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Proteja seus dados

Tipos de protecao de dados no NetApp Workload Factory

O FSx para ONTAP oferece suporte a snapshots, ao NetApp Autonomous Ransomware
Protection with Al, a replicacédo e a backups para protecdo de dados. Recomendamos
que vocé use uma combinacao de tipos de protecdo de dados para se preparar para o
inevitavel e proteger seus dados.

Tipos de protecao de dados

A protegao de dados para suas cargas de trabalho ajuda a garantir que vocé possa se recuperar de qualquer
perda de dados a qualquer momento. Saiba mais sobre os tipos de protegdo de dados antes de selecionar os
recursos que vocé usara.

Instantaneos

Um snapshot cria uma imagem pontual somente leitura de um volume dentro do volume de origem como uma
copia snapshot. Vocé pode usar a copia snapshot para recuperar arquivos individuais ou restaurar todo o
conteudo de um volume. Os snapshots sao a base de todos os métodos de backup. A copia snapshot criada
no seu volume é usada para manter o volume replicado e o arquivo de backup sincronizados com as
alteragdes feitas no volume de origem.

NetApp Protecdo autbnoma contra ransomware com IA

NetApp Autonomous Ransomware Protection with Al (ARP/AI) usa analise de carga de trabalho em ambientes
NAS (NFS/SMB) para detectar e alertar sobre atividade anormal que pode ser um ataque de ransomware.
Quando ha suspeita de ataque, o ARP/Al também cria novos snapshots imutaveis, além da protecao existente
fornecida por snapshots agendados.

Replicacédo
A replicagao cria uma copia secundaria dos seus dados em outro sistema de arquivos FSx for ONTAP e

atualiza continuamente os dados secundarios. Seus dados sdo mantidos atualizados e permanecem
disponiveis sempre que vocé precisar deles, como em casos de recuperacéo de desastres.

Vocé pode optar por criar volumes replicados em outro sistema de arquivos FSx for ONTAP e arquivos de
backup na nuvem. Ou pode optar por criar apenas volumes replicados ou apenas arquivos de backup, a
escolha é sua.

Backups

Vocé pode criar backups dos seus dados para a nuvem para protegéo e para fins de retengao de longo prazo.
Se necessario, vocé pode restaurar um volume, uma pasta ou arquivos individuais do backup para o mesmo
sistema de arquivos de trabalho ou para um sistema diferente.

O diagrama a seguir mostra uma representagao visual da prote¢ao de dados para o storage do FSx for
ONTAP usando snapshots, replicagado entre regides e backup para storage de objetos.



FS"*’-‘?

— - - —
Primary  Snapshots DRdata  Snapshots Backup
data
Region A Region B

Melhores praticas para proteger os dados da sua carga de trabalho

O FSx for ONTAP oferece varias opgdes de protecao de dados que podem ser combinadas para atingir seus
objetivos selecionados de ponto de recuperacéo e tempo de recuperacéo. Para obter a melhor protecéo
possivel, recomendamos que vocé use snapshots de volume e backups de volume.

Um objetivo de ponto de recuperacao (RPO) descreve quéo recente € a copia mais recente dos seus dados
garantida, o que depende da frequéncia com que as copias sao feitas. Um objetivo de tempo de recuperagao
(RTO) define quanto tempo leva para restaurar seus dados.

Proteja os dados da sua carga de trabalho com snapshots

Os snapshots sao versoes virtuais ponto no tempo de um volume que sao criadas periodicamente. Vocé pode
acessar os snapshots usando comandos padrao do sistema de arquivos. Os snapshots oferecem um RPO de
apenas uma hora. O RTO depende da quantidade de dados a restaurar e € limitado principalmente pelo limite
de taxa de transferéncia do volume. Os snapshots também permitem que os usuarios restaurem arquivos e
diretdrios especificos, o que reduz ainda mais o RTO. Os snapshots consomem espaco adicional no volume
apenas para alteragdes feitas no volume.

Proteja os dados da sua carga de trabalho com NetApp a Protegao Autbnoma
contra Ransomware com IA

A NetApp Autonomous Ransomware Protection with Al (ARP/AI) atua como uma importante camada adicional
de defesa se o software antivirus ndo detectar uma intrusao. Configurar uma politica de ARP/AI a habilita para
todas as VMs de storage e todos os volumes existentes e recém-criados. Depois de habilitada, a ARP/AI
detecta e protege todos os volumes e as VMs de storage. Se uma extensao de arquivo for sinalizada como
anormal, vocé deve avaliar o alerta.

Proteja os dados da sua carga de trabalho com a replicagao de volume

A replicacao de volume cria uma copia dos dados mais recentes de um volume incluindo todos os seus
snapshots em uma regido diferente. Se vocé nao puder arcar com RTOs de varias horas de uma operagao
completa de restauracao de volume a partir de um backup, considere realizar uma replicacao de volume.
Embora a replicagao de volume garanta que dados recentes estejam disponiveis em uma regiao diferente
para vocé usar, vocé precisara configurar seus clientes para usar o volume na outra regiao.



Proteja os dados da sua carga de trabalho com backups

Os backups de volume fornecem copias pontuais independentes do seu volume. Eles podem ser usados para
armazenar backups antigos e fornecer a segunda copia necessaria dos seus dados. Os agendamentos de
backup diarios, semanais e mensais permitem RPOs a partir de um dia. Os backups de volume s6 podem ser
restaurados por completo. Criar um volume a partir de um backup (RTO) pode levar de horas a varios dias,
dependendo do tamanho do backup.

Recomendagoes para proteger os dados da sua carga de trabalho

Considere as seguintes recomendagdes para proteger os dados da sua carga de trabalho.

« Utilize a replicagédo de volume para recuperagao de desastres: se sua aplicagao exigir um RTO baixo,
considere usar a replicagdo de volume para replicar seus dados para outra regido.

* Use backups de volume em conjunto com snapshots: usar os dois recursos juntos garante que vocé possa
restaurar seus arquivos a partir de snapshots e realizar restauragdes completas em caso de perda de
volume usando backups.

» Defina uma politica de backup: certifique-se de que a politica de backup atenda aos requisitos da sua
empresa em relagdo a idade e a frequéncia dos backups. Recomendamos manter um minimo de dois
backups diarios para cada volume.

+ Defina um cronograma de snapshots: snapshots mais antigos tém menor probabilidade de ser usados
para restaurar dados. Recomendamos que vocé defina um cronograma de snapshots que leve em
consideracao o retorno decrescente de manter snapshots antigos em relagdo ao custo da capacidade
adicional de snapshots.

+ Habilite uma politica de ARP/Al para o seu sistema de arquivos ou volumes individuais para adicionar uma
camada extra de protegéo e proteger seus dados contra ataques de ransomware.

Use snapshots para proteger dados

Use snapshots para proteger dados no NetApp Workload Factory

Proteja os dados do volume contra exclusdo ou corrup¢ao acidental criando e
gerenciando snapshots no NetApp Workload Factory. Vocé pode criar um snapshot sob
demanda de um volume, definir uma politica de snapshots para automatizar a criacéo e
retencdo para VMs de armazenamento e restaurar um volume a partir de um snapshot
existente para recuperar dados em um ponto no tempo especifico.

Crie um snapshot sob demanda de um volume

Crie um snapshot manual de um volume do FSx for ONTAP na NetApp Workload Factory. Snapshots sdo
versdes de ponto no tempo do conteudo do seu volume.

Os Snapshots sao recursos de volumes e capturam instantaneamente seus dados, consumindo espago
apenas para dados modificados. Como os dados mudam com o tempo, os Snapshots geralmente consomem
mais espaco a medida que envelhecem.

Os volumes do FSx for ONTAP usam just-in-time copy-on-write para que quaisquer arquivos nao modificados
em Snapshots ndo consumam nenhuma parte da capacidade do volume.

@ Os snapshots ndo sao copias dos seus dados. Se vocé deseja fazer copias dos seus dados,



considere usar os recursos de backup de volume ou replicacdo de volume.

Antes de comecgar

Vocé precisa associar um link para criar um instantdneo manual de um volume. "Aprenda como associar um
link existente ou criar e associar um novo link". Apés a associagao do link, retorne a esta operacéao.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos que contém o volume para o qual
vocé deseja criar um snapshot e, em seguida, selecione Gerenciar.

Na vis&do geral do sistema de arquivos, selecione a guia Volumes.
Na aba Volumes, selecione o menu de agdes do volume que vocé deseja proteger com Snapshots.
Selecione Ag¢des de protecdo de dados e, em seguida, Gerenciar Snapshots.

Na pagina Gerenciar Snapshots, selecione Criar Snapshot.
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Na caixa de dialogo Criar um instantaneo, faga o seguinte:
a. Insira um nome de Snapshot no campo Snapshot name.
b. Opcionalmente, selecione uma etiqueta ou crie uma nova etiqueta.
c. Defina o periodo de retengdo como um numero de horas, dias, meses ou anos.
d. Opcional: torne este Snapshot imutavel para evitar que ele seja excluido durante o periodo de
retengéo.

Aceite a declaracao referente a Snapshots imutaveis.

9. Selecione Criar.

Crie uma politica de snapshots para VMs de armazenamento

Crie uma politica do Snapshot personalizada para VMs de armazenamento no Workload Factory para
gerenciar a criagao e a retengao de snapshots. Uma politica do Snapshot define como o sistema cria
snapshots para uma VM de armazenamento. Vocé pode criar uma politica do Snapshot para uma VM de
armazenamento em um sistema de arquivos FSx for ONTAP. Vocé também pode compartilhar a politica entre
varias VMs de armazenamento.

Vocé pode criar uma politica personalizada do Snapshot que difere das trés politicas incorporadas do
Snapshot para o FSx for ONTAP:

* default
* default-lweekly

® none

Por padrao, cada volume esta associado a politica do Snapshot do sistema de arquivos default.
Recomendamos usar essa politica para a maioria das cargas de trabalho.

Personalizar uma politica permite especificar quando criar Snapshots, quantas cépias manter e como nomea-
las.
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Antes de comecar

* Uma vez criada uma politica do Snapshot, sua associagdo com as VMs de armazenamento ndo pode ser

modificada, mas vocé sempre pode adicionar ou remover a politica dos volumes.

» Considere o seguinte sobre a capacidade de Snapshot antes de usar Snapshots:

o Para a maioria dos conjuntos de dados, uma capacidade adicional de 20% é suficiente para manter
snapshots por até quatro semanas. A medida que os dados envelhecem, seu uso para restauracoes
torna-se menos provavel.

o Sobrescrever todos os dados em um Snapshot consome uma quantidade significativa de capacidade
do volume, o que influencia o provisionamento dessa capacidade.

» Para criar uma politica de instantaneo personalizada, vocé deve associar um link. "Aprenda como associar

um link existente ou criar e associar um novo link". Apds a associagao do link, retorne a esta operacgao.

Passos

1.
2.

Faca login no "NetApp Console".

Selecione o menu , Workloads > Storage > FSx for ONTAP.

No FSx for ONTAP, selecione 0 menu de ag¢des do sistema de arquivos com o volume e, em seguida,
selecione Gerenciar.

Na vis&o geral do sistema de arquivos, selecione a guia VMs de armazenamento.

5. Na guia Storage VMs, selecione o menu de ag¢des do volume que vocé deseja proteger com snapshots
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10.

1.
12.

13.

14.

agendados, depois Advanced actions e, em seguida, Manage snapshot policies.

Na pagina de gerenciamento da politica do Snapshot, selecione Criar politica do Snapshot.

No campo Nome da politica do Snapshot, insira um nome para a politica do Snapshot.

Opcionalmente, insira uma descrigado para a politica do Snapshot.

Em Agendamento e cépias da politica, selecione quando criar Snapshots. Por exemplo, a cada minuto
ou a cada hora.

Vocé pode selecionar mais de uma frequéncia.

Em Numero de cépias, insira 0 nimero de copias que deseja manter.

O numero maximo de copias € 1.023.

Opcional: em Convengéao de nomenclatura, insira um prefixo para a politica.

O rétulo de retengao € preenchido automaticamente.

Este rétulo se refere ao SnapMirror, ou rétulo de replicagdo, que € usado para selecionar apenas
snapshots especificos para replicagdo do sistema de arquivos de origem para o sistema de arquivos de
destino.

Opcional: habilite Snapshots imutaveis para quaisquer agendamentos de que vocé precise, defina o
periodo de retengao para cada agendamento e aceite a declaragdo para continuar.

Habilitar snapshots imutaveis bloqueia todos os snapshots nesta politica do Snapshot para impedir a
exclusao dos snapshots durante o periodo de retencao.

Compartilhar entre VMs de armazenamento: ativado por padrao. Quando ativado, a politica do
Snapshot é compartilhada entre todas as VMs de armazenamento no sistema de arquivos. Desative para
criar uma politica do Snapshot para uma unica VM de armazenamento.


https://docs.netapp.com/pt-br/data-services-workloads/fsx-storage/create-link.html
https://docs.netapp.com/pt-br/data-services-workloads/fsx-storage/create-link.html
https://console.netapp.com

15. Selecione Criar.

Restaurar um volume a partir de um snapshot

Vocé pode restaurar dados de um snapshot para um volume existente ou para um novo volume. A operagao
de restauracao permite a recuperagao em ponto no tempo quando um volume contém arquivos excluidos ou

corrompidos.

A criagdo de um novo volume a partir de um Snapshot cria uma copia de um volume inteiro em poucos
segundos, independentemente do tamanho do volume. A copia recém-criada representa um novo volume.

Antes de comecar

Considere as seguintes limitagdes antes de criar um volume a partir de um snapshot:

* Vocé s6 pode restaurar um volume a partir de um snapshot se tiver uma cépia de snapshot existente do

volume.

» Alteracdes nos modelos de permissado: se vocé usar esta operagéo para alternar o tipo de protocolo de
network-attached storage (NAS), o modelo de permisséao fornecido pelo estilo de seguranga também
podera ser alterado. Vocé podera encontrar problemas de permissao de acesso a arquivos, que s6 podera
corrigir manualmente com acesso de administrador usando as ferramentas do cliente NAS para
configuragéo de permissoes.

Passos

1. Faga login no "NetApp Console".

2.
Selecione o menu

, Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos com o volume e, em seguida,
selecione Gerenciar.

4. Na visao geral do sistema de arquivos, selecione a guia Volumes.

5. Na aba Volumes, selecione o menu de agdes do volume que vocé deseja restaurar a partir de um

Snapshot.

6. Selecione Agoes de protecao de dados e, em seguida, Gerenciar Snapshots.

7. Na pagina Gerenciar Snapshots, selecione o menu de a¢des do Snapshot que vocé deseja restaurar e,
em seguida, selecione Restaurar.

8. Na caixa de dialogo Restaurar volume a partir de um Snapshot, selecione uma das seguintes opgoes:

o Use o botdo de alternancia para selecionar Restaurar como um novo volume.

No campo Nome do volume restaurado, insira um nome exclusivo para o volume a ser restaurado.

o Restaure dados de um Snapshot para um volume existente. Esta operagao exclui permanentemente
todos os dados modificados apds o0 momento de criagdo do Snapshot.

Aceite a declaragao para prosseguir.

9. Selecione Restaurar.

Gerencie politicas de snapshots para volumes no NetApp Workload Factory

Gerencie as politicas do Snapshot para volumes do FSx for ONTAP no Workload
Factory. Uma politica do Snapshot define como o sistema cria Snapshots para um
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volume.

As operagdes de gerenciamento de Snapshot, como atribuir, alterar e excluir politicas do Snapshot para
volumes em um sistema de arquivos FSx for ONTAP, sdo gerenciadas no nivel da maquina virtual de
armazenamento. As politicas do Snapshot podem ser compartilhadas com uma unica maquina virtual de
armazenamento ou com todas as maquinas virtuais de armazenamento.

Algumas tarefas de gerenciamento exigem que vocé associe um link ao sistema de arquivos FSx for ONTAP.
"Saiba mais sobre os links do Workload Factory".

Por padrao, cada volume esta associado a politica do Snapshot do sistema de arquivos default.
Recomendamos usar essa politica para a maioria das cargas de trabalho.

Atribua uma politica do Snapshot a um volume

Vocé pode atribuir uma politica do Snapshot a um unico volume para criar Snapshots agendados para esse
volume.

Antes de comecgar

Vocé precisa associar um link para atribuir uma politica de instantaneo. "Aprenda como associar um link
existente ou criar e associar um novo link". Apds a associagao do link, retorne a esta operagéo.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o menu

, Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

4. Selecione o menu de agdes do sistema de arquivos que contém o volume ao qual vocé deseja atribuir
uma politica do Snapshot e, em seguida, selecione Gerenciar.

5. Na visdo geral do sistema de arquivos, selecione a guia VMs de armazenamento.

6. Na guia VMs de armazenamento, selecione o menu de agbes da VM de armazenamento que contém o
volume a ser protegido com snapshots agendados, depois Agdes avangadas e, em seguida, Gerenciar
politicas do Snapshot.

7. Na pagina de gerenciamento da politica do Snapshot, selecione o0 menu de agdes da politica do Snapshot
e, em seguida, selecione Atribuir politica ao volume.

8. Na caixa de dialogo Atribuir politica do Snapshot, selecione uma politica do Snapshot para atribuir ao
volume e revise o agendamento da politica.

Se a politica contiver Snapshots imutaveis e vocé quiser usa-la, aceite a declaracao.
9. Selecione Atribuir.

Resultado
A politica do Snapshot é atribuida ao volume.

Alterar uma politica do Snapshot

Vocé pode alterar o nome da politica do Snapshot, o0 agendamento e o nimero de copias a serem retidas,
além de habilitar ou desabilitar Snapshots imutaveis. Nao é possivel habilitar ou desabilitar o
compartilhamento de politicas entre VMs de armazenamento. Essa opgéao esta disponivel somente durante a
criacao da politica do Snapshot.
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Antes de comecar

Para exibir as politicas de instantaneo existentes, vocé deve associar um link. "Aprenda como associar um link
existente ou criar e associar um novo link". Apds a associagao do link, retorne a esta operacéo.

Passos

1. Faga login no "NetApp Console".

2.
Selecione o0 menu

, Cargas de trabalho > Armazenamento.

No menu Armazenamento, selecione Inventario.
Selecione o menu de acdes do sistema de arquivos e entdo selecione Gerenciar.

Na visdo geral do sistema de arquivos, selecione a guia VMs de armazenamento.

o o k~ w

Na guia VMs de armazenamento, selecione o menu de a¢des da VM de armazenamento que contém o
volume a ser protegido com snapshots agendados, depois Agdes avangadas e, em seguida, Gerenciar
politicas do Snapshot.

7. Na pagina de gerenciamento da politica do Snapshot, selecione o menu de a¢des da politica do Snapshot
que vocé deseja alterar e, em seguida, selecione Editar.

8. Na caixa de didlogo Editar politica do Snapshot, faga as alteragbes necessarias na politica do Snapshot.

9. Selecione Aplicar.

Resultado

A politica do Snapshot foi atualizada.

Ativar Snapshots imutaveis
Bloqueie os Snapshots para evitar que sejam excluidos durante o periodo de retengao.

Antes de comecgar

Vocé precisa associar um link para habilitar snapshots imutaveis. "Aprenda como associar um link existente ou
criar e associar um novo link". Apds a associacao do link, retorne a esta operacao.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Volumes explorer.

3. Selecione o menu de agbes do volume para o qual deseja bloquear os snapshots.
4. Selecione Agoes de protecao de dados, Snapshots e, em seguida, Tornar um Snapshot imutavel.
5. Na caixa de dialogo "Tornar um Snapshot imutavel", faga o seguinte:

a. Nome do Snapshot: selecione o Snapshot a ser bloqueado.

b. Defina o periodo de retengao em numero de horas, dias, meses ou anos.

c. Aceite a declaragao.

6. Selecione Aplicar.

Resultado

O Snapshot do volume agora esta bloqueado.
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Habilite a retencédo de snapshots de longo prazo no NetApp Workload Factory

No NetApp Workload Factory, vocé pode habilitar Snapshots para retengéo de longo prazo, o que permite
replicar Snapshots especificos para recuperagao de desastres de longo prazo.

A retencao de longo prazo permite que os servigos empresariais continuem a operar mesmo em caso de falha
do local, oferecendo failover transparente de aplicagdes usando uma copia secundaria.

As mesmas etapas se aplicam para habilitar e editar Snapshots para retengéo de longo prazo.

Quando um cluster ONTAP local é o destino da relagdo de replicagédo, ndo ha suporte para alterar snapshots
para retencdo de longo prazo.

@ A edicdo da retengéo de longo prazo nao esta disponivel ao replicar dados e configuragdes de
maquinas virtuais de armazenamento.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o0 menu = , Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione Inventory e, em seguida, selecione o menu de ag¢des do sistema de
arquivos que vocé deseja atualizar e, por fim, selecione Manage.

4. Na visdo geral do sistema de arquivos, selecione a guia Relagées de replicagao.

5. Na guia "Relacionamentos de replicagdo”, selecione o menu de a¢des da programacéo do relacionamento
de replicagao que vocé deseja alterar.

6. Selecione Editar retengao de longo prazo.

7. Na caixa de dialogo Edit long-term retention, ative ou desative os Snapshots para retencao de longo
prazo.

8. Se vocé optar por desativar os Snapshots para retencao de longo prazo, selecione Aplicar para concluir
esta operacéo.

9. Se vocé optar por ativar os snapshots para retengao de longo prazo, escolha entre selecionar uma politica
existente ou criar uma nova politica.

a. Para usar uma politica existente, selecione-a no menu suspenso.
b. Para criar uma nova politica, fornega o seguinte:
i. Nome da politica: insira um nome para a politica.
i. Politicas do Snapshot: selecione uma ou mais politicas do Snapshot.

ii. Copias a manter: insira o numero de copias de snapshot a serem mantidas no sistema de
arquivos de destino.

10. Selecione Aplicar.

Remover uma politica do Snapshot de um volume

Remova uma politica do Snapshot de um volume porque vocé nao quer mais snapshots do volume ou porque
quer excluir uma politica do Snapshot atribuida a varios volumes. Para excluir uma politica do Snapshot
atribuida a mais de um volume, vocé deve remové-la manualmente de todos os volumes.

Antes de comecgar
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Vocé precisa associar um link para remover uma politica de instantaneo. "Aprenda como associar um link
existente ou criar e associar um novo link". Apds a associacdo do link, retorne a esta operacéo.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o menu , Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione Inventory e, em seguida, selecione o menu de ag¢des do sistema de
arquivos que vocé deseja atualizar e, por fim, selecione Manage.

4. Na visao geral do sistema de arquivos, selecione a guia VMs de armazenamento.

5. Na guia VMs de armazenamento, selecione o menu de a¢des da VM de armazenamento que contém o
volume a ser protegido com snapshots agendados, depois Agdes avancadas e, em seguida, Gerenciar
politicas do Snapshot.

6. Na pagina de gerenciamento da politica do Snapshot, selecione o menu de agdes da politica do Snapshot
e, em seguida, selecione Atribuir politica ao volume.

7. Na caixa de dialogo Assign snapshot policy, selecione None para remover a politica do Snapshot.

8. Selecione Atribuir.
Resultado
A politica do Snapshot é removida do volume.
Excluir uma politica do Snapshot

Exclua uma politica do Snapshot quando vocé nao precisar mais dela.

Quando uma politica do Snapshot é atribuida a mais de um volume, vocé deve manualmente remova-o de
todos os volumes para excluir a politica do Snapshot. Como alternativa, vocé pode atribuir uma politica do
Snapshot diferente aos volumes.

Passos
1. Faca login no "NetApp Console".
2.

Selecione o0 menu , Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione Inventory e, em seguida, selecione o menu de ag¢des do sistema de
arquivos que voceé deseja atualizar e, por fim, selecione Manage.

4. Na visdo geral do sistema de arquivos, selecione a guia VMs de armazenamento.

5. Na guia VMs de armazenamento, selecione o menu de agbes da VM de armazenamento com a politica
do Snapshot que vocé deseja excluir, depois A¢gbes avangadas e, em seguida, Gerenciar politicas do
Snapshot.

6. Na pagina de gerenciamento da politica do Snapshot, selecione o menu de agdes da politica do Snapshot
que vocé deseja excluir e, em seguida, selecione Excluir.

7. Na caixa de dialogo Excluir, selecione Excluir para excluir a politica.

Gerenciar snapshots de um volume do FSx for ONTAP

Edite as configuracdes de snapshots, habilite 0 acesso ao diretdrio e exclua snapshots
para gerenciar seus snapshots e a protecdo de dados no Workload Factory.
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Editar um Snapshot

Edite o nome, o rétulo e o periodo de retencdo de um Snapshot. Se o Snapshot ainda nao for imutavel, vocé
pode torna-lo imutavel.

Passos

1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Volumes explorer.

3. Selecione o menu de ac¢des do volume com o snapshot para editar.
4. Selecione Agodes de protecao de dados e, em seguida, Gerenciar Snapshots.

5. Na pagina Gerenciar Snapshots, selecione o menu de agdes do Snapshot que vocé deseja editar e, em
seguida, selecione Editar.

6. Na caixa de dialogo Editar um Snapshot, vocé pode editar o seguinte:

Mude o nome.

a.
b. Altere o rétulo.

3]

Altere o periodo de retencao.

d. Opcional: torne este Snapshot imutavel para evitar que ele seja excluido durante o periodo de
retencéo.

Se o Snapshot ja for imutavel, vocé ndo podera editar essa configuragao.
Aceite a declaracéao referente a Snapshots imutaveis.

7. Selecione Aplicar.

Acesse um Snapshot

Habilite 0 acesso ao diretério de snapshots para permitir que os usuarios acessem os snapshots de forma
autbnoma.

Passos
1. Faca login no "NetApp Console".

2.

Selecione 0 menu , Workloads > Volumes explorer.

3. Selecione o0 menu de agbes do volume com o snapshot ao qual vocé deseja acessar.
4. Selecione Agodes de protecao de dados e, em seguida, Gerenciar Snapshots.

5. Na pagina Gerenciar instantaneos, selecione o menu de ag¢des do instantaneo que vocé deseja acessar e,
em seguida, selecione Acessar.

6. Na caixa de didlogo Acessar Snapshot, selecione Habilitar acesso ao diretério de Snapshot para
acessar este Snapshot do volume e todos os Snapshots do volume.

o Para volumes NFS: selecione NFS access path para visualizar o caminho NFS do snapshot.
o Para volumes SMB/CIFS: selecione SMB access path para visualizar o caminho SMB do Snapshot.
7. Copie o caminho de acesso.

8. Selecione Aplicar.
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Restaurar dados a partir de um Snapshot

Vocé tem a opgao de restaurar dados de um Snapshot para um volume existente ou para um novo volume.

"Restaurar um volume a partir de um snapshot"

Excluir um instantaneo
Exclua um Snapshot para liberar espaco.
Os Snapshots imutaveis ndo podem ser excluidos até o fim do periodo de retengéo.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o0 menu , Workloads > Volumes explorer.

3. Selecione o menu de ag¢des do volume com o snapshot que vocé deseja excluir.
4. Selecione Agodes de protecao de dados e, em seguida, Gerenciar Snapshots.

5. Na pagina Gerenciar Snapshots, selecione o menu de a¢des do Snapshot que deseja excluir e, em
seguida, selecione Excluir.

6. Na caixa de dialogo Excluir Snapshot, digite "delete".

7. Selecione Excluir para confirmar a exclusao.

Informacgdes relacionadas
* "Criar um snapshot"

* "Criar uma politica do Snapshot"

* "Restaurar um volume a partir de um snapshot"

Utilize backups para proteger os dados no NetApp
Workload Factory

Proteja os dados do seu volume contra exclusao acidental, corrupgao e outros eventos
de perda de dados criando e restaurando backups no NetApp Workload Factory. Vocé
pode configurar um agendamento de backup, criar um backup sob demanda de um
volume fora dos seus backups regulares e restaurar um volume a partir de um backup
existente para qualquer sistema de arquivos FSx for ONTAP na sua conta AWS.

Crie um backup sob demanda de um volume

Crie um backup manual de um volume fora dos backups programados regularmente na NetApp Workload
Factory.

Sobre esta tarefa

Os backups de volume séo feitos por volume, portanto, cada backup contém apenas os dados em um volume
especifico.

Os backups de volume sao incrementais, o que significa que apenas os dados do volume que foram alterados
apos o backup mais recente séo salvos. Isso minimiza o tempo necessario para criar o backup e o
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armazenamento necessario para o backup, o que reduz os custos de armazenamento ao nao duplicar dados.

Antes de comecgar

Para fazer backups dos seus volumes, tanto o volume quanto o seu sistema de arquivos devem ter
capacidade de storage SSD disponivel suficiente para armazenar o Snapshot de backup. Ao criar um
Snapshot de backup, a capacidade de storage adicional consumida pelo Snapshot néo pode fazer com que o
volume exceda 98% de utilizagdo do storage SSD. Caso isso ocorra, o backup falhara.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o menu

, Workloads > Volumes explorer.
Selecione o0 menu de agdes para o volume que vocé deseja fazer backup.
Selecione Ag¢oes de protecdo de dados, Backups de volume e, em seguida, Backup manual.

Na caixa de dialogo de backup manual, insira um nome para o backup.

o o ~ »w

Selecione Fazer backup.

Gerencie o agendamento de backup de um sistema de arquivos do FSx for ONTAP
Gerencie o0 agendamento de backup de um sistema de arquivos FSx for ONTAP no NetApp Workload Factory.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o menu

, Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos para o qual vocé deseja atualizar
0 agendamento de backup e, em seguida, selecione Manage.

4. Em Informagoes, selecione o icone de lapis ao lado de Volume backups. O icone de lapis aparece ao
lado da seta suspensa quando o cursor do mouse passa sobre a linha Volume backups.

5. Na caixa de dialogo Volume backups, forneca o seguinte:

a. Backups automaticos diarios: ative ou desative o recurso. Se desativar o recurso, selecione Aplicar.
Se ativar o recurso, conclua as etapas a seguir.

b. Periodo de retencao de backup automatico: insira o0 numero de dias que deseja manter os backups
automaticos.

c. Periodo diario de backup automatico: selecione Sem preferéncia (um horario de inicio diario do
backup sera selecionado para vocé) ou Selecionar horario de inicio para backups diarios e
especifique um horario de inicio.

d. Janela de manutengcao semanal: selecione Sem preferéncia (um horario de inicio para a janela de
manutenc¢ao semanal sera selecionado para vocé) ou Selecionar horario de inicio para a janela de
manutengao semanal de 30 minutos e especifique um horario de inicio.

6. Selecione Aplicar.

Restaurar um volume a partir de um backup no NetApp Workload Factory

No NetApp Workload Factory, vocé pode restaurar um volume de um backup para qualquer sistema de
arquivos FSx for ONTAP na sua conta da AWS.
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O Workload Factory determina se vocé tem capacidade suficiente para a restauracéo e pode adicionar
automaticamente capacidade de storage SSD caso vocé nao tenha.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o0 menu , Workloads > Volumes explorer.

3. Selecione o0 menu de agdes para o volume que vocé deseja restaurar a partir de um backup.
4. Selecione Data protection actions, Volume backups e, em seguida, Restore from a backup.
5. Na caixa de dialogo Restaurar de um backup, fornega o seguinte:
a. Sistema de arquivos de destino: selecione o sistema de arquivos de destino no menu suspenso.

b. VM de armazenamento de destino: selecione a VM de armazenamento de destino no menu
suspenso.

c. Nome do backup: selecione o nome do backup no menu suspenso.
d. Nome do volume restaurado: digite 0 nome do volume restaurado.

6. Verifique a capacidade do sistema de arquivos para a operacao de restauracao.
Quando a capacidade do sistema de arquivos é limitada, pode ocorrer o seguinte:

o Arestauragado pode fazer com que a capacidade utilizada ultrapasse o limite que vocé especificou.
Vocé pode concluir a operagao de restauragao. Considere "adicionar manualmente a capacidade da
camada de storage SSD"ou selecionar para o NetApp Workload Factory adicionar automaticamente
capacidade de storage em SSD.

> Arestauracao requer capacidade adicional de SSD. Vocé deve selecionar a opgéo para que o
Workload Factory adicione automaticamente capacidade a camada de storage SSD para prosseguir.

7. Selecione Restaurar.

Use a replicacao para proteger os dados

Replicar dados para FSx para ONTAP no NetApp Workload Factory

Replique dados no NetApp Workload Factory para proteger contra perda de dados caso
a regido onde seus dados residem sofra um desastre. A replicacdo de dados é
compativel entre sistemas de arquivos FSx for ONTAP e sistemas ONTAP locais ou o
Cloud Volumes ONTAP. O Workload Factory também oferece suporte a replicagédo em
cascata para estender a protegdo de dados a sistemas terciarios ou migrar seus dados.

Ao replicar dados e configuragbes de maquinas virtuais de armazenamento, primeiro vocé deve criar e
inicializar a relagado de replicagao e, em seguida, aguardar que os dados sejam sincronizados pelo menos
uma vez antes de concluir a operagao de cut over.

Replicagao padrao

A replicagao protege seus dados caso um desastre afete sua regiao; ela também pode ser usada para fins de
migracao.

A replicagao inclui a criagao e inicializagdo de uma relagéo de replicagdo. Para configurar a replicagao, crie a
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relacao de replicagdo. Para transferir os dados entre os sistemas de storage de origem e destino, inicialize a
relagéo de replicagdo. Ao migrar dados e configuragdes de maquinas virtuais de armazenamento, vocé
também deve concluir a operacao de cutover.

Os volumes replicados no sistema de arquivos de destino sdo volumes de protegdo de dados (DP) e seguem
o formato de nomenclatura: {OriginalVolumeName} copy.

Se vocé replicar um volume de origem com arquivos imutdveis, o volume de destino e o sistema de arquivos
permanecerao bloqueados até o término do periodo de retengéo do volume de origem. O recurso de arquivos
imutaveis esta disponivel quando vocé "criar um volume" para um sistema de arquivos FSx for ONTAP.

Vocé pode replicar um volume de origem (leitura/gravagao) ou um volume de protegéo de
dados (DP). A replicagdo em cascata € suportada, mas um terceiro salto nao é. Saiba mais
sobre "replicagdo em cascata".

Casos de uso de migragéao

Para migragao, vocé pode optar por replicar os dados e as configuragdes da VM de armazenamento de uma
VM de armazenamento. Se vocé migrar dados e configuracdes juntos, certifique-se de que a ultima replicagéo
do volume tenha sido concluida nas ultimas 24 horas. Vocé deve selecionar todos os volumes na mesma VM
de armazenamento para usar esse recurso. A politica de tiering para todos os volumes sera definida por
padréo como a politica de tiering do volume de origem, o que € recomendado para casos de uso de migragao.

O Workload Factory oferece suporte a replicagdo de migragao para VMs de armazenamento entre os
seguintes sistemas de armazenamento.
» Sistemas ONTAP locais e sistemas de arquivos FSx para ONTAP
* Cloud Volumes ONTAP e FSx para sistemas de arquivos ONTAP
* FSx para ONTAP e FSx para ONTAP sistemas de arquivos
> Primeiro para a primeira geragéo

o Segundo para segunda geragao
Para migrar os dados e as configuragdes da storage VM, vocé precisa concluir trés operagoes.

1. Crie a relagao de replicacao, selecione Migragao como caso de uso e selecione Replicar configuragao
da VM de armazenamento.
2. Inicialize a relagao de replicacao transferir os dados da origem para o sistema de storage.

3. Corte da replicacao para casos de uso de migracao para migrar permanentemente dados e configuragdes
do sistema de arquivos de origem para o sistema de arquivos FSx for ONTAP de destino.

Passo 1: criar a relagao de replicagao

Replicar dados entre dois sistemas de arquivos FSx for ONTAP, entre um sistema ONTAP local e um sistema
de arquivos FSx for ONTAP, ou entre Cloud Volumes ONTAP e um sistema de arquivos FSx for ONTAP.

Antes de comecar

Revise estes requisitos antes de comecgar.

* Certifique-se de que um sistema de arquivos FSx for ONTAP esteja disponivel para uso como destino na
relacdo de replicagao.

» Abra as portas TCP 11104 e 11105 para transferéncia de dados e gerenciamento seguros entre sistemas
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de armazenamento. ICMP é opcional, mas pode auxiliar na verificagao e solugdo de problemas de rede.

» O sistema de arquivos FSx for ONTAP que vocé usa para a relagéo de replicacdo deve ter um link
associado. "Aprenda como associar um link existente ou criar e associar um novo link". Depois de associar
o link, retorne a esta operacéao.

» Para replicagao de um sistema ONTAP local para um sistema de arquivos FSx for ONTAP, certifique-se de
ter descoberto o sistema ONTAP local.

» Areplicacao nao é suportada para volumes em um estado diferente de disponivel, criado ou com
configuragdo incorreta, e quando a versdao do ONTAP nao é compativel.

» Para casos de uso de migracgéo, certifique-se de que a ultima replicacao do volume tenha sido concluida
nas ultimas 24 horas antes de criar uma relagéo de replicagao com os dados e as configuragdes da
storage VM.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Storage > FSx for ONTAP.

3. Na pagina do FSx for ONTAP, selecione o sistema de arquivos que contém o(s) volume(s) a replicar.
4. Vocé pode replicar todos os volumes em um sistema de arquivos ou replicar volumes selecionados.

o Para replicar todos os volumes em um sistema de arquivos: na visdo geral do sistema de arquivos,
selecione Replicar dados.

o Para replicar volumes selecionados: na visdo geral do sistema de arquivos, selecione a guia Volumes.
Na tabela Volumes, selecione um ou mais volumes e em seguida selecione Replicar dados.
5. Na pagina Replicar dados, em Destino da replicacao, fornega o seguinte:

a. Caso de uso: selecione um dos seguintes casos de uso para a replicagdo. Dependendo do caso de
uso selecionado, o Workload Factory preenche o formulario com os valores recomendados, de acordo
com as melhores praticas. Vocé pode aceitar os valores recomendados ou fazer alteragdes ao
preencher o formulario.

= Inteligéncia Artificial (IA) e aprendizado de maquina (ML): replique seus dados ONTAP locais para
o0 FSx for ONTAP e crie pontos de acesso S3 para suportar o treinamento de IA e ML na nuvem

= Migragao: transfere seus dados para o sistema de arquivos de destino do FSx for ONTAP

Replicar configuragao da VM de armazenamento: Opcionalmente, selecione para replicar os
dados e as configuragdes de uma unica VM de armazenamento. Ao migrar dados e configuracoes,
todos os volumes devem concluir a replicagao nas ultimas 24 horas e, em seguida, a migragao
deve ocorrer ao mesmo tempo.

A politica de tiering para todos os volumes sera definida por padrao como a politica de tiering do
volume de origem, o que € recomendado para casos de uso de migragao.

Durante a migracao, os clientes acessam os dados do sistema de arquivos ONTAP. Apds o
cutover, os volumes ficam disponiveis por meio dos enderecos IP do sistema de arquivos FSx for
ONTAP de destino. Atualize quaisquer clientes ou recursos que ainda estejam usando o endereco
IP antigo.

= Recuperagéo de desastres a quente: garante alta disponibilidade e recuperacgéo rapida de
desastres para cargas de trabalho criticas
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= Recuperacgao de desastres a frio ou de arquivamento:

= Recuperagao de desastres a frio: usa objetivos de tempo de recuperagao (RTO) e objetivos de
ponto de recuperagao (RPO) mais longos para reduzir custos

= Arquivo: replica dados para storage de longo prazo e conformidade

= Qutro

Além disso, a seleg¢ao do caso de uso determina a politica de replicacao, ou a politica do
SnapMirror (ONTAP). Os termos usados para descrever as politicas de replicagdo vém de
"Documentacdo do ONTAP 9".

= Para migracgao e outros casos, a politica de replicagéo € chamada de MirrorAllSnapshots.
MirrorAllSnapshots é uma politica assincrona para o espelhamento de todos os Snapshots e
do sistema de arquivos ativo mais recente.

= Para recuperacao de desastres a quente, a frio ou de arquivamento, a politica de replicagado é
chamada de MirrorAndVault. MirrorAndVault € uma politica assincrona e de cofre para
espelhar o sistema de arquivos ativo mais recente e os Snapshots diarios e semanais.

Para todos os casos de uso, se vocé habilitar Snapshots para retengao de longo prazo, a
politica de replicacéo padrao sera MirrorAndVauilt.

b. FSx for ONTAP file system: Selecione as credenciais, a regido € o nome do FSx for ONTAP file
system de destino.

c. Nome da VM de armazenamento: Selecione a VM de armazenamento. A VM de armazenamento que
vocé selecionar sera o destino de todos os volumes selecionados nesta relagdo de replicagao.

Quando os nomes das maquinas virtuais de armazenamento de origem e de destino séo idénticos,
criamos um alias do sistema de arquivos para os nomes das maquinas virtuais de armazenamento de
destino para evitar conflitos de peering.

d. Nome do volume: o nome do volume de destino € gerado automaticamente com o seguinte formato
{OriginalvVolumeName} copy. Vocé pode usar o nome do volume gerado automaticamente ou
inserir outro nome de volume.

e. Politica de hierarquizagao: selecione a politica de hierarquizagao para os dados armazenados no
volume de destino. A politica de hierarquizagao padrao é a politica recomendada para o caso de uso
selecionado.

Balanced (Auto) é a politica de tiering padrao ao criar um volume usando o console do Workload
Factory. Para obter mais informagdes sobre politicas de tiering de volume, consulte "Capacidade de
storage do volume" na documentagao do AWS FSx for NetApp ONTAP. Observe que o Workload
Factory usa nomes baseados em casos de uso no console do Workload Factory para politicas de
tiering e inclui os nomes das politicas de tiering do FSx for ONTAP entre parénteses.

Se vocé selecionou o caso de uso de migragao, o Workload Factory seleciona automaticamente a opgéo
de copiar a politica de tiering do volume de origem para o volume de destino. Vocé pode desmarcar a
opgao de copiar a politica de tiering e selecionar uma politica de tiering que se aplique ao volume
selecionado para replicagéo.

a. Taxa de transferéncia maxima: selecione Limitada e insira o limite maximo de transferéncia em
MB/s. Como alternativa, selecione llimitada.

Sem um limite, o desempenho da rede e dos aplicativos pode ser prejudicado. Como alternativa,
recomendamos uma taxa de transferéncia ilimitada para os sistemas de arquivos do FSx for ONTAP
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em cargas de trabalho criticas, por exemplo, aquelas usadas principalmente para recuperacao de
desastres.
6. Nas configuragdes de replicagao, fornega as seguintes informagdes:

a. Inicializar relacionamento de replicacao: escolha inicializar o relacionamento de replicagcdo
imediatamente apos cria-lo ou posteriormente. Observe que a inicializacao pode ser demorada, e
talvez seja melhor executar a transferéncia completa fora do horario de pico.

Para inicializar manualmente mais tarde, consulte as instru¢des em Etapa 2: inicializar a relacéo de
replicagao.

b. Intervalo de replicagao: Selecione a frequéncia com que os snapshots s&o transferidos do volume de
origem para o volume de destino.

c. retengao de longo prazo: opcionalmente, habilite snapshots para retencao de longo prazo. A
retengdo de longo prazo permite que 0s servigos empresariais continuem operando mesmo durante
uma falha completa do local, dando suporte para que os aplicativos fagcam failover de forma
transparente usando uma copia secundaria.

As replicagdes sem retengao de longo prazo usam a politica MirrorAllSnapshots. Ativar a retengéo de
longo prazo atribui a politica MirrorAndVault a replicagao.

Se vocé habilitar a retencao de longo prazo, selecione uma politica existente ou crie uma nova para
definir os Snapshots a serem replicados e a quantidade a ser retida.

@ A correspondéncia entre os rétulos de origem e destino € necessaria para retengéo de
longo prazo. Se desejar, Workload Factory pode criar os rétulos que faltam para vocé.

= Escolha uma politica existente: selecione uma politica existente.
= Criar uma nova politica: insira um nome para a politica.

d. Snapshots imutaveis: opcional. Selecione Ativar Snapshots imutaveis para impedir que os
Snapshots criados nesta politica sejam excluidos durante o periodo de retengéo.

= Defina o periodo de retengcdo em numero de horas, dias, meses ou anos.

= Politicas de Snapshot: na tabela, selecione a frequéncia da politica de Snapshot e o niumero de
copias a serem mantidas. Vocé pode selecionar mais de uma politica de Snapshot.

e. Ponto de acesso S3: Opcionalmente, anexe um ponto de acesso S3 para acessar os dados do
sistema de arquivos FSx for ONTAP residentes em volumes NFS ou SMB/CIFS por meio das APIs do
AWS S3. Somente o tipo de acesso a arquivos é compativel. Fornega os seguintes detalhes:

= Nome do ponto de acesso S3: insira 0 nome do ponto de acesso S3.
= User: Selecione um usuario existente com acesso ao volume ou crie um novo usuario.
= Tipo de usuario: selecione UNIX ou Windows como o tipo de usuario.

= Configuracao de rede: Selecione Internet ou nuvem privada (VPC). O tipo de rede que vocé
escolher determina se o ponto de acesso sera acessivel pela internet ou restrito a uma VPC
especifica.

= Habilitar tabela de inventario: Ao habilitar a tabela de inventario no volume, o sistema gera
metadados para todos os objetos acessiveis ao ponto de acesso S3 e incorre em custos de
solicitacdo do AWS S3. Consulte "Documentacao de precos do Amazon S3" para obter mais
informacgdes.

f. Etiquetas de ponto de acesso S3: opcionalmente, vocé pode adicionar até 50 etiquetas.
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7. Selecione Criar.

Resultado

A relacao de replicagao aparece na aba Relagoes de replicagao no sistema de arquivos FSx for ONTAP de
destino.

Se vocé criou uma relagao de replicagéo para fins de migragéo, € necessario transferir todos os volumes e
suas respectivas VMs de armazenamento para concluir a migragao dos dados e configuragbes das VMs de
armazenamento para o sistema de arquivos FSx for ONTAP de destino.

Etapa 2: inicializar a relagao de replicagao

Inicialize uma relagéo de replicagao entre os volumes de origem e destino para transferir o snapshot e todos
os blocos de dados no NetApp Workload Factory.

Ainicializacao realiza uma transferéncia completa: ela cria um instantaneo do volume de origem e, em
seguida, transfere o instantaneo e todos os blocos de dados referenciados por ele para o volume de destino.

Antes de comecgar

Considere o melhor horario para realizar esta operagéo. A inicializagdo pode ser demorada. Talvez seja
melhor executar a transferéncia completa fora do horario de pico.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu — , Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos que deseja atualizar e, em
seguida, selecione Gerenciar.

4. Na visdo geral do sistema de arquivos, selecione a guia Relagdes de replicacao.

5. Na guia Relagbes de replicagéo, selecione o menu de agbes da relagao de replicagdo que deseja
inicializar.

6. Selecione Inicializar.

7. Na caixa de dialogo Inicializar relacionamento, selecione Inicializar.

Quando o status de replicagdo mostrar Ocioso, a transferéncia de dados esta concluida.

Etapa 3: cortar a replicagao para casos de uso de migragao

Ap0ds criar a relacao de replicagdo para um caso de uso de migracéo, vocé deve realizar a replicacao de
transi¢cdo para concluir a migragao dos dados e das configuragdes da maquina virtual de armazenamento pa

ra

o sistema de arquivos FSx for ONTAP de destino. A replicagao de transigdo migra permanentemente os dados

e as configuragdes da maquina virtual de armazenamento do sistema de arquivos de origem para o sistema
de arquivos FSx for ONTAP de destino. Durante a transicéo, os dados sao replicados pela ultima vez. A
magquina virtual de armazenamento de origem fica offline quando a transigdo comeca.

Planejar a operacao de transicao

Considere o seguinte ao planejar a operagao de transigéo para casos de uso de migragao.

» Suporte a versao de replicagao: Os sistemas de storage de origem e destino devem ter a mesma versao

principal do ONTAP. Por exemplo, se o sistema de origem estiver executando a versdao do ONTAP 9.18.1
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o sistema de destino também devera executar uma versio 9.18.1.

» Configuragées da VM de armazenamento:

> A operagao de cutover ndo migra todas as configuracbes da maquina virtual de armazenamento para
a maquina virtual de armazenamento de destino. Por exemplo, as configuragdes de iSCSI, MTU do
dominio de broadcast e DNS nado sao migradas. Atualize essas configuragdes manualmente na
maquina virtual de armazenamento de destino apds o cutover. Para mais detalhes, consulte a secéo
Atualize as configuragdes de configuragcao apds a migragao.

> Se a sua maquina virtual de armazenamento usa autenticagdo de dominio-tinel, configure e habilite
um tunel de dominio no sistema de arquivos de destino antes de iniciar a migragéao.

* Clones: Os clones sdo migrados como volumes individuais e, portanto, consumirdo mais espago no

sistema de arquivos FSx for ONTAP de destino. Considere excluir os clones antes da migragéo para evitar
0 aumento da capacidade no destino.

* Volumes de cache: Para ONTAP FlexCache 9.17.x ou inferior. VMs de armazenamento de origem que

contém volumes de cache ndo sdo compativeis para cutover. Remova a relagdo ONTAP FlexCache antes
do cutover para evitar falhas na migragao.

Pontos de acesso AWS S3: A replicagéo de transi¢cao para casos de uso de migragéo nao € compativel
com volumes que possuem pontos de acesso S3. Exclua os pontos de acesso S3 do volume de origem
para evitar falhas na migragao.

Configuragoes do ONTAP S3: A replicacao de transigédo para casos de uso de migragao nao é
compativel para vservers com configuragbes do ONTAP S3. Remova as configuragdes do ONTAP S3,
incluindo object-store-server, buckets, usuarios, grupos ou politicas no vserver, para evitar falhas na
migracéo.

Numeros de série do LUN e IQN do destino iSCSI: Os nimeros de série do LUN e o IQN do destino
iISCSI mudam durante a migragao.

Antes de comecgar

Revise estes requisitos antes de comecar.

Interrompa qualquer acesso de cliente a sua maquina virtual de armazenamento antes de alternar a
replicagao.

« Certifique-se de que todos os volumes de origem nao estejam servindo nenhum dado antes de alternar a

replicagao.

« Certifique-se de que os dados estejam sincronizados entre os volumes de origem e destino antes de

alternar a replicacao.

» O sistema de arquivos FSx for ONTAP que vocé usa para a relagéo de replicacdo deve ter um link

associado. "Aprenda como associar um link existente ou criar e associar um novo link". Depois de associar
o link, retorne a esta operacéao.

> As seguintes portas devem estar abertas no grupo de seguranga associado ao FSx for ONTAP
sistema de arquivos para conectividade de xref:./fsx-storage/porta 443 (HTTPS) e porta 22 (SSH).

Passos

1

2.

AW
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Faca login no "NetApp Console".

Selecione o0 menu

, Workloads > Storage > FSx for ONTAP.

Em FSx for ONTAP, selecione o sistema de arquivos que contém o(s) volume(s) a serem replicados.

Selecione a guia Replication relationships.
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5. Na tabela de relagées de replicacao, selecione a relagéo de replicagdo para migrar e, em seguida,
selecione Migrar replicacéo.

6. Analise as informagdes na caixa de dialogo Cut over replication e digite cut over para confirmar.

7. Selecione Cut over.

Resultado
Apds iniciar a migragao, a maquina virtual de armazenamento de origem fica offline.

Atualize as configuragoes de configuragdo apés a migragao

Apos ativar a replicagao para casos de uso de migracao, atualize as seguintes configuragbes da maquina
virtual de armazenamento na maquina virtual de armazenamento de destino.
» Para iSCSI:
> Recrie o igroup
o Atualizar mapeamento LUN

> Faga login em cada cliente SAN e atualize as configuragées iISCSI/MPIO para o novo destino e
remova os IPs de destino do vserver antigo

« Verifique se as configuragbes de MTU do dominio de broadcast estdo conforme o esperado

 Valide se as configuragdes de DNS estéo corretas

 Recrie os relacionamentos de cache (relacionamentos ONTAP FlexCache) se existirem volumes de cache
na VM de armazenamento de origem.

Se necessario, "modificar a politica de hierarquizacao" para o(s) volume(s) alvo apds a transicao.

Replicagcao em cascata para volumes de protecao de dados

A NetApp Workload Factory oferece suporte a replicagéo de volumes de protegéo de dados, também
chamados de implantagbées em cascata. Uma implantagédo em cascata consiste em uma cadeia de
relacionamentos na qual um volume de origem é espelhado para um volume secundario (primeiro salto), € o
volume secundario € espelhado para um volume terciario (segundo salto). Se o volume secundario ficar
indisponivel, vocé pode sincronizar o relacionamento entre os volumes primario e terciario sem realizar uma
nova transferéncia completa.

Este recurso é compativel com os sistemas de arquivos FSx for ONTAP com versdo do ONTAP 9.6 e superior.
Consulte "Documentacédo do ONTAP para versées do ONTAP compativeis".

Saiba mais sobre "como funcionam as implantacées em cascata".

Antes de comecar
Considere o seguinte antes de comegar:

» Tenha em mente que volumes que fazem parte de uma configuragéo de cascata podem demorar mais
para serem ressincronizados.

« Se o volume de origem do relacionamento for um volume de protegao de dados e for um destino de outro
relacionamento, a reversao do relacionamento de replicacdo ndo tem suporte.

» Ha suporte para uma réplica de um volume de protegéo de dados (ou um segundo salto). Nao é
considerada uma boa pratica criar uma segunda réplica de um volume de protecéo de dados (ou um
terceiro salto).
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* Abra as portas TCP 11104 e 11105 para transferéncia de dados e gerenciamento seguros entre sistemas
de armazenamento. ICMP é opcional, mas pode auxiliar na verificagao e solugdo de problemas de rede.

Passos

1. Faga login no "NetApp Console".

2.

Selecione o menu

, Workloads > Storage > FSx for ONTAP.

No FSx for ONTAP, selecione o menu de agdes do sistema de arquivos que contém o(s) volume(s) a ser
replicado(s) e, em seguida, selecione Manage.

Na viséo geral do sistema de arquivos, selecione a guia Volumes.

5. Na tabela Volumes, selecione um ou mais volumes de protecdo de dados (volumes DP/replicados) e, em
seguida, selecione Replicar dados.
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Na pagina Replicar dados, em Destino da replicagao, fornega o seguinte:

a. Caso de uso: selecione um dos seguintes casos de uso para a replicagdo. Dependendo do caso de
uso selecionado, o Workload Factory preenche o formulario com os valores recomendados, de acordo
com as melhores praticas. Vocé pode aceitar os valores recomendados ou fazer alteragdes ao
preencher o formulario.

Inteligéncia Artificial (IA) e aprendizado de maquina (ML): replique seus dados ONTAP locais para
o0 FSx for ONTAP e crie pontos de acesso S3 para suportar o treinamento de IA e ML na nuvem

Migragao: transfere seus dados para o sistema de arquivos de destino do FSx for ONTAP

Replicar configuragao da VM de armazenamento: Opcionalmente, selecione para replicar os
dados e as configuragdes de uma unica VM de armazenamento. Ao migrar dados e configuragoes,
todos os volumes devem concluir a replicagao nas ultimas 24 horas e, em seguida, a migragao
deve ocorrer ao mesmo tempo.

A politica de tiering para todos os volumes sera definida por padrao como a politica de tiering do
volume de origem, o que € recomendado para casos de uso de migragao.

Durante a migragéao, os clientes acessam os dados do sistema de arquivos ONTAP. Apds o
cutover, os volumes ficam disponiveis por meio dos enderecos IP do sistema de arquivos FSx for
ONTAP de destino. Atualize quaisquer clientes ou recursos que ainda estejam usando o enderego
IP antigo.

Recuperagéo de desastres a quente: garante alta disponibilidade e recuperacéo rapida de
desastres para cargas de trabalho criticas
Recuperagao de desastres a frio ou de arquivamento:

= Recuperagéao de desastres a frio: usa objetivos de tempo de recuperagao (RTO) e objetivos de
ponto de recuperagao (RPO) mais longos para reduzir custos

= Arquivo: replica dados para storage de longo prazo e conformidade
QOutro

Além disso, a sele¢ao do caso de uso determina a politica de replicagéo, ou a politica do
SnapMirror (ONTAP). Os termos usados para descrever as politicas de replicagdo vém de
"Documentacdo do ONTAP 9".

= Para migragéo e outros casos, a politica de replicagéo é chamada de MirrorAllSnapshots.
MirrorAllISnapshots € uma politica assincrona para o espelhamento de todos os Snapshots e
do sistema de arquivos ativo mais recente.
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= Para recuperacao de desastres a quente, a frio ou de arquivamento, a politica de replicagao é
chamada de MirrorAndVault. MirrorAndVault € uma politica assincrona e de cofre para
espelhar o sistema de arquivos ativo mais recente e os Snapshots diarios e semanais.

Para todos os casos de uso, se vocé habilitar Snapshots para retengao de longo prazo, a
politica de replicacédo padrao sera MirrorAndVauilt.

b. FSx for ONTAP file system: Selecione as credenciais, a regido e o nome do FSx for ONTAP file
system de destino.

c. Nome da VM de armazenamento: Selecione a VM de armazenamento. A VM de armazenamento que
vocé selecionar sera o destino de todos os volumes selecionados nesta relagéo de replicacao.

Quando os nomes das maquinas virtuais de armazenamento de origem e de destino s&o idénticos,
criamos um alias do sistema de arquivos para os nomes das maquinas virtuais de armazenamento de
destino para evitar conflitos de peering.

d. Nome do volume: o nome do volume de destino é gerado automaticamente com o seguinte formato
{OriginalVolumeName} copy. Vocé pode usar o nome do volume gerado automaticamente ou
inserir outro nome de volume.

e. Politica de hierarquizagao: selecione a politica de hierarquizagéo para os dados armazenados no
volume de destino. A politica de hierarquizagao padrao é a politica recomendada para o caso de uso
selecionado.

Balanced (Auto) é a politica de tiering padrao ao criar um volume usando o console do Workload
Factory. Para obter mais informagdes sobre politicas de tiering de volume, consulte "Capacidade de
storage do volume" na documentagao do AWS FSx for NetApp ONTAP. Observe que o Workload
Factory usa nomes baseados em casos de uso no console do Workload Factory para politicas de
tiering e inclui os nomes das politicas de tiering do FSx for ONTAP entre parénteses.

Se vocé selecionou o caso de uso de migragao, o Workload Factory seleciona automaticamente a opgéo
de copiar a politica de tiering do volume de origem para o volume de destino. Vocé pode desmarcar a
opgéao de copiar a politica de tiering e selecionar uma politica de tiering que se aplique ao volume
selecionado para replicagao.

a. Taxa de transferéncia maxima: selecione Limitada e insira o limite maximo de transferéncia em
MB/s. Como alternativa, selecione llimitada.

Sem um limite, o desempenho da rede e dos aplicativos pode ser prejudicado. Como alternativa,
recomendamos uma taxa de transferéncia ilimitada para os sistemas de arquivos do FSx for ONTAP
em cargas de trabalho criticas, por exemplo, aquelas usadas principalmente para recuperacao de
desastres.

7. Nas configuragdes de replicagao, fornega as seguintes informagdes:

a. Inicializar relacionamento de replicacao: escolha inicializar o relacionamento de replicacdo
imediatamente apos cria-lo ou posteriormente. Observe que a inicializacao pode ser demorada, e
talvez seja melhor executar a transferéncia completa fora do horario de pico.

Para inicializar manualmente mais tarde, consulte as instru¢des em Etapa 2: inicializar a relacéo de
replicagao.

b. Intervalo de replicagao: Selecione a frequéncia com que os snapshots séo transferidos do volume de
origem para o volume de destino.

c. retengao de longo prazo: opcionalmente, habilite snapshots para retencao de longo prazo. A
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retengdo de longo prazo permite que 0s servigos empresariais continuem operando mesmo durante
uma falha completa do local, dando suporte para que os aplicativos fagcam failover de forma
transparente usando uma copia secundaria.

As replicagdes sem retengao de longo prazo usam a politica MirrorAllSnapshots. Ativar a retengéo de
longo prazo atribui a politica MirrorAndVault a replicagao.

Se vocé habilitar a retencao de longo prazo, selecione uma politica existente ou crie uma nova para
definir os Snapshots a serem replicados e a quantidade a ser retida.

@ A correspondéncia entre os rétulos de origem e destino € necessaria para retengéo de
longo prazo. Se desejar, Workload Factory pode criar os rétulos que faltam para vocé.

= Escolha uma politica existente: selecione uma politica existente.
= Criar uma nova politica: insira um nome para a politica.

d. Snapshots imutaveis: opcional. Selecione Ativar Snapshots imutaveis para impedir que os
Snapshots criados nesta politica sejam excluidos durante o periodo de retengao.

= Defina o periodo de retengdo em numero de horas, dias, meses ou anos.

= Politicas de Snapshot: na tabela, selecione a frequéncia da politica de Snapshot e o nimero de
copias a serem mantidas. Vocé pode selecionar mais de uma politica de Snapshot.

e. Ponto de acesso S3: Opcionalmente, anexe um ponto de acesso S3 para acessar os dados do
sistema de arquivos FSx for ONTAP residentes em volumes NFS ou SMB/CIFS por meio das APls do
AWS S3. Somente o tipo de acesso a arquivos € compativel. Fornega os seguintes detalhes:

= Nome do ponto de acesso S3: insira 0 nome do ponto de acesso S3.
= User: Selecione um usuario existente com acesso ao volume ou crie um novo usuario.
= Tipo de usuario: selecione UNIX ou Windows como o tipo de usuario.

= Configuragao de rede: Selecione Internet ou nuvem privada (VPC). O tipo de rede que vocé
escolher determina se o ponto de acesso sera acessivel pela internet ou restrito a uma VPC
especifica.

= Habilitar tabela de inventario: Ao habilitar a tabela de inventario no volume, o sistema gera
metadados para todos os objetos acessiveis ao ponto de acesso S3 e incorre em custos de
solicitacdo do AWS S3. Consulte "Documentacéo de precos do Amazon S3" para obter mais
informacdes.

f. Etiquetas de ponto de acesso S3: opcionalmente, vocé pode adicionar até 50 etiquetas.

8. Selecione Criar.

Resultado

O volume replicado ou os volumes replicados séo replicados e aparecem na guia Relagdes de replicagao no
sistema de arquivos FSx for ONTAP de destino.

Informagoes relacionadas

"Modificar a politica de tiering" para o(s) volume(s) alvo apds a transigao.

Replicar dados do cluster ONTAP local na NetApp Workload Factory

Descubra e replique os dados ONTAP locais no NetApp Workload Factory para que
possam ser usados como backup na nuvem.
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Sobre esta tarefa

Para usar dados de um cluster ONTAP local, primeiro vocé precisara descobrir o cluster ONTAP local. Depois
de descobrir um cluster ONTAP local, vocé pode usar os dados para qualquer um dos seguintes casos de uso.

Casos de uso

» Backup e migragao para a nuvem: os dados de volume do ONTAP replicados no local para um
sistema de arquivos FSx for ONTAP podem ser usados como backup na nuvem.

 Hierarquizacao de dados: apds a replicagao, os dados do volume ONTAP no local acessados com
pouca frequéncia podem ser hierarquizados da camada de storage SSD para a camada de storage do
pool de capacidade.

Descubra um cluster ONTAP local

Descubra um cluster ONTAP local no NetApp Workload Factory para que vocé possa replicar os dados para
um sistema de arquivos do Amazon FSx for NetApp ONTAP.

Antes de comecar
Certifiqgue-se de ter o seguinte antes de comecar:

* Um sistema de arquivos do FSx for ONTAP para replicagéo.

* Um link conectado para associar ao cluster local descoberto. Se vocé nao tiver um link, sera necessario
" H "
crie um".

» Credenciais de usuario do ONTAP com as permissdes necessarias.
» Versao local do ONTAP 9.8 e superior.

» Conectividade conforme mostrado no diagrama a seguir.

Connectivity diagram
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Passos
1. Faca login no "NetApp Console".

2.
Selecione o menu , Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione On-premises ONTAP.

25


https://docs.netapp.com/pt-br/data-services-workloads/fsx-storage/create-link.html
https://console.netapp.com

4. Selecione Discover.
5. Verifique os pré-requisitos e selecione Avancgar.
6. Na pagina Discover ONTAP on-premises, fornega o seguinte em Cluster configuration:
a. Link: selecione um link. O link sera associado ao cluster local para criar conectividade entre o cluster e

o Workload Factory.

Se vocé ainda nao criou um link, siga as instrugbes e depois retorne a esta operagao e selecione o
link.
b. endereco IP do cluster: forneca o endereco IP do cluster ONTAP local para replicacao.
c. Credenciais ONTAP: Forneca o seguinte:
= GovCloud contas: insira 0 ARN com as credenciais do ONTAP.

= Todas as outras contas: insira as credenciais do ONTAP para o cluster ONTAP local. Certifique-se
de que o usuario tenha as permissdes necessarias.

7. Selecione Descobrir para iniciar o processo de descoberta.

Resultado

O cluster ONTAP local foi descoberto e agora aparece na guia On-Premises ONTAP.

Agora vocé pode visualizar os dados em seu cluster ONTAP local e replicar os dados para um sistema de
arquivos do FSx for ONTAP.

Replicar dados de volume de um cluster ONTAP local

Replicar dados de volume de um cluster ONTAP local para um sistema de arquivos do FSx for ONTAP. Apos a
replicacdo, os dados podem ser usados para enriquecer bases de conhecimento de IA.

Antes de comecgar
* Vocé precisa descobrir um cluster ONTAP local para replicar seus dados de volume.
» Vocé precisa ter um sistema de arquivos do FSx for ONTAP disponivel para ser o destino da replicagéo.

» Tanto o cluster ONTAP local quanto o sistema de arquivos FSx for ONTAP que vocé usa para a relagao de
replicacdo devem ter um link associado. "Aprenda como associar um link existente ou criar e associar um
novo link". Apds a associacao do link, retorne a esta operagao.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o menu = , Workloads > Storage > FSx for ONTAP.
3. No menu FSx for ONTAP, selecione On-premises ONTAP.

4. Para encontrar volumes por maquina virtual de armazenamento, vocé pode Selecionar maquina virtual
de armazenamento no menu suspenso.

5. Selecione um ou mais volumes para replicar e em seguida selecione Replicar.
6. Na pagina Criar replicagdo, em Destino da replicagao, fornega as seguintes informagdes:
a. FSx for ONTAP file system: Selecione as credenciais, a regido e o nome do FSx for ONTAP file
system de destino.

b. Nome da VM de armazenamento: selecione a VM de armazenamento no menu suspenso.
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c. Nome do volume: o nome do volume de destino é gerado automaticamente com o seguinte formato
{OriginalvVolumeName} copy. Vocé pode usar o nome do volume gerado automaticamente ou
inserir outro nome de volume.

d. Tiering de dados: selecione a politica de tiering para os dados armazenados no volume de destino.

= Auto: a politica de armazenamento em camadas padréo ao criar um volume usando a interface de
usuario do Workload Factory FSx for ONTAP. Armazena em camadas todos os dados inativos,
incluindo dados de usuario e Snapshots, na camada de storage do pool de capacidade por um
periodo especifico.

= Somente Snapshot: faz o tiering apenas dos dados de Snapshot para a camada de storage do
pool de capacidade.

= Nenhum: mantém todos os dados do seu volume na camada de storage primario.
= Todos: marca todos os dados de usuario e os dados de snapshot como frios e os armazena na
camada de storage do pool de capacidade.

Observe que algumas politicas de armazenamento em camadas possuem um periodo minimo de
resfriamento associado, que define o tempo, ou dias de resfriamento, durante o qual dados de
usuario em um volume devem permanecer inativos para serem considerados "frios" e movidos
para a camada de armazenamento do pool de capacidade. O periodo de resfriamento comeca
quando os dados sdo gravados no disco.

Para obter mais informagbes sobre politicas de tiering de volume, consulte "Capacidade de storage do
volume"na documentagdo do AWS FSx for NetApp ONTAP.

a. Taxa maxima de transferéncia: selecione Limitada e insira o limite maximo de transferéncia em
MiB/s. Como alternativa, selecione llimitada.

Sem um limite, o desempenho da rede e dos aplicativos pode diminuir. Como alternativa,

recomendamos uma taxa de transferéncia ilimitada para sistemas de arquivos FSx for ONTAP em

workloads criticos, por exemplo, aqueles usados principalmente para recuperagao de desastres.
7. Nas configuragdes de replicagao, fornega as seguintes informagdes:

a. Intervalo de replicagao: Selecione a frequéncia com que os snapshots sdo transferidos do volume de
origem para o volume de destino.

b. Retencao de longo prazo: opcionalmente, habilite os snapshots para retencdo de longo prazo.

Se vocé habilitar a retengao de longo prazo, selecione uma politica existente ou crie uma nova para
definir os Snapshots a serem replicados e a quantidade a ser retida.

= Para uma politica existente, selecione Escolher uma politica existente e, em seguida, selecione
a politica existente no menu suspenso.
= Para uma nova politica, selecione Criar uma nova politica e fornega as seguintes informagoes:
= Nome da politica: insira um nome para a politica.

= Politicas de Snapshot: na tabela, selecione a frequéncia da politica de Snapshot e o niumero
de copias a serem mantidas. Vocé pode selecionar mais de uma politica de Snapshot.

8. Selecione Criar.

Resultado

A relagao de replicagao aparece na aba Relagoes de replicagao no sistema de arquivos FSx for ONTAP de
destino.
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Remover um cluster ONTAP local do NetApp Workload Factory
Remova um cluster ONTAP local do NetApp Workload Factory quando necessario.

Antes de comecgar

Vocé deve "excluir todos os relacionamentos de replicacéao existentes" de todos os volumes no cluster ONTAP
local antes de remover o cluster, para que ndo restem relacionamentos interrompidos.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu , Workloads > Storage > FSx for ONTAP.
. No menu FSx for ONTAP, selecione On-premises ONTAP.

AW

. Selecione o cluster ONTAP local que deseja remover.

5. Selecione o menu de agdes e selecione Remover da Workload Factory.

Resultado
O cluster do ONTAP local foi removido da NetApp Workload Factory.

Replicar uma VM de storage para outro sistema de arquivos FSx for ONTAP

A replicacdo de uma maquina virtual de storage para outro sistema de arquivos do FSx
for ONTAP no NetApp Workload Factory fornece uma camada de protecdo de acesso
aos dados em caso de perda de dados. Essa operacao replica todos os volumes em
uma maquina virtual de storage para outro sistema de arquivos do FSx for ONTAP.

Antes de comecar

Para replicar uma VM de armazenamento para outro sistema de arquivos do Amazon FSx for NetApp ONTAP,
vocé deve associar um link. "Aprenda como associar um link existente ou criar e associar um novo link". Apds
a associagao do link, retorne a esta operacéo.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o menu , Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos com a VM de armazenamento a
ser replicada e, em seguida, selecione Manage.

4. Na visao geral do sistema de arquivos, em VMs de storage, selecione Gerenciar.

5. Na tela Manage storage VMs, selecione o0 menu de a¢des da storage VM para a qual vocé deseja replicar
uma SVM e, em seguida, selecione Advanced actions > Replicate storage VM.

6. Na pagina Replicar dados, em Destino da replicagéo, fornega o seguinte:

a. FSx for ONTAP file system: Selecione as credenciais, a regido € o nome do FSx for ONTAP file
system de destino.

b. Nome da VM de armazenamento: selecione a VM de armazenamento no menu suspenso.

c. Nome do volume: o nome do volume de destino é gerado automaticamente com o seguinte formato
{OriginalVolumeName} copy.
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d. Politica de hierarquizacgao: Selecione a politica de hierarquizacéo para os dados armazenados no
volume de destino.

Auto é a politica de tiering padrao ao criar um volume usando a interface de usuario do Workload
Factory FSx for ONTAP. Para obter mais informagdes sobre as politicas de tiering de volume, consulte
"Capacidade de storage do volume"na documentagado do AWS FSx for NetApp ONTAP.

e. Taxa de transferéncia maxima: selecione Limitada e insira o limite maximo de transferéncia em
MB/s. Como alternativa, selecione llimitada.

Sem um limite, o desempenho da rede e dos aplicativos pode diminuir. Como alternativa,

recomendamos uma taxa de transferéncia ilimitada para sistemas de arquivos FSx for ONTAP em

workloads criticos, por exemplo, aqueles usados principalmente para recuperagao de desastres.
7. Nas configuragdes de replicacao, forneca as seguintes informagdes:

a. Intervalo de replicagao: Selecione a frequéncia com que os snapshots sao transferidos do volume de
origem para o volume de destino.

b. Retencao de longo prazo: opcionalmente, habilite os snapshots para retencdo de longo prazo.
Se vocé habilitar a retengao de longo prazo, selecione uma politica existente ou crie uma nova para
definir os Snapshots a serem replicados e a quantidade a ser retida.
i. Para Escolher uma politica existente, selecione uma politica existente no menu suspenso.
i. Para Criar uma nova politica, fornega as seguintes informacgoes:
A. Nome da politica: insira um nome para a politica.

B. Politicas de Snapshot: na tabela, selecione a frequéncia da politica de Snapshot e o numero
de copias a serem mantidas. Vocé pode selecionar mais de uma politica de Snapshot.

8. Selecione Criar.

Resultado

Todos os volumes dentro da maquina virtual de armazenamento séo replicados para o sistema de arquivos de
destino.

Acompanhe os atrasos de replicagcao no NetApp Workload Factory

Ative o rastreamento para monitorar os atrasos de replicagao em sua conta. Workload
Factory alerta vocé quando os atrasos ultrapassam um limite definido. Por padrao, o
limite € 150% do intervalo de replicagdo para permitir um tempo de transferéncia normal
e reduzir alarmes falsos. Vocé pode ajustar o limite para corresponder ao seu RPO e
receber notificagcdes quando os atrasos o excederem. Vocé também pode exportar os
dados para um arquivo CSV para analise posterior.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu = , Workloads > Storage > FSx for ONTAP.

3. No FSx for ONTAP, selecione o menu de agbes do sistema de arquivos que deseja atualizar e, em
seguida, selecione Gerenciar.
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. Na visao geral do sistema de arquivos, selecione a guia Relag6es de replicagéo.
. Selecione Ativar rastreamento.

. Na caixa de didlogo Enable replication lag history, selecione Enable.

N O o b~

. De volta ao bloco de historico de atraso de replicagao, selecione Personalizar limite para definir seu
limite preferido.

o]

. Na caixa de dialogo "Personalizar limite de tempo de atraso", insira o limite em horas e minutos.
9. Opcionalmente, selecione Ativar notificagées de atraso para receber notificagdes quando os atrasos de
replicacdo excederem o limite.

As notificagdes chegam por e-mail e incluem:

o Sistema de arquivos de origem

> Volume de origem

> Sistema de arquivos de destino

> Volume alvo

o Limite de tempo de atraso que foi excedido
o Link para a relagao de replicagéo

10. Selecione Aplicar.

Informagdes relacionadas

"Gerenciar relagdes de replicagao”

Gerencie seus relacionamentos de replicacao no NetApp Workload Factory

Gerencie seus relacionamentos de replicagcao no NetApp Workload Factory. Vocé pode
pausar, retomar, reverter, interromper e excluir relacionamentos de replicagao entre
volumes de origem e destino. Vocé também pode alterar o agendamento de replicacao
do volume de origem e limitar a taxa de transferéncia maxima para seus relacionamentos
de replicagéo.

Alterar a programacgéo de replicagao de um volume de origem

Altere a programagcao de replicagéo do volume de origem em um relacionamento de replicagdo no NetApp
Workload Factory.

Escolha com que frequéncia os snapshots do volume de origem séao transferidos para o volume replicado para
atender aos seus objetivos de ponto de recuperagéao (RPOs).

Quando um cluster ONTAP local é o destino da relagao de replicagéo, néo € possivel alterar o agendamento
de replicacao.
Passos

1. Faca login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.
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No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

5. Na visdo geral do sistema de arquivos, selecione a guia Relagdes de replicagao.

9.

Na guia "Relacionamentos de replicagéo", selecione o menu de agdes da programacéo do relacionamento
de replicagado que vocé deseja alterar.

Selecione Editar intervalo de replicagao.

Na caixa de diadlogo Editar intervalo de replicagéo, selecione a frequéncia de transferéncia de Snapshot do
volume de origem. Vocé pode selecionar entre as seguintes frequéncias:

o A cada 5 minutos
> Por hora

> A cada 8 horas

o Diario

o Semanal

Selecione Aplicar.

Limitar a taxa maxima de transferéncia de uma relagao de replicagao

Limitar a taxa maxima de transferéncia é opcional, mas recomendavel. Sem um limite, o desempenho da rede
e dos aplicativos pode ser prejudicado.

Como alternativa, recomendamos uma taxa de transferéncia ilimitada para sistemas de arquivos FSx for
ONTAP para cargas de trabalho criticas, por exemplo, aquelas usadas principalmente para recuperagéo de
desastres.

Antes de comecgar

Considere quanta largura de banda alocar para a replicagao.

Passos

1.
2.

Faca login no "NetApp Console".

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

5. Na visdo geral do sistema de arquivos, selecione a guia Relagdes de replicagao.

. Na guia "Relacdes de replicagao", selecione o menu de acdes da relagao de replicagao para a qual vocé

deseja limitar a taxa maxima de transferéncia.

. Selecione Editar taxa de transferéncia maxima.

. Na caixa de dialogo Edit max transfer rate, selecione Limited e insira o limite maximo de transferéncia em

MB/s.

Como alternativa, selecione llimitado.

. Selecione Aplicar.
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Atualize manualmente os dados do snapshot em uma relagao de replicagao

Uma relagao de replicagdo tem um cronograma de replicagdo definido, mas vocé pode atualizar manualmente
os dados de Snapshot transferidos entre os volumes de origem e destino no NetApp Workload Factory a
qualquer momento.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu

, Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

4. No Inventario, selecione o menu de agbes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

5. Na visao geral do sistema de arquivos, selecione a guia Relagdes de replicagao.

6. Na guia "Relagbes de replicagao", selecione o menu de agdes da relagéo de replicagdo que vocé deseja
atualizar.

7. Selecione Atualizar.

8. Na caixa de dialogo Update, selecione Update.

Pausar uma relagao de replicagao

Pausar uma relagao de replicacéo interrompe as atualiza¢des de replicagao agendadas do volume de origem
para o volume de destino. O volume de destino passa do modo somente leitura para leitura/gravagcao. Ambos
os volumes continuam compartilhando o Snapshot de replicagao mais recente como uma nova linha de base
para ressincronizagao posterior.

Antes de comecgar

Se vocé pausar a transferéncia enquanto ela estiver em andamento, a transferéncia ndo sera afetada, e o
relacionamento entrara no estado "Quiescing" até que a transferéncia seja concluida. Se a transferéncia atual
for interrompida, ela se tornara uma transferéncia futura e nao sera reiniciada.

Passos
1. Faga login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

&

No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

. Na visao geral do sistema de arquivos, selecione a guia Relagées de replicagéo.

5
6. Na guia Relagdes de replicacao, selecione o menu de a¢des da relagéo de replicacdo que deseja pausar.
7. Selecione Pausar (Quiescer).

8

. Na caixa de dialogo Quiesce relationship, selecione Quiesce.

Resultado
O relacionamento fica pausado e seu status é exibido como "Pausado”.
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Retomar um relacionamento de replicagao pausado

Ao retomar uma relagéo de replicacao, quaisquer alteragdes feitas no volume de destino enquanto a
replicagdo estava interrompida sao excluidas. O volume de destino passa de leitura/gravagao para somente
leitura e volta a receber atualiza¢gdes do volume de origem no intervalo de replicagédo agendado.

@ Nenhum dado gravado no volume de origem original entre a ultima replicacdo de dados e o
momento em que o volume de origem é desativado é preservado.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

&

No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

. Na visao geral do sistema de arquivos, selecione a guia Relag6es de replicagéo.

5
6. Na guia Relagdes de replicagao, selecione o menu de ag¢des da relagcao de replicagdo que deseja retomar.
7. Selecione Resume.

8

. Na caixa de dialogo Retomar relacionamento, selecione Retomar.

Resultado
Arelagao é retomada e seu status aparece como "Replicated".

Inverter um relacionamento de replicagao

Inverta uma relagao de replicagcao para que o volume de destino se torne o volume de origem.
Ha suporte para operagdes reversas nos seguintes casos:

* Dois sistemas de arquivos FSx for ONTAP
* Um sistema de arquivos FSx for ONTAP e um sistema ONTAP local
Apds interromper a replicacao e fazer alteragdes no volume de destino, vocé pode replicar essas alteracoes

de volta para o volume de origem. Esse processo é comum em um cenario de recuperagao de desastres, no
qual vocé opera no volume de destino por um periodo e deseja alternar as fungdes dos volumes.

Ao reverter e retomar uma replicagao, as fungdes de origem e destino dos seus volumes sao invertidas; o
volume de destino se torna o novo volume de origem, e o volume de origem se torna o novo volume de
destino. A operacao de reversao também sobrescreve o conteldo do novo volume de destino com o conteudo
do novo volume de origem. Se vocé reverter uma replicagao duas vezes, a diregao original da replicagao sera
restabelecida.

NOTA:

* Nenhum dado gravado no volume de origem original entre a ultima replicagcdo de dados e o momento
em que o volume de origem é desativado é preservado.

» Areplicacado reversa nao esta disponivel ao replicar dados e configuragbes de storage VM.
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Antes de comecar

Certifique-se de conhecer as fungdes atuais e futuras dos seus volumes de origem e destino, pois as
alteragdes feitas no novo volume de destino seréo sobrescritas com as do novo volume de origem. Se usado
incorretamente, vocé podera sofrer perda de dados nao intencional.

Passos

1. Faca login no "NetApp Console".
2.

Selecione o0 menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

&

No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

Na viséo geral do sistema de arquivos, selecione a guia Relagdes de replicagéo.
Na aba Relag¢des de replicagao, selecione o menu de agdes da relagdo de replicagcdo que deseja reverter.

Selecione Relagao inversa.

G N o O

Na caixa de didlogo Reverse relationship, selecione Reverse.

Interrompa um relacionamento de replicagédo

Interrompa uma relagao de replicagao na NetApp Workload Factory. Ao interromper uma relagéo de
replicagao, as atualizagdées agendadas de replicagdo do volume de origem para o volume de destino ficam
pausadas. O volume de destino passa do modo somente leitura para leitura/gravacéo.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

4. No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

5. Na visao geral do sistema de arquivos, selecione a guia Relagdes de replicagao.

6. Na aba Replication relationships, selecione o menu de ag¢des da relagéo de replicagdo que vocé deseja
interromper.

7. Selecione Interromper.

8. Na caixa de dialogo Interromper replicagéo, selecione Interromper.
Resultado
O status de replicagdo do volume muda para Broken. O volume de destino se torna gravavel.
Excluir uma relagdo de replicagao

Excluir um relacionamento de replicagdo no NetApp Workload Factory. Quando vocé exclui um
relacionamento de replicagao, isso remove o relacionamento de replicagédo entre o volume de origem e o
volume de destino. Depois que o relacionamento de replicacéo € excluido, ambos os volumes continuam a
existir de forma independente com os dados atuais que contém.

Ao excluir uma relagéo de replicagao, o FSx for ONTAP também exclui os Snapshots de replicagdo comuns
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dos volumes de origem e destino.

Passos
1. Faca login no "NetApp Console".

2.

Selecione o menu , Cargas de trabalho > Armazenamento.

3. No menu Armazenamento, selecione Inventario.

4. No Inventario, selecione o menu de agdes do sistema de arquivos que deseja atualizar e, em seguida,
selecione Gerenciar.

5. Na visao geral do sistema de arquivos, selecione a guia Relagdes de replicagao.

6. Na guia Relagdes de replicagao, selecione o menu de ag¢des da relagéo de replicagdo que vocé deseja
excluir.

7. Selecione Delete.

8. Na caixa de dialogo Excluir relacionamento, selecione Excluir.

Proteja seus dados do FSx para ONTAP com a NetApp
Autonomous Ransomware Protection com IA

Proteja seus dados com NetApp Autonomous Ransomware Protection com IA (ARP/AI).
Ela monitora a atividade em ambientes NAS (NFS/SMB) e SAN para detectar
comportamentos incomuns que possam indicar um ataque de ransomware. Se uma
ameaca for detectada, ARP/AI cria automaticamente novos snapshots imutaveis para
gue vocé possa restaurar seus dados.

Sobre esta tarefa
Use o ARP/Al para se proteger contra ataques de negagéao de servigo (DoS), nos quais o invasor retém dados

até que um resgate seja pago. O ARP/AI oferece detecgdo de ransomware em tempo real com base em:
* Identificagdo dos dados recebidos como criptografados ou em texto simples.
* Analises que detectam:

o Entropia: uma avaliagao da aleatoriedade dos dados em um arquivo (usada em ambientes NAS e
SAN)

o Tipos de extensdo de arquivo: uma extensao que nao esta em conformidade com o tipo de extensao
normal (usada somente em ambientes NAS)

> IOPS de arquivo: um aumento repentino na atividade anormal do volume com criptografia (usado
somente em ambientes NAS)

O ARP/AI consegue detectar a propagagédo da maioria dos ataques de ransomware depois que apenas um
pequeno numero de arquivos é criptografado, tomar medidas automaticamente para proteger os dados e
alertar vocé de que um ataque suspeito esta acontecendo.

O recurso ARP/AI é atualizado automaticamente de acordo com a versdo do ONTAP que o Amazon FSx for
NetApp ONTAP executa, para que vocé nao precise fazer atualizagdes manuais.

Modos de aprendizado e ativos
O comportamento do ARP/Al depende do protocolo e do tipo de volume:
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* Volumes NAS (NFS/SMB): ARP/Al comecga a funcionar assim que vocé o ativa. Ele usa um modelo de
IA pré-treinado para detectar ameacas de ransomware imediatamente.

* Volumes SAN (a partir do ONTAP 9.17.1): ARP/Al oferece protecao imediata, mesmo durante o
primeiro periodo de avaliagdo. Durante esse periodo de 2 a 4 semanas, o sistema aprende a atividade
normal de criptografia e define limites de alerta. Ao mesmo tempo, ele continua monitorando seus
dados, detectando ameacas e enviando alertas.

* Modo ativo: Quando o modo ativo esta ativado, o FSx para ONTAP cria snapshots ARP/Al para ajudar
a proteger seus dados quando detecta uma possivel ameaca.

Se o sistema sinalizar uma extens&o de arquivo como incomum, revise o alerta. Vocé pode responder ao
alerta para proteger seus dados ou marca-lo como um falso positivo se a atividade for esperada.

Ao marcar um alerta como falso positivo, o sistema atualiza suas configuracdes de alerta. Por exemplo, se
uma nova extensao de arquivo disparar um alerta e vocé a marcar como falso positivo, vocé nao recebera um
alerta na préxima vez que o sistema detectar essa extensao de arquivo.

Configuragdes nao suportadas
As seguintes configuragdes nao suportam o uso de ARP/AI.

* Volumes NVMe

* Volumes iSCSI com versdes do ONTAP anteriores a 9.17.1

Habilite ARP/AI para um sistema de arquivos ou um volume

Ativar o ARP/Al para um sistema de arquivos protege automaticamente todos os volumes NAS existentes e
novos (NFS/SMB). A partir do ONTAP 9.17.1, ele também oferece suporte a volumes SAN (iISCSI). Vocé
também pode ativar o ARP/AI para volumes especificos.

Se o ARP/AI detectar um ataque real apods ser ativado, o Workload Factory cria automaticamente uma politica
de snapshots. Essa politica pode criar até seis snapshots a cada quatro horas. Cada snapshot fica bloqueado
por 2 a 5 dias.

Antes de comecar

Para habilitar o ARP/Al para um sistema de arquivos ou um volume, vocé deve associar um link. "Aprenda
como associar um link existente ou criar e associar um novo link". Apds a associagéo do link, retorne a esta
operacgao.

Ative o ARP/AI para um sistema de arquivos
Passos
1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione Inventario e, em seguida, selecione o0 menu de agdes do
sistema de arquivos para ativar o ARP/Al e depois selecione Gerenciar.

4. Em Informagoes, selecione o icone de lapis ao lado de Protegdo Autonoma contra Ransomware.
O icone de lapis aparece ao lado da seta quando o cursor do mouse passa sobre a linha Protegao
Autdénoma contra Ransomware.

5. Na pagina de Protecao Autbnoma contra Ransomware com IA (ARP/Al) da NetApp, fagca o seguinte:

a. Ative ou desative o recurso.
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b. Criagao automatica de instantaneos: selecione o niUmero maximo de instantaneos a serem
mantidos e o intervalo de tempo entre a captura de instantaneos. O padréo é de 6 instantaneos a
cada 4 horas.

c. Instantaneos imutaveis: selecione o periodo de retengédo padrdo em horas e o nimero maximo
de dias para reter os instantaneos imutaveis. Habilite esta opgéo para garantir que os
instantaneos nao possam ser excluidos nem modificados até o término do periodo de retencéo
especificado.

d. Detecgao: opcionalmente, selecione qualquer um dos seguintes parametros para fazer a
varredura e detectar automaticamente anomalias.

6. Aceite a declaragao para prosseguir.

7. Selecione Aplicar para salvar as alteracdes.

Habilite ARP/AIl para um volume
Passos
1. Faga login no "NetApp Console".

2.

Selecione o0 menu , Workloads > Volumes explorer.

3. Selecione o0 menu de acgdes do volume para ativar o ARP/AI, depois Ag¢oes de protecao de dados e
depois Gerenciar ARP/AL.

N

. Na caixa de dialogo Gerenciar ARP/AI, faga o seguinte:
a. Ative ou desative o recurso.

b. Detecgao: opcionalmente, selecione qualquer um dos seguintes parametros para fazer a
varredura e detectar automaticamente anomalias.

)]

. Aceite a declaragdo para prosseguir.

(o2}

. Selecione Aplicar para salvar as alteragoes.

Validar ataques de ransomware

Determine se um ataque € um alarme falso ou um incidente genuino de ransomware.

Passos

1.
2.

Faca login no "NetApp Console".

Selecione o menu = , Workloads > Storage > FSx for ONTAP.

No menu FSx for ONTAP, selecione Inventario e, em seguida, selecione o sistema de arquivos para o
qual validar ataques de ransomware.

Na viséo geral do sistema de arquivos, selecione a guia Volumes.

5. Selecione Analisar ataques no bloco Protecao autbnoma contra ransomware.

Baixe o relatério de eventos de ataque para verificar se algum arquivo ou pasta foi comprometido e em
seguida decida se ocorreu um ataque.

Caso nenhum ataque tenha ocorrido, selecione Falso alarme para o volume na tabela e em seguida
selecione Fechar

. Se ocorreu um ataque, selecione Ataque real para o volume na tabela. A caixa de dialogo Restaurar

dados do volume comprometido é aberta. Vocé pode prosseguir para recupere seus dados imediatamente
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ou selecionar Fechar e voltar mais tarde para concluir o processo de recuperacao.

Recupere dados apés um ataque de ransomware

Quando o sistema detecta um possivel ataque, ele cria e bloqueia um instantaneo do volume naquele
momento.

Caso o ataque seja confirmado posteriormente, vocé pode restaurar os arquivos afetados ou todo o volume a
partir do snapshot.

Os snapshots bloqueados nao podem ser excluidos até que o periodo de retencao expire. Se o ataque for
posteriormente identificado como um alarme falso, o snapshot bloqueado é excluido.

Como o sistema identifica os arquivos afetados e o horario do ataque, vocé pode recuperar apenas os
arquivos afetados a partir de snapshots disponiveis em vez de restaurar o volume inteiro.

Passos
1. Faca login no "NetApp Console".

2.
Selecione o0 menu

, Workloads > Storage > FSx for ONTAP.

3. No menu FSx for ONTAP, selecione Inventory e, em seguida, selecione o sistema de arquivos para o
qual vocé deseja recuperar dados.

Na visédo geral do sistema de arquivos, selecione a guia Volumes.
Selecione Analisar ataques no bloco Protegao autbnoma contra ransomware.

Caso tenha ocorrido um ataque, selecione Ataque real para o volume na tabela.

N o g &

Na caixa de dialogo Restaurar dados de volume comprometido, siga as instrugdes para restaurar no nivel
de arquivo ou no nivel de volume. Na maioria dos casos, vocé restaurara arquivos em vez de um volume
inteiro.

8. Apds concluir a restauragao, selecione Fechar.

Resultado
Os dados comprometidos foram restaurados.

Clone um volume no NetApp Workload Factory

Clone um volume no NetApp Workload Factory para criar um volume de leitura/gravacgao
do volume original para teste.

O clone reflete o estado atual dos dados em um ponto no tempo. Vocé também pode usar clones para
conceder a usuarios adicionais acesso aos dados sem dar a eles acesso aos dados de produgao.

Sobre esta tarefa

A clonagem so6 é suportada para volumes FlexClone.

Quando um volume é clonado, um volume gravavel é criado com referéncias a Snapshots do volume pai. A
criagdo do clone ocorre em segundos. Os dados clonados néo residem no clone de volume, mas sim no
volume pai. Quaisquer novos dados gravados no volume apoés a criagdo do clone residem no clone.

Para que um volume clonado contenha todos os dados do volume pai e quaisquer novos dados adicionados
ao clone apos a sua criacao, vocé precisara "dividir o clone" do volume pai. Além disso, vocé néo pode excluir
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um volume pai se ele tiver um clone. Um clone precisa ser dividido antes que um volume pai possa ser
excluido.

Passos
1. Faga login no "NetApp Console".

Selecione o0 menu , Workloads > Volumes explorer.

. Selecione o menu de agdes do volume que vocé deseja clonar.

3

4. Selecione Agodes de protecao de dados e, em seguida, Clonar volume.

5. Na caixa de dialogo Clonar volume, insira um nome para o clone de volume.
6

. Selecione Clone.

Proteja seus dados do FSx for ONTAP com um cofre
cibernético

Um volume de cofre cibernético € um local de storage isolado e seguro usado para
armazenar copias de backup dos seus dados, protegendo-os contra ataques de
ransomware e outras ameacas cibernéticas. Como parte da criacdo do cofre, vocé criara
um volume de cofre cibernético, desativara todos os protocolos de cliente, configurara
uma relacgao de replicagao entre o volume de origem e o volume do cofre cibernético e
criara Snapshots imutaveis no volume do cofre cibernético.

O que é um cofre cibernético?

Um cofre cibernético € uma técnica especifica de protegdo de dados que envolve o armazenamento de dados
criticos em um ambiente isolado, separado da infraestrutura primaria de TI.

O cofre cibernético € um repositorio de dados "air-gapped"”, imutavel e indelével, imune a ameagas que afetam
a rede principal, como malware, ransomware ou mesmo ameagcas internas. Um cofre cibernético pode ser
implementado com Snapshots imutaveis e indeléveis.

Os backups com isolamento fisico (air-gapping) que utilizam métodos tradicionais envolvem a criagao de
espaco e a separacao fisica das midias primaria e secundaria. Ao mover as midias para um local externo e/ou
interromper a conectividade, agentes maliciosos nao tém acesso aos dados. Isso protege os dados, mas pode
resultar em tempos de recuperacédo mais lentos.

Cofres cibernéticos do FSx for ONTAP
O Amazon FSx for NetApp ONTAP é compativel como origem e destino de cofre cibernético.

Implementacgao

A Workload Factory oferece assisténcia na criacdo de uma arquitetura de cofre cibernético. Depois que vocé
entrar em contato com a NetApp para manifestar seu interesse em implementar um cofre cibernético, um
especialista da NetApp entrarda em contato com vocé para discutir seus requisitos.

Envie um e-mail para ng-FSx-CyberVault@netapp.com para comegar.

Informacgdes relacionadas

Para obter mais informagdes sobre cofres cibernéticos e como configurar essa arquitetura, consulte o
"Documentacéao do cofre cibernético do ONTAP".
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