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Habilitar transferéncia de dados do controlador - SANtricity
CLI

O enable controller dataTransfer comando revive um controlador que ficou
quieto durante a execugao do diagnostico.

Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
fungéo Administrador de armazenamento.

Sintaxe

enable controller [(a|b)] dataTransfer

Parametro
Parametro Descrigcao
controller O controlador que vocé quer reviver. Os

identificadores validos do controlador séo a ou b,
onde a esta o controlador no slotA,eb é o
controlador no slot B. feche o identificador do
controlador entre colchetes ([ ]). Se vocé nao
especificar um controlador, o software de
gerenciamento de armazenamento retornara um erro
de sintaxe.

Nivel minimo de firmware

6,10

Habilitar seguranca do pool de discos - SANtricity CLI

O enable diskPool security comando converte um pool de discos ndo seguro em
um pool de discos seguro.



Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
funcado Administrador de armazenamento.

Contexto

@ Todas as unidades que compdem o pool de discos devem ser seguras.
Sintaxe

enable diskPool [<em>diskPoolName</em>] security

Parametro

Parametro Descrigao

diskPool O nome do pool de discos que vocé deseja colocar
no estado Seguranga ativada. Inclua o identificador
do pool de discos entre colchetes ([ ]).

Notas

Cada nome do pool de discos deve ser exclusivo. Vocé pode usar qualquer combinagéo de carateres
alfanumeéricos, sublinhado (_), hifen (-) e libra ( no) para o rétulo do usuario. As etiquetas de utilizador podem
ter um maximo de 30 carateres.

Nivel minimo de firmware

7,83

Habilitar ou desabilitar o AutoSupport (todas as matrizes
individuais) - SANtricity CLI

Este comando ativa ou desativa o recurso AutoSupport (ASUP) para o storage array e
possibilita a transmissdo de mensagens para o site de suporte técnico. Depois de ativar
o recurso ASUP, o storage array com capacidade para ASUP sera automaticamente
preparado para coletar e enviar dados relacionados ao suporte técnico. Os dados podem
entdo ser usados para solugao de problemas remota e analise de problemas.



Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
funcado Administrador de armazenamento.

Contexto

Depois de habilitar esse recurso, vocé pode ativar o recurso AutoSupport OnDemand (se desejado) e, em
seguida, ativar o recurso de Diagndstico remoto do AutoSupport (se desejado).

Vocé deve habilitar os trés recursos nesta ordem:

1. Ativar AutoSupport
2. Ativar o AutoSupport OnDemand

3. Ativar diagnostico remoto AutoSupport

Sintaxe
set storageArray autoSupport (enable | disable)
Parametros
Parametro Descrigao
‘enable disable’
Exemplos

SMcli -n Arrayl -c "set storageArray autoSupport enable;"

SMcli completed successfully.

Verificagao

Use 0 show storageArray autoSupport comando para ver se vocé ativou o recurso. A linha inicial da
saida apresentada mostra o estado de ativagao:

The AutoSupport feature is enabled on this storage array.



Nivel minimo de firmware

7,86 - Adicionado comando para todos os storages de armazenamento até o modelo E2700 e E5600

8,40 - Adicionado suporte para o E2800 e E5700

Habilitar gerenciamento de chaves de seguranca externas -
SANTtricity CLI

O enable storageArray externalKeyManagement file comando permite o
gerenciamento de chaves de seguranga externas para uma matriz de armazenamento
com unidades de criptografia de disco total e cria a chave de seguranca inicial da
unidade.

Arrays compativeis

Esse comando se aplica a um storage array individual de armazenamento E4000, E2800, E5700, EF600 ou
EF300. Ele ndo opera em matrizes de armazenamento E2700 ou E5600.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
funcdo Security Admin.

Contexto
@ Este comando aplica-se apenas ao gerenciamento de chaves externas.

Sintaxe

enable storageArray externalKeyManagement
file="<em>fileName</em>"
passPhrase="<em>passPhraseString</em>"
saveFile=<em> (TRUE | FALSE)</em>

Parametros



Parametro

file

passPhrase

saveFile

Notas

Sua frase-passe deve atender a estes critérios:

* Deve ter entre oito e 32 carateres.
* Deve conter pelo menos uma letra maiuscula.
* Deve conter pelo menos uma letra mindscula.

* Deve conter pelo menos um numero.

Descrigdo

O caminho do arquivo e 0 nome do arquivo onde a
nova chave de seguranga sera armazenada. Insira o
caminho do arquivo e o nome do arquivo em aspas
duplas (" "). Por exemplo:

file="C:\Program
Files\CLI\sup\drivesecurity.slk"

@ O nome do ficheiro tem de ter uma
extensao de .slk.

Uma cadeia de carateres que criptografa a chave de
seguranga para que vocé possa armazenar a chave
de seguranga em um arquivo externo. Inclua a cadeia
de carateres da frase-passe em aspas duplas (" ").

Verifica e salva a chave de seguranga em um
arquivo. Defina como FALSE para n&o salvar e
verifique a chave de seguranga em um arquivo. O
valor padrao é TRUE.

» Tem de conter pelo menos um carater nao alfanumérico, por exemplo, a.

@ Se sua frase-passe néo atender a esses critérios, vocé recebera uma mensagem de erro.

Nivel minimo de firmware

8,40

8,70 adiciona 0 saveFile parametro.

Habilitar recurso de matriz de armazenamento - SANtricity

CLI

O enable storageArray feature file comando habilita um recurso para uma



atualizagdo permanente para o storage array ou um periodo de teste.

Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
fungédo Administrador de armazenamento ou Administrador de suporte.

Contexto

Este comando executa uma destas agdes:

+ Ativa uma chave de recurso para uma atualizagdo permanente de um recurso

» Ativa uma chave de recurso para uma atualizagdo permanente de um pacote de recursos

» Ativa um recurso para um periodo de teste
Um pacote de recursos é um conjunto predefinido de varios recursos, como particionamento de
armazenamento e espelhamento sincrono. Esses recursos sdo combinados para a conveniéncia dos

usuarios. Quando os usuarios instalam um pacote de recursos, todos os recursos do pacote de recursos s&o
instalados de uma vez.

Cada recurso € gerenciado por uma chave de licenga que é gerada para um pacote de recursos ou recursos
especificos e um array de armazenamento especifico. A chave de licenga é entregue como um arquivo
executado para aplicar a licenga para o recurso.

Para determinar quais recursos sdo carregados no storage array, execute o show storageArray
features comando. O show storageArray features comando lista todos os recursos instalados na

matriz de armazenamento, quais recursos podem ser avaliados por um periodo de teste, quais recursos estao
habilitados e quais recursos estao desativados.

Sintaxe para ativar uma chave de recurso

enable storageArray feature file="<em>filename</em>"

O file parametro identifica o caminho do arquivo e o nome do arquivo de um arquivo de chave de recurso
valido. Insira o caminho do arquivo e o nome do arquivo em aspas duplas (" "). Por exemplo:

file="C:\Program Files\CLI\dnld\ftrkey.key"

Nomes de arquivo validos para arquivos de chave de recurso terminam com . key uma extensao.

Vocé precisara de um arquivo de chave de recurso para cada recurso que deseja habilitar.



Sintaxe para ativar um pacote de recursos

enable storageArray featurePack file="<em>filename</em>"

O file parémetro identifica o0 caminho do arquivo e o nome do arquivo de um arquivo de pacote de recursos
valido. Insira o caminho do arquivo e o nome do arquivo em aspas duplas (" "). Por exemplo:

file="C:\Program Files\CLI\dnld\ftrpk.key"

Nomes de arquivo validos para arquivos de chave de recurso terminam com . key uma extensao.

Sintaxe para habilitar um recurso por um periodo de teste

enable storageArray feature=<em>featureAttributelList</em>

Para avaliar um recurso para um periodo de teste, vocé pode inserir um ou mais dos seguintes valores de
atributo para o featureAttributeList. Se vocé inserir mais de um valor de atributo, separe os valores
com um espago.

* driveSecurity

Nivel minimo de firmware
8,25 remove todos os atributos que ndo s&o mais validos.
Habilitar seguranca de grupo de volume - SANtricity CLI

O enable volumeGroup security comando converte um grupo de volumes nao
seguro para um grupo de volumes seguro.

Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
funcado Administrador de armazenamento.

Sintaxe

enable volumeGroup [<em>volumeGroupName</em>] security



Parametro

Parametro Descrigao

volumeGroup O nome do grupo de volumes que pretende colocar
no estado Seguranca ativada. Inclua o nome do
grupo de volume entre colchetes ([ ]).

Notas

Essas condi¢des devem ser atendidas para executar com éxito este comando.

» Todas as unidades do grupo de volumes devem ser unidades de criptografia de disco total.
* O recurso Segurancga da unidade deve estar ativado.
* A chave de seguranga do storage array deve ser definida.

* O grupo de volumes ¢ ideal e ndo tem volumes de repositorio.

O firmware da controladora cria um bloqueio que restringe o acesso as unidades FDE. As unidades FDE tém
um estado chamado Security Capable. Quando vocé cria uma chave de seguranca, o estado é definido como
Seguranga ativada, o que restringe o acesso a todas as unidades FDE existentes no storage de
armazenamento.

Nivel minimo de firmware

7,40

Estabelecer par espelhado assincrono - SANtricity CLI

O establish asyncMirror volume comando conclui um par espelhado assincrono
no storage array remoto adicionando um volume secundario a um grupo de espelhos
assincrono existente.

Arrays compativeis

Este comando se aplica a qualquer storage array individual, incluindo os arrays E4000, E2700, E5600, E2800,
E5700, EF600 e EF300, desde que todos os pacotes SMcli sejam instalados.

Funcgoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
fungdo Administrador de armazenamento.

Contexto

Antes de executar este comando, o grupo de espelhos assincronos deve existir e o volume primario deve
existir no grupo de espelhos assincronos. Depois que esse comando for concluido com éxito, o espelhamento
assincrono comeca entre o volume primario e o volume secundario.

Os dois volumes que compdem um par espelhado assincrono funcionam como uma Unica entidade.
Estabelecer um par espelhado assincrono permite que vocé execute agdes em todo o par espelhado versus



os dois volumes individuais.

Sintaxe

establish asyncMirror volume="<em>secondaryVolumeName</em>"
asyncMirrorGroup="<em>asyncMirrorGroupName</em>"
primaryVolume="<em>primaryVolumeName</em>"

Parametros

Parametro Descrigcao

volume O nome de um volume existente na matriz de
armazenamento remoto que vocé deseja usar para o
volume secundario. Coloque o nome do volume entre
aspas duplas (" ").

asyncMirrorGroup O nome de um grupo de espelhos assincrono
existente que vocé deseja usar para conter o par
espelhado assincrono. Inclua o nome do grupo de
espelhos assincronos em aspas duplas (" ").

primaryVolume O nome de um volume existente na matriz de
armazenamento local que vocé deseja usar para o
volume principal. Coloque o nome do volume entre
aspas duplas (" ").

Notas

Um par assincrono espelhado € composto por dois volumes, um volume primario € um volume secundario,
que contém copias idénticas dos mesmos dados. O par espelhado faz parte de um grupo de espelhos
assincrono, o que permite que o par espelhado sincronize ao mesmo tempo que qualquer outro par espelhado
dentro do grupo de espelhos assincronos.

Vocé pode usar qualquer combinacao de carateres alfanuméricos, hifens e sublinhados para os nomes. Os
nomes podem ter um maximo de 30 carateres.

Quando vocé escolhe o volume principal e o volume secundario, o volume secundario deve ser de tamanho
igual ou maior que o volume primario. O nivel RAID do volume secundario ndo precisa ser 0 mesmo que o
volume primario.

Nivel minimo de firmware
7,84

O 11,80 adiciona suporte a array EF600 e EF300



Exportar chave de seguranca do array de armazenamento -
SANTtricity CLI

O export storageArray securityKey comando salva uma chave de seguranca da
unidade em um arquivo.
Arrays compativeis

Se o gerenciamento de chaves externas estiver habilitado, esse comando se aplicara somente aos arrays
E4000, E2800, E5700, EF600 e EF300. Se o gerenciamento de chaves internas estiver habilitado, o comando
se aplica a qualquer storage array individual, desde que todos os pacotes SMcli estejam instalados.

Fungoes

Para executar esse comando em um storage array E4000, E2800, E5700, EF600 ou EF300, vocé deve ter a
func&o Security Admin.

Contexto

Quando o arquivo de chave é exportado de um storage array, essa chave pode ser importada para outro
storage array. Isso permite que vocé mova unidades com capacidade de seguranga entre storages.

(D Este comando aplica-se ao gerenciamento de chaves internas e externas.
Sintaxe

export storageArray securityKey
passPhrase="<em>passPhraseString</em>"
file="<em>fileName</em>"

Parametros
Parametro Descrigao
passPhrase Uma cadeia de carateres que criptografa a chave de

seguranga para que vocé possa armazenar a chave
de seguranga em um arquivo externo. Inclua a frase-
passe em aspas duplas (" ").

10



Parametro Descrigao

file O caminho do arquivo e o nome do arquivo para o
qual vocé deseja salvar a chave de segurancga. Por
exemplo:

file="C:\Program
Files\CLI\sup\drivesecurity.slk"

@ O nome do ficheiro tem de ter uma
extensao de .slk.

Notas

A matriz de armazenamento para a qual vocé estara movendo unidades deve ter unidades com uma
capacidade igual ou superior as unidades que vocé esta importando.

O firmware da controladora cria um bloqueio que restringe o acesso as unidades de criptografia de disco
completa (FDE). As unidades FDE tém um estado chamado Security Capable. Quando vocé cria uma chave
de seguranga, o estado € definido como Seguranga ativada, o que restringe o acesso a todas as unidades
FDE existentes no storage de armazenamento.

Sua frase-passe deve atender a estes critérios:

» Deve ter entre oito e 32 carateres.

* Nao deve conter espago em branco.

* Deve conter pelo menos uma letra maiuscula.
* Deve conter pelo menos uma letra minuscula.
* Deve conter pelo menos um numero.

» Tem de conter pelo menos um carater nao alfanumérico, por exemplo, a.

@ Se sua frase-passe nao atender a esses critérios, vocé recebera uma mensagem de erro e sera
solicitado a repetir o comando.

Nivel minimo de firmware

7,40
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