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Gerenciamento de acesso

Saiba mais sobre o gerenciamento de acesso do SANtricity
Unified Manager

O Gerenciamento de Acesso é um meétodo de configurar autenticagdo no SANtricity
Unified Manager.

Quais métodos de autenticagao estao disponiveis?

Os seguintes métodos de autenticagédo estéo disponiveis:

* Funcgoes de usuario locais — A autenticacao € gerenciada por meio de recursos de RBAC (controle de
acesso baseado em fungdes). As fungdes de usuario locais incluem perfis de usuario predefinidos e
funcbes com permissdes de acesso especificas.

« Servigos de diretério — A autenticacéo € gerenciada por meio de um servidor LDAP (Lightweight
Directory Access Protocol) e um servigo de diretério, como o Microsoft Active Directory.

+ SAML — A autenticacao é gerenciada por meio de um Identity Provider (IdP) usando SAML 2.0.
Saiba mais:

+ "Como funciona o gerenciamento de acessos"
+ "Terminologia de gerenciamento de acesso"

* "Permissbes para funcdes mapeadas"

+ "SAML"

Como facgo para configurar o Access Management?

O software SANtricity vem pré-configurado para usar fungbes de usuario locais. Se vocé quiser usar LDAP,
pode configura-lo na pagina Access Management.

Saiba mais:

» "Gerenciamento de acesso com fung¢gdes de usuario locais"
» "Gerenciamento de acesso com servigos de diretorio”

+ "Configurar SAML"

Conceitos

Como funciona o gerenciamento de acesso no SANtricity Unified Manager

Utilize o Access Management para estabelecer autenticagdo de usuario no SANTtricity
Unified Manager.

Fluxo de trabalho de configuragao

A configuragéo do Access Management funciona da seguinte maneira:



1. Um administrador faz login no Unified Manager com um perfil de usuario que inclui permissdes de Security
admin.

No primeiro acesso, o nome de usuario admin é exibido automaticamente e ndo pode ser
alterado. O admin usuario tem acesso total a todas as fungdes do sistema. A senha deve
ser definida no primeiro acesso.

2. O administrador navega até Gerenciamento de Acesso na interface de usuario, que inclui fungbes de
usuario locais pré-configuradas. Essas fungdes sdo uma implementagao das capacidades de controle de
acesso baseado em fungdes (RBAC).

3. O administrador configura um ou mais dos seguintes métodos de autenticagéo:

> Fungodes de usuario locais — A autenticagéo € gerenciada por meio de recursos de RBAC. As
funcdes de usuario locais incluem usuarios e fungdes predefinidos com permissdes de acesso
especificas. Os administradores podem usar essas fungdes de usuario locais como o Unico método de
autenticagdo ou em combinagdo com um servigo de diretério. Nenhuma configuragéo é necessaria,
além da definicao de senhas para os usuarios.

o Servigos de diretério — A autenticagédo € gerenciada por meio de um servidor LDAP (Lightweight
Directory Access Protocol) e um servigo de diretdrio, como o Active Directory da Microsoft. Um
administrador se conecta ao servidor LDAP e entdo mapeia os usuarios LDAP para as fungbes de
usuario locais.

o SAML — A autenticagao € gerenciada por meio de um Provedor de Identidade (IdP) usando a Security
Assertion Markup Language (SAML) 2.0. Um administrador estabelece comunicagao entre o sistema
IdP e o array de storage e, em seguida, mapeia os usuarios do IdP para as fun¢des de usuario locais
incorporadas no array de storage.

4. O administrador fornece aos usuarios as credenciais de login para Unified Manager.

5. Os usuarios acessam o sistema inserindo suas credenciais. Durante o login, o sistema executa as
seguintes tarefas em segundo plano:

> Autentica o nome de usuario e a senha na conta do usuario.
o Determina as permissdes do usuario com base nas fungdes atribuidas.
> Fornece ao usuario acesso as fungdes na interface de usuario.

o Exibe 0 nome do usuario no banner superior.

Funcgoes disponiveis no Unified Manager

O acesso as fungdes depende das fungdes atribuidas ao usuario, que incluem o seguinte:
+ Administrador de armazenamento — acesso completo de leitura/gravacao aos objetos de
armazenamento nos arrays, mas sem acesso a configuragdo de seguranca.

* Administrador de seguranga — Acesso a configuragao de seguranga em Access Management e
Certificate Management.

* Administrador de suporte — Acesso a todos os recursos de hardware em arrays de storage, dados de
falhas e eventos MEL. Sem acesso a objetos de storage ou a configuragdo de segurancga.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas sem acesso a configuragao de
seguranca.

Uma funcgao indisponivel aparece acinzentada ou néo ¢é exibida na interface de usuario.



Saiba mais sobre a terminologia de gerenciamento de acesso do SANtricity Unified

Manager

Saiba como os termos de Access Management se aplicam ao SANTtricity Unified

Manager.

Termo

Active Directory

Vinculagéo

CA

Certificado

LDAP

RBAC

SAML

SSO

Proxy de Servigos Web

Descrigdo

Active Directory (AD) € um servico de diretério da Microsoft que utiliza LDAP para
redes de dominio Windows.

As operagdes de bind sdo usadas para autenticar clientes no servidor de
diretdrio. Bind geralmente requer credenciais de conta e senha, mas alguns
servidores permitem operagdes de bind anénimas.

Uma autoridade certificadora (CA) € uma entidade confiavel que emite
documentos eletrénicos, chamados certificados digitais, para seguranga na
Internet. Esses certificados identificam os proprietarios de sites, permitindo
conexdes seguras entre clientes e servidores.

Um certificado identifica o proprietario de um site para fins de seguranga, o que
impede que invasores se facam passar pelo site. O certificado contém
informagdes sobre o proprietario do site e a identidade da entidade confiavel que
certifica (assina) essas informacoes.

O Lightweight Directory Access Protocol (LDAP) é um protocolo de aplicagéao

para acessar € manter servicos de informacgdes de diretdrio distribuidos. Este

protocolo permite que diversas aplicacdes e servigcos se conectem ao servidor
LDAP para validar usuarios.

O controle de acesso baseado em fungdes (RBAC) € um método de regular o
acesso a recursos de computador ou de rede com base nas fungbes dos
usuarios individuais. Unified Manager inclui fungdes predefinidas.

A Linguagem de Marcacao de Assercao de Seguranca (SAML) é um padrao
baseado em XML para autenticagédo e autorizagdo entre duas entidades. O
SAML permite autenticagao multifator, na qual os usuarios devem fornecer dois
ou mais itens para comprovar sua identidade (por exemplo, uma senha e
impresséo digital). O recurso SAML incorporado do array de storage € compativel
com SAML2.0 para declaracao de identidade, autenticacao e autorizagao.

Single sign-on (SSO) é um servigo de autenticagdo que permite que um unico
conjunto de credenciais de login acesse varios aplicativos.

O Proxy de Servigos Web, que fornece acesso por meio de mecanismos HTTPS
padrao, permite que os administradores configurem servigos de gerenciamento
para arrays de storage. O proxy pode ser instalado em hosts Windows ou Linux.
A interface Unified Manager esta disponivel com o Proxy de Servigos Web.



Permissoes para fungées mapeadas

Os recursos de controle de acesso baseado em fungdes (RBAC) incluem usuarios
predefinidos com uma ou mais fungdes atribuidas a eles. Cada funcéo inclui permissoes
para acessar tarefas no SANtricity Unified Manager.

As fungbes conferem ao usuario acesso as tarefas, conforme a seguir:
+ Administrador de armazenamento — acesso completo de leitura/gravagao aos objetos de

armazenamento nos arrays, mas sem acesso a configuragdo de seguranga.

* Administrador de seguranga — Acesso a configuragado de seguranga em Access Management e
Certificate Management.

« Administrador de suporte — Acesso a todos os recursos de hardware em arrays de storage, dados de
falhas e eventos MEL. Sem acesso a objetos de storage ou a configuragdo de segurancga.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas sem acesso a configuragao de
seguranca.

Se um usuario nao tiver permissdes para uma determinada funcao, essa funcao ficara indisponivel para
selecao ou ndo sera exibida na interface de usuario.

Gerenciamento de acesso com fungoes de usuario locais em SANtricity Unified
Manager

Os administradores podem usar os recursos de RBAC (controle de acesso baseado em
funcdes) implementados no SANTtricity Unified Manager. Esses recursos sao chamados
de "local user roles".

Fluxo de trabalho de configuragao

As fungbes de usuario locais séo pré-configuradas no sistema. Para usar fungdes de usuario locais para
autenticagao, os administradores podem fazer o seguinte:

1. Um administrador faz login no Unified Manager com um perfil de usuario que inclui permissdes de Security
admin.

@ O admin usuario tem acesso total a todas as funcdes do sistema.

2. Um administrador analisa os perfis de usuario, que séo predefinidos e ndo podem ser modificados.
3. Opcionalmente, o administrador atribui novas senhas para cada perfil de usuario.

4. Os usuarios acessam o sistema com as credenciais que lhes foram atribuidas.

Gerenciamento

Ao usar apenas fungdes de usuario locais para autenticagdo, os administradores podem executar as
seguintes tarefas de gerenciamento:

* Alterar senhas.

* Defina um comprimento minimo para senhas.

» Permitir que os usuarios fagam login sem senha.



Gerenciamento de acesso com servigos de diretério no SANtricity Unified Manager

Os administradores podem usar um servidor LDAP (Lightweight Directory Access
Protocol) e um servigo de diretério, como o Active Directory da Microsoft.

Fluxo de trabalho de configuragao

Se um servidor LDAP e um servigo de diretdrio forem usados na rede, a configuragcao funciona da seguinte
forma:

1. Um administrador faz login no Unified Manager com um perfil de usuario que inclui permissées de Security
admin.

@ O admin usuario tem acesso total a todas as funcdes do sistema.

2. O administrador insere as configuragdes do servidor LDAP. As configuragées incluem o nome de dominio,
a URL e as informacdes da conta Bind.

3. Se o servidor LDAP usar um protocolo seguro (LDAPS), o administrador carrega uma cadeia de
certificados da autoridade certificadora (CA) para autenticagcao entre o servidor LDAP e o sistema host
onde o Proxy de Servigos Web esta instalado.

4. Apos a conexao com o servidor ser estabelecida, o administrador mapeia os grupos de usuarios para as
fungdes de usuario locais. Essas fungdes séo predefinidas e ndo podem ser modificadas.

5. O administrador testa a conexao entre o servidor LDAP e o Web Services Proxy.

6. Os usuarios acessam o sistema com suas credenciais LDAP/Directory Services atribuidas.

Gerenciamento

Ao usar servigos de diretério para autenticagéo, os administradores podem executar as seguintes tarefas de
gerenciamento:

» Adicionar um servidor de diretdrio.

« Editar configuragdes do servidor de diretorio.

* Mapear usuarios LDAP para fungdes de usuario locais.

* Remova um servidor de diretério.

* Alterar senhas.

* Defina um comprimento minimo para senhas.

» Permitir que os usuarios fagam login sem senha.

Gerenciamento de acesso com SAML no SANtricity Unified Manager

Para o gerenciamento de acesso, os administradores podem usar os recursos do
Security Assertion Markup Language (SAML) 2.0 incorporados no array.

Fluxo de trabalho de configuragao

A configuragdo SAML funciona da seguinte forma:

1. Um administrador faz login no Unified Manager com um perfil de usuario que inclui permissdes de Security



Admin.
@ O admin usuario tem acesso total a todas as fungbes no System Manager.

2. O administrador vai para a guia SAML em Gerenciamento de Acesso.

3. Um administrador configura a comunicagao com o Identity Provider (IdP). Um IdP é um sistema externo
usado para solicitar credenciais de um usuario e determinar se o usuario foi autenticado com sucesso.
Para configurar a comunicagao com o array de storage, o administrador baixa o arquivo de metadados do
IdP do sistema IdP e, em seguida, usa Unified Manager para carregar o arquivo no array de storage.

4. Um administrador estabelece uma relagcdo de confianga entre o Service Provider e o IdP. Um Service
Provider controla a autorizagdo do usuario; neste caso, o controlador no array de storage atua como o
Service Provider. Para configurar as comunicagdes, o administrador usa Unified Manager para exportar
um arquivo de metadados do Service Provider para o controlador. A partir do sistema IdP, o administrador
entado importa o arquivo de metadados para o IdP.

@ Os administradores também devem garantir que o IdP suporte a capacidade de retornar um
Name ID na autenticacao.

5. O administrador mapeia as fung¢des do array de storage para os atributos de usuario definidos no IdP. Para
isso, o administrador usa Unified Manager para criar os mapeamentos.

6. O administrador testa o login SSO no URL do IdP. Este teste garante que o array de storage e o IdP
possam se comunicar.

Uma vez que o SAML esteja ativado, vocé ndo pode desativa-lo através da interface de
@ usuario, nem editar as configuragdes do IdP. Se precisar desativar ou editar a configuragao
do SAML, entre em contato com o Technical Support para obter assisténcia.

7. No Unified Manager, o administrador habilita o SAML para o array de storage.
8. Os usuarios acessam o sistema com suas credenciais de SSO.
Gerenciamento

Ao usar SAML para autenticagéo, os administradores podem executar as seguintes tarefas de gerenciamento:

* Modificar ou criar novo mapeamento de fungbes

« Exportar arquivos do provedor de servigos

Restrigoes de acesso

Quando o SAML esta ativado, os usuarios ndo podem descobrir ou gerenciar o armazenamento desse array a
partir da interface Storage Manager legada.

Além disso, os seguintes clientes ndo podem acessar os servigos e recursos do array de storage:

+ Janela de gerenciamento empresarial (EMW)

* Interface de linha de comando (CLI)

* Clientes de Software Developer Kits (SDK)

* Clientes in-band

* Clientes de APl REST com autenticagao basica HTTP



* Faca login usando o endpoint padrdo da APl REST

Use funcoes de usuario locais

Exibir fungcdes de usuario locais

Na guia Fung¢des de Usuario Local, vocé pode visualizar o mapeamento dos usuarios
para as func¢des padrdo. Esses mapeamentos fazem parte do RBAC (controle de acesso
baseado em fungdes) aplicado no Web Services Proxy para SANTtricity Unified Manager.

Antes de comecar

Vocé precisa estar conectado com um perfil de usuario que inclua permissdes de Security admin. Caso
contrario, as funcdes de Access Management ndo serao exibidas.

Sobre esta tarefa
Os usuarios e mapeamentos nao podem ser alterados. Somente as senhas podem ser modificadas.

Passos
1. Selecione Access Management.

2. Selecione a guia Fungoes de usuario local.
Os usuarios sédo apresentados na tabela:
o admin — Superadministrador com acesso a todas as funcdes do sistema. Este usuario inclui todas as

funcoes.

> storage — O administrador responsavel por todo provisionamento de storage. Este usuario inclui as
seguintes fungdes: Storage Admin, Support Admin e Monitor.

o security — O usuario responsavel pela configuragdo de segurancga, incluindo Access Management e
Certificate Management. Este usuario inclui as seguintes fung¢des: Security Admin e Monitor.

o support — O usuario responsavel pelos recursos de hardware, dados de falhas e upgrades de
firmware. Este usuario inclui as seguintes fungdes: Support Admin e Monitor.

o monitor — Um usuario com acesso somente leitura ao sistema. Este usuario inclui apenas a fungao
Monitor.

o rw (leitura/gravagao) — Este usuario inclui as seguintes fungdes: Storage Admin, Support Admin e
Monitor.

> ro (somente leitura) — Este usuario inclui apenas a fungdo Monitor.
Alterar senhas para perfis de usuario locais no SANtricity Unified Manager
Vocé pode alterar as senhas de usuario para cada usuario em Access Management.

Antes de comecar
* Vocé deve estar conectado como administrador local, o que inclui permissdes de Root admin.

* Vocé deve saber a senha do administrador local.

Sobre esta tarefa
Mantenha estas diretrizes em mente ao escolher uma senha:



* Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuragédo atual para senha
minima (em Exibir/Editar Configuragoes).

» As senhas diferenciam mailsculas de minusculas.

» Os espagos em branco no final das senhas nao séo removidos durante a sua criagao. Certifique-se de
incluir os espagos caso eles estejam presentes na senha.

« Para maior segurancga, use pelo menos 15 caracteres alfanuméricos e altere a senha com frequéncia.

Passos
1. Selecione Access Management.

2. Selecione a guia Fungodes de usuario local.

3. Selecione um usuario da tabela.
O botao Alterar Senha se torna disponivel.

4. Selecione Change Password.
A caixa de dialogo Alterar Senha é aberta.

5. Se ndo houver um comprimento minimo de senha definido para senhas de usuarios locais, vocé pode
selecionar a caixa de seleg¢ao para exigir que o usuario insira uma senha para acessar o sistema.

6. Insira a nova senha para o usuario selecionado nos dois campos.

7. Digite sua senha de administrador local para confirmar esta operacao e clique em Alterar.

Resultados

Se o usuario estiver conectado no momento, a alteragéo da senha faz com que a sessao ativa do usuario seja
encerrada.

Alterar as configuragdes de senha do usuario local em SANtricity Unified Manager

Vocé pode definir o comprimento minimo exigido para todas as novas senhas de
usuarios locais ou senhas de usuarios locais atualizadas. Vocé também pode permitir
que usuarios locais acessem o sistema sem digitar uma senha.

Antes de comecgar
Vocé deve estar conectado como administrador local, o que inclui permissées de Root admin.

Sobre esta tarefa
Mantenha estas diretrizes em mente ao definir o comprimento minimo para senhas de usuarios locais:

* As alteragdes de configuragdo ndo afetam as senhas de usuarios locais existentes.

A configuragéo de comprimento minimo exigido para senhas de usuarios locais deve estar entre 0 e 30
caracteres.

» Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuragao atual de
comprimento minimo.

* N&ao defina um comprimento minimo para a senha se desejar que os usuarios locais acessem o sistema
sem inserir uma senha.

Passos



1. Selecione Access Management.
2. Selecione a guia Fung¢oes de usuario local.

3. Selecione Visualizar/Editar Settings.
A caixa de dialogo Configuragdes de senha do usuario local é aberta.

4. Faga uma das seguintes agdes:

o Para permitir que os usuarios locais acessem o sistema sem inserir uma senha, desmarque a caixa de
selecao "Exigir que todas as senhas de usuarios locais tenham pelo menos".

> Para definir um comprimento minimo de senha para todas as senhas de usuarios locais, selecione a
caixa de selegdo "Exigir que todas as senhas de usuarios locais tenham pelo menos" e entdo use a
caixa de rotagdo para definir o comprimento minimo exigido para todas as senhas de usuarios locais.

Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuragao atual.

5. Clique em Salvar.

Use os servicos de diretério

Adicionar servidor de diretério em SANtricity Unified Manager

Para configurar autenticagdo para o Access Management, vocé estabelece a
comunicacao entre um servidor LDAP e o host que executa o Web Services Proxy para
SANtricity Unified Manager. Em seguida, vocé mapeia os grupos de usuarios LDAP para
as funcdes de usuario locais.

Antes de comecgar

* Vocé precisa estar conectado com um perfil de usuario que inclua permissées de Security admin. Caso
contrario, as fungdes de Access Management ndo seréo exibidas.

* Os grupos de usuarios devem ser definidos no seu servigo de diretorio.

* As credenciais do servidor LDAP devem estar disponiveis, incluindo o nome de dominio, o URL do
servidor e, opcionalmente, o nome de usuario e a senha da conta de vinculagéao.

» Para servidores LDAPS que utilizam um protocolo seguro, a cadeia de certificados do servidor LDAP deve
estar instalada em sua maquina local.

Sobre esta tarefa

Adicionar um servidor de diretdrio € um processo de duas etapas. Primeiro vocé insere 0 nome de dominio e o
URL. Se o seu servidor usa um protocolo seguro, vocé também deve carregar um certificado de CA para
autenticacao se ele for assinado por uma autoridade de assinatura ndo padrdo. Se vocé tiver credenciais para
uma conta de bind, também pode inserir o nome de usuario € a senha da sua conta. Em seguida, vocé
mapeia os grupos de usuarios do servidor LDAP para as fun¢des de usuario locais.

Passos
1. Selecione Access Management.

2. Na guia Directory Services, selecione Add Directory Server.

A caixa de dialogo Adicionar Servidor de Diretorio é aberta.



3. Na guia Configuragdes do Servidor, insira as credenciais do servidor LDAP.
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Detalhes do campo

Configuragao

Configuragoes de
configuragao

Insira o nome de
dominio do servidor
LDAP. Para varios
dominios, insira os
nomes de dominio em
uma lista separada por
virgulas. O nome de
dominio é usado no
login (username
@domain) para
especificar em qual
servidor de diretério
autenticar.

Insira a URL para
acessar o servidor
LDAP no formato
ldap[s]://host:*p
ort*.

Este
campo
aparece
somente
se um
protocolo
@ LDAPS
for
especific
ado no
campo
Server
URL
acima.

Clique em Procurar e
selecione um
certificado de CA para
carregar. Este é o
certificado confiavel ou
cadeia de certificados
usado para
autenticacao do
servidor LDAP.

Descricao

Dominio(s)

URL do servidor

Fazer upload do certificado (opcional)

Vincular conta (opcional)

11



12

Configuragao

Insira uma conta de
usuario somente leitura
para consultas de
pesquisa no servidor
LDAP e para pesquisas
dentro dos grupos.
Insira 0 nome da conta
em um formato do tipo
LDAP. Por exemplo, se
0 usuario de vinculacao
for chamado "bindacct",
entdo vocé pode inserir
um valor como
CN=bindacct, CN=Us
ers, DC=cpoc,DC=10o
cal.

Este
campo
aparece
quando
@ vocé
insere
uma
conta de

associag
ao.

Digite a senha para a
conta de bind.

Descrigédo

Senha de bind (opcional)

Testar a conexao do servidor antes de adicionar



Configuragéao Descrigcao

Selecione esta caixa de Configuragdes de privilégios
selegao se quiser
garantir que o sistema
possa se comunicar
com a configuragéo do
servidor LDAP que
vocé inseriu. O teste
ocorre depois que vocé
clica em Adicionar na
parte inferior da caixa
de dialogo.

Se esta caixa de
selegao estiver
marcada e o teste
falhar, a configuragao
nao sera adicionada.
Vocé deve resolver o
erro ou desmarcar a
caixa de selegao para
ignorar o teste e
adicionar a
configuragao.

DN base de pesquisa Insira o contexto LDAP para pesquisar usuarios, normalmente no formato
de CN=Users, DC=cpoc, DC=local.

Atributo de nome de Insira o atributo que esta vinculado ao ID do usuario para autenticagao.
usuario Por exemplo: sAMAccountName.
Atributo(s) do grupo Insira uma lista de atributos de grupo do usuario, que é usada para o

mapeamento de grupo para fungao. Por exemplo: memberOf,
managedObjects.

4. Clique na guia Mapeamento de fungoes.

5. Atribua grupos LDAP as fungdes predefinidas. Um grupo pode ter varias fungdes atribuidas.



6.

7.
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Detalhes do campo

Configuragao Descricao

Mapeamentos Nome diferenciado do grupo

Especifique o nome
diferenciado (DN) do
grupo para o grupo de
usuarios LDAP a ser
mapeado. Expressodes
regulares sao
suportadas. Esses
caracteres especiais de
expressao regular
devem ser escapados
com uma barra
invertida (\) se ndo
fizerem parte de um
padrao de expressao

regular: \.[[{}()<>*+-
=I?7$

Fungbes Clique no campo e selecione uma das fungdes de usuario local a serem
mapeadas para o DN do grupo. Vocé deve selecionar individualmente
cada fungdo que deseja incluir para este grupo. A fungao Monitor é
necessaria em combinagdo com as outras fungdes para fazer login no
SANtricity Unified Manager. As fungdes mapeadas incluem as seguintes
permissoes:

* Administrador de armazenamento — acesso completo de
leitura/gravacgao aos objetos de armazenamento nos arrays, mas sem
acesso a configuragédo de seguranga.

+ Administrador de seguranga — Acesso a configuragao de seguranga
em Access Management e Certificate Management.

* Administrador de suporte — Acesso a todos os recursos de
hardware em arrays de storage, dados de falhas e eventos MEL. Sem
acesso a objetos de storage ou a configuragao de seguranca.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas
sem acesso a configuragdo de segurancga.

@ A funcéo Monitor é obrigatoria para todos os usuarios, incluindo o administrador.

Se desejar, clique em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
fungéo.

Quando terminar com os mapeamentos, clique em Adicionar.

O sistema realiza uma validagao, garantindo que o array de storage e o servidor LDAP possam se
comunicar. Se uma mensagem de erro aparecer, verifique as credenciais inseridas na caixa de dialogo e



insira as informag6es novamente, se necessario.

Edite as configuragdes do servidor de diretério e os mapeamentos de fungées em
SANTtricity Unified Manager

Se vocé ja configurou um servidor de diretorio no Access Management, pode alterar
suas configuracdes a qualquer momento. As configuragdes incluem as informacgdes de
conexao do servidor e os mapeamentos de grupo para funcgéao.

Antes de comecgar

* Vocé precisa estar conectado com um perfil de usuario que inclua permissées de Security admin. Caso
contrario, as fungdes de Access Management ndo seréo exibidas.

« E necessario definir um servidor de diretério.

Passos
1. Selecione Access Management.

2. Selecione a guia Directory Services.
3. Se mais de um servidor estiver definido, selecione o servidor que vocé deseja editar na tabela.

4. Selecione Visualizar/Editar Settings.
A caixa de dialogo Configuragcdes do Servidor de Diretorio é aberta.

5. Na guia Server Settings, altere as configuragbes desejadas.
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Detalhes do campo

Configuragao Descricao

Configuragoes de Dominio(s)
configuragao

O(s) nome(s) de URL do servidor
dominio do(s)
servidor(es) LDAP. Para
multiplos dominios,
insira os dominios em
uma lista separada por
virgulas. O nome de
dominio é usado no
login (username
@domain) para
especificar em qual
servidor de diretério
autenticar.

A URL para acessaro  Vincular conta (opcional)
servidor LDAP no

formato de

ldap[s]://host:po

rt.

A conta de usuario Senha de bind (opcional)
somente leitura para

consultas de pesquisa

contra o servidor LDAP

€ para pesquisas

dentro dos grupos.

A senha da conta de Teste a conexao com o servidor antes de salvar
bind. (Este campo

aparece quando uma

conta de bind é

inserida.)



Configuragao

Verifica se o sistema
pode se comunicar com
a configuragéo do
servidor LDAP. O teste
ocorre apos voceé clicar
em Salvar. Se esta
caixa de selecgao estiver
marcada e o teste
falhar, a configuragao
nao sera alterada. Vocé
deve resolver o erro ou
desmarcar a caixa de
selegéo para ignorar o
teste e reeditar a
configuragao.

DN base de pesquisa

Atributo de nome de
usuario

Atributo(s) do grupo

Descrigédo

Configuragoes de privilégios

O contexto LDAP para pesquisar usuarios, normalmente no formato de
CN=Users, DC=cpoc, DC=local.

O atributo que esta vinculado ao ID do usuario para autenticagao. Por
exemplo: sAMAccountName.

Uma lista de atributos de grupo do usuario, usada para mapeamento de
grupo para funcao. Por exemplo: memberOf, managedObjects.

6. Na aba Mapeamento de fungdes, altere 0 mapeamento desejado.
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Detalhes do campo

Configuragao Descricao

Mapeamentos Nome diferenciado do grupo

O nome de dominio
para o grupo de
usuarios LDAP a ser
mapeado. Expressodes
regulares sao
suportadas. Esses
caracteres especiais de
expressao regular
devem ser escapados
com uma barra
invertida (\) se ndo
fizerem parte de um
padrao de expressao
regular:

\[HO<>*+-=121§

Funcdes As funcbes a serem mapeadas para o DN do Grupo. Vocé deve selecionar
individualmente cada fungéo que deseja incluir neste grupo. A fungéo
Monitor é necessaria em combinacdo com as outras funcdes para fazer
login no SANTtricity Unified Manager. As fun¢des incluem o seguinte:

* Administrador de armazenamento — acesso completo de
leitura/gravacao aos objetos de armazenamento nos arrays, mas sem
acesso a configuragédo de seguranga.

+ Administrador de seguranga — Acesso a configuragcao de segurancga
em Access Management e Certificate Management.

* Administrador de suporte — Acesso a todos os recursos de
hardware em arrays de storage, dados de falhas e eventos MEL. Sem
acesso a objetos de storage ou a configuragédo de seguranca.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas
sem acesso a configuragdo de seguranca.

@ A funcdo Monitor é obrigatéria para todos os usuarios, incluindo o administrador.

7. Se desejar, clique em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
funcao.

8. Clique em Salvar.

Resultados

Apos concluir esta tarefa, todas as sessdes de usuario ativas sdo encerradas. Apenas a sua sessao de
usuario atual é mantida.
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Remover servidor de diretoério

Para interromper a conexao entre um servidor de diretério e o Web Services Proxy, vocé
pode remover as informacdes do servidor na pagina Access Management. Vocé pode
querer realizar esta tarefa se tiver configurado um novo servidor e, em seguida, quiser
remover o antigo.

Antes de comecar

Vocé precisa estar conectado com um perfil de usuario que inclua permissdées de Security admin. Caso
contrario, as fungdes de Access Management ndo serao exibidas.

Sobre esta tarefa

Apos concluir esta tarefa, todas as sessdes de usuario ativas sdo encerradas. Apenas a sua sessao de
usuario atual é mantida.

Passos
1. Selecione Access Management.

2. Selecione a guia Directory Services.
3. Na lista, selecione o servidor de diretério que vocé deseja excluir.

4. Clique em Remover.

A caixa de dialogo Remove Directory Server é aberta.
5. Digite remove no campo e clique em Remover.

As configuragdes do servidor de diretério, as configuragdes de privilégios e os mapeamentos de fung¢des
sdo removidos. Os usuarios nao podem mais fazer login com credenciais deste servidor.

Usar SAML

Configurar SAML no SANTtricity Unified Manager

Para configurar autenticagao para o Gerenciamento de Acesso, vocé pode usar 0s
recursos da Security Assertion Markup Language (SAML) incorporados no array de
storage. Essa configuracéo estabelece uma conexao entre um Identity Provider e o
Storage Provider.

Antes de comecgar

* Vocé precisa estar conectado com um perfil de usuario que inclua permissées de Security admin. Caso
contrario, as fungdes de Access Management ndo serao exibidas.

* Vocé deve saber o endereco IP ou nome de dominio do controlador no array de storage.
* Um administrador de IdP configurou um sistema IdP.

* Um administrador do IdP garantiu que o IdP suporta a capacidade de retornar um Name ID na
autenticagao.

* Um administrador assegurou que o servidor IdP e o relégio do controlador estdo sincronizados (seja por
meio de um servidor NTP ou ajustando as configura¢des do reldgio do controlador).
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* Um arquivo de metadados do IdP é baixado do sistema IdP e fica disponivel no sistema local usado para
acessar Unified Manager.

Sobre esta tarefa

Um Provedor de Identidade (IdP) € um sistema externo usado para solicitar credenciais de um usuario e
determinar se esse usuario foi autenticado com sucesso. O IdP pode ser configurado para fornecer
autenticacao multifator e usar qualquer banco de dados de usuarios, como Active Directory. Sua equipe de
seguranga é responsavel por manter o IdP. Um Provedor de Servigos (SP) € um sistema que controla a
autenticagdo e o acesso do usuario. Quando o Access Management é configurado com SAML, o array de
storage atua como o Service Provider para solicitar autenticagdo do Identity Provider. Para estabelecer uma
conexao entre o IdP e o array de storage, vocé compartilha arquivos de metadados entre essas duas
entidades. Em seguida, vocé mapeia as entidades de usuario do IdP para as fung¢des do array de storage. E,
finalmente, vocé testa a conexéo e os logins SSO antes de habilitar o SAML.

SAML e Servigos de Diretério. Se vocé habilitar SAML quando Servigos de Diretorio estiver

@ configurado como o método de autenticagdo, SAML substituira Servigos de Diretério no Unified
Manager. Se vocé desabilitar SAML depois, a configuragéo de Servigos de Diretério retornara a
configuragéo anterior.

Edicao e Desativagao. Depois de ativar o SAML, vocé ndo pode desativa-lo pela interface de
@ usuario, nem editar as configuracdes do IdP. Se precisar desativar ou editar a configuragédo do
SAML, entre em contato com o Suporte Técnico para obter assisténcia.

Configurar a autenticagdo SAML é um procedimento que envolve varias etapas.

Etapa 1: Carregar o arquivo de metadados do IdP

Para fornecer ao array de storage as informagdes de conexao do IdP, vocé importa os metadados do IdP no
Unified Manager. O sistema IdP precisa desses metadados para redirecionar as solicitagdes de autenticagéo
para o URL correto e para validar as respostas recebidas.

Passos
1. Selecione o menu: Configuragdes [Access Management].

2. Selecione a guia SAML.

A pagina exibe uma visao geral das etapas de configuragao.
3. Clique no link Import Identity Provider (IdP) file.

A caixa de didlogo Import Identity Provider File é aberta.

4. Clique em Procurar para selecionar e carregar o arquivo de metadados do IdP que vocé copiou para o
seu sistema local.

Apos selecionar o arquivo, o IdP Entity ID é exibido.

5. Clique em Importar.

Etapa 2: exportar arquivos do provedor de servigos

Para estabelecer uma relagdo de confianga entre o IdP e o array de storage, vocé importa os metadados do
Service Provider para o IdP. O IdP precisa desses metadados para estabelecer uma relagao de confiangca com
o controlador e para processar solicitacées de autorizacado. O arquivo inclui informagdes como 0 nome de
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dominio do controlador ou endereco IP, para que o IdP possa se comunicar com os Service Providers.

Passos
1. Clique no link Export Service Provider files.

A caixa de dialogo Export Service Provider Files é aberta.

2. Insira o endereco IP do controlador ou 0 nome DNS no campo Controlador A e clique em Exportar para

salvar o arquivo de metadados em seu sistema local.

Apds clicar em Export, os metadados do Service Provider sdo baixados para o seu sistema local. Anote
onde o arquivo foi armazenado.

3. No sistema local, localize o arquivo de metadados do provedor de servigos formatado em XML que vocé
exportou.

4. A partir do servidor IdP, importe o arquivo de metadados do Service Provider para estabelecer a relagao
de confianca. Vocé pode importar o arquivo diretamente ou inserir manualmente as informacgdes do
controlador a partir do arquivo.

Etapa 3: mapear fungoes

Para conceder autorizagdo e acesso ao Unified Manager, vocé deve mapear os atributos de usuario e as
associagdes de grupo do IdP para as fung¢des predefinidas do array de storage.

Antes de comecar
* Um administrador do IdP configurou os atributos do usuario e a associagado a grupos no sistema IdP.

* O arquivo de metadados do IdP é importado para o Unified Manager.

* Um arquivo de metadados do provedor de servigos para o controlador € importado no sistema IdP para a

relacdo de confianca.

Passos
1. Clique no link para mapeamento de fun¢ées do Unified Manager.

A caixa de didlogo Mapeamento de Fungdes é aberta.

2. Atribua atributos de usuario e grupos do IdP as fungbes predefinidas. Um grupo pode ter varias fungdes
atribuidas.
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Detalhes do campo

Configuragao

Mapeamentos

Especifique o atributo
(por exemplo, "member
of") para o grupo SAML
a ser mapeado.

Especifique o valor do
atributo para o grupo a
ser mapeado.
Expressodes regulares
sao suportadas. Esses
caracteres especiais de
expressao regular
devem ser escapados
com uma barra
invertida (\) se ndo
fizerem parte de um
padréo de expresséo

regular: \.[[{}()<>*+-
=1?71$

Funcdes

Descricao

Atributo do usuario

Valor do atributo

Clique no campo e selecione uma das fungdes do array de storage a ser
mapeada para o atributo. Vocé deve selecionar individualmente cada
funcéo que deseja incluir. A fungdo Monitor € necessaria em combinagéo
com as outras fungdes para fazer login no Unified Manager. A fungéo
Security Admin também é necessaria para pelo menos um grupo.

As fungbes mapeadas incluem as seguintes permissoes:

* Administrador de armazenamento — acesso completo de
leitura/gravagao aos objetos de armazenamento (por exemplo,
volumes e conjuntos de discos), mas sem acesso a configuragéo de
seguranga.

+ Administrador de seguranga — Acesso a configuracao de segurancga
no Gerenciamento de Acesso, gerenciamento de certificados,
gerenciamento do log de auditoria e a capacidade de ativar ou
desativar a interface de gerenciamento legada (SYMbol).

* Administrador de suporte — Acesso a todos os recursos de
hardware no array de storage, dados de falhas, eventos MEL e
atualizagdes de firmware do controlador. Sem acesso a objetos de
armazenamento ou a configuragdo de seguranca.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas
sem acesso a configuragdo de segurancga.



A funcao de Monitor é obrigatéria para todos os usuarios, incluindo o administrador. Unified
@ Manager nao funcionara corretamente para nenhum usuario sem a fungéo de Monitor
presente.

3. Se desejar, cligue em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
funcgéo.

@ Os mapeamentos de funcdes podem ser modificados apds o SAML ser ativado.
4. Quando terminar com os mapeamentos, clique em Salvar.

Etapa 4: teste o login SSO

Para garantir que o sistema IdP e o array de storage possam se comunicar, vocé pode, opcionalmente, testar
um login SSO. Esse teste também é realizado durante a etapa final para habilitar o SAML.

Antes de comecgar
* O arquivo de metadados do IdP é importado para o Unified Manager.
* Um arquivo de metadados do provedor de servigcos para o controlador € importado no sistema IdP para a
relagéo de confianga.

Passos
1. Selecione o link Test SSO Login.

Uma caixa de dialogo € aberta para inserir as credenciais de SSO.
2. Insira as credenciais de login de um usuario com permissdes de Security Admin e de Monitor.
Uma caixa de dialogo é aberta enquanto o sistema testa o login.

3. Procure uma mensagem de Teste bem-sucedido. Se o teste for concluido com sucesso, va para a proxima
etapa para habilitar o SAML.

Se o teste nao for concluido com éxito, uma mensagem de erro sera exibida com mais informacgoes.
Certifique-se de que:

o O usuario pertence a um grupo com permissdes de Security Admin e Monitor.

> Os metadados que vocé carregou para o servidor |dP estao corretos.

> O enderego do controlador nos arquivos de metadados do SP esta correto.

Etapa 5: habilitar SAML

O ultimo passo é concluir a configuragdo SAML para autenticagdo de usuario. Durante esse processo, 0
sistema também solicita que vocé teste um login SSO. O processo de teste de login SSO é descrito na etapa
anterior.

Antes de comecgar
* O arquivo de metadados do IdP é importado para o Unified Manager.

* Um arquivo de metadados do provedor de servigos para o controlador € importado no sistema IdP para a
relagéo de confianga.

» Pelo menos um mapeamento de fungdo de Monitor e um de Security Admin esta configurado.
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Edicao e Desativagao. Depois de ativar o SAML, vocé ndo pode desativa-lo pela interface de
@ usuario, nem editar as configuragdes do IdP. Se precisar desativar ou editar a configuragéo do
SAML, entre em contato com o Suporte Técnico para obter assisténcia.

Passos
1. Na aba SAML, selecione o link Enable SAML.

A caixa de dialogo Confirm Enable SAML ¢é aberta.

2. Digite enable, e clique em Ativar.

3. Insira as credenciais do usuario para um teste de login SSO.

Resultados

Apds o sistema habilitar SAML, ele encerra todas as sessdes ativas e comeca a autenticar os usuarios por
meio de SAML.

Alterar mapeamentos de funcdées SAML no SANtricity Unified Manager

Se vocé ja configurou o SAML para gerenciamento de acesso, pode alterar os
mapeamentos de fungdes entre os grupos do IdP e as fungdes predefinidas do array de
storage.

Antes de comecar

* Vocé precisa estar conectado com um perfil de usuario que inclua permissdées de Security admin. Caso
contrario, as fungdes de Access Management ndo seréo exibidas.

* Um administrador do IdP configurou os atributos do usuario e a associagado a grupos no sistema IdP.

+ SAML esta configurado e ativado.

Passos
1. Selecione o menu: Configuragdes [Access Management].

2. Selecione a guia SAML.
3. Selecione Role Mapping.

A caixa de didlogo Mapeamento de Fungdes é aberta.

4. Atribua atributos de usuario e grupos do IdP as fungbes predefinidas. Um grupo pode ter varias fungdes
atribuidas.

@ Tenha cuidado para ndo remover suas permissdes enquanto o SAML estiver ativado, ou
vocé perdera o acesso ao Unified Manager.
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Detalhes do campo

Configuragao Descricao

Mapeamentos Atributo do usuario

Especifique o atributo  Valor do atributo
(por exemplo, "member

of") para o grupo SAML

a ser mapeado.

Especifique o valor do  Fungbes
atributo para o grupo a
ser mapeado.

A funcao de Monitor é obrigatdria para todos os usuarios, incluindo o administrador. Unified
Manager nao funcionara corretamente para nenhum usuario sem a fungéo de Monitor
presente.

5. Opcionalmente, clique em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
funcéo.

6. Clique em Salvar.

Resultados

Apos concluir esta tarefa, todas as sessdes de usuario ativas sdo encerradas. Apenas a sua sessao de
usuario atual é mantida.

Exportar arquivos do Service Provider SAML no SANtricity Unified Manager

Caso necessario, vocé pode exportar os metadados do Service Provider para o array de
storage e reimportar o arquivo no sistema do Identity Provider (IdP).

Antes de comecgar

* Vocé precisa estar conectado com um perfil de usuario que inclua permissées de Security admin. Caso
contrario, as fungbes de Access Management nao seréo exibidas.

+ SAML esta configurado e ativado.

Sobre esta tarefa

Nesta tarefa, vocé exporta metadados do controlador. O IdP precisa desses metadados para estabelecer uma
relacdo de confianga com o controlador e para processar solicitacdes de autenticagao. O arquivo inclui
informagdes como o nome de dominio do controlador ou endereco IP que o IdP pode usar para enviar
solicitacoes.

Passos
1. Selecione o menu: Configuragdes [Access Management].
2. Selecione a guia SAML.

3. Selecione Export.
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A caixa de dialogo Export Service Provider Files é aberta.

4. Clique em Exportar para salvar o arquivo de metadados em seu sistema local.
@ O campo de nome de dominio € somente leitura.

Anote onde o arquivo esta armazenado.

5. No sistema local, localize o arquivo de metadados do provedor de servigos formatado em XML que vocé
exportou.

6. No servidor IdP, importe o arquivo de metadados do Service Provider. Vocé pode importar o arquivo
diretamente ou inserir manualmente as informacdes do controlador.

7. Clique em Close.

Perguntas frequentes sobre gerenciamento de acesso de
usuario para SANtricity Unified Manager

Esta FAQ pode ajudar se vocé estiver apenas procurando uma resposta rapida para uma
pergunta.

Por que ndo consigo fazer login?
Se vocé receber um erro ao tentar fazer login, revise estas possiveis causas.
Os erros de login podem ocorrer por um destes motivos:

* Vocé digitou um nome de usuario ou senha incorreto.
» Vocé nao possui privilégios suficientes.

* Vocé tentou fazer login varias vezes sem sucesso, o que ativou o modo de bloqueio. Aguarde 10 minutos
para fazer login novamente.

* A autenticacdo SAML esta ativada. Atualize seu navegador para fazer login.
O que preciso saber antes de adicionar um servidor de diretério?
Antes de adicionar um servidor de diretdrio em Access Management, vocé deve atender a certos requisitos.

* Os grupos de usuarios devem ser definidos no seu servigo de diretorio.

» As credenciais do servidor LDAP devem estar disponiveis, incluindo o nome de dominio, o URL do
servidor e, opcionalmente, o nome de usuario € a senha da conta de vinculagao.

 Para servidores LDAPS que utilizam um protocolo seguro, a cadeia de certificados do servidor LDAP deve
estar instalada em sua maquina local.

O que preciso saber sobre o mapeamento para fungoes de array de storage?
Antes de associar grupos a fungbes, revise as diretrizes.
As funcionalidades do RBAC (controle de acesso baseado em fungdes) incluem as seguintes fungdes:

* Administrador de armazenamento — acesso completo de leitura/gravacéo aos objetos de
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armazenamento nos arrays, mas sem acesso a configuragdo de seguranga.

* Administrador de seguranga — Acesso a configuragdo de seguranga em Access Management e
Certificate Management.

* Administrador de suporte — Acesso a todos os recursos de hardware em arrays de storage, dados de
falhas e eventos MEL. Sem acesso a objetos de storage ou a configuragdo de segurancga.

* Monitor — Acesso somente leitura a todos os objetos de storage, mas sem acesso a configuragao de
seguranca.

@ A fungé@o Monitor é obrigatoria para todos os usuarios, incluindo o administrador.

Se vocé estiver usando um servidor LDAP (Lightweight Directory Access Protocol) e Directory Services,
certifique-se de que:
* Um administrador definiu grupos de usuarios no servigo de diretorio.

* Vocé conhece os nomes de dominio dos grupos de usuarios LDAP.

SAML

Se vocé estiver usando os recursos de Security Assertion Markup Language (SAML) incorporados no array de
storage, certifique-se de que:

* Um administrador do Identity Provider (IdP) configurou os atributos do usuario e a associagéo a grupos no
sistema IdP.
* Vocé conhece os nomes de associagao do grupo.

* Vocé conhece o valor do atributo para o grupo a ser mapeado. Expressodes regulares sdo suportadas.
Esses caracteres especiais de expressao regular devem ser escapados com uma barra invertida (\ se nao
fizerem parte de um padrao de expressao regular:

N[ () <>*+-=12"5]

» Afuncao de Monitor é obrigatéria para todos os usuarios, incluindo o administrador. Unified Manager nao
funcionara corretamente para nenhum usuario sem a funcao de Monitor presente.

O que preciso saber antes de configurar e habilitar o SAML?

Antes de configurar e ativar os recursos do Security Assertion Markup Language (SAML) para autenticagao,
certifique-se de atender aos seguintes requisitos e compreender as restricoes do SAML.

Requisitos
Antes de comecar, certifique-se de que:

» Um Provedor de Identidade (IdP) esta configurado em sua rede. Um IdP é um sistema externo usado para
solicitar credenciais de um usuario e determinar se o usuario foi autenticado com sucesso. Sua equipe de
segurancga é responsavel por manter o IdP.

* Um administrador do IdP configurou atributos de usuario e grupos no sistema IdP.

* Um administrador do IdP garantiu que o |dP suporta a capacidade de retornar um Name ID na
autenticagao.
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* Um administrador assegurou que o servidor IdP e o relégio do controlador estdo sincronizados (seja por
meio de um servidor NTP ou ajustando as configura¢des do reldgio do controlador).

* Um arquivo de metadados do IdP é baixado do sistema IdP e fica disponivel no sistema local usado para
acessar Unified Manager.

* Vocé sabe o enderego IP ou nome de dominio do controlador no array de storage.

Restrigoes
Além dos requisitos acima, certifique-se de entender as seguintes restricoes:

* Uma vez que o SAML esteja habilitado, vocé ndo pode desabilita-lo através da interface de usuario, nem
editar as configuragdes do IdP. Se vocé precisar desabilitar ou editar a configuragdo do SAML, entre em
contato com o suporte técnico para obter assisténcia. Recomendamos que vocé teste os logins SSO antes
de habilitar o SAML na etapa final de configuragdo. (O sistema também realiza um teste de login SSO
antes de habilitar o SAML.)

» Se vocé desativar o SAML no futuro, o sistema restaurara automaticamente a configuragao anterior (Local
User Roles e/ou Directory Services).

* Se os Servigos de Diretério estiverem configurados atualmente para autenticagéo de usuario, o SAML
substituira essa configuracao.

* Quando o SAML esta configurado, os seguintes clientes ndo podem acessar os recursos do array de
storage:

> Janela de gerenciamento empresarial (EMW)

o Interface de linha de comando (CLI)

o Clientes de Software Developer Kits (SDK)

o Clientes in-band

o Clientes de APl REST com autenticagao basica HTTP
> Faga login usando o endpoint padrdo da APl REST

Quais sao os usuarios locais?

Os usuarios locais sao predefinidos no sistema e incluem permissdes especificas.
Usuarios locais incluem:

* admin — Superadministrador com acesso a todas as fungdes no sistema. Este usuario inclui todas as
fungdes. A senha deve ser definida no primeiro acesso.

» storage — O administrador responsavel por todo o provisionamento de storage. Este usuario inclui as
seguintes func¢des: Storage Admin, Support Admin e Monitor. Esta conta fica desativada até que uma
senha seja definida.

» security — O usuario responsavel pela configuragdo de seguranca, incluindo Access Management e
Certificate Management. Este usuario inclui as seguintes fung¢des: Security Admin e Monitor. Esta conta
fica desativada até que uma senha seja definida.

« support — O usuario responsavel pelos recursos de hardware, dados de falhas e upgrades de firmware.
Este usuario inclui as seguintes fungdes: Support Admin e Monitor. Esta conta fica desativada até que uma
senha seja definida.

* monitor — Um usuario com acesso somente leitura ao sistema. Este usuario inclui apenas a fungao
Monitor. Esta conta fica desativada até que uma senha seja definida.
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* rw (leitura/gravagao) — Este usuario inclui as seguintes fungdes: Storage Admin, Support Admin e
Monitor. Esta conta esta desativada até que uma senha seja definida.

* ro (somente leitura) — Este usuario inclui apenas a fungao Monitor. Esta conta esta desativada até que
uma senha seja definida.
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produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
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dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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