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Use funcoes de usuario locais

Exibir fungoes de usuario locais

Na guia Fungdes de Usuario Local, vocé pode visualizar o mapeamento dos usuarios
para as fungdes padrdo. Esses mapeamentos fazem parte do RBAC (controle de acesso
baseado em fungdes) aplicado no Web Services Proxy para SANtricity Unified Manager.

Antes de comecar

Vocé precisa estar conectado com um perfil de usuario que inclua permissdes de Security admin. Caso
contrario, as fungdes de Access Management ndo serao exibidas.

Sobre esta tarefa
Os usuarios e mapeamentos nao podem ser alterados. Somente as senhas podem ser modificadas.

Passos
1. Selecione Access Management.

2. Selecione a guia Fungoes de usuario local.
Os usuarios sédo apresentados na tabela:
o admin — Superadministrador com acesso a todas as funcdes do sistema. Este usuario inclui todas as

funcoes.

> storage — O administrador responsavel por todo provisionamento de storage. Este usuario inclui as
seguintes fungdes: Storage Admin, Support Admin e Monitor.

o security — O usuario responsavel pela configuragdo de segurancga, incluindo Access Management e
Certificate Management. Este usuario inclui as seguintes fung¢des: Security Admin e Monitor.

o support — O usuario responsavel pelos recursos de hardware, dados de falhas e upgrades de
firmware. Este usuario inclui as seguintes fungdes: Support Admin e Monitor.

o monitor — Um usuario com acesso somente leitura ao sistema. Este usuario inclui apenas a fungao
Monitor.

o rw (leitura/gravagao) — Este usuario inclui as seguintes fungdes: Storage Admin, Support Admin e
Monitor.

° ro (somente leitura) — Este usuario inclui apenas a fungéo Monitor.

Alterar senhas para perfis de usuario locais no SANtricity
Unified Manager

Vocé pode alterar as senhas de usuario para cada usuario em Access Management.

Antes de comecar
* Vocé deve estar conectado como administrador local, o que inclui permissdes de Root admin.

* Vocé deve saber a senha do administrador local.

Sobre esta tarefa
Mantenha estas diretrizes em mente ao escolher uma senha:



* Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuragédo atual para senha
minima (em Exibir/Editar Configuragoes).

» As senhas diferenciam mailsculas de minusculas.

» Os espagos em branco no final das senhas nao séo removidos durante a sua criagao. Certifique-se de
incluir os espagos caso eles estejam presentes na senha.

« Para maior segurancga, use pelo menos 15 caracteres alfanuméricos e altere a senha com frequéncia.

Passos
1. Selecione Access Management.

2. Selecione a guia Fungodes de usuario local.

3. Selecione um usuario da tabela.
O botao Alterar Senha se torna disponivel.

4. Selecione Change Password.
A caixa de dialogo Alterar Senha é aberta.

5. Se ndo houver um comprimento minimo de senha definido para senhas de usuarios locais, vocé pode
selecionar a caixa de seleg¢ao para exigir que o usuario insira uma senha para acessar o sistema.

6. Insira a nova senha para o usuario selecionado nos dois campos.

7. Digite sua senha de administrador local para confirmar esta operacao e clique em Alterar.

Resultados

Se o usuario estiver conectado no momento, a alteragéo da senha faz com que a sessao ativa do usuario seja
encerrada.

Alterar as configuragoes de senha do usuario local em
SANTtricity Unified Manager

Vocé pode definir o comprimento minimo exigido para todas as novas senhas de
usuarios locais ou senhas de usuarios locais atualizadas. Vocé também pode permitir
que usuarios locais acessem o sistema sem digitar uma senha.

Antes de comecar
Vocé deve estar conectado como administrador local, o que inclui permissdes de Root admin.

Sobre esta tarefa
Mantenha estas diretrizes em mente ao definir o comprimento minimo para senhas de usuarios locais:

* As alteragdes de configuragdo ndo afetam as senhas de usuarios locais existentes.

A configuragédo de comprimento minimo exigido para senhas de usuarios locais deve estar entre 0 e 30
caracteres.

» Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuragao atual de
comprimento minimo.

* Nao defina um comprimento minimo para a senha se desejar que os usuarios locais acessem o sistema
sem inserir uma senha.



Passos
1. Selecione Access Management.

2. Selecione a guia Fungodes de usuario local.

3. Selecione Visualizar/Editar Settings.
A caixa de dialogo Configuragdes de senha do usuario local é aberta.

4. Faga uma das seguintes agdes:

o Para permitir que os usuarios locais acessem o sistema sem inserir uma senha, desmarque a caixa de
selegao "Exigir que todas as senhas de usuarios locais tenham pelo menos".

o Para definir um comprimento minimo de senha para todas as senhas de usuarios locais, selecione a
caixa de selecao "Exigir que todas as senhas de usuarios locais tenham pelo menos" e entdo use a
caixa de rotagao para definir o comprimento minimo exigido para todas as senhas de usuarios locais.
Quaisquer novas senhas de usuarios locais devem atender ou exceder a configuracéo atual.

5. Clique em Salvar.
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