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Use tokens de acesso

Criar tokens de acesso no SANtricity System Manager

Vocé pode criar um token de acesso para autenticar-se com a APl REST ou interface de
linha de comando (CLI) em vez de um nome de usuario e senha.

(D Tokens n&o possuem senhas, portanto, vocé deve gerencia-los com cuidado.

Passos

1.
2.
3.

Selecione o menu: Configuragbes [Access Management].
Selecione a guia Access Tokens.

Selecione Exibir/Editar configuragdes de token de acesso. Na caixa de didlogo, certifique-se de que a
caixa de selegao Habilitar tokens de acesso esteja marcada. Clique em Salvar para fechar a caixa de
dialogo.

Selecione Create Access Token.

Na caixa de dialogo, selecione a duragéo para a qual o token sera valido.
(D Ap0ds o token expirar, as tentativas de autenticagéo do usuario falharao.

Clique em Criar.
Na caixa de didlogo, selecione uma das seguintes:
o Copiar para salvar o texto do token na area de transferéncia.

o Download para salvar o texto do token em um arquivo.

(D N&o se esqueca de salvar o texto do token. Esta é a sua Unica oportunidade de
visualizar o texto antes de fechar a caixa de dialogo.

Clique em Close.
Use o token da seguinte forma:

o API REST: Para usar um token em uma solicitacdo de API REST, adicione um cabecalho HTTP as
suas solicitagdes. Por exemplo: Authorization: Bearer <access-token-value>

o Secure CLI: Para usar um token na CLI, adicione o valor do token na linha de comando ou use o
caminho para um arquivo que contenha o valor do token. Por exemplo:

* Valor do token na linha de comando: -t access-token-value
* Caminho para um arquivo que contém o valor do token: -T access-token-file

@ A CLI solicita ao usuario um valor de token de acesso na linha de comando se
nenhum nome de usuario, senha ou token for especificado.



Editar configuragcoes de token de acesso em SANTtricity
System Manager

Vocé pode editar as configuragdes dos tokens de acesso, o que inclui os tempos de
expiracao e a possibilidade de criar novos tokens.

Passos
1. Selecione o menu: Configuragdes [Access Management].

2. Selecione a guia Access Tokens.

3. Selecione Visualizar/Editar Access Token Settings.

4. Na caixa de dialogo, vocé pode executar uma ou ambas estas tarefas:
o Ativar ou desativar a criagao de token.

o Altere a expiracao dos tokens existentes.

Ao desmarcar a opcgéo Ativar tokens de acesso, vocé impede tanto a criagdo quanto a

@ autenticacdo de tokens. Se voceé reativar essa opgao posteriormente, os tokens néo
expirados poderao ser reutilizados. Se desejar revogar permanentemente todos os
tokens existentes, consulte "Revogar tokens de acesso".

5. Clique em Salvar.

Revogar tokens de acesso no SANtricity System Manager

Vocé pode revogar todos os tokens de acesso se determinar que um token foi
comprometido ou se quiser realizar uma rotagao manual das chaves criptograficas
usadas para assinar e validar os tokens de acesso.

Esta operacao regenera as chaves usadas para assinar os tokens. Assim que as chaves sao redefinidas,
todos os tokens emitidos sdo imediatamente invalidados. Como o array de storage néo rastreia tokens, tokens
individuais ndo podem ser revogados.

Passos
1. Selecione o menu: Configuragdes [Access Management].

2. Selecione a guia Access Tokens.
3. Selecione Revoke All Access Tokens.

4. Na caixa de dialogo, clique em Yes.

Apos revogar todos os tokens, vocé pode criar novos tokens e usa-los imediatamente.
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