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Conceitos de sincronizacao

Como o espelhamento sincrono funciona

O espelhamento sincrono replica volumes de dados em tempo real para garantir
disponibilidade continua.

@ O espelhamento sincrono nao esta disponivel no storage array EF600 ou EF300.

O espelhamento sincrono alcanga um objetivo de ponto de recuperagaéo (RPO) sem perda de dados ao dispor
uma copia dos dados importantes se um desastre ocorrer em um dos dois storage arrays. A copia € idéntica
aos dados de produgao a cada momento, porque cada vez que uma gravagao € feita no volume primario, uma
gravacéo é feita no volume secundario. O host ndo recebe uma confirmagéo de que a gravagéo foi bem-
sucedida até que o volume secundario seja atualizado com éxito com as alteracdes feitas no volume primario.

Esse tipo de espelhamento ¢ ideal para fins de continuidade dos negdcios, como recuperagao de desastres.

Relacao de espelhamento sincrono

Uma relagéo de espelhamento sincrono consiste em um volume primario e um volume secundario em storage
arrays separados. O storage array que contém o volume primario geralmente esta localizado no local principal
e serve os hosts ativos. O storage array que contém o volume secundario geralmente fica em um local
secundario e contém uma réplica dos dados. O volume secundario sera usado se o storage array do volume
primario nao estiver disponivel devido, por exemplo, a uma interrupgdo completa de energia, um incéndio ou
uma falha de hardware no local primario.

Sessao de espelhamento sincrono

O processo de configuracao de espelhamento sincrono envolve a configuragdo de volumes em pares. Depois
de criar um par espelhado, que consiste em um volume primario em um storage array e um volume
secundario em outro storage array, € possivel iniciar o espelhamento sincrono. Os passos no espelhamento
sincrono sao apresentados abaixo.



1. Uma escrita vem do host.

2. A gravagao € comprometida com o volume primario, propagada para o sistema remoto e, em seguida,
comprometida com o volume secundario.

3. O storage array do volume primario envia uma mensagem de concluséo de e/S para o sistema host apos
ambas as operacdes de gravagao foram concluidas com sucesso.

A capacidade reservada € usada para Registrar informagdes sobre a solicitagdo de gravagao recebida de um
host.

Quando o proprietario atual do controlador do volume primario recebe uma solicitagdo de gravagéo de um
host, o controlador primeiro Registra informacdes sobre a gravagao na capacidade reservada do volume
primario. Em seguida, ele grava os dados no volume primario. Em seguida, o controlador inicia uma operacao
de gravacgao remota para copiar os blocos de dados afetados para o volume secundario no storage array
remoto.

Como o aplicativo host deve esperar que a gravagao ocorra no storage array local e na rede no storage array
remoto, uma conexao muito rapida entre o storage array local e o storage array remoto € necessaria para
manter o relacionamento espelhado sem reduzir excessivamente o desempenho de e/S local.

Recuperacao de desastres

O espelhamento sincrono mantém uma cépia dos dados que esta fisicamente distante do local onde os dados



residem. Se um desastre ocorrer no local principal, como uma interrupgao de energia ou uma inundagéo, os
dados podem ser acessados rapidamente a partir do local secundario.

O volume secundario ndo esta disponivel para hospedar aplicacbes enquanto a operacao de espelhamento
sincrono esta em andamento. Portanto, em caso de desastre no storage array local, vocé pode fazer failover
para o storage array remoto. Para fazer failover, promova o volume secundario para o papel principal. Em
seguida, o host de recuperagéo pode acessar o volume recém-promovido e as operagdes de negdécios podem
continuar.

Definigdes de sincronizagao

Ao criar um par espelhado, vocé também define a prioridade de sincronizagéo e a politica de ressincronizagéo
que o par espelhado usa para concluir a operagao de ressincronizagao apos uma interrupgao de
comunicac&o.

Se o link de comunicagao entre os dois storages parar de funcionar, os hosts continuardo recebendo
confirmagdes do storage array local, impedindo a perda de acesso. Quando o link de comunicagéao esta
funcionando novamente, qualquer dado néo replicado pode ser ressinced automaticamente ou manualmente
para o storage array remoto.

Se os dados sao ressincronizados automaticamente depende da politica de ressincronizagao do par
espelhado. Uma politica de ressincronizagéo automatica permite que o par espelhado ressincronize
automaticamente quando o link estiver funcionando novamente. Uma politica de ressincronizagdo manual
requer que vocé retome manualmente a sincronizagcao apdés um problema de comunicacéo. A
ressincronizagao manual é a politica recomendada.

Vocé pode editar as configuragdes de sincronizagao para um par espelhado somente na matriz de
armazenamento que contém o volume primario.

Dados nao sincronizados

Os volumes primario e secundario ficam nao sincronizados quando o storage array do volume primario nao
consegue gravar dados no volume secundario. Isso pode ser causado pelos seguintes problemas:

* Problemas de rede entre os storages de armazenamento local e remoto
* Um volume secundario com falha

« Sincronizagao sendo suspensa manualmente no par espelhado

Par espelhado 6rfao

Existe um volume de par espelhado 6rfao quando um volume de membro foi removido de um lado (do lado
primario ou secundario), mas nao do outro lado.

Volumes de pares espelhados 6rfaos sao detetados quando a comunicagao entre arrays é restaurada e os
dois lados da configuragdo do espelho reconciliam parametros de espelho.

Vocé pode remover um par espelhado para corrigir um estado de par espelhado 6rfao.

Configuragcao e gerenciamento

Para ativar e configurar o espelhamento entre dois arrays, vocé deve usar a interface do Unified Manager.
Quando o espelhamento estiver ativado, vocé podera gerenciar pares espelhados e configuragdes de
sincronizagao no System Manager.



Terminologia de espelhamento sincrono

Saiba como os termos do espelhamento sincrono se aplicam ao storage array.

Prazo

Storage array local

Par espelhado

Volume primario

Objetivo do ponto de
restauragao (RPO)

Storage array remoto

Capacidade reservada

Mudanca de fungéo

Volume secundario

Sincronizacéo

Descrigao

O storage array local € o storage array em que vocé esta agindo.

Quando vocé vé Primary na coluna de fungéo local, indica que o storage array
contém o volume que detém a fungéo primaria na relagao de espelhamento.
Quando vocé vé secundario na coluna fungao local, indica que a matriz de
armazenamento contém o volume que detém a funcao secundaria na relagao de
espelhamento.

Um par espelhado é composto por dois volumes, um volume primario € um
volume secundario.

O volume primario de um par espelhado € o volume de origem a ser espelhado.

O objetivo do ponto de recuperagao (RPO) representa um objetivo que indica a
diferenca considerada aceitavel entre o volume primario e o volume secundario
em um par espelhado. Um RPO de zero indica que nenhuma diferenga entre o
volume primario e o volume secundario pode ser tolerada. Um RPO maior que
zero indica que o volume secundario esta menos corrente ou fica aquém do
volume primario.

O storage array remoto geralmente € designado como local secundario, que
geralmente contém uma réplica dos dados em uma configuragéo de
espelhamento.

A capacidade reservada € a capacidade alocada fisica usada para qualquer
operacgao de servigo de copia e objeto de storage. Nao é diretamente legivel pelo
host.

A mudancga de fungao esta atribuindo a fung&o primaria ao volume secundario e
vice-versa.

O volume secundario de um par espelhado geralmente esta localizado em um
local secundario e contém uma réplica dos dados.

A sincronizag&o ocorre na sincronizagao inicial entre o storage array local e o
storage array remoto. A sincronizagao também ocorre quando os volumes
primario e secundario ficam nao sincronizados apés uma interrupcao da
comunicagdo. Quando o link de comunicagao esta funcionando novamente,
todos os dados nao replicados sao sincronizados com o storage array do volume
secundario.



Fluxo de trabalho para espelhar um volume de forma
sincrona

Vocé configura o espelhamento sincrono usando o fluxo de trabalho a seguir.
@ Este recurso ndo esta disponivel no sistema de armazenamento EF600 ou EF300.

1. Execute a configuragao inicial no Unified Manager:
a. Selecione uma matriz de armazenamento local como a origem para a transferéncia de dados.
b. Selecione um volume primario no storage array local.

c. Selecione uma matriz de armazenamento remota como destino para a transferéncia de dados e, em
seguida, selecione um volume secundario.

d. Selecione as prioridades de sincronizacao e ressincronizagao.

e. Inicie a transferéncia de dados inicial do volume primario para o volume secundario. Dependendo do
tamanho do volume, esta transferéncia inicial pode demorar varias horas.

2. Verifique o progresso da sincronizagéo inicial:
a. No Unified Manager, inicie o System Manager para o array local.

b. No System Manager, visualize o status da operagao de espelhamento. Quando o espelhamento
estiver concluido, o status do par espelhado € "6timo". Os dois arrays tentam permanecer
sincronizados através de operagdes normais. Somente blocos novos e alterados sao transferidos do
volume primario para o volume secundario.

3. Opcional: vocé pode alterar as configuragdes de sincronizagdo no System Manager.

@ Como a replicagao sincrona é continua, o link de replicagao entre os dois locais precisa
fornecer recursos de largura de banda suficientes.

Requisitos para o uso do espelhamento sincrono

Se vocé planeja usar o espelhamento sincrono, tenha em mente os seguintes requisitos.

Unified Manager

Para ativar e configurar o espelhamento entre dois arrays, vocé deve usar a interface do Unified Manager. O
Unified Manager € instalado em um sistema host juntamente com o Web Services Proxy.

» O servigo Web Services Proxy deve estar em execugao.

* O Unified Manager deve estar em execugado em seu host local por meio de uma conexao HTTPS.

* O Unified Manager deve mostrar certificados SSL validos para a matriz de armazenamento. Vocé pode
aceitar um certificado autoassinado ou instalar seu préprio certificado de seguranga usando o Unified

Manager e navegando para o certificado > Gerenciamento de certificados.

Storage arrays

@ O espelhamento sincrono ndo esta disponivel no storage array EF300 ou EF600.



* Vocé precisa ter dois storage arrays.
» Cada storage array deve ter duas controladoras.
* Os dois storage arrays devem ser descobertos no Unified Manager.

» Cada controlador no array primario e no array secundario deve ter uma porta de gerenciamento Ethernet
configurada e estar conetado a rede.

* As matrizes de armazenamento tém uma versdo minima de firmware de 7,84. (Cada um deles pode
executar diferentes versdes do sistema operacional.)

* Vocé deve saber a senha para os storages de armazenamento local e remoto.

» Vocé precisa ter capacidade livre suficiente no storage array remoto para criar um volume secundario igual
ou maior que o volume principal que deseja espelhar.

» Seus storage arrays locais e remotos sao conectados por meio de uma malha Fibre Channel.

Conexoes suportadas

A comunicacédo para espelhamento sincrono € compativel apenas com controladoras com portas de host
Fibre Channel (FC).

O espelhamento sincrono usa a porta de host com nimero mais alto em cada controlador, no storage array
local e no storage array remoto. A porta de host 4 do adaptador de barramento do host do controlador (HBA) é
normalmente reservada para transmissao de dados espelhados.

Candidatos a volume espelhado

* O nivel RAID, os parametros de armazenamento em cache e o tamanho do segmento podem ser
diferentes nos volumes primario e secundario de um par espelhado sincrono.

* Os volumes primario e secundario em um par espelhado sincrono devem ser volumes padrao. Ndo podem
ser volumes finos ou volumes instantaneos.

» O volume secundario deve ser pelo menos tdo grande quanto o volume primario.

+ Somente o volume principal pode ter snapshots associados a ele e/ou ser o volume de origem ou destino
em uma operagao de copia de volume.

* Um volume pode participar de apenas um relacionamento de espelho.

* Ha limites para o numero de volumes suportados em um determinado storage array. Certifique-se de que
o0 numero de volumes configurados na matriz de armazenamento seja inferior ao limite suportado. Quando
o espelhamento sincrono esta ativo, os dois volumes de capacidade reservada criados contam para o
limite de volume.

Capacidade reservada

» A capacidade reservada é necessaria para um volume primario e para um volume secundario para
registar informagdes de gravacao para recuperar de reinicializagées do controlador e outras interrupgoes
temporarias.

» Os volumes de capacidade reservada sao criados automaticamente quando o espelhamento sincrono é
ativado. Como o volume principal e o volume secundario em um par espelhado exigem capacidade
reservada, vocé precisa garantir que tenha capacidade livre suficiente disponivel em ambos os storage
arrays que participam do relacionamento de espelhamento sincrono.



Recurso de segurancga da unidade

» Se vocé estiver usando unidades com capacidade de seguranga, o volume primario e o volume
secundario devem ter configuragbes de seguranga compativeis. Esta restricdo nao é imposta; portanto,
vocé deve verifica-la por conta propria.

» Se vocé estiver usando unidades com capacidade segura, o volume primario € o volume secundario
deverao usar o mesmo tipo de unidade. Esta restricdo ndo é imposta; portanto, vocé deve verifica-la por
conta propria.

> Se o volume principal utilizar unidades de encriptagao total de disco (FDE), o volume secundario
devera utilizar unidades FDE.

> Se o volume primario usar unidades validadas FIPS (Federal Information Processing Standards 140-
2), o volume secundario devera usar unidades validadas FIPS 140-2-2.

« Se estiver a utilizar o Data Assurance (DA), o volume primario e o volume secundario tém de ter as
mesmas definicdes DE DA.

Status do espelhamento sincrono

O status de um par espelhado sincrono indica se os dados no volume primario € no
volume secundario estédo sincronizados. Um status de espelho € independente do status
do componente dos volumes no par espelhado.

@ Este recurso ndo esta disponivel no sistema de armazenamento EF600 ou EF300.

Pares espelhados sincronos podem ter um dos seguintes status:
+ Otimo

Indica que os volumes no par espelhado estao sincronizados, o que significa que a conexao de malha
entre os storages de armazenamento esta operacional e cada volume esta na condigao de trabalho
desejada.

« Sincronizagao

Mostra o progresso da sincronizagédo de dados entre os pares espelhados. Este estado também sera
apresentado durante a sincronizacgéo inicial.

Ap6s uma interrupgao do link de comunicagao, apenas os blocos de dados que foram alterados no volume
primario durante a interrupgao do link sdo copiados para o volume secundario.

* Nao sincronizado

Indica que a matriz de armazenamento do volume primario ndo consegue gravar dados de entrada na
matriz remota. O host local pode continuar a gravar no volume principal, mas ndo ocorrem gravacgoes
remotas. Condi¢des diferentes podem impedir que o storage array do volume primario grave dados
recebidos no volume secundario, como:

> O volume secundario nao esta acessivel.

> A matriz de armazenamento remoto ndo esta acessivel.

> A conexdo de malha entre os storage arrays ndo esta acessivel.

> O volume secundario ndo pode ser atualizado com um novo World Wide Identifier (WWID).



* * Suspenso®

Indica que a operagéo de espelhamento sincrono foi suspensa pelo usuario. Quando um par espelhado é
suspenso, nenhuma tentativa é feita para entrar em Contato com o volume secundario. Todas as
gravagdes no volume primario sao persistentemente registradas nos volumes de capacidade reservada
espelhada.

* Falhou

Indica que a operagéo de espelhamento sincrono ndo pode operar normalmente devido a uma falha no
volume primario, no volume secundario ou na capacidade reservada do espelho.

Propriedade do volume

Vocé pode alterar o proprietario do controlador preferido em um par espelhado.

@ Esse recurso nao esta disponivel para espelhamento sincrono no sistema de storage EF600 ou
EF300.

Se o volume primario do par espelhado for de propriedade da controladora A, o volume secundario também
sera de propriedade da controladora A do storage array remoto. Alterar o proprietario do volume primario
mudara automaticamente o proprietario do volume secundario para garantir que ambos os volumes sejam
propriedade do mesmo controlador. As altera¢des de propriedade atuais no lado primario propagam-se
automaticamente para as alteracdes de propriedade atuais correspondentes no lado secundario.

Por exemplo, um volume primario é de propriedade da controladora A e, em seguida, vocé altera o
proprietario da controladora para a controladora B. nesse caso, a proxima gravagédo remota altera o
proprietario do volume secundario da controladora A para B. como as alteragdes de propriedade da
controladora no lado secundario sdo controladas pelo lado primario, elas n&do exigem nenhuma intervengao
especial do administrador de storage.

O controlador é reiniciado

Uma reinicializagao do controlador causa uma alteragédo de propriedade de volume no lado primario do
proprietario do controlador preferido para o controlador alternativo no storage de armazenamento.

As vezes, uma gravacgdo remota & interrompida por uma reinicializagdo do controlador ou por um ciclo de
energia do storage antes de poder ser gravada no volume secundario. O controlador ndo precisa executar
uma sincronizac¢ao completa do par espelhado, neste caso.

Quando uma gravacao remota foi interrompida durante uma reinicializagéo do controlador, o novo proprietario
do controlador no lado principal |€ as informagdes armazenadas em um arquivo de log no volume de
capacidade reservada do proprietario do controlador preferido. Em seguida, o novo proprietario da
controladora copia os blocos de dados afetados do volume primario para o volume secundario, eliminando a
necessidade de uma sincronizagdo completa dos volumes espelhados.

Mudancga de fungao entre volumes em um par espelhado

Vocé pode alterar a funcao entre volumes em um par espelhado. Vocé pode fazer isso
rebaixando o volume primario para a funcao secundaria ou promovendo o volume
secundario para a fungao principal.



@ O espelhamento sincrono ndo esta disponivel no sistema de storage EF600 ou EF300.

Reveja as seguintes informagdes sobre a operagao de mudanga de fungao:

* Quando um volume primario é rebaixado para a fungéo secundaria, o volume secundario nesse par
espelhado é promovido para a fungao primaria e vice-versa.

* Quando o volume primario é rebaixado para a fungéo secundaria, os hosts que foram atribuidos a esse
volume nao tém mais acesso de gravagao a ele.

* Quando o volume secundario € promovido a fungéo principal, todos os hosts que estiverem acessando
esse volume agora poderao gravar nele.

» Se a matriz de armazenamento local nao conseguir se comunicar com a matriz de armazenamento
remoto, vocé pode forgar a alteragao de fungao na matriz de armazenamento local.

Forcar mudanca de fungao

Vocé pode forgar uma mudanga de fungéo entre volumes em um par espelhado quando um problema de
comunicagao entre o storage array local e o storage array remoto estiver impedindo a promog¢éo do volume
secundario ou a rebaixamento do volume primario.

Vocé pode forgar o volume no lado secundario a fazer a transigédo para a fungao principal. Em seguida, o host
de recuperagao pode acessar o volume recém-promovido e as operagdes de negocios podem continuar.

Quando a matriz de armazenamento remoto for recuperada e quaisquer problemas de

@ comunicacao tiverem sido resolvidos, ocorre uma condicdo de conflito de espelhamento
sincrono - volume primario. As etapas de recuperagdo incluem ressincronizar os volumes. Use
o Recovery Guru para recuperar desse erro.

Quando é permitida uma promocgao forgada e nao é permitida?
A promocao forgada de um volume em um par espelhado nao é permitida nas seguintes condigoes:

* Qualquer um dos volumes em um par espelhado esta no processo de uma sincronizagao inicial.

* O par espelhado esta nos estados Falha, mudanga de fungdo pendente ou mudanga de fungéo em
andamento ou se algum dos volumes de capacidade reservada associados estiver com falha.

Mudanc¢a de fungao no estado em andamento

Se dois storage arrays em uma configuragao de espelhamento forem desconetados e o volume primario de
um par espelhado for forgado a ser rebaixado para uma fungao secundaria, € o volume secundario de um par
espelhado for forgado a uma fungéo primaria, entao, quando a comunicagao for restaurada, os volumes em
ambos os storage arrays serao colocados no estado de mudanga de fungdo em andamento.

O sistema concluira o processo de mudancga de funcgéo transferindo os logs de mudanga, sincronizando
novamente, definindo o estado do par espelhado de volta para um estado operacional normal e continuando
com as sincronizagoes.
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NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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