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FAQs

Por que não consigo fazer login?

Se receber um erro ao tentar iniciar sessão, reveja estas possíveis causas.

Erros de login podem ocorrer por um destes motivos:

• Introduziu um nome de utilizador ou uma palavra-passe incorretos.

• Você não tem Privileges suficiente.

• Tentou iniciar sessão sem sucesso várias vezes, o que acionou o modo de bloqueio. Aguarde 10 minutos
para voltar a iniciar sessão.

• A autenticação SAML está ativada. Atualize seu navegador para fazer login.

O que eu preciso saber antes de adicionar um servidor de
diretório?

Antes de adicionar um servidor de diretório no Gerenciamento de Acesso, você deve
atender a certos requisitos.

• Os grupos de usuários devem ser definidos em seu serviço de diretório.

• As credenciais do servidor LDAP devem estar disponíveis, incluindo o nome de domínio, o URL do
servidor e, opcionalmente, o nome de usuário e a senha da conta BIND.

• Para servidores LDAPS que usam um protocolo seguro, a cadeia de certificados do servidor LDAP deve
ser instalada na sua máquina local.

O que eu preciso saber sobre mapeamento para funções de
storage array?

Antes de mapear grupos para funções, revise as diretrizes.

Os recursos RBAC (controle de acesso baseado em função) incluem as seguintes funções:

• Storage admin — Acesso completo de leitura/gravação a objetos de armazenamento nas matrizes, mas
sem acesso à configuração de segurança.

• Security admin — Acesso à configuração de segurança em Gerenciamento de Acesso e Gerenciamento
de certificados.

• Support admin — Acesso a todos os recursos de hardware em matrizes de armazenamento, dados de
falha e eventos mel. Sem acesso a objetos de armazenamento ou à configuração de segurança.

• Monitor — Acesso somente leitura a todos os objetos de armazenamento, mas sem acesso à
configuração de segurança.

A função Monitor é necessária para todos os usuários, incluindo o administrador.

Se estiver a utilizar um servidor LDAP (Lightweight Directory Access Protocol) e Serviços de diretório,
certifique-se de que:
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• Um administrador definiu grupos de usuários no serviço de diretório.

• Você conhece os nomes de domínio de grupo para os grupos de usuários LDAP.

SAML

Se você estiver usando os recursos de Security Assertion Markup Language (SAML) incorporados ao storage
array, verifique se:

• Um administrador do Provedor de identidade (IDP) configurou atributos de usuário e associação de grupo
no sistema IDP.

• Você conhece os nomes dos membros do grupo.

• Você sabe o valor do atributo para o grupo a ser mapeado. Expressões regulares são suportadas. Esses
carateres especiais de expressão regular devem ser escapados com uma barra invertida (\) se não
fizerem parte de um padrão de expressão regular:

\.[]{}()<>*+-=!?^$|

• A função Monitor é necessária para todos os usuários, incluindo o administrador. O Unified Manager não
funcionará corretamente para nenhum usuário sem a função Monitor presente.

O que eu preciso saber antes de configurar e ativar o
SAML?

Antes de configurar e habilitar os recursos de Security Assertion Markup Language
(SAML) para autenticação, certifique-se de atender aos requisitos a seguir e entender as
restrições SAML.

Requisitos

Antes de começar, certifique-se de que:

• Um Provedor de identidade (IDP) está configurado na sua rede. Um IDP é um sistema externo usado para
solicitar credenciais de um usuário e determinar se o usuário foi autenticado com êxito. Sua equipe de
segurança é responsável por manter o IDP.

• Um administrador de IDP configurou atributos de usuário e grupos no sistema de IDP.

• Um administrador de IDP garantiu que o IDP suporta a capacidade de retornar um ID de nome na
autenticação.

• Um administrador garantiu que o servidor IDP e o relógio do controlador são sincronizados (através de um
servidor NTP ou ajustando as definições do relógio do controlador).

• Um arquivo de metadados IDP é baixado do sistema IDP e está disponível no sistema local usado para
acessar o Unified Manager.

• Você sabe o endereço IP ou o nome de domínio do controlador na matriz de armazenamento.

Restrições

Além dos requisitos acima, certifique-se de que compreende as seguintes restrições:
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• Uma vez que o SAML está ativado, você não pode desabilitá-lo através da interface do usuário, nem pode
editar as configurações de IDP. Se você precisar desativar ou editar a configuração SAML, entre em
Contato com o suporte técnico para obter assistência. Recomendamos que você teste os logins SSO
antes de ativar o SAML na etapa final de configuração. (O sistema também executa um teste de login SSO
antes de ativar o SAML.)

• Se você desabilitar o SAML no futuro, o sistema restaurará automaticamente a configuração anterior
(funções de usuário local e/ou Serviços de diretório).

• Se os Serviços de diretório estiverem configurados atualmente para autenticação de usuário, o SAML
substituirá essa configuração.

• Quando o SAML é configurado, os seguintes clientes não podem acessar os recursos do storage array:

◦ Janela de gerenciamento empresarial (EMW)

◦ Interface de linha de comando (CLI)

◦ Clientes de Software Developer Kits (SDK)

◦ Clientes na banda

◦ Clientes API REST de Autenticação básica HTTP

◦ Faça login usando o endpoint padrão da API REST

Quais são os usuários locais?

Os usuários locais são predefinidos no sistema e incluem permissões específicas.

Os usuários locais incluem:

• Admin — Super administrador que tem acesso a todas as funções do sistema. Este usuário inclui todas as
funções. A palavra-passe tem de ser definida no início de sessão pela primeira vez.

• Storage — o administrador responsável por todo o provisionamento de armazenamento. Esse usuário
inclui as seguintes funções: Administrador de storage, administrador de suporte e monitor. Esta conta é
desativada até que uma palavra-passe seja definida.

• Segurança — o usuário responsável pela configuração de segurança, incluindo Gerenciamento de Acesso
e Gerenciamento de certificados. Este usuário inclui as seguintes funções: Admin de segurança e Monitor.
Esta conta é desativada até que uma palavra-passe seja definida.

• Suporte — o usuário responsável por recursos de hardware, dados de falha e atualizações de firmware.
Este usuário inclui as seguintes funções: Admin de suporte e Monitor. Esta conta é desativada até que
uma palavra-passe seja definida.

• Monitor — Um usuário com acesso somente leitura ao sistema. Este utilizador inclui apenas a função
Monitor. Esta conta é desativada até que uma palavra-passe seja definida.

• rw (leitura/gravação) — este usuário inclui as seguintes funções: Administrador de armazenamento,
administrador de suporte e monitor. Esta conta é desativada até que uma palavra-passe seja definida.

• Ro (somente leitura) — este usuário inclui somente a função Monitor. Esta conta é desativada até que uma
palavra-passe seja definida.
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Informações sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
gráfico, eletrônico ou mecânico, incluindo fotocópia, gravação, gravação em fita ou storage em um sistema de
recuperação eletrônica — sem permissão prévia, por escrito, do proprietário dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais está sujeito à seguinte licença e
isenção de responsabilidade:

ESTE SOFTWARE É FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLÍCITAS, INCLUINDO, SEM LIMITAÇÕES, GARANTIAS IMPLÍCITAS DE
COMERCIALIZAÇÃO E ADEQUAÇÃO A UM DETERMINADO PROPÓSITO, CONFORME A ISENÇÃO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPÓTESE ALGUMA A NETAPP SERÁ RESPONSÁVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITAÇÕES, AQUISIÇÃO DE PRODUTOS OU SERVIÇOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPÇÃO DOS NEGÓCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCÍPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUÍZO (INCLUINDO NEGLIGÊNCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp não assume nenhuma responsabilidade nem obrigação decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto não representam uma licença sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
restrições conforme estabelecido no subparágrafo (b)(3) dos Direitos em Dados Técnicos - Itens Não
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou serviço comercial (conforme definido no FAR
2.101) e são de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato são de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licença mundial limitada, irrevogável, não exclusiva, intransferível e
não sublicenciável para usar os Dados que estão relacionados apenas com o suporte e para cumprir os
contratos governamentais desse país que determinam o fornecimento de tais Dados. Salvo disposição em
contrário no presente documento, não é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovação prévia por escrito da NetApp, Inc. Os direitos de licença pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informações sobre marcas comerciais

NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM são marcas comerciais da
NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietários.
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