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FAQs

Por que nao consigo fazer login?
Se receber um erro ao tentar iniciar sessao, reveja estas possiveis causas.

Erros de login podem ocorrer por um destes motivos:

¢ Introduziu um nome de utilizador ou uma palavra-passe incorretos.
* Vocé nao tem Privileges suficiente.

« Tentou iniciar sessdo sem sucesso varias vezes, 0 que acionou o modo de bloqueio. Aguarde 10 minutos
para voltar a iniciar sessao.

» A autenticacdo SAML esta ativada. Atualize seu navegador para fazer login.

O que eu preciso saber antes de adicionar um servidor de
diretério?

Antes de adicionar um servidor de diretorio no Gerenciamento de Acesso, vocé deve
atender a certos requisitos.

* Os grupos de usuarios devem ser definidos em seu servigo de diretorio.

* As credenciais do servidor LDAP devem estar disponiveis, incluindo o nome de dominio, o URL do
servidor e, opcionalmente, o nome de usuario € a senha da conta BIND.

 Para servidores LDAPS que usam um protocolo seguro, a cadeia de certificados do servidor LDAP deve
ser instalada na sua maquina local.

O que eu preciso saber sobre mapeamento para funcoes de
storage array?

Antes de mapear grupos para fungdes, revise as diretrizes.
Os recursos RBAC (controle de acesso baseado em fungao) incluem as seguintes fungdes:
» Storage admin — Acesso completo de leitura/gravacéo a objetos de armazenamento nas matrizes, mas

sem acesso a configuragao de segurancga.

« Security admin — Acesso a configuragdo de seguranga em Gerenciamento de Acesso e Gerenciamento
de certificados.

» Support admin — Acesso a todos os recursos de hardware em matrizes de armazenamento, dados de
falha e eventos mel. Sem acesso a objetos de armazenamento ou a configuragdo de seguranca.

* Monitor — Acesso somente leitura a todos os objetos de armazenamento, mas sem acesso a
configuragcéo de seguranca.

@ A funcéo Monitor € necessaria para todos os usuarios, incluindo o administrador.

Se estiver a utilizar um servidor LDAP (Lightweight Directory Access Protocol) e Servigos de diretdrio,
certifique-se de que:



* Um administrador definiu grupos de usuarios no servigo de diretorio.

* Vocé conhece os nomes de dominio de grupo para os grupos de usuarios LDAP.

SAML

Se vocé estiver usando os recursos de Security Assertion Markup Language (SAML) incorporados ao storage
array, verifique se:

* Um administrador do Provedor de identidade (IDP) configurou atributos de usuario e associagéo de grupo
no sistema IDP.
* Vocé conhece os nomes dos membros do grupo.

* Vocé sabe o valor do atributo para o grupo a ser mapeado. Expressoes regulares sdo suportadas. Esses
carateres especiais de expressao regular devem ser escapados com uma barra invertida (\) se nao
fizerem parte de um padrao de expressao regular:

\.[I{} ()<>*+-=12"3]

« Afuncéo Monitor é necessaria para todos os usuarios, incluindo o administrador. O Unified Manager nao
funcionara corretamente para nenhum usuario sem a funcdo Monitor presente.

O que eu preciso saber antes de configurar e ativar o
SAML?

Antes de configurar e habilitar os recursos de Security Assertion Markup Language
(SAML) para autenticacéao, certifique-se de atender aos requisitos a seguir e entender as
restricoes SAML.

Requisitos
Antes de comegar, certifique-se de que:

* Um Provedor de identidade (IDP) esta configurado na sua rede. Um IDP é um sistema externo usado para
solicitar credenciais de um usuario e determinar se o usuario foi autenticado com éxito. Sua equipe de
segurancga € responsavel por manter o IDP.

* Um administrador de IDP configurou atributos de usuario e grupos no sistema de IDP.

* Um administrador de IDP garantiu que o IDP suporta a capacidade de retornar um ID de nome na
autenticacao.

* Um administrador garantiu que o servidor IDP e o reldgio do controlador sao sincronizados (através de um
servidor NTP ou ajustando as definigdes do relégio do controlador).

* Um arquivo de metadados IDP € baixado do sistema IDP e esta disponivel no sistema local usado para
acessar o Unified Manager.

* Vocé sabe o endereco IP ou o nome de dominio do controlador na matriz de armazenamento.

Restricoes

Além dos requisitos acima, certifique-se de que compreende as seguintes restrigbes:



* Uma vez que o SAML esta ativado, vocé nao pode desabilita-lo através da interface do usuario, nem pode
editar as configuragdes de IDP. Se vocé precisar desativar ou editar a configuragdo SAML, entre em
Contato com o suporte técnico para obter assisténcia. Recomendamos que vocé teste os logins SSO
antes de ativar o SAML na etapa final de configuragao. (O sistema também executa um teste de login SSO
antes de ativar o SAML.)

« Se vocé desabilitar o SAML no futuro, o sistema restaurara automaticamente a configuragao anterior
(funcdes de usuario local e/ou Servigos de diretorio).

» Se os Servigos de diretorio estiverem configurados atualmente para autenticagéo de usuario, o SAML
substituira essa configuragéo.

» Quando o SAML é configurado, os seguintes clientes ndo podem acessar os recursos do storage array:
> Janela de gerenciamento empresarial (EMW)
o Interface de linha de comando (CLI)
o Clientes de Software Developer Kits (SDK)
o Clientes na banda
o Clientes API REST de Autenticagao basica HTTP
> Faga login usando o endpoint padrdo da APl REST

Quais sao os usuarios locais?
Os usuarios locais sao predefinidos no sistema e incluem permissdes especificas.

Os usuarios locais incluem:

* Admin — Super administrador que tem acesso a todas as fungbes do sistema. Este usuario inclui todas as
fungdes. A palavra-passe tem de ser definida no inicio de sessao pela primeira vez.

» Storage — o administrador responsavel por todo o provisionamento de armazenamento. Esse usuario
inclui as seguintes fungdes: Administrador de storage, administrador de suporte e monitor. Esta conta é
desativada até que uma palavra-passe seja definida.

» Seguranga — o usuario responsavel pela configuragdo de seguranga, incluindo Gerenciamento de Acesso
e Gerenciamento de certificados. Este usuario inclui as seguintes fungdes: Admin de seguranga e Monitor.
Esta conta é desativada até que uma palavra-passe seja definida.

« Suporte — o usuario responsavel por recursos de hardware, dados de falha e atualizagdes de firmware.
Este usuario inclui as seguintes fungdes: Admin de suporte e Monitor. Esta conta é desativada até que
uma palavra-passe seja definida.

* Monitor — Um usuario com acesso somente leitura ao sistema. Este utilizador inclui apenas a fungao
Monitor. Esta conta é desativada até que uma palavra-passe seja definida.

* rw (leitura/gravagao) — este usuario inclui as seguintes fungbes: Administrador de armazenamento,
administrador de suporte e monitor. Esta conta € desativada até que uma palavra-passe seja definida.

* Ro (somente leitura) — este usuario inclui somente a fungao Monitor. Esta conta é desativada até que uma
palavra-passe seja definida.
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