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Gerenciar chaves de seguranca

Altere a chave de seguranca

A qualquer momento, vocé pode substituir uma chave de seguranga por uma nova
chave. Talvez seja necessario alterar uma chave de seguranga nos casos em que vocé
tenha uma potencial violagado de seguranga em sua empresa e queira garantir que
funcionarios ndo autorizados ndo possam acessar os dados das unidades.

Passos

1. Selecione Definigbes > sistema.

2. Em Gerenciamento de chaves de seguranga, selecione alterar chave.
A caixa de dialogo alterar chave de seguranga € aberta.

3. Introduza as informagdes nos seguintes campos.

> Defina um identificador de chave de seguranga — (apenas para chaves de seguranca internas.)
Aceite o valor padrdao (nome da matriz de armazenamento e carimbo de data/hora, que € gerado pelo
firmware da controladora) ou insira seu proprio valor. Pode introduzir até 189 carateres alfanuméricos
sem espacos, pontuagao ou simbolos.

Os carateres adicionais sdo gerados automaticamente e sdo anexados a ambas as
extremidades da cadeia de carateres inserida. Os carateres gerados ajudam a garantir
que o identificador é exclusivo.

o Defina uma frase-passe/digite novamente a frase-passe — em cada um desses campos, insira sua
frase-passe. O valor pode ter entre 8 e 32 carateres e deve incluir cada um dos seguintes:

= Uma letra maiuscula (uma ou mais). Tenha em mente que a frase-passe € sensivel a maiusculas e
minusculas.

= Um numero (um ou mais).
= Um carater ndo alfanumérico, como !, *, at (um ou mais).

4. Para chaves de segurancga externas, se vocé quiser excluir a chave de segurancga antiga quando a nova
for criada, marque a caixa de selegao "Excluir chave de seguranga atual..." na parte inferior da caixa de
dialogo.

Certifique-se de gravar suas entradas para uso posterior — se vocé precisar mover uma

unidade habilitada para seguranca da matriz de armazenamento, vocé deve saber o
identificador e a frase-passe para desbloquear os dados da unidade.

5. Clique em alterar.

A nova chave de segurancga substitui a chave anterior, que ndo € mais valida.

@ O caminho para o arquivo baixado pode depender do local de download padrao do seu
navegador.

6. Grave o identificador da chave, a frase-passe e a localizagao do ficheiro de chave transferido e, em
seguida, clique em Fechar.



Depois de terminar
Vocé deve validar a chave de seguranga para se certificar de que o arquivo de chave n&o esta corrompido.

Mude do gerenciamento de chaves externas para internas

Vocé pode alterar o método de gerenciamento de seguranca de unidade de um servidor
de chaves externo para o método interno usado pelo storage array. A chave de
seguranca definida anteriormente para o gerenciamento de chaves externas é entéo
usada para o gerenciamento de chaves internas.

Sobre esta tarefa

Nesta tarefa, desative o gerenciamento de chaves externas e baixe uma nova cépia de backup para o host
local. A chave existente ainda € usada para o Drive Security, mas sera gerenciada internamente na matriz de
armazenamento.

Passos

1. Selecione Definigdes » sistema.
2. Em Gerenciamento de chaves de seguranca, selecione Desativar Gerenciamento de chaves
externas.

A caixa de dialogo Desativar gerenciamento de chaves externas é aberta.

3. Em defina uma frase-passe/insira novamente a frase-passe, insira e confirme uma frase-passe para o
backup da chave. O valor pode ter entre 8 e 32 carateres e deve incluir cada um dos seguintes:

o Uma letra maiuscula (uma ou mais). Tenha em mente que a frase-passe € sensivel a maiusculas e
minusculas.
o Um numero (um ou mais).

o Um carater ndo alfanumérico, como !, *, at (um ou mais).

Certifique-se de gravar suas entradas para uso posterior. Se vocé precisar mover uma
unidade habilitada para seguranga do storage, vocé deve saber o identificador e a frase-
passe para desbloquear os dados da unidade.

4. Clique em Desativar.
A chave de copia de seguranga é transferida para o seu anfitrido local.

5. Grave o identificador da chave, a frase-passe e a localizacéo do ficheiro de chave transferido e, em
seguida, clique em Fechar.

Resultados
O Drive Security agora é gerenciado internamente por meio do storage array.

Depois de terminar

Vocé deve validar a chave de seguranga para se certificar de que o arquivo de chave nao esta corrompido.



Editar as configuragoes do servidor de gerenciamento de
chaves

Se vocé tiver configurado o gerenciamento de chaves externas, podera exibir e editar as
configuracdes do servidor de gerenciamento de chaves a qualquer momento.

Passos
1. Selecione Definigbes > sistema.

2. Em Gerenciamento de chaves de seguranca, selecione Exibir/Editar Configuragées do servidor de
gerenciamento de chaves.

3. Edite informagdes nos seguintes campos:

o Enderec¢o do servidor de gerenciamento de chaves — Digite 0 nome de dominio totalmente
qualificado ou o endereco IP (IPv4 ou IPv6) do servidor usado para o gerenciamento de chaves.

o Numero da porta de gerenciamento de chaves — Digite o nUmero da porta usada para as
comunicagdes KMIP (Key Management Interoperability Protocol).

Opcional: vocé pode incluir outro servidor de chaves clicando em Add Key Server.

4. Clique em Salvar.

Faca backup da chave de seguranca

Depois de criar ou alterar uma chave de seguranga, vocé pode criar uma cépia de
backup do arquivo de chave caso o original seja corrompido.

Sobre esta tarefa
Esta tarefa descreve como fazer backup de uma chave de seguranga criada anteriormente. Durante este
procedimento, vocé cria uma nova frase-passe para o backup. Essa frase-passe nao precisa corresponder a
frase-passe usada quando a chave original foi criada ou alterada pela ultima vez. A frase-passe € aplicada
apenas ao backup que vocé esta criando.
Passos

1. Selecione Definigdes » sistema.

2. Em Gerenciamento de chaves de seguranga, selecione Backup Key.
A caixa de dialogo fazer backup da chave de segurancga é aberta.

3. Nos campos Definir uma frase-passe/voltar a introduzir frase-passe, introduza e confirme uma frase-
passe para esta copia de seguranga.

O valor pode ter entre 8 e 32 carateres e deve incluir cada um dos seguintes:

o Uma letra maiuscula (uma ou mais)
o Um ndmero (um ou mais)

o Um carater nao alfanumérico, como !, *, at (um ou mais)

@ Certifique-se de gravar sua entrada para uso posterior. \Vocé precisa da frase-passe
para acessar o backup dessa chave de seguranca.



4. Cliqgue em Backup.

Um backup da chave de segurancga é baixado para seu host local e a caixa de dialogo Confirm/Record
Security Key Backup (confirmar/gravar backup da chave de seguranga*) sera aberta.

@ O caminho para o arquivo de chave de seguranga baixado pode depender do local de
download padrédo do navegador.

5. Grave sua frase-passe em um local seguro e clique em Fechar.

Depois de terminar
Vocé deve validar a chave de seguranca de backup.

Valide a chave de seguranca

Vocé pode validar a chave de seguranca para se certificar de que ela ndo foi corrompida
e para verificar se vocé tem uma frase-passe correta.

Sobre esta tarefa

Esta tarefa descreve como validar a chave de seguranga criada anteriormente. Esta € uma etapa importante
para se certificar de que o arquivo de chave nao esta corrompido e a frase-passe esta correta, o que garante
gque vocé possa acessar mais tarde os dados da unidade se mover uma unidade habilitada para seguranca de
uma matriz de armazenamento para outra.

Passos

1. Selecione Definigbes > sistema.

2. Em Gerenciamento de chaves de seguranga, selecione Validar chave.
A caixa de dialogo Validar chave de segurancga € aberta.

3. Clique em Procurar e selecione o ficheiro de chave (por exemplo, drivesecurity.slk).

4. Introduza a frase-passe associada a chave selecionada.

Quando vocé seleciona um arquivo de chave valido e uma frase-passe, o botdo Validar fica disponivel.
5. Clique em Validar.

Os resultados da validagao séao exibidos na caixa de dialogo.

6. Se os resultados mostrarem "a chave de seguranga validada com éxito", clique em Fechar. Se for
apresentada uma mensagem de erro, siga as instrugdes sugeridas apresentadas na caixa de dialogo.

Desbloqueie unidades ao usar o gerenciamento de chaves
internas

Se vocé configurou o gerenciamento de chaves internas e depois mover unidades
habilitadas para seguranga de um storage array para outro, sera necessario atribuir
novamente a chave de seguranga ao novo storage array para obter acesso aos dados
criptografados nas unidades.



Antes de comecar

* Na matriz de origem (a matriz onde vocé esta removendo as unidades), vocé exportou grupos de volume
e removeu as unidades. No array de destino, vocé instalou novamente as unidades.

A funcao Exportar/Importar n&o € suportada na interface de usuario do System Manager;
@ vocé deve usar a interface de linha de comando (CLI) para exportar/importar um grupo de
volumes para um storage array diferente.

Instrugdes detalhadas para migrar um grupo de volumes séo fornecidas no "Base de dados de
Conhecimento da NetApp". Certifique-se de seguir as instru¢des apropriadas para arrays mais recentes
gerenciados pelo System Manager ou para sistemas legados.

» O recurso Seguranga da unidade deve estar ativado. Caso contrario, uma caixa de dialogo nao é possivel
criar chave de seguranga sera aberta durante esta tarefa. Se necessario, entre em Contato com o
fornecedor de armazenamento para obter instrugbes sobre como ativar o recurso Seguranga da unidade.

* Vocé deve saber a chave de seguranga que esta associada as unidades que deseja desbloquear.

» O arquivo de chave de seguranga esta disponivel no cliente de gerenciamento (o sistema com um
navegador usado para acessar o System Manager). Se vocé estiver movendo as unidades para um
storage array gerenciado por um sistema diferente, sera necessario mover o arquivo de chave de
segurancga para esse cliente de gerenciamento.

Sobre esta tarefa

Quando vocé usa o gerenciamento de chaves internas, a chave de seguranga € armazenada localmente no
storage array. Uma chave de seguranga é uma cadeia de carateres que € compartilhada pelo controlador e
unidades para acesso de leitura/gravacao. Quando as unidades s&o fisicamente removidas da matriz e
instaladas em outra, elas ndo podem operar até que vocé fornega a chave de seguranga correta.

Vocé pode criar uma chave interna a partir da memoaria persistente do controlador ou uma
chave externa de um servidor de gerenciamento de chaves. Este topico descreve como
desbloquear dados quando o gerenciamento de chaves internas € usado. Se vocé usou o

@ gerenciamento de chaves externas, "Desbloqueie unidades ao usar o gerenciamento de chaves
externas"consulte . Se vocé estiver executando uma atualizagao de controladora e estiver
trocando todos os controladores pelo hardware mais recente, siga etapas diferentes conforme
descrito no centro de documentacéo e-Series e SANTtricity, em "Desbloquear unidades".

Depois de reinstalar unidades habilitadas para seguranga em outro array, esse array descobre as unidades e
exibe uma condigéo de "precisa de atengdo" junto com um status de "chave de seguranca necessaria". Para
desbloquear os dados da unidade, selecione o ficheiro da chave de seguranga e introduza a frase-passe da
chave. (Esta frase-passe ndo € a mesma que a senha do administrador da matriz de armazenamento.)

Se outras unidades habilitadas para seguranga estiverem instaladas no novo storage array, elas poderao usar
uma chave de seguranca diferente da que vocé esta importando. Durante o processo de importagao, a chave
de segurancga antiga € usada apenas para desbloquear os dados das unidades que vocé esté instalando.
Quando o processo de desbloqueio € bem-sucedido, as unidades recém-instaladas sao recodificadas para a
chave de segurancga da matriz de armazenamento de destino.

Passos
1. Selecione Definigbes > sistema.

2. Em Gerenciamento de chaves de seguranca, selecione desbloquear unidades seguras.

A caixa de dialogo desbloquear unidades seguras abre-se. Todas as unidades que exigem uma chave de
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seguranga sdo mostradas na tabela.

3. Opcional: passe o Mouse sobre um numero de unidade para ver a localizagdo da unidade (nimero de
prateleira e numero de compartimento).

4. Clique em Procurar e selecione o arquivo de chave de seguranga que corresponde a unidade que deseja
desbloquear.
O arquivo de chave selecionado aparece na caixa de dialogo.

5. Introduza a frase-passe associada a este ficheiro de chave.
Os carateres inseridos sdo mascarados.

6. Cligue em Unlock.

Se a operagao de desbloqueio for bem-sucedida, a caixa de diadlogo exibe: "As unidades seguras
associadas foram desbloqueadas."

Resultados

Quando todas as unidades estiverem bloqueadas e, em seguida, desbloqueadas, cada controlador na matriz
de armazenamento sera reiniciado. No entanto, se ja houver algumas unidades desbloqueadas no storage de
armazenamento de destino, os controladores ndo serao reinicializados.

Depois de terminar

No array de destino (o array com as unidades recém-instaladas), agora vocé pode importar grupos de volume.

A funcao Exportar/Importar ndo é suportada na interface de usuario do System Manager; vocé
deve usar a interface de linha de comando (CLI) para exportar/importar um grupo de volumes
para um storage array diferente.

Instrugdes detalhadas para migrar um grupo de volumes sao fornecidas no "Base de dados de Conhecimento
da NetApp".

Desbloqueie unidades ao usar o gerenciamento de chaves
externas

Se vocé configurou o gerenciamento de chaves externas e depois mover unidades
habilitadas para seguranga de um storage array para outro, sera necessario atribuir
novamente a chave de seguranga ao novo storage array para obter acesso aos dados
criptografados nas unidades.

Antes de comecar

» Na matriz de origem (a matriz onde vocé esta removendo as unidades), vocé exportou grupos de volume
e removeu as unidades. No array de destino, vocé instalou novamente as unidades.

A funcao Exportar/Importar n&o € suportada na interface de usuario do System Manager;
vocé deve usar a interface de linha de comando (CLI) para exportar/importar um grupo de
volumes para um storage array diferente.

Instrugdes detalhadas para migrar um grupo de volumes s&o fornecidas no "Base de dados de
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Conhecimento da NetApp". Certifique-se de seguir as instru¢des apropriadas para arrays mais recentes
gerenciados pelo System Manager ou para sistemas legados.

* O recurso Seguranca da unidade deve estar ativado. Caso contrario, uma caixa de didlogo ndo é possivel
criar chave de seguranga sera aberta durante esta tarefa. Se necessario, entre em Contato com o
fornecedor de armazenamento para obter instrugbes sobre como ativar o recurso Seguranga da unidade.

* Vocé deve saber o enderecgo IP e o niumero da porta do servidor de gerenciamento de chaves.

* Vocé tem um arquivo de certificado de cliente assinado para os controladores do storage array e copiou
esse arquivo para o host onde esta acessando o System Manager. Um certificado de cliente valida os
controladores do storage array, para que o servidor de gerenciamento de chaves possa confiar em suas
solicitacoes KMIP (Key Management Interoperability Protocol).

» Vocé deve recuperar um arquivo de certificado do servidor de gerenciamento de chaves e, em seguida,
copiar esse arquivo para o host onde vocé esta acessando o System Manager. Um certificado do servidor
de gerenciamento de chaves valida o servidor de gerenciamento de chaves, de modo que o storage array
possa confiar em seu endereco IP. Vocé pode usar um certificado raiz, intermediario ou servidor para o
servidor de gerenciamento de chaves.

@ Para obter mais informacgdes sobre o certificado do servidor, consulte a documentagao do
servidor de gerenciamento de chaves.

Sobre esta tarefa

Quando vocé usa o gerenciamento de chaves externas, a chave de segurancga € armazenada externamente
em um servidor projetado para proteger chaves de seguranga. Uma chave de seguranca é uma cadeia de
carateres que é compartilhada pelo controlador e unidades para acesso de leitura/gravagdo. Quando as
unidades sao fisicamente removidas da matriz e instaladas em outra, elas ndo podem operar até que vocé
fornega a chave de seguranca correta.

Vocé pode criar uma chave interna a partir da memoaria persistente do controlador ou uma
chave externa de um servidor de gerenciamento de chaves. Este tdpico descreve como
desbloquear dados quando o gerenciamento de chaves external € usado. Se vocé usou o

@ gerenciamento de chaves internas, "Desbloqueie unidades ao usar o gerenciamento de chaves
internas"consulte . Se vocé estiver executando uma atualizacéo de controladora e estiver
trocando todos os controladores pelo hardware mais recente, siga etapas diferentes conforme
descrito no centro de documentagéo e-Series e SANTtricity, em "Desbloquear unidades".

Depois de reinstalar unidades habilitadas para seguranga em outro array, esse array descobre as unidades e
exibe uma condigéo de "precisa de atengdo" junto com um status de "chave de seguranga necessaria". Para
desbloquear os dados da unidade, importe o ficheiro da chave de seguranca e introduza a frase-passe da
chave. (Esta frase-passe ndo é a mesma que a senha do administrador da matriz de armazenamento.)
Durante esse processo, vocé configura o storage array para usar um servidor de gerenciamento de chaves
externo e, em seguida, a chave segura sera acessivel. E necessario fornecer informacdes de Contato do
servidor para que a matriz de armazenamento se conete e recupere a chave de seguranca.

Se outras unidades habilitadas para seguranga estiverem instaladas no novo storage array, elas poderao usar
uma chave de seguranca diferente da que vocé esta importando. Durante o processo de importagao, a chave
de seguranca antiga € usada apenas para desbloquear os dados das unidades que vocé esta instalando.
Quando o processo de desbloqueio é bem-sucedido, as unidades recém-instaladas sao recodificadas para a
chave de seguranga da matriz de armazenamento de destino.

Passos

1. Selecione Definigdes » sistema.
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. Em Gerenciamento de chaves de segurancga, selecione criar chave externa.
. Conclua o assistente com as informagdes e certificados de conexao pré-requisito.

. Cliqgue em Test Communication para garantir o acesso ao servidor de gerenciamento de chaves externo.

a A WO DN

. Selecione Unlock Secure Drives.

A caixa de dialogo desbloquear unidades seguras abre-se. Todas as unidades que exigem uma chave de
seguranca sdo mostradas na tabela.

6. Opcional: passe 0 Mouse sobre um nimero de unidade para ver a localizagao da unidade (numero de
prateleira e nimero de compartimento).

7. Clique em Procurar e selecione o arquivo de chave de seguranca que corresponde a unidade que deseja
desbloquear.
O arquivo de chave selecionado aparece na caixa de dialogo.

8. Introduza a frase-passe associada a este ficheiro de chave.
Os carateres inseridos sdo mascarados.

9. Clique em Unlock.

Se a operagao de desbloqueio for bem-sucedida, a caixa de dialogo exibe: "As unidades seguras
associadas foram desbloqueadas."

Resultados

Quando todas as unidades estiverem bloqueadas e, em seguida, desbloqueadas, cada controlador na matriz
de armazenamento sera reiniciado. No entanto, se ja houver algumas unidades desbloqueadas no storage de
armazenamento de destino, os controladores ndo serdo reinicializados.

Depois de terminar
No array de destino (o array com as unidades recém-instaladas), agora vocé pode importar grupos de volume.

A funcao Exportar/Importar ndo € suportada na interface de usuario do System Manager; vocé
deve usar a interface de linha de comando (CLI) para exportar/importar um grupo de volumes
para um storage array diferente.

Instrugdes detalhadas para migrar um grupo de volumes sao fornecidas no "Base de dados de Conhecimento
da NetApp".
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