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Gerenciar syslog

Exibir atividade do log de auditoria

Ao visualizar logs de auditoria, os usuarios com permissdes de administrador de
seguranca podem monitorar as agdes do usuario, falhas de autenticagéo, tentativas de
login invalidas e a vida util da sessao do usuario.

Antes de comecar

Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranca.
Caso contrario, as fungdes de Gerenciamento de Acesso n&o aparecem.

Passos

1. Selecione Definigdes » Gestio de Acesso.

2. Selecione a guia Audit Log.

A atividade do log de auditoria aparece em formato tabular, que inclui as seguintes colunas de
informacdes:

o

o

o

Date/time — Timestamp de quando a matriz de armazenamento detetou o evento (em GMT).

Nome de usuario — o0 nome de usuario associado ao evento. Para quaisquer agbes nao autenticadas
na matriz de armazenamento, "N/A" aparece como o nome de usuario. Acdes nao autenticadas podem
ser acionadas pelo proxy interno ou por algum outro mecanismo.

Status Code — Cddigo de status HTTP da operagéao (200, 400, etc.) e texto descritivo associado ao
evento.

URL acessado — URL completa (incluindo host) e string de consulta.
Endereco IP do cliente — Endereco IP do cliente associado ao evento.

Source — fonte de Registro associada ao evento, que pode ser System Manager, CLI, Web Services
ou Support Shell.

Descricao — informacdes adicionais sobre o evento, se aplicavel.

3. Utilize as selecdes na pagina Registo de auditoria para ver e gerir eventos.



Detalhes da selegcao

Selegao

Mostrar eventos do...

Filtro

Atualizar

Ver/Editar definicdes

Eliminar eventos

Mostrar/ocultar colunas

Alternar filtros de
coluna

Anular alteracdes

Descricao

Limite eventos mostrados por intervalo de datas (ultimas 24 horas, ultimos
7 dias, ultimos 30 dias ou um intervalo de datas personalizado).

Limite eventos mostrados pelos carateres inseridos no campo. Use aspas
(") para uma correspondéncia exata de palavras, digite OR para retornar
uma ou mais palavras ou insira um trago (— ) para omitir palavras.

Selecione Atualizar para atualizar a pagina para os eventos mais atuais.

Selecione Exibir/Editar configuragdes para abrir uma caixa de dialogo
que permite especificar uma politica de log completa e o nivel de ag¢des a
serem registradas.

Selecione Excluir para abrir uma caixa de dialogo que permite remover
eventos antigos da pagina.

Clique no icone da coluna Mostrar/Ocultar mpara selecionar colunas
adicionais para exibicdo na tabela. Colunas adicionais incluem:
* Método — o método HTTP (por exemplo, POST, GET, DELETE, etc.).

* * Comando CLI executado* — o comando CLI (gramatica) executado
para solicitacoes de CLI segura.

* CLI Return Status — Um codigo de status CLI ou uma solicitagao de
arquivos de entrada do cliente.

* Procedimento de simbolo — procedimento de simbolo executado.

* * Tipo de evento SSH* —tipo de eventos Secure Shell (SSH), como
login, logout e login_fail.

SSH Session PID — numero de ID do processo da sessao SSH.

* Duracgao(s) da sessao SSH — o numero de segundos em que o
usuario foi conetado.

» Tipo de autenticagdao — os tipos podem incluir usuario local, LDAP,
SAML e token de acesso.

* ID de autenticagao — ID da sess&o autenticada.

Clique no icone alternar Y para abrir campos de filtragem para cada
coluna. Insira carateres dentro de um campo de coluna para limitar
eventos mostrados por esses carateres. Clique novamente no icone para
fechar os campos de filtragem.

Clique no icone Desfazer ‘:'_) para retornar a tabela a configuragao
padrao.



Selegao Descricao

Exportacao Clique em Export para salvar os dados da tabela em um arquivo CSV
(Comma Separated Value).

Definir politicas de log de auditoria

Pode alterar a politica de substitui¢cao e os tipos de eventos registados no registo de
auditoria.

Antes de comecgar

Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.
Caso contrario, as fungdes de Gerenciamento de Acesso nao aparecem.

Sobre esta tarefa

Esta tarefa descreve como alterar as definigbes do registo de auditoria, que incluem a politica de substituicao
de eventos antigos e a politica de gravacao de tipos de eventos.

Passos

1. Selecione Definigbes » Gestdo de Acesso.
2. Selecione o separador Registo de auditoria.

3. Selecione Exibir/Editar configuragoes.
A caixa de dialogo Configuragdes do Registro de auditoria é aberta.

4. Altere a politica de substituicdo ou os tipos de eventos gravados.



Detalhes do campo

Definigao Descricao

Substituir a politica Determina a politica de substituicdo de eventos antigos quando a
capacidade maxima é atingida:

* Permitir que os eventos mais antigos do log de auditoria sejam
sobrescritos quando o log de auditoria estiver
cheio — sobrescreve os eventos antigos quando o log de auditoria
atinge 50.000 Registros.

* Exigir que os eventos de log de auditoria sejam excluidos
manualmente — especifica que os eventos nao serao excluidos
automaticamente; em vez disso, um aviso de limite aparece na
porcentagem definida. Os eventos devem ser excluidos manualmente.

Se a politica de substituigédo estiver desativada e as
entradas do log de auditoria atingirem o limite maximo,
0 acesso ao System Manager sera negado aos usuarios

@ sem permissdes de Administrador de Seguranca. Para
restaurar o acesso do sistema a usuarios sem
permissdes de Administrador de Seguranga, um usuario
atribuido a fungdo Administrador de Seguranga deve
excluir os Registros de eventos antigos.

As diretivas de substituicao n&o se aplicam se um

@ servidor syslog estiver configurado para arquivar logs de
auditoria.
Nivel de acdes a Determina os tipos de eventos a serem registrados:

registar
» Gravar eventos de modificagdao somente — mostra apenas os
eventos em que uma agéo do usuario envolve fazer uma alteragao no
sistema.

* Grave todos os eventos de modificagdo e somente
leitura— mostra todos os eventos, incluindo uma acao do usuario que
envolve a leitura ou download de informacbes.

5. Clique em Salvar.

Excluir eventos do log de auditoria

Vocé pode limpar o log de auditoria de eventos antigos, o que torna a pesquisa atraves
de eventos mais gerenciavel. Vocé tem a opg¢ao de salvar eventos antigos em um
arquivo CSV (valores separados por virgulas) apos a excluséo.

Antes de comecgar
Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.



Caso contrario, as fungdes de Gerenciamento de Acesso nao aparecem.

Passos

1.
2.
3.

Selecione Definigoes » Gestao de Acesso.
Selecione o separador Registo de auditoria.

Selecione Eliminar.
A caixa de dialogo Excluir Registro de auditoria é aberta.

. Selecione ou introduza o numero de eventos mais antigos que pretende eliminar.

5. Se pretender exportar os eventos eliminados para um ficheiro CSV (recomendado), mantenha a caixa de

verificacado selecionada. Vocé sera solicitado a inserir um nome de arquivo e um local quando clicar em
Excluir na proxima etapa. Caso contrario, se vocé nao quiser salvar eventos em um arquivo CSV, clique
na caixa de selegéo para desmarca-lo.

. Clique em Excluir.
Abre-se uma caixa de dialogo de confirmagao.
. Digite delete o campo e clique em Excluir.

Os eventos mais antigos sdo removidos da pagina Registo de Auditoria.

Configure o servidor syslog para logs de auditoria

Se vocé quiser arquivar logs de auditoria em um servidor syslog externo, vocé pode
configurar as comunicagdes entre esse servidor e o storage array. Depois que a conexao

é

estabelecida, os logs de auditoria sdo salvos automaticamente no servidor syslog.

Antes de comecgar

* Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranca.
Caso contrario, as funcées de Gerenciamento de Acesso nao aparecem.

» O endereco do servidor syslog, o protocolo e o numero da porta devem estar disponiveis. O endereco do
servidor pode ser um nome de dominio totalmente qualificado, um endereco IPv4 ou um enderego IPV6.

» Se o servidor usar um protocolo seguro (por exemplo, TLS), um certificado de autoridade de certificacao
(CA) deve estar disponivel no sistema local. Os certificados CA identificam os proprietarios de sites para
conexdes seguras entre servidores e clientes.

Passos

1.

Selecione Definigoes » Gestdao de Acesso.

2. Na guia Registro de auditoria, selecione Configurar servidores Syslog.

A caixa de dialogo Configurar servidores Syslog € aberta.

3. Clique em Add.

A caixa de dialogo Add Syslog Server (Adicionar servidor Syslog) € aberta.

4. Insira as informagdes do servidor e clique em Adicionar.



o Endereg¢o do servidor — Digite um nome de dominio totalmente qualificado, um endereco IPv4 ou um
endereco IPv6.

> Protocol — Selecione um protocolo na lista suspensa (por exemplo, TLS, UDP ou TCP).

o Upload certificate (opcional) — se vocé selecionou o protocolo TLS e ainda ndo carregou um
certificado CA assinado, clique em Browse para carregar um arquivo de certificado. Os logs de
auditoria ndo s&o arquivados em um servidor syslog sem um certificado confiavel.

Se o certificado se tornar invalido mais tarde, o handshake TLS falhara. Como
resultado, uma mensagem de erro é postada no log de auditoria e as mensagens nao
@ sdo mais enviadas para o servidor syslog. Para resolver este problema, tem de corrigir

o certificado no servidor syslog e, em seguida, aceder ao Definicdes > Registo de
auditoria » Configurar servidores Syslog > testar tudo.

o Port— Digite 0 numero da porta para o recetor syslog. Depois de clicar em Add, a caixa de diadlogo
Configurar servidores Syslog abre e exibe o servidor syslog configurado na pagina.

5. Para testar a conexao do servidor com a matriz de armazenamento, selecione Test All.

Resultados

Apos a configuragéo, todos os novos logs de auditoria sdo enviados para o servidor syslog. Os registos
anteriores nao sao transferidos. Para configurar ainda mais as configuragdes do syslog para alertas,
"Configure o servidor syslog para alertas" consulte .

NOTE: If multiple syslog servers are configured, all configured syslog

servers will receive an audit log.

Edite as configuracoes do servidor syslog para Registros
de log de auditoria

Vocé pode alterar as configuragdes do servidor syslog usado para arquivar logs de
auditoria e também carregar um novo certificado de autoridade de certificagcao (CA) para
o servidor.

Antes de comecgar

* Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.
Caso contrario, as fungdes de Gerenciamento de Acesso nao aparecem.

* O enderego do servidor syslog, o protocolo e o niumero da porta devem estar disponiveis. O enderecgo do
servidor pode ser um nome de dominio totalmente qualificado, um endereco IPv4 ou um endereco IPv6.

» Se voceé estiver carregando um novo certificado de CA, o certificado deve estar disponivel no sistema
local.

Passos
1. Selecione Definigdes » Gestio de Acesso.

2. Na guia Registro de auditoria, selecione Configurar servidores Syslog.

Os servidores syslog configurados sao exibidos na pagina.


https://docs.netapp.com/us-en/e-series-santricity/sm-settings/configure-syslog-server-for-alerts.html

3. Para editar as informagdes do servidor, selecione o icone Edit (Iapis) a direita do nome do servidor e, em
seguida, faga as alteragdes desejadas nos seguintes campos:

o Enderego do servidor — Digite um nome de dominio totalmente qualificado, um endereco IPv4 ou um
enderecgo IPVv6.

> Protocol — Selecione um protocolo na lista suspensa (por exemplo, TLS, UDP ou TCP).
o Port— Digite o numero da porta para o recetor syslog.

4. Se vocé alterou o protocolo para o protocolo TLS seguro (de UDP ou TCP), clique em Importar
certificado confiavel para carregar um certificado CA.

5. Para testar a nova conexao com a matriz de armazenamento, selecione Test All.

Resultados

Apos a configuragéo, todos os novos logs de auditoria sdo enviados para o servidor syslog. Os registos
anteriores nao sao transferidos.
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