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Use os servicos de diretorio

Adicionar servidor de diretoério

Para configurar a autenticacéo para o Gerenciamento de Acesso, vocé estabelece
comunicagdes entre um servidor LDAP e o host que executa o Proxy de Servigos Web
para Unified Manager. Em seguida, mapeia os grupos de utilizadores LDAP para as
funcdes de utilizador local.

Antes de comecgar
* Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.
Caso contrario, as funcbées de Gerenciamento de Acesso nao aparecem.
* Os grupos de usuarios devem ser definidos em seu servigo de diretorio.

* As credenciais do servidor LDAP devem estar disponiveis, incluindo o nome de dominio, o URL do
servidor e, opcionalmente, 0 nome de usuario e a senha da conta BIND.

 Para servidores LDAPS que usam um protocolo seguro, a cadeia de certificados do servidor LDAP deve
ser instalada na sua maquina local.

Sobre esta tarefa

Adicionar um servidor de diretdrio € um processo de duas etapas. Primeiro vocé insere 0 nome de dominio e
URL. Se o servidor usar um protocolo seguro, vocé também deve carregar um certificado de CA para
autenticacao se ele for assinado por uma autoridade de assinatura ndo padrao. Se tiver credenciais para uma
conta BIND, também podera introduzir o nome da conta de utilizador e a palavra-passe. Em seguida, vocé
mapeia os grupos de usuarios do servidor LDAP para fungdes de usuario locais.

Passos
1. Selecione Gerenciamento de Acesso.

2. Na guia Servigos de diretério, selecione Adicionar servidor de diretério.
A caixa de dialogo Adicionar servidor de diretorio € aberta.

3. Na guia Configuragdes do servidor, insira as credenciais do servidor LDAP.



Detalhes do campo

Definigao

Configuragoes de
configuragao

Introduza o nome de
dominio do servidor
LDAP. Para varios
dominios, insira os
dominios em uma lista
separada por virgulas.
O nome de dominio &
usado no login
(username___domain)
para especificar em
qual servidor de
diretdrio se autenticar.

Insira 0 URL para
acessar o servidor
LDAP na forma
ldapls]://host:*p
ort* de.

Este
campo
aparece
apenas
se um
protocolo
LDAPS
for
especific
ado no
campo
URL do
servidor
acima.

Cligue em Procurar e
selecione um
certificado de CA para
carregar. Este é o
certificado confiavel ou
cadeia de certificados
usada para autenticar o
servidor LDAP.

Descricao

Dominio(s)

URL do servidor

Carregar certificado (opcional)

Vincular conta (opcional)



Definigao Descricéao

Insira uma conta de Vincular senha (opcional)
usuario somente leitura
para consultas de
pesquisa no servidor
LDAP e para pesquisar
nos grupos. Introduza o
nome da conta num
formato de tipo LDAP.
Por exemplo, se o
usuario bind for
chamado de "bindacct",
vocé podera inserir um
valor como
CN=bindacct, CN=Us
ers, DC=cpoc,DC=10o
cal.

Este Teste a conexao do servidor antes de adicionar

campo é
exibido
quando
@ vocé
insere
uma
conta
BIND.

Introduza a palavra-
passe para a conta
vincular.



Definigao Descricéao

Selecione esta caixade ¢ Configuragdes de privilégio®
verificagao se pretender
certificar-se de que o
sistema pode
comunicar com a
configuragéao do
servidor LDAP
introduzida. O teste
ocorre depois de clicar
em Add na parte
inferior da caixa de
didlogo.

Se esta caixa de
verificagcao estiver
selecionada e o teste
falhar, a configuracao
nao sera adicionada.
Vocé deve resolver o
erro ou desmarcar a
caixa de selecao para
ignorar o teste e

adicionar a

configuragao.

Pesquisar DN base Introduza o contexto LDAP para procurar utilizadores, normalmente na
forma CN=Users, DC=cpoc, DC=local de.

Atributo de nome de Insira o atributo que esta vinculado ao ID do usuario para autenticacao.

usuario Por exemplo sAMAccountName: .

Atributo(s) de grupo Insira uma lista de atributos de grupo no usuario, que € usada para

mapeamento de grupo para fungao. Por exemplo memberOf,
managedObjects: .

4. Clique na guia Mapeamento de fungao.

5. Atribua grupos LDAP as fung¢des predefinidas. Um grupo pode ter varias fungdes atribuidas.



Detalhes do campo

Definigao Descricao
Mapeamentos DN do grupo
Especifique o nome Funcdes

distinto do grupo (DN)
para o grupo de
usuarios LDAP a ser
mapeado. Expressodes
regulares sao
suportadas. Estes
carateres especiais de
expressao regular
devem ser escapados
com uma barra
invertida () se eles nao
sao parte de um padrao
de expressao regular

@ A fungé@o Monitor é necessaria para todos os usuarios, incluindo o administrador.

6. Se desejar, clique em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
funcéo.

7. Quando terminar com os mapeamentos, clique em Add.
O sistema executa uma validagao, certificando-se de que a matriz de armazenamento e o servidor LDAP

possam se comunicar. Se for apresentada uma mensagem de erro, assinale as credenciais introduzidas
na caixa de dialogo e volte a introduzir as informagdes, se necessario.

Edite as configuragoes do servidor de diretorio e
mapeamentos de funcao

Se vocé configurou anteriormente um servidor de diretério em Gerenciamento de
Acesso, podera alterar suas configuragdes a qualquer momento. As configuragbes
incluem as informacdes de conexao do servidor e os mapeamentos de grupo para
funcéo.

Antes de comecgar

* Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.
Caso contrario, as fungdes de Gerenciamento de Acesso nao aparecem.

* Um servidor de diretério deve ser definido.

Passos
1. Selecione Gerenciamento de Acesso.

2. Selecione a guia Servigos de diretorio.



3. Se mais de um servidor estiver definido, selecione o servidor que deseja editar na tabela.

4. Selecione Exibir/Editar configuragoes.
A caixa de dialogo Configuracdes do servidor de diretorio € aberta.

5. Na guia Configuragoes do servidor, altere as configuragdes desejadas.



Detalhes do campo

Definigao Descricao

Configuragoes de Dominio(s)
configuragao

O(s) nome(s) de URL do servidor
dominio do(s)
servidor(es) LDAP. Para
varios dominios, insira
os dominios em uma
lista separada por
virgulas. O nome de
dominio é usado no
login
(username__domain)
para especificar em
qual servidor de
diretdrio se autenticar.

O URL para acessar o Vincular conta (opcional)
servidor LDAP na forma

ldapls]://host:po

rt de.

A conta de usuario Vincular senha (opcional)
somente leitura para

consultas de pesquisa

no servidor LDAP e

para pesquisa dentro

dos grupos.

A senha para a conta Teste a conex&o do servidor antes de salvar
vincular. (Este campo é

exibido quando uma

conta BIND é inserida.)



Definigao Descricéao

Verifica se o sistema » Configuragdes de privilégio*
pode comunicar com a
configuragéo do
servidor LDAP. O teste
ocorre depois de clicar
em Salvar. Se esta
caixa de verificagado
estiver selecionada e o
teste falhar, a
configuragdo néo sera
alterada. Vocé deve
resolver o erro ou
desmarcar a caixa de
selegao para ignorar o
teste e reeditar a

configuragao.

Pesquisar DN base O contexto LDAP para procurar usuarios, normalmente na forma
CN=Users, DC=cpoc, DC=local de.

Atributo de nome de O atributo que esta vinculado ao ID do usuario para autenticacéo. Por

usuario exemplo sAMAccountName: .

Atributo(s) de grupo Uma lista de atributos de grupo no usuario, que € usada para
mapeamento de grupo para fungdo. Por exemplo memberOf,
managedObjects:.

6. Na guia Mapeamento de fungao, altere o mapeamento desejado.



Detalhes do campo

Definigao Descricao
Mapeamentos DN do grupo
O nome de dominio Fungdes

para o grupo de
utilizadores LDAP a ser
mapeado. Expressodes
regulares sao
suportadas. Esses
carateres especiais de
expressao regular
devem ser escapados
com uma barra
invertida () se ndo
fizerem parte de um
padrao de expressao
regular:

O que é que é que nao
€ possivel

@ A funcao Monitor € necessaria para todos os usuarios, incluindo o administrador.

7. Se desejar, cligue em Adicionar outro mapeamento para inserir mais mapeamentos de grupo para
fungéo.

8. Clique em Salvar.

Resultados

Depois de concluir esta tarefa, todas as sessées ativas do utilizador sdo encerradas. Apenas a sessao de
utilizador atual € mantida.

Remova o servidor de diretorio

Para interromper a conexao entre um servidor de diretdrio e o Proxy de servigos da Web,
vocé pode remover as informagdes do servidor da pagina Gerenciamento de acesso.
Talvez vocé queira executar essa tarefa se tiver configurado um novo servidor e, em
seguida, desejar remover o antigo.

Antes de comecgar

Vocé deve estar conetado com um perfil de usuario que inclua permissdes de administrador de seguranga.
Caso contrario, as fungdes de Gerenciamento de Acesso nao aparecem.

Sobre esta tarefa

Depois de concluir esta tarefa, todas as sessdes ativas do utilizador sdo encerradas. Apenas a sessao de
utilizador atual € mantida.



Passos

1.
2.
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Selecione Gerenciamento de Acesso.

Selecione a guia Servigos de diretério.

. Na lista, selecione o servidor de diretdrio que deseja excluir.

. Clique em Remover.

A caixa de dialogo Remover servidor de diretério é aberta.
Digite remove 0 campo e clique em Remover.

As configuragdes do servidor de diretério, as configuragdes de privilégio e os mapeamentos de fungéo séo
removidos. Os usuarios ndo podem mais fazer login com credenciais deste servidor.
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