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Use tokens de acesso

Crie tokens de acesso

Vocé pode criar um token de acesso para autenticar com a APl REST ou a interface de
linha de comando (CLI) no lugar de um nome de usuario e senha.

(D Os tokens n&o tém senhas, entédo vocé deve gerencia-los com cuidado.

Passos

1.

2.
3.

Selecione Definigdes » Gestdo de Acesso.
Selecione a guia Access tokens.

Selecione Exibir/Editar Configuragcdes do token de acesso. Na caixa de didlogo, certifique-se de que a
caixa de verificacdo Ativar tokens de acesso esta selecionada. Clique em Salvar para fechar a caixa de
didlogo.

Selecione Create Access Token.

Na caixa de dialogo, selecione a duragao para o token ser valido.
(D Depois que o token expirar, as tentativas de autenticagdo do usuario falharéo.

Clique em criar.
Na caixa de dialogo, selecione uma das seguintes opgoes:
o Copiar para salvar o texto do token na area de transferéncia.

o Download para salvar o texto do token em um arquivo.

(D Certifique-se de salvar o texto do token. Esta € a sua unica oportunidade de ver o texto
antes de fechar o dialogo.

Clique em Fechar.
Use o token da seguinte forma:

o API REST: Para usar um token em uma solicitacdo de API REST, adicione um cabecgalho HTTP as
suas solicitacoes. Por exemplo: Authorization: Bearer <access-token-value>

o CLI segura: Para usar um token na CLI, adicione o valor do token na linha de comando ou use o
caminho para um arquivo contendo o valor do token. Por exemplo:

* Valor do token na linha de comando: -t access-token-value
* Caminho para um arquivo contendo o valor do token: -T access-token-file

@ A CLI solicita ao usuario um valor de token de acesso na linha de comando se
nenhum nome de usuario, senha ou token for especificado.

Editar as configuracoes do token de acesso

Vocé pode editar configuragdes para tokens de acesso, que incluem os tempos de



expiragao e a capacidade de criar novos tokens.

Passos
1. Selecione Definigbes » Gestdo de Acesso.
2. Selecione a guia Access tokens.
3. Selecione Exibir/Editar Configuragoes do token de acesso.
4. Na caixa de dialogo, vocé pode executar uma ou ambas as tarefas:
o Ativar ou desativar a criagdo de token.

o Altere a expiracdo dos tokens existentes.

Quando vocé desseleciona a configuragao Ativar tokens de acesso, ela impede a
@ criacdo de tokens e a autenticagdo de token. Se vocé reativar essa configuragao mais

tarde, tokens ndo expirados podem ser reutilizados. Se vocé quiser revogar

permanentemente todos os tokens existentes, "Revogar tokens de acesso"consulte .

5. Clique em Salvar.

Revogar tokens de acesso

Vocé pode revogar todos os tokens de acesso se determinar que um token foi
comprometido ou se deseja executar uma rotagdo manual de chaves para as chaves
criptograficas usadas para assinar e validar os tokens de acesso.

Esta operagao regenera as chaves usadas para assinar os tokens. Uma vez que as chaves sao redefinidas,
todos tokens emitidos sao imediatamente invalidados. Como o storage array nao rastreia tokens, tokens
individuais ndo podem ser revogados.
Passos

1. Selecione Definigbes » Gestdo de Acesso.

2. Selecione a guia Access tokens.

3. Selecione revogar todos os tokens de acesso.

4. Na caixa de dialogo, clique em Yes.

Depois de revogar todos os tokens, vocé pode criar novos tokens e usa-los imediatamente.
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