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Configure as opc¢oes do sistema SolidFire apos a
implantacao

Depois de configurar o sistema SolidFire, talvez vocé queira executar algumas tarefas
opcionais.

Se vocé alterar credenciais no sistema, talvez queira saber o impactos em outros componentes.

Além disso, vocé pode configurar configuragdes para autenticagdo multifator, gerenciamento de chaves
externas e seguranga FIPS (Federal Information Processing Standards). Vocé também deve olhar para a
atualizacado de senhas quando necessario.

Encontre mais informacoes

+ "Alterar credenciais no NetApp HCI e no NetApp SolidFire"
 "Altere o certificado SSL padrao do software Element"
 "Altere a senha do IPMI para nos"

» "Ativar a autenticagado multifator"

« "Comece a usar o gerenciamento de chaves externas"

* "Criar um cluster compativel com unidades FIPS"

Alterar credenciais no NetApp HCI e no NetApp SolidFire

Dependendo das politicas de segurancga na organizacdo que implantou o NetApp HCI ou
o NetApp SolidFire, alterar credenciais ou senhas geralmente faz parte das praticas de
seguranca. Antes de alterar as senhas, vocé deve estar ciente do impactos em outros
componentes de software na implantagéo.

Se vocé alterar credenciais para um componente de uma implantacdo do NetApp HCI ou do NetApp SolidFire,
a tabela a seguir fornece orientagdes sobre o impactos em outros componentes.

Interacdes do componente NetApp SolidFire:


https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/pt-br/element-software-123/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html
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Tipo e Utilizagao por Admin
icone de

credenci

al

Credenci Aplicavel a: NetApp HCI e SolidFire
ais do
elemento Administradores usam essas credenciais para fazer login:

* Interface de usuario do Element no cluster de storage do
Element

 Controle de nuvem hibrida no né de gerenciamento (mnode)

Quando o Hybrid Cloud Control gerencia varios clusters de
armazenamento, ele aceita apenas as credenciais de
administrador para os clusters de armazenamento, conhecido
como o cluster autoritative para o qual o mnode foi configurado
inicialmente. Para clusters de storage adicionados mais tarde ao
Hybrid Cloud Control, o mnode armazena com seguranga as
credenciais de administrador. Se as credenciais para clusters de
armazenamento adicionados posteriormente forem alteradas, as
credenciais também devem ser atualizadas no mnode usando a
APl mnode.

Administrator uses administrative Element storage credentials to log into Element Ul and Hybrid Cloud Control
Element Plugin for VMware vCenter uses password to communicate with QoS service on mNode

mNode and services use Element certificates to communicate with authoritative storage cluster

mNode and services use Element administrative credentials for additional storage clusters

Administrators use VMware vSphere Single Sign-on credentials to log into vCenter

Consulte estas instrugoes

"Atualize as senhas de
administrador do cluster de
armazenamento."

« Atualize as credenciais de

administrador do cluster de
armazenamento no mnode
usando o "API de
modificacao exclusiva".


https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_manage_cluster_administrator_users.html
https://docs.netapp.com/pt-br/element-software-123/api/reference_element_api_modifyclusteradmin.html
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Utilizagcdo por Admin Consulte estas instrugcoes

Aplicavel a: Apenas NetApp HCI "Atualize as credenciais do
vCenter e do ESXi".

Os administradores usam essas credenciais para fazer login no

VMware vSphere Client. Quando o vCenter faz parte da

instalacdo do NetApp HCI, as credenciais sdo configuradas no

mecanismo de implantacdo do NetApp da seguinte forma:

* com a senha especificada, e.

* com a senha especificada. Quando um vCenter existente é
usado para implantar o NetApp HCI, as credenciais de logon
unico do vSphere sao gerenciadas pelos administradores da
VMware DE TI.

Aplicavel a: Apenas NetApp HCI + "Configure o IPMI para
cada no6 no NetApp HCI".

e Para nés de H410C,
H610C e H615C, "Altere a
senha padréao do IPMI".

* Para n6s de H410S e
As credenciais BMC (as vezes chamadas de /IPMI/) para cada no H610S, "Altere a senha
de computagédo NetApp sdo armazenadas com seguranga no no padrio do IPM".
mnode nas implantacdes do NetApp HCI. O controle de nuvem
hibrida da NetApp usa credenciais BMC na capacidade de uma
conta de servigo para se comunicar com o BMC nos nés de
computagéo durante atualizagdes de firmware de nos de
computacao.

Os administradores usam essas credenciais para fazer login no
BMC dos nds de computacédo do NetApp em uma implantacéo
do NetApp HCI. O BMC fornece monitoramento basico de
hardware e recursos de console virtual.

« "Altere as credenciais do
BMC no né de
gerenciamento".

Quando as credenciais do BMC sao alteradas, as credenciais
dos respetivos nos de computagcado devem ser atualizadas
também no n6 mnode para reter toda a funcionalidade de
Controle de nuvem hibrida.


https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html#%20update-the-esxi-password-by-using-the-management-node-rest-api
https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html#%20update-the-esxi-password-by-using-the-management-node-rest-api
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
https://docs.netapp.com/us-en/hci/docs/task_hcc_edit_bmc_info.html
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Utilizagcdo por Admin

Aplicavel a: Apenas NetApp HCI

Os administradores podem fazer login em hosts ESXi usando
SSH ou DCUI local com uma conta raiz local. Nas implantacoes
do NetApp HCI, o nome de usuario é 'root' € a senha foi
especificada durante a instalagédo inicial desse né de
computagédo no mecanismo de implantagdo do NetApp.

As credenciais raiz do ESXi para cada né de computacao do
NetApp sdo armazenadas com seguranga no né mnode nas
implantagdes do NetApp HCI. O Controle de nuvem hibrida da
NetApp usa as credenciais em uma capacidade de conta de
servigco para se comunicar diretamente com os hosts ESXi
durante as atualizacdes de firmware do né de computacao e
verificagdes de integridade.

Quando as credenciais raiz ESXi sdo alteradas por um
administrador da VMware, as credenciais dos respetivos nés de
computagédo devem ser atualizadas no né mnode para manter a
funcionalidade de Controle de nuvem hibrida.

Aplicavel a: NetApp HCI e opcional no SolidFire
N&o € usado para logins interativos por administradores.

Aintegracéo de QoS entre o VMware vSphere e o Element
Software é habilitada por:

* Plug-in Element para vCenter Server, e.

* Servigo de QoS no mnode.
Para autenticacao, o servico QoS usa uma senha que é
exclusivamente usada neste contexto. A senha de QoS é
especificada durante a instalagéo inicial do plug-in Element para

vCenter Server ou gerada automaticamente durante a
implantagao do NetApp HCI.

Sem impactos em outros componentes.

Consulte estas instrugoes

"Atualizar credenciais para
hosts do vCenter e do ESXi".

"Atualize as credenciais do
QoSSIOC no plug-in do NetApp
Element para o vCenter
Server".

A senha do plug-in do NetApp
Element para o vCenter Server
SIOC também é conhecida
como QoSS/OC password.

Consulte o artigo de base de
dados do vCenter Server.


https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html
https://docs.netapp.com/us-en/hci/docs/task_hci_credentials_vcenter_esxi.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html
https://docs.netapp.com/us-en/vcp/vcp_task_qossioc.html

Tipo e Utilizagcdo por Admin Consulte estas instrugcoes
icone de

credenci

al

Credenci Aplica-se a: NetApp HCI somente se configurado pelo Nao sédo necessarias
ais do mecanismo de implantacao do NetApp alteracdes.

vCenter

Service  Os administradores podem fazer login nas maquinas virtuais do

Applianc vCenter Server Appliance. Nas implantagées do NetApp HCI, o

e nome de usuario é 'root' e a senha foi especificada durante a
instalagao inicial desse né de computagdo no mecanismo de
implantagao do NetApp. Dependendo da versdo do VMware

a vSphere implantada, certos administradores no dominio de

logon Unico do vSphere também podem fazer login no
dispositivo.

Sem impactos em outros componentes.

Credenci Aplicavel a: NetApp HCI e opcional no SolidFire Nao sédo necessarias
ais de alteracoes.

administr Os administradores podem fazer login nas maquinas virtuais do

adordo no6 de gerenciamento do NetApp para configuragdo avancada e

no de solugao de problemas. Dependendo da versao do no6 de

gerencia gerenciamento implantada, o login via SSH n&o € habilitado por

mento do padrao.

NetApp
Nas implantacdes do NetApp HCI, o nome de usuario e a senha

foram especificados pelo usuario durante a instalagao inicial
desse n6 de computagcdo no mecanismo de implantagc&o do
NetApp.

Sem impactos em outros componentes.

Encontre mais informacgoes

 "Altere o certificado SSL padrao do software Element"
 "Altere a senha do IPMI para nos"

» "Ativar a autenticagao multifator"

» "Comece a usar o gerenciamento de chaves externas"

« "Criar um cluster compativel com unidades FIPS"

Altere o certificado SSL padrao do software Element

Vocé pode alterar o certificado SSL padrao e a chave privada do né de armazenamento
no cluster usando a API NetApp Element.

Quando um cluster de software NetApp Element € criado, o cluster cria um certificado SSL (Secure Sockets
Layer) exclusivo autoassinado e uma chave privada que é usada para todas as comunicagées HTTPS por
meio da IU do Element, IU por n6 ou APIs. O software Element suporta certificados autoassinados, bem como


https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_mfa_enable_multi_factor_authentication.html
https://docs.netapp.com/pt-br/element-software-123/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/pt-br/element-software-123/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html

certificados emitidos e verificados por uma autoridade de certificagao (CA) confiavel.

Vocé pode usar os seguintes métodos de API para obter mais informagdes sobre o certificado SSL padrao e
fazer alteragdes.

» GetSSLCertificate

Vocé pode usar o "Meétodo GetSSLCertificate" para recuperar informagoes sobre o certificado SSL
instalado atualmente, incluindo todos os detalhes do certificado.

» SetSSLCertificate

Vocé pode usar o "Método SetSSLCertificate" para definir os certificados SSL de cluster e por n6 para o
certificado e a chave privada que vocé fornece. O sistema valida o certificado e a chave privada para
impedir que um certificado invalido seja aplicado.

* RemoveSSLCertificate
O "Método RemoveSSL Certificate" remove o certificado SSL e a chave privada atualmente instalados. Em

seguida, o cluster gera um novo certificado autoassinado e uma chave privada.

O certificado SSL do cluster é aplicado automaticamente a todos os novos nés adicionados ao
cluster. Qualquer n6 removido do cluster reverte para um certificado autoassinado e todas as
informacdes de chave e certificados definidos pelo usuario sdo removidas do no.

Encontre mais informagoes

+ "Altere o certificado SSL padréao do n6 de gerenciamento"
+ "Quais sao os requisitos para definir certificados SSL personalizados no Element Software?"
* "Documentacao do software SolidFire e Element"

* "Plug-in do NetApp Element para vCenter Server"

Altere a senha padrao do IPMI para nés

Vocé pode alterar a senha de administrador IPMI (Intelligent Platform Management
Interface) padrao assim que tiver acesso IPMI remoto ao n6. Vocé pode querer fazer isso
se houver atualizagbes de instalagao.

Para obter detalhes sobre como configurar o acesso IPM para nds, "Configure o IPMI para cada nd"consulte .
Vocé pode alterar a senha do IPM para esses nos:

* H410S nos

* H610S nds
Altere a senha padrao do IPMI para H410S nés

Vocé deve alterar a senha padréo para a conta de administrador IPMI em cada né de armazenamento assim
que configurar a porta de rede IPMI.

O que vocé vai precisar


https://docs.netapp.com/pt-br/element-software-123/api/reference_element_api_getsslcertificate.html
https://docs.netapp.com/pt-br/element-software-123/api/reference_element_api_setsslcertificate.html
https://docs.netapp.com/pt-br/element-software-123/api/reference_element_api_removesslcertificate.html
https://docs.netapp.com/pt-br/element-software-123/mnode/reference_change_mnode_default_ssl_certificate.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_are_the_requirements_around_setting_custom_SSL_certificates_in_Element_Software%3F
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html

Vocé deve ter configurado o enderego IP IPMI para cada n6é de armazenamento.

Passos

1.

N o gk~ 0 D

oo

Abra um navegador da Web em um computador que possa acessar a rede IPMI e navegue até o enderecgo
IP IPMI do né.

Introduza o nome de utilizador ADMIN e a palavra-passe ADMIN no aviso de inicio de sessao.
Ao iniciar sessao, clique no separador Configuration (Configuragao).

Clique em usuarios.

Selecione o ADMIN usuario e clique em Modificar usuario.

Marque a caixa de selecéo alterar senha.

Introduza uma nova palavra-passe nos campos Password (Palavra-passe) e Confirm Password
(confirmar palavra-passe).

Clique em Modificar e, em seguida, clique em OK.

Repita este procedimento para quaisquer outros nés H410S com senhas IPMI padrao.

Altere a senha padrao do IPMI para H610S nés

Vocé deve alterar a senha padrao para a conta de administrador IPMI em cada n6é de armazenamento assim
que configurar a porta de rede IPMI.

O que vocé vai precisar

Vocé deve ter configurado o enderego IP IPMI para cada né de armazenamento.

Passos

1.

w

© ®©® N o g &

10.

Abra um navegador da Web em um computador que possa acessar a rede IPMI e navegue até o enderego
IP IPMI do no.

. Introduza o nome de utilizador root e a palavra-passe calvin no aviso de inicio de sessao.

. Ao iniciar sesséo, clique no icone de navegagao do menu no canto superior esquerdo da pagina para abrir

a gaveta da barra lateral.

. Clique em Configuragdes.

Clique em User Management.

Selecione o usuario Administrator na lista.

Ative a caixa de verificacao alterar palavra-passe.

Insira uma nova senha forte nos campos Senha e confirmar senha.
Clique em Salvar na parte inferior da pagina.

Repita este procedimento para quaisquer outros nés H610S com senhas IPMI padrao.

Encontre mais informacgoes

"Documentacédo do software SolidFire e Element”

"Plug-in do NetApp Element para vCenter Server"


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
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