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Trabalhar com grupos de acesso de volume e
iniciadores

Pode utilizar iniciadores iSCSI ou iniciadores Fibre Channel para aceder aos volumes
definidos nos grupos de acesso de volume.

E possivel criar grupos de acesso mapeando IQNs do iniciador iISCSI ou WWPNs Fibre Channel em uma
colegéo de volumes. Cada IQN que vocé adicionar a um grupo de acesso pode acessar cada volume no
grupo sem exigir autenticagdo CHAP.

Existem dois tipos de métodos de autenticacdo CHAP:

 Autenticagdo CHAP em nivel de conta: Vocé pode atribuir autenticagdo CHAP para a conta.

 Autenticagdo CHAP no nivel do iniciador: Vocé pode atribuir um alvo CHAP exclusivo e segredos para
iniciadores especificos sem estar vinculado a um unico CHAP em uma uUnica conta. Esta autenticagao
CHAP no nivel do iniciador substitui credenciais no nivel da conta.

Opcionalmente, com o CHAP por iniciador, vocé pode aplicar a autorizagao do iniciador e a autenticacao
CHAP por iniciador. Essas opgdes podem ser definidas por iniciador e um grupo de acesso pode conter uma
combinacgao de iniciadores com diferentes opgoes.

Cada WWPN que vocé adicionar a um grupo de acesso permite o acesso a rede Fibre Channel aos volumes
no grupo de acesso.

@ Os grupos de acesso ao volume tém os seguintes limites:

* Um maximo de 64 IQNs ou WWPNSs sdo permitidos em um grupo de acesso.
* Um grupo de acesso pode ser composto por um maximo de 2000 volumes.
* Um IQN ou WWPN s6 pode pertencer a um grupo de acesso.

* Um unico volume pode pertencer a um maximo de quatro grupos de acesso.

Encontre mais informacoes

* Crie um grupo de acesso ao volume

» Adicionar volumes a um grupo de acesso

* Remover volumes de um grupo de acesso

* Crie um iniciador

+ Edite um iniciador

* Adicione um unico iniciador a um grupo de acesso ao volume
 Adicione varios iniciadores a um grupo de acesso de volume
* Remover iniciadores de um grupo de acesso

» Eliminar um grupo de acesso

¢ Eliminar um iniciador



Crie um grupo de acesso ao volume

Vocé pode criar grupos de acesso de volume mapeando iniciadores para uma coleg¢ao
de volumes para acesso seguro. Em seguida, vocé pode conceder acesso aos volumes
no grupo com um segredo iniciador CHAP de conta e segredo de destino.

Se vocé usar CHAP baseado em iniciador, podera adicionar credenciais CHAP para um unico iniciador em um
grupo de acesso de volume, fornecendo mais seguranga. Isso permite que vocé aplique essa opgao para
grupos de acesso de volume que ja existem.

Passos
1. Cligue em Gerenciamento > grupos de acesso.

2. Cligue em Create Access Group.
3. Digite um nome para o grupo de acesso ao volume no campo Nome.

4. Adicione um iniciador ao grupo de acesso ao volume de uma das seguintes maneiras:

Opcao Descricao

Adicionando um iniciador a. Em Adicionar iniciadores, selecione um iniciador Fibre Channel existente
Fibre Channel na lista iniciadores de Fibre Channel ndo vinculados.

b. Clique em Add FC Initiator.

Vocé pode criar um iniciador durante esta etapa se clicar no

@ link Create Initiator, inserir um nome de iniciador e clicar
em Create. O sistema adiciona automaticamente o iniciador
a lista de iniciadores depois de cria-lo.

Uma amostra do formato € a seguinte:

5f:47:ac:c0:5¢c:74:d4:02



Opcao Descricao

Adicionar um iniciador Em Adicionar iniciadores, selecione um iniciador existente na lista de

iISCSI iniciadores. Observagao: vocé pode criar um iniciador durante esta etapa se
clicar no link criar Iniciador, inserir um nome de iniciador e clicar em criar. O
sistema adiciona automaticamente o iniciador a lista de iniciadores depois de
cria-lo.

Uma amostra do formato € a seguinte:

igqn.2010-01.com.solidfire:c2r9.£c0.2100000e1e09bb8b

Vocé pode encontrar o iniciador IQN para cada volume
‘ selecionando Exibir detalhes no menu acgbes para o volume na
lista Gerenciamento > volumes > Ativo.

Quando vocé modifica um iniciador, vocé pode alternar o atributo requidCHAP
para true, o que permite definir o segredo do iniciador de destino. Para obter
detalhes, consulte informagdes de API sobre o método API Modifylnitiator.

"Gerencie o storage com a API Element"

5. Opcional: Adicione mais iniciadores conforme necessario.

6. Em Adicionar volumes, selecione um volume na lista volumes.
O volume aparece na lista volumes anexados.
7. Opcional: Adicione mais volumes conforme necessario.

8. Clique em Create Access Group.

Encontre mais informacgoes

Adicionar volumes a um grupo de acesso

Ver detalhes do grupo de acesso individual

Vocé pode exibir detalhes de um grupo de acesso individual, como volumes anexados e
iniciadores, em um formato grafico.

1. Cligue em Gerenciamento > grupos de acesso.
2. Clique no icone agdes de um grupo de acesso.

3. Clique em Ver detalhes.

Detalhes do grupo de acesso ao volume

A pagina grupos de acesso na guia Gerenciamento fornece informagdes sobre grupos de acesso de volume.

Sao apresentadas as seguintes informagoes:
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 ID: O ID gerado pelo sistema para o grupo de acesso.

* Nome: O nome dado ao grupo Access quando ele foi criado.

* Volumes ativos: O numero de volumes ativos no grupo Access.

« Compression: A pontuagao de eficiéncia de compressao para o grupo Access.

» Desduplicagao: A pontuagao de eficiéncia de desduplicagdo para o grupo de acesso.

* Provisionamento fino: A pontuacao de eficiéncia de provisionamento fino para o grupo de acesso.
» Eficiéncia geral: A pontuagéo geral de eficiéncia para o grupo de acesso.

* Iniciadores: O numero de iniciadores conetados ao grupo Access.

Adicionar volumes a um grupo de acesso

Vocé pode adicionar volumes a um grupo de acesso de volume. Cada volume pode
pertencer a mais de um grupo de acesso de volume; vocé pode ver 0s grupos aos quais
cada volume pertence na pagina volumes ativos.

Vocé também pode usar este procedimento para adicionar volumes a um grupo de acesso ao volume Fibre
Channel.

1. Clique em Gerenciamento > grupos de acesso.

2. Clique no icone agbdes do grupo de acesso ao qual deseja adicionar volumes.

3. Clique no botao Editar.

4. Em Adicionar volumes, selecione um volume na lista volumes.
Vocé pode adicionar mais volumes repetindo esta etapa.

5. Clique em Salvar alteracoes.

Remover volumes de um grupo de acesso

Quando vocé remove um volume de um grupo de acesso, 0 grupo nao tem mais acesso
a esse volume.

Modificar as configuragdes CHAP em uma conta ou remover iniciadores ou volumes de um grupo de acesso
pode fazer com que os iniciadores percam o acesso aos volumes inesperadamente. Para verificar se o acesso
ao volume nao sera perdido inesperadamente, saia sempre das sessoes iISCSI que serdo afetadas por uma
alteragéao de conta ou grupo de acesso e verifique se os iniciadores podem se reconetar aos volumes depois
que quaisquer alteragdes nas configuragdes do iniciador e nas configuragdes do cluster tiverem sido
concluidas.

1. Clique em Gerenciamento > grupos de acesso.
Clique no icone agdes do grupo de acesso do qual deseja remover volumes.

Clique em Editar.

> 0N

Em Adicionar volumes na caixa de dialogo Edit volume Access Group (Editar grupo de acesso ao
volume®), clique na seta na lista Attached volumes (volumes anexados).

5. Selecione o volume que deseja remover da lista e clique no icone x para remover o volume da lista.



Vocé pode remover mais volumes repetindo esta etapa.

6. Cligue em Salvar alteragoes.

Crie um iniciador

Vocé pode criar iniciadores iSCSI ou Fibre Channel e, opcionalmente, atribui-los aliases.

Vocé também pode atribuir atributos CHAP baseados em initator usando uma chamada de API. Para
adicionar um nome de conta CHAP e credenciais por iniciador, vocé deve usar a CreatelInitiator
chamada API para remover e adicionar acesso CHAP e atributos. O acesso do iniciador pode ser restrito a
uma ou mais VLANs especificando um ou mais virtualNetworklDs por meio das CreateInitiators
chamadas da APl e ModifyInitiators. Se nenhuma rede virtual for especificada, o iniciador podera
acessar todas as redes.

Para obter detalhes, consulte as informagdes de referéncia da API. "Gerencie o storage com a AP| Element”
Passos
1. Clique em Management > Initiators.

2. Clique em Create Initiator.

3. Execute as etapas para criar um unico iniciador ou varios iniciadores:

Opcao Passos
Crie um unico iniciador . Clique em criar um unico Iniciador.

a
b. Introduza o IQN ou WWPN para o iniciador no campo IQN/WWPN.

o

Digite um nome amigavel para o iniciador no campo Alias.

o

Clique em Create Initiator.

Crie varios iniciadores a. Clique em Bulk Create Initiators.
b. Insira uma lista de IQNs ou WWPNs na caixa de texto.
c. Clique em Adicionar iniciadores.

d. Escolha um iniciador da lista resultante e clique no icone Adicionar
correspondente na coluna Alias para adicionar um alias para o iniciador.

e. Clique na marca de selecao para confirmar o novo alias.

f. Clique em criar iniciadores.

Edite um iniciador

Vocé pode alterar o alias de um iniciador existente ou adicionar um alias se um ainda
nao existir.

Para adicionar um nome de conta CHAP e credenciais por iniciador, vocé deve usar a ModifyInitiator
chamada API para remover e adicionar acesso CHAP e atributos.

"Gerencie o storage com a API Element"Consulte .
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Passos
1. Clique em Management > Initiators.

2. Clique no icone agbdes do iniciador que deseja editar.
3. Clique em Editar.

4. Insira um novo alias para o iniciador no campo Alias.
5

. Clique em Salvar alteragoes.

Adicione um unico iniciador a um grupo de acesso ao
volume

Vocé pode adicionar um iniciador a um grupo de acesso de volume existente.

Quando vocé adiciona um iniciador a um grupo de acesso de volume, o iniciador tem acesso a todos os
volumes nesse grupo de acesso de volume.

Vocé pode encontrar o iniciador para cada volume clicando no icone a¢des e selecionando
Exibir detalhes para o volume na lista volumes ativos.

Se vocé usar CHAP baseado em iniciador, podera adicionar credenciais CHAP para um unico iniciador em um
grupo de acesso de volume, fornecendo mais seguranca. Isso permite que vocé aplique essa opgao para
grupos de acesso de volume que ja existem.

Passos

1. Cligue em Gerenciamento > grupos de acesso.
2. Clique no icone ago6es para o grupo de acesso que deseja editar.
3. Clique em Editar.
4. Para adicionar um iniciador Fibre Channel ao grupo de acesso ao volume, execute as seguintes etapas:
a. Em Adicionar iniciadores, selecione um iniciador Fibre Channel existente na lista iniciadores de Fibre
Channel nao vinculados.
b. Clique em Add FC Initiator.

Vocé pode criar um iniciador durante esta etapa se clicar no link Create Initiator, inserir
um nome de iniciador e clicar em Create. O sistema adiciona automaticamente o
iniciador a lista iniciadores depois de cria-lo.

Uma amostra do formato é a seguinte:

5f:47:ac:c0:5¢c:74:d4:02

5. Para adicionar um iniciador iISCSI ao grupo de acesso ao volume, em Adicionar iniciadores, selecione um
iniciador existente na lista iniciadores.

Vocé pode criar um iniciador durante esta etapa se clicar no link Create Initiator, inserir um
nome de iniciador e clicar em Create. O sistema adiciona automaticamente o iniciador a
lista iniciadores depois de cria-lo.



O formato aceito de um iniciador IQN é o seguinte: ign.yyyy-mm, em que y e m s&o digitos, seguido de
texto que deve conter apenas digitos, carateres alfabéticos em letras minusculas, um ponto (.), dois
pontos (:) ou trago (-).

Uma amostra do formato € a seguinte:

ign.2010-01.com.solidfire:c2r9.£c0.2100000ele09%bb8b

Vocé pode encontrar o iniciador IQN para cada volume na pagina Management > volumes
ative volumes clicando no icone agdes e selecionando View Details para o volume.

6. Cligue em Salvar alteragoes.

Adicione varios iniciadores a um grupo de acesso de
volume

Vocé pode adicionar varios iniciadores a um grupo de acesso de volume existente para
permitir o acesso a volumes no grupo de acesso de volume com ou sem exigir
autenticacao CHAP.

Quando vocé adiciona iniciadores a um grupo de acesso de volume, os iniciadores tém acesso a todos os
volumes nesse grupo de acesso de volume.

Vocé pode encontrar o iniciador para cada volume clicando no icone acdes e em Exibir
detalhes para o volume na lista volumes ativos.

Vocé pode adicionar varios iniciadores a um grupo de acesso de volume existente para habilitar o acesso a
volumes e atribuir credenciais CHAP exclusivas para cada iniciador dentro desse grupo de acesso de volume.
Isso permite que vocé aplique essa opgao para grupos de acesso de volume que ja existem.

Vocé pode atribuir atributos CHAP baseados em initator usando uma chamada de API. Para adicionar um
nome de conta CHAP e credenciais por iniciador, vocé deve usar a chamada API Modifylnitiator para remover
e adicionar acesso e atributos CHAP.

Para obter detalhes, "Gerencie o storage com a AP| Element"consulte .

Passos
1. Cligue em Management > Initiators.

2. Selecione os iniciadores que pretende adicionar a um grupo de acesso.
3. Clique no botao ag6es em massa.

4. Clique em Add to volume Access Group.

5

. Na caixa de dialogo Adicionar ao Grupo de Acesso por volume, selecione um grupo de acesso na lista
Grupo de Acesso por volume.

6. Clique em Add.
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Remover iniciadores de um grupo de acesso

Quando vocé remove um iniciador de um grupo de acesso, ele ndo pode mais acessar
0s volumes nesse grupo de acesso de volume. O acesso normal a conta ao volume nao
€ interrompido.

Modificar as configuragdes CHAP em uma conta ou remover iniciadores ou volumes de um grupo de acesso
pode fazer com que os iniciadores percam o acesso aos volumes inesperadamente. Para verificar se o acesso
ao volume nao sera perdido inesperadamente, saia sempre das sessdes iSCSI que serao afetadas por uma
alteragéao de conta ou grupo de acesso e verifique se os iniciadores podem se reconetar aos volumes depois
que quaisquer alteragdes nas configuragdes do iniciador e nas configuragdes do cluster tiverem sido
concluidas.

Passos
1. Cligue em Gerenciamento > grupos de acesso.

2. Clique no icone agdes do grupo de acesso que deseja remover.
3. No menu resultante, selecione Editar.

4. Em Adicionar iniciadores na caixa de dialogo Editar Grupo de Acesso por volume, clique na seta na lista
iniciadores.

5. Selecione o icone x para cada iniciador que deseja remover do grupo de acesso.

6. Clique em Salvar alteragdes.

Eliminar um grupo de acesso

Vocé pode excluir um grupo de acesso quando ele nao for mais necessario. Nao &
necessario excluir IDs de Iniciador e IDs de volume do grupo de acesso de volume antes
de excluir o grupo. Depois de eliminar o grupo de acesso, 0 acesso do grupo aos
volumes é descontinuado.

1. Cligue em Gerenciamento > grupos de acesso.
Clique no icone agdes do grupo de acesso que deseja excluir.

No menu resultante, clique em Excluir.

A 0N

Para excluir também os iniciadores associados a esse grupo de acesso, marque a caixa de selegao
Excluir iniciadores neste grupo de acesso.

5. Confirme a agéo.

Eliminar um iniciador

Vocé pode excluir um iniciador depois que ele néo for mais necessario. Quando vocé
exclui um iniciador, o sistema o remove de qualquer grupo de acesso de volume
associado. Quaisquer conexdes usando o iniciador permanecem validas até que a
conexao seja redefinida.

Passos

1. Cligue em Management > Initiators.



2. Execute as etapas para excluir um unico iniciador ou varios iniciadores:

Opcao

Eliminar um unico
iniciador

Eliminar varios
iniciadores

a.
b.

T 9

%)

Passos

Clique no icone agodes do iniciador que deseja excluir.
Clique em Excluir.

Confirme a acao.

Marque as caixas de selegéo ao lado dos iniciadores que deseja excluir.
Clique no botdo agdes em massa.
No menu resultante, selecione Excluir.

Confirme a agéo.
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