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Configure as opc¢oes do sistema SolidFire apos a
implantacao.

Configure as opgoes do sistema SolidFire apés a
implantacao.

Apods configurar seu sistema SolidFire , vocé pode querer executar algumas tarefas
opcionais.

Se vocé alterar as credenciais do sistema, talvez queira saber o impacto em outros componentes.

Além disso, vocé pode configurar as definigdes para autenticagdo multifator, gerenciamento de chaves
externas e seguranga de acordo com os Padrdes Federais de Processamento de Informagbdes (FIPS). Vocé
também deve considerar atualizar suas senhas quando necessario.

Encontre mais informagoes

 "Alterar credenciais no NetApp HCI e no NetApp SolidFire"
« "Alterar o certificado SSL padrao do software Element”
 "Alterar a senha IPMI para nés"

 "Habilitar autenticagcao multifator”

» "Comece a gerenciar chaves externas."

+ "Crie um cluster que suporte unidades FIPS."

Alterar credenciais no NetApp HCIl e no NetApp SolidFire

Dependendo das politicas de seguranga da organizagao que implementou o NetApp HCI
ou o NetApp SolidFire, a alteracao de credenciais ou senhas geralmente faz parte das
praticas de seguranca. Antes de alterar as senhas, vocé deve estar ciente do impacto
que isso tera em outros componentes de software da sua implementacao.

Se vocé alterar as credenciais de um componente de uma implementacéo do NetApp HCI ou do NetApp
SolidFire , a tabela a seguir fornece orientagdes sobre o impacto em outros componentes.

Interacdes entre componentes do NetApp SolidFire
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Utilizagdo pelo administrador

Aplica-se a: NetApp HCI e SolidFire

Os administradores usam estas credenciais para fazer login:

* Interface de usuario do Element no cluster de
armazenamento Element

Quando o Hybrid Cloud Control gerencia varios clusters de
armazenamento, ele aceita apenas as credenciais de
administrador dos clusters de armazenamento, conhecidos

como o cluster autoritativo para o qual o mnode foi inicialmente

configurado. Para clusters de armazenamento adicionados

posteriormente ao Hybrid Cloud Control, o mnode armazena

com segurancga as credenciais de administrador. Caso as
credenciais de clusters de armazenamento adicionados
posteriormente sejam alteradas, elas também deverao ser
atualizadas no mnode usando a APl do mnode.

Element cluster

Administrator uses administrative Element storage credentials to log into Element Ul and Hybrid Cloud Control
Element Plugin for VMware vCenter uses password to communicate with QoS service on mNode

mNode and services use Element certificates to communicate with authoritative storage cluster

mNode and services use Element administrative credentials for additional storage clusters

Administrators use VMware vSphere Single Sign-on credentials to log into vCenter

Consulte estas instrucoes.

"Atualize as senhas de
administrador do cluster de
armazenamento."

« Atualize as credenciais de

administrador do cluster de
armazenamento no mnode
usando 0"API
modifyclusteradmin” .
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Utilizacdo pelo administrador

Aplica-se a: Somente NetApp HCI

Os administradores usam essas credenciais para fazer login no
VMware vSphere Client. Quando o vCenter faz parte da
instalacdo do NetApp HCI , as credenciais sdo configuradas no
NetApp Deployment Engine da seguinte forma:

* nome de usuario@vsphere.local com a senha especificada e

» administrator@vsphere.local com a senha especificada.
Quando um vCenter existente é usado para implantar o
NetApp HCI, as credenciais de Single Sign-on do vSphere
sao gerenciadas pelos administradores de Tl da VMware.

Aplica-se a: Somente NetApp HCI

Os administradores usam essas credenciais para fazer login no
BMC dos nds de computacdo NetApp em uma implementacao
NetApp HCI . O BMC oferece recursos basicos de
monitoramento de hardware e console virtual.

As credenciais BMC (as vezes chamadas de /IPMI/) para cada no
de computagédo NetApp sdo armazenadas com seguranga no
mnode em implantagcdes NetApp HCI . O NetApp Hybrid Cloud
Control utiliza as credenciais do BMC em uma conta de servigo
para se comunicar com o BMC nos nés de computacéo durante
as atualizacoes de firmware desses nos.

Quando as credenciais do BMC sao alteradas, as credenciais
dos respectivos nés de computacdo também devem ser
atualizadas no mnode para manter todas as funcionalidades do
Hybrid Cloud Control.

Consulte estas instrucoes.

"Atualize as credenciais do
vCenter e do ESXi.".

+ "Configure o IPMI para
cada no6 no NetApp HCI.".

e Para os nés H410C, H610C
e H615C,"alterar a senha
padrao do IPMI" .

e Para noés H410S e
H6108S,"Alterar a senha
padrao do IPM" .

« "Alterar as credenciais do
BMC no né de
gerenciamento".


mailto:usuário@vsphere.local
mailto:administrator@vsphere.local
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Utilizacdo pelo administrador

Aplica-se a: Somente NetApp HCI

Os administradores podem fazer login nos hosts ESXi usando
SSH ou a interface de usuario do controlador de dominio local
(DCUI) com uma conta root local. Em implementagdes NetApp
HCI , o nome de usuario € 'root' e a senha foi especificada
durante a instalagao inicial desse n6 de computagao no NetApp
Deployment Engine.

As credenciais de root do ESXi para cada né de computagao
NetApp sdo armazenadas com seguranga ho mnode em
implantagdes NetApp HCIl . O NetApp Hybrid Cloud Control
utiliza as credenciais em uma conta de servigo para se
comunicar diretamente com os hosts ESXi durante as
atualizacbes de firmware e verificagdes de integridade dos nds
de computacao.

Quando as credenciais de root do ESXi sdo alteradas por um
administrador da VMware, as credenciais dos respectivos nos de
computacao devem ser atualizadas no mnode para manter a
funcionalidade do Hybrid Cloud Control.

Aplica-se a: NetApp HCI e opcionalmente no SolidFire
N&o é utilizado para logins interativos por administradores.

Aintegracéo de QoS entre o VMware vSphere e o Element
Software é habilitada através de:

* Plug-in Element para vCenter Server e

» Servigo QoS no mnode.
Para autenticagao, o servigo QoS utiliza uma senha que é usada
exclusivamente neste contexto. A senha de QoS ¢ especificada
durante a instalagao inicial do plug-in Element para vCenter

Server ou gerada automaticamente durante a implementagao do
NetApp HCI .

Nao afeta outros componentes.

Consulte estas instrucoes.

"Atualizar credenciais para
hosts vCenter e ESXi".

"Atualize as credenciais do
QoSSIOC no plug-in NetApp
Element para vCenter Server.".

A senha do NetApp Element
Plug-in para vCenter Server
SIOC também é conhecida
como senha QoSSIOC.

Consulte o artigo da Base de
Conhecimento sobre o plug-in
Element para vCenter Server
no link https://kb.netapp.com/
Advice_and_Troubleshooting/
Data_Storage_Software/
Element_Plug-
in_for_vCenter_server/
mNode_Status_shows_as_'Net
work_Down' _or_'Down'_in_the
_mNode_Settings_tab_of the
Element_Plugin_for_vCenter_(
VCP).
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Utilizagao pelo administrador Consulte estas instrugoes.

Aplica-se a: NetApp HCI somente se configurado pelo NetApp  Nenhuma alteragéo
Deployment Engine. necessaria.

Os administradores podem fazer login nas maquinas virtuais do
appliance vCenter Server. Em implementacdes NetApp HCI , o
nome de usuario é 'root' e a senha foi especificada durante a
instalagao inicial desse n6 de computagéao no NetApp
Deployment Engine. Dependendo da versdo do VMware
vSphere implementada, determinados administradores no
dominio vSphere Single Sign-on também podem fazer login no
dispositivo.

Nao afeta outros componentes.

Aplica-se a: NetApp HCI e opcionalmente no SolidFire Nenhuma alteracéo
necessaria.

Os administradores podem acessar as maquinas virtuais do né

de gerenciamento da NetApp para realizar configuracoes

avangadas e solucionar problemas. Dependendo da versao do

no de gerenciamento implantada, o login via SSH nao esta

habilitado por padrao.

Em implementacdes de NetApp HCI , 0 nome de usuario e a
senha eram especificados pelo usuario durante a instalagéo
inicial desse n6 de computacédo no NetApp Deployment Engine.

Nao afeta outros componentes.

Encontre mais informagoes

« "Alterar o certificado SSL padrao do software Element"

» "Alterar a senha IPMI para nés"

 "Habilitar autenticagcao multifator”

» "Comece a gerenciar chaves externas."

 "Crie um cluster que suporte unidades FIPS."

Alterar o certificado SSL padrao do software Element

Vocé pode alterar o certificado SSL padrao e a chave privada do n6 de armazenamento
no cluster usando a APl do NetApp Element .

Quando um cluster de software NetApp Element é criado, o cluster gera um certificado SSL (Secure Sockets
Layer) autoassinado exclusivo e uma chave privada que € usada para toda a comunicagdo HTTPS por meio
da interface do usuario do Element, da interface do usuario por né ou das APls. O software Element suporta
certificados autoassinados, bem como certificados emitidos e verificados por uma Autoridade Certificadora


https://docs.netapp.com/pt-br/element-software-128/storage/task_system_manage_mfa_set_up_multi_factor_authentication.html
https://docs.netapp.com/pt-br/element-software-128/storage/concept_system_manage_key_get_started_with_external_key_management.html
https://docs.netapp.com/pt-br/element-software-128/storage/task_system_manage_fips_create_a_cluster_supporting_fips_drives.html

(AC) confiavel.

Vocé pode usar os seguintes métodos da API para obter mais informagdes sobre o certificado SSL padrao e
fazer alteragdes.

* Obter certificado SSL

Vocé pode usar 0"Meéetodo GetSSLCertificate” Para obter informagdes sobre o certificado SSL atualmente
instalado, incluindo todos os detalhes do certificado.

» Definir certificado SSL

Vocé pode usar 0"Método SetSSLCertificate" Para configurar os certificados SSL do cluster e de cada né
com o certificado e a chave privada fornecidos. O sistema valida o certificado e a chave privada para
impedir que um certificado invalido seja aplicado.

* Remover certificado SSL
O"Meéetodo RemoveSSL Certificate” Remove o certificado SSL e a chave privada atualmente instalados. Em

seguida, o cluster gera um novo certificado autoassinado e uma chave privada.

O certificado SSL do cluster é aplicado automaticamente a todos os novos nés adicionados ao
cluster. Qualquer n6 removido do cluster retorna a um certificado autoassinado e todas as
informacdes de certificado e chave definidas pelo usuario sdo removidas do no.

Encontre mais informagoes

« "Alterar o certificado SSL padrao do n6 de gerenciamento”
+ "Quais sao os requisitos para configurar certificados SSL personalizados no Element Software?"
* "Documentagéo do SolidFire e do Element Software"

* "Plug-in NetApp Element para vCenter Server"

Alterar a senha IPMI padrao para nés

Vocé pode alterar a senha padrao do administrador da Interface de Gerenciamento de
Plataforma Inteligente (IPMI) assim que tiver acesso remoto ao no via IPMI. Vocé pode
querer fazer isso se houver alguma atualizacao de instalagao.

Para obter detalhes sobre como configurar o acesso IPM para nds, consulte"Configure o IPMI para cada no." .
Vocé pode alterar a senha do IPM para estes nds:

* Nos H410S

* N6s H610S
Alterar a senha IPMI padrao para nés H410S

Vocé deve alterar a senha padréao da conta de administrador IPMI em cada né de armazenamento assim que
configurar a porta de rede IPMI.

O que vocé vai precisar


../api/reference_element_api_getsslcertificate.html
../api/reference_element_api_setsslcertificate.html
../api/reference_element_api_removesslcertificate.html
https://docs.netapp.com/pt-br/element-software-128/mnode/reference_change_mnode_default_ssl_certificate.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_are_the_requirements_around_setting_custom_SSL_certificates_in_Element_Software%3F
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
https://docs.netapp.com/us-en/hci/docs/hci_prereqs_final_prep.html

Vocé deve ter configurado o endereco IP do IPMI para cada n6 de armazenamento.

Passos

1.
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Abra um navegador web em um computador que possa acessar a rede IPMI e navegue até o endereco IP
do nd IPML.

Digite o nome de usuario ADMIN e senha ADMIN na tela de login.
Apos efetuar o login, clique na aba Configuragao.

Clique em Usuarios.

Selecione o ADMIN usuario e clique em Modificar Usuario.
Selecione a caixa de selegao Alterar senha.

Insira uma nova senha nos campos Senha e Confirmar Senha.
Clique em Modificar e, em seguida, clique em OK.

Repita este procedimento para quaisquer outros nés H410S com senhas IPMI padrao.

Alterar a senha IPMI padrao para nés H610S

Vocé deve alterar a senha padréao da conta de administrador IPMI em cada n6 de armazenamento assim que
configurar a porta de rede IPMI.

O que vocé vai precisar

Vocé deve ter configurado o endereco IP do IPMI para cada n6 de armazenamento.

Passos

1.

w
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10.

Abra um navegador web em um computador que possa acessar a rede IPMI e navegue até o endereco IP
do né IPMI.

Digite o nome de usuario root e senha calvin na tela de login.

Apos efetuar o login, clique no icone de navegagao do menu no canto superior esquerdo da pagina para
abrir a barra lateral.

Clique em Configuragoes.

Clique em Gerenciamento de usuarios.

Selecione o usuario Administrador na lista.

Marque a caixa de selecéo Alterar senha.

Digite uma nova senha forte nos campos Senha e Confirmar Senha.
Clique em Salvar na parte inferior da pagina.

Repita este procedimento para quaisquer outros nés H610S com senhas IPMI padrao.

Encontre mais informagoes

* "Documentacao do SolidFire e do Element Software"

"Plug-in NetApp Element para vCenter Server"


https://docs.netapp.com/us-en/element-software/index.html
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