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Métodos da API LDAP

Adicionar administrador de cluster LDAP

Você pode usar o AddLdapClusterAdmin Para adicionar um novo usuário
administrador de cluster LDAP. Um administrador de cluster LDAP pode gerenciar o
cluster usando a API e as ferramentas de gerenciamento. As contas de administrador do
cluster LDAP são completamente separadas e não relacionadas às contas de locatário
padrão.

Parâmetros

Você também pode usar esse método para adicionar um grupo LDAP que tenha sido definido no Active
Directory®. O nível de acesso concedido ao grupo é repassado aos usuários individuais do grupo LDAP.

Este método possui os seguintes parâmetros de entrada:

Nome Descrição Tipo Valor padrão Obrigatório

acesso Controla quais
métodos este
administrador de
cluster pode usar.

matriz de strings Nenhum Sim

aceitarEula Aceitar o Contrato
de Licença de
Usuário Final.
Defina como
verdadeiro para
adicionar uma conta
de administrador de
cluster ao sistema.
Se omitido ou
definido como falso,
a chamada do
método falhará.

booleano Nenhum Sim

atributos Lista de pares
nome-valor em
formato de objeto
JSON.

objeto JSON Nenhum Não

nome de usuário Nome de usuário
diferenciado para o
novo administrador
do cluster LDAP.

corda Nenhum Sim
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Valores de retorno

Este método não possui valores de retorno.

Exemplo de solicitação

As solicitações para esse método são semelhantes ao seguinte exemplo:

{

  "method": "AddLdapClusterAdmin",

  "params": {"username":"cn=mike

jones,ou=ptusers,dc=prodtest,dc=solidfire,dc=net",

    "access": ["administrator", "read"

    ]

  },

"id": 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao exemplo a seguir:

{

 "id": 1,

 "result": {}

}

Novidade desde a versão

9,6

Encontre mais informações

Controle de acesso

Habilitar autenticação LDAP

Você pode usar o EnableLdapAuthentication Método para configurar uma conexão
de diretório LDAP para autenticação LDAP em um cluster. Os usuários que são
membros do diretório LDAP podem então fazer login no sistema de armazenamento
usando suas credenciais LDAP.

Parâmetros

Este método possui os seguintes parâmetros de entrada:
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Nome Descrição Tipo Valor padrão Obrigatório

tipo de autenticação Identifica qual
método de
autenticação de
usuário deve ser
usado. Valores
possíveis:

• DirectBind

• SearchAndBin
d

corda Pesquisar e Vincular Não

groupSearchBaseD
N

O DN base da
árvore para iniciar a
busca na subárvore
do grupo.

corda Nenhum Não

tipoDePesquisaDeG
rupo

Controla o filtro de
pesquisa de grupo
padrão utilizado.
Valores possíveis:

• NoGroups: Sem
suporte para
grupos.

• Active Directory:
Associação
aninhada de
todos os grupos
do Active
Directory de um
usuário.

• MemberDN:
Grupos no estilo
MemberDN
(nível único).

corda Active Directory Não
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Nome Descrição Tipo Valor padrão Obrigatório

URIs do servidor Uma lista de URIs
de servidores LDAP
ou LDAPS,
separadas por
vírgulas. Você pode
adicionar uma porta
personalizada ao
final de um URI
LDAP ou LDAPS
usando dois pontos
seguidos pelo
número da porta.
Por exemplo, o URI
"ldap://1.2.3.4" usa a
porta padrão e o
URI
"ldaps://1.2.3.4:123"
usa a porta
personalizada 123.

matriz de strings Nenhum Sim

userSearchBaseDN O DN base da
árvore para iniciar a
busca na subárvore.
Este parâmetro é
obrigatório ao usar
um authType do tipo
SearchAndBind.

corda Nenhum Não

pesquisarBindDN Um DN totalmente
qualificado para
fazer login e realizar
uma pesquisa LDAP
pelo usuário. O DN
requer acesso de
leitura ao diretório
LDAP. Este
parâmetro é
obrigatório ao usar
um authType do tipo
SearchAndBind.

corda Nenhum Sim

pesquisarBindPass
word

A senha da conta
searchBindDN
usada para realizar
a busca. Este
parâmetro é
obrigatório ao usar
um authType do tipo
SearchAndBind.

corda Nenhum Sim
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Nome Descrição Tipo Valor padrão Obrigatório

filtroDePesquisaDo
Usuário

O filtro de pesquisa
LDAP a ser usado
ao consultar o
servidor LDAP. A
string deve conter o
texto de espaço
reservado
"%USERNAME%",
que será substituído
pelo nome de
usuário do usuário
que está se
autenticando. Por
exemplo,
(&(objectClass=pers
on)(sAMAccountNa
me=%USERNAME
%)) usará o campo
sAMAccountName
no Active Directory
para corresponder
ao nome de usuário
inserido no login do
cluster. Este
parâmetro é
obrigatório ao usar
um authType do tipo
SearchAndBind.

corda Nenhum Sim

modelo de DN do
usuário

Um modelo de
cadeia de
caracteres usado
para definir um
padrão para
construir um nome
distinto (DN)
completo de um
usuário. A string
deve conter o texto
de espaço
reservado
"%USERNAME%",
que será substituído
pelo nome de
usuário do usuário
que está se
autenticando. Este
parâmetro é
obrigatório ao usar
um authType do tipo
DirectBind.

corda Nenhum Sim
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Nome Descrição Tipo Valor padrão Obrigatório

groupSearchCustom
Filter

Para uso com o tipo
de pesquisa
CustomFilter, um
filtro LDAP para
retornar os DNs dos
grupos de um
usuário. A string
pode conter os
textos de exemplo
%USERNAME% e
%USERDN%, que
serão substituídos
pelo nome de
usuário e pelo nome
de usuário
completo, conforme
necessário.

corda Nenhum Sim

Valores de retorno

Este método não possui valores de retorno.

Exemplo de solicitação

As solicitações para esse método são semelhantes ao seguinte exemplo:

{

  "method": "EnableLdapAuthentication",

  "params": {

     "authType": "SearchAndBind",

     "groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

     "groupSearchType": "ActiveDirectory",

     "searchBindDN": "SFReadOnly@prodtest.solidfire.net",

     "searchBindPassword": "zsw@#edcASD12",

     "sslCert": "",

     "userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

     "userSearchFilter":

"(&(objectClass=person)(sAMAccountName=%USERNAME%))",

     "serverURIs":[

           "ldaps://111.22.333.444",

           "ldap://555.66.777.888"

           ]

       },

  "id": 1

}
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Exemplo de resposta

Este método retorna uma resposta semelhante ao exemplo a seguir:

{

"id": 1,

"result": {

  }

}

Novidade desde a versão

9,6

Desativar autenticação LDAP

Você pode usar o DisableLdapAuthentication Método para desativar a
autenticação LDAP e remover todas as configurações do LDAP. Este método não
remove nenhuma conta de administrador de cluster configurada para usuários ou
grupos. Após a desativação da autenticação LDAP, os administradores de cluster
configurados para usar a autenticação LDAP não poderão mais acessar o cluster.

Parâmetros

Este método não possui parâmetros de entrada.

Valores de retorno

Este método não possui valores de retorno.

Exemplo de solicitação

As solicitações para esse método são semelhantes ao seguinte exemplo:

{

  "method": "DisableLdapAuthentication",

  "params": {},

"id": 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao exemplo a seguir:
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{

"id": 1,

"result": {}

}

Novidade desde a versão

9,6

Obter configuração LDAP

Você pode usar o GetLdapConfiguration Método para obter a configuração LDAP
atualmente ativa no cluster.

Parâmetros

Este método não possui parâmetros de entrada.

Valor de retorno

Este método tem o seguinte valor de retorno.

Nome Descrição Tipo

Configuração LDAP Lista das configurações atuais do
LDAP. Essa chamada de API não
retorna o texto simples da senha
da conta de pesquisa. Nota: Se a
autenticação LDAP estiver
desativada, todas as configurações
retornadas estarão vazias, com
exceção de "authType" e
"groupSearchType", que serão
definidas como "SearchAndBind" e
"ActiveDirectory", respectivamente.

Configuração LDAP

Exemplo de solicitação

As solicitações para esse método são semelhantes ao seguinte exemplo:

{

  "method": "GetLdapConfiguration",

  "params": {},

  "id": 1

}
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Exemplo de resposta

Este método retorna uma resposta semelhante ao exemplo a seguir:

{

  "id": 1,

  "result": {

    "ldapConfiguration": {

        "authType": "SearchAndBind",

        "enabled": true,

        "groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

        "groupSearchCustomFilter": "",

        "groupSearchType": "ActiveDirectory",

        "searchBindDN": "SFReadOnly@prodtest.solidfire.net",

        "serverURIs": [

           "ldaps://111.22.333.444",

           "ldap://555.66.777.888"

            ],

        "userDNTemplate": "",

        "userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",

        "userSearchFilter":

"(&(objectClass=person)(sAMAccountName=%USERNAME%))"

     }

   }

}

Novidade desde a versão

9,6

Testar AutenticaçãoLdap

Você pode usar o TestLdapAuthentication Método para validar as configurações de
autenticação LDAP atualmente ativadas. Se a configuração estiver correta, a chamada
da API retorna a associação de grupo do usuário testado.

Parâmetros

Este método possui os seguintes parâmetros de entrada:

Nome Descrição Tipo Valor padrão Obrigatório

nome de usuário O nome de usuário
a ser testado.

corda Nenhum Sim
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Nome Descrição Tipo Valor padrão Obrigatório

senha A senha para o
nome de usuário a
ser testado.

corda Nenhum Sim

Configuração LDAP Um objeto
ldapConfiguration a
ser testado. Se você
fornecer esse
parâmetro, o
sistema testará a
configuração
fornecida mesmo
que a autenticação
LDAP esteja
desativada no
momento.

Configuração LDAP Nenhum Não

Valores de retorno

Este método tem os seguintes valores de retorno:

Nome Descrição Tipo

grupos Lista de grupos LDAP que incluem
o usuário testado como membro.

variedade

nome de usuário O nome distinto LDAP completo do
usuário testado.

corda

Exemplo de solicitação

As solicitações para esse método são semelhantes ao seguinte exemplo:

{

"method": "TestLdapAuthentication",

"params": {"username":"admin1",

           "password":"admin1PASS"

      },

  "id": 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao exemplo a seguir:
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{

 "id": 1,

 "result": {

    "groups": [

        "CN=StorageMgmt,OU=PTUsers,DC=prodtest,DC=solidfire,DC=net"

      ],

        "userDN": "CN=Admin1

Jones,OU=PTUsers,DC=prodtest,DC=solidfire,DC=net"

  }

}

Novidade desde a versão

9,6
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