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Ative o FIPS 140-2 para HTTPS no cluster

Vocé pode usar o método EnableFeature API para ativar o modo operacional FIPS 140-2
para comunicagdes HTTPS.

Com o software NetApp Element, vocé pode optar por ativar o modo operacional FIPS (Federal Information
Processing Standards) 140-2 no cluster. Ativar este modo ativa 0 modulo de seguranga criptografica (NCSM)
do NetApp e aproveita a criptografia com certificagdo FIPS 140-2 nivel 1 para todas as comunicagdes via
HTTPS para a IU e API do NetApp Element.

Depois de ativar o modo FIPS 140-2, ele ndo pode ser desativado. Quando o modo FIPS 140-2
esta ativado, cada no no cluster reinicializa e executa um autoteste, garantindo que o NCSM

@ esteja corretamente ativado e funcionando no modo certificado FIPS 140-2. Isso causa uma
interrupgdo nas conexdes de gerenciamento e armazenamento no cluster. Vocé deve Planejar
com cuidado e apenas ativar esse modo se seu ambiente precisar do mecanismo de
criptografia que ele oferece.

Para obter mais informacdes, consulte as informacdes da API Element.

Veja a seguir um exemplo da solicitagdo de API para habilitar o FIPS:

"method": "EnableFeature",
"params": {
"feature" : "fips"
by
"id": 1

Depois que este modo de funcionamento estiver ativado, todas as comunicacées HTTPS utilizam as cifras
aprovadas pelo FIPS 140-2.
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+ Cifras SSL
+ "Gerencie o storage com a AP| Element"
* "Documentacao do software SolidFire e Element"

* "Plug-in do NetApp Element para vCenter Server"

Cifras SSL

As cifras SSL sdo algoritmos de criptografia usados pelos hosts para estabelecer uma
comunicagao segura. Existem cifras padrdo que o software Element suporta e ndo
padrdao quando o modo FIPS 140-2 esta ativado.

As listas a seguir fornecem as cifras SSL (Secure Socket Layer) padrdo suportadas pelo software Element e
as cifras SSL suportadas quando o modo FIPS 140-2 esta ativado:


https://docs.netapp.com/pt-br/element-software/api/index.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

* FIPS 140-2 desativado
TLS_DHE_RSA WITH_AES_128 CBC_SHA256 (DH 2048) - A
TLS_DHE_RSA WITH_AES_128 GCM_SHA256 (DH 2048) - A
TLS_DHE_RSA WITH_AES_256 CBC_SHA256 (DH 2048) - A
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (DH 2048) - A
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECP256R1) - A
TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (SECP256R1) - A
TLS_RSA_WITH_3DES_EDE_CBC_SHA (RSA 2048) - C
TLS_RSA_WITH_AES_128_CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_AES_128 CBC_SHA256 (RSA 2048) - A.
TLS_RSA WITH_AES_128 GCM_SHA256 (RSA 2048) - A.
TLS_RSA_WITH_AES_256_CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_AES_256_CBC_SHA256 (RSA 2048) - A.
TLS_RSA_WITH_AES_256_GCM_SHA384 (RSA 2048) - A.
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_CAMELLIA 256_CBC_SHA (RSA 2048) - A
TLS_RSA_WITH_IDEA_CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_RC4_128 MD5 (RSA 2048) - C
TLS_RSA_WITH_RC4_128_SHA (RSA 2048) - C
TLS_RSA_WITH_SEED_CBC_SHA (RSA 2048) - A.

* FIPS 140-2 ativado
TLS _DHE_RSA WITH_AES_128 CBC_SHA256 (DH 2048) - A
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (DH 2048) - A
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (DH 2048) - A
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (DH 2048) - A

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (SECT571R1) - A



TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_128 _GCM_SHA256 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_128 _GCM_SHA256 (SECT571R1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECT571R1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (SECP256R1) - A
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (SECT571R1) - A
TLS_RSA_WITH_3DES_EDE_CBC_SHA (RSA 2048) - C
TLS_RSA_WITH_AES_128_CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_AES 128 _CBC_SHA256 (RSA 2048) - A.

TLS_RSA WITH_AES_128_GCM_SHA256 (RSA 2048) - A.

TLS_RSA WITH_AES 256 _CBC_SHA (RSA 2048) - A.
TLS_RSA_WITH_AES 256 _CBC_SHA256 (RSA 2048) - A.

TLS_RSA_WITH_AES_256_GCM_SHA384 (RSA 2048) - A.
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O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
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MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
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A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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