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Configure as opções do sistema SolidFire após a
implantação
Depois de configurar o sistema SolidFire, talvez você queira executar algumas tarefas
opcionais.

Se você alterar credenciais no sistema, talvez queira saber o impactos em outros componentes.

Além disso, você pode configurar configurações para autenticação multifator, gerenciamento de chaves
externas e segurança FIPS (Federal Information Processing Standards). Você também deve olhar para a
atualização de senhas quando necessário.

Encontre mais informações
• "Alterar credenciais no NetApp HCI e no NetApp SolidFire"

• "Altere o certificado SSL padrão do software Element"

• "Altere a senha do IPMI para nós"

• "Ativar a autenticação multifator"

• "Comece a usar o gerenciamento de chaves externas"

• "Criar um cluster compatível com unidades FIPS"

Alterar credenciais no NetApp HCI e no NetApp SolidFire

Dependendo das políticas de segurança na organização que implantou o NetApp HCI ou
o NetApp SolidFire, alterar credenciais ou senhas geralmente faz parte das práticas de
segurança. Antes de alterar as senhas, você deve estar ciente do impactos em outros
componentes de software na implantação.

Se você alterar credenciais para um componente de uma implantação do NetApp HCI ou do NetApp SolidFire,
a tabela a seguir fornece orientações sobre o impactos em outros componentes.

Interações do componente NetApp SolidFire:
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Tipo e
ícone de
credenci
al

Utilização por Admin Consulte estas instruções

Credenci
ais do
elemento

Aplicável a: NetApp HCI e SolidFire

Administradores usam essas credenciais para fazer login:

• Interface de usuário do Element no cluster de storage do
Element

• Controle de nuvem híbrida no nó de gerenciamento (mnode)

Quando o Hybrid Cloud Control gerencia vários clusters de
armazenamento, ele aceita apenas as credenciais de
administrador para os clusters de armazenamento, conhecido
como o cluster autoritative para o qual o mnode foi configurado
inicialmente. Para clusters de storage adicionados mais tarde ao
Hybrid Cloud Control, o mnode armazena com segurança as
credenciais de administrador. Se as credenciais para clusters de
armazenamento adicionados posteriormente forem alteradas, as
credenciais também devem ser atualizadas no mnode usando a
API mnode.

• "Atualize as senhas de
administrador do cluster de
armazenamento."

• Atualize as credenciais de
administrador do cluster de
armazenamento no mnode
usando o "API de
modificação exclusiva".
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Tipo e
ícone de
credenci
al

Utilização por Admin Consulte estas instruções

Credenci
ais de
logon
único do
vSphere

Aplicável a: Apenas NetApp HCI

Os administradores usam essas credenciais para fazer login no
VMware vSphere Client. Quando o vCenter faz parte da
instalação do NetApp HCI, as credenciais são configuradas no
mecanismo de implantação do NetApp da seguinte forma:

• com a senha especificada, e.

• com a senha especificada. Quando um vCenter existente é
usado para implantar o NetApp HCI, as credenciais de logon
único do vSphere são gerenciadas pelos administradores da
VMware DE TI.

"Atualize as credenciais do
vCenter e do ESXi". 

Credenci
ais do
controlad
or de
gerencia
mento de
placa
base
(BMC)

Aplicável a: Apenas NetApp HCI

Os administradores usam essas credenciais para fazer login no
BMC dos nós de computação do NetApp em uma implantação
do NetApp HCI. O BMC fornece monitoramento básico de
hardware e recursos de console virtual.

As credenciais BMC (às vezes chamadas de IPMI) para cada nó
de computação NetApp são armazenadas com segurança no nó
mnode nas implantações do NetApp HCI. O controle de nuvem
híbrida da NetApp usa credenciais BMC  na capacidade de uma
conta de serviço para se comunicar com o BMC nos nós de
computação durante atualizações de firmware de nós de
computação.

Quando as credenciais do BMC são alteradas, as credenciais
dos respetivos nós de computação devem ser atualizadas
também no nó mnode para reter toda a funcionalidade de
Controle de nuvem híbrida.

• "Configure o IPMI para
cada nó no NetApp HCI".

• Para nós de H410C,
H610C e H615C, "Altere a
senha padrão do IPMI".

• Para nós de H410S e
H610S, "Altere a senha
padrão do IPM".

• "Altere as credenciais do
BMC no nó de
gerenciamento".
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Tipo e
ícone de
credenci
al

Utilização por Admin Consulte estas instruções

Credenci
ais ESXi

Aplicável a: Apenas NetApp HCI

Os administradores podem fazer login em hosts ESXi usando
SSH ou DCUI local com uma conta raiz local. Nas implantações
do NetApp HCI, o nome de usuário é 'root' e a senha foi
especificada durante a instalação inicial desse nó de
computação no mecanismo de implantação do NetApp.

As credenciais raiz do ESXi para cada nó de computação do
NetApp são armazenadas com segurança no nó mnode nas
implantações do NetApp HCI. O Controle de nuvem híbrida da
NetApp usa as credenciais em uma capacidade de conta de
serviço para se comunicar diretamente com os hosts ESXi
durante as atualizações de firmware do nó de computação e
verificações de integridade.

Quando as credenciais raiz ESXi são alteradas por um
administrador da VMware, as credenciais dos respetivos nós de
computação devem ser atualizadas no nó mnode para manter a
funcionalidade de Controle de nuvem híbrida.

"Atualizar credenciais para
hosts do vCenter e do ESXi".

Palavra-
passe de
integraçã
o QoS

Aplicável a: NetApp HCI e opcional no SolidFire

Não é usado para logins interativos por administradores.

A integração de QoS entre o VMware vSphere e o Element
Software é habilitada por:

• Plug-in Element para vCenter Server, e.

• Serviço de QoS no mnode.

Para autenticação, o serviço QoS usa uma senha que é
exclusivamente usada neste contexto. A senha de QoS é
especificada durante a instalação inicial do plug-in Element para
vCenter Server ou gerada automaticamente durante a
implantação do NetApp HCI.

Sem impactos em outros componentes.

"Atualize as credenciais do
QoSSIOC no plug-in do NetApp
Element para o vCenter
Server". 

A senha do plug-in do NetApp
Element para o vCenter Server
SIOC também é conhecida
como QoSSIOC password. 

Consulte o artigo de base de
dados do vCenter Server.
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Tipo e
ícone de
credenci
al

Utilização por Admin Consulte estas instruções

Credenci
ais do
vCenter
Service
Applianc
e

Aplica-se a: NetApp HCI somente se configurado pelo
mecanismo de implantação do NetApp

Os administradores podem fazer login nas máquinas virtuais do
vCenter Server Appliance. Nas implantações do NetApp HCI, o
nome de usuário é 'root' e a senha foi especificada durante a
instalação inicial desse nó de computação no mecanismo de
implantação do NetApp. Dependendo da versão do VMware
vSphere implantada, certos administradores no domínio de
logon único do vSphere também podem fazer login no
dispositivo.

Sem impactos em outros componentes.

Não são necessárias
alterações. 

Credenci
ais de
administr
ador do
nó de
gerencia
mento do
NetApp

Aplicável a: NetApp HCI e opcional no SolidFire

Os administradores podem fazer login nas máquinas virtuais do
nó de gerenciamento do NetApp para configuração avançada e
solução de problemas. Dependendo da versão do nó de
gerenciamento implantada, o login via SSH não é habilitado por
padrão.

Nas implantações do NetApp HCI, o nome de usuário e  a senha
foram especificados pelo usuário durante a instalação inicial
desse nó de computação no mecanismo de implantação do
NetApp.

Sem impactos em outros componentes.

Não são necessárias
alterações. 

Encontre mais informações

• "Altere o certificado SSL padrão do software Element"

• "Altere a senha do IPMI para nós"

• "Ativar a autenticação multifator"

• "Comece a usar o gerenciamento de chaves externas"

• "Criar um cluster compatível com unidades FIPS"

Altere o certificado SSL padrão do software Element

Você pode alterar o certificado SSL padrão e a chave privada do nó de armazenamento
no cluster usando a API NetApp Element.

Quando um cluster de software NetApp Element é criado, o cluster cria um certificado SSL (Secure Sockets
Layer) exclusivo autoassinado e uma chave privada que é usada para todas as comunicações HTTPS por
meio da IU do Element, IU por nó ou APIs. O software Element suporta certificados autoassinados, bem como
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certificados emitidos e verificados por uma autoridade de certificação (CA) confiável.

Você pode usar os seguintes métodos de API para obter mais informações sobre o certificado SSL padrão e
fazer alterações.

• GetSSLCertificate

Você pode usar o "Método GetSSLCertificate" para recuperar informações sobre o certificado SSL
instalado atualmente, incluindo todos os detalhes do certificado.

• SetSSLCertificate

Você pode usar o "Método SetSSLCertificate" para definir os certificados SSL de cluster e por nó para o
certificado e a chave privada que você fornece. O sistema valida o certificado e a chave privada para
impedir que um certificado inválido seja aplicado.

• RemoveSSLCertificate

O "Método RemoveSSLCertificate" remove o certificado SSL e a chave privada atualmente instalados. Em
seguida, o cluster gera um novo certificado autoassinado e uma chave privada.

O certificado SSL do cluster é aplicado automaticamente a todos os novos nós adicionados ao
cluster. Qualquer nó removido do cluster reverte para um certificado autoassinado e todas as
informações de chave e certificados definidos pelo usuário são removidas do nó.

Encontre mais informações

• "Altere o certificado SSL padrão do nó de gerenciamento"

• "Quais são os requisitos para definir certificados SSL personalizados no Element Software?"

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"

Altere a senha padrão do IPMI para nós

Você pode alterar a senha de administrador IPMI (Intelligent Platform Management
Interface) padrão assim que tiver acesso IPMI remoto ao nó. Você pode querer fazer isso
se houver atualizações de instalação.

Para obter detalhes sobre como configurar o acesso IPM para nós, "Configure o IPMI para cada nó"consulte .

Você pode alterar a senha do IPM para esses nós:

• H410S nós

• H610S nós

Altere a senha padrão do IPMI para H410S nós

Você deve alterar a senha padrão para a conta de administrador IPMI em cada nó de armazenamento assim
que configurar a porta de rede IPMI.

O que você vai precisar
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Você deve ter configurado o endereço IP IPMI para cada nó de armazenamento.

Passos

1. Abra um navegador da Web em um computador que possa acessar a rede IPMI e navegue até o endereço
IP IPMI do nó.

2. Introduza o nome de utilizador ADMIN e a palavra-passe ADMIN no aviso de início de sessão.

3. Ao iniciar sessão, clique no separador Configuration (Configuração).

4. Clique em usuários.

5. Selecione o ADMIN usuário e clique em Modificar usuário.

6. Marque a caixa de seleção alterar senha.

7. Introduza uma nova palavra-passe nos campos Password (Palavra-passe) e Confirm Password
(confirmar palavra-passe).

8. Clique em Modificar e, em seguida, clique em OK.

9. Repita este procedimento para quaisquer outros nós H410S com senhas IPMI padrão.

Altere a senha padrão do IPMI para H610S nós

Você deve alterar a senha padrão para a conta de administrador IPMI em cada nó de armazenamento assim
que configurar a porta de rede IPMI.

O que você vai precisar

Você deve ter configurado o endereço IP IPMI para cada nó de armazenamento.

Passos

1. Abra um navegador da Web em um computador que possa acessar a rede IPMI e navegue até o endereço
IP IPMI do nó.

2. Introduza o nome de utilizador root e a palavra-passe calvin no aviso de início de sessão.

3. Ao iniciar sessão, clique no ícone de navegação do menu no canto superior esquerdo da página para abrir
a gaveta da barra lateral.

4. Clique em Configurações.

5. Clique em User Management.

6. Selecione o usuário Administrator na lista.

7. Ative a caixa de verificação alterar palavra-passe.

8. Insira uma nova senha forte nos campos Senha e confirmar senha.

9. Clique em Salvar na parte inferior da página.

10. Repita este procedimento para quaisquer outros nós H610S com senhas IPMI padrão.

Encontre mais informações

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"
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