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Criar um cluster compatível com unidades FIPS

Preparar cluster Element para unidades FIPS

A segurança está se tornando cada vez mais crítica para a implantação de soluções em
muitos ambientes de clientes. Os Federal Information Processing Standards (FIPS) são
padrões para segurança e interoperabilidade de computadores. A criptografia com
certificação FIPS 140-2 para dados em repouso é um componente da solução de
segurança geral.

Para se preparar para ativar o recurso unidades FIPS, evite misturar nós onde alguns são capazes de
unidades FIPS e outros não.

Um cluster é considerado compatível com unidades FIPS com base nas seguintes condições:

• Todas as unidades são certificadas como unidades FIPS.

• Todos os nós são nós de unidades FIPS.

• A encriptação em repouso (EAR) está ativada.

• O recurso unidades FIPS está ativado. Todas as unidades e nós devem ser capazes de FIPS e a
criptografia em repouso deve estar habilitada para habilitar o recurso de unidade FIPS.

Ative a criptografia em repouso

Você pode ativar e desativar a criptografia em todo o cluster em repouso. Esta
funcionalidade não está ativada por predefinição. Para dar suporte a unidades FIPS, é
necessário habilitar a criptografia em repouso.

1. Na IU do software NetApp Element, clique em Cluster > Configurações.

2. Clique em Ativar encriptação em repouso.

Encontre mais informações

• Ativar e desativar a encriptação para um cluster

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"

Identificar se os nós estão prontos para o recurso unidades
FIPS

Você deve verificar se todos os nós no cluster de storage estão prontos para dar suporte
a unidades FIPS usando o método da API GetFipsReport do software NetApp Element.

O relatório resultante mostra um dos seguintes Estados:

• Nenhum: O nó não é capaz de dar suporte ao recurso de unidades FIPS.
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• Parcial: O nó é capaz de FIPS, mas nem todas as unidades são unidades FIPS.

• Pronto: O nó é compatível com FIPS e todas as unidades são unidades FIPS ou nenhuma unidade está
presente.

Passos

1. Usando a API Element, verifique se os nós e as unidades do cluster de storage são capazes de unidades
FIPS inserindo:

GetFipsReport

2. Reveja os resultados, observando quaisquer nós que não exibiram um status de Pronto.

3. Para todos os nós que não exibiram o status Pronto, verifique se a unidade é capaz de suportar o recurso
unidades FIPS:

◦ Usando a API Element, digite: GetHardwareList

◦ Observe o valor do DriveEncryptionCapabilityType. Se for "fips", o hardware poderá suportar o
recurso unidades FIPS.

Veja os detalhes sobre GetFipsReport ou ListDriveHardware no "Referência da API do
Element".

4. Se a unidade não puder suportar o recurso unidades FIPS, substitua o hardware por hardware FIPS (nó
ou unidades).

Encontre mais informações

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"

Ative o recurso unidades FIPS

Você pode habilitar o recurso unidades FIPS usando o método de API do software
NetApp Element EnableFeature.

A criptografia em repouso deve estar habilitada no cluster e todos os nós e unidades devem ser capazes de
FIPS, conforme indicado quando o GetFipsReport exibir um status Pronto para todos os nós.

Passo

1. Usando a API Element, ative o FIPS em todas as unidades inserindo:

EnableFeature params: FipsDrives

Encontre mais informações

• "Gerencie o storage com a API Element"

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"
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Verifique o status da unidade FIPS

Você pode verificar se o recurso unidades FIPS está ativado no cluster usando o método
de API do software NetApp Element GetFeatureStatus, que mostra se o status de
unidades FIPS ativadas é verdadeiro ou falso.

1. Usando a API Element, verifique o recurso unidades FIPS no cluster inserindo:

GetFeatureStatus

2. Revise os resultados da GetFeatureStatus chamada de API. Se o valor de unidades FIPS ativadas for
verdadeiro, o recurso unidades FIPS será ativado.

{"enabled": true,

"feature": "FipsDrives"

}

Encontre mais informações

• "Gerencie o storage com a API Element"

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"

Solucionar problemas do recurso da unidade FIPS

Usando a IU do software NetApp Element, você pode exibir alertas para obter
informações sobre falhas do cluster ou erros no sistema relacionados ao recurso
unidades FIPS.

1. Usando a IU do Element, selecione Reporting > Alerts.

2. Procure avarias no grupo de instrumentos, incluindo:

◦ Unidades FIPS incompatíveis

◦ O FIPS fica fora de conformidade

3. Para obter sugestões de resolução, consulte informações sobre o código de falha do cluster.

Encontre mais informações

• Códigos de falha do cluster

• "Gerencie o storage com a API Element"

• "Documentação do software SolidFire e Element"

• "Plug-in do NetApp Element para vCenter Server"
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