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Gerenciar contas de usuarios de administrador
de cluster

Vocé pode gerenciar contas de administrador de cluster para um sistema de
armazenamento SolidFire criando, excluindo e editando contas de administrador de
cluster, alterando a senha do administrador de cluster e configurando configuragdes
LDAP para gerenciar o acesso do sistema para os usuarios.

Tipos de conta de administrador de cluster de storage

Existem dois tipos de contas de administrador que podem existir em um cluster de storage que executa o
software NetApp Element: A conta de administrador de cluster principal e uma conta de administrador de
cluster.

» * Conta de administrador de cluster principal®

Esta conta de administrador é criada quando o cluster é criado. Esta conta é a conta administrativa
primaria com o mais alto nivel de acesso ao cluster. Essa conta é analoga a um usuario root em um
sistema Linux. Pode alterar a palavra-passe desta conta de administrador.

* Conta de administrador de cluster

Vocé pode dar a uma conta de administrador de cluster um intervalo limitado de acesso administrativo
para executar tarefas especificas dentro de um cluster. As credenciais atribuidas a cada conta de
administrador de cluster sdo usadas para autenticar solicitagdes de API e IU de elementos no sistema de
storage.

E necessaria uma conta de administrador de cluster local (ndo LDAP) para aceder a nés ativos
num cluster através da IU por né. As credenciais da conta ndo sdo necessarias para acessar
um noé que ainda nao faz parte de um cluster.

Exibir detalhes do administrador do cluster

1. Para criar uma conta de administrador de cluster (ndo LDAP) em todo o cluster, execute as seguintes
acgoes:

a. Cligue em Users > Cluster Admins.
2. Na pagina Administradores de cluster da guia usuarios, vocé pode exibir as seguintes informacoes.
o ID: Numero sequencial atribuido a conta de administrador do cluster.
> Nome de usuario: O nome dado a conta de administrador do cluster quando ela foi criada.

o Access: As permissdes de usuario atribuidas a conta de usuario. Valores possiveis:

= |eia
= relatoérios
= nos

= unidades



= volumes

= contas

= ClusterAdmins
= administrador

= SupportAdmin

@ Todas as permissdes estao disponiveis para o tipo de acesso do administrador.

> Type: O tipo de administrador de cluster. Valores possiveis:
= Cluster
= LDAP
o Atributos: Se a conta de administrador de cluster foi criada usando a API Element, essa coluna

mostrara os pares nome-valor que foram definidos usando esse método.

"Referéncia da API do software NetApp Element"Consulte .

Crie uma conta de administrador de cluster

Vocé pode criar novas contas de administrador de cluster com permissdes para permitir ou restringir o acesso
a areas especificas do sistema de armazenamento. Ao definir permissées de conta de administrador de
cluster, o sistema concede direitos somente de leitura para quaisquer permissées que vocé nao atribua ao
administrador do cluster.

Se pretender criar uma conta de administrador de cluster LDAP, certifique-se de que o LDAP esta configurado
no cluster antes de comecar.

"Ative a autenticacdo LDAP com a interface do usuario Element”

Mais tarde, vocé pode alterar o Privileges de contas de administrador de cluster para geragéo de relatorios,
nos, unidades, volumes, contas e acesso em nivel de cluster. Quando vocé ativa uma permissao, o sistema
atribui acesso de gravacao para esse nivel. O sistema concede ao usuario administrador acesso somente
leitura para os niveis que vocé nao selecionou.

Vocé também pode remover mais tarde qualquer conta de usuario de administrador de cluster criada por um
administrador de sistema. Nao é possivel remover a conta de administrador do cluster principal criada quando
o cluster foi criado.

1. Para criar uma conta de administrador de cluster (ndo LDAP) em todo o cluster, execute as seguintes
acodes:
a. Clique em Users > Cluster Admins.
b. Cligue em Create Cluster Admin.
Selecione o tipo de usuario Cluster.
Introduza um nome de utilizador e uma palavra-passe para a conta e confirme a palavra-passe.

Selecione permissdes de usuario para aplicar a conta.

-~ ©®© o o

Marque a caixa de selegado para concordar com o Contrato de Licenga de Usuario final.

Clique em Create Cluster Admin.

@
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2. Para criar uma conta de administrador de cluster no diretério LDAP, execute as seguintes agoes:

. Cliqgue em Cluster > LDAP.
. Certifique-se de que a Autenticacdo LDAP estéa ativada.

. Cliqgue em testar autenticagdao do usuario e copie o nome distinto que aparece para o usuario ou um

dos grupos dos quais o usuario € membro para que vocé possa cola-lo mais tarde.

. Clique em Users > Cluster Admins.
. Cliqgue em Create Cluster Admin.
. Selecione o tipo de utilizador LDAP.

. No campo Nome distinto, siga o exemplo na caixa de texto para inserir um nome distinto completo

para o usuario ou grupo. Alternativamente, cole-o do nome distinto que vocé copiou anteriormente.

Se o nome distinto fizer parte de um grupo, qualquer usuario que seja membro desse grupo no
servidor LDAP tera permissdes dessa conta de administrador.

Para adicionar usuarios ou grupos de administrador de cluster LDAP, o formato geral do nome de usuario
€ "LDAP: Nome distinto completo>".

a. Selecione permissdes de usuario para aplicar a conta.

b. Marque a caixa de selec¢ao para concordar com o Contrato de Licenca de Usuario final.

c. Clique em Create Cluster Admin.

Editar permissoes de administrador do cluster

Vocé pode alterar o Privileges da conta de administrador do cluster para geragao de relatérios, nos, unidades,
volumes, contas e acesso em nivel de cluster. Quando vocé ativa uma permissao, o sistema atribui acesso de
gravacgao para esse nivel. O sistema concede ao usuario administrador acesso somente leitura para os niveis
que vocé nao selecionou.

. Clique em Users > Cluster Admins.

. Clique no icone ag¢des do administrador do cluster que deseja editar.
. Clique em Editar.

. Selecione permissdes de usuario para aplicar a conta.

. Clique em Salvar alteragdes.

Alterar senhas para contas de administrador de cluster

Vocé pode usar a IU do elemento para alterar as senhas do administrador do cluster.

. Cliqgue em Users > Cluster Admins.

. Clique no icone agdes do administrador do cluster que deseja editar.

. Cliqgue em Editar.

. No campo alterar palavra-passe, introduza uma nova palavra-passe e confirme-a.

. Clique em Salvar alteragoes.



Encontre mais informacoes

"Ative a autenticacdo LDAP com a interface do usuario Element”
"Desativar LDAP"
"Documentacéo do software SolidFire e Element"

"Plug-in do NetApp Element para vCenter Server"

Gerenciar LDAP

Vocé pode configurar o LDAP (Lightweight Directory Access Protocol) para habilitar a
funcionalidade de login segura baseada em diretorio para o storage SolidFire. Vocé pode
configurar o LDAP no nivel do cluster e autorizar usuarios e grupos LDAP.

O gerenciamento do LDAP envolve a configuragao da autenticagdo LDAP em um cluster do SolidFire usando
um ambiente existente do Microsoft ative Directory e testar a configuracéo.

@ Vocé pode usar enderegos IPv4 e IPv6.

A ativacdo do LDAP envolve as seguintes etapas de alto nivel, descritas em detalhes:

1.

Etapas de pré-configuragcdao completas para suporte LDAP. Valide que vocé tem todos os detalhes
necessarios para configurar a autenticagdo LDAP.

Ativar autenticacao LDAP. Use a |U do Element ou a API Element.

Validar a configuragdo LDAP. Opcionalmente, verifique se o cluster esta configurado com os valores
corretos executando o método APl GetLdapConfiguration ou verificando a configuracdo LCAP usando a 1U
do elemento.

Teste a autenticagdo LDAP (com o readonly usuario). Teste se a configuragdo LDAP esta correta
executando o método API TestLdapAuthentication ou usando a IU do Element. Para este teste inicial, use
o0 nome de usuario "AMAccountName" do readonly usuario. Isso validara se o cluster esta configurado
corretamente para autenticagdo LDAP e também validara se as readonly credenciais e 0 acesso estéo
corretos. Se esta etapa falhar, repita os passos 1 a 3.

Teste a autenticagdo LDAP (com uma conta de usuario que vocé deseja adicionar). Repita o setp 4 com
uma conta de usuario que vocé deseja adicionar como administrador de cluster de elementos. Copie o
distinguished nome (DN) ou o usuario (ou o grupo). Este DN sera utilizado no passo 6.

Adicione o administrador do cluster LDAP (copie e cole o DN da etapa de autenticagdo LDAP de
teste). Usando a IU do Element ou o0 método da APl AddLdapClusterAdmin, crie um novo usuario de
administrador de cluster com o nivel de acesso apropriado. Para o nome de usuario, cole no DN completo
que vocé copiou na Etapa 5. Isso garante que o DN esteja formatado corretamente.

Teste o acesso de administrador do cluster. Faca login no cluster usando o usuario de administrador de
cluster LDAP recém-criado. Se tiver adicionado um grupo LDAP, pode iniciar sessdo como qualquer
utilizador nesse grupo.

Conclua as etapas de pré-configuragao para suporte a LDAP

Antes de ativar o suporte LDAP no Element, vocé deve configurar um Windows ative Directory Server e
executar outras tarefas de pré-configuracao.

Passos
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1. Configurar um Windows ative Directory Server.
* Opcional: * Ativar suporte LDAPS.

Crie usuarios e grupos.

> 0N

Crie uma conta de servigo somente leitura (como "somente leitura") a ser usada para pesquisar o diretério
LDAP.

Ative a autenticagcdo LDAP com a interface do usuario Element

Pode configurar a integracéo do sistema de armazenamento com um servidor LDAP existente. Isso permite
que os administradores LDAP gerenciem centralmente o acesso ao sistema de storage para os usuarios.

Vocé pode configurar o LDAP com a interface do usuario Element ou com a API Element. Este procedimento
descreve como configurar o LDAP usando a IU do Element.

Este exemplo mostra como configurar a autenticagdo LDAP no SolidFire e usa SearchAndBind como o tipo
de autenticagao. O exemplo usa um unico servidor ative Directory do Windows Server 2012 R2.

Passos
1. Clique em Cluster > LDAP.
2. Clique em Yes para ativar a autenticacao LDAP.
3. Clique em Adicionar um servidor.

4. Introduza o Nome do anfitriao/endereco IP.
@ Um namero de porta personalizado opcional também pode ser inserido.

Por exemplo, para adicionar um numero de porta personalizado, introduza [nome do anfitrido ou enderego
ip>:<port number>

5. Opcional: Selecione Use LDAPS Protocol.

6. Insira as informacdes necessarias em Configuragdes gerais.



LDAF Servers

Host Name/IP Address

Add a Server

General Settings

Auth Type

Search Bind DN
Search Bind Password
User Search Base DN
User Search Filter
Group Search Type

Group Search Base DN

Save Changes

7. Clique em Ativar LDAP.

(4]
(%]
=&
co

L]
[}
e}

Remove
Use LDAPS Protocol

Search and Bind x

msmyth@thesmyths.ca

OU=Home users,DC=thesmyths, DC=ca
(&(objectClass=person)(|(sAMAccountName=%USER

Active Directory v

OU=Home users,DC=thesmyths,DC=ca

Show password

8. Cliqgue em Test User Authentication (testar autenticagédo do utilizador) se pretender testar o acesso ao

servidor de um utilizador.

9. Copie o nome distinto e as informagdes do grupo de usuarios que aparecem para uso posterior ao criar

administradores de cluster.

10. Clique em Salvar alteragoes para salvar as novas configuragoes.

11. Para criar um usuario neste grupo para que qualquer pessoa possa fazer login, complete o seguinte:

a. Cligue em User > View.



Create a New Cluster Admin

Select User Type

Cluster ® LDAP

Enter User Details

Distinguished Name

CN=StorageAdmins,OU=Home
users,DC=thesmyths,DC=ca

Select User Permissions

) Reporting U volumes
L) Nodes L) Accounts
L) Drives L Cluster Admin

Accept the Following End User License
Agreement

b. Para o novo usuario, clique em LDAP para o tipo de usuario e cole o grupo que vocé copiou ho campo
Nome distinto.

c. Selecione as permissoes, normalmente todas as permissoes.
d. Role para baixo até o Contrato de Licenca de Usuario final e clique em Aceito.

e. Cligue em Create Cluster Admin.

Agora vocé tem um usuario com o valor de um grupo do ative Directory.
Para testar isso, faga logout da IU do Element e faga login novamente como um usuario nesse grupo.

Ative a autenticagcao LDAP com a API Element

Pode configurar a integragéo do sistema de armazenamento com um servidor LDAP existente. Isso permite
que os administradores LDAP gerenciem centralmente o acesso ao sistema de storage para os usuarios.

Vocé pode configurar o LDAP com a interface do usuario Element ou com a API Element. Este procedimento



descreve como configurar o LDAP usando a API Element.

Para utilizar a autenticacdo LDAP num cluster SolidFire, ative primeiro a autenticacdo LDAP no cluster
utilizando o0 EnablelLdapAuthentication método API.

Passos

1. Ative a autenticagdo LDAP primeiro no cluster usando o EnableLdapAuthentication método API.

2. Introduza as informagbes necessarias.

"method" :"EnablelLdapAuthentication",

"params" : {

"authType": "SearchAndBind",
"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchType": "ActiveDirectory",
"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"searchBindPassword": "ReadOnlyPwW",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net ",
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAMES%) )"
"serverURIs": [

"ldap://172.27.1.189",

by
"id" . "1"

3. Altere os valores dos seguintes parametros:

Parametros utilizados Descrigao

AuthType: SearchAndBind Determina que o cluster usara a conta de servico
readonly para primeiro procurar o usuario que esta
sendo autenticado e, posteriormente, vincular esse
usuario se for encontrado e autenticado.

GroupSearchBaseDN: dc-prodtest,dc-SolidFire,DC- Especifica a localizagcao na arvore LDAP para

net comegar a procurar grupos. Para este exemplo,
usamos a raiz da nossa arvore. Se a arvore LDAP
for muito grande, talvez vocé queira definir isso
como uma subarvore mais granular para diminuir os
tempos de pesquisa.



Parametros utilizados

UserSearchBaseDN: dc-prodtest,dc-SolidFire,DC-
NET

GroupSearchType: ActiveDirectory

userSearchFilter:

A\Y

(& (objectClass=person) (sAMAccoun
tName=%USERNAMES%) ) 7

Para usar o userPrincipalName (enderego de e-mail
para login), vocé pode alterar o userSearchFilter
para:

A\Y

(& (objectClass=person) (userPrinc
ipalName=%USERNAMES) ) ”

Ou, para pesquisar userPrincipalName e
sAMAccountName, vocé pode usar o seguinte
userSearchFilter:

AN

(& (objectClass=person) (

Aproveita o0 sAMAccountName como nosso nome
de usuario para fazer login no cluster do SolidFire.
Essas configuracdes dizem ao LDAP que procure o
nome de usuario especificado durante o login no
atributo sAMAccountName e também limitam a
pesquisa a entradas que tém "pessoa™ como um
valor no atributo objectClass.

Descrigao

Especifica a localizagédo na arvore LDAP para
comecgar a procurar usuarios. Para este exemplo,
usamos a raiz da nossa arvore. Se a arvore LDAP
for muito grande, talvez vocé queira definir isso
como uma subarvore mais granular para diminuir os
tempos de pesquisa.

Usa o servidor do ative Directory do Windows como
servidor LDAP.

(SAMAccountName)
(userPrincipalName:%USERNAME%))" ----

SearchBindDN

Este € o nome distinto do usuario readonly que sera SearchBindPassword

usado para pesquisar o diretério LDAP. Para o
diretdrio ativo, geralmente é mais facil usar o
userPrincipalName (formato de endereco de e-mail)
para o usuario.

Para testar isso, faga logout da IU do Element e faga login novamente como um usuario nesse grupo.



Ver detalhes do LDAP

Exibir informagdes LDAP na pagina LDAP na guia Cluster.

®

Tem de ativar o LDAP para visualizar estas defini¢des de configuragdo LDAP.

1. Para exibir detalhes do LDAP com a IU do Element, clique em Cluster > LDAP.

o

o

Nome do host/endereco IP: Enderego de um servidor de diretorio LDAP ou LDAPS.
Auth Type: O método de autenticagdo do usuario. Valores possiveis:

= Ligacao direta

= Pesquisa e Bind

Pesquisar DN: Um DN totalmente qualificado para fazer login para realizar uma pesquisa LDAP para
0 usuario (precisa de acesso ao diretério LDAP).

Pesquisar vincular senha: Senha usada para autenticar o acesso ao servidor LDAP.

User Search base DN: O DN base da arvore usada para iniciar a pesquisa do usuario. O sistema
procura a subarvore a partir da localizacao especificada.

Filtro de pesquisa do usuario: Insira 0 seguinte usando seu nome de dominio:

(& (0bjectClass=person) (| (sAMAccountName=%USERNAMES) (userPrincipalName=%USERN
AMES) ) )

Tipo de pesquisa de grupo: Tipo de pesquisa que controla o filtro de pesquisa de grupo padréao
usado. Valores possiveis:

= Ative Directory: Associagao aninhada de todos os grupos LDAP de um usuario.

= Sem grupos: Sem apoio de grupo.

= DN do Membro: Grupos do tipo DN do Membro (nivel unico).

Group Search base DN: O DN base da arvore usado para iniciar a pesquisa de grupo. O sistema
procura a subarvore a partir da localizagao especificada.

Testar autenticagdao do usuario: Depois que o LDAP estiver configurado, use-o para testar a
autenticacdo do nome de usuario e senha para o servidor LDAP. Insira uma conta que ja existe para
testar isso. As informagdes de nome distinto e grupo de usuarios sédo exibidas, que vocé pode copiar
para uso posterior ao criar administradores de cluster.

Teste a configuracao LDAP

Depois de configurar o LDAP, vocé deve testa-lo usando a IU do Element ou o método da API Element
TestLdapAuthentication.

Passos

1. Para testar a configuragdo LDAP com a IU do Element, faga o seguinte:

10

a.
b.

C.

Clique em Cluster > LDAP.
Clique em Test LDAP Authentication (testar autenticagao LDAP).

Resolva quaisquer problemas usando as informacdes na tabela abaixo:



Mensagem de erro Descricédo

» O usuario que esta sendo testado nao foi
xLDAPUserNotFound encontrado na subarvore configurada
userSearchBaseDN.

* O userSearchFilter esta configurado
incorretamente.

* O nome de usuario que esta sendo testado &
xLDAPBindFailed (Error: Invalid um usuario LDAP valido, mas a senha
credentials) fornecida esta incorreta.

* O nome de utilizador que esta a ser testado é
um utilizador LDAP valido, mas a conta esta
atualmente desativada.

O URI do servidor LDAP esta incorreto.
xLDAPSearchBindFailed (Error:

Can't contact LDAP server)

O nome de utilizador ou palavra-passe so6 de
xLDAPSearchBindFailed (Error: leitura esta configurado incorretamente.
Invalid credentials)

O userSearchBaseDN n&o € um local valido na
xLDAPSearchFailed (Error: No arvore LDAP.

such object)

* O userSearchBaseDN ndo é um local valido
xLDAPSearchFailed (Error: na arvore LDAP.

Referral
) * Os userSearchBaseDN e

groupSearchBaseDN estdo em uma ou
aninhada. Isso pode causar problemas de
permissao. A solugao alternativa € incluir a
UO nas entradas DN de base de usuario e
grupo (por exemplo: ou=storage,
cn=company, cn=com)

2. Para testar a configuracao LDAP com a API Element, faca o seguinte:

a. Chame o método TestLdapAuthentication.

11



"method" :"TestLdapAuthentication",
"params": {
"username" :"adminl",
"password":"adminlPASS

I
Ty

b. Reveja os resultados. Se a chamada de API for bem-sucedida, os resultados incluem o nome distinto
do usuario especificado e uma lista de grupos nos quais o usuario € membro.

{
"id": 1
"result": {
"groups": [

"CN=StorageMgmt, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"

15
"userDN": "CN=Adminl

Jones, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
}

Desativar LDAP

Vocé pode desativar a integragdo LDAP usando a IU do Element.

Antes de comecar, deve anotar todas as definicdes de configuragéo, porque a desativagdo do LDAP apaga
todas as definigdes.

Passos
1. Clique em Cluster > LDAP.

2. Cliqgue em néo.
3. Clique em Desativar LDAP.

Encontre mais informagoes

* "Documentacao do software SolidFire e Element"

* "Plug-in do NetApp Element para vCenter Server"

12
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contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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