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Métodos da API do administrador
Você pode usar os métodos de API do administrador para criar, modificar, exibir e
remover administradores de cluster de storage e atribuir níveis de acesso e Privileges
para aqueles com acesso a um cluster de storage.

• AddClusterAdmin

• GetCurrentClusterAdmin

• GetLoginBanner

• ListClusterAdmins

• ModifyClusterAdmin

• RemoveClusterAdmin

• SetLoginBanner

Encontre mais informações
• "Documentação do software SolidFire e Element"

• "Documentação para versões anteriores dos produtos NetApp SolidFire e Element"

AddClusterAdmin

Você pode usar o AddClusterAdmin método para adicionar uma nova conta de
administrador de cluster. Um administrador de cluster pode gerenciar o cluster por meio
da API e das ferramentas de gerenciamento. Os administradores de cluster são
completamente separados e não relacionados às contas de locatário padrão.

Cada administrador de cluster pode ser restrito a um subconjunto da API. Você deve usar várias contas de
administrador de cluster para diferentes usuários e aplicativos. Como prática recomendada, forneça a cada
administrador de cluster as permissões mínimas necessárias; isso reduz o impactos potencial do
comprometimento de credenciais.

Parâmetros

Este método tem os seguintes parâmetros de entrada:

Nome Descrição Tipo Valor padrão Obrigatório

acesso Controla quais
métodos o
administrador do
cluster pode usar.

array de cadeia de
carateres

Nenhum Sim
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Nome Descrição Tipo Valor padrão Obrigatório

AcceptEula Aceite o Contrato de
Licença de
Utilizador final.
Defina como
verdadeiro para
adicionar uma conta
de administrador de
cluster ao sistema.
Se omitido ou
definido como false,
a chamada de
método falha.

booleano Nenhum Sim

atributos Lista de pares de
nome/valor no
formato de objeto
JSON.

Objeto JSON Nenhum Não

palavra-passe Palavra-passe
utilizada para
autenticar este
administrador de
cluster.

cadeia de carateres Nenhum Sim

nome de utilizador Nome de usuário
exclusivo para este
administrador de
cluster. Tem de ter
entre 1 e 1024
carateres.

cadeia de carateres Nenhum Sim

Valor de retorno

Este método tem o seguinte valor de retorno:

Nome Descrição Tipo

ClausterAdminID ClusterAdminID para o
administrador de cluster recém-
criado.

número inteiro

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:
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{

  "method": "AddClusterAdmin",

  "params": {

    "username": "joeadmin",

    "password": "68!5Aru268)$",

    "attributes": {},

    "acceptEula": true,

    "access": ["volumes", "reporting", "read"]

  },

  "id": 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{

   "id":1,

  "result" : {

    "clusterAdminID": 2

   }

}

Novo desde a versão

9,6

Encontre mais informações

Controle de acesso

GetCurrentClusterAdmin

Você pode usar o GetCurrentClusterAdmin método para retornar informações para
o Admin. Do cluster principal atual O administrador do cluster principal foi criado quando
o cluster foi criado.

Parâmetros

Este método não tem parâmetros de entrada.

Valor de retorno

Este método tem o seguinte valor de retorno:
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Nome Descrição Tipo

Administrador exclusivo Informações sobre o administrador
do cluster.

Administrador exclusivo

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:

{

"method": "GetCurrentClusterAdmin",

"id" : 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{

"id": 1,

"result": {

    "clusterAdmin":

        "access": [

           "administrator"

        ],

         "attributes": null,

         "authMethod": "Cluster"

         "clusterAdminID": 1,

         "username": "admin"

     }

   }

}

Novo desde a versão

10,0

GetLoginBanner

Você pode usar o GetLoginBanner método para obter o banner de termos de uso
atualmente ativo que os usuários veem quando fazem login na interface da Web do
Element.
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Parâmetros

Este método não tem parâmetros de entrada.

Valores de retorno

Este método tem os seguintes valores de retorno:

Nome Descrição Tipo

banner O texto atual do banner termos de
uso. Este valor pode conter texto
mesmo quando o banner está
desativado.

cadeia de carateres

ativado O status do banner termos de uso.
Valores possíveis:

• Verdadeiro: O banner termos
de uso é exibido no login da
interface da Web.

• Falso: O banner termos de uso
não é exibido no login da
interface da Web.

booleano

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:

{

  "id": 3411,

  "method": "GetLoginBanner",

  "params": {}

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:
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{

  "id": 3411,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": false

    }

  }

}

Novo desde a versão

10,0

ListClusterAdmins

Você pode usar o ListClusterAdmins método para retornar a lista de todos os
administradores de cluster do cluster.

Pode haver várias contas de administrador de cluster com diferentes níveis de permissões. Só pode existir um
administrador de cluster principal no sistema. O administrador do cluster principal é o administrador que foi
criado quando o cluster foi criado. Os administradores LDAP também podem ser criados ao configurar um
sistema LDAP no cluster.

Parâmetros

Este método tem o seguinte parâmetro de entrada:

Nome Descrição Tipo Valor padrão Obrigatório

Mostrar Oculto Mostra usuários de
administrador de
cluster ocultos,
como admin SNMP.

booleano Nenhum Não

Valor de retorno

Este método tem o seguinte valor de retorno:

Nome Descrição Tipo

ClusterAdmins Informações sobre todos os
administradores de cluster e LDAP
que existem para um cluster.

Administrador exclusivo array
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Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:

{

   "method": "ListClusterAdmins",

   "params": {},

    "showHidden": true

   "id" : 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:
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{

"id":1,

"result":{

  "clusterAdmins":[

     {

       "access":[

           "administrator"

       ],

       "attributes":null,

       "authMethod":"Cluster",

       "clusterAdminID":1,

       "username":"admin"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{

       },

       "authMethod":"Ldap",

       "clusterAdminID":7,

       "username":"john.smith"

   },

   {

       "access":[

           "read",

           "administrator"

       ],

       "attributes":{},

       "authMethod":"Ldap",

       "clusterAdminID":6,

       "username":"cn=admin1

jones,ou=ptusers,c=prodtest,dc=solidfire,dc=net"

       }

     ]

   }

}

Novo desde a versão

9,6
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ModifyClusterAdmin

Você pode usar o ModifyClusterAdmin método para alterar as configurações de um
administrador de cluster, administrador de cluster LDAP ou administrador de cluster de
provedor de identidade (IDP) de terceiros. Não é possível alterar o acesso para a conta
de administrador do cluster.

Parâmetros

Este método tem os seguintes parâmetros de entrada:

Nome Descrição Tipo Valor padrão Obrigatório

acesso Controla quais
métodos esse
administrador de
cluster pode usar.

array de cadeia de
carateres

Nenhum Não

atributos Lista de pares
nome-valor no
formato de objeto
JSON.

Objeto JSON Nenhum Não

ClausterAdminID ClusterAdminID
para o administrador
do cluster,
administrador do
cluster LDAP ou
administrador do
cluster IDP para
modificar.

número inteiro Nenhum Sim

palavra-passe Palavra-passe
utilizada para
autenticar este
administrador de
cluster. Este
parâmetro não se
aplica a um
administrador de
cluster LDAP ou
IDP.

cadeia de carateres Nenhum Não

Valores de retorno

Este método não tem valores de retorno.

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:
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{

   "method": "ModifyClusterAdmin",

   "params": {

     "clusterAdminID"  : 2,

     "password"   : "7925Brc429a"

   },

   "id" : 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{

 "id" : 1

 "result" : { }

}

Novo desde a versão

9,6

Encontre mais informações

Controle de acesso

RemoveClusterAdmin

Você pode usar o RemoveClusterAdmin método para remover um administrador de
cluster, um administrador de cluster LDAP ou um administrador de cluster de provedor
de identidade (IDP) de terceiros. Não é possível remover a conta de administrador de
cluster "admin".

Parâmetro

Quando um administrador de cluster de IDP é removido que tenha sessões autenticadas associadas a um IDP
de provedor de identidade de terceiros, essas sessões farão logout ou possivelmente sofrerão uma perda de
direitos de acesso dentro de sua sessão atual. A perda de direitos de acesso dependerá se o administrador de
cluster IDP removido correspondia a um dos vários administradores de cluster IDP de atributos SAML de um
determinado usuário. O conjunto restante de administradores de cluster IDP correspondentes resulta em um
conjunto reduzido de direitos de acesso agregado. Outros tipos de usuários de administrador de cluster são
desconetados quando seus administradores de cluster são removidos.

Este método tem o seguinte parâmetro de entrada:
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Nome Descrição Tipo Valor padrão Obrigatório

ClausterAdminID ClusterAdminID
para que o
administrador do
cluster seja
removido.

número inteiro Nenhum Sim

Valores de retorno

Este método não tem valores de retorno.

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:

{

   "method": "RemoveClusterAdmin",

   "params": {

     "clusterAdminID"  : 2

   },

   "id" : 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{

 "id" : 1

 "result" : { }

}

Novo desde a versão

9,6

SetLoginBanner

Você pode usar o SetLoginBanner método para configurar o banner termos de uso
que os usuários veem quando fazem login na interface da Web do Element.

Parâmetros

Este método tem os seguintes parâmetros de entrada:
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Nome Descrição Tipo Valor padrão Obrigatório

banner O texto desejado do
banner termos de
uso. O comprimento
máximo permitido é
de 4.096 carateres.

cadeia de carateres Nenhum Não

ativado O status do banner
termos de uso.
Valores possíveis:

• true: O banner
termos de uso é
exibido no login
da interface da
Web.

• false: O
banner termos
de uso não é
exibido no login
da interface da
Web.

booleano Nenhum Não

Valores de retorno

Este método tem os seguintes valores de retorno:

Nome Descrição Tipo

banner O texto atual do banner termos de
uso. Este valor pode conter texto
mesmo quando o banner está
desativado.

cadeia de carateres

ativado O status do banner termos de uso.
Valores possíveis:

• Verdadeiro: O banner termos
de uso é exibido no login da
interface da Web.

• Falso: O banner termos de uso
não é exibido no login da
interface da Web.

booleano

Exemplo de solicitação

As solicitações para este método são semelhantes ao seguinte exemplo:
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{

  "id": 3920,

  "method": "SetLoginBanner",

  "params": {

    "banner": "Welcome to NetApp!",

    "enabled": true

  }

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{

  "id": 3920,

  "result": {

    "loginBanner": {

      "banner": "Welcome to NetApp!",

      "enabled": true

    }

  }

}

Novo desde a versão

10,0
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