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Métodos de API LDAP

Vocé pode usar o LDAP (Lightweight Directory Access Protocol) para autenticar o acesso
ao armazenamento de elementos. Os métodos de API LDAP descritos nesta secao
permitem configurar o acesso LDAP ao cluster de armazenamento.

* AddLdapClusterAdmin

* EnableLdapAuthentication
* DisableLdapAuthentication
* GetLdapConfiguration

» TestLdapAuthentication

Encontre mais informacoes

* "Documentacao do software SolidFire e Element"

* "Documentacao para versdes anteriores dos produtos NetApp SolidFire e Element"

AddLdapClusterAdmin

Pode utilizar o AddLdapClusterAdmin para adicionar um novo utilizador de
administrador de cluster LDAP. Um administrador de cluster LDAP pode gerenciar o
cluster usando a API e as ferramentas de gerenciamento. As contas de administracédo de
cluster LDAP sao completamente separadas e nao relacionadas as contas de inquilino
padrio.

Parametros

Vocé também pode usar este método para adicionar um grupo LDAP que foi definido no ative Directory. O
nivel de acesso que € dado ao grupo é passado para os usuarios individuais no grupo LDAP.

Este método tem os seguintes parametros de entrada:

Nome Descrigao Tipo Valor padrao Obrigatorio
acesso Controla quais array de cadeia de  Nenhum Sim
métodos esse carateres

administrador de
cluster pode usar.


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Nome Descrigao Tipo Valor padrao

AcceptEula Aceite o Contrato de booleano Nenhum
Licenca de
Utilizador final.
Defina como
verdadeiro para
adicionar uma conta
de administrador de
cluster ao sistema.
Se omitido ou
definido como false,
a chamada de
método falha.

atributos Lista de pares Objeto JSON Nenhum
nome-valor no
formato de objeto
JSON.

nome de utilizador O nome de usudrio cadeia de carateres Nenhum
distinto para o novo
administrador do
cluster LDAP.

Valores de retorno

Este método ndo tem valores de retorno.

Exemplo de solicitagao

As solicitagdes para este método sdo semelhantes ao seguinte exemplo:

"method": "AddLdapClusterAdmin",
"params": {"username":"cn=mike
jones, ou=ptusers, dc=prodtest,dc=solidfire,dc=net",
"access": ["administrator", "read"
]
b
"id": 1
}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

Obrigatério
Sim

Sim



{
"id": 1,
"result": {}

}

Novo desde a versao
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Encontre mais informagoes

Controle de acesso

EnableLdapAuthentication

Pode utilizar o EnablelLdapAuthentication método para configurar uma ligacéo de
diretério LDAP para autenticagdo LDAP a um cluster. Os usuarios que sao membros do
diretério LDAP podem entéo fazer login no sistema de storage usando suas credenciais
LDAP.

Parametros

Este método tem os seguintes parametros de entrada:

Nome Descrigcao Tipo Valor padrao Obrigatério
AuthType Identifica qual cadeia de carateres SearchAndBind Néo
método de

autenticacdo de
usuario usar.
Valores possiveis:

®* DirectBind

* SearchAndBin

d
GroupSearchBaseD O DN base da cadeia de carateres Nenhum Nao
N arvore para iniciar a
pesquisa de

subarvore do grupo.


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_app_b_access_control.html

Nome Descrigcao Tipo Valor padrao Obrigatério

GroupSearchType  Controla o filtro de  cadeia de carateres ActiveDirectory Nao
pesquisa de grupo
padrao usado.
Valores possiveis:

* NoGroups: Sem
suporte a
grupos.

* ActiveDirectory:
Associacao
aninhada de
todos os grupos
de diretdrios
ativos de um
usuario.

* MemberDN:
Grupos de estilo
MemberDN
(nivel unico).

ServerURIs Uma lista separada array de cadeiade  Nenhum Sim
por virgulas de URIs carateres
de servidor LDAP ou
LDAPS. Vocé pode
adicionar uma porta
personalizada ao
final de um URI
LDAP ou LDAPS
usando dois pontos
seguidos pelo
numero da porta.

Por exemplo, o URI
"Idap://1,2.3,4" usa a
porta padrao e o
URI
"ldaps://1,2.3,4:123"
usa a porta
personalizada 123.

UserSearchBaseDN O DN base da cadeia de carateres Nenhum Nao

arvore para iniciar a

pesquisa de

subarvore. Este

parametro é

necessario ao usar

um AuthType de

SearchAndBind.



Nome

SearchBindDN

SearchBindPasswor
d

UserSearchFilter

Descrigao Tipo

Um DN totalmente  cadeia de carateres
qualificado para
iniciar sessao para
efetuar uma
pesquisa LDAP para
o utilizador. O DN
requer acesso de
leitura ao diretorio
LDAP. Este
parametro é
necessario ao usar
um AuthType de
SearchAndBind.

A senha da conta cadeia de carateres
searchBindDN

usada para

pesquisa. Este

parametro é

necessario ao usar

um AuthType de

SearchAndBind.

O filtro de pesquisa cadeia de carateres
LDAP a ser usado
ao consultar o
servidor LDAP. A
cadeia de carateres
deve ter o texto de
marcador
"%USERNAME%"
que é substituido
pelo nome de
usuario do usuario
de autenticagao. Por
exemplo, o campo
sAMAccountName
(nome de
USUARIO) usara o
campo
sAMAccountName
no ative Directory
para corresponder
ao nome de usuario
inserido no login do
cluster. Este
parametro é
necessario ao usar
um AuthType de
SearchAndBind.

Valor padrao

Nenhum

Nenhum

Nenhum

Obrigatério
Sim

Sim

Sim



Nome

Placa de utilizador

GroupSearchCusto
mFilter

Descricédo Tipo

Um modelo de cadeia de carateres
cadeia de carateres
usado para definir
um padrao para a
construcédo de um
DN (nome distinto)
completo do
usuario. A cadeia de
carateres deve ter o
texto de marcador
"%USERNAME%"
que é substituido
pelo nome de
usuario do usuario
de autenticacao.
Este parametro é
necessario ao usar
um AuthType of
DirectBind.

Para utilizarcom o cadeia de carateres
tipo de pesquisa
CustompFilter, um
filtro LDAP a utilizar
para devolver o
DNS dos grupos de
um utilizador. A
cadeia de carateres
pode ter um texto de
espaco reservado
de %USERNAME%
e %USERDN% a
ser substituido por
seu nome de
usuario completo e
userDN completo
conforme
necessario.

Valores de retorno

Este método ndo tem valores de retorno.

Exemplo de solicitagao

Valor padrao

Nenhum

Nenhum

As solicitagdes para este método sdo semelhantes ao seguinte exemplo:

Obrigatério
Sim

Sim



"method": "EnablelLdapAuthentication",

"params": {

"authType": "SearchAndBind",
"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchType": "ActiveDirectory",
"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"searchBindPassword": "zsw@#edcASD12",
"sslCert": "",
"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":

" (& (objectClass=person) (sAMAccountName=%USERNAMES) )",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"
]

by
iy

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{
"id": 1,
"result": {

}

Novo desde a versao

9,6

DisableLdapAuthentication

Pode utilizar o DisablelLdapAuthentication método para desativar a autenticagao
LDAP e remover todas as definicdes de configuracdo LDAP. Este método ndo remove
nenhuma conta de administrador de cluster configurada para usuarios ou grupos. Depois
que a autenticacdo LDAP tiver sido desativada, os administradores de cluster
configurados para usar a autenticagdo LDAP nao poderdo mais acessar o cluster.



Parametros

Este método nédo tem parametros de entrada.

Valores de retorno

Este método ndo tem valores de retorno.

Exemplo de solicitagcao

As solicitagdes para este método sdo semelhantes ao seguinte exemplo:

"method": "DisablelLdapAuthentication",
"params": {},
"id": 1

}

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

{
"id": 1,
"result": {}

}

Novo desde a versao
9,6
GetLdapConfiguration

Pode utilizar o GetLdapConfiguration método para obter a configuragdo LDAP
atualmente ativa no cluster.

Parametros

Este método n&o tem parametros de entrada.

Valor de retorno

Este método tem o seguinte valor de retorno.



Nome Descrigdo Tipo

LdapConfiguration Lista das definicdes de LdapConfiguration
configuragdo LDAP atuais. Esta
chamada de API ndo retorna o
texto simples da senha da conta de
pesquisa. Nota: se a autenticacéo
LDAP estiver atualmente
desativada, todas as configuragdes
retornadas estardo vazias, com
excegao de "AuthType" e
"groupSearchType", que sédo
definidas como "SearchAndBind" e
"ActiveDirectory", respetivamente.

Exemplo de solicitagao

As solicitagdes para este método sdo semelhantes ao seguinte exemplo:

"method": "GetLdapConfiguration",
"params": {1},
"id": 1

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_ldapconfiguration.html

"id": 1,
"result": {

"ldapConfiguration": {

"authType": "SearchAndBind",

"enabled": true,

"groupSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"groupSearchCustomFilter": "",

"groupSearchType": "ActiveDirectory",

"searchBindDN": "SFReadOnly@prodtest.solidfire.net",
"serverURIs": [

"ldaps://111.22.333.444",
"ldap://555.66.777.888"
1,

"userDNTemplate":

mww
’

"userSearchBaseDN": "dc=prodtest,dc=solidfire,dc=net",
"userSearchFilter":
" (& (objectClass=person) (sAMAccountName=%USERNAMES) ) "

}

Novo desde a versao
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TestLdapAuthentication

Pode utilizar o TestLdapAuthentication método para validar as definicbes de
autenticacao LDAP atualmente ativadas. Se a configuracao estiver correta, a chamada
API retornara a associagao de grupo do usuario testado.

Parametros
Este método tem os seguintes parametros de entrada:

Nome Descrigcao Tipo Valor padrao Obrigatério

nome de utilizador O nome de usuario cadeia de carateres Nenhum Sim
a ser testado.

palavra-passe A senha para o cadeia de carateres Nenhum Sim
nome de usuario a
ser testado.

10



Nome Descrigcao Tipo Valor padrao Obrigatério
LdapConfiguration ~ Um objeto LdapConfiguration ~ Nenhum Nao
IdapConfiguration a
ser testado. Se vocé
fornecer este
parametro, o
sistema testa a
configuracao
fornecida, mesmo
que a autenticagao
LDAP esteja
desativada no
momento.
Valores de retorno
Este método tem os seguintes valores de retorno:
Nome Descrigcao Tipo
grupos Lista de grupos LDAP que incluem array
0 usuario testado como membro.
UserDN O nome completo do LDAP distinto cadeia de carateres

do utilizador testado.

Exemplo de solicitagao

As solicitagdes para este método sdo semelhantes ao seguinte exemplo:

{
"method": "TestLdapAuthentication",

"params": {"username":"adminl",

"password":"adminlPASS"

by
"id": 1

Exemplo de resposta

Este método retorna uma resposta semelhante ao seguinte exemplo:

11
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{
TigWg 1,
"result": {
"groups": [
"CN=StorageMgmt, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
1y
"userDN": "CN=Adminl
Jones, OU=PTUsers, DC=prodtest, DC=solidfire, DC=net"
}

Novo desde a versao

9,6
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