Notas de langcamento
Element Software

NetApp
February 28, 2025

This PDF was generated from https://docs.netapp.com/pt-br/element-
software/concepts/concept_rn_whats_new_element.html on February 28, 2025. Always check

docs.netapp.com for the latest.



Indice

Informacdes de versao atual e anterior
Software NetApp Element
Servigos de gestao
Plug-in do NetApp Element para vCenter Server
Firmware de armazenamento
Encontre mais informagoes
O que ha de novo no software Element
Elemento 12,8
Elemento 12,7
Elemento 12,5
Encontre mais informacoes

D O W W INDNN -2 2



Informacoes de versao atual e anterior

Vocé pode encontrar links para as notas de versdo mais recentes e anteriores de varios
componentes do ambiente de storage Element.

@ Vocé sera solicitado a fazer login usando suas credenciais de suporte da NetApp.

Software NetApp Element

* "Notas de versao do software NetApp Element 12,8" NOVO
* "Notas de versao do software NetApp Element 12,7"

* "Notas de verséao do software NetApp Element 12,5"

* "Notas de versdo do software NetApp Element 12.3.2"
* "Notas de versdo do software NetApp Element 12.3.1"
» "Notas de versao do software NetApp Element 12,3"

* "Notas de versao do software NetApp Element 12.2.1"
* "Notas de verséao do software NetApp Element 12,2"

* "Notas de versdo do software NetApp Element 12.0.1"
* "Notas de versao do software NetApp Element 12,0"

* "Notas de versao do software NetApp Element 11.8.2"
* "Notas de versao do software NetApp Element 11.8.1"
* "Notas de versao do software NetApp Element 11,8"

* "Notas de versao do software NetApp Element 11,7"

* "Notas de versdo do software NetApp Element 11.5.1"

* "Notas de versao do software NetApp Element 11.3P1"

Servigcos de gestao

* "Notas de versao dos Servicos de Gestao"

Plug-in do NetApp Element para vCenter Server

* "Notas de versao do vCenter Plug-in 5,4"
* "Notas de versao do vCenter Plug-in 5,3"
* "Notas de verséo do vCenter Plug-in 5,2"
* "Notas de versao do vCenter Plug-in 5,1"
* "Notas de versao do vCenter Plug-in 5,0"
* "Notas de versao do vCenter Plug-in 4,10"
* "Notas de versao do vCenter Plug-in 4,9"

* "Notas de versao do vCenter Plug-in 4,8"


https://library.netapp.com/ecm/ecm_download_file/ECMLP2886996
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884468
https://library.netapp.com/ecm/ecm_download_file/ECMLP2882193
https://library.netapp.com/ecm/ecm_download_file/ECMLP2881056
https://library.netapp.com/ecm/ecm_download_file/ECMLP2878089
https://library.netapp.com/ecm/ecm_download_file/ECMLP2876498
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877210
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873789
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877208
https://library.netapp.com/ecm/ecm_download_file/ECMLP2865022
https://library.netapp.com/ecm/ecm_download_file/ECMLP2880259
https://library.netapp.com/ecm/ecm_download_file/ECMLP2877206
https://library.netapp.com/ecm/ecm_download_file/ECMLP2864256
https://library.netapp.com/ecm/ecm_download_file/ECMLP2861225
https://library.netapp.com/ecm/ecm_download_file/ECMLP2863854
https://library.netapp.com/ecm/ecm_download_file/ECMLP2859857
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://library.netapp.com/ecm/ecm_download_file/ECMLP3330676
https://library.netapp.com/ecm/ecm_download_file/ECMLP3316480
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886272
https://library.netapp.com/ecm/ecm_download_file/ECMLP2885734
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884992
https://library.netapp.com/ecm/ecm_download_file/ECMLP2884458
https://library.netapp.com/ecm/ecm_download_file/ECMLP2881904
https://library.netapp.com/ecm/ecm_download_file/ECMLP2879296

* "Notas de versao do vCenter Plug-in 4,7"
* "Notas de versao do vCenter Plug-in 4,6"
* "Notas de versao do vCenter Plug-in 4,5"
* "Notas de versao do vCenter Plug-in 4,4"

* "Notas de versao do vCenter Plug-in 4,3"

Firmware de armazenamento

* "Notas de langamento do pacote de firmware de armazenamento 2.182.0" NOVO
* "Notas de langcamento do pacote de firmware de armazenamento 2.175.0"

* "Notas de lancamento do pacote de firmware de armazenamento 2.164.0"

* "Notas de langamento do pacote de firmware de armazenamento 2,150"

* "Notas de langamento do pacote de firmware de armazenamento 2,146"

* "Notas de langamento do pacote de firmware de armazenamento 2.99.2"

* "Notas de langamento do pacote de firmware de armazenamento 2,76"

* "Notas de langcamento do pacote de firmware de armazenamento 2,27"

* "Notas de langcamento do H610S BMC 3.84.07"

* "Versdes de firmware e driver ESXi compativeis" NOVO

Encontre mais informacoes

* "Documentacao do software SolidFire e Element"
* "Plug-in do NetApp Element para vCenter Server"
* "Documentagéao para versoes anteriores dos produtos NetApp SolidFire e Element”

* "Visao geral do storage all-flash da SolidFire"

O que ha de novo no software Element

O NetApp atualiza periodicamente o software SolidFire e Element para oferecer novos
recursos, aprimoramentos e correcoes de bugs. O Element 12,8 é a versdo mais recente
e inclui atualizagdes de seguranga e componentes do sistema, melhorias operacionais e
problemas resolvidos.

As atualizacbes cumulativas de software e firmware sao instaladas como parte de uma
atualizacado do Element 12,8 com base na verséo atual do Element executada em um cluster de
storage. Por exemplo, se um cluster estiver executando o elemento 12,5 atualmente, vocé pode

@ atualizar diretamente para o elemento 12,8 para obter as atualizagdes cumulativas do elemento
12,7 e 12,8. Para obter os caminhos de atualizagao suportados, consulte o artigo da base de
dados de Conhecimento "Qual é a matriz de atualizagéo para clusters de storage que executam
o software NetApp Element" .


https://library.netapp.com/ecm/ecm_download_file/ECMLP2876748
https://library.netapp.com/ecm/ecm_download_file/ECMLP2874631
https://library.netapp.com/ecm/ecm_download_file/ECMLP2873396
https://library.netapp.com/ecm/ecm_download_file/ECMLP2866569
https://library.netapp.com/ecm/ecm_download_file/ECMLP2856119
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.182.0.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.175.0.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.164.0.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.150.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.146.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.99.2.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.76.html
https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.27.html
https://docs.netapp.com/us-en/hci/docs/rn_H610S_BMC_3.84.07.html
https://docs.netapp.com/us-en/hci/docs/firmware_driver_versions.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
https://www.netapp.com/data-storage/solidfire/
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_is_the_upgrade_matrix_for_storage_clusters_running_NetApp_Element_software
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_is_the_upgrade_matrix_for_storage_clusters_running_NetApp_Element_software

Elemento 12,8

Saiba mais sobre o que ha de novo no Element 12,8.

Balanceamento de carga de volume

O elemento 12,8 introduz o recurso balanceamento de carga de volume. Vocé pode usar esse recurso para
equilibrar volumes entre nés com base no nivel de IOPS real de cada volume, em vez do IOPS minimo
configurado na politica de QoS. Vocé s6 pode usar o recurso balanceamento de carga de volume para
equilibrar volumes. Vocé nao pode usa-lo para equilibrar volumes virtuais. O recurso balanceamento de carga
de volume esta desativado por padrao. Vocé pode ativa-lo e desativa-lo usando o
VolumeLoadBalanceOnActualIOPS parametro APl com os "EnableFeature"métodos e "DisableFeature"
APl ou a "Balanceamento de carga de volume" opg¢ao na IU do elemento.

Exibir informacgoes de utilizagdao do né

Com o Element 12,8, vocé pode visualizar as informacodes de utilizagdo do né como nodeHeat usando os
GetNodeStats métodos e ListNodeStats APl. O nodeHeat objeto € um membro do nodeStats objeto e
exibe informagdes de utilizagdo do né com base na proporg¢ao de IOPS total primario ou IOPS total com a
meédia de IOPS configurada ao longo do tempo.

Além disso, vocé pode exibir a utilizagcdo do n6 como uma porcentagem de recentPrimaryTotalHeat no
visor Exibir detalhes de um n6 na IU do elemento.

Exibir estatisticas de e/S para um volume

Com o Element 12,8, vocé pode visualizar estatisticas de uso de e/S para um volume slicelopsStats
usando os GetVolumeStats métodos € ListVolumeStatsByVolume API. As estatisticas de e/S séo
calculadas usando as informacdes de IOPS de leitura e gravagao para o volume e medidas ao longo de dois
periodos de tempo, as ultimas 24 horas e a ultima hora. "Saiba mais".

Algoritmo CHAP para sessao iSCSI

Um iniciador iISCSI do host solicita uma lista de algoritmos CHAP (Challenge-Handshake Authentication
Protocol) para usar quando esta criando uma sessao iSCSI com um destino iISCSI Element. A partir do
elemento 12,8, pode visualizar o algoritmo CHAP suportado que o destino iSCSI Element escolhe utilizar para
uma sessao iSCSI.

Atualize a versao do hardware da VM

Se vocé estiver executando uma atualizagdo no local de um ndé de gerenciamento existente para o elemento
12,8, antes de atualizar, certifique-se de que a versao de hardware da VM no n6 de gerenciamento seja
compativel com o ESXi 6,7 (hardware da VM versao 14) ou posterior, dependendo do seu ambiente. "Saiba
mais".

Elemento 12,7

Saiba mais sobre o que ha de novo no Element 12,7.

Algoritmos CHAP seguros

O Element 12,7 inclui suporte para algoritmos CHAP (Challenge-Handshake Authentication Protocol) seguros
compativeis com FIPS SHA1, SHA-256 e SHA3-256. "Saiba mais".


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_enablefeature.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_disablefeature.html
https://docs.netapp.com/pt-br/element-software/storage/task_system_manage_cluster_volume_load_balancing.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_volumestats.html#object-members
https://docs.netapp.com/pt-br/element-software/upgrade/task_hcc_upgrade_management_node.html#step-1-upgrade-vm-hardware-version-on-a-management-node
https://docs.netapp.com/pt-br/element-software/upgrade/task_hcc_upgrade_management_node.html#step-1-upgrade-vm-hardware-version-on-a-management-node
https://docs.netapp.com/pt-br/element-software/storage/task_data_manage_accounts_work_with_accounts_task.html

Taxa de sincronizagao de bloco dinamico (bin)

Operacoes de cluster, como adig¢oes, atualizagbes ou manutengéo de nds, ou adicdo de unidades, etc.,
sincronizam-se com o bloco de acionamento (bin) para distribuir dados de bloco para os nés novos ou
atualizados em um layout de cluster. Usar uma unica velocidade lenta como a taxa de sincronizagéo padrao
faz com que essas operacdes demorem muito tempo e nédo aproveita o maior poder de processamento de nés
maiores. A partir do elemento 12,7, a taxa de sincronizacéo € ajustada dinamicamente com base no numero
de nucleos no no de storage, permitindo que essas operagdes sejam significativamente mais rapidas.

Por exemplo, quando vocé adiciona nos grandes de storage de 28 nucleos (H610S, SF19210 e SF38410)
executando o elemento 12,7 a um cluster existente, a taxa de sincronizacdo de dados sintoniza
automaticamente para 110Mbps em vez de 60Mbps. Além disso, quando vocé retira esses nés de storage
grandes do modo de manutengdo de nds, por exemplo, durante uma atualizagéo do elemento 12,3.x ou
posterior para o elemento 12,7 usando o Controle de nuvem hibrida da NetApp, a taxa de sincronizagao para
a taxa de dados de bloco alterada é automaticamente ajustada para 110Mbps em vez de 20Mbps.

Quando vocé adiciona nds de storage médios de 16 nucleos (H410S) e nés de storage pequenos de 12
nucleos (SF4805) a um cluster do Element 12,7, a taxa de sincronizagao de dados permanece em 60Mbps.
No entanto, para sincronizar blocos alterados quando vocé os remove do modo de manutencéo de nos
durante as atualizagdes do elemento 12,3.x para o elemento 12,7, a taxa de sincronizagao sintoniza
automaticamente de 20Mbps para 60Mbps nds de storage médios e 40Mbps para nds de storage menores.

Quando vocé remove nos de storage, ndo ha impacto na taxa de sincronizagéo de bloco, o que evita impactos
no desempenho na €/S do cliente

Melhoria da coleta de lixo

Para clusters com nés de armazenamento maiores, por exemplo, um H610S-4U, que tém 1PBU de espago
usado, estdo executando cargas de trabalho muito altas com sobrescritas e tém alta deduplicagao e
compactagao, a operacgao coleta de lixo agora pode manter-se como o tamanho padréo do filiro de bloom foi
aumentado para os nés maiores de 700GB ou mais de memaria para 1048576 bits. Essa alteragédo entra em
vigor automaticamente apods a atualizagao dos nos de storage para o Element 12,7 e ndo afeta os nos
menores.

Melhoria da escala

Com o Element 12,7, vocé nao precisa mais seguir sequenciamento especifico ao adicionar varios nés de
storage no valor de unidades de bloco e metadados a um cluster existente. Usando a IU ou API do Element,
vocé pode simplesmente selecionar todas as unidades disponiveis e adiciona-las em massa simultaneamente.
O Element 12,7 gerencia automaticamente a sincronizagado de dados de modo que todos os servigos de bloco
sejam sincronizados simultaneamente. A medida que os servicos de bloco para cada né completam a
sincronizagdo, a unidade de metadados nesse no torna-se atribuivel a volumes de host. Esse aprimoramento
da escala reduz significativamente a laténcia da resposta de leitura e evita a degradagao da performance
enquanto os dados estdo sendo sincronizados em nés de storage recém-adicionados.

Atualizagdoes de firmware do né6 de storage

O Element 12,7 inclui o pacote de firmware de armazenamento versao 2.164.0, que inclui suporte para novos
componentes do sistema. "Saiba mais".

Nao ha novas atualizacdes de firmware na versao do Element 12,7. No entanto, com base no
pacote de firmware atual executado nos nés de storage, as atualizagdes cumulativas sao
instaladas quando vocé atualiza para o elemento 12,7.


https://docs.netapp.com/us-en/hci/docs/rn_storage_firmware_2.164.0.html

Documentacao do SolidFire Active IQ

Na IU do SolidFire Active 1Q, agora vocé pode navegar até a pagina Gerenciamento de QoS para exibir
recomendagdes e informagdes de regulagem de né para o cluster. Além disso, o painel do cluster agora exibe
a contagem total de instantaneos. Outras melhorias recentes incluem a adi¢cao de informagdes de nds primario
e secundario para volumes ativos e taxa de transferéncia média, IOPS e laténcia média dos ultimos 30
minutos nos volumes primarios de um no.

Agora vocé pode acessar a documentacao do SolidFire Active 1Q a partir da documentagéo do software
Element. "Saiba mais".

NetApp Bugs Online contém problemas resolvidos e conhecidos

Problemas resolvidos e conhecidos sao listados na ferramenta NetApp Bugs Online. Vocé pode procurar
esses problemas para o software Element e outros produtos em "NetApp Bugs Online".

Elemento 12,5

Saiba mais sobre o que ha de novo no Element 12,5.

Acesso aprimorado ao né de storage

O Element 12,5 traz acesso remoto aprimorado a nés individuais usando certificados SSH assinados. Para
fornecer acesso remoto seguro aos nos de storage, uma nova conta de usuario local de privilégios limitados
chamada sfreadonly agora é criada durante o RTFI de um no de storage. A sfreadonly conta permite o
acesso ao back-end do n6 de storage para fins basicos de manutengéo ou solugéo de problemas. Agora vocé
pode configurar o supportAdmin tipo de acesso para um usuario administrador de cluster para permitir o
acesso de suporte do NetApp ao cluster conforme necessario.

Gerenciamento de dominios de protegao personalizados aprimorados

O Element 12,5 possui uma nova interface de usuario que permite visualizar rapidamente e facilmente
dominios de protecdo personalizados existentes e configurar novos dominios de protegéo personalizados.

Falhas, eventos e alertas do cluster novos e aprimorados

O Element 12,5 aprimora a solugéo de problemas do sistema com a introdugéo dos novos codigos de falha do
cluster BmcSelfTestFailed e CpuThermalEventThreshold. O elemento 12,5 também contém melhorias
de robustez para eventos e alertas de cluster existentes, como nodeOffline, volumeOffline,,
driveHealthFault networkEvent € cSumEvent.

Ative a criptografia de software em repouso a partir da IU criar cluster

Com a adicdo de uma nova caixa de verificagao na IU criar cluster, o Element 12,5 oferece a opgao de ativar a
criptografia de software em repouso para clusters de storage all-flash SolidFire durante a criagdo do cluster.

Atualizagdes de firmware do no6 de storage

O Element 12,5 inclui atualizagdes de firmware para nés de storage. "Saiba mais".

Seguranca melhorada

O elemento 12,5 contém a mitigagao que fecha a exposi¢céo do software Element a vulnerabilidade Apache
Log4j. Os clusters de storage do NetApp SolidFire com o recurso volumes virtuais (vols) habilitado sao


https://docs.netapp.com/us-en/element-software/monitor-storage-active-iq.html
https://mysupport.netapp.com/site/products/all/details/element-software/bugsonline-tab

expostos a vulnerabilidade do Apache Log4j. Para obter informagdes sobre a solugéo alternativa para a
vulnerabilidade do Apache Log4j no software NetApp Element, consulte o

Se vocé estiver executando o Element 11.x, 12,0 ou 12,2 ou se o cluster de storage ja estiver no Element 12,3
ou 12.3.1 com o recurso Vols habilitado, vocé deve atualizar para o 12,5.

O Element 12,5 também inclui mais de 120 corre¢des de vulnerabilidades de seguranca CVE.

Encontre mais informacgoes

* "Notas de langamento dos servigos de gerenciamento e controle de nuvem hibrida da NetApp"
* "Plug-in do NetApp Element para vCenter Server"

* "Centro de Documentacao de Software SolidFire e Element para versées anteriores"

* "Documentagéo do NetApp HCI"

« "Versdes de firmware de storage compativeis para nos de storage do SolidFire"


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://docs.netapp.com/us-en/vcp/index.html
http://docs.netapp.com/sfe-122/index.jsp
https://docs.netapp.com/us-en/hci/index.html
https://docs.netapp.com/pt-br/element-software/hardware/fw_storage_nodes.html

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.


http://www.netapp.com/TM
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