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Software Element API

Aprenda a gerenciar o armazenamento com a API| Element.

A API Element é baseada no protocolo JSON-RPC em HTTPS. JSON-RPC é um
protocolo RPC simples baseado em texto baseado no formato de intercambio de dados
JSON leve. Bibliotecas de clientes estdo disponiveis para todas as principais linguagens
de programacgao.

Vocé pode fazer solicitagdes de API via HTTPS POST para o endpoint da API. O corpo da SOLICITACAO
POST é um objeto de solicitagdo JSON-RPC. No momento, a API n&o oferece suporte a solicitagdes em lote
(varios objetos de solicitagdo em um UNICO POST). Ao enviar solicitacdes de API, vocé deve usar
"Application/JSON-rpc" como o tipo de conteudo da solicitagao e garantir que o corpo nao esteja codificado
em forma.

A IU da Web do Element faz uso dos métodos de API descritos neste documento. Vocé pode

@ monitorar operag¢des de API na IU habilitando o Registro de API; isso permite que vocé veja os
meétodos que estao sendo emitidos para o sistema. Vocé pode habilitar solicitacdes e respostas
para ver como o sistema responde aos métodos que sao emitidos.

Salvo indicagéo em contrario, todas as strings de data nas respostas da API estdo no formato UTC-0.

Quando o cluster de armazenamento é carregado fortemente ou vocé envia muitas solicitagdes
@ de API consecutivas sem atraso intermediario, um método pode falhar e retornar o erro
"xDBVersionMismatch". Se isso acontecer, tente novamente a chamada de método.

Objetos comuns

A API do software Element usa objetos JSON para representar conceitos de dados organizados. Muitos
desses métodos de APl usam esses objetos para entrada e saida de dados. Esta se¢do documenta esses
objetos comumente usados; objetos que sao usados somente dentro de um Unico método sdo documentados
com esse método em vez de nesta secgao.

"Aprenda sobre objetos comuns"

Métodos comuns

Meétodos comuns sdo métodos usados para recuperar informagdes sobre o cluster de armazenamento, a
prépria APl ou operagdes de APl em curso.

"Aprenda sobre métodos comuns"

Métodos de API de conta
Os métodos de conta permitem adicionar, remover, exibir e modificar informagdes de conta e seguranga.

"Saiba mais sobre os métodos da APl de conta."


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_account.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_getapi.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addaccount.html

Métodos da APl do administrador

Vocé pode usar os métodos de APl do administrador para criar, modificar, exibir e remover administradores de
cluster de storage e atribuir niveis de acesso e Privileges para aqueles com acesso a um cluster de storage.

"Saiba mais sobre os métodos da AP| de administrador."

Métodos de API de cluster

Os métodos de API de cluster de software Element permitem gerenciar a configuragédo e a topologia do cluster
de storage e dos nds que pertencem a um cluster de storage.

Alguns métodos de API de cluster operam em nés que fazem parte de um cluster ou que foram configurados
para ingressar em um cluster. Vocé pode adicionar nés a um novo cluster ou a um cluster existente. Os ndés
que estao prontos para serem adicionados a um cluster estdo em um estado "pendente", o que significa que
eles foram configurados, mas ainda nao foram adicionados ao cluster.

"Saiba mais sobre os métodos da API de cluster."

Métodos da API de criagao de clusters

Vocé pode usar esses métodos de API para criar um cluster de armazenamento. Todos esses métodos
precisam ser usados contra o endpoint da APl em um Unico né.

"Saiba mais sobre os métodos da API de criagcao de clusters."

Métodos da API da unidade

Vocé pode usar os métodos de API de unidade para adicionar e gerenciar unidades que estao disponiveis
para um cluster de armazenamento. Quando vocé adiciona um né de armazenamento ao cluster de
armazenamento ou instala novas unidades em um né de armazenamento existente, as unidades estao
disponiveis para serem adicionadas ao cluster de armazenamento.

"Saiba mais sobre os métodos da API Drive."

Métodos de API Fibre Channel

Vocé pode usar os métodos de API Fibre Channel para adicionar, modificar ou remover membros de nos Fibre
Channel de um cluster de storage.

"Saiba mais sobre os métodos da API Fibre Channel"

Métodos da API do iniciador

Os métodos de iniciador permitem adicionar, remover, visualizar e modificar objetos do iniciador iSCSI, que
lidam com a comunicacao entre o sistema de armazenamento e clientes de armazenamento externos.

"Saiba mais sobre os métodos da API do iniciador."

Métodos de API LDAP

Vocé pode usar o LDAP (Lightweight Directory Access Protocol) para autenticar o acesso ao armazenamento
de elementos. Os métodos de API LDAP descritos nesta segao permitem configurar o acesso LDAP ao cluster
de armazenamento.


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addclusteradmin.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addnodes.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_checkproposedcluster.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_adddrives.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_getvolumeaccessgrouplunassignments.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_createinitiators.html

"Saiba mais sobre os métodos da API LDAP"

Métodos de API de autenticagcao multifator

Vocé pode usar a autenticagdo multifator (MFA) para gerenciar sessdes de usuarios usando um provedor de
identidade (IDP) de terceiros por meio da Security Assertion Markup Language (SAML).

"Saiba mais sobre os métodos da API de autenticacdo multifator."

Métodos API de autenticagao de sessao

Vocé pode usar autenticagcao baseada em sessdo para gerenciar sessdes de usuario.

"Saiba mais sobre os métodos da API de autenticacédo de sessao."

Métodos de APl de no

Vocé pode usar métodos de API de né para configurar nés individuais. Esses métodos operam em nds Unicos
que precisam ser configurados, configurados, mas ainda n&o participam de um cluster ou participam
ativamente de um cluster. Os métodos de API de n6 permitem exibir e modificar configura¢des de nos
individuais e da rede de cluster usada para se comunicar com o nd. E necessario executar esses métodos em
nos individuais; ndo é possivel executar métodos de API por né no endereco do cluster.

"Aprenda sobre os métodos da API do Node.js"

Métodos de API de replicagao

Os métodos de API de replicagao permitem conectar dois clusters para protegéo continua de dados (CDP).
Quando vocé conecta dois clusters, os volumes ativos em um cluster podem ser replicados continuamente
para um segundo cluster a fim de fornecer recuperagéo de dados. Ao emparelhar volumes para replicagéo,
vocé pode proteger seus dados de eventos que podem torna-los inacessiveis.

"Saiba mais sobre os métodos da API de replicacdo."

Métodos de API de seguranga

Vocé pode integrar o software Element com servigos externos relacionados a seguranga, como um servidor de
gerenciamento de chaves externo. Esses métodos relacionados a seguranga permitem configurar recursos de
seguranca do elemento, como gerenciamento de chaves externas para criptografia em repouso.

"Saiba mais sobre os métodos da API de seguranca.”

Métodos de APl do SnapMirror

Os métodos de API do SnapMirror sdo usados pela IU da Web Element para gerenciar snapshots espelhados
com sistemas ONTAP remotos. Esses métodos sédo destinados apenas para uso pela IU da Web Element. Se
vocé precisar de acesso a API a funcionalidade do SnapMirror, use as APIs do ONTAP. Exemplos de
solicitacao e retorno ndo sao fornecidos para os métodos de API do SnapMirror.

"Saiba mais sobre os métodos da APl do SnapMirror"


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addldapclusteradmin.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addidpclusteradmin.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_listauthsessionbyclusteradmin.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_checkpingonvlan.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_cluster_pairing_order_of_operations.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addkeyservertoproviderkmip.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_abortsnapmirrorrelationship.html

Métodos de API de configuragao do sistema

Os métodos de API de configuragéo do sistema permitem obter e definir valores de configuragao que se
aplicam a todos os nds no cluster.

"Saiba mais sobre os métodos da API de configuragédo do sistema."

Métodos de API de rede multitenant

A rede multitenant em clusters de armazenamento Element permite que o trafego entre varios clientes que
estdo em redes logicas separadas seja conetado a um cluster de armazenamento de elemento sem
roteamento de camada 3.

As conexdes com o cluster de armazenamento sdo segregadas na pilha de rede através do uso da marcagéo
VLAN.

Pré-requisitos para configurar uma rede virtual multitenant

* Vocé deve ter identificado o bloco de enderecos IP de rede cliente a ser atribuido as redes virtuais nos nés
de storage.

* Vocé deve ter identificado um enderecgo IP de rede de armazenamento de cliente (SVIP) para ser usado
como um ponto de extremidade para todo o trafego de armazenamento.

Ordem de operagoes de rede virtual

1. Use o método AddVirtualNetwork para provisionar em massa os enderecgos IP inseridos.
Depois de adicionar uma rede virtual, o cluster executa automaticamente as seguintes etapas:

o Cada no de storage cria uma interface de rede virtual.

o Cada n6 de armazenamento € atribuido um endereco VLAN para o qual pode ser roteado usando o
SVIP virtual.

> Os enderegos IP da VLAN persistem em cada né no caso de uma reinicializagao do né.

2. Quando a interface de rede virtual e os enderegos VLAN tiverem sido atribuidos, vocé podera atribuir o
trafego de rede do cliente ao SVIP virtual.

"Aprenda sobre os métodos da API de rede multitenant."

Métodos de API de volume

Os métodos de API de volume do software Element permitem gerenciar volumes que residem em um no de
storage. Vocé pode criar, modificar, clonar e excluir volumes com esses métodos. Vocé também pode usar
meétodos de API de volume para coletar e exibir medigbes de dados para um volume.

"Saiba mais sobre os métodos da API de volume."

Métodos de API do grupo de acesso ao volume

Os métodos de grupo de acesso ao volume permitem adicionar, remover, exibir e modificar grupos de acesso
ao volume, que sao colegbes de volumes que os usuarios podem acessar usando iniciadores iISCSI ou Fibre
Channel.


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_disablebmccoldreset.html
https://docs.netapp.com/pt-br/element-software/api/concept_element_api_virtual_network_naming_conventions.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_cancelclone.html

"Saiba mais sobre os métodos da API de grupos de acesso por volume."

Métodos de API de instantaneo de volume

Os métodos de API de snapshot de volume do software Element permitem gerenciar snapshots de volume.
Vocé pode criar, modificar, clonar e excluir snapshots de volume usando os métodos de API de snapshot de
volume.

"Saiba mais sobre os métodos da API de snapshot de volume."

Métodos de API de volume virtual

Os métodos de API de volume virtual do software Element permitem gerenciar volumes virtuais (VVols). Vocé
pode visualizar os vols existentes com esses métodos de API, bem como criar, modificar e excluir contentores
de armazenamento de volume virtual. Embora vocé ndo possa usar esses métodos para operar em volumes
normais, vocé pode usar os métodos de APl de volume normal para listar informagdes sobre vols.

"Saiba mais sobre os métodos da API de volumes virtuais."

Encontre mais informacgoes

* "Documentacao do software SolidFire e Element"

* "Documentacao para versdes anteriores dos produtos NetApp SolidFire e Element"

Solicitar membros do objeto

Cada solicitacdo de API de software Element tem as seguintes partes basicas:

Nome Descrigao Tipo Valor padrao Obrigatorio

método Nome do método a cadeia de carateres Nenhum Sim
ser invocado.

parametros Objeto contendo os  Objeto JSON Nao se esqueca de Nao
parametros para o ler o artigo
método a ser
invocado.
Parametros
nomeados sao
necessarios.
Parametros
posicionais
(passados como um
array) nao sao

permitidos.

id Identificador usado  string ou inteiro N&o se esqueca de Nao
para corresponder a ler o artigo
solicitacao a

resposta, retornado
no resultado.


https://docs.netapp.com/pt-br/element-software/api/reference_element_api_addinitiatorstovolumeaccessgroup.html
https://docs.netapp.com/pt-br/element-software/api/concept_element_api_snapshots_overview.html
https://docs.netapp.com/pt-br/element-software/api/reference_element_api_createstoragecontainer.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Membros do objeto de resposta

Cada corpo de resposta da API do software Element tem as seguintes partes basicas:

Nome Descrigao Tipo

resultado O objeto retornado pelo método. O Objeto JSON
sistema retorna um objeto com
membros nomeados
correspondentes ao valor de
retorno documentado para o
método. Este membro ndo esta
presente se ocorreu um erro.

erro O objeto retornou quando ocorre Objeto
um erro. Este membro so esta
presente se ocorreu um erro.

id Um identificador usado para string ou inteiro
corresponder a solicitagdo a
resposta, conforme fornecido na
solicitagao.

UnusedParameters Uma mensagem de aviso de que  Objeto
pelo menos um parametro
incorreto foi passado para o
método API e nao foi usado.

Solicitar endpoints

Ha trés tipos de pontos de extremidade de solicitacdo usados na API (cluster de storage,
criacéo de cluster de storage e por nd). Vocé deve sempre usar o endpoint mais recente
suportado por sua versao do software Element.

Os trés endpoints de solicitagdo na API sdo designados das seguintes maneiras:

Métodos de API de cluster

O endpoint HTTPS para solicitacbes de APl em todo o cluster de armazenamento é
https://<mvip>/json-rpc/<api-version>, onde:

* <mvip> E o endereco IP virtual de gerenciamento para o cluster de armazenamento.

* <api-version> E a versdo da APl que vocé esta usando.

Criacdo de cluster e métodos de API bootstrap

O endpoint HTTPS para criar um cluster de armazenamento e acessar solicitagdes de API de bootstrap é
https://<nodelIP>/json-rpc/<api-version>, onde:



* <nodeIP> E o enderego IP do né que vocé esta adicionando ao cluster.

* <api-version> E a versdo da APl que vocé esta usando.

Métodos de API por né

O endpoint HTTPS para solicita¢des individuais de API de n6 de armazenamento é
https://<nodelIP>:442/json-rpc/<api-version>, onde:

* <nodeIP> E o enderego IP de gerenciamento do né de armazenamento; 442 é a porta em que o servidor
HTTPS esta sendo executado.

* <api-version> E aversdo da APl que vocé esta usando.

Encontre mais informacgoes

* "Documentacao do software SolidFire e Element"

* "Documentacao para versdes anteriores dos produtos NetApp SolidFire e Element"

Autenticacao API

Vocé pode autenticar com o sistema ao usar a AP, incluindo um cabecgalho de
autenticacao HTTP Basic com todas as solicitagcdes de API. Se vocé omitir informacdes
de autenticagdo, o sistema rejeita a solicitagdo ndo autenticada com uma resposta HTTP
401. O sistema suporta autenticacdo HTTP Basic através de TLS.

Use a conta de administrador do cluster para autenticacéo de API.

Encontre mais informagoes

* "Documentacao do software SolidFire e Element"

* "Documentacao para versdes anteriores dos produtos NetApp SolidFire e Element"

Métodos assincronos

Alguns métodos de API s&o assincronos, o que significa que a operagao que executam
pode nao estar concluida quando o método retorna. Métodos assincronos retornam um
identificador que vocé pode consultar para ver o status da operacao; as informacdes de
status para algumas operacdes podem incluir uma porcentagem de concluséo.

Quando vocé consulta uma operagao assincrona, seu resultado pode ser um dos seguintes tipos:

* DriveAdd: O sistema esta adicionando uma unidade ao cluster.

* BulkVolume: O sistema esta executando uma operacao de cépia entre volumes, como um backup ou
restauracgao.

* Clone: O sistema esta a clonar um volume.

* DriveRemoval: O sistema esta copiando dados de uma unidade em preparacao para remové-los do
cluster.


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

* RtfiPendingNode: O sistema esta instalando software compativel em um no antes de adiciona-lo ao
cluster.

Observe os seguintes pontos ao usar métodos assincronos ou obter o status de uma operagéo assincrona em
execucgao:
* Os métodos assincronos sao indicados na documentagdo do método individual.

* Métodos assincronos retornam um "asyncHandle", que é um identificador conhecido pelo método da API
de emissédo. Vocé pode usar o identificador para buscar o status ou resultado da operagéo assincrona.

* Vocé pode obter o resultado de métodos assincronos individuais com o método GetAsyncResult. Quando
vocé usa GetAsyncResult para consultar uma operagéo concluida, o sistema retorna o resultado e limpa
automaticamente o resultado do sistema. Quando vocé usa GetAsyncResult para consultar uma operagao
incompleta, o sistema retorna o resultado, mas n&o o limpa.

* Vocé pode obter o status e os resultados de todos os métodos assincronos executados ou concluidos
usando o método ListAsyncResults. Neste caso, o sistema n&o limpa os resultados para operagdes
concluidas.

Encontre mais informacgoes

* "Documentagédo do software SolidFire e Element"”

* "Documentagéao para versoes anteriores dos produtos NetApp SolidFire e Element"

Atributos

Muitas das solicitagdes e respostas da APl usam objetos, bem como tipos simples.
Objetos sdo uma colegao de pares chave-valor, onde o valor € um tipo simples ou
possivelmente outro objeto. Atributos sao pares de nome-valor personalizados que
podem ser definidos pelo usuario em objetos JSON. Alguns métodos permitem adicionar
atributos ao criar ou modificar objetos.

Ha um limite de 1000 bytes em objetos de atributo codificados.

Membro do objeto

Este objeto contém o seguinte membro:

Nome Descrigao Tipo
atributos Lista de pares nome-valor no Objeto JSON
formato de objeto JSON.

Exemplo de solicitagcao

O exemplo de solicitagdo a seguir usa o método AddClusterAdmin:


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

"method": "AddClusterAdmin",
"params": {

"username": "joeadmin",
"password": "68!5Aru268)S$",
"access": [

"volume",

"reporting"

I

"attributes": {

"namel": "valuel",
"name2": "value2",
"name3": "value3"
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dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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