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Requisitos e tarefas de pré-implantacao

Visao geral dos requisitos para a implantacao do NetApp
HCI

O NetApp HCI tem requisitos fisicos e de rede especificos para a operagao adequada no
seu datacenter. Certifique-se de implementar os seguintes requisitos e recomendacdes
antes de iniciar a implantacéao.

Antes de receber seu hardware NetApp HCI, certifique-se de que vocé conclui os itens da lista de verificagao
na pasta de trabalho de pré-implantagao dos Servigos profissionais da NetApp. Este documento contém uma
lista abrangente de tarefas que vocé precisa concluir para preparar sua rede e ambiente para uma
implantagao bem-sucedida do NetApp HCI.

Aqui estao os links para os requisitos e tarefas de pré-implantagéo:

» "Requisitos de porta de rede"

* "Requisitos de rede e switch"

* "Requisitos do cabo de rede"

* "Requisitos de endereco IP"

» "Configuragao de rede"

* "Requisitos de DNS e timekeeping"

* "Requisitos ambientais"

* "Dominios de protecao"

+ "Testemunhe os requisitos de recursos do Node para clusters de storage de dois nés"

» "Restri¢gdes de configuracao de implantacao”

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Requisitos de né de gerenciamento

Como pratica recomendada, associe apenas um no de gerenciamento a uma instancia
do VMware vCenter e evite definir os mesmos recursos de storage e computacgéo ou
instancias do vCenter em varios ndés de gerenciamento. Definir os mesmos recursos em
varios nos de gerenciamento pode causar problemas como relatorios de recursos
incorretos no NetApp ActivelQ.

Requisitos de porta de rede

Talvez seja necessario permitir as seguintes portas através do firewall de borda do seu
data center para que vocé possa gerenciar o sistema remotamente, permitir que clientes
fora do data center se conetem a recursos e garantir que os servigos internos funcionem


https://docs.netapp.com/us-en/vcp/index.html

corretamente. Algumas dessas portas, URLs ou enderegos IP podem nao ser
necessarias, dependendo de como vocé usa o sistema.

Todas as portas s&o TCP, salvo indicagdo em contrario, e todas as portas TCP devem suportar comunicagao
de handshake triplo entre o servidor de suporte NetApp, o0 né de gerenciamento e os nds que executam o

software Element. Por exemplo, o host em uma origem de n6 de gerenciamento se comunica com o host em
um destino MVIP de cluster de armazenamento por meio da porta TCP 443, e o host de destino se comunica

de volta ao host de origem por meio de qualquer porta.

As seguintes abreviaturas sdo usadas na tabela:

* MIP: Endereco IP de gerenciamento, um enderego por nod

Fonte
N6 de computacéo
BMC/IPMI

N6 de computacéo
BMC/IPMI

N6 de computacéao
BMC/IPMI

N6 de computacéo
BMC/IPMI

N6 de computacéo
BMC/IPMI

Clientes iSCSI

Clientes iSCSI

Clientes iSCSI

N6 de gerenciamento

N6 de gerenciamento

No de gerenciamento

MVIP: Endereco IP virtual de gerenciamento

SVIP: Armazenamento de enderego IP virtual

Destino

N6 de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

Cluster de
armazenamento MVIP

Cluster de
armazenamento SVIP

SIP de no de storage

sfsupport.solidfire
.com

MIP do né de storage

Servidores DNS

SIP: Endereco IP de armazenamento, um enderego por nd

Porta
111 TCP/UDP

137-138 UDP

445

623 UDP

2049 TCP/UDP

443

3260

3260

22

22
53 TCP/UDP

Descrigao

Comunicacgao da API de
controle de nuvem hibrida
da NetApp

Comunicacgao da API de
controle de nuvem hibrida
da NetApp

Comunicagao da API de
controle de nuvem hibrida
da NetApp

Porta de protocolo de
controle remoto (RMCP).
Necessario para
atualizagbes de firmware
de computacao de
controle de nuvem hibrida
da NetApp.

Comunicacgao da API de
controle de nuvem hibrida
da NetApp

(Opcional) Ul e acesso a
API

Comunicagdes iSCSI do
cliente

Comunicagdes iSCSI do
cliente

Inverta o tunel SSH para
acesso de suporte

Acesso SSH para suporte

Pesquisa DNS



Fonte

No de gerenciamento

No de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

No de gerenciamento

No de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

N6 de gerenciamento

No de gerenciamento

No de gerenciamento

Destino
N6 de computacéo
BMC/IPMI

MIP do né de storage

N6 de storage MVIP

Controlador de
gerenciamento de placa
de base (BMC)

N6 de computacéo
BMC/IPMI

monitoring.solidfir
e.com

Cluster de
armazenamento MVIP

VMware vCenter

N6 de computagao

BMC/IPMI

N6 de storage BMC/IPMI

VMware vCenter

Witness Node

Porta
139

442

442

443

443

443

443

443

623 UDP

623 UDP

5988-5989

9442

Descrigdo

Comunicagao da APl de
controle de nuvem hibrida
da NetApp

Acesso de interface de
usuario e APl a
atualizacbes de software
Element e n6 de storage

Acesso de interface de
usuario e APl a
atualizacbes de software
Element e n6 de storage

Monitoramento de
hardware e conexao de
inventario (comandos
Redfish e IPMI)

Comunicagao HTTPS
com controle de nuvem
hibrida da NetApp

Geracao de relatérios do
cluster de storage para o
Active 1Q

Acesso de interface de
usuario e APl a
atualizagbes de software
Element e n6 de storage

Comunicagdo HTTPS
com controle de nuvem
hibrida da NetApp

Porta RMCP. Necessario
para atualizagbes de
firmware de computacao
de controle de nuvem
hibrida da NetApp.

Porta RMCP. Isso é
necessario para gerenciar
sistemas habilitados para
IPMI.

Comunicagdo HTTPS
com controle de nuvem
hibrida da NetApp

Servigo de APl de
configuragéo por no



Fonte

No de gerenciamento

Servidor SNMP

Servidor SNMP
N6 de storage BMC/IPMI

MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage
MIP do né de storage
MIP do né de storage
MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage

MIP do né de storage

Destino

VVCenter Server

Cluster de
armazenamento MVIP

MIP do né de storage

N6 de gerenciamento

Servidores DNS

N6 de gerenciamento

Endpoint S3/Swift

Servidor NTP

N6 de gerenciamento
Servidor SNMP
Servidor LDAP

N6 de gerenciamento

Cluster de

armazenamento remoto

MVIP

MIP do né de storage
remoto

Endpoint S3/Swift

Servidor LDAPS

N6 de gerenciamento

Servidor syslog

Porta
9443

161 UDP

161 UDP
623 UDP

53 TCP/UDP
80

80

123 UDP

162 UDP

162 UDP

389 TCP/UDP
443

443

443

443

636 TCP/UDP

10514 TCP/UDP, 514
TCP/UDP

10514 TCP/UDP, 514
TCP/UDP

Descrigdo

Registro do vCenter Plug-
in. A porta pode ser
fechada apds a conclusao
do registo.

Polling SNMP

Polling SNMP

Porta RMCP. Isso é
necessario para gerenciar
sistemas habilitados para
IPMI.

Pesquisa DNS

Atualizacdes do software
Element

(Opcional) comunicagéo
HTTP para endpoint
S3/Swift para backup e
recuperacgao

NTP

(Opcional) traps SNMP
(Opcional) traps SNMP
Pesquisa LDAP (opcional)

Atualizacdes do software
Element

Comunicagao de
emparelhamento do
cluster de replicacéo
remota

Comunicagao de
emparelhamento do
cluster de replicacéo
remota

(Opcional) comunicagao
HTTPS para endpoint
S3/Swift para backup e
recuperacgao

Pesquisa LDAPS

Encaminhamento de
syslog

Encaminhamento de
syslog



Fonte

MIP do né de storage

SIP de no6 de storage

SIP de no de storage

SIP de no de storage

SIP de n6 de storage

SIP de n6 de storage

SIP de no de storage

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

Destino
MIP do né de storage
remoto

Endpoint S3/Swift

SIP de n6 de computacao

Endpoint S3/Swift

SIP do n6 de
armazenamento remoto

SIP de n6 de storage
SIP do n6 de

armazenamento remoto

MIP do né de storage

N6 de gerenciamento

MIP do né de storage

N6 de computacéo
BMC/IPMI séries H410 e
H600

N6 de gerenciamento

Cluster de
armazenamento MVIP

Porta
2181

80

442

443

2181

3260
4000 a 4020

80

442

442

443

443

443

Descrigdo

Comunicagéo entre
clusters para replicagéo
remota

(Opcional) comunicagao
HTTP para endpoint
S3/Swift para backup e
recuperacao

API de né de computagéo,
configuragao e validagao,

€ acesso ao inventario de

software

(Opcional) comunicagéo
HTTPS para endpoint
S3/Swift para backup e
recuperacao

Comunicagao entre
clusters para replicacéo
remota

ISCSI internd

Transferéncia de dados
noé a noé de replicacao
remota

(Somente NetApp HCI)
Pagina de destino do
motor de implantagao do
NetApp

Acesso HTTPS Ul ao n6
de gerenciamento

Acesso a APl e IU HTTPS
ao no de storage
(somente NetApp HCI)
Monitoramento de
configuragéo e
implantagao no
mecanismo de
implantacao do NetApp

Acesso a APl e Ul HTTPS
ao controle remoto do n6

Acesso a APl e UTHTTPS
ao no de gerenciamento

Acesso a lU HTTPS e API
ao cluster de
armazenamento



Fonte

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

PC administrador do
sistema

PC administrador do

sistema

\V/Center Server

\V/Center Server

VVCenter Server

VVCenter Server

\V/Center Server

Destino

N6 de storage das séries
BMC/IPMI H410 e H600

MIP do né de storage

N6 de computagéo
BMC/IPMI séries H410 e
H600

N6 de storage das séries
BMC/IPMI H410 e H600

Witness Node

Cluster de
armazenamento MVIP
Plug-in remoto

N6 de gerenciamento

Cluster de
armazenamento MVIP

N6 de gerenciamento

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Requisitos de rede e switch

Porta
443

443

623 UDP

623 UDP

8080

443

8333

8443

8444

9443

Descrigdo

Acesso a APl e Ul HTTPS
ao controle remoto do n6

Criacao de cluster de
storage HTTPS, acesso
de U pés-implantagéo ao
cluster de storage

Porta RMCP. Isso é
necessario para gerenciar
sistemas habilitados para
IPMI.

Porta RMCP. Isso é
necessario para gerenciar
sistemas habilitados para
IPMI.

Witness Node per-node
web Ul

Acesso a APl do vCenter
Plug-in

Servigo de plug-in remoto
do vCenter

(Opcional) vCenter Plug-in
QoSSIOC Service.

Acesso ao fornecedor do
vCenter VASA (somente
VVols)

Registro do vCenter Plug-
in. A porta pode ser
fechada apds a conclusao
do registo.

Os switches que vocé usa para NetApp HCI exigem configuragao especifica para
garantir uma implantagdo bem-sucedida. Consulte a documentag&o do switch para obter
instrugdes especificas sobre a implementacado de cada um dos seguintes requisitos para

0 seu ambiente.

Uma implantacédo do NetApp HCI requer pelo menos trés segmentos de rede, um para cada um dos seguintes

tipos de trafego:

» Gerenciamento
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* VMware vMotion

* Armazenamento/dados

Dependendo dos modelos de nés de computacédo e armazenamento da série H da NetApp e da configuragao
de cabeamento planejada, vocé pode separar fisicamente essas redes usando switches separados ou separa-
las logicamente usando VLANs. No entanto, para a maioria das implantagdes, vocé precisa separar
logicamente essas redes (e quaisquer outras redes de maquinas virtuais adicionais) usando VLANSs.

Os n6s de computagéao e storage precisam ser capazes de se comunicar antes, durante e apoés a implantagao.
Se vocé estiver implementando redes de gerenciamento separadas para nés de storage e computagao,
certifique-se de que essas redes de gerenciamento tenham rotas de rede entre elas. Essas redes devem ter
gateways atribuidos e deve haver uma rota entre os gateways. Certifique-se de que cada novo né tenha um
gateway atribuido para facilitar a comunicagéo entre nés e redes de gerenciamento.

O NetApp HCI tem os seguintes requisitos de switch:

» Todas as portas do switch conetadas aos nés do NetApp HCI devem ser configuradas como portas de
borda da arvore de abrangéncia.

> Nos switches Cisco, dependendo do modelo do switch, versdo do software e tipo de porta, vocé pode
fazer isso com um dos seguintes comandos:

" spanning-tree port type edge
" spanning-tree port type edge trunk
" spanning-tree portfast
" spanning-tree portfast trunk
° Nos switches Mellanox, vocé pode fazer isso com 0 spanning-tree port type edge comando.

* Os nos de NetApp HCI tém portas redundantes para todas as fungdes de rede, exceto gerenciamento fora
da banda. Para obter a melhor resiliéncia, divida essas portas em dois switches com uplinks redundantes
para uma arquitetura hierarquica tradicional ou uma arquitetura de coluna e folha de camada 2.

» Os switches que manipulam armazenamento, maquina virtual e trafego vMotion devem suportar
velocidades de pelo menos 10GbE por porta (até 25GbE por porta é suportada).

* Os switches que manipulam o trafego de gerenciamento devem suportar velocidades de pelo menos
1GbE por porta.

* Vocé deve configurar quadros jumbo nas portas do switch que manipulam armazenamento e trafego
vMotion. Os hosts devem ser capazes de enviar pacotes de 9000 bytes de ponta a ponta para uma
instalacdo bem-sucedida.

» Vocé deve configurar as portas de switch de rede de gerenciamento para permitir MTU de tamanho para
que as portas de NIC de gerenciamento em cada host estejam configuradas. Por exemplo, se as portas de
rede de gerenciamento de host usarem um tamanho de MTU de 1750 bytes, as portas de switch de rede
de gerenciamento devem ser configuradas para permitir pelo menos uma MTU de 1750 bytes (a rede de
gerenciamento nao requer uma MTU de 9000 bytes). As configuragdes de MTU devem ser consistentes
de ponta a ponta

» Alaténcia de rede de ida e volta entre todos os nds de computagéo e storage ndo deve exceder 2ms ms.

Todos os nds do NetApp HCI fornecem recursos adicionais de gerenciamento fora da banda por meio de uma
porta de gerenciamento dedicada. Os nés NetApp H300S, H300E, H500S, H500E, H700S, H700E e H410C
também permitem acesso IPMI via porta A. como pratica recomendada, vocé deve facilitar o gerenciamento
remoto do NetApp HCI configurando o gerenciamento fora da banda para todos os nés em seu ambiente.



Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"

Requisitos do cabo de rede

Vocé pode usar as diretrizes a seguir para garantir que vocé tenha o tipo adequado de
cabos de rede para o tamanho de sua implantacédo. Para portas RJ45, vocé deve usar
cabos com classificacdo Cat 5e ou Cat 6.

» Configuragéo de n6 de computacao de dois cabos: Cada n6é de computagao deve ser conetado a uma
rede 10G/25GbEG por meio de duas interfaces SFP mais de SFP28G (um cabo Cat 5eG/6G adicional é
opcional para gerenciamento fora da banda).

» Configuragao de n6 de computagao de seis cabos: Cada né de computagéo deve ser conetado a uma
rede 10/25GbE por meio de quatro interfaces SFP mais/SFP28 e a uma rede 1/10GbE por meio de dois
cabos Cat 5e/6 (um cabo Cat 5e/6 adicional € opcional para gerenciamento fora da banda).

» Cada n6 de armazenamento deve ser conetado a uma rede 10G/25GbEG por meio de duas interfaces
SFP mais/SFP28G e a uma rede 1G/10GbEG por meio de dois cabos Cat 5ee/6e (um cabo Cat 5ee/6e
adicional é opcional para gerenciamento fora da banda).

« Certifique-se de que os cabos de rede que utiliza para ligar o sistema NetApp HCI a sua rede séao
suficientemente longos para alcangar confortavelmente os seus switches.

Por exemplo, uma implantagdo que contenha quatro nés de storage e trés nds de computagéo (usando a
configuragéo de seis cabos) requer o seguinte nimero de cabos de rede:

* (14) cabos Cat 5e/6 com conetores RJ45 (mais sete cabos para trafego IPMI, se desejado)

* (20) cabos Twinax com conetores SFP28/SFP

Isso se deve as seguintes razdes:

* Quatro nos de storage exigem oito (8) cabos Cat 5e/6 e oito (8) cabos Twinax.

» Trés nos de computacdo que usam a configuragéo de seis cabos requerem seis (6) cabos Cat 5e/6 e doze
(12) cabos Twinax.

Em uma configuragao de seis cabos, duas portas sédo reservadas para o VMware ESXi e

@ configuradas e gerenciadas pelo mecanismo de implantagcdo do NetApp. Nao é possivel
acessar ou gerenciar essas portas dedicadas ao ESXi usando o elemento TUI ou a interface
grafica do elemento.

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Requisitos de endereco IP

O NetApp HCI tem requisitos especificos de endereco IP que dependem do tamanho da
implantacdo. Observe que, por padréo, os enderecos IP iniciais atribuidos a cada n6
antes de usar o mecanismo de implantacao do NetApp para implantar o sistema sao
temporarios e ndo podem ser reutilizados. Vocé precisa reservar um segundo conjunto
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permanente de enderecos IP n&o utilizados que vocé pode atribuir durante a implantacao
final.

Numero de enderecos IP necessarios por implantagao do NetApp HCI

A rede de armazenamento NetApp HCI e a rede de gerenciamento devem usar intervalos contiguos
separados de enderegos IP. Use a tabela a seguir para determinar quantos enderegos IP vocé precisa para
sua implantacéo:

Componente do Enderecos IP da Enderecos IP da Enderecos IP de Total de enderegos

sistema rede de rede de rede VMotion IP necessarios por
gerenciamento armazenamento necessarios componente
necessarios necessarios

N6 de computacédo 1 2 1 4

N6 de storage 1 1 2

Cluster de storage 1 1 2

VMware vCenter 1 1

N6 de 1 1 2

gerenciamento

Witness Node 1 1 2 nos por
testemunha (dois
nos de testemunha
sao implantados
para cada cluster de
storage de dois ou
trés nos)

Enderecos IP reservados pelo NetApp HCI

O NetApp HCI reserva os seguintes intervalos de enderegos IP para componentes do sistema. Ao Planejar
sua rede, evite usar esses enderecos IP:

Intervalo de enderecos IP Descrigao

10.0.0.0/24 Rede de sobreposicao do Docker
10.0.1.0/24 Rede de sobreposi¢cdo do Docker
10.255.0.0/16 Rede de entrada de enxame Docker
169.254.100.1/22 Rede de ponte Docker
169.254.104.0/22 Rede de ponte Docker

Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"
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Configuracao de rede

Configuragao de rede

O NetApp HCI pode utilizar varias configuragcdes de cabeamento de rede e VLAN
diferentes. E importante Planejar sua configuracéo de rede para garantir uma
implantagdo bem-sucedida.

Segmentos de rede necessarios

O NetApp HCI requer um minimo de trés segmentos de rede: Gerenciamento, armazenamento e trafego de
virtualizagao (que inclui maquinas virtuais e trafego VMware vMotion). Vocé também pode separar a maquina
virtual e o trafego vMotion. Esses segmentos de rede geralmente existem como VLANSs logicamente
separadas na infraestrutura de rede NetApp HCI.

A forma como os nos de computacgao e storage se conetam a essas redes depende de como vocé cria a rede
e faz o cabeamento dos noés. As ilustragdes de exemplo de rede neste guia assumem as seguintes redes:

Nome da rede ID DA VLAN
Gerenciamento 100
Armazenamento 105

VMotion 107
Maquinas virtuais 200, 201

Para descoberta e configuragdo automatica de seus nés NetApp HCI no mecanismo de implantagao do
NetApp, vocé deve ter um segmento de rede disponivel como uma VLAN nativa ou ndo marcada em todas as
portas do switch usadas para as interfaces SFP/SFP28 nos nés. Isso fornecera comunicagdo de camada 2
entre todos os nos para descoberta e implantagdo. Sem uma VLAN nativa, vocé deve configurar as interfaces
SFP mais/SFP28 de todos os nds manualmente com uma VLAN e endereco IPv4 para ser detetavel. Nos
exemplos de configuracéo de rede neste documento, a rede de gerenciamento (VLAN ID 100) € usada para
esse fim.

O mecanismo de implantacao do NetApp permite configurar rapidamente redes para nds de computagao e
storage durante a implantacgdo inicial. Vocé pode colocar certos componentes de gerenciamento integrados,
como o vCenter e o n6é de gerenciamento, em seu proprio segmento de rede. Esses segmentos de rede
exigem roteamento para permitir que o vCenter e o n6 de gerenciamento se comuniquem com redes de
gerenciamento de storage e computagao. Na maioria das implantagdes, esses componentes usam a mesma
rede de gerenciamento (VLAN ID 100 neste exemplo).

Vocé configura redes de maquinas virtuais usando o vCenter. A rede padrdao da maquina virtual

@ (grupo de portas "VM_Network") nas implantagdes do NetApp HCI é configurada sem um ID de
VLAN. Se vocé planeja usar varias redes de maquinas virtuais marcadas (IDs de VLAN 200 e
201 no exemplo anterior), certifique-se de inclui-las no Planejamento inicial da rede.

Opcoes de configuragao de rede e cabeamento

Vocé pode usar uma configuragao de rede de dois cabos para os nés de computagdo H410C, simplificando o
roteamento de cabos. Essa configuragédo usa duas interfaces SFP mais/SFP28 e uma interface RJ45 opcional
(mas recomendada) para comunicagao IPMI. Esses nds também podem usar uma configuragdo de seis cabos
com duas interfaces RJ45 e quatro SFP28/SFP.

10



Os no6s de storage H410S e H610S oferecem suporte a uma topologia de rede que usa quatro portas de rede
(portas AA D).

Os nos de computacao oferecem suporte a trés topologias de rede, dependendo da plataforma de hardware:

Opcao de configuragdao Cabeamento para H410C Cabeamento para H610C Cabeamento para H615C

noés noés noés
Opcao A Dois cabos usando as Dois cabos usando as Dois cabos usando as
portasD e e portas C e D portasAe B
Opcao B Seis cabos usando as Nao disponivel Nao disponivel
portas AAF
Opgéo C Semelhante a opgéo B, mas com VLANSs nativas (ou "portas de acesso") no

switch para o gerenciamento, armazenamento e redes vMotion

Os ndés que nao tém o numero correto de cabos conetados ndo podem participar da implantacéo. Por
exemplo, vocé nao pode implantar um né de computagdo em uma configuragdo de seis cabos se ele tiver
apenas as portas D e e conetadas.

Vocé pode ajustar a configuragéo de rede NetApp HCI apds a implantagéo para atender as

@ necessidades de infraestrutura. No entanto, ao expandir recursos do NetApp HCI, lembre-se de
que novos nos precisam ter a mesma configuragao de cabos que os nés de computagao e
storage existentes.

Se 0 mecanismo de implantagédo do NetApp falhar porque sua rede nao suporta quadros jumbo,
vocé podera executar uma das seguintes solugdes alternativas:

@ * Use um endereco IP estatico e defina manualmente uma unidade de transmissdo maxima
(MTU) de 9000 bytes na rede Bond10G.

» Configure o Dynamic Host Configuration Protocol para anunciar uma MTU de interface de
9000 bytes na rede Bond10G.

Opgodes de configuragdo de rede
* "Opcao de configuragcao de rede A"

* "Opcao de configuracéo de rede B"

+ "Configuracao de rede opgao C"

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Configuragao de rede

O NetApp HCI pode utilizar varias configuragcdes de cabeamento de rede e VLAN
diferentes. A primeira configuracéo, opcéo A, usa dois cabos de rede para cada né de
computacao.
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Opcao de configuracido A: Dois cabos para nés de computacao

Os nos de computacao NetApp H410C, H610C e H615C sao compativeis com o uso de dois cabos de rede
para conetividade a todas as redes NetApp HCI. Essa configuragdo requer que o armazenamento, o vMotion
e qualquer rede de maquinas virtuais usem a marcagédo VLAN. Todos os nés de computagéo e storage devem
usar o mesmo esquema de ID de VLAN. Essa configuragcéo usa switches distribuidos do vSphere que exigem
o licenciamento do VMware vSphere Enterprise Plus.

A documentacao do NetApp HCI usa letras para se referir as portas de rede no painel traseiro dos nés da
série H.

Aqui estao as portas de rede e os locais no né de armazenamento H410C:

Port A Port C Port E
E'_ —'---Ii-_-ﬁ_ﬁl---.- ———

T u m:
i Dmn-j ' =L‘j'

iifma

PortBE PortD Fort F IPMI

Aqui estéo as portas de rede e os locais no n6 de computagao H610C:

Aqui estao as portas de rede e os locais no né de computacao H615C:

REAR
VIEW

i1 ﬁ,__ —L

7 —— e

IPMI
Esta configuragdo usa as seguintes portas de rede em cada no:

N6 Portas de rede utilizadas

H410C Dee
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N6 Portas de rede utilizadas

H610C CeD
H615C AeB
Configuragcdo VLAN

Como pratica recomendada, vocé deve configurar os segmentos de rede necessarios em todas as portas de
switch que os nés estéo usando. Por exemplo:

Nome da rede ID DA VLAN Configuragao da porta do switch
Gerenciamento 100 Nativo

Armazenamento 105 Marcado

VMotion 107 Marcado

Maquinas virtuais 200, 201 Marcado

A ilustragdo a seguir mostra a configuragado de cabeamento recomendada para nés de computagado H410C de
dois cabos e nos de storage H410S de quatro cabos. Todas as portas de switch neste exemplo compartilham
a mesma configuragéao.

~

N wanageenent [ Sicrage BN whdction [ AN Meteorks

Exemplo de comandos do switch

Vocé pode usar os seguintes comandos de exemplo para configurar todas as portas de switch usadas para
nés de NetApp HCI. Esses comandos sao baseados em uma configuragao Cisco, mas podem exigir apenas
pequenas alteragdes para serem aplicadas aos switches Mellanox. Consulte a documentacao do switch para
obter os comandos especificos necessarios para implementar esta configuragéo. Substitua o nome da
interface, a descrigdo e as VLANSs pelos valores do ambiente.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortY}

mtu 9216

switchport mode trunk

switchport trunk native wvlan 100

switchport trunk allowed vlan 105,107,200,201

spanning-tree port type edge trunk
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@ Alguns switches podem exigir a inclusdo da VLAN nativa na lista de VLAN permitida. Consulte a
documentagéo para o modelo de switch especifico e a versao de software.
Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Configuragao de rede

O NetApp HCI pode utilizar varias configuragdes de cabeamento de rede e VLAN
diferentes. A primeira configuragéo, opcéo B, usa seis cabos de rede para cada né de
computacao.

Opcao de configuracido B: Seis cabos para nés de computagao

Como uma opgao de configuragao de rede secundaria, os nés de computacédo do H410C suportam o uso de
seis cabos de rede para conetividade a todas as redes NetApp HCI. Essa configuragao requer que o
armazenamento, o vMotion e qualquer rede de maquinas virtuais usem a marcacao VLAN. Vocé pode usar
essa configuracao com os switches vSphere Standard ou os switches distribuidos vSphere (que exigem o
licenciamento do VMware vSphere Enterprise Plus).

A documentacao do NetApp HCI usa letras para se referir as portas de rede no painel traseiro dos nés da
série H.

Aqui estao as portas de rede e os locais no né de computacao H410C:

Port A Port C Port E

= = = i-"-i"-_""i-i iﬁ"ﬁi‘i_ —— ...
EEEEN EEEE :

T H e H

; T - —it 3 ':.':-

PortBE PortD Fort F IPMI

Configuragao VLAN

Quando vocé implantar nés de computagéo usando seis cabos e nos de storage usando quatro cabos, como
pratica recomendada, vocé deve configurar os segmentos de rede necessarios em todas as portas de switch
que os nods estdo usando. Por exemplo:

Nome da rede ID DA VLAN Configuracao da porta do switch
Gerenciamento 100 Nativo

Armazenamento 105 Marcado

VMotion 107 Marcado

Maquinas virtuais 200, 201 Marcado
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A ilustragdo a seguir mostra a configuragao de cabeamento recomendada para nés de computacéo de seis
cabos e nds de storage de quatro cabos. Todas as portas de switch neste exemplo compartilham a mesma
configuragéo.

I stnagement I Siorage B wfiction [ A0 Metworks

Exemplo de comandos do switch

Vocé pode usar os seguintes comandos de exemplo para configurar todas as portas de switch usadas para
nos de NetApp HCI. Esses comandos sao baseados em uma configuragéo Cisco, mas podem exigir apenas
pequenas alteragdes para serem aplicadas aos switches Mellanox. Consulte a documentagao do switch para
obter os comandos especificos necessarios para implementar esta configuragdo. Substitua o nome da
interface, a descricdo e as VLANSs pelos valores do ambiente.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortY}

mtu 9216

switchport mode trunk

switchport trunk native vlan 100

switchport trunk allowed vlan 105,107,200,201

spanning-tree port type edge trunk

@ Alguns switches podem exigir a inclusdo da VLAN nativa na lista de VLAN permitida. Consulte a
documentagéo para o modelo de switch especifico e a versao de software.
Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Configuragao de rede

O NetApp HCI pode utilizar varias configuragdes de cabeamento de rede e VLAN
diferentes. A terceira configuragéo, opgéo C, usa seis cabos de rede para cada no de
computacdo com VLANSs nativas.

Opcao de configuracdo C: Seis cabos para nés de computagdao com VLANs nativas

Vocé pode implantar o NetApp HCI sem usar VLANs marcadas para trafego de armazenamento e
virtualizagdo e, em vez disso, confiar na configuragdo do switch para separar os segmentos de rede. Vocé
pode usar essa configuragdo com os switches vSphere Standard ou os switches distribuidos vSphere (que
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exigem o licenciamento do VMware vSphere Enterprise Plus).

A documentacao do NetApp HCI usa letras para se referir as portas de rede no painel traseiro dos nos da
série H.

Aqui estao as portas de rede e os locais no n6 de armazenamento H410C:

Port A Port C Port E
[T : 'ﬁ
i DEEE;: s L.J'! g

l

PortE PortD Port F IPMI
Aqui estdo as portas de rede e os locais no n6é de armazenamento H410S:

Port A Port C

| § L | — o - e e
| LT / auaesEEEEEl I“
BRNREER| D O O

i

p DA 3 o -

l

PortBE PortD IPMI

Aqui estao as portas de rede e os locais no né de armazenamento H610S:

Configuracao de VLAN para nés H410C, H410S e H610S

Essa opcgao de topologia usa a seguinte configuragao de VLAN nos nés H410C, H410S e H610S:

Portas de né usadas Nome da rede ID DA VLAN Configuragao da porta
do switch conetado

Portas A e B em nos de Gerenciamento 100 Nativo
computagao e storage
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Portas de né usadas Nome da rede ID DA VLAN Configuragao da porta
do switch conetado

Portas D e e em nds de Armazenamento 105 Nativo
computagao

Portas Ce Demndésde  Armazenamento 105 Nativo
storage

Portas C e F em nés de VVMotion 107 Nativo
computacao

Portas C e F em nés de Maquinas virtuais 200, 201 Marcado
computacao

Tenha cuidado ao configurar as portas do switch ao implantar essa configuragdo. Os erros de
configuragéo nesta topologia de rede podem resultar em problemas de implantagéo dificeis de
diagnosticar.

A ilustragao a seguir mostra a visdo geral da configuragédo de rede para essa opgao de topologia. No exemplo,
as portas de switch individuais sao configuradas com o segmento de rede apropriado como a rede nativa.

B stnagement I Sicroge B whiction [ A0 Metworks

Exemplo de comandos do switch

Vocé pode usar os seguintes comandos de exemplo de switch para configurar portas de switch usadas para
os nos de NetApp HCI. Esses comandos sdo baseados em uma configuragao Cisco, mas podem exigir
apenas alteragdes minimas para serem aplicadas aos switches Mellanox. Consulte a documentagao do switch
para obter os comandos especificos necessarios para implementar esta configuragao.

Vocé pode usar os seguintes comandos de exemplo para configurar as portas do switch usadas para a rede
de gerenciamento. Substitua o nome da interface, a descrigao e as VLANSs pelos valores da configuragao.

switchport access vlan 100
spanning-tree port type edge

Vocé pode usar os seguintes comandos de exemplo para configurar as portas do switch usadas para a rede
de armazenamento. Substitua o nome da interface, a descrigdo e as VLANSs pelos valores da configuragéo.

mtu 9216
switchport access vlan 105
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spanning-tree port type edge

Vocé pode usar os seguintes comandos de exemplo para configurar as portas de switch usadas para a rede
vMotion e maquinas virtuais. Substitua o nome da interface, a descrigao e as VLANSs pelos valores da
configuragéao.

interface {interface name, such as EthernetX/Y or GigabitEthernetX/Y/Z}
description {desired description, such as NetApp-HCI-NodeX-PortC]|F}

mtu 9216

switchport mode trunk

switchport trunk native wvlan 107

switchport trunk allowed wvlan 200,201

spanning-tree port type edge trunk

@ Alguns switches podem exigir a inclusdo da VLAN nativa na lista de VLAN permitida. Consulte a
documentagéo para o modelo de switch especifico e a versdo de software.

Encontre mais informagdes

"Plug-in do NetApp Element para vCenter Server"

Requisitos de DNS e timekeeping

Antes da implantagao, vocé precisa preparar Registros do sistema de nomes de dominio
(DNS) para o seu sistema NetApp HCI e reunir informagdes do servidor NTP. O NetApp

HCI requer um servidor DNS com as entradas de DNS corretas e um servidor NTP para

uma implementagdo bem-sucedida.

Faca as seguintes preparagdes de DNS e Timeserver antes de implantar o NetApp HCI:

 Crie entradas DNS necessarias para hosts (como nés de computagao ou storage individuais) e documente
como as entradas do host sdo mapeadas para os respetivos enderecos |IP. Durante a implantacao, vocé
precisara atribuir um prefixo ao cluster de armazenamento que sera aplicado a cada host; para evitar
confusdes, tenha em mente seus planos de nomeacao de DNS ao escolher um prefixo.

» Se vocé estiver implantando o NetApp HCI com uma nova instalagdo do VMware vSphere usando um
nome de dominio totalmente qualificado, crie um Registro de ponteiro (PTR) e um Registro de Enderego
(A) para o vCenter Server em todos os servidores DNS em uso antes da implantagéo.

* Se vocé estiver implantando o NetApp HCI com uma nova instalacdo do vSphere usando apenas
enderecos IP, nao sera necessario criar novos Registros DNS para o vCenter.

* O NetApp HCI requer um servidor NTP valido para manutengéo de tempo. Vocé pode usar um servidor de
tempo disponivel publicamente se nao tiver um em seu ambiente.

« Verifique se todos os relogios de nds de storage e computagéo estdo sincronizados e se os reldgios dos
dispositivos usados para fazer login no NetApp HCI estao sincronizados com os nés do NetApp HCI.

Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"
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Requisitos ambientais

Certifique-se de que a energia do rack usado para instalar o NetApp HCI é fornecida por
tomadas de energia CA e que seu data center forneca resfriamento adequado para o
tamanho da instalagdo do NetApp HCI.

Para obter recursos detalhados de cada componente do NetApp HCI, consulte o NetApp HCI "datasheet" .

O n6 de computacao H410C opera apenas com tenséo de alta linha (200-240 Vac). Vocé deve
garantir que os requisitos de energia sejam atendidos quando adicionar H410C nés a uma
instalagéo do NetApp HCI existente.

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Dominios de protecao

O software NetApp Element oferece suporte "dominios de protecao” a recursos, o que
otimiza o layout dos dados nos nds de storage para obter a melhor disponibilidade de
dados. Para usar esse recurso, vocé deve dividir a capacidade de storage
uniformemente em trés ou mais gabinetes da série H da NetApp para obter a
confiabilidade ideal do storage. Nesse cenario, o cluster de armazenamento ativa
automaticamente os dominios de protecao.

Encontre mais informagoes

"Plug-in do NetApp Element para vCenter Server"

Testemunhe os requisitos de recursos do Node para
clusters de storage de dois nés

O NetApp HCI da suporte a um tamanho minimo de instalagdo de dois nés de storage e
dois nés de computagdo. Quando vocé instala o NetApp HCI usando um cluster de
storage de dois ou trés nos, precisa estar ciente dos nds de testemunha do NetApp HCI
e dos requisitos de recursos de maquina virtual (VM).

Quando um cluster de storage usa dois ou trés noés, ele também implanta um par de nds de testemunhas ao
lado de cada cluster de storage. Os nds testemunha tém os seguintes requisitos de recursos de VM:

Recurso Requisito
VCPU 4
Memoria 12 GB
Tamanho do disco 67 GB

O NetApp HCI é compativel com apenas certos modelos de nds de storage em clusters de storage de dois ou
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trés nos. Para obter mais informagdes, consulte as Notas de versao da sua versao do NetApp HCI.

Requisito: Configure as VMs do n6 testemunha para usar o datastore local (padréao definido
pelo NDE) para o n6 de computagéo. Vocé néo deve configura-los em armazenamento
compartilhado, como volumes de armazenamento SolidFire. Para impedir que as VMs migrem
automaticamente, defina o nivel de automacgao do DRS (Distributed Resource Scheduler) para
a VM Witness Node como Disabled. Isso impede que ambos os nds de testemunhas sejam
executados no mesmo né de computagao e criem uma configuragao de par de HA (non-high
availability).

Quando o processo de instalagdo do NetApp HCI instala nés de testemunha, um modelo de VM

@ € armazenado no VMware vCenter que vocé pode usar para reimplantar um noé de testemunha
caso ele seja removido, perdido ou corrompido acidentalmente. Vocé também pode usar o
modelo para reimplantar um n6 de testemunha se precisar substituir um né de computagcdo com
falha que estava hospedando o né de testemunha. Para obter instrugdes, "Reimplante nos de
testemunhas para clusters de storage de dois ou trés nds"consulte .

Se vocé estiver realizando uma atualizagao in-place de um Witness Node existente para o
Element 12.8 ou posterior, antes de atualizar, certifique-se de que a versao do hardware da VM
no Witness Node seja compativel com o ESXi 6.7 (versdo de hardware da VM 14) ou posterior,
dependendo do seu ambiente. Ver"Atualize a versao do hardware da VM" .

Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"

Restricoes de configuracao de implantacao

Certas configuracdes sao restritas no mecanismo de implantagao do NetApp,
dependendo da versdo do VMware vSphere, do tipo de né de computacédo e do numero
de nos de storage. As configuragdes restritas se aplicam ao VMware vSphere 7,0 com
H610C ou H615C nds de computacgéo e dois ou trés nds de storage. Se vocé quiser
continuar com uma configuragao restrita, selecione uma versao diferente do vSphere,
como o vSphere 6,7, ou evite a implantacdo de nés de testemunha com um minimo de
quatro nés de storage na configuragao.

Se vocé "Selecione uma configuracao restrita na pagina Inventario” durante a implantacdo, uma mensagem
de erro sera exibida com opgdes de configuragdo validas alternativas.

Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"
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documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
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