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Gerenciar conexoes de suporte

Inicie uma sessao remota de suporte do NetApp

Se vocé precisar de suporte técnico para o seu sistema NetApp HCI, o suporte NetApp
pode se conetar remotamente ao seu sistema. Para iniciar uma sessao e obter acesso
remoto, o suporte da NetApp pode abrir uma conexao SSH (Secure Shell) reversa ao

seu ambiente.

Vocé pode abrir uma porta TCP para uma conexao de tunel reverso SSH com o suporte do NetApp. Essa
conexao permite que o suporte da NetApp faga login no n6 de gerenciamento.

Antes de comecgar

« Para os servigos de gerenciamento 2,18 e posteriores, o recurso de acesso remoto é desativado no n6 de
gerenciamento por padrdo. Para ativar a funcionalidade de acesso remoto, "Gerencie a funcionalidade
SSH no n6 de gerenciamento”consulte .

» Se 0 n6 de gerenciamento estiver atras de um servidor proxy, as seguintes portas TCP serdo necessarias
no arquivo sshd.config:

Porta de TCP Descrigao Diregcédo da ligacao

443 Chamadas de N6 de gerenciamento para nés de storage
API/HTTPS para
reencaminhamento de
portas via tunel de
suporte aberto para a
interface da Web

22 Acesso SSH ao login N6 de gerenciamento para nés de storage ou de nds de
storage para n6 de gerenciamento

Passos
* Faca login no né de gerenciamento e abra uma sessao de terminal.

* Em um prompt, digite o seguinte:

rst -r sfsupport.solidfire.com -u element -p <port number>
» Para fechar o tunel de suporte remoto, introduza o seguinte:

rst --killall

* (Opcional) Desativar "funcionalidade de acesso remoto"novamente.

O SSH permanece ativado se vocé néo o desativar. A configuragéo ativada por SSH
persiste no n6 de gerenciamento por meio de atualizagbes e atualizagdes até que seja
desabilitada manualmente.



Encontre mais informacgoes

"Plug-in do NetApp Element para vCenter Server"

Gerencie a funcionalidade SSH no n6 de gerenciamento

Vocé pode desativar, reativar ou determinar o status da capacidade SSH no né de
gerenciamento (mNode) usando a APl REST. O recurso SSH que fornece "Acesso a
sessao do tunel de suporte remoto (RST) do suporte da NetApp" é desativado por
padrdo nos nos de gerenciamento que executam servigos de gerenciamento 2,18 ou
posterior.

A partir dos Servigos de Gerenciamento 2.20.69, vocé pode ativar e desativar a capacidade SSH no n6 de
gerenciamento usando a IU do Controle de nuvem hibrida da NetApp.

O que vocé vai precisar
* Permissoes de controle de nuvem hibrida da NetApp: Vocé tem permissdes como administrador.

* Permissoes de administrador de cluster: Vocé tem permissées como administrador no cluster de
armazenamento.

* Element software: Seu cluster esta executando o software NetApp Element 11,3 ou posterior.
* N6 de gerenciamento: Vocé implantou um né de gerenciamento executando a versao 11,3 ou posterior.
» Atualizagées de servigos de gestao:

o Para usar a IU do Controle de nuvem hibrida da NetApp, vocé atualizou o "pacote de servicos de
gerenciamento" para a versao 2.20.69 ou posterior.

o Para usar a IU da APl REST, vocé atualizou o "pacote de servigos de gerenciamento” para a versao
2,17.

Opgodes

+ Desative ou ative o recurso SSH no n6 de gerenciamento usando a IU do Controle de nuvem hibrida do
NetApp

Vocé pode executar qualquer uma das seguintes tarefas depois de "autenticar":

* Desative ou ative o recurso SSH no n6 de gerenciamento usando APIs

» Determine o status do recurso SSH no né de gerenciamento usando APIs

Desative ou ative o recurso SSH no né de gerenciamento usando a IU do Controle
de nuvem hibrida do NetApp

Vocé pode desativar ou reativar a capacidade SSH no né de gerenciamento. O recurso SSH que fornece
"Acesso a sessao do tunel de suporte remoto (RST) do suporte da NetApp" € desativado por padrao nos nos
de gerenciamento que executam servigos de gerenciamento 2,18 ou posterior. A desativagdo do SSH nao
termina nem desliga sessdes de cliente SSH existentes para o né de gerenciamento. Se vocé desabilitar o
SSH e optar por reativa-lo posteriormente, podera fazé-lo usando a IU do Controle de nuvem hibrida da
NetApp.

@ Para ativar ou desativar o acesso de suporte usando SSH para um cluster de armazenamento,
vocé deve usar o "Pagina de configuragbes do cluster da IU do Element".


https://docs.netapp.com/us-en/vcp/index.html
https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
https://docs.netapp.com/pt-br/hci19/docs/task_mnode_api_get_authorizationtouse.html
https://docs.netapp.com/us-en/element-software/storage/task_system_manage_cluster_enable_and_disable_support_access.html

Passos
1. No Painel, selecione o menu de opgdes no canto superior direito e selecione Configurar.

2. Na tela Support Access for Management Node, alterne o switch para ativar o SSH do n6 de
gerenciamento.

3. Depois de concluir a solugéo de problemas, na tela Support Access for Management Node, alterne o
switch para desativar o SSH do né de gerenciamento.

Desative ou ative o recurso SSH no n6 de gerenciamento usando APIs

Vocé pode desativar ou reativar a capacidade SSH no n6 de gerenciamento. O recurso SSH que fornece
"Acesso a sessao do tunel de suporte remoto (RST) do suporte da NetApp" & desativado por padrdo nos nos
de gerenciamento que executam servigos de gerenciamento 2,18 ou posterior. A desativagao do SSH nao
termina nem desliga sessdes de cliente SSH existentes para o né de gerenciamento. Se vocé desabilitar o
SSH e optar por reativa-lo posteriormente, podera fazé-lo usando a mesma API.

Comando API
Para servigos de gerenciamento 2,18 ou posterior:

curl -k -X PUT
"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H
"accept: application/json" -H "Authorization: Bearer S${TOKEN}"

Para servigos de gerenciamento 2,17 ou anteriores:

curl -X PUT
"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H
"accept: application/json"™ -H "Authorization: Bearer ${TOKEN}"

@ Vocé pode encontrar o $ { TOKEN} portador usado pelo comando APl quando "autorizar"vocé .
O portador $ { TOKEN} esta na resposta de ondulagao.

ETAPAS DA IU DA API REST

1. Acesse a IU da API REST do servigo API do né de gerenciamento inserindo o enderego IP do n6 de
gerenciamento seguido de /mnode/:

https://<ManagementNodeIP>/mnode/

2. Selecione autorizar e preencha o seguinte:
a. Introduza o nome de utilizador e a palavra-passe do cluster.
b. Introduza a ID do cliente como mnode-client.
c. Selecione autorizar para iniciar uma sessao.
d. Feche a janela.
3. Na IU da API REST, selecione PUT /settings/ssh.


https://docs.netapp.com/pt-br/hci19/docs/task_mnode_api_get_authorizationtouse.html

a. Clique em Experimente.

b. Defina o parametro Enabled como false para desativar SSH ou true para reativar a capacidade
SSH que foi anteriormente desativada.

c. Clique em Executar.

Determine o status do recurso SSH no n6 de gerenciamento usando APIs

Vocé pode determinar se a capacidade SSH esta ou nao ativada no né de gerenciamento usando uma API de
servigo de no de gerenciamento. O SSH é desativado por padréo nos nés de gerenciamento que executam
servigos de gerenciamento 2,18 ou posterior.

Comando API
Para servigos de gerenciamento 2,18 ou posterior:

curl -k -X PUT
"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H
"accept: application/json"™ -H "Authorization: Bearer ${TOKEN}"

Para servigos de gerenciamento 2,17 ou anteriores:

curl -X PUT
"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H
"accept: application/json" -H "Authorization: Bearer ${TOKEN}"

(D Vocé pode encontrar o $ { TOKEN} portador usado pelo comando API quando "autorizar'"vocé .
O portador $ { TOKEN} esta na resposta de ondulacéo.

ETAPAS DA IU DA API REST

1. Acesse a IU da API REST do servigo API do n6 de gerenciamento inserindo o enderecgo IP do n6 de
gerenciamento seguido de /mnode/:

https://<ManagementNodeIP>/mnode/

2. Selecione autorizar e preencha o seguinte:
a. Introduza o nome de utilizador e a palavra-passe do cluster.
b. Introduza a ID do cliente como mnode-client.
c. Selecione autorizar para iniciar uma sessao.
d. Feche a janela.
3. Na IU da API REST, selecione GET /settings/ssh.
a. Cligue em Experimente.

b. Clique em Executar.


https://docs.netapp.com/pt-br/hci19/docs/task_mnode_api_get_authorizationtouse.html
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