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Notas de lancamento

Novidades no Keystone STaaS

Saiba mais sobre os recursos e aprimoramentos mais recentes nos servigos Keystone
STaaS.

28 de agosto de 2025

Rastreamento de uso légico aprimorado com uma nova coluna

Uma nova coluna, Total footprint, foi adicionada para melhorar o rastreamento do consumo do Keystone para
volumes do FabricPool :

» * Painel do Keystone no BlueXP*: Vocé pode ver a coluna Pegada total na aba Volumes em clusters
dentro da aba Ativos.

« * Digital Advisor*: Vocé pode ver a coluna Pegada Total na aba Detalhes do Volume dentro da aba
Volumes e Objetos.

Esta coluna exibe a pegada légica total para volumes que usam a divisdo em camadas do FabricPool ,
incluindo dados de camadas de desempenho e frias, para que vocé possa calcular com precisdo 0 consumo
do Keystone .

05 de agosto de 2025

Exibir dados de consumo em nivel de instancia

Vocé pode visualizar o consumo atual e os dados histéricos de cada instancia de nivel de servigo de
desempenho por meio do painel do Keystone no BlueXP. Este recurso esta disponivel para niveis de servigo
de desempenho com multiplas instancias, desde que vocé tenha uma assinatura do Keystone versao 3 (v3).
Para saber mais, consulte"Veja o consumo de suas assinaturas Keystone" .

30 de junho de 2025

Lancamento da versédo 3 (v3) do Keystone

Agora vocé pode assinar o Keystone versao 3 (v3), a versdo mais recente da oferta NetApp Keystone STaaS.
Esta verséo apresenta varios aprimoramentos, incluindo niveis de servico de desempenho simplificados,
opgdes adicionais de capacidade de pico e frequéncias de cobranca flexiveis. Essas melhorias simplificam o
gerenciamento, a otimizacdo e o dimensionamento de solugdes de armazenamento. Para saber mais,
consulte"Servigos Keystone STaaS para v3" .

Vocé pode entrar em contato com a equipe de suporte do Keystone para assinar o Keystone versao 3 (v3).
Para mais detalhes, consulte"Obtenha ajuda com o Keystone" .

19 de junho de 2025

Painel Keystone no BlueXP

Agora vocé pode acessar o painel do Keystone diretamente do BlueXP. Essa integragéo oferece um unico
local para monitorar, gerenciar e acompanhar todas as suas assinaturas do Keystone , juntamente com outros


https://docs.netapp.com/us-en/keystone-staas/integrations/current-usage-tab.html
https://docs.netapp.com/us-en/keystone-staas/concepts/metrics.html
https://docs.netapp.com/us-en/keystone-staas/concepts/gssc.html

servigos da NetApp .
Com o painel Keystone no BlueXP, vocé pode:

* Visualize todos os detalhes da sua assinatura, uso da capacidade e ativos em um sé lugar.
» Gerencie assinaturas facilmente e solicite alteragbes conforme suas necessidades evoluem.

* Mantenha-se atualizado com as informag6es mais recentes sobre seu ambiente de armazenamento.

Para comegar, va para Armazenamento > Keystone no menu de navegagao esquerdo do BlueXP . Para
saber mais, consulte"Visao geral do painel Keystone" .

08 de janeiro de 2025

Adicao de opgoes de visualizagao do uso diario de dados acumulados

Agora vocé pode visualizar o uso diario acumulado de dados em formato de grafico ou tabela para um periodo
de cobranca mensal ou trimestral clicando na barra que exibe os dados faturados. Para saber mais,
consulte"Ver o uso diario acumulado de dados em burst" .

12 de dezembro de 2024

Coluna Légica Usada renomeada

A coluna Légica Usada na aba Detalhes do Volume em Volumes e Objetos agora foi renomeada para
Légica Keystone Usada.

Guia de ativos aprimorados

A aba Ativos na tela Assinaturas Keystone * agora tem duas novas subabas: * ONTAP e * StorageGRID*.
Essas subguias oferecem insights detalhados em nivel de cluster para ONTAP e informagdes em nivel de
grade para StorageGRID com base em suas assinaturas. Para saber mais, consulte"Guia de ativos" .

Nova opc¢ao Ocultar/Mostrar Colunas

A aba Detalhes do Volume em Volumes e Objetos agora inclui uma opgéao Ocultar/Mostrar Colunas. Esta
opgao permite que vocé selecione ou desmarque colunas para personalizar a listagem tabular de volumes de
acordo com sua preferéncia. Para saber mais, consulte"Aba Volumes e Objetos" .

21 de novembro de 2024

Explosao de faturamento acumulado aprimorada

Agora vocé pode visualizar dados de uso acumulado de pico trimestralmente por meio da opg¢do Explosao
acumulada faturada se tiver optado por um periodo de cobranca trimestral. Para saber mais, consulte"Ver
estouro acumulado faturado” .

Novas colunas na guia Detalhes dos volumes

Para melhorar a clareza no calculo do uso logico, duas novas colunas foram adicionadas a guia Detalhes do
volume dentro da guia Volumes e objetos:

» AFS logico: exibe a capacidade logica usada pelo sistema de arquivos ativo do volume.


https://docs.netapp.com/us-en/keystone-staas/integrations/dashboard-overview.html
./integrations/consumption-tab.html#view-daily-accrued-burst-data-usage
./integrations/assets-tab.html
./integrations/volumes-objects-tab.html
./integrations/consumption-tab.html#view-accrued-burst
./integrations/consumption-tab.html#view-accrued-burst

* Instantaneo fisico: exibe o espaco fisico usado pelos instantaneos.

Essas colunas fornecem mais clareza sobre a coluna Logical Used, que mostra a capacidade logica
combinada usada pelo sistema de arquivos ativo do volume e o espaco fisico usado pelos snapshots.

11 de novembro de 2024

Geracgao de relatérios aprimorada

Agora vocé pode gerar um relatério consolidado para visualizar os detalhes dos seus dados do Keystone
usando o recurso Relatério no Digital Advisor. Para saber mais, consulte"Gerar relatério consolidado” .

10 de julho de 2024

Modificagoes de rétulo

O rotulo Uso atual é alterado para Consumo atual e Tendéncia de capacidade é alterado para Tendéncia
de consumo.

Barra de pesquisa para assinaturas

O menu suspenso Assinaturas em todas as guias da tela * Assinaturas Keystone * agora inclui uma barra de
pesquisa. Vocé pode pesquisar por assinaturas especificas listadas no menu suspenso Assinaturas.

27 de junho de 2024

Exibigcdo consistente de assinatura

Atela * Assinaturas Keystone * é atualizada para exibir o numero de assinatura selecionado em todas as
guias.

* Quando qualquer aba na tela * Assinaturas Keystone * é atualizada, a tela navega automaticamente para
a aba * Assinaturas * e redefine todas as abas para a primeira assinatura listada no menu suspenso *
Assinatura *.

« Se a assinatura selecionada nao estiver inscrita nas métricas de desempenho, a guia Desempenho
exibira a primeira assinatura listada no menu suspenso Assinatura durante a navegacao.

29 de maio de 2024

Indicador de explosado aprimorado

O indicador Burst no indice do grafico de uso foi aprimorado para exibir o valor percentual do limite de burst.
Esse valor muda dependendo do limite de pico acordado para uma assinatura. Vocé também pode visualizar o
valor do limite de pico na aba Assinaturas passando o mouse sobre o indicador Uso de pico na coluna
Status de uso.

Adicao de niveis de servigo

Os niveis de servico CVO Primario e CVO Secundario estdo incluidos para dar suporte ao Cloud Volumes
ONTAP para assinaturas que tém planos de tarifas com capacidade comprometida zero ou aquelas
configuradas com um cluster metropolitano.


./integrations/options.html#generate-consolidated-report-from-digital-advisor

* Vocé pode visualizar o grafico de uso da capacidade para esses niveis de servi¢o no antigo painel do
widget * Assinaturas Keystone * e na guia * Tendéncia de capacidade *, além de informagdes detalhadas
de uso na guia * Uso atual *.

* Na aba Assinaturas, esses niveis de servigo sdo exibidos como CvO (v2) na coluna Tipo de Uso,
permitindo a identificacdo do faturamento de acordo com esses niveis de servigo.

Recurso de zoom para rajadas de curto prazo

A aba Tendéncia de Capacidade agora inclui um recurso de zoom para visualizar os detalhes de picos de
curto prazo nos graficos de uso. Para obter mais informacgdes, consulte "Guia Tendéncia de Capacidade" .

Exibicdo aprimorada de assinaturas

A exibigdo padrao de assinaturas foi aprimorada para classificar por ID de rastreamento. As assinaturas na
aba Assinaturas, incluindo no menu suspenso Assinatura e nos relatérios CSV, agora serdo exibidas com
base na sequéncia alfabética dos IDs de rastreamento, seguindo a ordem de a, A, b, B e assim por diante.

Exibicdo aprimorada de burst acumulado

A dica de ferramenta que aparece ao passar o mouse sobre o grafico de barras de uso da capacidade na guia
Tendéncia de capacidade agora exibe o tipo de pico acumulado com base na capacidade comprometida. Ele
diferencia entre pico acumulado provisério e faturado, mostrando Consumo acumulado provisério e
Consumo acumulado faturado para assinaturas com planos de tarifas de capacidade comprometida zero, e
Pico acumulado provisério e Pico acumulado faturado para aqueles com capacidade comprometida
diferente de zero.

09 de maio de 2024

Novas colunas em relatérios CSV

Os relatérios CSV da guia Tendéncia de capacidade agora incluem as colunas Niumero da assinatura e
Nome da conta para melhor detalhamento.

Coluna Tipo de Uso Aprimorado

A coluna Tipo de uso na guia Assinaturas foi aprimorada para exibir usos légicos e fisicos como valores
separados por virgula para assinaturas que abrangem niveis de servigo para arquivo e objeto.

Acesse os detalhes do armazenamento de objetos na guia Detalhes do volume

A guia Detalhes do volume dentro da guia Volumes e objetos agora fornece detalhes de armazenamento de
objetos junto com informacdes de volume para assinaturas que incluem niveis de servigo para arquivo e
objeto. Vocé pode clicar no botdo Detalhes do armazenamento de objetos na guia Detalhes do volume
para visualizar os detalhes.

28 de margo de 2024

Melhoria na exibicdao de conformidade da politica de QoS na guia Detalhes do volume

A guia Detalhes do volume dentro da guia Volumes e objetos agora fornece melhor visibilidade da
conformidade da politica de Qualidade de Servigo (QoS). A coluna anteriormente conhecida como AQoS foi
renomeada para Compliant, que indica se a politica de QoS esta em conformidade. Além disso, uma nova
coluna Tipo de politica de QoS foi adicionada, que especifica se a politica é fixa ou adaptavel. Se nenhuma



das opg¢des se aplicar, a coluna exibira Nao disponivel. Para obter mais informagdes, consulte "Aba Volumes e
Objetos" .

Nova coluna e exibi¢do de assinatura simplificada na guia Resumo de Volume

* A guia Resumo do volume dentro da guia Volumes e objetos agora inclui uma nova coluna intitulada
Protegido. Esta coluna fornece uma contagem dos volumes protegidos associados aos seus niveis de
servigo assinados. Se vocé clicar no numero de volumes protegidos, sera levado para a guia Detalhes do
volume, onde vocé pode visualizar uma lista filtrada de volumes protegidos.

* A guia Resumo do volume foi atualizada para exibir apenas assinaturas basicas, excluindo servicos
complementares. Para obter mais informagdes, consulte "Aba Volumes e Objetos" .

Alterar para exibicao de detalhes de pico acumulado na guia Tendéncia de Capacidade

A dica de ferramenta que aparece ao passar o mouse sobre o grafico de barras de uso da capacidade na aba
Tendéncia de Capacidade exibira os detalhes dos picos acumulados no més atual. Os detalhes dos meses
anteriores nao estarao disponiveis.

Acesso aprimorado para visualizar dados historicos de assinaturas do Keystone

Agora vocé pode visualizar dados historicos se uma assinatura do Keystone for modificada ou renovada. Vocé
pode definir a data de inicio de uma assinatura para uma data anterior para visualizar:

» Dados de consumo e uso acumulado de pico da aba Tendéncia de Capacidade.

* Métricas de desempenho de volumes ONTAP na guia Desempenho.

Os dados sao exibidos com base na data de inicio selecionada da assinatura.

29 de fevereiro de 2024

Adicao da aba Ativos

Atela * Assinaturas Keystone * agora inclui a aba * Ativos *. Esta nova guia fornece informagdes em nivel de
cluster com base em suas assinaturas. Para obter mais informacoes, consulte "Guia de ativos" .

Melhorias na aba Volumes e Objetos

Para fornecer mais clareza aos volumes do seu sistema ONTAP , dois novos botdes de guia, Resumo do
volume e Detalhes do volume, foram adicionados a guia Volumes. A guia Resumo do volume fornece uma
contagem geral dos volumes associados aos seus niveis de servigo assinados, incluindo o status de
conformidade do AQoS e informagdes de capacidade. A aba Detalhes do Volume lista todos os volumes e
suas especificagdes. Para obter mais informacgodes, consulte "Aba Volumes e Objetos" .

Experiéncia de pesquisa aprimorada no Digital Advisor

Os parametros de pesquisa na tela * Digital Advisor* agora incluem numeros de assinatura do Keystone e
listas de observacgédo criadas para assinaturas do Keystone . Vocé pode inserir os trés primeiros caracteres de
um numero de assinatura ou nome de lista de observacao. Para obter mais informagdes, consulte "Veja o
painel do Keystone no Active IQ Digital Advisor" .

Ver registro de data e hora dos dados de consumo

Vocé pode visualizar o registro de data e hora dos dados de consumo (em UTC) no painel antigo do widget *



Keystone Subscriptions™.

13 de fevereiro de 2024

Capacidade de visualizar assinaturas vinculadas a uma assinatura principal

Algumas de suas assinaturas principais podem ter assinaturas secundarias vinculadas. Se esse for o caso, o
numero da assinatura principal continuara sendo exibido na coluna Nimero da assinatura, enquanto os
numeros de assinatura vinculada serao listados em uma nova coluna Assinaturas vinculadas na guia
Assinaturas. A coluna Assinaturas vinculadas fica disponivel somente se vocé tiver assinaturas vinculadas,
e vocé pode ver mensagens informativas notificando-o sobre elas.

11 de janeiro de 2024

Dados faturados retornados para burst acumulado

Os rétulos para Explosdo acumulada agora sdo modificados para Explosao acumulada faturada na guia
Tendéncia de capacidade. Selecionar esta opgao permite que vocé visualize os graficos mensais dos dados
de burst acumulados faturados. Para obter mais informagodes, consulte "Ver estouro acumulado faturado” .

Detalhes de consumo acumulado para planos de tarifas especificos

Se vocé tiver uma assinatura com planos de tarifas com capacidade comprometida zero, podera visualizar os
detalhes do consumo acumulado na aba Tendéncia de Capacidade. Ao selecionar a opgdo Consumo
acumulado faturado, vocé pode visualizar os graficos mensais dos dados de consumo acumulado faturados.

15 de dezembro de 2023

Capacidade de pesquisar por listas de observagao

O suporte para listas de observagao no Digital Advisor foi estendido para incluir sistemas Keystone . Agora
vocé pode visualizar os detalhes das assinaturas de varios clientes pesquisando com listas de observagao.
Para obter mais informagbes sobre o uso de listas de observagéo no Keystone STaaS, consulte"Pesquisar por
listas de observacéo do Keystone" .

Data convertida para fuso horario UTC

Os dados retornados nas guias da tela * Assinaturas Keystone * do Digital Advisor sdo exibidos no horario
UTC (fuso horario do servidor). Quando vocé insere uma data para consulta, ela € automaticamente
considerada no horario UTC. Para obter mais informacgdes, consulte "Painel e relatorios de assinatura do
Keystone" .

Problemas corrigidos no Keystone STaaS

Problemas encontrados em versdes anteriores dos servigos NetApp Keystone STaaS
foram corrigidos em versdes posteriores.


./integrations/keystone-aiq.html#search-by-keystone-watchlists
./integrations/keystone-aiq.html#search-by-keystone-watchlists

Descrigdo do problema

Linha de limite de pico ausente nos
graficos de tendéncia de consumo
para assinaturas configuradas com
uma configuragao MetroCluster no
painel do Digital Advisor ,
mostrando um status incorreto
Acima do limite de pico.

Na aba Ativos, os ativos do
StorageGRID néo séo visiveis.

Para o nivel de servigo Advance
Data-Protect, na guia Tendéncia
de consumo, o grafico mostra
uma diviséo para sites primarios e
espelhos.

Quando o Keystone Collector
existente instalado usando um
pacote Debian tenta configurar um
Proxy HTTP ou habilitar o Unified
Manager por meio do TUI de
gerenciamento do Keystone
Collector, o TUI deixa de
responder.

O Keystone Collector for
StorageGRID néo é configurado
corretamente devido a auséncia de
configuragdes comuns.

O Keystone Collector ndo
consegue coletar dados de uso
para clusters ONTAP executando
versdes anteriores a 9.11.

Os valores de consumo para
assinaturas vinculadas mostram
numeros negativos incorretos,
fazendo com que o uso total
comprometido seja exibido
incorretamente alto.

N&o é possivel visualizar dados

histéricos na aba Tendéncia de

consumo para niveis de servigco
de algumas assinaturas.

Depois da correcédo

Fixo

Fixo

O grafico ndo mostra mais uma
divisao entre sites primarios e
espelhos.

Fixo

Fixo

Fixo

Fixo

Fixo

Corrigido na versao

2025-08-28

2025-06-19

2025-06-19

2025-05-19

2025-05-12

2025-04-30

2025-04-14

2025-04-14



Descrigdo do problema

Falta a opcao Assinaturas
Keystone * na *Lista de
Observacgao e a opgdo Numero
da Assinatura nos Relatérios no
painel do Digital Advisor .

Faltam algumas assinaturas do
Keystone na Lista de observagao
apos criar ou modificar a lista de
observagao no painel do Digital
Advisor .

N&o é possivel visualizar dados
histéricos na aba Tendéncia de
consumo para niveis de servigo
associados a uma assinatura que
expirou e foi renovada com o
mesmo ID de rastreamento, mas
com niveis de servigo diferentes.

N&o é possivel gerar relatérios
para assinaturas ao selecionar
mais de 10 a 12 assinaturas na
guia Assinaturas na pagina
*Assinaturas Keystone *.

A subguia Resumo do Volume na
guia Volumes e Objetos nao
carrega para assinaturas do
StorageGrid.

O campo Data inicial para
selecionar o intervalo de datas
exibe uma data futura por padrao
ao navegar até a guia Tendéncia
de consumo.

O TUI de gerenciamento do
Keystone Collector deixa de
responder ao configurar politicas
de AQoS.

Depois da correcédo

Fixo

Fixo

Fixo

Fixo

Fixo

Fixo

Fixo

Corrigido na versao

2025-03-19

2025-03-19

2025-03-19

2025-01-08

2024-11-21

2024-09-04

2024-08-07



Descrigdo do problema

Os graficos de uso exibem dados
além do periodo de um unico dia
especificado quando a data
correspondente ao dia atual é
selecionada como data de inicio e
término do més anterior na opgao
Tendéncia de capacidade na guia
Tendéncias de capacidade.

Os dados histéricos acumulados
de pico nao estao disponiveis para
os niveis de servigo CVO Primario
e CVO Secundario na guia
Tendéncia de Capacidade para
assinaturas que nao estao
configuradas com uma
configuragdo MetroCluster .

Exibic&o incorreta do valor
consumido do armazenamento de
objetos listado na guia Detalhes
do volume para assinaturas do
AutoSupport .

Nao é possivel visualizar
informagdes em nivel de cluster na
guia Ativos para assinaturas do
AutoSupport configuradas com
uma configuracdo MetroCluster .

Deslocamento de dados Keystone
em relatérios CSV se a coluna
Nome da conta em relatérios CSV,
gerados na guia Tendéncia de
capacidade, incluir um nome de
conta com uma virgula (,) .

Exiba o uso acumulado de pico na
guia Tendéncia de capacidade
mesmo se 0 consumo estiver
abaixo da capacidade
comprometida.
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Depois da correcédo Corrigido na versao

Os graficos de uso agora exibpem  2024-06-27
corretamente os dados para o
periodo de um unico dia

especificado.
Fixo 2024-06-21
O valor consumido para 2024-06-21

armazenamento de objetos agora é
exibido corretamente.

Fixo 21 de junho de 2024

Os dados do Keystone estao 2024-05-29
alinhados corretamente nos
relatérios CSV.

Fixo 2024-05-29



Descrigdo do problema

Texto de dica de ferramenta
incorreto para o icone de indice
Current Burst na guia Capacity
Trend.

Informacdes sobre volumes nao
compativeis com AQoS e parceiros
do MetroCluster nao estaréo
disponiveis para assinaturas do
AutoSupport se os dados do
Keystone n&o estiverem presentes
por 24 horas.

Incompatibilidade ocasional no
numero de volumes nao
compativeis com AQoS listados
nas guias Resumo do volume e
Detalhes do volume se houver
dois niveis de servigo atribuidos a
um volume que atenda a
conformidade com AQoS para
apenas um nivel de servico.

N&o ha informagdes disponiveis na
aba Ativos para assinaturas do
AutoSupport .

Se o MetroCluster e o FabricPool
fossem habilitados em um
ambiente onde os planos de tarifas
para armazenamento em camadas
e de objetos fossem aplicaveis, os
niveis de servigo poderiam ser
derivados incorretamente para os
volumes espelhados (volumes
constituintes e do FabricPool ).

Para algumas assinaturas com um
unico nivel de servigo ou plano de
tarifas, a coluna de conformidade
com AQoS estava ausente na
saida CSV dos relatérios da guia
Volumes.

Depois da correcédo

Exibe o texto correto da dica de
ferramenta "A quantidade de
capacidade de burst que esta
sendo consumida no momento.
Observe que isso se refere ao
periodo de cobranga atual, ndo ao
intervalo de datas selecionado."

Fixo

Fixo

Fixo

Niveis de servico corretos sao

aplicados aos volumes espelhados.

A coluna de conformidade fica
visivel nos relatorios.

Corrigido na versao

2024-03-28

2024-03-28

2024-03-28

2024-03-14

2024-02-29

2024-02-29
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Descrigdo do problema Depois da corregao Corrigido na versao

Em alguns ambientes MetroCluster Os graficos s&o exibidos 2024-02-29
, anomalias ocasionais foram corretamente.

detectadas nos graficos de

densidade de IOPS na guia

Desempenho. Isso aconteceu

devido ao mapeamento impreciso

de volumes para niveis de servico.

O indicador de uso para um O indicador aparece em vermelho. 2023-12-13
recorde de consumo explosivo
estava sendo exibido em ambar.

O intervalo de datas e os dados O intervalo de datas da consultae 2023-12-13
nas guias Tendéncia de os dados em todas as guias sao

capacidade, Uso atual e exibidos no horario UTC (fuso

Desempenho nao foram horario do servidor). O fuso horario

convertidos para o fuso horario UTC também ¢é exibido em cada

UTC. campo de data nas guias.

Houve uma incompatibilidade na Fixo. 2023-12-13

data de inicio e na data de término
entre as guias e os relatérios CSV
baixados.

Problemas conhecidos no Keystone STaaS

Problemas conhecidos identificam problemas que podem impedir vocé de usar os
servigos de assinatura do Keystone de forma eficaz.

Os seguintes problemas conhecidos sao relatados no NetApp Keystone STaaS:

Problema conhecido Descrigdo Solugéo alternativa
Fatura incorreta devido a Uma incompatibilidade nos dados  Nenhum
incompatibilidade de dados de consumo das assinaturas do

AutoSupport leva a geragao de
faturas incorretas, causando
imprecisdes no faturamento.

Exibic&o incorreta do tipo de Na guia Detalhes do volume, a Nenhum
politica de QoS coluna Tipo de politica de QoS

exibe QoS quando nenhuma

politica de QoS é aplicada, e a

coluna Compativel mostra Ndo

definido, causando uma

inconsisténcia no status da politica

de QoS exibida.
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Problema conhecido Descrigdo Solugéo alternativa

Detalhes do volume indisponiveis A guia Resumo do volume mostra Nenhum
para assinaturas primarias e zero para o numero total de
vinculadas volumes, status de conformidade

de QoS, contagem de volumes

protegidos e capacidade total

consumida para assinaturas

primarias e secundarias

vinculadas.

Limitagcoes conhecidas no Keystone STaaS

Limitacbes conhecidas identificam plataformas, dispositivos ou fungdes que nao sao
suportados pelos servigos ou componentes do Keystone STaaS, ou que ndo interoperam
corretamente. Revise essas limitagdes cuidadosamente.

Limitagdes do Keystone Collector

Falha de autenticacao do Keystone Collector com StorageGRID SSO habilitado

O Keystone Collector nao oferece suporte a medigao quando o sistema StorageGRID tem o logon unico
(SSO) habilitado. A seguinte mensagem de erro é exibida nos logs:

panic: json: cannot unmarshal object into Go struct field AuthResponse.data of
type string

Veja o artigo da Base de Conhecimento"O Keystone Collector falha ao autenticar com o StorageGRID no
modo SSO" para informacgdes e resolugao.

O Keystone Collector nao pode ser iniciado no vSphere 8.0 Update 1

Uma maquina virtual (VM) Keystone Collector com VMware vSphere versao 8.0 Update 1 ndo pode ser ligada,
e a seguinte mensagem de erro € exibida:

Property 'Gateway' must be configured for the VM to power on.

Veja o artigo da Base de Conhecimento"O Keystone Collector ndo inicia no vSphere 8.0 U1" para informagbes
e resolucéo.

O pacote de suporte ndao pode ser gerado via Kerberos

Se o diretdrio inicial do Keystone Collector for montado sobre NFSv4 usando Kerberos, o pacote de suporte
nao sera gerado e a seguinte mensagem de erro sera exibida:

subprocess.CalledProcessError: Command '['sosreport', '--batch', '-g', '--tmp-
dir', '/home/<user>']' returned non-zero exit status 1.

Veja o artigo da Base de Conhecimento "O Keystone Collector falha ao gerar o pacote de suporte no diretério
inicial Kerberizado" para informacdes e resolucao.
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https://kb.netapp.com/hybrid/Keystone/Collector/Keystone_Collector_fails_to_authenticate_with_StorageGRID_in_SSO_Mode
https://kb.netapp.com/hybrid/Keystone/Collector/Keystone_Collector_fails_to_authenticate_with_StorageGRID_in_SSO_Mode
https://kb.netapp.com/hybrid/Keystone/Collector/Keystone_Collector_fails_to_start_on_vSphere_8.0_U1
https://kb.netapp.com/hybrid/Keystone/Collector/Keystone_Collector_fails_to_generate_support_bundle_on_Kerberized_home_directory
https://kb.netapp.com/hybrid/Keystone/Collector/Keystone_Collector_fails_to_generate_support_bundle_on_Kerberized_home_directory

O Keystone Collector ndo consegue se comunicar com hosts dentro de um intervalo de rede
especifico

O Keystone Collector ndo consegue se comunicar com dispositivos dentro do intervalo de rede 10.88.0.0/16
quando 0 ks-collector O servigo estd em execucgdo. Veja o artigo da Base de Conhecimento"Conflito do
contéiner do Keystone Collector com a rede do cliente" para informacgdes e resolugéo.

O Keystone Collector ndo consegue verificar o certificado SSL CA raiz do cliente

Se a inspegao SSL/TLS estiver habilitada no firewall de borda em um ambiente para inspecionar o trafego
SSL/TLS, o Keystone Collector ndo conseguira estabelecer uma conexao HTTPS, porque o certificado da CA
raiz do cliente néo é confiavel.

Para mais informagdes e resolugéo, consulte"Confie em uma CA raiz personalizada" ou artigo da Base de
Conhecimento"O Keystone Collector ndo consegue verificar o certificado SSL CA raiz do cliente" .
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Comecar

Saiba mais sobre o NetApp Keystone

O NetApp Keystone € um modelo de servigo baseado em assinatura e pagamento
conforme o uso que fornece uma experiéncia de nuvem hibrida perfeita para empresas
que preferem modelos de consumo de despesas operacionais em vez de despesas de
capital iniciais ou leasing para atender as suas necessidades de armazenamento e
protecao de dados.

Com o Keystone, vocé se beneficia de:
» Custo-beneficio: Pague somente pelo armazenamento necessario com flexibilidade para lidar com
capacidade extra.
+ Eficiéncia de capital: acesse armazenamento de nivel empresarial sem investimentos iniciais.
» Escalabilidade: dimensione facilmente sua capacidade de armazenamento conforme seu negdcio cresce.

* Personalizagao: ajuste seus planos de armazenamento e migre para a nuvem conforme necessario,
otimizando seus custos gerais.

* Integragdo em nuvem: combine servicos locais e em nuvem em uma unica assinatura.

» Segurancga: Proteja seus dados com medidas de seguranga avangadas e recuperagao garantida contra

ameacas.
@‘ |
.Y
\ LA
\ \ 5 J
Predictable billing Preserve capital Scale ondemand Flexible rates Bridge tothe  Built-in security
Provides cloud-iike storage  Unlocks access to Quickly scales out  Offers flexible 1-5- cloud Safeguards data with
operations in a single, pay- enterprise-level storage  capacity for file, year terms, adjust Leverages major the most secure
as-you-go subscription — capabilities without block, and object ~ capacity or shift to the public cloud services storage on the planet
purchase only the storage upfront capital storage as growing  cloud by upt0 25%  with on-prem services  and guarantees
needed plus 20% burst at investment needs dictate =~ annually, and save up  seamlessly, with a recovery from
same rate to 50% of storage  single subscription  ransomware attacks
TCO with automated
data tiering

O Keystone fornece capacidade de armazenamento em niveis de servigo de desempenho predefinidos para
tipos de armazenamento de arquivos, blocos e objetos. Esse armazenamento pode ser implantado no local e
operado pela NetApp, um parceiro ou o cliente. O Keystone pode ser usado em associagao com servigos de
nuvem da NetApp , como o Cloud Volumes ONTAP, que pode ser implantado em um ambiente hiperescalar de
sua escolha.

Armazenamento como servigo Keystone (STaaS)

As ofertas de armazenamento como servigo (STaaS) visam fornecer um modelo semelhante a nuvem publica
para aquisi¢ao, implantacdo e gerenciamento de infraestrutura de armazenamento. Enquanto muitas
empresas ainda estéo trabalhando em sua estratégia para nuvem hibrida, o Keystone STaaS oferece a
flexibilidade para comecar com servigos locais e fazer a transi¢cao para a nuvem quando chegar a hora certa.
Isso garante que vocé possa proteger seus compromissos em diferentes modelos de implantagao, realocando
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seus gastos conforme necessario, sem aumentar sua fatura mensal.
Informacgoes relacionadas

* "Precos Keystone"

» "Servigos complementares no Keystone STaaS"
* "Niveis de servi¢co de desempenho em Keystone"
* "Infraestrutura Keystone"

» "Modelos operacionais em Keystone"

Infraestrutura Keystone

A NetApp € a unica responsavel pela infraestrutura, design, escolhas tecnoldgicas e
componentes do Keystone, que se aplicam aos ambientes NetApp e operados pelo
cliente.

A NetApp reserva-se o direito de tomar as seguintes agoes:

» Selecione, substitua ou reaproveite produtos.
« Atualize produtos com novas tecnologias quando considerado apropriado.
* Aumentar ou diminuir a capacidade dos produtos para atender aos requisitos de servico.

» Modificar arquitetura, tecnologia e/ou produtos para atender aos requisitos de servico.
A infraestrutura Keystone inclui varios componentes, como os seguintes, entre outros:

* Alinfraestrutura Keystone , incluindo sistemas de armazenamento NetApp .

* Ferramentas para gerenciar e operar o servigo, como a solugado de monitoramento ITOM, BlueXP, Active
IQ e Active 1Q Unified Manager.

Plataformas de armazenamento

Os aplicativos corporativos precisam de plataformas de armazenamento para dar suporte a fluxos de trabalho
de provisionamento rapido, manter disponibilidade continua, sustentar altas cargas de trabalho com baixa
laténcia, oferecer maior desempenho e dar suporte a integragdo com os principais provedores de nuvem. A
NetApp tem varios produtos e tecnologias para dar suporte a esses requisitos. Para o servigo Keystone , a
NetApp usa os sistemas AFF, ASA, FAS e StorageGRID .

Ferramentas de monitoramento

Em um servigo operado pelo cliente da Keystone , a infraestrutura de armazenamento e as ferramentas de
monitoramento séo instaladas em seu site. A infraestrutura de armazenamento consiste no hardware de
armazenamento necessario para dar suporte ao seu pedido inicial, com a possibilidade de solicitar mais
armazenamento posteriormente.

Além dos equipamentos de armazenamento, duas ferramentas de monitoramento s&o disponibilizadas para
monitoramento de armazenamento e consumo.

» Solugéo de monitoramento Keystone IT Operations Management (ITOM): um aplicativo SaaS baseado em

nuvem usado para monitorar seu ambiente Keystone . Ele possui integra¢des integradas com plataformas
de armazenamento NetApp para coletar dados ambientais e monitorar os componentes de computacgao,
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rede e armazenamento da sua infraestrutura Keystone . Esse recurso de monitoramento se estende a
configuragdes locais, data centers, ambientes de nuvem ou qualquer combinagao destes. O servigo é
habilitado com a ajuda do uso de um coletor ITOM local instalado no seu site que se comunica com o
portal da nuvem.

» Coletor de dados Keystone : O Coletor de dados Keystone coleta dados e os fornece a plataforma de
cobranga Keystone para processamento posterior. Este aplicativo esta incluido no Active 1Q Unified
Manager. Ele coleta dados dos controladores ONTAP e StorageGRID em um intervalo de cinco minutos.
Os dados sao processados e os metadados sao enviados ao data lake centralizado do Active 1Q por meio
do mecanismo AutoSupport , que é usado para geracao de dados de cobranga. O data lake do Active 1Q
processa os dados de cobranga e 0s envia a Zuora para cobranca.

Customer Network
I | NetApp
Firewall
[

|
Unified Keystone ITOM WA Y—
Manager Collector Collector | /|

NetApp Keystone

Billing Engine

Customer
SYSLOG/514 Firewall
SNMP/162

REST REST HTTPS/443
HTTPS/443 HTTPS/443 SNMP/161

Internet

Management Network

M NetApp N NetApp
ASA STORAGEGRID

Data Network

ITOM Solution

1442 56—

ITOM ‘

Firewall P
Monitoring Tool

Vocé pode visualizar os detalhes da assinatura e do consumo das suas assinaturas Keystone por meio do
BlueXP ou do Digital Advisor. Para saber mais sobre os relatérios Keystone , consulte"Visédo geral do painel
Keystone" .

Saiba mais sobre o Keystone Collector

Keystone Collector € um software da NetApp que vocé instala em um host VMware
vSphere ou Linux no seu site para acessar seus servigos Keystone . Ele coleta dados de
uso dos sistemas Keystone .

O Keystone Collector € o componente de aquisicao de uso da plataforma de cobranga Keystone . Ele utiliza o
Active 1Q Unified Manager e outros aplicativos para se conectar aos sistemas ONTAP e StorageGRID para
coletar metadados necessarios para medigao de uso e desempenho de suas assinaturas Keystone . Ele
oferece a capacidade de monitorar a integridade do sistema enquanto envia seus dados de cobranca para
relatorios.

O Keystone Collector pode ser configurado no modo padrdo, que funciona sem restricdes de conectividade,
ou no modo privado, projetado para organizagées com restricdes de conectividade. Para instalar o Keystone
Collector no modo padréao, consulte"Configurar e configurar o Keystone" ; para o modo privado,
consulte"Keystone em modo privado" .
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O Keystone Collector representa a abordagem padrao de coleta de dados de uso para sistemas Keystone . Se
0 seu ambiente ndo oferecer suporte ao Keystone Collector, vocé podera solicitar autorizagéo do suporte do
Keystone para usar o mecanismo de telemetria AutoSupport como alternativa. Para obter informagdes sobre o
AutoSupport, consulte "AutoSupport" . Para obter informagdes sobre como configurar o AutoSupport para
Keystone, consulte"Configurar AutoSupport para Keystone" .

Este diagrama de arquitetura descreve os componentes constituintes e sua conectividade em um ambiente
Keystone tipico.

Software updates: HTTPS (TCP/443)

com
tp Y pp

Keystone- Billing Customer Health
Operations < Monitoring System
Usage uploads: HTTPS (TCP/443)

https://keystone.netapp.com HTTP (TCPITT77)
Optional

Keystone Collector Server

HTTPS (TCP/443) [ \
1 Keystone Collect Keystone Health !
v | Service Service ‘:

1
1 1
Unified 1 Keystone Collector :
Manager N Tul ,
N o Keystona-collactor.pm_ #

l A 4

Storage
ONTAP GRID

(admin node)

Componentes necessarios para implantacao

Varios componentes s&o necessarios para habilitar os servigos do NetApp Keystone
STaaS em seu ambiente. Vocé deve revisar os detalhes sobre esses componentes antes
de comecar.

Requisitos do site

Ha alguns requisitos especificos do local, como espaco, racks, PDUs, energia e resfriamento, com requisitos
adicionais de rede e seguranga discutidos aqui.

Espaco

Espago no chao para hospedar o equipamento de infraestrutura Keystone (a ser fornecido pelos clientes). A
NetApp fornece as especificagbes de peso com base na configuragao final.
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Prateleiras

Quatro estantes de correio na oferta operada pelo cliente (a serem fornecidas pelos clientes). Na oferta
operada pela NetApp, a NetApp ou o cliente pode fornecer os racks, dependendo dos requisitos. A NetApp
fornece 42 racks profundos.

PDUs

Vocé deve fornecer unidades de distribuicdo de energia (PDUs), conectadas a dois circuitos separados e
protegidos, com tomadas C13 suficientes. Na oferta operada pelo cliente, em alguns casos, sdo necessarias
saidas C19. Na oferta operada pela NetApp, a NetApp ou o cliente pode fornecer as PDUs, dependendo dos
requisitos.

Poder

Vocé deve fornecer a energia necessaria. A NetApp fornecera as especificagdes de requisitos de energia com
base na classificagdo de 200 V (tipico A, Max. A, T tipico, T maximo, tipo de cabo de alimentagao e
quantidade), com base na configuracéao final. Todos os componentes tém fontes de alimentacéo redundantes.
A NetApp fornecera os cabos de alimentagéo no gabinete.

Resfriamento

A NetApp pode fornecer as especificagdes de requisitos de resfriamento (BTU tipico, BTU maximo), com base
na configuracdo e nos requisitos finais.
Maquinas virtuais

Maquinas virtuais sdo necessarias para a implantagdo do Keystone Collector e do ITOM Collector. Para pré-
requisitos de instalagao, consulte"Guia de instalacao do Keystone Collector" e"Requisitos de instalagédo do
coletor ITOM" . Os outros requisitos sdo compartilhados durante a implantagao.

Opcoes de implantagao
O Keystone Collector pode ser implantado através dos seguintes métodos:

* Modelo VMware OVA (é necessario VMware vCenter Server 6.7 ou posterior)

O cliente fornece um servidor Linux em execugédo em um dos seguintes sistemas operacionais: Debian 12,
Red Hat Enterprise Linux 8.6 ou versdes 8.x posteriores, ou CentOS 7 (somente para ambientes
existentes). O software Keystone ¢é instalado usando o .deb ou . rpm pacote, dependendo da distribuicdo
Linux.

O ITOM Collector pode ser implantado por meio dos seguintes métodos:

+ O cliente fornece um servidor Linux rodando em Debian 12, Ubuntu 20.04 LTS, Red Hat Enterprise Linux
(RHEL) 8.x, Amazon Linux 2023 ou versdes mais recentes.

* O cliente fornece um servidor Windows executando o Windows Server 2016 ou versdes mais recentes.

Os sistemas operacionais recomendados sdo Debian 12, Windows Server 2016 ou versoes
mais recentes.
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Rede

O acesso de saida ao keystone.netapp.com é necessario para atualizagbes de software e uploads de dados
de uso, que sao essenciais para a operagao e manutengédo do Keystone Collector e do gateway de solugéo
AlOps.

Dependendo dos requisitos do cliente e dos controladores de armazenamento usados, a NetApp pode
fornecer conectividade de 10 GB, 40 GB e 100 GB no site do cliente.

A NetApp fornece os transceptores necessarios somente para dispositivos de infraestrutura fornecidos pela
NetApp . Vocé deve fornecer os transceptores necessarios para os dispositivos do cliente e o cabeamento
para os dispositivos de infraestrutura Keystone fornecidos pela NetApp .

Requisito de acesso remoto

A conectividade de rede é necessaria entre a infraestrutura de armazenamento instalada no data center do
cliente ou nos servigos colocalizados de propriedade do cliente e o centro de operagdes da Keystone . O
cliente é responsavel por fornecer os servigos de computagcdo e maquinas virtuais, além dos servigos de
internet. O cliente também é responsavel pela aplicagdo de patches no sistema operacional (implantagées nao
baseadas em OVA) e pelo refor¢o da seguranga com base em politicas de seguranca internas. O projeto da
rede deve ser baseado em um protocolo seguro e as politicas de firewall serédo aprovadas pela NetApp e
pelos clientes.

A NetApp precisa acessar os componentes de hardware e software instalados para monitoramento e
gerenciamento para fornecer servigos como monitoramento e cobranga aos clientes da Keystone . O método
mais comum ¢é estabelecer uma conexéao de rede privada virtual (VPN) com a rede do cliente e acessar os
dados necessarios. Para superar qualquer complexidade operacional percebida pelos clientes como
resultante da abertura de portas de firewall para novos servicos, as ferramentas de monitoramento iniciam
uma conexao externa. Os aplicativos de nuvem da NetApp , como a solugao de monitoramento ITOM e o
Zuora, usam essa conexao para executar seus respectivos servigos. Este método atende ao requisito do
cliente de nao abrir portas de firewall, mas fornece acesso aos componentes de monitoramento que fazem
parte deste servico.

Fluxo de dados Keystone

Os dados nos sistemas Keystone STaaS fluem pelo Keystone Collector e pela solugao
de monitoramento ITOM, que é o sistema de monitoramento associado.

Fluxo de dados do Keystone Collector

O Keystone Collector inicia chamadas de APl REST para os controladores de armazenamento e obtém
detalhes de uso dos controladores periodicamente, conforme indicado neste diagrama de fluxo:
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1. O NetApp Keystone Collector inicia a conexao com a nuvem Keystone .

2. O firewall operado pelo cliente permite a conexao.

3. O Keystone Collector estabelece uma conexdo REST API diretamente com a conexao de gerenciamento
do controlador de armazenamento ou tuneis por meio do Active IQ Unified Manager para coletar dados de
uso e desempenho.

4. Esses dados sao enviados com seguranga para os componentes da nuvem Keystone via HTTPS.

Monitoramento de fluxos de dados

Monitorar continuamente a saude da infraestrutura de armazenamento € um dos recursos mais importantes
do servigo Keystone . Para monitoramento e geragéo de relatorios, a Keystone usa a solugao de
monitoramento ITOM. A imagem a seguir descreve como o acesso remoto ao local do cliente é protegido pela
solugcado de monitoramento ITOM. Os clientes podem optar por habilitar o recurso de sessédo remota, que
permite que a equipe de suporte da Keystone se conecte aos dispositivos monitorados para solu¢do de
problemas.
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Lenda

1. O gateway da solugédo de monitoramento ITOM inicia uma sessdo TLS para o portal de nuvem.
2. O firewall operado pelo cliente permite a conexao.

3. O servidor da solugédo de monitoramento ITOM na nuvem aceita a conexao.

4. Uma sesséao TLS é estabelecida entre o portal de nuvem e o gateway local.
5

. Os controladores NetApp enviam alertas usando o protocolo SNMP/Syslog ou respondem a solicitagdes
de API para o gateway local.

6. O gateway local envia esses alertas para seu portal na nuvem usando a sesséo TLS, que foi estabelecida
anteriormente.

Padroes de conformidade

A solugao de monitoramento Keystone ITOM esta em conformidade com o Regulamento Geral de Protegao de
Dados da Uniao Europeia (GDPR) e a Lei de Privacidade do Consumidor da Califérnia (CCPA). Ele também
fornece um"Adendo de Protecao de Dados (DPA)" para documentar esses compromissos. A solu¢ao de
monitoramento ITOM nao coleta nem armazena nenhum dado pessoal.

Modelos operacionais em Keystone

O NetApp Keystone STaaS oferece dois modelos operacionais para entrega de servigos:
modelo operado por parceiro e modelo operado pelo cliente. Vocé deve entender essas
opgoes antes de comecgar a usar o Keystone.

* Modelo operado por parceiros: Este modelo oferece duas opcoes:

> Prestador de servigos: Um provedor de servigos opera os servigos para seus clientes finais. Como
parte contratada da NetApp, o provedor de servigos gerencia um ambiente multilocatario onde cada
locatario, que é cliente do provedor de servigos, tem sua propria assinatura, cobrada pelo provedor de
servicos. O administrador do provedor de servicos é responsavel por executar todas as tarefas
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administrativas para os inquilinos.

o Revendedor: Como revendedor, um parceiro atua como uma ponte entre a NetApp e o cliente. O
parceiro vende os servigcos da Keystone ao cliente final e gerencia o faturamento. Enquanto o parceiro
cuida do faturamento, a NetApp fornece suporte direto ao cliente. O suporte da Keystone interage com
o cliente e cuida de todas as tarefas administrativas para os inquilinos.

* Modelo operado pelo cliente: Como cliente, vocé pode assinar os servigos da Keystone de acordo com
os niveis de servico de desempenho e armazenamento selecionados. A NetApp define a arquitetura e os
produtos e implementa o Keystone em suas instalagdes. Vocé precisa gerenciar a infraestrutura por meio
de seus recursos de armazenamento e Tl. Com base no seu contrato, vocé pode gerar solicitagbes de
servigo a serem atendidas pela NetApp ou pelo seu provedor de servigos. Um administrador da sua
organizagao pode executar tarefas administrativas no seu site (ambiente). Essas tarefas estdo associadas
aos usuarios em seu ambiente.

Fungoes e responsabilidades ao longo do ciclo de vida do servigo

* Modelo operado por parceiro: O compartiihamento de fungdes e responsabilidades depende do acordo
entre vocé e o provedor de servigos ou parceiro. Entre em contato com seu provedor de servigos para
obter informacoes.

* Modelo operado pelo cliente: A tabela a seguir resume o modelo geral do ciclo de vida do servigo e as
funcdes e responsabilidades associadas a eles em um ambiente operado pelo cliente.

Tarefa NetApp Cliente

Instalacao e tarefas relacionadas Nenhum

v

* Instalar

» Configurar
* Implantar
» Abordo

Administracdo e monitoramento Nenhum

* Monitor

» Relatdrio

Executar tarefas
administrativas

» Alerta
Operacoes e otimizagéo Nenhum

» Gerenciar capacidade
» Gerenciar desempenho

» Gerenciar SLA
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Tarefa NetApp Cliente

Apoiar Nenhum

» Suporte ao cliente

» Correcao de quebra de
hardware

» Suporte de software

» Atualizacoes e patches

Para obter mais informagdes sobre a implantagao, consulte"Infraestrutura Keystone" e"Componentes para
implantagao” .
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Configurar e configurar o Keystone

Requisitos

Requisitos de infraestrutura virtual

Seu sistema VMware vSphere deve atender a varios requisitos antes que vocé possa
instalar o Keystone Collector.

Pré-requisitos para a VM do servidor Keystone Collector:
» Sistema operacional: servidor VMware vCenter e ESXi 6.7 ou posterior

* Nucleo: 1 CPU
* RAM: 2 GB de RAM
» Espacgo em disco: 20 GB vDisk

Outros requisitos

Certifique-se de que os seguintes requisitos genéricos sejam atendidos:

Requisitos de rede

Os requisitos de rede do Keystone Collector estao listados na tabela a seguir.
O Keystone Collector requer conectividade com a internet. Vocé pode fornecer conectividade a

@ Internet por roteamento direto através do Gateway padrao (via NAT) ou através do Proxy HTTP.
Ambas as variantes sdo descritas aqui.

Fonte Destino Servigo Protocolo e Categoria Propdsito
Portas

Colecionador Active IQ Unified HTTPS TCP 443 Obrigatorio (se  Coleta de

Keystone (para Manager estiver usando  meétricas de uso

Keystone (Gerenciador Keystone do Keystone

ONTAP) unificado) ONTAP) Collector para

ONTAP

Coletor Nos de HTTPS TCP 443 Obrigatério (se  Coleta de

Keystone (para  administragao estiver usando  meétricas de uso

Keystone do StorageGRID Keystone do Keystone

StorageGRID)

StorageGRID)

Collector para
StorageGRID
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Keystone
Collector
(genérico)

Keystone
Collector
(genérico)

Keystone
Collector
(genérico)

Keystone
Collector
(genérico)

Colecionador
Keystone (para
Keystone
ONTAP)

Keystone
Collector
(genérico)

Estacdes de
trabalho de
operacgdes do
cliente

Enderecos de
gerenciamento
de cluster e n6
do NetApp
ONTAP
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Internet
(conforme
requisitos de
URL fornecidos
posteriormente)

Proxy HTTP do
cliente

Servidores DNS
do cliente

Servidores NTP
do cliente

Gerente
Unificado

Sistema de
Monitoramento
de Clientes

Colecionador de
Keystone

Colecionador de
Keystone

HTTPS

Proxy HTTP

DNS

NTP

MYSQL

HTTPS

SSH

HTTP_8000,
PING

TCP 443

Porta de proxy
do cliente

TCP/UDP 53

UDP 123

TCP 3306

TCP 7777

TCP 22

TCP 8000,

Obrigatorio
(conectividade a
internet)

Obrigatorio
(conectividade a
internet)

Obrigatorio

Obrigatério

Funcionalidade
opcional

Funcionalidade

opcional

Gerenciamento

Funcionalidade

solicitacao/respo opcional

sta de eco ICMP

Software
Keystone
Collector,
atualizacdes do
sistema
operacional e
upload de
métricas

Software
Keystone
Collector,
atualizacbes do
sistema
operacional e
upload de
métricas

Resolucédo de
DNS

Sincronizacao
de tempo

Coleta de
métricas de
desempenho
para Keystone
Collector

Relatorio de
saude do
Keystone
Collector

Acesso ao
Gerenciamento
do Coletor
Keystone

Servidor web
para
atualizacbes de
firmware ONTAP



A porta padrdao do MySQL, 3306, é restrita apenas ao host local durante uma nova instalagao
@ do Unified Manager, o que impede a coleta de métricas de desempenho para o Keystone
Collector. Para obter mais informacdes, consulte "Requisitos do ONTAP" .

Acesso URL

O Keystone Collector precisa de acesso aos seguintes hosts da Internet:

Endereco Razao

https://keystone.netapp.com Atualizagdes do software Keystone Collector e

relatérios de uso

https://support.netapp.com NetApp HQ para informagdes de cobranca e entrega

de AutoSupport

Requisitos do sistema Linux

Preparar seu sistema Linux com o software necessario garante uma instalagao precisa e

coleta de dados pelo Keystone Collector.

Certifiqgue-se de que sua VM do servidor Linux e Keystone Collector tenha essas configuracdes.

Servidor Linux:
« Sistema operacional: qualquer um dos seguintes:

o Debian 12
o Red Hat Enterprise Linux 8.6 ou versdes 8.x posteriores
o CentOS 7 (somente para ambientes existentes)

» Chronyd sincronizado com o tempo

» Acesso aos repositorios de software Linux padrao
O mesmo servidor também deve ter os seguintes pacotes de terceiros:

* podman (Gerente de POD)
+ SOS
* cronica
* python 3 (3.6.8 a2 3.9.13)
VM do servidor Keystone Collector:
* Nucleo: 2 CPUs
* RAM: 4 GB de RAM
» Espaco em disco: 50 GB vDisk

Outros requisitos

Certifigue-se de que os seguintes requisitos genéricos sejam atendidos:
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Requisitos de rede

Os requisitos de rede do Keystone Collector estao listados na tabela a seguir.

O Keystone Collector requer conectividade com a internet. Vocé pode fornecer conectividade a
@ Internet por roteamento direto através do Gateway padrao (via NAT) ou através do Proxy HTTP.

Ambas as variantes sdo descritas aqui.

Fonte

Colecionador
Keystone (para
Keystone
ONTAP)

Coletor
Keystone (para
Keystone
StorageGRID)

Keystone
Collector
(genérico)

Keystone
Collector
(genérico)

Keystone
Collector
(genérico)

Keystone
Collector
(genérico)
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Destino Servigo

Active 1Q Unified HTTPS
Manager

(Gerenciador

unificado)

Nés de HTTPS
administracao

do StorageGRID

Internet HTTPS
(conforme

requisitos de

URL fornecidos

posteriormente)

Proxy HTTP do
cliente

Servidores DNS DNS
do cliente

Servidores NTP  NTP
do cliente

Proxy HTTP

Protocolo e
Portas

TCP 443

TCP 443

TCP 443

Porta de proxy

do cliente

TCP/UDP 53

UDP 123

Categoria

Obrigatdrio (se
estiver usando
Keystone
ONTAP)

Obrigatdrio (se
estiver usando
Keystone

StorageGRID)

Obrigatorio
(conectividade a
internet)

Obrigatorio
(conectividade a
internet)

Obrigatério

Obrigatorio

Propdsito

Coleta de
métricas de uso
do Keystone
Collector para
ONTAP

Coleta de
métricas de uso
do Keystone
Collector para
StorageGRID

Software
Keystone
Collector,
atualizagdes do
sistema
operacional e
upload de
métricas

Software
Keystone
Collector,
atualizacbes do
sistema
operacional e
upload de
métricas

Resolucéo de
DNS

Sincronizagao
de tempo



Colecionador
Keystone (para
Keystone
ONTAP)

Keystone
Collector
(genérico)

Estacdes de
trabalho de
operagdes do
cliente

Enderecos de
gerenciamento
de cluster e n6
do NetApp
ONTAP

Gerente
Unificado

Sistema de
Monitoramento
de Clientes

Colecionador de
Keystone

Colecionador de
Keystone

MYSQL

HTTPS

SSH

HTTP_8000,
PING

TCP 3306

TCP 7777

TCP 22

TCP 8000,

Funcionalidade
opcional

Funcionalidade

opcional

Gerenciamento

Funcionalidade

solicitacdo/respo opcional

sta de eco ICMP

Coleta de
métricas de
desempenho
para Keystone
Collector

Relatério de
saude do
Keystone
Collector

Acesso ao
Gerenciamento
do Coletor
Keystone

Servidor web
para
atualizacdes de
firmware ONTAP

A porta padrao do MySQL, 3306, é restrita apenas ao host local durante uma nova instalagéao

®

Collector. Para obter mais informagdes, consulte "Requisitos do ONTAP" .

Acesso URL

O Keystone Collector precisa de acesso aos seguintes hosts da Internet:

Endereco

https://keystone.netapp.com

https://support.netapp.com

Requisitos para ONTAP e StorageGRID

Razao

do Unified Manager, o que impede a coleta de métricas de desempenho para o Keystone

Atualizagdes do software Keystone Collector e

relatérios de uso

NetApp HQ para informagbes de cobranca e entrega

de AutoSupport

Antes de comecar a usar o Keystone, vocé precisa garantir que os clusters ONTAP e os
sistemas StorageGRID atendam a alguns requisitos.
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ONTAP
Versodes de software
1. ONTAP 9.8 ou posterior

2. Active 1Q Unified Manager (Gerenciador Unificado) 9.10 ou posterior

Antes de comecar
Atenda aos seguintes requisitos se vocé pretende coletar dados de uso somente por meio do ONTAP:

1. Certifique-se de que o ONTAP 9.8 ou posterior esteja configurado. Para obter informagdes sobre
como configurar um novo cluster, consulte estes links:

o "Configurar o ONTAP em um novo cluster com o System Manager"
o "Configurar um cluster com a CLI"

2. Crie contas de login ONTAP com fungbes especificas. Para saber mais, consulte "Saiba mais sobre
como criar contas de login ONTAP" .

o Interface de usuario da Web

i. Efetue login no ONTAP System Manager usando suas credenciais padrao. Para saber mais,
consulte "Gerenciamento de cluster com o System Manager" .

ii. Crie um usuario ONTAP com a funcao "somente leitura" e o tipo de aplicativo "http" e habilite
a autenticagédo por senha navegando até Cluster > Configuragdes > Seguranga >
Usuarios.

o CLI

i. Efetue login no ONTAP CLI usando suas credenciais padrao. Para saber mais, consulte
"Gerenciamento de cluster com CLI" .

ii. Crie um usuario ONTAP com a funcao "somente leitura" e o tipo de aplicativo "http" e habilite
a autenticacao por senha. Para saber mais sobre autenticag¢ao, consulte "Habilitar acesso a
senha da conta ONTAP" .

Atenda aos seguintes requisitos se vocé pretende coletar dados de uso por meio do Active 1Q Unified
Manager:

1. Certifique-se de que o Unified Manager 9.10 ou posterior esteja configurado. Para obter informagdes
sobre como instalar o Unified Manager, consulte estes links:

o "Instalando o Unified Manager em sistemas VMware vSphere"
o "Instalando o Unified Manager em sistemas Linux"

2. Certifique-se de que o cluster ONTAP foi adicionado ao Unified Manager. Para obter informacdes
sobre como adicionar clusters, consulte "Adicionando clusters" .

3. Crie usuarios do Unified Manager com funcdes especificas para coleta de dados de uso e
desempenho. Siga estes passos. Para obter informagdes sobre fungdes de usuario, consulte
"Definicdes de funcdes de usuario” .

a. Efetue login na interface da Web do Unified Manager com as credenciais de usuario do
administrador do aplicativo padrao geradas durante a instalagdo. Ver "Acessando a interface da
web do Unified Manager" .

b. Crie uma conta de servigo para o Keystone Collector com Operator fungéo de usuario. As APls
de servigco do Keystone Collector usam esta conta de servigo para se comunicar com o Unified
Manager e coletar dados de uso. Ver "Adicionando usuarios" .
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C. Criar um Database conta de usuario, com o Report Schema papel. Este usuario é necessario
para a coleta de dados de desempenho. Ver "Criando um usuario de banco de dados" .

A porta padrao do MySQL, 3306, é restrita apenas ao host local durante uma nova
instalacéo do Unified Manager, o que impede a coleta de dados de desempenho

@ do Keystone ONTAP. Esta configuragéo pode ser modificada e a conexao pode ser
disponibilizada para outros hosts usando o Control access to MySQL port
3306 opgao no console de manutencao do Unified Manager. Para obter
informacgdes, consulte"Opc¢oes adicionais de menu" .

4. Habilite o APl Gateway no Unified Manager. O Keystone Collector usa o recurso APl Gateway para
se comunicar com clusters ONTAP . Vocé pode habilitar o API Gateway pela interface de usuario da
Web ou executando alguns comandos por meio da CLI do Unified Manager.

Interface de usuario da Web

Para habilitar o APl Gateway na interface de usuario da Web do Unified Manager, facga login na
interface de usuario da Web do Unified Manager e habilite o APl Gateway. Para obter informagdes,
consulte "Habilitando o API Gateway" .

CLI
Para habilitar o API Gateway por meio do Unified Manager CLlI, siga estas etapas:

a. No servidor do Unified Manager, inicie uma sessdo SSH e faga login no Unified Manager CLI.
um cli login -u <umadmin> Para obter informacbes sobre comandos CLI, consulte
"Comandos CLI do Unified Manager suportados” .

b. Verifique se o API Gateway ja esta habilitado.

um option list api.gateway.enabled UM true valorindica que o APl Gateway esta
habilitado.

C. Se o valor retornado for false , execute este comando:
um option set api.gateway.enabled=true

d. Reinicie o servidor do Unified Manager:
= Linux: "Reiniciando o Unified Manager" .

= VMware vSphere: "Reiniciando a maquina virtual do Unified Manager" .

StorageGRID

As seguintes configuragbes sao necessarias para instalar o Keystone Collector no StorageGRID.

* StorageGRID 11.6.0 ou posterior deve ser instalado. Para obter informagdes sobre como atualizar
o StorageGRID, consulte"Atualizar o software StorageGRID : Visao geral" .

* Uma conta de usuario administrador local do StorageGRID deve ser criada para coleta de dados de
uso. Esta conta de servigo é usada pelo servigo Keystone Collector para comunicagao com o
StorageGRID por meio de APIs do n6é do administrador.

Passos

a. Efetue login no Grid Manager. Ver "Sign in no Grid Manager" .

b. Crie um grupo de administragdo local com Access mode: Read-only . Ver "Criar um grupo de
administradores" .

c. Adicione as seguintes permissdes:
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= Contas de inquilinos
= Manutencao
= Consulta de Métricas

d. Crie um usuario de conta de servigo do Keystone e associe-0 ao grupo de administradores. Ver
"Gerenciar usuarios" .

Instalar o Keystone Collector

Implantar o Keystone Collector em sistemas VMware vSphere

A
m

implantagdo do Keystone Collector em sistemas VMware vSphere inclui o download do
odelo OVA, a implantagao do modelo usando o assistente Implantar modelo OVF, a

verificac&do da integridade dos certificados e a verificacao da prontidao da VM.

Implantando o modelo OVA

Siga estes passos:

Passos

1

2.
3.

. Baixe o arquivo OVA de "este link" e armazene-o no seu sistema VMware vSphere.
No seu sistema VMware vSphere, navegue até a exibicdo VMs e modelos.

Clique com o botéo direito do mouse na pasta necessaria para a maquina virtual (VM) (ou data center, se
nao estiver usando pastas de VM) e selecione Implantar modelo OVF.

. Na Etapa 1 do assistente Implantar modelo OVF, clique em Selecionar um modelo OVF para selecionar
0 modelo baixado KeystoneCollector-latest.ova arquivo.

5. Na Etapa 2, especifique o nome da VM e selecione a pasta da VM.
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Na Etapa 3, especifique o recurso de computacao necessario para executar a VM.

Na Etapa 4: Revisar detalhes, verifique a exatidao e a autenticidade do arquivo OVA. Versbes do vCentre
anteriores a 7.0u2 nao conseguem verificar automaticamente a autenticidade do certificado de assinatura
de cddigo. O vCentre 7.0u2 e posteriores podem executar as verificagdes; no entanto, para isso, a
autoridade de certificagdo de assinatura deve ser adicionada ao vCentre. Siga estas instrugdes para sua
versdo do vCenter:


https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova

vCenter 7.0u1 e anteriores: Saiba mais

O vCenter valida a integridade do contetdo do arquivo OVA e se um resumo de assinatura de codigo
valido é fornecido para os arquivos contidos no arquivo OVA. Entretanto, isso ndo valida a
autenticidade do certificado de assinatura de codigo. Para verificar a integridade, vocé deve baixar o
certificado de resumo de assinatura completo e verifica-lo com o certificado publico publicado pela
Keystone.

a. Clique no link Editor para baixar o certificado completo de assinatura.
b. Baixe o certificado publico Keystone Billing em "este link" .

c. Verifique a autenticidade do certificado de assinatura OVA em relagéo ao certificado publico
usando o OpenSSL:
openssl verify -CAfile OVA-SSL-NetApp-Keystone-20221101.pem keystone-
collector.cert

vCenter 7.0u2 e posterior: Saiba mais

As versbes 7.0u2 e posteriores do vCenter sdo capazes de validar a integridade do contetddo do
arquivo OVA e a autenticidade do certificado de assinatura de codigo, quando um resumo de
assinatura de codigo valido é fornecido. O armazenamento confiavel raiz do vCenter contém apenas
certificados VMware. A NetApp usa o Entrust como autoridade de certificagdo, e esses certificados
precisam ser adicionados ao armazenamento confiavel do vCenter.

a. Baixe o certificado de CA de assinatura de codigo da Entrust "aqui” .

b. Siga os passos no Resolution segéo deste artigo da base de conhecimento (KB):
https://kb.vmware.com/s/article/84240 .

Quando a integridade e autenticidade do Keystone Collector OVA forem validadas, vocé podera ver o texto
(Trusted certificate) coma
editora.
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Deploy OVF Template

+~ 1Select an OVF template Review details
+ 2 Select a name and folder Verify the template details.
+ 3 Select a compute resource
4 Review detalls
5 Select storage Publisher Entrust Code Signing CA - OVCS52 (Trusted certificate)
6 Select networks
Product NetApp Keystone Collector
7 Customize template
B Ready to complete Version 20220405
Vendor NetApp
Download size 8.3GB
Size on disk 12.1 GB (thin provisioned)

200.0 GB (thick provisioned)

CANCEL BACK NEXT

8. Na Etapa 5 do assistente Implantar modelo OVF, especifique o local para armazenar a VM.
9. Na Etfapa 6, selecione a rede de destino que a VM usara.

10. Na Etapa 7 Personalizar modelo, especifique o endereco de rede inicial e a senha para a conta de usuario
administrador.

A senha do administrador € armazenada em um formato reversivel no vCentre e deve ser
usada como uma credencial de bootstrap para obter acesso inicial ao sistema VMware
@ vSphere. Durante a configuragéo inicial do software, esta senha de administrador deve ser
alterada. A mascara de sub-rede para o endereco IPv4 deve ser fornecida em notagéo
CIDR. Por exemplo, use o valor 24 para uma mascara de sub-rede de 255.255.255.0.

11. Na Etapa 8 Pronto para concluir do assistente Implantar modelo OVF, revise a configuragéo e verifique
se voceé definiu corretamente os pardmetros para a implantagédo do OVA.

Depois que a VM for implantada a partir do modelo e ligada, abra uma sessdo SSH na VM e efetue login com
as credenciais de administrador temporarias para verificar se a VM esta pronta para configuragéo.

Configuragao inicial do sistema

Execute estas etapas em seus sistemas VMware vSphere para uma configuragao inicial dos servidores
Keystone Collector implantados por meio do OVA:

Ap06s concluir a implantagao, vocé pode usar o utilitario Keystone Collector Management

@ Terminal User Interface (TUI) para executar as atividades de configuragdo e monitoramento.
Vocé pode usar varios controles do teclado, como as teclas Enter e de seta, para selecionar as
opgodes e navegar por esta TUI.
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1. Abra uma sessao SSH no servidor Keystone Collector. Quando vocé se conectar, o sistema solicitara que
vocé atualize a senha do administrador. Conclua a atualizagéo da senha do administrador conforme
necessario.

2. Efetue login usando a nova senha para acessar o TUI. Ao efetuar login, o TUI aparece.
Alternativamente, vocé pode inicia-lo manualmente executando o keystone-collector-tui Comando
CLL.

3. Se necessario, configure os detalhes do proxy na segdo Configuragao > Rede na TUI.

4. Configure o nome do host do sistema, o local e o servidor NTP na segdo Configuragao > Sistema.

5. Atualize os coletores Keystone usando a opgado Manutengao > Atualizar coletores. Apds a atualizagao,
reinicie o utilitario TUI de gerenciamento do Keystone Collector para aplicar as alteragdes.

Instalar o Keystone Collector em sistemas Linux

Vocé pode instalar o software Keystone Collector em um servidor Linux usando um RPM
ou um pacote Debian. Siga as etapas de instalacdo dependendo da sua distribuicdo
Linux.
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Usando RPM

1.
2.

SSH para o servidor Keystone Collector e elevar para root privilégio.

Importe a assinatura publica do Keystone :
# rpm --import https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-
20221101

Certifique-se de que o certificado publico correto foi importado verificando a impresséao digital da
Keystone Billing Platform no banco de dados RPM:

# rpm -ga gpg-pubkey --gf '%{Description}'|gpg --show-keys --fingerprint A
impresséo digital correta se parece com isso:

90B3 83AF EO7B 658A 6058 5B4E 76C2 45E4 33B6 C17D

Baixe 0 keystonerepo . rpm arquivo:
curl -0 https://keystone.netapp.com/repo/keystonerepo.rpm

Verifique a autenticidade do arquivo:

rpm —--checksig -v keystonerepo.rpm Uma assinatura para um arquivo auténtico se parece
com isso:

Header V4 RSA/SHA512 Signature, key ID 33b6cl7d: OK

Instale o arquivo do repositorio de software YUM:
# yum install keystonerepo.rpm

Quando o repositério Keystone estiver instalado, instale o pacote keystone-collector por meio do
gerenciador de pacotes YUM:

# yum install keystone-collector

Para o Red Hat Enterprise Linux 9, execute o seguinte comando para instalar o pacote keystone-
collector:
# yum install keystone-collector-rhel9

Usando Debian

1.

SSH para o servidor Keystone Collector e elevar para root privilégio.
sudo su

Baixe 0 keystone-sw-repo.deb arquivo:
curl -0 https://keystone.netapp.com/downloads/keystone-sw-repo.deb

Instale o arquivo do repositorio do software Keystone :
# dpkg -i keystone-sw-repo.deb

Atualizar a lista de pacotes:
# apt-get update

Quando o repositério Keystone estiver instalado, instale o pacote keystone-collector:
# apt-get install keystone-collector

Apds concluir a instalagao, vocé pode usar o utilitario Keystone Collector Management Terminal
User Interface (TUI) para executar as atividades de configuracéo e monitoramento. Vocé pode

@ usar varios controles do teclado, como Enter e as teclas de seta, para selecionar as opc¢oes e

navegar por esta TUI. Ver"Configurar o Keystone Collector" e"Monitorar a saude do sistema"
para obter informagdes.
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Validagado automatica do software Keystone

O repositério Keystone esta configurado para validar automaticamente a integridade do
software Keystone , de modo que somente software valido e auténtico seja instalado no
seu site.

A configuragéo do cliente do repositorio Keystone YUM fornecida em keystonerepo. rpm faz uso de
verificagdo GPG forcada(gpgcheck=1 ) em todos os softwares baixados por meio deste repositério. Qualquer
RPM baixado através do repositorio Keystone que ndo passe na validagao de assinatura sera impedido de ser
instalado. Essa funcionalidade é usada no recurso de atualizacdo automatica agendada do Keystone Collector
para garantir que somente software valido e auténtico seja instalado em seu site.

Configurar o Keystone Collector

Vocé precisa concluir algumas tarefas de configuragao para permitir que o Keystone
Collector colete dados de uso em seu ambiente de armazenamento. Esta é uma
atividade unica para ativar e associar os componentes necessarios ao seu ambiente de
armazenamento.

* O Keystone Collector fornece o utilitario Keystone Collector Management Terminal User
Interface (TUI) para executar atividades de configuragédo e monitoramento. Vocé pode usar
varios controles do teclado, como Enter e as teclas de seta, para selecionar as opcdes e

@ navegar por esta TUI.

» O Keystone Collector pode ser configurado para organizagdes que nao tém acesso a
Internet, também conhecido como site escuro ou modo privado. Para saber mais,
consulte"Keystone em modo privado” .

Passos

1. Inicie o utilitario TUI de gerenciamento do Keystone Collector:
$ keystone-collector-tui

2. Va para Configurar > KS-Collector para abrir a tela de configuragao do Keystone Collector e visualizar
as opcoes disponiveis para atualizacao.

3. Atualize as opgdes necessarias.

<strong>Para ONTAP</strong>

o *Coletar uso do ONTAP *: Esta opgao permite a coleta de dados de uso do ONTAP. Adicione os
detalhes do servidor e da conta de servigo do Active 1Q Unified Manager (Unified Manager).

o *Coletar dados de desempenho do ONTAP *: esta opcéo permite a coleta de dados de
desempenho do ONTAP. Isso é desabilitado por padrao. Habilite esta opgao se o monitoramento
de desempenho for necessario em seu ambiente para fins de SLA. Fornecga os detalhes da conta
de usuario do Unified Manager Database. Para obter informagbes sobre como criar usuarios de
banco de dados, consulte"Criar usuarios do Unified Manager" .

- Remover dados privados: esta opcao remove dados privados especificos dos clientes e é
ativada por padrao. Para obter informacdes sobre quais dados sao excluidos das métricas se
esta opcédo estiver habilitada, consulte"Limitar a coleta de dados privados" .
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<strong>Para StorageGRID</strong>

> *Coletar uso do StorageGRID *: esta opcao permite a coleta de detalhes de uso do né. Adicione
o enderego do n6 StorageGRID e os detalhes do usuario.

- Remover dados privados: esta opgao remove dados privados especificos dos clientes e &
ativada por padrao. Para obter informacdes sobre quais dados sdo excluidos das métricas se
esta opcéo estiver habilitada, consulte"Limitar a coleta de dados privados" .

4. Alterne o campo Iniciar KS-Collector com Sistema.

5. Clique em Salvar
NetApp Keystone Collector - Configure - KS Collector

[X] Start KS-Collector with System
[X] Collect ONTAP usage

123.123.123.123

collector-user

Collect StorageGRID usage
sgadminnode.address
collector-user

Collect ONTAP Performance Data

sla-reporter

Remove Private Data
Standard
info
Tunables
Clear Config
Back

6. Certifique-se de que o Keystone Collector esteja em bom estado retornando a tela principal do TUl e
verificando as informagdes de Status do Servigo. O sistema deve mostrar que os servigos estdo em um

Overall: Healthy
UM: Running

chronyd: Running
ks-collector: Running

status Geral: Saudavel.

7. Saia da interface grafica do usuario (TUI) de gerenciamento do Keystone Collector selecionando a opgao
Sair para o Shell na tela inicial.
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Configurar proxy HTTP no Keystone Collector

O software Collector suporta o uso de um proxy HTTP para comunicacdo com a Internet. Isso pode ser
configurado no TUL.
Passos

1. Reinicie o utilitario TUI de gerenciamento do Keystone Collector se ele ja estiver fechado:
$ keystone-collector-tui

2. Ative o campo Proxy HTTP e adicione os detalhes do servidor proxy HTTP, porta e credenciais, se
autenticacao for necessaria.

3. Clique em Salvar

NetApp Keystone (Collector - Configure - Network

HTTP Proxy

example _proxy_server

Auth

Limitar a coleta de dados privados

O Keystone Collector reune informagdes limitadas de configuracéo, status e desempenho necessarias para
executar a medigdo de assinatura. Existe uma opgao para limitar ainda mais as informagdes coletadas
mascarando informagdes confidenciais do conteldo enviado. Isso ndo afeta o calculo do faturamento. No
entanto, limitar as informagdes pode afetar a usabilidade das informagdes do relatério, pois alguns elementos,
gue podem ser facilmente identificados pelos usuarios, como o nome do volume, sdo substituidos por UUIDs.

Limitar a coleta de dados especificos do cliente € uma opg¢ao configuravel na tela TUI do Keystone Collector.
Esta opcédo, Remover Dados Privados, esta habilitada por padrao.
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Keystone Collector - Configure - KS Collector
Start KS5-Collector with System
Collect ONTAP usage
123323423 .1723

collector

Collect StorageGRID usage

Collect ONTAP Performance Data

Remove Private Data

Standard
info
Tunables

Config

Para obter informacgdes sobre os itens removidos na limitacdo de acesso a dados privados no ONTAP e no
StorageGRID, consulte"Lista de itens removidos ao limitar o acesso a dados privados" .

Confie em uma CA raiz personalizada

A verificacéo de certificados em uma autoridade de certificagdo raiz publica (CA) faz parte dos recursos de
seguranca do Keystone Collector. No entanto, se necessario, vocé pode configurar o Keystone Collector para
confiar em uma CA raiz personalizada.

Se vocé usar a inspegao SSL/TLS no firewall do seu sistema, o trafego baseado na Internet sera criptografado
novamente com seu certificado CA personalizado. E necessario configurar as definicdes para verificar a
origem como uma CA confiavel antes de aceitar o certificado raiz e permitir que as conexdes ocorram. Siga
estes passos:

Passos

1. Prepare o certificado da CA. Deve estar no formato de arquivo X.509 codificado em base64.

@ As extensodes de arquivo suportadas sdo .pem, .crt, .cert . Certifique-se de que o
certificado esteja em um desses formatos.

N

. Copie o certificado para o servidor Keystone Collector. Anote o local onde o arquivo foi copiado.

w

- Abra um terminal no servidor e execute o utilitario de gerenciamento TUI.
$ keystone-collector-tui

N

. Va para Configuragao > Avancgado.

(93]

. Habilite a opgao Habilitar certificado raiz personalizado.
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Para Selecionar caminho de certificado raiz personalizado:, selecione - Unset -
Pressione Enter. Uma caixa de dialogo para selecionar o caminho do certificado é exibida.

Selecione o certificado raiz no navegador do sistema de arquivos ou insira o caminho exato.

© © N ©

Pressione Enter. Vocé retorna para a tela Avangado.

10. Selecione Salvar. A configuragéo € aplicada.

NetApp Keystone Collector - Configure - Advanced

[ 1 Darksite Mode
[X] TLS Verify on Connections to Internet
[X] Enable custom root certificate
Select custom root certificate path:
[X] Finished Initial OVA Install
[X] Collector Auto-Update
Override Collector Images
Save
Back

Crie niveis de servigco de desempenho

Vocé pode criar Niveis de Servigo de Desempenho (PSLs) usando o utilitario TUI de gerenciamento do
Keystone Collector. A criagdo de PSLs por meio do TUI seleciona automaticamente os valores padrao
definidos para cada nivel de servico, reduzindo a chance de erros que podem ocorrer ao definir manualmente
esses valores durante a criagdo de PSLs por meio do Active 1Q Unified Manager.

Para saber mais sobre PSLs, consulte"Niveis de servico de desempenho” .
Para saber mais sobre os niveis de servigo, consulte"Niveis de servico em Keystone" .

Passos

1. Inicie o utilitario TUI de gerenciamento do Keystone Collector:
$ keystone-collector-tui

2. Va em Configurar>AIQUM para abrir a tela AIQUM.
3. Habilite a opgao Criar perfis de desempenho do AIQUM.

4. Insira os detalhes do servidor e da conta de usuario do Active 1Q Unified Manager . Esses detalhes séo
necessarios para criar PSLs e ndo serdo armazenados.
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- NetApp Keystone Collector - Configure - AIQUM

[ 1 Enable Embedded UM

P 4BMCreate AIQUM Performance Profiles
AIQUM Address:

AIQUM Username:

AIQUM Password:

Select Keystone version

Select Keystone Service Levels

Save
Back

Provide the details of the AIQUM server and user account.
These details are required to create the Performance Service Levels
in the specified AIQUM server and will not be stored.

5. Para *Versdo Select Keystone *, selecione -unset- .

6. Pressione Enter. Uma caixa de dialogo para selecionar a versao do Keystone é exibida.

7. Destaque STaa$S para especificar a versao do Keystone para o Keystone STaaS e pressione Enter.

- NetApp Keystone Collector - Configure - AIQUM

- Select Keystone version

AIQUM Ad| KFS

AIQUM Us| SYEEN
AIQUM Pa
Select K
Select K

Save
Back

Provide the details of the AIQUM server and user account.
These details are required to create the Performance Service Levels
in the specified AIQUM server and will not be stored.




Vocé pode destacar a opcado KFS para os servigcos de assinatura do Keystone verséo 1. Os

@ servigos de assinatura da Keystone diferem do Keystone STaaS nos niveis de servigo
constituintes, ofertas de servico e principios de cobranca. Para saber mais,
consulte"Servicos de assinatura Keystone | Versao 1" .

8. Todos os niveis de servigo do Keystone suportados serdo exibidos na opgéo *Selecionar niveis de servico
do Keystone * para a versao especificada do Keystone . Habilite os niveis de servigo desejados na lista.

NetApp Keystone Collector — Configure — AIQUM

[ 1 Enable Embedded UM
[X] Create AIQUM Performance Profiles

AIQUM Address:

AIQUM Username:

AIQUM Password:

Select Keystone version

Select Keystone Service Levels Extreme

Performance
Standard
Value

Save
Back

Provide the details of the AIQUM server and user account.
These details are required to create the Performance Service Levels
in the specified AIQUM server and will not be stored.

@ Vocé pode selecionar varios niveis de servigo simultaneamente para criar PSLs.

9. Selecione Salvar e pressione Enter. Seréo criados Niveis de Servico de Desempenho.

Vocé pode visualizar os PSLs criados, como Premium-KS-STaaS para STaaS ou Extreme KFS para KFS,
na pagina Niveis de servigo de desempenho no Active IQ Unified Manager. Se os PSLs criados n&o
atenderem as suas necessidades, vocé podera modifica-los para atendé-los. Para saber mais,
consulte"Criacao e edicao de niveis de servico de desempenho” .
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Performance Service Levels @

View and manage the Performance Service Levels that you can assign to workloads.

Search Performance Service Leve = Filter
+ Add o
Name A Type Expected IOPS/TB = Peak IOPS/TB Absolute Minim...  Expected Latency  Capacity Workloads
Extreme - KFS User-defined 6144 12288 1000 1
Used: 0 bytes Available: 263.85 TiB
=] Extreme - KS-STaaS  User-defined 6144 12288 1000 1
Used: 0 bytes Available: 283.85 TiB
Overview

Description  Extreme - KS-STaaS
Added Date 1 Aug 2024, 18:08
Last Modified Date 1 Aug 2024, 18:08
(-] Premium...S-STaaS  User-defined 2048 4096 500 2
Used: 0 bytes Available: 283.85 TiB

Overview

Description ~ Premium - KS-STaaS
Added Date 1 Aug 2024, 18:08
Last Modified Date 1 Aug 2024, 18:08

Se um PSL para o nivel de servigo selecionado ja existir no servidor Active IQ Unified Manager
especificado, vocé nao podera cria-lo novamente. Se vocé tentar fazer isso, recebera uma
mensagem de

erro.

NetApp Keystone Collector — Configure — AIQUM

Warning

AIQUM Ad| Failed to create Performance Service Level for:
AIQUM Us| Extreme. Error: <Response [400]>

AIQUM Pa

Select K

Select K

s
Back

Provide the details of the AIQUM server and user account.
These details are required to create the Performance Service Levels
in the specified AIQUM server and will not be stored.

Instalar o coletor ITOM
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Requisitos de instalagao do coletor ITOM

Antes de instalar o ITOM Collector, certifique-se de que seus sistemas estejam
preparados com o software necessario e atendam a todos os pré-requisitos exigidos.

Pré-requisitos para a VM do servidor ITOM Collector:

» Sistema operacional compativel: Debian 12, Windows Server 2016, Ubuntu 20.04 LTS, Red Hat Enterprise
Linux (RHEL) 8.x, Amazon Linux 2023 ou versdes mais recentes desses sistemas operacionais.

@ Os sistemas operacionais recomendados sdo Debian 12, Windows Server 2016 ou versoes
mais recentes.

» Requisitos de recursos: os requisitos de recursos da VM com base no numero de nés NetApp monitorados

sdo os seguintes:

o 2a10nds: 4 CPUs, 8 GB de RAM, 40 GB de disco

o 12 a 20 n6s: 8 CPUs, 16 GB de RAM, 40 GB de disco

» Requisito de configuragao: certifique-se de que uma conta somente leitura e SNMP estejam configurados
nos dispositivos monitorados. A VM do servidor ITOM Collector também precisa ser configurada como um
host de interceptagdo SNMP e um servidor Syslog no cluster NetApp e nos switches de cluster, se

aplicavel.

Requisitos de rede

Os requisitos de rede do ITOM Collector estéo listados na tabela a seguir.

Fonte

Coletor ITOM

IPs de
gerenciamento de
cluster e nd NetApp
ONTAP

Coletor ITOM

Comutadores de
cluster

Coletor ITOM

IPs dos nés do
StorageGRID

Coletor ITOM

Destino

IPs de
gerenciamento de
cluster NetApp
ONTAP

Coletor ITOM

Comutadores de
cluster

Coletor ITOM

IPs dos nés do
StorageGRID

Coletor ITOM

Colecionador de
Keystone

Protocolo

HTTPS, SNMP

SNMP, Syslog

SNMP

SNMP, Syslog

HTTPS, SNMP

SNMP, Syslog

Portos

TCP 443, UDP 161

UDP 162, UDP 514

UDP 161

UDP 162, UDP 514

TCP 443, UDP 161

UDP 162, UDP 514

SSH, HTTPS, SNMP TCP 22, TCP 443,

UDP 161

Descricéo

Monitoramento dos
controladores
ONTAP

Traps SNMP e
Syslogs de
controladores

Monitoramento de
interruptores

Armadilhas SNMP e
Syslogs de switches

Monitoramento
SNMP do
StorageGRID

Armadilhas SNMP
do StorageGRID

Monitoramento e
gerenciamento
remoto do Keystone
Collector
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Coletor ITOM DNS local DNS UDP 53 Servigos DNS
publicos ou privados

Coletor ITOM Servidor(es) NTP de NTP UDP 123 Controle de tempo
escolha

Instalar o ITOM Collector em sistemas Linux

Conclua algumas etapas para instalar o ITOM Collector, que coleta dados de métricas
em seu ambiente de armazenamento. Vocé pode instala-lo em sistemas Windows ou
Linux, dependendo de suas necessidades.

@ A equipe de suporte da Keystone fornece um link dindmico para baixar o arquivo de
configuragao do ITOM Collector, que expira em duas horas.

Para instalar o ITOM Collector em sistemas Windows, consulte"Instalar o ITOM Collector em sistemas
Windows" .

Siga estas etapas para instalar o software no seu servidor Linux:

Antes de comecgar
 Verifique se o Bourne shell esta disponivel para o script de instalacdo do Linux.

* Instalar o vim-common pacote para obter o binario xxd necessario para o arquivo de configuragdo do
ITOM Collector.

* Garantir a sudo package € instalado se vocé planeja executar o ITOM Collector como um usuario nao
root.

Passos
1. Baixe o arquivo de configuragéo do coletor ITOM para o seu servidor Linux.

2. Abra um terminal no servidor e execute o seguinte comando para alterar as permissdes e tornar os
binarios executaveis:
# chmod +x <installer file name>.bin

3. Execute o comando para iniciar o arquivo de configuragdo do coletor ITOM:
#./<installer file name>.bin

4. A execugdo do arquivo de instalagao solicita que vocé:
. Aceite o contrato de licenga de usuario final (EULA).

a
b. Insira os detalhes do usuario para a instalacao.

(9]

. Especifique o diretério pai da instalagao.

d. Selecione o tamanho do coletor.

e. Forneca detalhes do proxy, se aplicavel.

Para cada prompt, uma opgéo padrdo é exibida. E recomendavel selecionar a opgdo padrdo, a menos
gue voceé tenha requisitos especificos. Pressione a tecla Enter para escolher a opgao padrdo. Quando

a instalagao for concluida, uma mensagem confirmara que o ITOM Collector foi instalado com
sucesso.
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* O arquivo de configuragao do coletor ITOM faz adigbes a /etc/sudoers para lidar com
reinicializagbes de servigo e despejos de memoria.

@ » Alinstalagado do ITOM Collector no servidor Linux cria um usuario padrao chamado ITOM
para executar o ITOM Collector sem privilégios de root. Vocé pode escolher um usuario
diferente ou executa-lo como root, mas é recomendavel usar o usuario ITOM criado pelo
script de instalagao do Linux.

O que vem a seguir?

Apos a instalagéo bem-sucedida, entre em contato com a equipe de suporte do Keystone para validar a
instalagao bem-sucedida do ITOM Collector por meio do portal de suporte do ITOM. Apés a verificagao, a
equipe de suporte da Keystone configurara o ITOM Collector remotamente, incluindo mais descoberta de
dispositivos e configuragdo de monitoramento, e enviara uma confirmagéo assim que a configuracao estiver
concluida. Para duvidas ou informagdes adicionais, entre em contato com keystone.services@netapp.com.

Instalar o ITOM Collector em sistemas Windows

Instale o ITOM Collector em um sistema Windows baixando o arquivo de configuragao do
ITOM Collector, executando o assistente InstallShield e inserindo as credenciais de
monitoramento necessarias.

@ A equipe de suporte da Keystone fornece um link dindmico para baixar o arquivo de
configuragédo do ITOM Collector, que expira em duas horas.

Vocé pode instala-lo em sistemas Linux de acordo com suas necessidades. Para instalar o ITOM Collector em
sistemas Linux, consulte"Instalar o ITOM Collector em sistemas Linux" .

Siga estas etapas para instalar o software coletor ITOM no seu servidor Windows:

Antes de comecgar

Certifique-se de que o servigo ITOM Collector tenha a permisséo Fazer logon como um servigo em Politica
local/Atribuigédo de direitos de usuario nas configuragdes de politica de seguranga local do servidor Windows.

Passos
1. Baixe o arquivo de configuragédo do coletor ITOM para o seu servidor Windows.

2. Abra o arquivo de instalagéo para iniciar o assistente do InstallShield.

3. Aceite o contrato de licenca de usuario final (EULA). O assistente do InstallShield extrai os binarios
necessarios e solicita que vocé insira as credenciais.

4. Insira as credenciais da conta na qual o ITOM Collector sera executado:
o Se 0 ITOM Collector ndo estiver monitorando outros servidores Windows, use o sistema local.

o Se 0 ITOM Collector estiver monitorando outros servidores Windows no mesmo dominio, use uma
conta de dominio com permissdes de administrador local.

> Se 0 ITOM Collector estiver monitorando outros servidores Windows que ndo fazem parte do mesmo
dominio, use uma conta de administrador local e conecte-se a cada recurso com credenciais de
administrador local. Vocé pode optar por definir a senha para que ela nao expire, para reduzir
problemas de autenticagédo entre o ITOM Collector e seus recursos monitorados.

5. Selecione o tamanho do coletor. O padrao é o tamanho recomendado com base no arquivo de
configuragéo. Prossiga com o tamanho sugerido, a menos que tenha requisitos especificos.
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6. Selecione Avancar para iniciar a instalagdo. Vocé pode usar a pasta preenchida ou escolher uma
diferente. Uma caixa de status exibe o progresso da instalagéo, seguida pela caixa de dialogo Assistente
do InstallShield concluido.

O que vem a seguir?

Apos a instalagao bem-sucedida, entre em contato com a equipe de suporte do Keystone para validar a
instalacdo bem-sucedida do ITOM Collector por meio do portal de suporte do ITOM. Apds a verificacao, a
equipe de suporte da Keystone configurara o ITOM Collector remotamente, incluindo mais descoberta de
dispositivos e configuragao de monitoramento, e enviara uma confirmagao assim que a configuragao estiver
concluida. Para duvidas ou informagdes adicionais, entre em contato com keystone.services@netapp.com.

Configurar AutoSupport para Keystone

Ao usar o mecanismo de telemetria do AutoSupport , o Keystone calcula o uso com base
nos dados de telemetria do AutoSupport . Para atingir o nivel necessario de
granularidade, vocé deve configurar o AutoSupport para incorporar dados do Keystone
nos pacotes de suporte diarios enviados pelos clusters ONTAP .

Sobre esta tarefa
Vocé deve observar o seguinte antes de configurar o AutoSupport para incluir dados do Keystone .

+ Edite as opgbes de telemetria do AutoSupport usando o ONTAP CLI. Para obter informagdes sobre como
gerenciar os servigos do AutoSupport e a fungédo de administrador do sistema (cluster), consulte "Visao
geral do Gerenciar AutoSupport" e "Administradores de cluster e SVM" .

* Inclua os subsistemas nos pacotes AutoSupport diarios e semanais para garantir a coleta precisa de
dados para o Keystone. Para obter informagdes sobre os subsistemas AutoSupport , consulte "O que sao
subsistemas AutoSupport" .

Passos
1. Como usuario administrador do sistema, efetue login no cluster Keystone ONTAP usando SSH. Para obter
informacgdes, consulte "Acesse o cluster usando SSH" .
2. Modifique o conteudo do log.

o Para ONTAP 9.16.1 e superior, execute este comando para modificar o contetido do log diario:

autosupport trigger modify -node * -autosupport-message
management.log -basic-additional

wafl, performance, snapshot,object store server,san,raid, snapmirror
-troubleshooting-additional wafl

o Para versoes anteriores do ONTAP , execute este comando para modificar o conteddo do log diario:

autosupport trigger modify -node * -autosupport-message
management.log -basic-additional

wafl, performance, snapshot,platform,object store server, san,raid, snapm
irror -troubleshooting-additional wafl
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o Execute este comando para modificar o conteudo do log semanal:

autosupport trigger modify -autosupport-message weekly
—-troubleshooting-additional wafl -node *

Para obter mais informagbes sobre este comando, consulte "gatilho de suporte automatico do no do
sistema modificar" .

Monitorar e atualizar

Monitore a saude do Keystone Collector

Vocé pode monitorar a saude do Keystone Collector usando qualquer sistema de
monitoramento que suporte solicitagdes HTTP. Monitorar a saude pode ajudar a garantir
que os dados estejam disponiveis no painel do Keystone .

Por padrao, os servigos de saude do Keystone nao aceitam conexdes de nenhum IP diferente do host local. O
ponto final de saude da Keystone é /uber/health , e escuta em todas as interfaces do servidor Keystone
Collector na porta 7777 . Na consulta, um codigo de status de solicitagdo HTTP com uma saida JSON é
retornado do ponto de extremidade como uma resposta, descrevendo o status do sistema Keystone Collector.
O corpo JSON fornece um status geral de saude para o is_healthy atributo, que € um booleano; e uma
lista detalhada de status por componente para o component details atributo. Aqui esta um exemplo:

$ curl http://127.0.0.1:7777/uber/health
{"is _healthy": true, "component details": {"vicmet": "Running", "ks-
collector": "Running", "ks-billing": "Running", "chronyd": "Running"}}

Esses codigos de status s&o retornados:

+ 200: indica que todos os componentes monitorados estdo saudaveis
* 503: indica que um ou mais componentes ndo estado saudaveis

* 403: indica que o cliente HTTP que consulta o status de integridade ndo esta na lista allow, que € uma
lista de CIDRs de rede permitidos. Para esse status, nenhuma informagao de saude é retornada. A lista
allow usa o método CIDR de rede para controlar quais dispositivos de rede tém permissao para consultar
o sistema de saude Keystone . Se vocé receber esse erro, adicione seu sistema de monitoramento a lista
permitida em * TUI de gerenciamento do Keystone Collector > Configurar > Monitoramento de
integridade*.
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Usuarios do Linux, observem este problema conhecido:

Descrigao do problema: O Keystone Collector executa varios contéineres como parte do
sistema de medigéo de uso. Quando o servidor Red Hat Enterprise Linux 8.x & reforgado com
as politicas dos Guias de Implementagao Técnica de Seguranga (STIG) da Agéncia de

@ Sistemas de Informagéo de Defesa dos EUA (DISA), um problema conhecido com o fapolicyd
(File Access Policy Daemon) tem sido observado intermitentemente. Este problema é
identificado como"erro 1907870" . Solugao alternativa: Até que seja resolvido pelo Red Hat
Enterprise, a NetApp recomenda que vocé contorne esse problema colocando fapolicyd no
modo permissivo. Em/etc/fapolicyd/fapolicyd.conf , defina o valor de permissive =
1.

Ver logs do sistema

Vocé pode visualizar os logs do sistema do Keystone Collector para revisar informagdes do sistema e
executar a solugao de problemas usando esses logs. O Keystone Collector usa o sistema de registro journald
do host, e os registros do sistema podem ser revisados por meio do utilitario de sistema padrao journalctl.
Vocé pode aproveitar os seguintes servigos principais para examinar os logs:

* ks-coletor

* ks-saude

* ks-atualizacdo automatica
O principal servigo de coleta de dados ks-collector produz logs no formato JSON com um run-id atributo

associado a cada tarefa de coleta de dados agendada. A seguir, um exemplo de uma tarefa bem-sucedida
para coleta de dados de uso padrao:
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{"level":"info","time":"2022-10-31T05:20:01.8312","caller":"1light-
collector/main.go:31","msg":"initialising light collector with run-id
cdflm0f74cgphgfon8cg”, "run-id" :"cdf1lm0f74cgphgfon8cg"}
{"level”":"info","time":"2022-10-
31T05:20:04.62472","caller":"ontap/service.go:215", "msg":"223 volumes
collected for cluster a2049dd4-bfcf-11ec-8500-00505695ce60", "run-
id":"cdflmOf74cgphgfon8cg™}

{"level”":"info","time":"2022-10-
31T05:20:18.8212","caller":"ontap/service.go:215", "msg":"697 volumes
collected for cluster 909cbacc-bfcf-11ec-8500-00505695ce60", "run-
id":"cdf1lmO0f74cgphgfon8cg”}

{"level":"info","time":"2022-10-
31T05:20:41.598Z","caller":"ontap/service.go:215", "msg":"7 volumes
collected for cluster f£7b9%a30c-55dc-11ed-9¢c88-005056b3d66£f", "run-
id":"cdf1lmO0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-
31T05:20:48.247z","caller":"ontap/service.go:215", "msg":"24 volumes
collected for cluster a%e2dcff-ab21-11ec-8428-00a098ad3ba2", "run-
id":"cdf1lmO0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-
31T05:20:48.7862","caller":"worker/collector.go:75","msg":"4 clusters
collected", "run-id":"cdf1lm0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-
31T05:20:48.839Z","caller":"reception/reception.go:75", "msg":"Sending file
65a71542-cb4d-bdb2-eS%a7-a826bedfdcb7 1667193648.tar.gz type=ontap to
reception”, "run-id":"cdf1lm0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-
31T05:20:48.8407","caller":"reception/reception.go:76","msg":"File bytes
123425", "run-1id" :"cdf1lm0f74cgphgfon8cg"}

{"level”":"info","time":"2022-10-
31T05:20:51.32472","caller":"reception/reception.go:99", "msg": "uploaded
usage file to reception with status 201 Created", "run-
id":"cdf1lmO0f74cgphgfon8cg”}

A seguir, um exemplo de uma tarefa bem-sucedida para coleta opcional de dados de desempenho:
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{"level":"info","time":"2022-10-
31T05:20:51.32472","caller":"sql/service.go:28", "msg"
service at 10.128.114.214"}

{"level":"info","time":"2022-10-
31T05:20:51.32472","caller":"sqgl/service.go:55", "msg"
connection at server 10.128.114.214"}

{"level”:"info","time":"2022-10-
31T05:20:51.32472","caller":"sql/service.go:39", "msg"
config object"}

{"level":"info","time":"2022-10-

31T05:20:51.324%Z","caller":"sla reporting/service.go:

ng SLA service"}

{"level”":"info","time":"2022-10-

31T05:20:51.324%Z","caller":"sla reporting/service.go:

service successfully initialised"}

{"level":"info","time":"2022-10-

31T05:20:51.3247","caller":"worker/collector.go:217",
data would be collected for timerange: 2022-10-31T10:

31T10:29:52"}

{"level":"info","time":"2022-10-

31T05:21:31.385Z","caller":"worker/collector.go:244",

:"initialising MySqgl

:"Opening MySgl db

:"Creating MySqgl db

69", "msg":"initialisi

71", "msg" :"SLA

"msg":"Performance
24:52~2022-10-

"msg":"New file

generated: 65a71542-cb4d-bdb2-e%a7-a826bedfdcb’7 1667193651.tar.gz"}

{"level":"info","time":"2022-10-

31T05:21:31.385%Z","caller":"reception/reception.go:75", "msg":"Sending file
65a71542-cb4d-bdb2-e%a7-a826bedfdcb7 1667193651.tar.gz type=ontap-perf to

reception”, "run-id":"cdf1lmO0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-

31T05:21:31.38672","caller":"reception/reception.go:76","msg":"File bytes

17767","run-id" : "cdf1lm0f74cgphgfon8cg"}

{"level":"info", "time":"2022-10-

31T05:21:33.0252","caller":"reception/reception.go:99", "msg": "uploaded

usage file to reception with status 201 Created", "run-

id":"cdf1lmO0f74cgphgfon8cg"}

{"level":"info","time":"2022-10-31T05:21:33.0252Z","caller":"light-
collector/main.go:88", "msg":"exiting", "run-id" :"cdf1lm0f74cgphgfon8cg™}
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Gerar e coletar pacotes de suporte

O TUI do Keystone Collector permite que vocé gere pacotes de suporte e os adicione a solicitagdes de servigo
para resolver problemas de suporte. Siga este procedimento:

Passos

1. Inicie o utilitario TUI de gerenciamento do Keystone Collector:
$ keystone-collector-tui

2. Acesse Solugao de problemas > Gerar pacote de suporte

3. Quando gerado, o local onde o pacote é salvo é exibido. Use FTP, SFTP ou SCP para se conectar ao local
e baixar o arquivo de log para um sistema
local.
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4. Quando o arquivo for baixado, vocé pode anexa-lo ao tiquete de suporte do Keystone ServiceNow. Para
obter informagdes sobre como levantar bilhetes, consulte"Gerando solicitacdes de servigo" .

Atualizar manualmente o Keystone Collector

O recurso de atualizagao automatica no Keystone Collector € habilitado por padrao, o
que atualiza automaticamente o software Keystone Collector a cada nova versao. No
entanto, vocé pode desabilitar esse recurso e atualizar manualmente o software.

Passos

1. Inicie o utilitario TUI de gerenciamento do Keystone Collector:
S keystone-collector-tui

2. Na tela de manutengao, selecione a op¢ao Atualizar coletores agora.

Como alternativa, execute estes comandos para atualizar a versao:

Para CentOS:
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sudo yum clean metadata && sudo yum install keystone-collector

[a rge-d ean metadata && s yum install keysto
Updating Subscription Managemen
Unable to read consumer identity

This system is not registered with an entitlem er . You can u ger to regist

he was expired
removed
anagement repositories.
read consumer id ity

tem is not registered with an entitlemen er Y an use subscription-manager to regist

Netapp Keystone

one-collector-1.

olv

Upgrade 1 Pa

Total download size: 411 M
Is this ok [y/N]

| 411 MB

Running

Trans.

Running trans
Preparing :
Running scriptlet: key ector .noarch
Running scriptlet E .noar
Upgrading y e .noar
Running scriptle yston .noarch

one Collector package installation
n command "keystone-collector-tui' to

ok K K R A R SR o A
Running scriptlet: k 11

Cleanup k
Running scriptlet: k
K

i key
Installed products upda

Upgraded

collector-1,3.2-1.noarch

el
1in@rhel8-serge-d $ rpm -q ke ne-collector
keystone-collector-1 1.noarch

Para Debian:
sudo apt-get update && sudo apt-get upgrade keystone-collector
Reinicie a interface grafica do usuario (TUI) de gerenciamento do Keystone Collector. Vocé podera ver a

versdo mais recente na parte superior esquerda da tela inicial.

Como alternativa, execute estes comandos para visualizar a versdo mais recente:

Para CentOS:

rpm -gq keystone-collector

Para Debian:
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dpkg -1 | grep keystone-collector

Seguranca do Keystone Collector

O Keystone Collector inclui recursos de seguranga que monitoram o desempenho e as
métricas de uso dos sistemas Keystone , sem arriscar a seguranga dos dados do cliente.

O funcionamento do Keystone Collector é baseado nos seguintes principios de seguranca:

Privacidade por design - O Keystone Collector coleta dados minimos para realizar a medigéo de uso e o
monitoramento de desempenho. Para obter mais informagdes, consulte "Dados coletados para
faturamento" . O"Remover dados privados" opgéo € habilitada por padrao, o que mascara e protege
informacgdes confidenciais.

Acesso com privilégios minimos - O Keystone Collector requer permissdes minimas para monitorar os
sistemas de armazenamento, o que minimiza os riscos de seguranga e evita quaisquer modificagbes nao
intencionais nos dados. Essa abordagem esta alinhada ao principio do menor privilégio, aprimorando a
postura geral de seguranga dos ambientes monitorados.

Estrutura de desenvolvimento de software segura - A Keystone usa uma estrutura de desenvolvimento
de software segura durante todo o ciclo de desenvolvimento, o que atenua riscos, reduz vulnerabilidades e
protege o sistema contra ameacgas potenciais.

Reforgo da seguranca

Por padrao, o Keystone Collector é configurado para usar configuragdes de seguranga reforgada. A seguir
estdo as configura¢des de seguranga recomendadas:

O sistema operacional da maquina virtual Keystone Collector:

o Esta em conformidade com o padrao CIS Debian Linux 12 Benchmark. Fazer qualquer alteragdo na
configuragéo do sistema operacional fora do software de gerenciamento Keystone Collector pode
reduzir a seguranga do sistema. Para obter mais informagdes, consulte "Guia de referéncia do CIS" .

o Recebe e instala automaticamente patches de seguranca verificados pelo Keystone Collector por meio
do recurso de atualizacdo automatica. Desabilitar essa funcionalidade pode levar a um software
vulneravel e sem patches.

o Autentica atualizagbes recebidas do Keystone Collector. Desabilitar a verificagdo do repositério APT
pode levar a instalagao automatica de patches nao autorizados, potencialmente introduzindo
vulnerabilidades.

* O Keystone Collector valida automaticamente os certificados HTTPS para garantir a seguranca da
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conexao. Desabilitar esse recurso pode levar a representagao de endpoints externos e vazamento de
dados de uso.

Suporte do Keystone Collector"CA confiavel personalizada" certificagdo. Por padrao, ele confia em
certificados assinados por CAs raiz publicas reconhecidas pelo"Programa de Certificacao Mozilla CA" . Ao
habilitar CAs confiaveis adicionais, o Keystone Collector habilita a validagao de certificado HTTPS para
conexdes com endpoints que apresentam esses certificados.

O Keystone Collector habilita a opcdo Remover Dados Privados por padrdo, que mascara e protege

informacdes confidenciais. Para obter mais informagdes, consulte "Limitar a coleta de dados privados" .
Desabilitar esta opgao resulta na comunicagao de dados adicionais ao sistema Keystone . Por exemplo,
pode incluir informagdes inseridas pelo usuario, como nomes de volumes, que podem ser consideradas


configuration.html#limit-collection-of-private-data
https://learn.cisecurity.org/benchmarks
configuration.html#trust-a-custom-root-ca
https://wiki.mozilla.org/CA

informacgdes confidenciais.
Informacgoes relacionadas

* "Visdo geral do Keystone Collector"
» "Requisitos de infraestrutura virtual"

« "Configurar o Keystone Collector"

Tipos de dados do usuario que a Keystone coleta

O Keystone coleta informagdes de configuragao, status e uso das assinaturas do
Keystone ONTAP e do Keystone StorageGRID , bem como dados de telemetria da
maquina virtual (VM) que hospeda o Keystone Collector. Ele pode coletar dados de
desempenho somente para ONTAP , se esta opgéao estiver habilitada no Keystone
Collector.

Coleta de dados ONTAP

57



<strong>Dados de uso coletados para ONTAP: Saiba mais</strong>

A lista a seguir € uma amostra representativa dos dados de consumo de capacidade coletados para o
ONTAP:

* Aglomerados
o ClusterUuiD
> Nome do cluster
o Numero de série
o Localizagcdo (com base no valor inserido no cluster ONTAP )
> Contato
> Verséo

* Nos
o Numero de série
o Nome do n6

* Volumes
> Nome agregado
> Nome do volume
> VolumelnstanceUUID
> Bandeira IsCloneVolume
o Sinalizador IsFlexGroupConstituent
o Sinalizador IsSpaceEnforcementLogical
o Sinalizador IsSpaceReportingLogical
o Espaco Logico Usado por Afs
> PercentSnapshotSpace
o Dados de usuario inativos da camada de desempenho
> Porcentagem de dados de usuario inativos da camada de desempenho
> Nome do QoSAdaptivePolicyGroup
> Nome do QoSPolicyGroup
o Tamanho
> Usado
> FisicoUsado
o TamanhoUsadoPorlnstantaneos
> Tipo
> VolumeStyleExtended
o Nome do Vserver
o Bandeira IsVsRoot

» Servidores V

o> Nome do Vserver
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> VserverUuUID
> Subtipo
* Agregados de armazenamento
o Tipo de armazenamento
> Nome do Agregado
o UUID agregado
* Armazenamentos de objetos agregados
o Nome do repositorio de objetos
> UUID do ObjectStore
> Tipo de provedor
> Nome do Agregado
* Volumes clones
o FlexClone
o Tamanho
o Usado
° Vserver
o Tipo
> Volume dos Pais
o PaiVservidor
o E Constituinte
Dividir Estimativa
o Estado

o

> Porcentagem usada do FlexClone
* LUNs de armazenamento

> UUID LUN
Nome do LUN

o

o Tamanho

o Usado

o

Bandeira IsReserved

o

Sinalizador IsRequested
> Nome da unidade logica
QoSPolicyUUID

> Nome da Politica QoSP
VolumeUUID

o

o

o Nome do Volume
SVMUUID
Nome SVM

o

o



* Volumes de armazenamento

> VolumelnstanceUUID

o Nome do Volume

> Nome SVM

o SVMUUID

> QoSPolicyUUID

> Nome da Politica QoSP

o Pegada da camada de capacidade

o PerformanceTierFootprint

> Pegada Total

o Politica de niveis

o Bandeira IsProtected

o Bandeira IsDestination

> Usado

o FisicoUsado

o ClonarParentUUID

o Espaco Logico Usado por Afs
* Grupos de politicas de QoS

o Grupo de Politicas
QoSPolicyUUID

o Maxima taxa de transferéncia

o

o

Rendimento minimo

MaxThroughputlOPS

o

o Maxima taxa de transferéncia em MBps
MinThroughputlOPS
o Min. throughput MBps

o

> Bandeira IsShared
» Grupos de politicas de QoS adaptaveis ONTAP
> Nome da Politica QoSP
> QoSPolicyUUID
> Pico IOPS
> Alocagao de IOPS de pico
> AbsoluteMinlOPS
> |OPS esperado
o Alocagao de IOPS esperada
o Tamanho do bloco

* Pegadas



o

o

o

o

o

Vserver

Volume

Pegada Total
VolumeBlocksFootprintBin0

VolumeBlocksFootprintBin1

* Aglomerados MetroCluster

o

o

o

o

o

o

ClusterUUID

Nome do cluster

UUID do Cluster Remoto
Nome do Cluster Remoto
Estado de configuracgéo local
Estado de configuragédo remota
Modo

» Métricas de Observabilidade do Coletor

o

o

o

o

o

o

Hora da coleta

Ponto de extremidade da API do Active 1Q Unified Manager consultado
Tempo de resposta

Numero de registros

IP da instancia AIQUM

ID da instancia do coletor
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<strong>Dados de desempenho coletados para ONTAP: Saiba mais</strong>

A lista a seguir € uma amostra representativa dos dados de desempenho coletados para o ONTAP:

* Nome do cluster
UUID de cluster
* ID do objeto

* Nome do Volume

« UUID da instancia de volume
* Vserver

* VserverUUID

* N6 Serial

* Versdo ONTAP

* Versao AIQUM

* Agregar

* UUID agregado

* Chave de recurso

» Carimbo de data/hora

» [OPSPerTh

* Laténcia

* Laténcia de leitura

» Escreva MBps

 Laténcia de Transmissdo QoSMin
* Laténcia QoSNBlade

» Espaco de cabega usado

» Taxa de Perda de Cache

* Qutra Laténcia

 Laténcia de Agregacao QoSA
* |OPS

» QoSNetworkLetency

* Operagdes disponiveis
 Laténcia de escrita

* Laténcia da Nuvem QoS
 Laténcia de interconexao QoSCluster
* Outros MBps

 Laténcia QoSCop

 Laténcia QoSDBIlade

» Utilizacao
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ReadlOPS

* MBps

Outros IOPS

 Laténcia do Grupo de Politicas QoSP
* LeiaMBps

Laténcia do QoSSyncSnapmirror
WritelOPS

<strong>Lista de itens removidos ao limitar o acesso a dados privados: Saiba mais</strong>

Quando a opcao Remover dados privados esta habilitada no Keystone Collector, as seguintes
informacgdes de uso sao eliminadas do ONTAP. Esta opcéao é habilitada por padréao.

* Nome do cluster

* Localizacao do cluster

» Contato do Cluster

* Nome do n6

* Nome agregado

* Nome do volume

* Nome do QoSAdaptivePolicyGroup

* Nome do QoSPolicyGroup

* Nome do Vserver

* Nome do LUN de armazenamento

* Nome do Agregado

* Nome da unidade légica

* Nome SVM

* |IP da instancia AIQUM

» FlexClone

* Nome do Cluster Remoto

Coleta de dados StorageGRID



<strong>Dados de uso coletados para StorageGRID: Saiba mais</strong>

A lista a seguir € uma amostra representativa do Logical Data coletados para StorageGRID:

* ID do StorageGRID

« ID da conta

* Nome da conta

» Bytes de cota de conta

* Nome do balde

Contagem de objetos do balde

Bytes de dados do bucket
A lista a seguir € uma amostra representativa do Physical Data coletados para StorageGRID:

* ID do StorageGRID
* ID dono

* ID do site

* Nome do site

* Exemplo

Bytes de utilizacdo de armazenamento do StorageGRID

» Bytes de metadados de utilizagdo de armazenamento do StorageGRID

<strong>Lista de itens removidos ao limitar o acesso a dados privados: Saiba mais</strong>

Quando a opcao Remover dados privados esta habilitada no Keystone Collector, as seguintes
informacgdes de uso séo eliminadas do StorageGRID. Esta opgéo € habilitada por padrao.

* Nome da conta
* Nome do balde
* Nome do Site

* Instancia/Nome do N6

Coleta de dados de telemetria
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<strong>Dados de telemetria coletados da VM do Keystone Collector: Saiba mais</strong>

Alista a seguir € uma amostra representativa dos dados de telemetria coletados para sistemas Keystone

* Informacdes do sistema
o Nome do sistema operacional
> Versao do sistema operacional
> ID do sistema operacional
o Nome do host do sistema
o Endereco IP padrao do sistema
* Uso de recursos do sistema
o Tempo de atividade do sistema
> Contagem de nucleos da CPU
o Carga do sistema (1 min, 5 min, 15 min)
o Memoria total
o Memoria livre
o Memoria disponivel
o Memoria compartilhada
o Memoria buffer
o Memoria em cache
> Troca total
o Troca gratis
o Swap em cache
o Nome do sistema de arquivos do disco
o Tamanho do disco
> Disco usado
o Disco disponivel
o Porcentagem de uso do disco
o Ponto de montagem do disco
» Pacotes instalados
» Configuragéo do coletor
* Registros de servigo

o Registros de servigo dos servigos Keystone

Keystone em modo privado



Saiba mais sobre o Keystone (modo privado)

A Keystone oferece um modo de implantac&o privado, também conhecido como dark
site, para atender aos seus requisitos comerciais e de seguranga. Este modo esta
disponivel para organizagdes com restricbes de conectividade.

A NetApp oferece uma implantagao especializada do Keystone STaaS, adaptada para ambientes com
conectividade de internet limitada ou inexistente (também conhecidos como dark sites). Esses sdo ambientes
seguros ou isolados onde a comunicagao externa é restrita devido a requisitos de seguranga, conformidade
Ou operacionais.

Para a NetApp Keystone, oferecer servigos para sites escuros significa fornecer o servigo de assinatura de
armazenamento flexivel da Keystone de uma forma que respeite as restricdes desses ambientes. Isso
envolve:

* Implantagao local: O Keystone pode ser configurado em ambientes isolados de forma independente,
garantindo que nao haja necessidade de conectividade com a Internet ou pessoal externo para acesso a
configuragéo.

» Operagoes offline: Todos os recursos de gerenciamento de armazenamento com verificagbes de
integridade e faturamento estao disponiveis offline para operagoes.

» Seguranca e conformidade: A Keystone garante que a implantacéo atenda aos requisitos de seguranca
e conformidade de sites obscuros, que podem incluir criptografia avangada, controles de acesso seguros e
recursos detalhados de auditoria.

» Ajuda e suporte: A NetApp oferece suporte global 24 horas por dia, 7 dias por semana, com um gerente
de sucesso Keystone dedicado a cada conta para assisténcia e solugao de problemas.

O Keystone Collector pode ser configurado sem restricbes de conectividade, também
@ conhecido como modo padrédo. Para saber mais, consulte"Saiba mais sobre o Keystone
Collector" .

Keystone Collector em modo privado

O Keystone Collector é responsavel por coletar periodicamente dados de uso de sistemas de armazenamento
e exportar as métricas para um relator de uso offline e um armazenamento de arquivos local. Os arquivos
gerados, que sao criados em formatos criptografados e de texto simples, sdo entdo encaminhados
manualmente para a NetApp pelo usuario apoés as verificagdes de validagdo. Apds o recebimento, a
plataforma de cobranca Keystone da NetApp autentica e processa esses arquivos, integrando-os aos
sistemas de cobranca e gerenciamento de assinaturas para calcular as cobrangas mensais.
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de integridade do sistema e € projetado para interagir com os sistemas de monitoramento de saude usados

pelo cliente. Esses relatérios estdo disponiveis para acesso offline pelos usuarios, permitindo validagao e
auxiliando na solugao de problemas.
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Preparar para instalagao em modo privado

Antes de instalar o Keystone Collector em um ambiente sem acesso a Internet, também
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conhecido como site escuro ou modo privado, certifique-se de que seus sistemas
estejam preparados com o software necessario e atendam a todos os pré-requisitos
exigidos.

Requisitos para VMware vSphere

+ Sistema operacional: servidor VMware vCenter e ESXi 6.7 ou posterior
* Nucleo: 1 CPU

* RAM: 2 GB

» Espaco em disco: 20 GB vDisk

Requisitos para Linux

 Sistema operacional: Debian 12 ou Red Hat Enterprise Linux (RHEL) 8.6 ou versbes posteriores da série
RHEL 8.x

* Nucleo: 2 CPU
* RAM: 4 GB
» Espacgo em disco: 50 GB vDisk

° Pelo menos 2 GB livres em /var/1lib/

° Pelo menos 48 GB livres em /opt/netapp

O mesmo servidor também deve ter os seguintes pacotes de terceiros instalados. Se disponiveis através do
repositorio, estes pacotes serdo instalados automaticamente como pré-requisitos:
* RHELS8
o python3 >=v3.6.8, python3 <=v3.9.13
o homem-pod
> SOS
o yum-utils
o python3-dnf-plugin-versionlock
* Debian v12
o python3 >=v3.9.0, python3 <=v3.12.0
o homem-pod

o relatorio sos

Requisitos de rede

Os requisitos de rede para o Keystone Collector incluem o seguinte:
+ Active 1Q Unified Manager (Unified Manager) 9.10 ou posterior, configurado em um servidor com a
funcionalidade API Gateway habilitada.
» O servidor Unified Manager deve ser acessivel pelo servidor Keystone Collector na porta 443 (HTTPS).

* Uma conta de servigo com permissdes de usuario do aplicativo deve ser configurada para o Keystone
Collector no servidor do Unified Manager.
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* N&o é necessaria conectividade externa a Internet.

» Todo més, exporte um arquivo do Keystone Collector e envie-o por e-mail para a equipe de suporte da
NetApp . Para obter mais informagdes sobre como entrar em contato com a equipe de suporte,
consulte"Obtenha ajuda com o Keystone" .

Instalar o Keystone Collector em modo privado

Siga algumas etapas para instalar o Keystone Collector em um ambiente que ndo tenha
acesso a Internet, também conhecido como site escuro ou modo privado. Este tipo de
instalacao é perfeito para seus sites seguros.

Vocé pode implantar o Keystone Collector em sistemas VMware vSphere ou instala-lo em sistemas Linux,
dependendo de seus requisitos. Siga as etapas de instalagao que correspondem a opgéao selecionada.

Implantar no VMware vSphere

Siga estes passos:

1. Baixe o arquivo de modelo OVA em "Portal da Web NetApp Keystone" .

2. Para obter as etapas de implantagao do coletor Keystone com arquivo OVA, consulte a
secao"Implantando o modelo OVA" .

Instalar no Linux

O software Keystone Collector é instalado no servidor Linux usando os arquivos .deb ou .rpm fornecidos, com
base na distribuicdo Linux.

Siga estas etapas para instalar o software no seu servidor Linux:

1. Baixe ou transfira o arquivo de instalagao do Keystone Collector para o servidor Linux:
keystone-collector-<version>.noarch.rpm
2. Abra um terminal no servidor e execute os seguintes comandos para iniciar a instalagao.
o Usando pacote Debian
dpkg -i keystone-collector <version> all.deb
> Usando arquivo RPM
yum install keystone-collector-<version>.noarch.rpm
ou
rpm -i keystone-collector-<version>.noarch.rpm

3. Digitar y quando solicitado a instalar o pacote.

Configurar o Keystone Collector em modo privado

Conclua algumas tarefas de configuragao para permitir que o Keystone Collector colete
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dados de uso em um ambiente que nao tenha acesso a Internet, também conhecido
como site escuro ou modo privado. Esta € uma atividade unica para ativar e associar os
componentes necessarios ao seu ambiente de armazenamento. Uma vez configurado, o
Keystone Collector monitorara todos os clusters ONTAP gerenciados pelo Active 1Q
Unified Manager.

O Keystone Collector fornece o utilitario Keystone Collector Management Terminal User

@ Interface (TUI) para executar atividades de configuragéo e monitoramento. Vocé pode usar
varios controles do teclado, como Enter e as teclas de seta, para selecionar as opgdes e
navegar por esta TUI.

Passos
1. Inicie o utilitario TUI de gerenciamento do Keystone Collector:

keystone-collector-tui

2. Va para Configurar > Avancgado.

3. Alterne a opcdo Modo Darksite.

NetApp Keystone Collector - Configure - Advanced

RYBDarksite Mode

[ 1 Enable custom root certificate

[X] Collector Auto-Update
Override Collector Images
Save
Back

. Selecione Salvar.
. Va para Configurar > KS-Collector para configurar o Keystone Collector.

. Alterne o campo Iniciar KS Collector com Sistema.

N o o b~

. Alterne o campo *Coletar uso do ONTAP *. Adicione os detalhes do servidor e da conta de usuario do
Active 1Q Unified Manager (Unified Manager).

8. Opcional: Alterne o campo Usando planos de tarifas em camadas se o escalonamento de dados for
necessario para a assinatura.

9. Com base no tipo de assinatura adquirida, atualize o Tipo de uso.

@ Antes de configurar, confirme o tipo de uso associado a assinatura do NetApp.
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- NetApp Keystone Collector - Configure - KS Collector

[X] Start KS-Collector with System
[X] Collect ONTAP usage

[X] Using Tiering Rate plans
Dark

provisioned_wvl
Encryption Key Manager
Tunables

Save

Clear Config

Back

10. Selecione Salvar.

11. Va para Configurar > KS-Collector para gerar o par de chaves do Keystone Collector.

12. Va para Gerenciador de Chaves de Criptografia e pressione Enter.

- NetApp Keystone Collector - Configure - KS Collector

[X] Start KS-Collector with System
[X] Collect ONTAP usage

[ ] Using Tiering Rate plans
Dark

provisioned_vl
Tunables

Save

Clear Config
Back

13. Selecione Gerar par de chaves do coletor e pressione Enter.

NetApp Keystone Collector - Configure - KS Collector - Key Manager

Generate Collector Keypair

Back

14. Certifique-se de que o Keystone Collector esteja em bom estado retornando a tela principal do TUl e
verificando as informagdes de Status do Servigo. O sistema deve mostrar que os servigos estdo em um
status Geral: Saudavel. Aguarde até 10 minutos. Se o status geral permanecer insatisfatorio apos esse




periodo, revise as etapas de configuragao anteriores e entre em contato com a equipe de suporte da
NetApp .

Overall: Healthy

UM-Dark: Running

ks-billing: Running
ks-collector-dark: Running

Recent collector data: Healthy
ONTAP REST response time: Healthy

DB Disk space: Healthy

DB Disk space 30d: Healthy

DB API responses: Healthy
Concurrent flushes: Healthy
Slow insert rate: Healthy

15. Saia da interface grafica do usuario (TUI) de gerenciamento do Keystone Collector selecionando a opgéo
Sair para o Shell na tela inicial.

16. Recupere a chave publica gerada:
~/collector-public.pem

17. Envie um e-mail com este arquivo para ng-keystone-secure-site-upload@netapp.com para sites seguros
que nao sejam dos Correios dos EUA, ou para ng-keystone-secure-site-usps-upload@netapp.com para
sites seguros dos Correios dos EUA.

Relatério de uso de exportacao

Vocé deve enviar o relatério de resumo de uso mensal para a NetApp no final de cada més. Vocé pode gerar
este relatério manualmente.

Siga estas etapas para gerar o relatério de uso:

1. Acesse Exportar uso na tela inicial do Keystone Collector TUI.

2. Reuna os arquivos e envie-os para ng-keystone-secure-site-upload@netapp.com para sites seguros que
nao sejam dos Correios dos EUA, ou para ng-keystone-secure-site-usps-upload@netapp.com para sites
seguros dos Correios dos EUA.

O Keystone Collector gera um arquivo limpo e um arquivo criptografado, que devem ser enviados

manualmente para a NetApp. O relatorio de arquivo limpo contém os seguintes detalhes que podem ser
validados pelo cliente.
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node_serial,derived_service_level,usage_tib,start,duration_seconds
123456781,extreme, 25.0,2024-05-27T00:00:00, 86400
123456782,premium,10.0,2024-05-27T00:00:00, 86400
123456783,standard, 15.0,2024-05-27T00:00:00, 86400

<Signature>
31b3d8eb338ee319ef1

Atualizar ONTAP
O Keystone Collector suporta atualizagbes do ONTAP por meio do TUI.
Siga estas etapas para atualizar o ONTAP:

1. Va para *Manutencao > Atualizacao do servidor Web ONTAP *.

2. Copie o arquivo de imagem de atualizagdo do ONTAP para /opt/netapp/ontap-upgrade/ e selecione
Iniciar servidor web para iniciar o servidor web.

NetApp Keystone Collector - Maintenance - ONTAP Upgrade

+ Copy ONTAP upgrade image to fopt/netapp/ontap-upgrade/
+ Start web server using button below

. Upgrade ONTAP

+ Press ctrl+4c to stop web Server

Start Webserver

Back

3. Vaparahttp://<collector-ip>:8000 usando um navegador da web para obter assisténcia de
atualizacéo.

Reinicie o Keystone Collector

Vocé pode reiniciar o servigo Keystone Collector por meio do TUI. Acesse Manutengao > Reiniciar servigos
do coletor na TUI. Isso reinicializara todos os servigos do coletor, e seu status podera ser monitorado na tela
inicial do TUI.
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NetApp Keystone Collector - Maintenance

Shell

Restart Collector Services

ONTAP Upgrade Webserver
Back

Monitore a saude do Keystone Collector em modo privado

Vocé pode monitorar a saude do Keystone Collector usando qualquer sistema de
monitoramento que suporte solicitacées HTTP.

Por padrao, os servigos de saude do Keystone ndo aceitam conexdes de nenhum IP diferente do host local. O
ponto final de salde da Keystone é /uber/health , e escuta em todas as interfaces do servidor Keystone
Collector na porta 7777 . Na consulta, um codigo de status de solicitagdo HTTP com uma saida JSON é
retornado do ponto de extremidade como uma resposta, descrevendo o status do sistema Keystone Collector.
O corpo JSON fornece um status geral de saude para o is_healthy atributo, que € um booleano; e uma
lista detalhada de status por componente para o component details atributo. Aqui esta um exemplo:

$ curl http://127.0.0.1:7777/uber/health
{"is healthy": true, "component details": {"vicmet": "Running", "ks-
collector": "Running", "ks-billing": "Running", "chronyd": "Running"}}

Esses codigos de status sdo retornados:

* 200: indica que todos os componentes monitorados estao saudaveis

» 503: indica que um ou mais componentes ndo estdo saudaveis

* 403: indica que o cliente HTTP que consulta o status de integridade ndo esta na lista allow, que é uma
lista de CIDRs de rede permitidos. Para esse status, nenhuma informagao de saude é retornada.

Alista allow usa o método CIDR de rede para controlar quais dispositivos de rede tém permissao para
consultar o sistema de saude Keystone . Se vocé receber o erro 403, adicione seu sistema de
monitoramento a lista de permissées em * TUI de gerenciamento do Keystone Collector > Configurar >
Monitoramento de integridade®.

NetApp Keystone Collector - Configure - Health Check —M8

/24
/24

Back

Use CIDR notation to list the external networks allowed to guery
the health monitoring endoint. An empty list denotes that ne external addr
are allowed to query the health, while /8 allows gqueries from netwo
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Gerar e coletar pacotes de suporte

Para solucionar problemas com o Keystone Collector, vocé pode trabalhar com o Suporte da NetApp , que
pode solicitar um arquivo .tar. Vocé pode gerar esse arquivo por meio do utilitario TUI de gerenciamento do
Keystone Collector.

Siga estas etapas para gerar um arquivo .tar:

1. Acesse Solugao de problemas > Gerar pacote de suporte.

2. Selecione o local para salvar o pacote e clique em Gerar pacote de suporte.

L7

NetApp Keystone Collector - Troubleshooting -

/home/esis

[ ] Upload to Keystone Support

Generate Support Bundle

Back

Este processo cria uma tar pacote no local mencionado que pode ser compartilhado com a NetApp para
solugao de problemas.

3. Quando o arquivo for baixado, vocé pode anexa-lo ao tiquete de suporte do Keystone ServiceNow. Para
obter informagdes sobre como levantar bilhetes, consulte"Gerando solicitacbes de servico" .
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Gerenciar e monitorar assinaturas do Keystone

Entenda o painel do Keystone

Saiba mais sobre o painel Keystone

O painel do Keystone € sua solugao ideal para monitorar, analisar e gerenciar com
eficiéncia suas assinaturas do Keystone . Por meio do painel do Keystone , vocé pode
atingir os seguintes objetivos:

* Monitorar detalhes da assinatura: visualize informacdes detalhadas sobre suas assinaturas do Keystone
, incluindo niveis de servigo de desempenho, uso de capacidade, ativos e alertas.

* Acompanhe o uso da capacidade e gere relatérios: acompanhe o uso atual e histérico da capacidade e
gere relatérios para analisar dados de assinatura e tomar decisdes informadas.

* Ver cronograma de assinaturas: Mantenha-se informado sobre datas e eventos importantes
monitorando o cronograma de suas assinaturas.

» Gerenciar assinaturas: envie solicitagcdes para modificar niveis de servigo de desempenho ou outros
parametros de assinatura conforme suas necessidades mudam.

* Analise volumes e objetos: obtenha insights detalhados sobre os volumes e objetos de suas
assinaturas, incluindo sua capacidade nos niveis de volume e objeto.

Acesse o painel do Keystone

Vocé pode acessar o painel do Keystone através de:
* * BlueXP*: Acesse o painel em Armazenamento > Keystone > Visao geral no BlueXP. Para saber mais,
consulte"Painel Keystone no BlueXP" .
» * Active 1Q Digital Advisor* (também conhecido como Digital Advisor): acesse o painel em *Geral >
Assinaturas Keystone * no Digital Advisor. Para saber mais, consulte"Painel Keystone no Digital Advisor" .

Observe o seguinte:

* Enquanto o BlueXP e o Digital Advisor oferecem alguns recursos exclusivos, o BlueXP fornece
funcionalidade administrativa para o Keystone, permitindo que vocé gerencie assinaturas e faga os ajustes
necessarios.

* Vocé deve ter a funcdo *Administrador do Keystone * atribuida para modificar assinaturas. Para saber
mais, consulte"Saiba mais sobre as funcdes de acesso do BlueXP" .

* O Digital Advisor € integrado ao BlueXP, permitindo que vocé acesse todos os recursos do Digital Advisor ,
incluindo o painel do Keystone , diretamente do BlueXP. Para saber mais, consulte"Integracao do Digital
Advisor com BlueXP" .

Recursos Keystone no BlueXP e no Digital Advisor

A tabela a seguir mostra a disponibilidade de recursos no BlueXP e no Digital Advisor, ajudando vocé a
identificar rapidamente a plataforma certa para suas necessidades:

Recurso * BlueXP* * Digital Advisor*
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"Ver detalhes da sua assinatura" Sim Sim

"Monitore o uso atual e histérico da Sim Sim
capacidade"

"Acompanhe o cronograma de Sim Nao
assinatura"

"Ver ativos associados a uma Sim Sim

assinatura Keystone"

"Visualizar ativos em varias Sim Nao
assinaturas do Keystone"

"Modifique suas Sim Nao
assinaturas"(somente para
administradores do Keystone )

"Gerar relatérios" Sim Sim
"Ver detalhes de volumes e Sim Sim
objetos"

"Ver métricas de desempenho” Nao Sim

Informacgoes relacionadas

+ "Comece a usar o painel do Keystone"
+ "Painel Keystone no BlueXP"

+ "Painel Keystone no Digital Advisor"

Comece a usar o painel do Keystone

Vocé pode acessar o painel do Keystone por meio do NetApp BlueXP ou do Digital
Advisor apds assinar os servigos do NetApp Keystone .



BlueXP

Para fazer login no BlueXP, vocé pode usar suas credenciais do site de suporte da NetApp ou se
inscrever no BlueXP usando seu e-mail e uma senha. Saiba mais sobre "fazendo login no BlueXP" .

Passos
1. Faga login no BlueXP.

2. No menu de navegacéao esquerdo do BlueXP , selecione Armazenamento > Keystone.

O painel do Keystone ¢ exibido.

< L " o <
FINGtApp  BluexP / & e \ Organization Project Connector ‘ a a 0 e
\ / 2

KeystoneTestQA Project-1 N/A

& Keystone
[
° K
9
True hybrid cloud storage as a service.
©
Take advantage of Keystone's pay-as-you-go, hybrid cloud storage services. Manage your block,
[~ file, and object workloads wherever you need them—on-premises, in colocation facilities, or

natively within the three major public clouds. Enhance and streamline your IT operations with N t
® NetApp's intelligent data infrastructure, offering industry-leading performance, resiliency, and (S A PP

seamless hybrid data mobility. K EYSTO N E

If you are viewing this page, it means your login credentials are not associated with any Keystone
Subscription. If you believe you should have access to Keystone observability through the BlueXP
console, please contact ng-Keystone-Interest@netapp.com. [

This email address is the point of contact for inquiries about the Keystone service, including

requests for additional information. By reaching out to this email, interested parties can connect
with NetApp representatives to learn how Keystone STaas can fulfill their data storage and
management needs through the BlueXP experience.

& ot i po ¥

Pay for outcome Pay as you grow Built-in data protection Harness the cloud Managed for you

(D Entre em contato com o suporte do NetApp Keystone se suas credenciais de login ndo
estiverem vinculadas a nenhuma assinatura do Keystone .

Digital Advisor

O painel do Digital Advisor permite que vocé visualize os detalhes de suas assinaturas do Keystone .
Para fazer login no Digital Advisor, vocé pode usar suas credenciais do site de suporte da NetApp .

Passos
1. Abra um navegador da web e va para"Digital Advisor" pagina de login.

2. Fornega seu nome de usuario e senha e clique em Entrar.
Vocé pode visualizar os detalhes da sua assinatura e uso, e ver um resumo do uso da capacidade
em relacdo aos servigos Keystone adquiridos, no widget * Assinaturas Keystone * no painel do Digital

Advisor . Para saber mais sobre o widget * Assinaturas Keystone *, consulte"Painel Keystone no
Digital Advisor" .

Informacgoes relacionadas
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* "Painel Keystone no BlueXP"
+ "Painel Keystone no Digital Advisor"

« "Ver detalhes da sua assinatura"

Painel Keystone no BlueXP

Vocé pode usar a guia Visao geral para determinar rapidamente as cargas de trabalho
em risco, visualizar a capacidade e o status de expiracdo das assinaturas, identificar os
alertas nao resolvidos e visualizar as assinaturas com maior utilizacdo de capacidade.
Vocé também pode visualizar o status de suas assinaturas em diferentes versdes do
Keystone, destacando quaisquer problemas que precisem de sua atengao.

Para visualizar a aba Visao geral, no menu de navegagao esquerdo do BlueXP , acesse Armazenamento >
Keystone > Visao geral.

NI NetApp BiuexP

* Keystone Overview  Subscriptions ~ Assets  Administration

Overview ( Last updated: Aug 4, 2025, 2:30 PM PST

Summary Expiring soon @ Open requests

7 5 2 15 1 2
Subscription

o Subscriptions. Clusters Grids Nodes Requests

View View View View View

Capacity usage

m. @:. @
Above burst S Using burst Underutilized

View View View

Top 5 subscriptions with highest capacity utilization ©

o

Subscription 2| service level Capacity utilization

9876543210 Standard 98%
9876543210 Extreme 98%
9876543210 Data protect standard 98%
9876543210 Extreme 98%

9876543210 Extreme 98%

A aba Visao geral oferece os seguintes insights:

* Resumo: Exibe o numero total de assinaturas, clusters ONTAP , nés StorageGRID e nés ONTAP . Cada
categoria tem um botéo Exibir para navegar facilmente até as se¢des detalhadas na aba Assinaturas ou
Ativos.

* Expirando em breve: O niumero de assinaturas que expiram em 6 meses. Clique em Exibir para ver
essas assinaturas na aba Assinaturas.

+ Solicitagdes abertas: O numero total de solicitagdes de servigo abertas.

» Uso de capacidade: O status de consumo de capacidade para assinaturas que estdo acima do pico,
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usando pico e subutilizadas. Cada categoria inclui um botao Exibir para navegar até a aba Assinaturas
com filtros relevantes aplicados.

* As 5 principais assinaturas com maior utilizagao da capacidade: Exibe uma tabela das cinco
principais assinaturas Keystone com a maior porcentagem de utilizagéo da capacidade. Vocé pode clicar
no numero da assinatura na coluna Assinatura para obter informagdes detalhadas.

Informacgoes relacionadas

+ "Saiba mais sobre o painel Keystone"

» "Comece a usar o painel do Keystone"

+ "Painel Keystone no Digital Advisor"

* "Ver detalhes da sua assinatura”

* "Veja os detalhes do seu consumo atual”

» "Ver tendéncias de consumo"

Painel Keystone no Digital Advisor

Como assinante do NetApp Keystone STaaS, vocé pode obter uma visao geral de suas
assinaturas no widget * Assinaturas Keystone * do painel do Digital Advisor .

Vocé pode pesquisar uma assinatura especifica do Keystone inserindo os trés primeiros caracteres do nome
do cliente ou da lista de observacéo, ou o numero da assinatura do Keystone . Para obter informacdes sobre
como pesquisar assinaturas do Keystone STaaS por listas de observagao, consulte"Pesquise usando as listas
de observagao do Keystone" .

O Digital Advisor oferece um painel unificado que fornece insights sobre varios niveis de dados de assinatura
e informacgdes de uso por meio do botdo Alternar para o painel antigo/novo.

Painel padrao (antigo)

Vocé pode ver o nome do cliente e 0 numero da assinatura, o nome da conta, as datas de inicio e término da
assinatura e os graficos de uso da capacidade de acordo com os niveis de servigo de desempenho assinados.
Vocé pode ver o registro de data e hora da coleta dos dados de consumo em horario UTC.

Keystone Subscriptions = switch to New Dashboard == View All Subscriptions
Subscription Account Name: Start Date (UTC) End Date (UTC)
”  NetApp QA Mar 21, 2023 A Mar 21,2024
Extreme Extreme Tiering Premium
0 s 0me O e
Consumed Consumed Consumed
0% 0% " 0%
Consumed Consumed Consumed

21s 1 18 21s

Consumption data as on Jun 24, 2025 (UTC)
4 »

No Consumption Normal ® High @ Burst @ Above Burst Limit

Painel alternativo (novo)

Vocé pode ver o detalhamento do uso da capacidade de acordo com suas assinaturas, além de avisos e
alertas que exigem atengao ou agao imediata. As informagdes aparecem seletivamente, dependendo de suas
assinaturas e do status do seu uso. Vocé pode visualizar essas informagdes:

» Uso da capacidade: Dados de consumo como auséncia de uso, consumo superior a 80% da capacidade
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comprometida, uso excessivo e consumo acima da capacidade maxima.
» Alertas: Vocé vé alertas para varios cenarios, se eles forem aplicaveis a vocé.
o Expira em breve: Caso suas assinaturas expirem em até 90 dias.

> Avisos de QoS: Vocé tem volumes sem politicas de AQoS atribuidas.

Cligue no link Assinaturas para visualizar a lista de assinaturas filtradas na aba
Assinaturas.

Keystone Subscriptions Revert to Old Dashboard &= View All Subscriptions

Capacity Usage Alerts

No Consumption 30 Subscriptions Expiring Soon 8 Subscriptions

Normal 8 Subscriptions Qa5 Warnings 13 Subscriptions

I Burst 2 Subscriptions

I Above Burst Limit 5 Subscriptions

Vocé pode clicar em Exibir todas as assinaturas para visualizar os detalhes de uso e alertas sobre seus
volumes na pagina * Assinaturas Keystone *.

Os detalhes das assinaturas, graficos de uso para cada nivel de servigo de desempenho e detalhes de
volume séao exibidos nas diferentes guias na tela * Assinaturas Keystone *.

O consumo de capacidade nas assinaturas do Keystone é exibido em TiBs nos painéis e
relatérios e é arredondado para duas casas decimais. Se o uso for menor que 0,01 TiB, o valor
sera mostrado como 0 ou Nenhum Uso. Os dados nessas telas sédo exibidos no horario UTC

@ (fuso horario do servidor). Quando vocé insere uma data para consulta, ela € automaticamente
considerada no horario UTC. Para saber mais sobre métricas de uso, consulte"Medicao de
meétricas" . Para obter informacdes sobre as diferentes capacidades usadas no Keystone,
consulte"Capacidades de armazenamento suportadas” .

Pesquisar por listas de observagao do Keystone

A lista de observacgéo é um recurso disponivel no Digital Advisor. Para obter informagdes, consulte "Entenda a
lista de observacao" . Para obter informagdes sobre como criar listas de observacao, consulte "Criar uma lista
de observacao" .

Vocé pode criar listas de observacao para clientes ou nimeros de assinatura e pesquisar uma assinatura
Keystone usando os trés primeiros caracteres de um numero de assinatura ou nome da lista de observagao
na tela do Digital Advisor . Ao pesquisar pelo nome de uma lista de observacgéo, vocé pode visualizar os
clientes e suas assinaturas na lista suspensa Assinatura no widget * Assinaturas Keystone *.

Uma busca por listas de observagéo recupera a lista de assinaturas no painel antigo. Se uma
lista de observacao consistir em nimeros de assinatura, somente o widget * Assinaturas
Keystone * sera exibido no painel do Digital Advisor .
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M NetApp Digital Advisor

Q Search for watchiit, system, cluster, cuscamer,site. gFOUP, or StarageGRID

Demo-Watchlist

[+ s Welcome, B
Support QuickLinks English ign Out

Wellness Actions = View Al Actions
& Security A 2 Ransomware & Performance & & Availability & % Capacity & Configuration
Vulnerabilities Defense Efficiency Protection
Actions Action Action Actions Action Action
Inventory B8 view All Systems  Planning Upgrade Advisor @
Storage Virtual Machine
= ONTAP
) 5,
Action
> jsta
4 5 3 Cloud Recommendation Nos Applicabie
Systems. Clusters Sites
Keystone Subscriptions =T switch to New Dashboard  View All Subscriptions
| Account Name: Start Date (UTQ) End Date (UTC)

AEKSEHIRRLA 2000 Suad NetApp QA Mar 1, 2021 A Mar 1, 2024
TrkTami001 (A-500021936) Premim Standard
(A-500021937) = - 20.99 e - 510.72 7=

190.78% e e
(A-500021940) Consume 4

g 1 g 40w

(A-5000213942)

Informagoes relacionadas

« "Comece a usar o painel Keystone"

» "Painel Keystone no BlueXP"

» "Ver detalhes da sua assinatura"

* "Veja os detalhes do seu consumo atual”

« "Ver tendéncias de consumo"

Pesquise dados do Keystone , gere relatorios e visualize alertas

Vocé pode pesquisar e filtrar seus dados, gerar relatérios de assinaturas e uso e
visualizar alertas para se manter informado sobre seu ambiente de armazenamento.

Pesquisar e filtrar dados do BlueXP

No BlueXP, vocé pode pesquisar e filtrar dados do Keystone com base nos parametros de coluna disponiveis
na tabela dentro de uma guia. Por exemplo, na subguia Assinaturas, na guia Assinaturas, vocé pode filtrar
dados inserindo a versao do Keystone na caixa de pesquisa. Da mesma forma, na guia Volumes em
clusters, na guia Ativos, vocé pode filtrar volumes inserindo o0 nome do volume na caixa de pesquisa.

Vocé pode refinar suas pesquisas usando a opgéao de filiro avangado, quando disponivel. Por exemplo, na
subguia Assinaturas, vocé pode filtrar dados por versao do Keystone , periodo de cobranga, capacidade
maxima e dias até a expiracao da assinatura. Ja na guia Volumes em clusters, vocé pode filtrar por nome do
volume, nome do cluster, conformidade de QoS, tipo de volume e muito mais. Varios filtros podem ser
aplicados simultaneamente para refinar seus resultados com

precisao.
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= Advanced search & filtering

scription expiry

Clear filters

Search

Subscriptions (9) Q [search 4
Gere relatérios do BlueXP ou do Digital Advisor
Vocé pode gerar e visualizar relatérios para seus dados Keystone usando o botdo de download==— disponivel

em abas no BlueXP ou Digital Advisor. Essas guias permitem que vocé gere relatérios para suas assinaturas,

uso histérico, uso intermitente, desempenho, ativos, volumes e objetos.

Os detalhes séo gerados no formato CSV que vocé pode salvar para uso e comparagéao futuros.

Gerar relatério consolidado do Digital Advisor

No Digital Advisor, vocé pode gerar e visualizar um relatério consolidado para suas assinaturas, uso historico,
uso intermitente, desempenho, ativos, volumes e objetos. Para fazer isso, selecione * Assinaturas Keystone *
como o tipo de relatdrio no recurso Relatério no Digital Advisor. Vocé pode gerar esses relatorios no nivel do

cliente, do cluster, da lista de observacao ou da assinatura.

Create Report

Generate Now Schedule Report

Format
Keystone Subscriptions ~ @ Excel

Customer Search for Customer *

You can search for only one Customer at a time

Watchlist
Cluster

Subscription Number

Test

Cancel

O relatorio € gerado no formato Excel, com cada tipo de informagao, como detalhes da assinatura ou histérico
de uso, exibidos em planilhas separadas. Essas folhas sdo nomeadas de acordo com as guias na pagina *
Assinaturas Keystone * para facilitar a visualizagdo. Vocé pode salvar o relatério para uso futuro.

Para saber mais sobre como gerar relatérios, consulte"Gerar relatorios personalizados” .

Ver alertas do Digital Advisor

No Digital Advisor, o painel do Keystone fornece notificagdes de alerta que permitem que vocé entenda os
problemas que ocorrem no seu ambiente de armazenamento. Essas notificacdes podem aparecer como
alertas ou avisos informativos. Por exemplo, se houver volumes em seus clusters gerenciados que nao
tenham politicas de QoS adaptaveis (AQoS) anexadas, vocé podera ver uma mensagem de aviso. Selecione
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a mensagem de aviso para ver a lista de volumes ndo compativeis na guia Volumes e Objetos.

@ Se vocé tiver assinado um Unico nivel de servigo de desempenho ou plano de tarifas, nao
podera ver o alerta para volumes ndo compativeis.

Keystone Subscriptions

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Performance SLA Details
Subscripti Start Date (UTC) End Date (UTC) Billing Period
QA*A”*R&I&P'&HS*\J@*OT (A-S00023869) - May 28,2023 May 28, 2025 Month

A Warning: 39 volumes do not comply with this subscription's QoS policies.

Current Consumption per Service Level No Consumption Normal @ High>80% @ Burst 100% - 120% @ Above Burst Limit > 120%
Service Level = Committed @ = Consumed @ = Current Burst @ = Available @ = Available
Data Tiering 2TiB 0TiB 0TiB 2TiB 24TiB
Extreme 1TiB 0TiB 0TiB 1TiB 1.2TiB
Performance 0.5TiB 0.01TiB 0TiB 0.49TiB 0.59TiB
CVO Primary oTiB 0TiB 0TiB 0TiB oTiB
CVO Secondary 0TiB oTiB 0TiB oTiB 0TiB
Advanced Data-Protect o 1TiB 0TiB 0TiB 1TiB 1.2TiB

Para obter informacgdes sobre politicas de AQoS, consulte"QoS adaptavel” .

Entre em contato com o suporte do NetApp Keystone para obter mais informagdes sobre essas mensagens.
Para obter informagdes sobre como solicitar servicos, consulte"Gerando solicitacdes de servigo™ .

Ver insights de assinatura

Veja detalhes sobre suas assinaturas Keystone

Vocé pode visualizar uma lista de todas as suas assinaturas na aba Assinaturas no
BlueXP e no Digital Advisor. Esta aba fornece insights faceis de entender com base no
status da sua assinatura e uso, ajudando vocé a se manter informado e a agir quando
necessario.

84


../concepts/qos.html
../concepts/gssc.html#generating-service-requests

BlueXP

A aba Assinaturas no BlueXP é dividida em duas secOes: Assinaturas e Niveis de servigo de
desempenho. Cada sec¢éao oferece insights especificos para ajudar vocé a gerenciar e monitorar suas
assinaturas do Keystone . Para visualizar informagbes detalhadas de suas assinaturas, siga estas
etapas:

Passos
1. No menu de navegacéo esquerdo do BlueXP , acesse Armazenamento > Keystone > Assinaturas.

M NetApp Biuexp

*

Keystone Overview Subscriptions Assets Administration
Subscriptions Q Last updated: Aug 4, 2025, 2:30 PM PST

© All subscriptions Performance service levels

Capacity usage Keystone version across subscriptions Expiring soon ©

(o] Above burst W5 Using burst Underutilized Subscription

View View View W V11 View W V2:1 View W V3:3 View View

= Advanced search and filtering None selected v

Subscriptions (5) 1

Keystone version 5

»

Billing period 4| Performance service levels % | Expiration date < [

Subscription number % |  Tracking ID -] Customer name >
9876543210 Company HQ Company Pvt Ltd V1_physical Month 3 /A May15 2025 (59 days)
9876543211 Company Site A Company Pvt Ltd V2_physical Month 5 March 18, 2026 (352 days)
9876543212 Company Site B Company Pvt Ltd V3_logical Month 2 June7, 2028 (966 days)

9876543213 Company Site C Company Pvt Ltd V3_logical Month 1 October 9, 2026 (683 days)

9876543214 Company Site D Company Pvt Ltd V3_physical Month 6 April 2, 2026 (14 days)

1-50f5 1oy »

Vocé vé as principais métricas, como status da capacidade, status de expiragéo da assinatura e
versdo do Keystone em todas as assinaturas. Para saber mais, consulte"Painel Keystone no BluexXP"

Vocé pode ver os seguintes detalhes na tabela:

o Numero da assinatura: O numero da assinatura do Keystone atribuido pela NetApp.

> ID de rastreamento: O ID de rastreamento atribuido no momento da ativacédo da assinatura.
Este € um ID exclusivo para cada assinatura e site, usado para rastrear a assinatura.

> Nome do cliente: O nome do cliente associado a assinatura do Keystone .

o Assinaturas vinculadas: se vocé tiver alguma assinatura secundaria vinculada a sua assinatura
principal, esta coluna lista os numeros de assinatura vinculada a assinatura principal. Este
numero de assinatura pode ser da sua assinatura primaria ou secundaria (vinculada).

> *Versao do Keystone *: A versao do servigo Keystone que esta sendo usada para a assinatura.
As regras do plano de tarifas para niveis de servigo de desempenho podem ser diferentes entre
as versodes de assinatura. Para saber mais sobre a versdo v1, consulte "Servicos de assinatura
Keystone | Documentacéao da versao 1" .

> Periodo de cobrancga: O periodo de cobranga da assinatura.
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> Niveis de servigo de desempenho: O nimero de planos de tarifas associados a assinatura,
com cada plano de tarifas correspondendo a um nivel de servico de desempenho especifico e
capacidade comprometida.

o Capacidade maxima: Capacidade maxima consumida dentro da assinatura.

o Dias até o vencimento da assinatura: NUmero de dias restantes até o vencimento da
assinatura.

Vocé pode personalizar as colunas exibidas na tabela usando o seletor de

colunas [III icone. Para determinados campos e colunas, vocé pode ver icones
de informacdes ou avisos e dicas de ferramentas que fornecem informacoes
adicionais sobre os dados.

2. Vocé pode selecionar a subguia Niveis de servigo de desempenho para visualizar os niveis de
servico de desempenho em todas as assinaturas.

ar Organization > Project Connector  ~
AL D (Emsesmn)  oSs | R s 08e
& Keystone Overview  Subscriptions ~ Assets  Administration
)
e Subscriptions (> Last updated: May 20, 2025, 6:31 PM
© Subscriptions. Performance service levels
L4
Performance service levels across subscriptions isionil i across
©
1 1 3 1 1 5

Value Extreme Premium Object Over provisioned @ Less than 50% provisioned @

View View View View View View

= Advanced search & filtering None selected ~

Performance service levels (10) Q S+

Customer

Subscription number | Performance service level | Volumes

Protected | @) Provisioned capacity | @ Committed capacity | Consumed capacity [[[]
Company Pvt Ltd 9876543210 Value 27 0 View 248.32TiB 250 TiB 18155 TiB

Company Pvt Ltd 9876543210 Premium 28 0 View 38.27TiB 407TiB 38.27TiB

Company Pvt Ltd 9876543210 Data-Protect Premium 0 0 View oTiB 20TiB 19.14 i

Company Pvt Ltd 9876543210 Advanced Data-Protect Premium o 0 View 0TiB 20TiB 19.14 TiB

Company Pvt Ltd 9876543212 Premium 28 0 View 38.27TiB 40TiB 38.27TiB

Company Pvt Ltd 9876543212 Data-Protect Premium 0 0 View 0TiB 20 TiB 19.14 TiB

> Niveis de servico de desempenho em todas as assinaturas: Exibe o numero de niveis de
servigo de desempenho em todas as assinaturas.

o Consisténcia de provisionamento entre assinaturas: mostra as contagens de niveis de
servico de desempenho com provisionamento excessivo e insuficiente.

Vocé pode ver a lista de niveis de servigco de desempenho, incluindo detalhes importantes, como
o nome do cliente, o numero da assinatura, o tipo de nivel de servico de desempenho, o numero
total de volumes e o status de conformidade de QoS. A tabela também exibe a contagem de
volumes protegidos, a capacidade total comprometida, consumida, provisionada, disponivel (com
e sem burst) e a capacidade de burst acumulada.

Digital Advisor
Para visualizar suas assinaturas no Digital Advisor, siga estas etapas:

Passos



1. No painel de navegacao esquerdo do Digital Advisor , acesse Geral > Assinaturas Keystone >
Assinaturas.

Vocé pode visualizar todas as suas assinaturas aqui, com informagdes detalhadas sobre cada uma
delas.

Keystone Subscriptions

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Performance

O0O0O0OOo0OOooo o

.
[

ers View Usage Indicators | # Download Csv

Bllling Perlod = Start Date (UTC) End Date (UTC)

Subscription Number = Linked Subscriptions = Tracking ID

Usage Type

a

A-500022706 - QaAutoMonthly Provisioned (v1) Month lanuary 24, 2023 A January 24, 20

A-S00018891 - test Logical (v1) Month December 1, 2021 December 1, 202¢

A-500027074 1521550700-PROD Test-Sub-Cl-01 VO v2) Month August 19, 2024 A August 19, 20;

A-500027051 - Test-Subs-004 Logical (v2) Annual @ August 4, 2024 A August 4, 202:

A-500026418 -~ TracksGo02 Annuzl @ March 18, 2024 A March 19, 202

A-500027587 - v3_02 Logical (v3) Month April 29,2025 April 29, 2026

A-S00027643 - v3_All Logical (v3),Physical (v3) Month May 27, 2025 May 27, 2026

A-S00027641 - V3_mec_SiteA Logical (v3) Month May 27, 2025 May 27, 2026

Para determinados campos e colunas, vocé pode ver icones de informacgdes ou avisos e dicas de
ferramentas que fornecem informacgdes adicionais sobre os dados.

o

Numero da assinatura: O niumero da assinatura do Keystone atribuido pela NetApp.

o Assinaturas vinculadas: esta coluna esta disponivel opcionalmente para vocé. Se vocé tiver

alguma assinatura secundaria vinculada a sua assinatura principal, esta coluna listara os
numeros de assinatura vinculados a assinatura principal. Este numero de assinatura pode ser da
sua assinatura primaria ou secundaria (vinculada).

ID de rastreamento: O ID de rastreamento atribuido no momento da ativagdo da assinatura.
Este € um ID exclusivo para cada assinatura e site.

Se vocé assinou um servigo complementar de prote¢cdo avancada de dados, pode
clicar na dica de ferramenta ao lado do seu numero de assinatura para visualizar o

ID de rastreamento da assinatura do parceiro em uma configuragéo do
MetroCluster . Para visualizar o consumo detalhado por assinaturas de parceiros
em uma configuracéo do MetroCluster , consulte"Graficos de referéncia para
protecédo avangada de dados" .

Tipo de uso: Vocé pode ter assinado varias versdes do Keystone . As regras do plano de tarifas
para niveis de servico de desempenho podem ser diferentes entre as versées de assinatura. Ao
observar o valor nesta coluna, vocé sabe se o tipo de uso é cobrado de acordo com o uso
provisionado, fisico ou logico. Para saber mais sobre a versao 1, consulte "Servicos de
assinatura Keystone | Documentagao da versao 1" .

Periodo de cobranga: O periodo de cobranga da assinatura.
Data de inicio: A data de inicio da assinatura.

Data de término: Data de término da assinatura. Se vocé tiver uma assinatura mensal faturavel
que se renova automaticamente a cada més, vocé vera Month-on-month em vez da data final.
Com base nessa data, vocé podera ver notificagdes de assinaturas que estao prestes a terminar
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ou que tém politicas de renovagao automatica anexadas.

o Status de uso: Exibe o indicador de uso para indicar se o consumo esta dentro ou excedendo o
limite da assinatura. Vocé pode classificar a lista por esta coluna se quiser visualizar os registros
de maior consumo.

‘' mn
Il W : Clicar neste icone para uma assinatura abre a aba Consumo Atual com os detalhes de
uso dessa assinatura.

1r
: Clicar neste icone abre a aba Tendéncia de Consumo, onde vocé pode ver os dados
histéricos de uso para cada nivel de servigco de desempenho incluido nesta assinatura.

Vocé pode consultar os indicadores de uso para verificar o status de uso de cada assinatura:

Sem consumo: Nenhum uso de capacidade registrado em relagéo a capacidade comprometida

do nivel de servico de desempenho. ® Normal: O consumo é normal. Alto: Consumo

maximo, ou seja, o uso esta prestes a atingir 100% ou mais da capacidade comprometida.
Burst: O consumo esta dentro do limite de burst. O consumo de pico € o consumo que ultrapassa
100% da capacidade comprometida de um nivel de servigo de desempenho e esta dentro do limite

de uso de pico acordado. Acima do limite de estouro: indica consumo acima do limite de

estouro acordado.

Informacgoes relacionadas

» "Entenda o painel do Keystone"

* "Veja os detalhes do seu consumo atual”

* "Ver tendéncias de consumo"

* "Veja o cronograma da sua assinatura”

* "Veja seus ativos de assinatura Keystone"

» "Visualize ativos em suas assinaturas Keystone"

* "Ver detalhes de volumes e objetos”

Veja o consumo atual de suas assinaturas Keystone

Vocé pode obter insights sobre 0 uso da sua assinatura visualizando informacdes
detalhadas, como capacidade comprometida, capacidade consumida e capacidade
disponivel, com o status de consumo atual exibido e segregado por niveis de servigo de
desempenho.

Para visualizar o status atual de consumo de suas assinaturas pelo BlueXP ou Digital Advisor, siga estes
passos:

88



BlueXP
Passos

1. No menu de navegacéo esquerdo do BlueXP , selecione Armazenamento > Keystone >
Assinaturas.

2. Selecione o numero da assinatura na coluna Numero da assinatura da tabela para visualizar o
consumo atual.

Vocé sera redirecionado para a aba Consumo atual.

Subscription details ( Last updated: May 20, 2025, 8:13 PM

Tracking ID (Subscription number)

Customer name Expiration date o
Company HQ (9876543210) - Manage subscription | v
Company Pvt Ltd May 31, 2027 (955 days)

Current consumption Consumption trend Subscription timeline Assets
Performance service levels (3) View as: Graph v
Premium
B Used capacity [ Provisioned capacity Committed capacity limit = Burst capacity limit
38TiB 38TiB 40TiB 48TiB
C——— :
3TiB 7TiB 1TiB 14 TiB 18 TiB 22TiB 25TiB 29 TiB 33TiB 36 TiB 40 TiB 44 TiB 48TiB

Para a assinatura selecionada, vocé pode visualizar os detalhes de consumo em formato de tabela
ou grafico usando a opgéo Tabela ou Grafico no menu suspenso Exibir como. Na visualizagédo
grafica, vocé pode ver o consumo atual por nivel de servigo de desempenho, incluindo capacidade
utilizada, capacidade provisionada, limite de capacidade comprometida e limite de capacidade de
pico.

Na visualizacdo de tabela, vocé pode ver detalhes como capacidade maxima consumida e dias
restantes até a expiragdo. Como parte do monitoramento do uso da sua assinatura, vocé pode
visualizar o nome do nivel de servico de desempenho, o status do consumo, as capacidades
comprometidas e usadas, as capacidades provisionadas e de pico, a capacidade disponivel e os

volumes. Vocé pode personalizar a tabela usando o seletor de colunas [III icone.

Subscription details (  Last updated: May 20, 2025, 8:13 PM

Tracking ID (Subscription number)

Customer name Expiration date o
Company HQ (9876543210) - Manage subscription | ~
Company Pvt Ltd May 31, 2027 (955 days)

Current consumption Consumption trend Subscription timeline Assets
Performance service levels (3) Viewas: = Table ¥ a  $
Performance service | @ Committed | Totalused _ | Provisioned Burst . i - - il capacity | € Act m
level M " capacity "~ capacity " capacity " capacity capacity version M with burst v caf
Premium 40 TiB 38.27 TiB 38.27 TiB 8TiB 173 TiB Vi 9.73TiB 0TiB

Advanced Data-Protect

. 20 TiB 19.14 TiB 0TiB 4TiB 0.86 TiB Vi 486 TiB 0TiB
Premium
Data-Protect Premium 20 TiB 19.14 TiB 0TiB 4TiB 0.86 TiB Vi 4.86TiB 0TiB
1-30f3 « 1

89



Digital Advisor

Passos

1. No painel de navegacao esquerdo do Digital Advisor , acesse Geral > Assinaturas Keystone >

Consumo atual.

2. Selecione ou pesquise o numero de assinatura necessario na lista suspensa Assinatura.

Subscription

Start Date (UTC)
January 3, 2024

Current Consumption per Service Level

Service Level

Extreme

Premium

Standard

Value

Data-Protect Extreme

Data-Protect Premium

Data-Protect Standard

[l

Committed @ =

1.02TiB

0TiB

0TiB

0TiB

0TiB

0TiB

0TiB

Consumed @

0TiB

0TiB

0TiB

oTiB

0TiB

0TiB

0TiB

End Date (UTC)
January 3, 2026

No Consumption

Current Burst @

0TiB

0TiB

0TiB

0TiB

0TiB

0TiB

0TiB

Billing Period

Annual

Normal @ High

Available @

1.02TiB

0TiB

0TiB

0TiB

0TiB

0TiB

0TiB

® Burst @ Above Burst Limit

= Available With Bur

1.22TiB

0TiB

0TiB

0TiB

0TiB

0TiB

0TiB

Para a assinatura selecionada, vocé pode visualizar detalhes, como as datas de inicio e término da
assinatura, e o periodo de cobranca, como mensal ou anual. Como parte do uso da assinatura, vocé
pode visualizar o nome do nivel de servico de desempenho, as capacidades comprometidas,
consumidas e disponiveis, além do uso atual e acumulado em pico (em TiB). Sao destacados niveis
especificos de servigo de desempenho que registram maior consumo. Vocé também pode visualizar
avisos e alertas gerados para seus volumes.

Juntamente com o consumo atual, talvez vocé queira visualizar os dados histéricos de uso para
comparacao. Clique no botao Exibir dados histéricos para navegar até a aba Tendéncia de
consumo e visualizar os dados histéricos da mesma assinatura.

Para obter informagdes sobre seus servigos de armazenamento Keystone e os niveis de servigo de
desempenho relevantes, consulte"Niveis de servico de desempenho em Keystone" .

Informacgoes relacionadas
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Veja as tendéncias de consumo das suas assinaturas Keystone

Vocé pode monitorar o uso da sua assinatura visualizando dados histéricos das suas
assinaturas Keystone por um periodo de tempo especifico. Isso permite que vocé
obtenha insights valiosos sobre seus padrdes de uso.

Vocé pode visualizar dados histdéricos de suas assinaturas Keystone por meio do BlueXP ou do Digital
Advisor:
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BlueXP
Passos

1. No menu de navegacéo esquerdo do BlueXP , selecione Armazenamento > Keystone >
Assinaturas.

2. Selecione o numero da assinatura na coluna Nimero da assinatura.
Vocé sera redirecionado para a aba Consumo atual.

3. Selecione a aba Tendéncia de consumo.

4. Selecione Consumo histérico no menu suspenso Exibir e escolha o intervalo de tempo usando o
icone de calendario no campo Periodo para analisar tendéncias de uso da capacidade.

Os dados histdricos de consumo para cada nivel de servico de desempenho s&o exibidos em um
grafico de linhas com base no intervalo de tempo selecionado.

Vocé pode selecionar Explosao acumulada no menu suspenso Exibir se quiser

@ visualizar os dados historicos de uso da exploséo para os quais as faturas foram
geradas. Vocé pode usar esses dados para analisar o uso cobrado refletido na sua
fatura. Para saber mais, consulte"Ver explosdo acumulada" .

Subscription details (& Last updated: May 20, 2025, 8:13 PM
Tracking ID (Subscription number)
Customer name Expiration date "
Company HQ (9876543210) - Manage subscription | v
Company Pvt Ltd May 31, 2027 (955 days)
/\ Current i C ion trend Subscription timeline Assets
Performance service levels (4)
View: Historical consumption  ~ Period: | April 20, 2025 - May 20, 2025, 12:00 AM-2.. X [ (i) AlltimesareinUTC L Download as CSV
Premium - consumption trend (logical_v2) Last known state
(May 20, 2025, 05:30)
w—Data === Snapshot Committed capacity Burst capacity = Used capacity Committed capacity: @ 75 TiB
20TiB
80TiB
70TiB Total used capacity: @ 64.3TiB
60 TiB
0T Data: @ 50.4 TiB

40TiB

30TiB

Snapshot: @ 13.7 TiB
20TiB

10TiB
May 8, 18:00 May 19, 04:00 May 20, 05:00 Burst capacity: @ 15 TiB

O grafico de linhas exibe dados historicos de consumo e permite que os usuarios analisem
tendéncias em um intervalo de datas selecionado. O grafico mostra métricas como dados
(capacidade de armazenamento usada pelos dados do usuario), instantédneo (capacidade de
armazenamento usada pelos dados do instanténeo) e capacidade usada (capacidade total de
armazenamento, incluindo dados e dados do instantaneo), juntamente com capacidade
comprometida e de pico. A data e a hora de cada ponto de dados séo exibidas na parte inferior do
grafico. Com base no intervalo de datas da sua consulta, os graficos de uso mostram até 30 pontos
de coleta de dados. Vocé pode passar o cursor do mouse sobre o grafico para ver o detalhamento do
uso em cada ponto de coleta de dados.

Vocé também pode visualizar um resumo do consumo atual juntamente com o consumo histérico
para ter uma compreensao clara do seu uso.
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Digital Advisor

Passos

1.
2.

Clique em Geral > Assinaturas Keystone > Tendéncia de consumo.

Selecione a assinatura necessaria cujos detalhes vocé deseja visualizar. A primeira assinatura no
nome da sua conta é selecionada por padrao.

Selecione Tendéncia de consumo se quiser visualizar os dados histéricos e analisar a tendéncia de
uso da capacidade.

Vocé pode selecionar Explosao acumulada faturada se quiser visualizar os dados

@ histéricos de uso de explosao para os quais as faturas foram geradas. Vocé pode usar
esses dados para analisar o uso cobrado refletido na sua fatura. Para saber mais,
consulte"Ver explosdo acumulada" .

Selecione o intervalo de tempo nos icones de calendario nos campos Data inicial e Data final.
Selecione o intervalo de datas para a consulta. O intervalo de datas pode ser do inicio do més ou da
data de inicio da assinatura até a data atual ou a data de término da assinatura. Vocé nao pode
selecionar uma data futura.

Para desempenho e experiéncia do usuario ideais, limite o intervalo de datas da sua
consulta a trés meses.

Clique em Ver detalhes. Os dados historicos de consumo da assinatura para cada nivel de servigo
de desempenho s&o exibidos com base no intervalo de tempo selecionado.

Os graficos de barras exibem o nome do nivel de servico de desempenho e a capacidade consumida
em relacao a esse nivel de servico de desempenho para o intervalo de datas. A data e a hora da
coleta séo exibidas na parte inferior do grafico. Com base no intervalo de datas da sua consulta, os
graficos de uso s&o exibidos em um intervalo de 30 pontos de coleta de dados. Vocé pode passar o
cursor do mouse sobre os graficos para visualizar o detalhamento do uso em termos de dados
comprometidos, consumidos, estourados e acima do limite de estouro naquele ponto de coleta de
dados.

Os graficos de barras exibem explosdes de curto prazo, e vocé pode visualiza-las usando o recurso
de zoom. Quando ha uma explosao de curto prazo, ela € indicada por um ponto azul na barra
correspondente ou diretamente no eixo x se nenhum dado for consumido. Para visualizar os
detalhes, clique e segure na barra ou no eixo x onde o ponto azul aparece, arraste o cursor pelo
grafico para selecionar o intervalo de tempo desejado e solte para confirmar sua selegdo. Esta agao
amplia os dados, fornecendo uma visdo mais granular da capacidade usada naquele nivel de servigo
de desempenho para o intervalo selecionado. Vocé pode clicar no botdo Redefinir Zoom para
retornar a visualizagéo original do grafico.
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Date range of query

Subscription number ‘ Latest record of consumed
L capacity

QA-All-RatePlans-V1-06 (A-S00024534) 4/25/24 a]

Latest record of burst usage
ToD - View Details
@ Consumption Trend (O Invoiced Accrued Burst 5/26/24 al Latest record of accrued burst
Toggle to hide
. Current Consumed @ CurrentBurst @ Accrued Burst © (SN FPSNNSNTEPIN current usage
Premium Service Level ©1.12/1TiB 00.127iB 0TiB

indicators

Apr 25, 2024 - May 26, 2024

No Consumption @ Normal @ High @ Burst @ Above Burst Limit
T @ Zoom in to view burst between samples displayed
Usage graph

index

Data separator based
on billing period

2T1iB
9.1TiB
74TiB
67TiB
rued Burst: 279 TiB

Tooltip
summarizing
usage

Burst indicator at a
timestamp

. Date and time

:54—1 stamp of the
| graph

Os dados mensais nos graficos sao separados por uma linha vertical.

@ Um grafico em branco indica que n&o havia dados disponiveis em seu ambiente
naquele ponto de coleta de dados.

Vocé pode clicar no botédo de alternancia Mostrar uso atual para visualizar o consumo, o0 uso
intermitente e os dados de pico acumulados para o periodo de cobranca atual. Esses detalhes n&o
se baseiam no intervalo de datas da consulta.

o Consumo Atual: Indicador da capacidade consumida (em TiB) definida para o nivel de servigo
de desempenho. Este campo usa cores especificas:
= Sem cor: uso em burst ou acima do burst.
= Cinza: Sem uso.
= Verde: Dentro de 80% da capacidade comprometida.
» Ambar: 80% da capacidade de ruptura comprometida.

o Explosao de corrente: Indicador da capacidade consumida dentro ou acima do limite de
explosao definido. Qualquer uso dentro do limite de pico da sua assinatura, por exemplo, 20%
acima da capacidade comprometida, esta dentro do limite de pico. O uso posterior é considerado
como uso acima do limite de pico. Este campo exibe cores especificas:

= Sem cor: sem uso continuo.
= Vermelho: uso em rajada.
= Roxo: Acima do limite de explosao.

o Burst acumulado: Indicador da capacidade total de burst (em TiB) acumulada durante cada
intervalo de 2 minutos dentro de um més para o ciclo de cobranga atual.

Calculo de burst acumulado

O uso acumulado de pico para um més inteiro é calculado assim:

[soma de rajadas no més / ((dias no més) x 24 x 60)] x duragéo do intervalo
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Vocé pode calcular o burst acumulado para periodos curtos, como a cada dois minutos, usando isto:
[burst / ((dias no més) x 24 x 60)] x duragao do intervalo

O burst é a diferenga entre a capacidade consumida e a capacidade comprometida. Por exemplo, com um
més de 30 dias, se a capacidade consumida atingir 120 TiB e a capacidade comprometida for 100 TiB para
um intervalo de 2 minutos, isso resultara em uma capacidade de pico de 20 TiB, o que equivale a um uso de
pico acumulado de 0,000925926 TiB para esse intervalo.

Ver explosdo acumulada

Vocé pode visualizar o uso acumulado de dados em pico por meio do BlueXP ou do Digital Advisor. Se vocé
tiver selecionado Explosao acumulada no menu suspenso Exibir na guia Tendéncia de consumo no
BlueXP, ou a opcao Explosao acumulada faturada na guia Tendéncia de consumo no Digital Advisor, vocé
podera ver o uso de dados acumulados em explosao mensal ou trimestralmente, dependendo do periodo de
cobranca selecionado. Esses dados estao disponiveis para os ultimos 12 meses cobrados, e vocé pode
consultar por intervalo de datas de até 30 meses. Os gréficos de barras exibem os dados faturados e, se o
uso ainda nao tiver sido cobrado, ele sera marcado como Pendente para esse periodo.

O uso acumulado faturado é calculado por periodo de cobranga, com base na capacidade
comprometida e consumida para um nivel de servigo de desempenho.

Para um periodo de cobranca trimestral, se a assinatura comecar em uma data diferente do dia 1° do més, a
fatura trimestral cobrira o periodo subsequente de 90 dias. Por exemplo, se sua assinatura comecgar em 15 de
agosto, a fatura sera gerada para o periodo de 15 de agosto a 14 de outubro.

Se vocé mudar do faturamento trimestral para o mensal, a fatura trimestral ainda cobrira o periodo de 90 dias,
com duas faturas geradas no ultimo més do trimestre: uma para o periodo de faturamento trimestral e outra
para os dias restantes daquele més. Essa transicao permite que o periodo de cobrangca mensal comece no dia
1° do més seguinte. Por exemplo, se sua assinatura comegar em 15 de outubro, vocé recebera duas faturas
em janeiro — uma de 15 de outubro a 14 de janeiro e outra de 15 a 31 de janeiro — antes do inicio do periodo
de cobranga mensal em 1° de fevereiro.

sosTiB 209 Tid
-

15 Aug 2023 - 14 Oct 2023
nvouce Number : Invoice 1
Azcrued Burst 1 9.09 TiB

Biling Feriod : Quarterly
Statwus - Processed

303TiB
202TiB
1.01Tig

Esta funcionalidade esta disponivel somente em modo de visualizagdo. Entre em contato com seu KSM para
saber mais sobre esse recurso.
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Ver o uso diario acumulado de dados em burst

Vocé pode visualizar o uso diario acumulado de dados em pico para um periodo de cobranga mensal ou
trimestral por meio do BlueXP ou do Digital Advisor. No BlueXP, a tabela Explosdo acumulada por dias
fornece dados detalhados, incluindo registro de data e hora, capacidade comprometida, consumida e
acumulada em estouro, se vocé selecionar Explosao acumulada no menu suspenso Exibir na guia
Tendéncia de consumo.

Subscription details ( Last updated: May 20, 2025, 11:28 PM

Tracking ID (Subscription number)

¢ HQ (9876543210) Customer name Expiration date Manage sutectiption®l]
ompan! - -
ALy Company Pvt Ltd May 31, 2027 (955 days)

Current consumption Consumption trend Subscription timeline Assets

Performance service levels (2)

View: Accrued burst 4 Period: November 01, 2024 - April 30, 2025 * ﬁ @ All times are in UTC 1 Download as CSV
Premium - Accrued burst by billing month Premium - Accrued burst by days

9TiB
8TiB Timestamp (UTC) | Committed (TiB) |  Consumed (TiB) | Accrued burst (TiB)
7TiB
6 TiB

i Nov 1, 2024 60 TiB 0.25 TiB oTiB
5TiB
4TiB
3TiB Nov 2, 2024 60 TiB 0.29TiB 0TiB
2TiB
1TiB i il i

' Nov 3, 2024 60 TiB 0.36 TiB 0TiB

0TiB

Nov 2024 Dec 2024 Jan 2025 Feb 2025 Mar 2025 Apr 2025

No Digital Advisor, ao clicar na barra que exibe os dados faturados da opcdo Explosao acumulada faturada,
vocé vé a sec¢ao Capacidade provisionada faturavel abaixo do grafico de barras, oferecendo opgoes de
visualizagdo em grafico e tabela. A visualizagdo de grafico padréo exibe o uso diario acumulado de dados em
um formato de grafico de linhas, mostrando as alteragdes no uso ao longo do tempo.

123456789 v 07/2024 ]

(O Consumption Trend @) Invoiced Accrued Burst 12/2024 ]

I e Daily accrued burst data is available from 1st March 2024 onwards.

Performance Service Level

July, 2024 - December, 2024

150 TiB
1343TiB
125TiB
1st Aug 2024 to 31st Aug 2024
Invoice No : INV00036524
100TiB Accrued Burst : 134.3TiB
Billing Period : Month
Status : Processed
75TiB
S0TiB
Click the bar
25TiB
oTIB 1.91TiB 1.65TiB oTiB
0TiB —_— _
1stJul 2024 1st Aug 2024
to to
31stJul 2024 31st Aug 2024

Uma imagem de exemplo mostrando o uso diario de dados acumulados em um grafico de linhas:
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Billable Provisioned Capacity (TiB)

01-Aug-2024 to 31-Aug-2024

25TiB

20TE 19.19TIE  19.19TIE 19.19TiB 19.19 TIB

15 TiB

10TiB

Vocé pode alternar para uma visualizagao de tabela clicando na opg¢ao Tabela no canto superior direito do
grafico. A exibigdo de tabela fornece métricas detalhadas de uso diario, incluindo nivel de servigo de
desempenho, registro de data e hora, capacidade comprometida, capacidade consumida e capacidade
provisionada faturavel. Vocé também pode gerar um relatério desses detalhes em formato CSV para uso e
comparacao futuros.

Graficos de referéncia para protegdao avangada de dados para MetroCluster

Se vocé assinou o servigo complementar de protegdo avangada de dados, pode visualizar o detalhamento dos
dados de consumo dos sites parceiros do MetroCluster na aba Tendéncia de consumo no Digital Advisor.

Para obter informacdes sobre o servico complementar de protecdo avancada de dados, consulte"Protecao
avancada de dados" .

Se os clusters no seu ambiente de armazenamento ONTAP estiverem configurados em uma configuragao
MetroCluster , os dados de consumo da sua assinatura Keystone serao divididos no mesmo grafico de dados
histéricos para exibir o consumo nos sites primario e espelho para os niveis de servico de desempenho base.

Os graficos de barras de consumo sao divididos apenas para os niveis de servico de
desempenho basico. Para o servigo complementar de prote¢ao avangada de dados, que € o
nivel de servigo de desempenho Advanced Data-Protect, essa demarcagao nao aparece.

Nivel de servigo de desempenho de prote¢cao de dados avangado

Para o nivel de servico de desempenho Advanced Data-Protect, o consumo total € dividido entre os sites
parceiros, e 0 uso em cada site parceiro € refletido e cobrado em uma assinatura separada; uma assinatura
para o site principal e outra para o site espelho. E por isso que, quando vocé seleciona o nimero da
assinatura do site principal na aba Tendéncia de consumo, os graficos de consumo do servico complementar
de protegao avancada de dados exibem os detalhes discretos do consumo somente do site principal. Como
cada site parceiro em uma configuragdo do MetroCluster atua como uma origem e um espelho, o consumo
total em cada site inclui os volumes de origem e de espelho criados naquele site.
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A dica de ferramenta ao lado do ID de rastreamento da sua assinatura na aba Consumo Atual
ajuda vocé a identificar a assinatura do parceiro na configuragdo do MetroCluster
Niveis de servigo de desempenho base

Para os niveis de servigo de desempenho basico, cada volume é cobrado conforme provisionado nos sites
primario e espelho.

primario e espelho e, portanto, 0 mesmo grafico de barras é dividido de acordo com 0 consumo nos sites

O que vocé pode ver na assinatura principal

A imagem a seguir exibe os graficos para o nivel de servigo de desempenho Desempenho (nivel de servigo de
desempenho base) e um nimero de assinatura principal. O mesmo grafico de dados histéricos também indica
o consumo do site espelho em um tom mais claro do mesmo cédigo de cores usado para o site principal. A
dica de ferramenta ao passar o mouse exibe a divisdo do consumo (em TiB) para os sites primario e espelho
95,04 TiB e 93,38 TiB, respectivamente.
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Para o nivel de servico de desempenho Advanced Data-Protect, o grafico aparece assim
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O consumo exibido de 94,21 TiB representa o uso da assinatura principal. Considerando que a protecao
avangada de dados divide o consumo entre sites parceiros com assinaturas separadas, este grafico mostra
apenas o uso principal do site. Para saber mais sobre os prec¢os do servico complementar de protegéo
avancada de dados, consulte"Entenda os precos

O que vocé pode ver na assinatura secundaria (site espelho)

desempenho Desempenho (nivel de servigo de desempenho base) no mesmo ponto de coleta de dados que o
respectivamente.

Ao verificar a assinatura secundaria, vocé pode ver que o grafico de barras do nivel de servigo de
site parceiro esta invertido, e a divisdo do consumo nos sites primario e espelho é de 93,38 TiB e 95,04 TiB
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Para o nivel de servico de desempenho Advanced Data-Protect, o grafico aparece assim para 0 mesmo ponto
de coleta do site do parceiro:
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Para obter informagdes sobre como o MetroCluster protege seus dados, consulte "Compreendendo a
protecédo de dados e recuperacao de desastres do MetroCluster"

Veja o cronograma de suas assinaturas Keystone

O painel do Keystone no BlueXP fornece uma visdo do cronograma de suas assinaturas
do Keystone , exibindo eventos como datas de ativagdo, modificagao e renovacgao. Esta
visualizagao de linha do tempo nao esta disponivel no Digital Advisor.

Para visualizar o cronograma de assinatura, siga estas etapas:

Passos

1. No menu de navegagéao esquerdo do BlueXP , selecione Armazenamento > Keystone > Assinaturas

2. Selecione o numero da assinatura na coluna Nimero da assinatura para visualizar o cronograma da
assinatura.

Vocé sera redirecionado para a aba Consumo atual.

3. Selecione a aba Linha do tempo da assinatura.
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Tracking ID (Subscription number)

Company HQ (9876543210)

Current consumption

Subscription timeline

it

Consumption trend

Subscription details

Customer name Expiration date

Company Pvt Ltd May 31, 2027 (955 days)

Subscription timeline Assets

+  Activated

il |

Z Modified

( Lastupdated: May 20, 2025, 11:28 PM

Manage subscription | v

Viewas: | Graph  ~

© Renewed B Time to renew

Renewal on: May 1, 2028, 5:30
AM

May 2023

May 2024

May 2025 May 2026

May 2027

(=]

May 2028

O cronograma da assinatura é exibido como um grafico de linhas por padrdo, com icones marcando
eventos importantes. Passe o mouse sobre um evento para ver informacdes detalhadas, como a data e as
alteragdes feitas na capacidade comprometida durante uma modificagao. Para visualizar esses eventos
em uma tabela, selecione a opgéo Tabela no menu suspenso Exibir como. Vocé também pode ver o
cronograma de outras assinaturas selecionando ou pesquisando na lista suspensa ID de rastreamento.

Tracking ID (Subscription number)

Company HQ (9876543210)

Current { Ci

ion trend

Subscription timeline (3)

Date
May 1, 2023
Sep 15, 2024

May 1, 2028

Informacgoes relacionadas

| Event

Activated

Modified

Time to renew

"Entenda o painel do Keystone"

« "Ver detalhes da sua assinatura"

* "Ver tendéncias de consumo"

Subscription details

Customer name Expiration date

Company Pvt Ltd May 31, 2027 (955 days)

Subscription timeline Assets

| Performance service level |
Object

Premium

* "Veja seus ativos de assinatura Keystone"

» "Visualize ativos em suas assinaturas Keystone"

* "Ver detalhes de volumes e objetos”

Ver ativos

Ver ativos associados a uma assinatura Keystone

(& Last updated: May 20, 2025, 11:28 PM

Manage subscription | v

Viewas: = Table - 4

Details | 0D

Committed: 500 TiB

Committed: 60 TiB

Vocé pode visualizar informacdes detalhadas sobre clusters e nés do ONTAP , bem
como grades, sites e nds do StorageGRID , gerenciados por uma unica assinatura do
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Keystone . Esta visdo dos seus ativos de assinatura esta disponivel nas visualizagdes do
painel do Keystone do BlueXP e do Digital Advisor.

Ver ativos de assinatura Keystone da BlueXP

A guia Ativos dentro da guia Assinaturas no BlueXP fornece informagbes detalhadas sobre volumes em
clusters, nos StorageGRID e nés ONTAP associados a assinatura, incluindo varios detalhes e status de
capacidade.

Esta visualizagéo é limitada a uma assinatura Keystone por vez. Vocé também pode ver os

@ ativos de outras assinaturas selecionando na lista suspensa ID de rastreamento. O painel do
Keystone no BlueXP permite que vocé visualize ativos em varias assinaturas do Keystone .
Para saber mais, consulte"Visualize ativos em suas assinaturas Keystone" .

Vocé pode visualizar essas informagdes seguindo estas etapas:

101


../integrations/assets.html

Volumes em clusters
Passos

1. No menu de navegacéo esquerdo do BlueXP , selecione Armazenamento > Keystone >

Assinaturas.

2. Selecione o niumero da assinatura na coluna Numero da assinatura da tabela.

Vocé sera redirecionado para a aba Consumo atual.

3. Selecione a aba Ativos.

4. Selecione Volumes no cluster no menu suspenso Exibir.

Tracking ID (Subscription number)

Company HQ (9876543210)

Current i C

View: Volumes in clusters -

= Advanced search & filtering

Volumes in clusters (34)

Volume name | Node serial

ha_voll 987654321012
hq_vol2 987654321013
ha_vol3 987654321014
siteA_vol1 987654321015
siteA_vol2 987654321016

Subscription details

Customer name
Company Pvt Ltd

ion trend Subscription timeline Assets

None selected

| ® compliant (Qos policy) Cluster name

Qos company02
Qos company02
AQOS company02

company02
Qos company02

Expiration date
May 31, 2027 (955 days)

Host name |

company02-03

company02-04

company02-04

company02-03

company02-03

Aggregate name

agart

agar2

aggr2

agar3

aggr2

(& Last updated: May 20, 2025, 11:28 PM

Manage subscription | ~

svm02-nfs

svmO02-nfs

svm02-nfs

svm02-nfs

svm02-nfs

Vocé vé informacdes detalhadas sobre volumes em clusters, incluindo nome do volume, nimero de
série do no, conformidade com politicas de QoS, nome do cluster, nome do host e niveis de servigo

de desempenho. Vocé também pode monitorar a capacidade provisionada, a utilizagéo logica e

fisica, e dados frios.

Vocé pode personalizar a tabela usando o seletor de colunas [[[I icone e use a barra
de pesquisa na parte superior para pesquisar e filtrar dados da tabela com base nos

parametros da coluna.

No6s em clusters
Passos

1. No menu de navegagéao esquerdo do BlueXP , selecione Armazenamento > Keystone >

Assinaturas.

Por padrao, a guia Assinaturas exibe a subguia Assinaturas.

2. Selecione o niUmero da assinatura na coluna Niumero da assinatura da tabela.

Vocé sera redirecionado para a aba Consumo atual.
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3. Selecione a aba Ativos.

4. Selecione Nés em clusters no menu suspenso Exibir.

Subscription details ( Last updated: May 20, 2025, 11:28 PM
Tracking ID (Subscription number)
Customer name Expiration date -
Company HQ (9876543210) - Manage subscription | ~
Company Pvt Ltd May 31, 2027 (955 days)
Current i c ion trend Subscription timeline Assets
View: | Nodes in clusters -
= Advanced search &filtering None selected ~
Nodes in clusters (2) Q R
Node serial | Node status | Cluster name | ONTAP version | @ sEratio Platform | ® Raw capacity m
987654321012 ACTIVE company02 912.1P7 145 AFF-A800 563 TiB
987654321013 ACTIVE company02 9.12.1P7 145 AFF-A800 358 TiB
1-20f2 1

Vocé vé detalhes do cluster ONTAP , divididos por configuragdes de eficiéncia de armazenamento,
tipo de plataforma e detalhes de capacidade.

Vocé pode personalizar a tabela usando o seletor de colunas [III icone e use a barra
de pesquisa na parte superior para pesquisar e filtrar dados da tabela com base nos
parametros da coluna.

Nos em grades
Passos

1. No menu de navegacéo esquerdo do BlueXP , selecione Armazenamento > Keystone >
Assinaturas.

Por padrao, a guia Assinaturas exibe a subguia Assinaturas.
2. Selecione o numero da assinatura na coluna Numero da assinatura da tabela.
Vocé sera redirecionado para a aba Consumo atual.

3. Selecione a aba Ativos.

4. Selecione N6s em grades no menu suspenso Exibir.
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Subscription details (  Last updated: May 20, 2025, 11:28 PM

Tracking ID (Subscription number)

Customer name Expiration date -
Company HQ (9876543210) - Manage subscription | v
Company Pvt Ltd May 31, 2027 (955 days)
Current i c ion trend Subscription timeline Assets
View: | Nodes in grids -
= Advanced search & filtering None selected ~
Nodes in grids (4) Q 4
Node name | NodeID | Grid name | Node type | Consumed datacapacity | Consumed metadata capacity CPU usage m
company-sg01 211.11111M111.1.111111.0.1.9.3 HQ-STORGRID Storage Node 124 TiB 4TiB 21%
company-sg02 2111111110102 HQ-STORGRID Storage Node 213TiB 15 TiB 34%
company-sg03 211114 HQ-STORGRID Storage Node 45TiB 5TiB 1%
company-sg04 211 1MAMINNA6 HQ-STORGRID Storage Node 145 TiB 2TiB 31%
1-40f4 1

Vocé pode visualizar informacgdes detalhadas sobre nés em grades, incluindo nome do né, status do
no, nome da grade, tipo de no6 e cliente. Vocé também pode monitorar a capacidade de dados
consumida e disponivel, o uso da CPU e a capacidade de dados utilizavel.

Vocé pode personalizar a tabela usando o seletor de colunas [[[I icone e use a barra
de pesquisa na parte superior para pesquisar e filtrar dados da tabela com base nos
parametros da coluna.

Ver ativos de assinatura Keystone do Digital Advisor

A guia Ativos do painel do Keystone no Digital Advisor inclui duas subguias: * ONTAP* e * StorageGRID*.
Esta guia acumula informagdes em nivel de cluster para ONTAP e informagdes em nivel de grade para
StorageGRID com base em suas assinaturas, segregando e apresentando os dados com detalhes precisos.
Vocé pode visualizar essas informagdes clicando nas respectivas subguias.
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ONTAP
Passos

1. Clique em Geral > Assinaturas Keystone > Ativos > ONTAP.

2. Selecione o numero de assinatura cujos clusters vocé deseja visualizar.
Vocé vé os detalhes do cluster, divididos por configuragdes de eficiéncia de armazenamento, tipo de
plataforma e detalhes de capacidade. Clicar em um dos clusters leva vocé ao widget Clusters na tela

do Digital Advisor , onde vocé obtém informagdes adicionais sobre aquele cluster. O Digital Advisor
fornece informagdes abrangentes em nivel de inventario de suas implantacdes.

Keystone Subscriptions |CEES

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Subscription Timeline SLA Details
ONTAP StorageGRID
¥ Download CSV
Start Date (UTC) Billing Period
- May 1, 2022 Month

Cluster Name = SE Ratio @ = ONTAP Version = Platform = Node Serial = HW Support End Date = To

AXKXXX00001 1.02:1 9.10.1P12 AFF-A700s 123456789 December 31, 2026 16

AXXXXX00002 1.02:1 9.10.1P19 AFF-A700s 123456789 December 31, 2026 16

StorageGRID
Passos
1. Clique em Geral > Assinaturas Keystone > Ativos > StorageGRID.

2. Selecione o numero da assinatura.
Vocé vé os detalhes da grade, categorizados por identificadores de grade e n6, informagdes do site,

especificagcdes de hardware e detalhes de capacidade, que ajudam a monitorar e gerenciar nés na
sua infraestrutura StorageGRID .
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Keystone Subscriptions

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Subscription Timeline SLA Details

ONTAP StorageGRID

¥ Download CSV

Subscriptior Start Date (UTC) Billing Period
XXX1234567 T March1,2022 Month
Grid Name = Node Name = Site Name = Grid OID = Node ID — Node Serial = Dis
ga A Loz AT PR LRFL ARl Al PRL-R BTN o FOAEEIIIN NL
HR RS LT CEEZCoTIG AT 216724 12520214 LIS 1EAT 125802 1.3, .t tninl | NL
L TRt T AT LR IREE R RN R rR S PR bl (R et 1] NL
g (RS EV T 1T 2l FETTREF R EEETERE ] FRTE FEREETE TR B (LY | il
g LAY LLeztaun Il PR SEE eyl L FAL-R R LT B Horr s ) Nl

Informacgoes relacionadas

» "Entenda o painel do Keystone"

* "Ver detalhes da sua assinatura"

* "Veja os detalhes do seu consumo atual”

* "Ver tendéncias de consumo"

* "Veja o cronograma da sua assinatura"

» "Visualize ativos em suas assinaturas Keystone"

* "Ver detalhes de volumes e objetos”

Visualizar ativos em varias assinaturas do Keystone

O painel do Keystone no BlueXP permite que vocé visualize informacgdes detalhadas
sobre nds em clusters, volumes provisionados e nés do StorageGRID em varias
assinaturas do Keystone , de acordo com suas permissdes de acesso. Esta visualizacao
nao esta disponivel no Digital Advisor.
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Noés em clusters
Passos
1. No menu de navegacéo esquerdo do BlueXP , selecione Armazenamento > Keystone > Ativos.

A guia Ativos exibe a subguia N6s no cluster.

( a Organization Project Connector ™
FINetApp  Bluexp (Ca upseoen ) crmmmton | preet o | & & @
& Keystone Overview Subscriptions Assets Administration
2
Assets (& Last updated: May 20, 2025, 11:55 PM

o
- Nodes in clusters Volumes in clusters Nodes in grids
© . i

Summary Node consumption status Nodes summary based on ONTAP versions
o —
o 2 2 o K 1 1 0

Subscriptions Nodes >90% consumed <50% consumed @ Within latest 3 versions | Older than latest 3 versions @

View View View View

= Advanced search & filtering None selected ~

|«

Nodes in clusters (2) Q

Node serial | Node status | subscription number | customer Cluster name | ONTAP version | @ sEratio m

987654321012 ACTIVE 9876543210 Company Pyt Ltd company02 9.12.1P7 145

987654321013 ACTIVE 9876543210 Company Pyt Ltd company02 9.15.1P3 145

Vocé pode visualizar informacgdes detalhadas sobre todos os nds em clusters em assinaturas do
Keystone , incluindo numeros de série dos nés, status, configuragdes de eficiéncia de
armazenamento, tipo de plataforma e detalhes de capacidade. Vocé também obtém uma visao geral
de:

o Numero total de assinaturas e nos ONTAP .

o Consumo de capacidade do n6, com um botao Exibir clicavel para filtrar a tabela e exibir ativos
que atendem a critérios especificos (> 90% consumidos ou < 50% consumidos).

> Noés baseados em versdes do ONTAP , com o botdo Exibir para filtrar nds nas trés versdes mais
recentes ou mais antigas.

Vocé pode personalizar a tabela usando o seletor de colunas [[[I icone e use a
barra de pesquisa na parte superior para pesquisar e filtrar dados do Keystone
com base nos parametros da coluna.

Volumes em clusters
Passos
1. No menu de navegacéao esquerdo do BlueXP , selecione Armazenamento > Keystone > Ativos.

2. Selecione a aba Volumes em clusters.
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Organization Project Connector
Keystone Tena. Project-1 N/A

A 0 0

I NetApp BlueXP (' Q Bluexp search

& Keystone Overview Subscriptions Assets Administration

Assets ( Last updated: May 20, 2025, 11:57 PM

Nodes in clusters Volumes in clusters Nodes in grids

Summary Volume compliance and protection status

° 1 1 34 30 A

Subscriptions Clusters Volumes Compliant i

4

Not compliant

B0 Not protected

View View View

= Advanced search & filtering None selected v

|

Volumes in clusters (34) Q

Volume name Subscription number | Node serial Customer © Ccompliant (Qos policy) | Cluster name Host name m
hq_voll 9876543210 987654321012 Company Pvt Ltd Qos company02 company02-03
ha_vol2 9876543210 987654321013 Company Pvt Ltd AQOS company02 company02-04
ha_vol3 9876543210 987654321014 Company Pvt Ltd Qos company02 company02-04

siteA_vol1 9876543212 987654321015 Company Pvt Ltd Qos company02 company02-03

siteA_vol2 9876543213 987654321016 Company Pyt Ltd Qos company02 company02-04

Vocé vé informagdes detalhadas sobre todos os volumes em clusters nas assinaturas do Keystone ,
incluindo nome do volume, numero da assinatura, nimero de série do né, conformidade com
politicas de QoS, nome do cluster, nome do host e niveis de servico de desempenho. Vocé pode
monitorar a capacidade provisionada, a utilizagao légica e fisica e os dados frios. Vocé também
obtém uma viséo geral de:

o O numero total de assinaturas, clusters e volumes.

o Status de conformidade e protecao do volume, com um botdo Exibir para filtrar a tabela e exibir
ativos com base em critérios como compativel, ndo compativel ou ndo protegido.

Vocé pode personalizar a tabela usando o seletor de colunas [III icone e use a
barra de pesquisa na parte superior para pesquisar e filtrar dados do Keystone
com base nos parametros da coluna.

Vocé pode clicar em um numero de assinatura na coluna Nimero da assinatura para ir para a aba
Assinaturas, onde vocé pode visualizar detalhes de consumo da assinatura, cronogramas e
informacgdes de ativos associados. Para saber mais, consulte"Veja os detalhes do seu consumo
atual" .

No6s em grades
Passos
1. No menu de navegacédo esquerdo do BlueXP , selecione Armazenamento > Keystone > Ativos.

2. Selecione a aba Nés em grades.
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Connector

Organization

Project

FINetApp  Bluexp (" Q suoxp search el sl cor \ 20 Q@ 0
- Keystone Overview Subscriptions Assets Administration
[
Assets ( Lastupdated: May 21, 2025, 12:08 AM
®
. Nodes in clusters Volumes in clusters Nodes in grids
© — e
= Advanced search & filtering None selected ~
o
Nodes in grids (6) a
®
" Node name | NodelD | subscription number | customer | Grid name | Node type | Consumed dataca [[[]
e
2.22.222.2; 1 1111 9876543210 Company Pvt Ltd HQ-STORGRID Storage Node 127 TiB,
company-sg02 2.22222.22222221.222222111 9876543210 Company Pt Ltd HQ-STORGRID Storage Node 34TiB
company-sg03 222222.22222221.222222111.% 9876543210 Company Pvt Ltd HQ-STORGRID Storage Node 196 TiB
company-sg04 222222.22222221.222222111¢ 9876543210 Company Pt Ltd HQ-STORGRID Storage Node 4357TiB
site-sg-01 2.22. 12222.2.1.222222.1.1.1.° Company Pvt Ltd SITE-SG Storage Node 254 TiB
site-sg-02 2.22.222.444555.2.1.222222.1.1.1. 1234567890 Company Pvt Ltd SITE-SG Storage Node 31TiB

1-60f6 << ¢ 1 > »

Vocé pode visualizar informacdes detalhadas sobre todos os nés nas grades nas assinaturas do
Keystone , incluindo nome do né, ID do nd, numero da assinatura, nome da grade, tipo de n6 e
cliente. Vocé pode monitorar a capacidade de dados consumida e disponivel, o uso da CPU e a
capacidade de dados utilizavel.

Vocé pode personalizar a tabela usando o seletor de colunas [III icone e use a barra
de pesquisa na parte superior para pesquisar e filtrar dados do Keystone com base
nos parametros da coluna.

Vocé pode clicar em um numero de assinatura na coluna Niumero da assinatura para ir para a aba
Assinaturas, onde vocé pode visualizar detalhes de consumo da assinatura, cronogramas e
informacdes de ativos associados. Para saber mais, consulte"Veja os detalhes do seu consumo
atual" .

Informacgoes relacionadas

"Entenda o painel do Keystone"

"Ver detalhes da sua assinatura"

"Veja os detalhes do seu consumo atual”
"Ver tendéncias de consumo”

"Veja o cronograma da sua assinatura”
"Veja seus ativos de assinatura Keystone"

"Ver detalhes de volumes e objetos"

Modifique sua assinatura Keystone do BlueXP

Vocé pode modificar a capacidade comprometida da sua assinatura Keystone para os
niveis de servico de desempenho associados por meio do BlueXP.
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» Vocé pode modificar a capacidade comprometida se a assinatura tiver mais de 90 dias
restantes antes de expirar.

@ » Vocé deve ter a fungao *Administrador do Keystone * atribuida para modificar a capacidade
comprometida. Para saber mais, consulte"Saiba mais sobre as funcbes de acesso do
BlueXP" .

Para alterar a capacidade comprometida, siga estas etapas:

Passos
1. No menu BlueXP , selecione Armazenamento > Keystone > Assinaturas.

2. Clique no icone de reticéncias na tabela da assinatura que vocé deseja modificar e selecione Modificar.

A pagina Modificar assinatura exibe os detalhes dos niveis de servico de desempenho assinados
associados ao numero de assinatura selecionado.

@ Opcionalmente, vocé pode acessar a pagina Modificar assinatura clicando em Gerenciar
assinatura na secao de detalhes da assinatura e selecionando Modificar.

Project ~

d Q el 1
FINetApp  BluexP e B R e ) Project name
* Keystone Overview Subscriptions Assets Administration
&
Subscriptions (¥ Last updated: Aug 4, 2025, 2:30 PM PST
(v
© All subscriptions Performance service levels
L
Capacity usage Keystone version across subscriptions Expiring soon ©
©
> . Above burst ¥ Using burst m Underutilized . Subscription

View View View @ Vi:1 View W Vv2:1 View W V3:3 View View

= Advanced search and filtering None selected ~

Subscriptions (5) 4

Subscription number 4 |  Tracking ID = Customer name £ Keystone version 4| Billing period 4| Performance service levels % |  Expiration date s M

9876543210 e Company HQ Company Pvt Ltd V1_physical Month 3 /A May 15, 2025 (59 days) G
Modify

9876543211 Company Site A Company Pyt Ltd v2_physical Month 5 March18,20

9876543212 Company Site B Company Put Ltd v3_logical Month 2 June7, 2028 (966 days)

9876543213 Company Site C Company Pvt Ltd Vv3_logical Month 1 October 9, 2026 (683 days)

9876543214 Company Site D Company Pvt Ltd V3_physical Month 6 April 2, 2026 (14 days)

1-50f5 1 > »

3. Clique em Editar capacidade para modificar a capacidade comprometida para os niveis de servigo de
desempenho, fornega os detalhes necessarios e clique em Enviar.

Vocé vé a solicitagdo na se¢ao Modificagées na mesma pagina.

4. Revise os detalhes da solicitacao, clique no botdo Revisar, forneca a confirmacéo necessaria e envie a
solicitacao.

Vocé pode acompanhar e monitorar o andamento da sua solicitagdo na aba Administragao. Para saber
mais sobre a guia Administragao, consulte"Ver solicitacoes de servigco para assinaturas Keystone" .
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Ver solicitagoes de servigo para assinaturas Keystone

Vocé pode visualizar e rastrear solicitagdes de servigo para modificar assinaturas do
Keystone por meio do BlueXP, fornecendo um resumo rapido e monitorando o progresso.

Para visualizar o andamento ou cancelar uma solicitagéo, siga estas etapas:

Passos
1. No menu de navegagéao esquerdo do BlueXP , selecione Armazenamento > Keystone > Administragao.

Vocé vé uma lista de todas as solicitagdes de servico, incluindo o nimero da solicitagao, o tipo de
solicitacao e o status atual.

S

Vocé pode clicar no icone ao lado da coluna Data de envio para expandir o numero da solicitagao e

visualizar detalhes. Vocé vé os niveis de servico de desempenho para os quais as solicitagcdes sao

o 5 \ Organization Project
M NetApp  Bluexp (R BluexPeaarch )\ intiname.
- Keystone Overview Subscriptions Assets  Administration
Administration (> Last updated: Jan 30, 2024, 2:30 PM
e
Requests
4
L J Requests status summary
o ® |
2 2 ® P
In Progress Completed Canceled
L] View View View
®
Requests (6) Q 4
Request number $ | customer $ | Subscription number $ | status =| Type % | Submission date 5
19623 Company Pvt Ltd 9876543210 R Inprogress Modification January 1, 2025 v
19384 Company Pvt Ltd 9876543210 R Inprogress Modification January 1, 2025 v
17932 Company Pvt Ltd 9876543210 © Completed Modification August 30, 2024 ~
Request summary
Service levels 3| Committed capacity s Type =
Extreme (V1_physical) Edited 100FB — 250 TiB Unified
Extreme (V2_logical) Added 200 TiB Obiject
1-60f6 <1y o»

3. Selecione o numero da solicitagéo para visualizar informagées detalhadas, incluindo detalhes de
modificacao da assinatura solicitada e o status atual do andamento.
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Request detail (>  Last updated: May 5, 2025, 2:30 PM

Subscription: 9876543210 Tracking ID: Company-HQ Customer name: Company Pvt Ltd
Status Request type Submission date
In progress Modification May 1, 2025

Requested subscription @ There are 2 modifications in this request @ Submitted Technical solutions review

January 10, 2024 Hardware analysis and BOM creation
Service level 4| Committed capacity 4| storagetype 2|

o Technical solutions review >

Extreme (V1_physical) Edited 100-FB — 250TiB Unified Step status X In progress

Current step
Last updated May 5, 2025, 2:30 PM

Value (V2_logical! 100 TiB ifi
alue (V2 jogical) o gified @ Sales order creation

Notes €
Extreme (V2_logical) Added 200 TiB Object

@ Customer sign-off ®  May 04,2025, 7:01 AM

New hardware is required

. May 03, 2025, 6:51 PM
@ Fulfillment Current hardware is on latest ONTAP version

@ Complete

Ver detalhes sobre volumes ONTAP e armazenamento de
objetos

Se quiser visualizar detalhes de capacidade no nivel de armazenamento de volume ou
objeto, navegue até a guia Volumes e Objetos no Digital Advisor. Para StorageGRID,
vocé pode usar esta guia para ler o uso pelos noés individuais no seu ambiente de
armazenamento de objetos.

Vocé pode consultar a aba Ativos no BlueXP para ver esses detalhes. Para visualizar os detalhes de uma
assinatura especifica do Keystone STaaS, consulte"Ver ativos associados a uma assinatura Keystone" . Se
vocé quiser visualizar detalhes de varias assinaturas Keystone , consulte"Visualize ativos em suas assinaturas
Keystone" .

O titulo desta aba varia de acordo com a natureza da implantagao no seu site. Se vocé tiver

@ ONTAP e armazenamento de objetos, o titulo da guia aparecera como Volumes e Objetos.
Somente para ONTAP, o nome aparece Volumes. Para armazenamento de objetos
StorageGRID , vocé pode ver a guia Objetos.

Visualizar volumes ONTAP e detalhes de armazenamento de objetos

A guia Volumes e Objetos oferece insights sobre volumes do sistema ONTAP e armazenamento de objetos
em diferentes niveis de detalhes. Para volumes ONTAP , ha duas subguias: Resumo do volume, que fornece
uma contagem geral dos volumes mapeados para os niveis de servigo de desempenho assinados, e Detalhes
do volume, que lista esses volumes novamente com seus detalhes especificos. A subguia Objetos fornece
detalhes sobre armazenamento de objetos para assinaturas que incluem niveis de servico de desempenho
para armazenamento de arquivos e objetos.
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Resumo do volume

1. No painel de navegacao esquerdo do Digital Advisor , acesse Geral > Assinaturas Keystone >
Volumes e objetos > Resumo do volume.

2. Selecione o nimero da assinatura.

Para a assinatura selecionada do Keystone STaaS, vocé pode ver o numero total de volumes, seu
status de conformidade de QoS, a contagem de volumes protegidos e a capacidade total
comprometida, consumida e disponivel em todos esses volumes. Se vocé clicar no numero de
volumes n&o compativeis ou protegidos, sera direcionado para a guia Detalhes do volume, onde
vocé podera visualizar uma lista filtrada mostrando os volumes ndo compativeis ou os volumes
protegidos, com base na sua selegéo.

Keystone Subscriptions

Subscriptions Current Consumption Consumption Trenc Volumes & Objects Assets Performance

Volume Summary Volume Details Objects
Subscriptiof Start Date (UTC) End Date (UTC) Billing Period
QA-All-RatePlans-V2-03 (A-500024530) T August1,2023 A August 1,2024 Annual

Service Level = Volumes @ = QoS Compliant @ = QoS Non-Compliant @ = Protected =

Extreme 766 147 619 129
Perfoermance 346 148 198 37
Premium 0 4] 0 0
Standard 0 1] 0 0

Value 0 0 0 0

Detalhes do volume

1. No painel de navegacao esquerdo do Digital Advisor , acesse Geral > Assinaturas Keystone >
Volumes > Detalhes do volume.

2. Selecione o nimero da assinatura.

Vocé pode ver a listagem tabular dos volumes, como uso de capacidade, tipo de volume, cluster,
agregado e os niveis de servigo de desempenho do Keystone atribuidos. Vocé pode rolar pelas
colunas e aprender mais sobre elas passando o mouse sobre os icones de informacao ao lado dos
titulos das colunas. Vocé pode classificar pelas colunas e filtrar as listas para visualizar informacoes
especificas.

@ As politicas de QoS né&o séo aplicaveis na versao 3 do Keystone .

Vocé pode usar Ocultar/Mostrar Colunas para adicionar ou remover colunas exibidas na tabela. Por
padrdo, a tabela mostra suas preferéncias de coluna salvas anteriormente. Colunas adicionadas
recentemente, como Departamento ou Pegada Total, ficam ocultas por padréo e devem ser
selecionadas manualmente para aparecerem na tabela. Vocé pode selecionar ou desmarcar
qualquer coluna, e suas preferéncias serdo salvas para uso posterior. Ao baixar o relatério CSV,
todas as colunas disponiveis sdo incluidas na exportagado, independentemente das suas preferéncias
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de exibicao.

Para o servigco complementar de protecdo avancada de dados, uma coluna adicional

@ aparece para indicar se o volume é primario ou espelho na configuragdo do
MetroCluster . Vocé pode copiar numeros de série de nos individuais clicando no botéo
Copiar niumeros de série de nés.

Keystone Subscriptions

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Performance

Velume Summary Volume Details Objects

QA-All-RatePlans-V2-03 (A-S00024530) = Fg Copy Node Serials Volume Name, Com... =

I A QoS non-compliance can impact performance.

Volume Name = Compliant @ = QoS Policy Type @ = Cluster Name = Host Name = Aggregate Name =
a
aksept14 vol Compliant AQoS ks-ga-ots-02222 ks-ga-ots-02222-01 SSDO1
aksrcvs_vol Compliant AQoS ks-ga-ots-02222 ks-qa-ots-02222-01 SSDo1
akvoll A Not set Not Available ks-ga-ots-01222 ks-qa-ots-01222-01 55D02
akvol1 A Not set Not Available ks-ga-ots-03222 ks-ga-ots-03222-01 ks_ga ots 03 01 VM D...
Objetos
1. No painel de navegacao esquerdo do Digital Advisor , acesse Geral > Assinaturas Keystone >
Objetos.

2. Selecione o numero da assinatura. Por padréo, o primeiro nimero de assinatura disponivel é
selecionado se a assinatura selecionada anteriormente nao incluir niveis de servigo de desempenho
para armazenamento de arquivos e objetos.

@ Para StorageGRID, esta guia exibe o uso fisico dos nés para armazenamento de
objetos.

Keystone Subscriptions |EEES

Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Performance

Volume Summary Volume Details Objects

Subscriptiol Start Date (UTC) End Date (UTC) Billing Period
TrackSG002 (A-500021959) " November 15, 2022 November 15, 2024 Month

Node Name = Physical Used =
sgsn02 1.74TiB

sgsn01 1.8TiB

sgsn03 1.51TiB
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Informacgoes relacionadas

» "Entenda o painel do Keystone"

* "Ver detalhes da sua assinatura”

* "Veja os detalhes do seu consumo atual”

* "Ver tendéncias de consumo”

* "Veja o cronograma da sua assinatura"

* "Veja seus ativos de assinatura Keystone"

» "Visualize ativos em suas assinaturas Keystone"

* "Ver métricas de desempenho"

Ver métricas de desempenho

Para monitorar o desempenho dos seus sistemas, vocé pode visualizar as métricas de
desempenho dos volumes ONTAP gerenciados pelas suas assinaturas Keystone .

Esta aba esta opcionalmente disponivel para vocé no Digital Advisor. Entre em contato com o
suporte para visualizar esta aba. Nao esta disponivel no BlueXP.

Para visualizar esta aba no Digital Advisor, siga estas etapas:

Passos
1. Cligue em Geral > Assinaturas Keystone > Desempenho.

2. Selecione o numero da assinatura. Por padrao, o primeiro nimero de assinatura € selecionado.

3. Selecione o nome do volume desejado na lista.

Alternativamente, vocé pode clicar em icone ao lado de um volume ONTAP na aba Volumes para
navegar até esta aba.

4. Selecione o intervalo de datas para a consulta. O intervalo de datas pode ser do inicio do més ou da data
de inicio da assinatura até a data atual ou a data de término da assinatura. Vocé nao pode selecionar uma
data futura.

Os detalhes recuperados sao baseados no objetivo de nivel de servigco de desempenho para cada nivel de
servico de desempenho. Por exemplo, o pico de IOPS, a taxa de transferéncia maxima, a laténcia alvo e
outras métricas sao determinadas pelas configuragdes individuais para o nivel de servigo de desempenho.
Para obter mais informagdes sobre as configuragdes, consulte"Niveis de servigo de desempenho em
Keystone" .

Se vocé selecionar a caixa de selegao Linha de referéncia de SLO, os graficos de IOPS, taxa

@ de transferéncia e laténcia serédo renderizados com base no objetivo de nivel de servigo de
desempenho para o nivel de servico de desempenho. Caso contrario, eles sdo exibidos em
numeros reais.

Os dados de desempenho exibidos no grafico horizontal sdo uma média a cada intervalo de cinco minutos e
organizados de acordo com o intervalo de datas da consulta. Vocé pode rolar pelos graficos e passar o mouse
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sobre pontos de dados especificos para se aprofundar nos dados coletados.

Vocé pode visualizar e comparar as métricas de desempenho nas seg¢des a seguir com base na combinagao
do numero da assinatura, nome do volume e intervalo de datas selecionado. Os detalhes sédo exibidos de
acordo com o nivel de servico de desempenho atribuido ao volume. Vocé pode ver o nome do cluster e o tipo
de volume, ou seja, as permissodes de leitura e gravacgao atribuidas ao volume. Qualquer mensagem de aviso
associada ao volume também é exibida.

IOPS

Esta secao exibe os graficos de entrada e saida para as cargas de trabalho no volume com base no intervalo
de datas da consulta. O pico de IOPS para o nivel de servigo de desempenho e o IOPS atual (nos ultimos
cinco minutos, ndo com base no intervalo de datas da consulta) sdo exibidos, juntamente com os IOPS
minimo, maximo e médio para o intervalo de tempo, em IOPS/Tib.

IOPS/TiB 4096 I0PS/TIB 1.18I0PS/TIB 0 IOPS/TIB 39.07 IOPS/TiB 2,78 IOPS/TIB
Sep 1, 2023 - Sep 26, 2023 sLo @ current @ Minimum @ Maximum @ Average @

D SLO Reference Line
50

40

September 13, 2023 19:15:00
I0OPS/TiB -
Throughput -

Latency e
Effective Latency :--
Provisioned 150 TiB
Logical Used 1271 TiB

10PS/TIB

20

=14

00:00 d2s Lo
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Q02| deszo
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Q00 desgg
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000z das L0
0ggL desgo
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Qe deszl
QoEz deszl
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0060 desay
050 das £1
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szR0deszz
sgpodesez
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sepL desoz

Taxa de transferéncia

Esta secao exibe os graficos de taxa de transferéncia para as cargas de trabalho no volume com base no
intervalo de datas da consulta. A taxa de transferéncia maxima para o nivel de servigo de desempenho (SLO
Max) e a taxa de transferéncia atual (nos ultimos cinco minutos, ndo com base no intervalo de datas da
consulta) sao exibidas, juntamente com a taxa de transferéncia minima, maxima e média para o intervalo de
tempo, em MBps/TiB.
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Throughput (MBps/TiB) 128 MBps/TiB 0.23 MBps/TiB Q MBps/TiB 32.29 MBps/TiB  0.91 MBps/TiB
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Laténcia (ms)

Esta secao exibe os graficos de laténcia para as cargas de trabalho no volume com base no intervalo de datas
da consulta. A laténcia maxima para o nivel de servigo de desempenho (SLO Target) e a laténcia atual (nos
ultimos cinco minutos, ndo com base no intervalo de datas da consulta) sdo exibidas, juntamente com a
laténcia minima, maxima e média para o intervalo de tempo, em milissegundos.

Este grafico tem as seguintes cores:

» Azul claro: Laténcia. Esta € a laténcia real que inclui qualquer laténcia diferente do seu servigo Keystone .
Isso pode incluir laténcia adicional, como a laténcia que ocorre entre sua rede e o cliente.

» Azul escuro: Laténcia efetiva. Laténcia efetiva é a laténcia aplicavel somente ao seu servigo Keystone em
relagcao ao seu SLA.

Latency (ms) 2ms 0.19 ms 0ms 4.8 ms 0.32ms

Sep 1, 2023 - Sep 26, 2023 slo®  current®  Minimum @ Maximum @ Average @

[0 sLO Reference Line

ms

September 18, 2023 07:10:00

1 IOPS/TIB 1 4.09
Throughput :1.16 Mbps

i Latency :0.25ms
= = o = o = = o o - o — ~ ~ — Effective Latency : 0.25 ms - — . - - - o . . o
- - N w B wu (5] o ~ o 0 (=] - N ™~ 7 - o ) @ - [ w B B w o
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jat o a5 5 2 B = i e 358 L? ot = 2 o Logical Used :2.76 TiB b Y o 2 = 5 5 B o i
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S o = w a w =] W = W o w o w = W (=] W (=} W = w =] @ & o a o @ o &
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Légico Usado (TiB)

Esta se¢ao exibe as capacidades provisionadas e légicas utilizadas do volume. A capacidade légica usada
atualmente (nos ultimos cinco minutos, nao com base no intervalo de datas da consulta), juntamente com o
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uso minimo, maximo e médio para o intervalo de tempo, sédo exibidos em TiBs. Neste grafico, a area cinza
representa a capacidade comprometida, e o grafico amarelo indica o uso logico.

Logical Used (TiB) 2.7/50T18  2.65TB 277718 272718
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60
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Informacgoes relacionadas

* "Entenda o painel do Keystone"

* "Ver detalhes da sua assinatura”

* "Veja os detalhes do seu consumo atual”

* "Ver tendéncias de consumo"

* "Veja o cronograma da sua assinatura"

* "Veja seus ativos de assinatura Keystone"

* "Visualize ativos em suas assinaturas Keystone"

» "Ver detalhes de volumes e objetos”
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Conceitos

Servicos Keystone STaaS

Métricas e definigbes usadas no Keystone

O servigo NetApp Keystone STaaS usa varios termos para medir métricas. Talvez vocé
queira aprender mais sobre esses termos ao usar o Keystone.

Os seguintes termos e definigdes sdo usados no servigo Keystone STaaS para medir métricas:

» Capacidade: Medida em GiB, TiB e PiB.

» Densidade de E/S: IOPS/TiB: Numero de operagdes de entrada/saida processadas por segundo com base
no espaco total que esta sendo consumido pela carga de trabalho, em tebibytes.

* Disponibilidade do servigo
* Durabilidade no acesso preciso aos dados

» Laténcia e velocidade

Medigcao de métricas

» Medicao de capacidade em GiB, TiB e PiB: Medi¢cdes de capacidade de armazenamento de dados
usando base de 1024 (1 GiB = 10242 bytes, 1 TiB = 1024* bytes e 1 PiB = 1024° bytes).

* Grafico de contadores de operagoes em IOPS/TiB: Operacgdes de protocolo por segundo, solicitadas
pelo aplicativo, divididas pelo tamanho do volume usado pelas cargas de trabalho.

* Disponibilidade: Medida como uma porcentagem do nimero de solicitagdes de E/S respondidas com
sucesso pelo servigo, dividido pelo niumero total de solicitagbes de E/S feitas ao servigo. Isso € medido na
demarcagéao do servigo em um més e nao inclui o tempo de inatividade programado do servigo ou a
indisponibilidade das instalacbes, rede ou outros servicos fornecidos pelo cliente.

* Durabilidade: Porcentagem de dados acessados sem perda de fidelidade, excluindo exclusdo ou
corrupgao causada pelo cliente.

» Laténcia: Tempo para atender a uma solicitacédo de E/S recebida de um cliente, medido na demarcacgéo
de servico (porta de E/S do controlador de armazenamento).

Métricas de desempenho de rendimento

As métricas de desempenho de rendimento sdo aplicaveis somente para servigos de arquivo e bloco com
base em:

« Tamanhos de bloco de 32 KB
» 70% leitura/30% gravacao mistura E/S

Variag6es na densidade de 10

A densidade de 10 calculada em IOPS/TiB e/ou MBps/TiB varia com base nos seguintes fatores:

 Caracteristicas da carga de trabalho

 Laténcia, excluindo o seguinte:
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o Laténcia do aplicativo
o Laténcia do host
> Laténcia na rede do cliente durante a transferéncia de dados de e para as portas do controlador

o Laténcia de sobrecarga associada a transferéncia de dados para o armazenamento de objetos no
caso do FabricPool

> Alaténcia aplicada automaticamente pelo QoS para manter o IO dentro dos maximos de nivel de
Servico

» Os dados do usuario e do Snapshot sdo contados como parte da capacidade utilizada

* O IOPS minimo absoluto alocado em cada volume ONTAP , independentemente da quantidade de dados
no volume:

o Extremo: 1.000 IOPS
> Prémio: 500 IOPS
o Desempenho, padréo e valor: 75 IOPS

» Ao usar os servigos complementares de Protegao Avangada de Dados, a laténcia de destino se aplica
somente ao atendimento de solicitagcdes de E/S do armazenamento local.

Volume AQoS

Cada volume ONTAP deve ter a politica de qualidade de servigo adaptavel (AQoS) aplicavel aplicada. Caso
contrario, a capacidade dentro de cada volume que nao tiver uma politica de AQoS aplicada sera cobrada na
taxa do Nivel de Servigo mais alto.

QoS de armazenamento no Keystone

A Keystone usa qualidade de servigo (QoS) de armazenamento para garantir que os
aplicativos obtenham desempenho consistente e previsivel. Sem QoS, certas cargas de
trabalho, como aquelas para inicializagao de varios sistemas, podem consumir a maioria
ou todos os recursos por um periodo de tempo e afetar outras cargas de trabalho.

Para obter informacgdes sobre QoS, consulte "Garanta a taxa de transferéncia com viséo geral de QoS" .

QoS adaptavel

O QoS adaptavel (AQoS) é usado pelos servigos Keystone para manter dinamicamente a proporg¢ao IOPS/TiB
com base no tamanho do volume. Para obter informacgdes sobre politicas de AQoS, consulte "Sobre QoS
adaptavel" .

O Keystone fornece politicas de AQoS que vocé pode configurar quando seu cluster estiver em produgéo.
Vocé deve garantir que todos os seus volumes estejam associados as politicas de AQoS corretas que ja
foram criadas e estdo disponiveis no seu sistema.

Um volume ONTAP nao estara em conformidade se néao tiver uma politica de AQoS aplicada. Um volume sem
uma politica de QoS é o ultimo na lista de prioridades para que o sistema fornega quaisquer operacdes de
entrada-saida disponiveis. Entretanto, se alguma operagao de entrada-saida estiver disponivel, o volume
podera consumir todos os |0s disponiveis.
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Se vocé nao tiver aplicado politicas de AQoS aos seus volumes, esses volumes serao medidos
e cobrados no nivel de servigo mais alto de acordo com sua assinatura. Isso pode resultar em
explosdes nao intencionais.

Configuragoes de QoS adaptaveis

As configuragdes de QoS adaptavel (AQoS) variam de acordo com os niveis de servigo.

Nome da
politica

IOPS/TiB
esperado

Alocagédo
esperada de
I0PS

IOPS/TiB de
pico

Alocacgéo de
pico de IOPS

Tamanho do
bloco

Extremo Premium Desempenho Padrao Valor
6.144 2.048 1.024 256 64
Espaco alocado

12.288 4.096 2.048 512 128

Espaco usado

32K

Configuragao do grupo de politicas de QoS adaptavel

Vocé pode configurar politicas de QoS adaptavel (AQoS) para dimensionar automaticamente um teto ou piso
de taxa de transferéncia de acordo com o tamanho do volume. Nem todos os niveis de servigo do Keystone
estdo alinhados com as politicas de QoS padrdo do ONTAP . Vocé pode criar politicas de QoS personalizadas
para eles. Para configurar uma politica, vocé deve estar ciente do seguinte:

* Nome do grupo de politicas: O nome do grupo de politicas de AQoS. Por exemplo,
Keystone extreme .

* VServer: O nome do VServer ou VM de armazenamento (maquina virtual de armazenamento).

* IOPS/TiB esperados: O numero minimo de IOPS, por TiB alocado por volume, que o sistema tenta
fornecer quando ha IOPS de sistema suficientes disponiveis.

* IOPS de pico/TiB: O numero maximo de IOPS, por TiB usado por volume, que o sistema permite que o
volume atinja antes de limitar o IOPS por meio da inje¢ao de laténcia.

* Alocagao esperada de IOPS: Este parametro controla se o IOPS esperado disponivel para o volume é

baseado no tamanho alocado ou usado do volume. No Keystone, isso se baseia no espago alocado.

» Alocacao de pico de IOPS: Este parametro controla se o pico de IOPS disponivel para o volume é
baseado no tamanho alocado ou usado do volume. No Keystone, isso se baseia no espago usado.

* IOPS minimo absoluto: O menor numero esperado de IOPS que sera aplicado a um volume se o

tamanho do volume for muito pequeno e, de outra forma, resultaria em um numero inaceitavel de IOPS.

Este valor padréao é 1.000 para Extreme , 500 para Premium , € 250 para Performance , € 75 para
Standard e Value niveis de servico.

®

Esta ndo é uma densidade de IOPS (por exemplo, 75 IOPS/TiB), mas um numero minimo
absoluto de IOPS.
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Para obter informagdes sobre densidade de 10, consulte"Métricas e definicbes usadas nos Servicos Keystone'
. Para obter mais informagdes sobre grupos de politicas de AQoS, consulte "Use grupos de politicas de QoS
adaptaveis" .

Configuragoes de politicas de QoS adaptativas

As configuragdes para politicas de QoS adaptaveis (AQoS) para cada nivel de servigo s&o descritas nas
secgOes a seguir. Os tamanhos minimo e maximo de volume para cada nivel de servigo fornecidos aqui
permitem IOPs e valores de laténcia ideais para um volume. Criar muitos volumes fora dessas diretrizes pode
impactar negativamente o desempenho desses volumes.

Configuragdes para nivel de servico Extreme
Configuragdes e comandos para o nivel de servigo Extreme:

» Comando de exempilo:

gos adaptive-policy-group create -policy-group <Keystone extreme> -vserver
<SVM name> -expected-iops 6144 -peak-iops 12288 -expected-iops-allocation
allocated-space -peak-iops-allocation used-space -block-size 32K -absolute
-min-iops 1000

* Tamanho minimo de volume recomendado: 100 GiB, 0,1 TiB

« Tamanho maximo de volume recomendado: 10 TiB
Configuragdes para o nivel de servico Premium
Configuragdes e comandos para o nivel de servigco Premium:
» Comando de exemplo:
gos adaptive-policy-group create -policy-group <Keystone premium> -vserver
<SVM name> -expected-iops 2048 -peak-iops 4096 -expected-iops-allocation

allocated-space -peak-iops-allocation used-space -block-size 32K -absolute
-min-iops 500

* Tamanho minimo de volume recomendado: 500 GiB, 0,5 TiB
* Tamanho maximo de volume recomendado: 50 TiB

Configuragoes para nivel de servigo de desempenho

Configuragdes e comandos para o nivel de servico Desempenho:

» Comando de exemplo:
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gos adaptive-policy-group create -policy-group <Keystone performance>
-vserver <SVM name> -expected-iops 1024 -peak-iops 2048 -expected-iops
-allocation allocated-space -peak-iops-allocation used-space -block-size

32K -absolute-min-iops 250

* Tamanho minimo de volume recomendado: 500 GiB, 0,5 TiB

e Tamanho maximo de volume recomendado: 80 TiB

Configuragoes para nivel de servigo padrao

Configuragdes e comandos para o nivel de servigo Padrao:

* Comando de exemplo:

gos adaptive-policy-group create -policy-group <Keystone standard>
-vserver <SVM name> -expected-iops 256 -peak-iops 512 -expected-iops
-allocation allocated-space -peak-iops-allocation used-space -block-size

32K -absolute-min-iops 75

* Tamanho minimo de volume recomendado: 1 TiB

e Tamanho maximo de volume recomendado: 100 TiB

Configuragoes para nivel de servigo de valor

Configuragdes e comandos para o nivel de servigo Value:

* Comando de exemplo:

gos adaptive-policy-group create -policy-group <Keystone value> -vserver
<SVM name> -expected-iops 64 -peak-iops 128 -expected-iops-allocation
allocated-space -peak-iops-allocation used-space -block-size 32K -absolute

-min-iops 75
* Tamanho minimo de volume recomendado: 1 TiB

e Tamanho maximo de volume recomendado: 100 TiB

Calculo do tamanho do bloco

Observe estes pontos antes de calcular o tamanho do bloco usando estas configuragoes:

IOPS/TiB = MBps/TiB dividido por (tamanho do bloco * 1024)

O tamanho do bloco esta em KB/IO

TiB = 1024GiB; GiB = 1024MiB; MiB=1024KiB; KiB = 1024 Bytes; conforme base 2
« TB = 1000 GB; GB = 1000 MB; MB = 1000 KB; KB = 1000 bytes; conforme base 10
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Calculo do tamanho do bloco de amostra

Para calcular a taxa de transferéncia para um nivel de servigo, por exemplo Extreme nivel de servico:

* IOPS maximo: 12.288
« Tamanho do bloco por E/S: 32 KB
» Taxa de transferéncia maxima = (12288 * 32 * 1024) / (1024 * 1024) = 384 MBps/TiB

Se um volume tiver 700 GiB de dados logicos usados, a taxa de transferéncia disponivel sera:

Maximum throughput = 384 * 0.7 = 268.8MBps

Armazenamento suportado no Keystone

Os servigos Keystone STaaS oferecem suporte ao armazenamento de arquivos e blocos
com ONTAP, armazenamento de objetos com StorageGRID e Cloud Volumes ONTAP.

O Keystone STaaS fornece servigos padrao e opcionais para seu armazenamento.

 Servigos padrao do Keystone STaaS*: Os servigos padrao estéo incluidos na assinatura basica e ndo sao
cobrados separadamente.

» Servigos complementares do Keystone STaaS*: s&o servigos opcionais e cobrados que fornecem servigos
e beneficios adicionais além dos servigos de assinatura padrdao do Keystone STaaS.

Os servigos Keystone STaaS podem ser usados ao mesmo tempo. Por exemplo, uma assinatura de
armazenamento em nuvem pode ter 0 mesmo prazo das assinaturas de armazenamento de arquivos, blocos
e objetos. Um servigo de nuvem pode ser incluido a qualquer momento durante o periodo de servigo de uma
assinatura de armazenamento existente. No entanto, se vocé nao planeja renovar uma assinatura existente
de arquivo, bloco e objeto, uma assinatura de armazenamento em nuvem n&o pode ser adicionada durante os
ultimos 90 dias da assinatura.

Servigos para armazenamento de arquivos, blocos e objetos

Os servigos Keystone STaaS para armazenamento de arquivos e blocos ONTAP e armazenamento de objetos
StorageGRID oferecem suporte a varios recursos e protocolos, conforme descrito na tabela a seguir:
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Armazenar Plataforma Protocolos Recursos suportados

Armazenamento de ONTAP NFS e CIFS Recursos ONTAP
arquivos suportados:

* FlexVol

* FlexGroup

» Copias instantaneas

* SnapMirror
(Assincrono)

» SnapVault
» SnapLock Enterprise

» FabricPool/Niveis de
nuvem

* SnapRestore
 FlexClone

» SnapCenter (a licenga
esta incluida, mas
nao faz parte dos
servigos Keystone , e
0 gerenciamento ndo
€ garantido)

* Protecao autbnoma
contra ransomware’
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Armazenar Plataforma Protocolos Recursos suportados

Armazenamento em bloco ONTAP FC e iSCSI Recursos ONTAP
suportados:
* FlexVol
* FlexGroup
» Copias instantaneas

* SnapMirror
(Assincrono)

» SnapVault

SnapLock Enterprise

FabricPool/Niveis de
nuvem

* SnapRestore

FlexClone

SnapCenter (a licenga
esta incluida, mas
nao faz parte dos
servigos Keystone , e
0 gerenciamento ndo
€ garantido)

Armazenamento de StorageGRID S3 Suporta multiplas politicas

objetos de gerenciamento do ciclo
de vida da informacgao
(ILM) em varios sites?

@ ' Para obter informagdes sobre protegao contra ransomware no ONTAP, consulte "Protecdo
Autdnoma contra Ransomware" . 2 Cada site requer uma assinatura separada.

Servigos para armazenamento em nuvem

A Keystone STaaS fornece servigos de armazenamento em nuvem. O Keystone STaaS oferece suporte aos
recursos de gerenciamento de dados do Cloud Volumes ONTAP na Amazon Web Services (AWS), Microsoft
Azure e Google Cloud Platform.

Os servigos de computacao, armazenamento e rede baseados em hiperescala exigidos pelo

@ Cloud Volumes ONTAP nao sao fornecidos pela NetApp como parte das assinaturas do
Keystone STaaS; essas assinaturas precisam ser adquiridas diretamente de provedores de
servicos de nuvem hiperescala.

Capacidades de armazenamento suportadas no Keystone

O servigco NetApp Keystone STaaS suporta varios tipos de capacidades de
armazenamento. Entender esses diferentes termos de capacidade pode ajudar vocé a
usar o Keystone.
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Capacidade logica

Estes séo os dados colocados na infraestrutura Keystone por um cliente. Todas as capacidades Keystone
referem-se a uma capacidade légica. Por exemplo, se um arquivo de 1 TiB for armazenado na infraestrutura
Keystone , um minimo de 1 TiB de capacidade devera ser adquirido.

Capacidade comprometida

Capacidade logica minima cobrada mensalmente durante a assinatura:

» A capacidade € comprometida com cada nivel de servigo.

» Capacidade comprometida e niveis de servi¢o adicionais podem ser adicionados durante o prazo.

Mudancas na capacidade comprometida

Durante o periodo de uma assinatura, vocé pode alterar as capacidades comprometidas. No entanto, existem
certas condic¢des prévias:

» A capacidade comprometida pode ser diminuida com base em certas condi¢des. Para obter informacoes,
consulte"Reducao de capacidade" .

» A capacidade comprometida ndo pode ser aumentada 90 dias antes do vencimento da sua assinatura, a
menos que a assinatura seja renovada por um periodo adicional de 12 meses.

» Vocé pode solicitar alteragdes na capacidade comprometida por meio da interface do BlueXP ou do seu
Keystone Success Manager (KSM). Para obter informagées sobre como solicitar alteragoes,
consulte"Suporte NetApp Keystone" .

Capacidade consumida

Capacidade consumida refere-se a capacidade (em TiB de armazenamento) atualmente consumida no
servico. E a soma de:

* A capacidade légica usada para armazenar todas as instancias e tipos de dados do usuario (como copias,
copias espelhadas e versoes).

» A capacidade légica usada para armazenar volumes clonados que sdo maiores que 10% do tamanho do
volume original.

» A capacidade fisica usada para armazenar os dados diferenciais das copias do Snapshot.

» A capacidade fisica alocada.

Capacidade de ruptura

O servigo NetApp Keystone permite que vocé use capacidade adicional além da capacidade comprometida
para um nivel de servigo. Isso € chamado de utilizagdo da capacidade de pico.

Observe estes pontos:

» A capacidade de burst € acordada no acordo Keystone . Geralmente, ele é definido como 20% acima da
capacidade comprometida e é cobrado na mesma taxa da capacidade comprometida.

* A capacidade de burst pode ser consumida de forma elastica e é cobrada diariamente pela média
consumida.
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Capacidade faturada

Fatura mensal = (capacidade comprometida [TiB] * taxa comprometida [$/TiB]) + (capacidade de burst média
diaria provisionada [TiB] * taxa de burst [$/TiB]). A fatura mensal contém uma cobranga minima com base na
capacidade comprometida.

A conta mensal varia além da cobranga minima com base no consumo médio diario de capacidade de pico.

Niveis de servigco de desempenho em Keystone

O Keystone STaaS oferece capacidade de armazenamento de dados em niveis de
servigo de desempenho predefinidos. Cada volume gerenciado pelos servigos Keystone
esta associado a um nivel de servigco de desempenho.

Uma assinatura pode ter varios planos de tarifas e cada plano de tarifas corresponde a um nivel de servigo de
desempenho. Cada plano de tarifas tem uma capacidade comprometida por nivel de servigo de desempenho.

Cada nivel de servigo de desempenho € definido por sua densidade de E/S, ou seja, IOPS/TiB/volume. Esta é
a proporcao de desempenho (operagdes de entrada/saida por segundo [IOPS]) e capacidade de
armazenamento utilizada (TiB), que é IOPS/TiB na laténcia média por volume.

Vocé seleciona niveis de servigo de desempenho com base no seu ambiente de armazenamento e nas
necessidades de armazenamento e consumo. Os niveis de servigo de desempenho basico estdo disponiveis
para vocé por padrao. Niveis de servico de desempenho especificos também estédo disponiveis, caso vocé
tenha optado por servigcos adicionais. Por exemplo, para o servico complementar de prote¢cao avancada de
dados, o nivel de servico de desempenho Advanced Data-Protect é atribuido a sua assinatura.

Uma descricédo detalhada do servico para os niveis de servigco de desempenho do NetApp
Keystone STaaS esta disponivel "aqui” .

Os niveis de servigo de desempenho basico para os tipos de armazenamento suportados, arquivo, bloco,
objeto e servigos de nuvem sao descritos nas segdes a seguir:

Niveis de servigo de desempenho para armazenamento de arquivos e blocos

Protocolos suportados: NFS, CIFS, iSCSl e FC

Nivel de servico Extremo Premium Desempenho Padrao Valor
de desempenho
Tipos de carga Analises, bancos VDI, VSI, OLTP, OLAP, Compartilhament Backup
de trabalho de de dados, desenvolvimento contéineres, os de arquivos,
exemplo aplicativos de de software desenvolvimento servidores web

missao critica de software
IOPS 12.288 4.096 2.048 512 128
maximo/TiBs
lI6gicos
armazenados
por volume
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IOPS 6.144 2.048 1.024 256 64
maximo/TiBs

l6gicos

alocados por

volume

Maximo de 384 128 64 16 4
MBps/TiBs

lI6gicos

armazenados

por volume a

32K B/S

Laténcia do <1ms <2ms <4 ms <4 ms <17 ms
percentil 904
alvo

Tamanho do 32K
bloco

Tipo de Légico
capacidade
comprometida

e medida

Mais sobre niveis de servigco de desempenho para armazenamento de arquivos e blocos

As métricas de nivel de servigo de desempenho basico dependem das seguintes condices:
* Os niveis de servigo de desempenho para armazenamento de arquivos e blocos s&do compativeis com
ONTAP 9.7 e posteriores.

» Os valores de IOPS/TiB/volume, MBps/TiB/volume e laténcia para niveis de servico de desempenho sao
baseados na quantidade de dados armazenados no volume, no tamanho do bloco de 32 KB e em uma
combinagao aleatoria de 70% de operagdes de E/S de leitura e 30% de gravagéo.

* IOPS/TiB/volume reais e MBps/TiB/volume podem variar com base no tamanho do bloco real ou
presumido, na simultaneidade da carga de trabalho do sistema ou nas operagdes de entrada e saida.

* Alaténcia nao inclui o seguinte:
o laténcia do aplicativo ou host
o |aténcia da rede do cliente para ou das portas do controlador

o despesas gerais associadas a transferéncia de dados para o armazenamento de objetos no caso do
FabricPool

o |aténcia aplicada automaticamente pelo QoS para manter o 10 dentro dos niveis maximos de servigo
de desempenho

» Os valores de laténcia ndo sdo aplicaveis as operagdes de gravagao do MetroCluster . Essas operagdes
de gravacgao dependem da distancia dos sistemas remotos.

* Se um ou mais volumes em um sistema de armazenamento nao tiverem uma politica de AQoS atribuida,
esses volumes serao considerados volumes ndo compativeis e nenhum nivel de servico de desempenho
de destino sera aplicavel a esses sistemas.

» IOPS esperado ¢é direcionado para o FabricPool somente se a politica de camadas estiver definida como
"nenhum" e n&o houver blocos na nuvem. /OPS esperado ¢ direcionado para volumes que nao estdo em
um relacionamento sincrono do SnapMirror .
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* As operacgdes de E/S de carga de trabalho precisam ser balanceadas em todos os controladores
implantados, conforme determinado pela ordem Keystone .

Armazenamento de objetos

Protocolo suportado: S3

Nivel de servigo de desempenho
Tipo de carga de trabalho
IOPS maximo/TiB légico armazenado por volume

Maximo de MBps/TiB l6gico armazenado por
volume

Laténcia média

Tipo de capacidade comprometida e medida

®

Armazenamento em nuvem

Objeto

Repositorio de midia, arquivamento
N/D

N/D

N/D

Fisico

A laténcia nao inclui sobrecargas associadas a transferéncia de dados para o armazenamento
de objetos no caso de armazenamento FabricPool .

Protocolo suportado: NFS, CIFS, iSCSI e S3 (somente AWS e Azure)

Nivel de servigco de desempenho

Tipo de carga de trabalho

IOPS maximo/TiB légico armazenado por volume

Maximo de MBps/TiB légico armazenado por
volume

Laténcia média

Cloud Volumes ONTAP

Recuperagao de desastres, desenvolvimento/teste de
software, aplicativos de negdcios

N/D
N/D

N/D

» Servicos nativos da nuvem, como computagdo, armazenamento e rede, sédo faturados por

@ provedores de nuvem.

computagao.

Informacgoes relacionadas

+ "Capacidades de armazenamento suportadas”

» Esses servigos dependem do armazenamento em nuvem e das caracteristicas de

+ "Métricas e definigdes usadas nos servigos Keystone"

+ "Qualidade de Servigo (QoS) em Keystone"

* "Precos Keystone"

Requisitos de capacidade para niveis de servigo de desempenho

Os requisitos de capacidade para os niveis de servigo de desempenho do Keystone
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STaaS diferem entre as ofertas de armazenamento de arquivo, bloco, objeto e nuvem
suportadas pela assinatura do Keystone STaaS.

Requisitos minimos de capacidade para servigos de arquivo e bloco

A capacidade minima e a capacidade incremental permitidas por assinatura sdo descritas na tabela a seguir.
A capacidade minima por nivel de servigo de desempenho é definida para ser a mesma em todos os
movimentos de vendas da Keystone . A capacidade acima da capacidade minima, seja no inicio da
assinatura, ou como um servigo adicional a assinatura, ou apés a realocagao durante a assinatura, também é
estruturada na tabela.

Capacidade Extremo Prémio Desempenho Padrao Valor

Capacidade 25 100
minima [em TiB]

Capacidade 25 25
incremental (e

em multiplos)

permitida no

inicio da

assinatura [em

TiB]

Capacidade 25 25
incremental (e

em multiplos)

permitida como

complemento

durante a

assinatura [em

TiB]

Requisitos minimos de capacidade para armazenamento de objetos

Vocé pode ver os requisitos minimos de capacidade para armazenamento de objetos na tabela a seguir:

Capacidade Camadas de dados Objeto Cloud Volumes Servico de backup
ONTAP em nuvem

Capacidade minima N&o aplicavel 500 4 4

[em TiB]

Capacidade Nao aplicavel 100 1 1

incremental (e em
multiplos) permitida
no inicio da
assinatura [em TiB]
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Capacidade Nao aplicavel 100 1 1
incremental (e em

multiplos) permitida

como complemento

durante a assinatura

[em TiB]

Ajustes de capacidade

Saiba mais sobre ajustes de capacidade:

» A capacidade pode ser adicionada a qualquer momento durante o prazo, exceto nos ultimos 90 dias do
prazo do contrato, em incrementos por nivel de servico de desempenho, conforme descrito nas tabelas da
secao anterior. A adicao de capacidade ou servigos é permitida nos ultimos 90 dias do prazo do contrato,
desde que haja consentimento para renovagao do servigo. Qualquer adigao de capacidade, novo servigo
local ou na nuvem pode coincidir com o prazo existente. A fatura enviada a vocé apoés a ativagao dos
novos servicos reflete o faturamento revisado. A capacidade comprometida dos servicos em nuvem nao
pode ser reduzida em nenhum momento durante o periodo da assinatura. Enquanto isso, a capacidade
comprometida e os gastos comprometidos nos servigos locais durante o prazo do contrato podem ser
reduzidos com base em certos critérios, conforme definido na seg¢éo a seguir Redugédo de capacidade.

» Uma capacidade de pico esta disponivel em cada local, com base no acordo Keystone . Normalmente, é
20% acima da capacidade comprometida para um nivel de servigo de desempenho. Qualquer uso
excessivo sera cobrado somente pelo periodo de cobranca. Se vocé tiver uma necessidade de burst
adicional maior do que a capacidade acordada, entre em contato com o suporte.

A capacidade comprometida pode ser alterada durante o periodo do contrato, somente sob certas
condigdes, conforme descrito na seg¢ao a seguir Redugédo de capacidade.

+ E permitido aumentar a capacidade ou mudar para um nivel de servico de desempenho mais alto durante
o periodo de assinatura. Entretanto, ndo é permitido passar de um nivel de servico de desempenho mais
alto para um nivel de servigo de desempenho mais baixo.

* Qualquer solicitagdo de alteragdo nos ultimos 90 dias do periodo de servico exige uma renovagao do
servigo por no minimo um ano.

Reducao de capacidade

A reducao de capacidade (anual) é aplicavel ao modelo de pagamento Anual Antecipado e somente as
implantagdes locais. Nao esta disponivel para servicos de nuvem ou servigos de nuvem hibrida. Ele fornece
provisdo para capacidade local, que pode ser reduzida em até 25% por nivel de servigo por assinatura. Essa
redugdo é permitida uma vez por ano e entra em vigor no inicio do proximo periodo de cobranga anual. Os
pagamentos anuais baseados em servigos no local devem ser de >=US$ 200 mil a qualquer momento durante
o periodo para aproveitar a reducao de capacidade. Como ele é compativel apenas com implantacdes locais,
esse modelo de cobranga ndo permite realocagdo de gastos de servigos locais para servigos em nuvem. Um
exemplo de reducdo anual de capacidade é ilustrado na imagem a seguir.
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Request fo reallocate™
(up to 25% of min i i
monthly payment) $5K Reallocation activated Request to reallocate
from on-prem to cloud at the beginning of $5K from on-prem
next billing period to cloud Reallocation activated
at the beginning of
next billing period
90 days Reallocation Lock period

90 days Reallocation Lock period Last 90 days - no contract changes allowed

$30K $30K

$25K $25K $25K $25K
$20K $20K $20K $20K $20K $20K

M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12

$0K $0K
$5K $5K
$10K $10K
$15K $15K $15K $15K $15K $15K

Cloud services can grow
independent of
reallocation lock period

Realocacao trimestral de gastos

O Keystone STaa$S oferece a opgéo de realocar os gastos com servigos locais para os gastos do Cloud
Volumes ONTAP .

Requisitos e condigdes em nivel de assinatura:

* Aplica-se somente ao modelo de cobranga mensal em atraso.
* Aplica-se somente a assinaturas com compromissos de prazo de 1, 2 ou 3 anos.

A capacidade para o servigo Cloud Volumes ONTAP e Cloud Backup deve ser adquirida através da
Keystone.

* Até 25% dos pagamentos mensais existentes no servigo local podem ser usados para realocagao para
Servigos em nuvem.

» Os pedidos de realocacao so6 serao efetivados apos 90 dias da data de ativagao anterior da realocagéao.
» Arealocagdo nao pode ser feita de servigos em nuvem para servigos locais.

* Uma solicitagao de realocagéo deve ser enviada formalmente pelo cliente ou parceiro ao Keystone
Success Manager (KSM) pelo menos uma semana antes do proximo ciclo de cobranca.

* Novas solicitagdes entram em vigor somente a partir do ciclo de cobranga consecutivo.
Vocé pode alocar uma parte de suas despesas para os niveis de servigco de desempenho de armazenamento
de arquivos, blocos ou objetos assinados para servigos de armazenamento em nuvem hibrida. Até 25% do

Valor Anual do Contrato (ACV) pode ser realocado trimestralmente para os servigos Cloud Volumes ONTAP
Primario e Cloud Volumes ONTAP Secundario:
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Request fo reallocate™
(up to 25% of min
monthly payment) $5K
from on-prem to cloud

Reallocation activated Request to reallocate
at the beginning of $5K from on-prem
next billing period to cloud

Reallocation activated
at the beginning of
next billing period

90 days Reallocation Lock period \ '

90 days Reallocation Lock period Last 90 days - no contract changes allowed
$30K $30K
$25K $25K $25K $25K
$20K $20K $20K $20K $20K $20K
M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12
$0K $0K

$5K $5K
$10K $10K
$15K $15K $15K $15K $15K $15K

Cloud services can grow
independent of
reallocation lock period

Esta tabela fornece um conjunto de valores de amostra para demonstrar como funciona a realocagao de
despesas. Neste exemplo, $5000 do gasto mensal é realocado para o servigo de armazenamento em nuvem
hibrida.

Antes da alocagao Capacidade (TiB) Despesa mensal designada
Extremo 125 37.376
Apos a realocagao Capacidade (TiB) Despesa mensal designada
Extremo 108 37.376
Cloud Volumes ONTAP 47 5.000

37.376

Areducao é de (125-108) = 17 TiB da capacidade alocada para o nivel de servigo de desempenho Extremo.
Na realocacdo de gastos, o armazenamento em nuvem hibrida alocado n&o é de 17 TiB, mas uma capacidade
equivalente que pode ser comprada por US$ 5.000. Neste exemplo, por US$ 5.000, vocé pode obter 17 TiB
de capacidade de armazenamento local para o nivel de servigo de desempenho Extreme e 47 TiB de
capacidade de nuvem hibrida do nivel de servigco de desempenho Cloud Volumes ONTAP . Portanto, a
realocagéo € em relagao aos gastos, ndo a capacidade.

Entre em contato com seu Keystone Success Manager (KSM) se quiser realocar despesas de seus servigos
locais para servigos em nuvem.

Servigcos complementares

Saiba mais sobre prote¢ao avangada de dados

Vocé pode assinar o servico complementar de protecdo avancada de dados com sua
assinatura do Keystone STaaS. Este servico complementar usa a tecnologia NetApp
MetroCluster para garantir prote¢cdo de dados eficiente de suas cargas de trabalho de
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missé&o critica com um objetivo de ponto de recuperacéo (RPO) de 0.

Os servigos padrao Keystone STaaS para armazenamento de arquivos e blocos oferecem
servigos de protecao de dados padrédo usando tecnologias NetApp , como SnapMirror,

SnapVault e Snapshot.

Para obter informagdes sobre o padrao e o servigo em nuvem, consulte"Servicos Keystone STaaS" .

O servigo avangado de protegédo de dados da Keystone pode espelhar dados de forma sincronizada para um
site secundario. Em caso de desastre no site principal, o site secundario pode assumir, sem qualquer perda de
dados. Este recurso aproveita o"MetroCluster" configuragao entre dois sites para habilitar a prote¢do de
dados. Vocé pode usar os servigcos complementares de protecdo avangada de dados somente para seus
servicos de armazenamento de arquivos e blocos. Como parte deste servico complementar, 0 Advanced
Data-Protect o nivel de servigo de desempenho € atribuido a sua assinatura.

Para obter informagdes sobre como visualizar o consumo em uma configuracéo do MetroCluster ,
consulte"Graficos de referéncia para prote¢do avangada de dados" .

Entenda os pregos

O servico complementar de protecdo avancada de dados tem um preco baseado na capacidade
comprometida em cada site. Isso ajuda a determinar o custo real do servigo avangado de protecdo de dados
em $/TiB. Os custos adicionais se aplicam a todas as capacidades da sua assinatura, incluindo dados de
origem, copias espelhadas e dados nao espelhados.

Para a configuragdo do MetroCluster , cada site requer sua propria assinatura, e vocé é cobrado pela
capacidade comprometida em cada site independentemente. Para saber mais sobre faturamento,
consulte"Faturamento para protecao avancada de dados" .

Observe o seguinte:

* O servigo usa 100% da capacidade comprometida no armazenamento associado como capacidade

comprometida.

* As taxas se aplicam aos sites primarios e secundarios, abrangendo os clusters de origem e destino.

» As taxas se aplicam somente aos seus servicos de armazenamento de arquivos e blocos.

Os seguintes cenarios do MetroCluster sdo suportados:

Active/Passive Config

—0

Primary Secondary
100TiB 100TiB

Active/Active Config
i
o Mo—
100Ti8 100Ti8

-

Secondary Primary
10018 10078

Active/Active Config

Primary data (100TiB Logical consumed) is
mirrored to Secondary.

Keystone subscriptions

* Subscription 1
100TiB Storage service + 100TiB DP Adv

* Subscription 2
100TiB Storage service + 100TiB DP Adv

Primary data (100TiB Logical consumed) is
mirrored to Secondary and Primary data (100TiB)
from site B is replicated to Site A

Keystone subscriptions

« Subscription 1
200TiB Storage service + 200TiB DP Adv

« Subscription 2
200TiB Storage service + 200TiB DP Adv

« Subscription 1

Primary data (100TiB Logical consumed) is
mirrored to Secondary and Primary data (100TiB)
in site B, is unmirrored

Keystone subscriptions

100TiB Storage service + 100TiB DP Adv

Subscription 2
200TiB Storage service + 200TiB DP Adv
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Saiba mais sobre o Data Infrastructure Insights

O NetApp Data Infrastructure Insights (DIl, anteriormente conhecido como Cloud
Insights) € uma oferta complementar para o Keystone STaaS. A integragcao deste servigo
com o Keystone STaaS aprimora os recursos de monitoramento, solugéo de problemas e
otimizag&o dos recursos de armazenamento fornecidos pela Keystone em nuvens
publicas e data centers privados.

Para saber mais sobre o Data Infrastructure Insights, consulte"Documentacao do Data Infrastructure Insights" .

O DIl esta disponivel para assinaturas novas e existentes. Ele pode ser integrado a uma assinatura Keystone
como um complemento para a capacidade comprometida. Quando o DIl é integrado a uma assinatura
Keystone , ele tera um nivel de servigo de desempenho correspondente para cada nivel de servigo de
desempenho base na assinatura. Por exemplo, Extreme mapeia para DIl Extreme, Premium mapeia para DII
Premium e Performance mapeia para DIl Performance. Esses mapeamentos garantem que o nivel de servigo
de desempenho DIl esteja alinhado com o nivel de servico de desempenho base da sua assinatura Keystone .

Uma visao dos niveis de servigo de desempenho DIl em um widget * Keystone Subscriptions * no painel do
Digital Advisor :

Keystone Subscriptions =3 switch to New Dashboard &8 View All Subscriptions

Account Name: Start Date (UTC) End Date (UTC)
NetApp QA Aug 26, 2024 Aug 26, 2025

DIl Performance DIl Premium

400%
Consumed

. 418

11

0%
Consumed

Implantagcao do DIl para Keystone

Os clientes podem integrar o DIl para Keystone de duas maneiras: como parte de uma instancia existente que
monitora outros ambientes que ndo sejam Keystone ou como parte de uma nova instancia. E
responsabilidade do cliente configurar o DII. Se for necessaria ajuda para configurar o DIl em um ambiente
complexo, a equipe de contas pode se envolver'Servicos profissionais da NetApp" .

Para configurar o DII, consulte"Integracao de Data Infrastructure Insights" .
Observe o seguinte:

» Se o cliente estiver iniciando uma nova instancia DI, € recomendavel comegar com uma“Teste gratuito do
DII" . Para saber mais sobre esse recurso e a lista de verificagao de inicializagdo necessaria,
consulte"Tutoriais de recursos” .

» Para cada site, € necessaria uma Unidade de Aquisigéo. Para instalar uma Unidade de Aquisigao,
consulte"Instalar uma Unidade de Aquisicao" . Se o cliente ja tiver uma instancia DIl e uma Unidade de
Aquisicao configuradas, ele podera prosseguir com a configuragéo do coletor de dados.

» Para cada hardware de armazenamento implantado, o cliente deve configurar um coletor de dados na
Unidade de Aquisigéo. Para configurar coletores de dados, consulte"Configurar coletores de dados" . Os
coletores de dados necessarios para o armazenamento Keystone , com base no hardware subjacente,
sdo os seguintes:
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Hardware de armazenamento Coletor de dados

Sistemas ONTAP Software de gerenciamento de dados NetApp
ONTAP

StorageGRID NetApp StorageGRID

Cloud Volumes ONTAP NetApp Cloud Volumes ONTAP

Uma vez configurada, a instancia DIl comegara a monitorar os recursos de armazenamento do NetApp
implantados como parte do Keystone.

Embora o DIl oferega amplos recursos de monitoramento para o hardware implantado, ele ndo

@ fornece insights sobre sua assinatura do Keystone , como uso da assinatura ou detalhes sobre
niveis de servico de desempenho. Para obter informacgdes sobre assinaturas, consulte"Painel e
relatérios do Keystone" .

Faturamento e medicao

A seguir estdo descritos os detalhes de cobranca e medigcéo do servico complementar DII:

* Este servigo € medido da mesma forma que sua assinatura principal. Por exemplo, se sua assinatura
principal inclui 100 TiB de servigo Extreme e 100 TiB de servigco Premium, ambos medidos com base no
uso légico, os servigos complementares, DIl Extreme 100 TiB e DIl Premium 100 TiB, também sao
medidos com base no uso légico. Se sua assinatura principal for medida com base em provisionamento, o
servico complementar sera medido da mesma forma para a mesma capacidade. O servigo adicional
seguira o mesmo método de medigc&do da sua assinatura principal.

Keystone Subscriptions |EEES

< Subscriptions Current Consumption Consumption Trend Volumes & Objects Assets Subscription Timeline Performant »
Start Date (UTC) End Date (UTC) Billing Period
XXX1234567 August 26, 2024 August 26, 2025 Annual

A Warning: 34 volumes do not comply with this subscription's QoS policies.

Current Consumption per Service Level No Consumption ® Normal @ High>80% @ Burst 100%-120% @ Above Burst Limit > 120%

Service Level = Committed @ = Consumed @ = Current Burst @ = Available @ = Available With Bur
Y

Extreme 1TiB ® 4471TiB ® 43.71TiB 0TiB 0TiB

Performance 1TiB 0TiB 0TiB 1TiB 1.2TiB

Premium 1TiB ® 4TiB ® 3TiB 0TiB 0TiB

DIl Extreme 1TiB ® 4471TiB ® 4371TiB 0TiB 0TiB

DIl Performance 1TiB 0TiB 0TiB 1TiB 1.2TiB

DIl Premium 1TiB ® 4TiB ® 3TiB 0TiB 0TiB

* Este servigo é medido e faturado junto com sua assinatura Keystone na mesma fatura. Se vocé configurar
o DIl para o Keystone antes de ativar sua assinatura do Keystone , a cobranga ainda comecara a partir da
data de ativagédo da assinatura do Keystone ou da data de modificacdo para assinaturas existentes.
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 Este servico € medido e faturado com base na capacidade comprometida e no uso intermitente para
niveis de servigo de desempenho DII, além da fatura padréo da Keystone . A medigao deste servigo
complementar segue a mesma metodologia do nivel de servigo de desempenho de assinatura subjacente
do Keystone , que pode ser logico, provisionado ou fisico.

« Este servigo termina com a assinatura do Keystone a qual esta vinculado. Na renovacgao, vocé pode
escolher se deseja renovar o servigo adicional. Se vocé n&o renovar a assinatura do Keystone , o
hardware monitorado sera desativado e o servico complementar sera encerrado automaticamente.

Suporte e acesso do usuario

Os membros aprovados da equipe de suporte da NetApp podem acessar a instancia DIl do cliente se o cliente
habilitar a opcdo Permitir acesso da NetApp ao seu ambiente do Data Infrastructure Insights *. Para
fazer isso, va em *Ajuda > Suporte e ative a opgao.

Ml NetApp Data Infrastructure Insights

Observability

Kubernetes

Workload Security

ONTAP Essentials

Admin

APl Access

Audit

Notifications

Subscription

User Management

4 Minimize

>

Tutorial 0% Complete

Getting Started ¥

Help / Support

Support

When opening a support ticket please include the URL of the client tenant.

Technical Support:
Live Chat | Open a Support Ticket | Phone(P1)

Sales:
Have questions regarding your subscription? Contact Sales.

Support Entitlement

Data Infrastructure Insights Serial Number:
Data Infrastructure Insights Subscription Name:

Support Level:
Not registered - Register Now

Allow NetApp access to your Data Infrastructure Insights Environment. @

Feedback

We value your input. Your feedback helps us improve Data Infrastructure
Insights.

Tenant Name
O\ NetApp PCS Sandbox Q 0

Documentation

Live Chat

[Suor

Document: Share Your Feedback
Documentation Ce  \yhat's New

Visit the Data Infras

step instructionsto  Data Collector Support Matrix

o find any step by
‘ucture Insights.

Knowledge Base: ~ Terms of Service
Search through the

articles.

. . ase to find helpful
Workload Security - Getting Started

What's New:
See What's New with Data Infrastructure Insights to find recent product updates
and changes.

API Access:
To integrate Data Infrastructure Insights with other applications see the Data
Infrastructure Insights API List and documentation.

Proxy Settings

Need to setup proxy exceptions? Click here to learn more.

Learning Center

Data Infrastructure Insights Course List:
e Hybrid Cloud Resource Management
 Data Infrastructure Insights Fundamentals
¢ Cloud Resource Management
e Storage Workload Security

Os clientes podem fornecer acesso a usuarios internos ou externos na tela Gerenciamento de usuarios
usando of Ty opgao.
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Tutorial 0% Complete

Il NetApp Data Infrastructure Insights Getting Started v

Tenant Name
B 5 0 O

ol Observability > Admin / User Management

SSO Auto Provisioning: Enabled {0}

Restrict Domains = Filter...

Reporting Role Last Login

Kubernetes >
Users (55) [ | show SSO Auto Provisioning Users

@ Workload Security >

Name | Email Observability Role Workload Security Role

ONTAP Essentials

{&  Admin

API Access

Audit

Notifications

Subscription

User Management

4 Minimize

Administrator
Administrator
Administrator

Administrator

Administrator
Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Saiba mais sobre camadas de dados

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

No Access

Administrator

Administrator

Administrator

Administrator

No Access

Administrator

Administrator

Administrator

Administrator

Administrator

Guest

Guest

User

Administrator

Administrator

No Access

8days ago
3 hours ago
21 hours ago

21 hours ago

adayago
4 days ago

4 minutes ago

10 days ago

3days ago

2 minutes ago

2 days ago

an hour ago

15 days ago

Os servigos padrao do Keystone STaaS para armazenamento de arquivos e blocos
incluem recursos de hierarquizacdo que identificam dados usados com menos
frequéncia e os hierarquizam para o armazenamento frio da NetApp compativel com o
Keystone STaaS. Vocé pode usar a hierarquizagao de dados como um servigo
complementar se quiser hierarquizar seus dados inativos em qualquer armazenamento
que nao seja da NetApp e que seja compativel com Keystone STaaS.

Para obter informacdes sobre servicos padrao e complementares, consulte"Servicos Keystone STaaS" . Para
obter informagdes sobre os niveis de servico de desempenho, consulte"Niveis de servico de desempenho em

Keystone" .

O servico complementar de camadas € necessario somente quando os dados sao colocados
@ em camadas em qualquer armazenamento nao NetApp , como Amazon Web Services (AWS)
S3, Azure Blob, Google Cloud Platform (GCP) e outros armazenamentos de objetos de

terceiros compativeis com S3 e com suporte do Keystone STaaS.

O recurso de hierarquizacéo aproveita a tecnologia NetApp FabricPool , que permite o hierarquizagcéao
automatizada de dados acessados com pouca frequéncia para camadas de armazenamento de objetos dentro

e fora das instalagdes.

O servigo de hierarquizagdo de dados complementar permite a hierarquizagao dos niveis Extreme, Premium,
Performance, Standard e Value para um destino de armazenamento de objetos. A proporgéao de dados
quentes e frios a serem hierarquizados ndo € fixa, e cada nivel € medido e faturado separadamente.

Por exemplo, se a meta para o nivel de armazenamento refrigerado for:

* Nivel de valor do Keystone STaa$S, nivel de objeto do Keystone STaaS StorageGRID ou grade
StorageGRID Webscale (SGWS) existente (de propriedade do cliente) - Nao ha custo adicional; faz parte
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do servigo padrao.

* Armazenamento de objetos de terceiros com suporte para nuvem publica (AWS, Azure, Google) ou
Keystone STaaS - Ha uma cobrancga adicional pela capacidade de dados em camadas para o destino de
armazenamento a frio.

As taxas para servicos de niveis adicionais sédo aplicadas durante todo o periodo da assinatura.

Os servigos de computagédo, armazenamento e rede baseados em hiperescalador exigidos pelo

@ Cloud Volumes ONTAP nao sao fornecidos pela NetApp como parte das assinaturas do
Keystone STaaS; esses servigos precisam ser adquiridos diretamente de provedores de
servigos de nuvem em hiperescalador.

Informacgoes relacionadas

"Como aproximar o consumo do Keystone com hierarquizagcédo de dados (FabricPool) usando o ONTAP CLI"

Componentes nao retornaveis, nao volateis e em conformidade com SnapLock

Como parte da sua assinatura do NetApp Keystone , a NetApp estende a oferta de
componentes n&o retornaveis e ndo volateis (NRNVC) para seus servigos de arquivo,
bloco e objeto.

A NetApp nao recupera a midia de armazenamento fisico usada durante todo o periodo do servigo ou no
término do servigo, quando a NetApp recupera todos os seus ativos fisicos usados na entrega do servico.

Vocé pode assinar este servigo adicional como parte da sua assinatura do Keystone . Se vocé adquiriu este
servigo, observe o seguinte:

* Vocé nao precisa devolver nenhuma unidade ou memoaria néo volatil ao final do periodo de servigo ou se
elas falharem ou forem consideradas defeituosas durante o periodo de servigo.

* No entanto, vocé precisa produzir um certificado de destruicdo para as unidades e/ou memoéria nao volatil
e elas ndo podem ser usadas para nenhuma outra finalidade.

* O custo adicional associado ao NRNVC é cobrado como uma porcentagem da fatura mensal total dos
servigos de assinatura (inclui servigo padrao, protegdo avangada de dados e niveis de dados).

« Este servigo € aplicavel somente a servigos de arquivo, bloco e objeto.
Para obter informagdes sobre os servigos padrdao e em nuvem, consulte"Servicos Keystone STaaS" .

Para obter informacdes sobre os niveis de servico de desempenho, consulte"Niveis de servico de
desempenho em Keystone" .

Conformidade com SnapLock

A tecnologia SnapLock habilita o recurso NRNVC tornando a unidade inutilizavel apds a data de expiragao
definida no volume. Para usar a tecnologia SnapLock em seus volumes, vocé precisa assinar o NRNVC. Isso
se aplica somente a servigos de arquivamento e bloqueio.

Para obter informacgdes sobre a tecnologia SnapLock , consulte "O que € SnapLock" .
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Saiba mais sobre o USPS

O United States Protected Support (USPS) é uma oferta complementar para assinaturas
do NetApp Keystone . Ele Ihe da direito a receber entrega e suporte de servigos
Keystone continuos de cidadaos dos EUA em solo americano.

Leia as seg¢des a seguir para entender quais elementos de suas assinaturas estado vinculados a este servigo
complementar e sao fornecidos de acordo com os termos do Contrato NetApp Keystone :disclaimer1[Os
servigos e ofertas descritos aqui estao sujeitos, limitados e regidos por um Contrato Keystone totalmente
executado.]

Monitoramento NetApp USPS

A equipe de suporte do NetApp USPS Keystone monitora a integridade dos seus produtos e servigos
assinados, fornece suporte remoto e colabora com seu gerente de sucesso do Keystone . Todo o pessoal que
monitora os produtos associados aos pedidos de assinatura relevantes da Keystone séo cidadaos dos EUA
que operam em solo americano.

Gerente de Sucesso Keystone

O Keystone Success Manager (KSM) € um cidaddo americano que opera em solo americano. Suas
responsabilidades séo especificadas no seu Contrato NetApp Keystone .

Atividades de implantagao

Quando disponivel, as atividades de implantacao e instalagcao no local e remotas sdo conduzidas por cidadaos
dos EUA em solo americano. Nota de rodapé: isengao de responsabilidade [A disponibilidade de pessoal
apropriado para atividades no local depende da localizagdo geografica em que os sistemas Keystone séao
implantados.]

Apoiar

Quando disponiveis, as atividades de suporte e solugdo de problemas no local sdo conduzidas por cidadaos
dos EUA em solo americano. nota de rodapé: isencéo de responsabilidade]]

Keystone STaaS SLO

Disponibilidade SLO

O SLO de disponibilidade tem como meta um tempo de atividade de 99,999% durante
um periodo de faturamento para todos os conjuntos de armazenamento flash NetApp
ONTAP implantados para entregar o pedido Keystone .

Métricas

* Porcentagem de tempo de atividade mensal = [(nimero de segundos elegiveis em um més - média do
numero de segundos de inatividade para todos os conjuntos de armazenamento AFF implantados para
entregar o pedido Keystone naquele més) / numero de segundos elegiveis em um més] x 100%

* Tempo de inatividade: O periodo de tempo em que ambos os controladores em um par dentro de um
array de armazenamento nao estédo disponiveis, conforme determinado pela NetApp.

* Numero elegivel de segundos: sdo segundos em um més que contam para o calculo do tempo de
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atividade. Nao inclui o periodo em que os servigos STaaS nao estao disponiveis devido a manutengao
planejada, atualizagbes, atividades de suporte acordadas com a NetApp ou devido a circunstancias que
estdo além do controle ou da responsabilidade dos servigos da NetApp ou da Keystone .

Niveis de servigo de desempenho

Todos os niveis de servigo de desempenho suportados pelos arrays de armazenamento flash ONTAP sao
elegiveis para o SLO de disponibilidade. Para saber mais, consulte"Niveis de servico de desempenho em
Keystone" .

Créditos de servigo
@ SLAs e garantias estao disponiveis mediante nomeagao.

Se a disponibilidade de matrizes de armazenamento flash ONTAP para assinaturas qualificadas ficar abaixo
da meta de tempo de atividade mensal de 99,999% dentro de um periodo de cobranca, a NetApp emitira
créditos de servigco da seguinte forma:

Tempo de atividade mensal (menos de) Crédito de servigo
99,999% 5%

99,99% 10%

99,9% 25%

99,0% 50%

Calculo de crédito de servigo

Os créditos de servigo sdo determinados usando a seguinte férmula:

Créditos de servigo = (capacidade impactada / capacidade total comprometida) X taxas de capacidade X
porcentagem de crédito

Onde:

» capacidade impactada: A quantidade de capacidade armazenada afetada.

» capacidade total comprometida: A capacidade comprometida para o nivel de servico de desempenho do
pedido Keystone .

 taxas de capacidade: As taxas para o nivel de servico de desempenho afetado no més.

» porcentagem de crédito: A porcentagem predeterminada para crédito de servigo.
Exemplo
O exemplo a seguir mostra o método de calculo para créditos de servigo:

1. Calcule o tempo de atividade mensal para determinar a porcentagem de crédito de servigo:

o Segundos elegiveis em um més de 30 dias: 30 (dias) X 24 (horas/dia) X 60 (minutos/hora) X 60
(segundos/minuto) = 2.592.000 segundos

142


https://docs.netapp.com/us-en/keystone-staas/concepts/service-levels.html#service-levels-for-file-and-block-storage
https://docs.netapp.com/us-en/keystone-staas/concepts/service-levels.html#service-levels-for-file-and-block-storage

o Tempo de inatividade em segundos: 95 segundos
Usando a férmula: Porcentagem de tempo de atividade mensal = [(2.592.000 - 95)/(2.592.000)] X 100

Com base no calculo, o tempo de atividade mensal sera de 99,996% e a porcentagem de crédito de
servico sera de 5%.

2. Calcular créditos de servico:

Nivel de servigo Capacidade Capacidade total Taxas de Porcentagem de
impactada comprometida capacidade crédito

Extremo 10 Tib por 95 100 Tib $ 1000 5%
segundos

Usando a formula: Créditos de servigo = (10/100) X 1000 x 0,05

Com base no calculo, os créditos de servigo serdo de US$ 5.

Solicitagao de crédito de servigo

Se uma violagao do SLA for detectada, abra um tiquete de suporte de prioridade 3 (P3) com o suporte da
NetApp Keystone .
* Os seguintes detalhes sao necessarios:
a. Numero de assinatura do Keystone
b. Detalhes do controlador de volumes e armazenamento
c. Local, hora, data e descricdo do problema
d. Duragao calculada da detecgao de laténcia
e. Ferramentas e métodos de medicéo

f. Qualquer outro documento aplicavel

* Forneca os detalhes na planilha do Excel, conforme mostrado abaixo, para um tiquete P3 aberto com o
suporte do NetApp Keystone .

z Subscription_No Service_level Volume uuid Date Is SLA Breached
192037XXX premium Hroooxb1-fxxb-xxed-axx-hoxexXxosxxs 2024-01-01 Yes

2

] 192037XXX premium 10000 1-TXxh-xxed-axxx-dhooexonxxx6 2024-01-02 Yes

3
192037XXX premium 10000 1-TXxh-xxed-axxx-hooex00xxx7 2024-01-03 Yes

4
192037XXX premium HO00Xb 1-TXXb-xxed-axxx-dxXxxexxxxxxx8 2024-01-06 Yes

5
192037XXX premium D00 1-Txxb-xxe d-axxX- dXXXEeXXXXXXX9 2024-01-17 Yes
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» Uma solicitagdo de crédito de servigo deve ser iniciada dentro de seis semanas apos o
suporte do NetApp Keystone validar uma violagdo. Todos os créditos de servigo devem ser
reconhecidos e aprovados pela NetApp.

» Créditos de servico podem ser aplicados a uma fatura futura. Os créditos de servigo nao se
aplicam a assinaturas expiradas do Keystone . Para saber mais, consulte"Suporte NetApp
Keystone" .

Desempenho SLO

O NetApp Keystone oferece SLO baseado em laténcia por nivel de servigo de
desempenho, conforme descrito no pedido do Keystone para capacidade consumida até
o limite de pico, de acordo com os termos e condi¢des listados a seguir.

Métricas

* Desempenho degradado: A quantidade de tempo, em minutos, por incidente, durante a qual a meta de
laténcia do 90° percentil ndo ¢é atingida.

» Alaténcia do 90° percentil € medida por volume, por nivel de desempenho, para todos os volumes dentro
de uma Ordem Keystone . A laténcia € amostrada a cada cinco minutos, e o valor do 90° percentil
calculado ao longo de um periodo de 24 horas é usado como medida diaria, considerando os seguintes
pontos:

o

o

o

o

o

o

o

Os volumes que registram pelo menos cinco IOPS no momento da coleta de métricas séo
considerados para uma amostra.

Volumes com mais de 30% de operagdes de gravagdo no momento da coleta de métricas séo
excluidos da amostra.

A laténcia adicionada pelo AQoS para IOPS/TiB solicitados que for maior que IOPS/TiB de destino é
excluida da amostra.

A laténcia adicionada pelo AQoS para manter o IOPS minimo por volume € excluida da amostra.

Para volumes que tém o FabricPool habilitado, a laténcia incorrida devido a transferéncia de dados de
e para o armazenamento de destino (frio) ndo é contabilizada.

A laténcia causada pelo aplicativo, host ou rede do cliente fora do cluster ONTAP n&o é contada.

Ao usar o servigo complementar de protegdo avangada de dados, a laténcia de destino inclui apenas
operagoes de E/S de e para o array de armazenamento local.

Durante um periodo de 24 horas, pelo menos dez métricas validas devem estar disponiveis. Caso
contrario, as métricas serao descartadas.

Se um ou mais volumes em um array de armazenamento nao tiverem uma politica de AQoS valida
aplicada, o numero de IOPS disponiveis para outros volumes podera ser afetado, e a NetApp néo sera
responsavel por direcionar ou atender aos niveis de desempenho naquele array de armazenamento.

Nas configuragdes do FabricPool , os niveis de desempenho sdo aplicaveis quando todos os blocos
de dados solicitados estdo no armazenamento de origem (ativo) do FabricPool e 0 armazenamento de
origem nao esta em um relacionamento sincrono do SnapMirror .

Niveis de servigo de desempenho

Todos os niveis de servico de desempenho suportados pelos arrays de armazenamento flash ONTAP sao
elegiveis para SLO de desempenho e garantem o atendimento a seguinte laténcia alvo:
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Nivel de servico Extremo Prémio Desempenho Padréo

Laténcia do <1 ms <2ms <4ms <4ms
percentil 90* alvo

Para saber mais sobre os requisitos de laténcia dos niveis de servigco de desempenho, consulte"Niveis de
servigo de desempenho em Keystone" .

Créditos de servigo

@ SLAs e garantias estao disponiveis mediante nomeagéo.
A NetApp emite créditos de servigo pelo desempenho degradado:

Limite de desempenho Crédito de servigo

Laténcia do 90° percentil > laténcia alvo 3% para cada dia de calendario de ocorréncia

Calculo de crédito de servigco

Os créditos de servigo s&o determinados usando a seguinte férmula:

Créditos de servigo = (capacidade impactada / capacidade total comprometida) X taxas de capacidade X dias
afetados X porcentagem de crédito

Onde:

» capacidade impactada: A quantidade de capacidade armazenada afetada.

» capacidade total comprometida: A capacidade comprometida para o nivel de servico de desempenho do
pedido Keystone .

« taxas de capacidade: As taxas para o nivel de desempenho afetado, conforme a ordem Keystone .
« dias afetados: O numero de dias corridos impactados.

* porcentagem de crédito: A porcentagem predeterminada para crédito de servigo.
Exemplo

O exemplo a seguir mostra o método de calculo para créditos de servigo:

Nivel de servico Capacidade Capacidade Taxas de Dias do Porcentagem
impactada total capacidade calendario de crédito
comprometida afetados
Extremo 10 Tib 50 Tib $ 1000 2 3%

Usando a formula: Créditos de servigo = (10/50) X 1000 x 2 x 0,03

Com base no calculo, os créditos de servigo serdo de US$ 12.
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Solicitagcado de crédito de servigo

Se uma violagédo do SLA for detectada, abra um tiquete de suporte de prioridade 3 (P3) com o suporte da
NetApp Keystone .
» Os seguintes detalhes sao necessarios:
a. Numero de assinatura do Keystone
b. Detalhes do controlador de volumes e armazenamento
c. Local, hora, data e descricdo do problema
d. Duracéo calculada da detecgéo de laténcia
e. Ferramentas e métodos de medigao

f. Qualquer outro documento aplicavel

* Forneca os detalhes na planilha do Excel, conforme mostrado abaixo, para um tiquete P3 aberto com o
suporte do NetApp Keystone .

I Subscription_No Service_level Volume_uuid Date Is_SLA Breached
192037XXX premium Hroooxb1-fxxb-xxed-axx-hoxexXxosxxs 2024-01-01 Yes

2

] 192037XXX premium 10000t 1-FXxh-xxed-axxx-hooexnxxx6 2024-01-02 Yes

3
192037XXX premium HO00Xb 1-TXXb-XxXed-axxxX-dxXxXxXexXxxxx7 2024-01-03 Yes

4
192037XXX premium 00D 1-TXxb-xxed-axxx-dxXxxexxxxxxx8 2024-01-06 Yes

5
192037XXX premium DHo00oxb1-TXxb-xxed-axxx- X e XX XxKXxx9 2024-01-17 Yes

» Uma solicitagao de crédito de servigco deve ser iniciada dentro de seis semanas apos o
suporte do NetApp Keystone validar uma violagdo. Todos os créditos de servico devem ser
@ reconhecidos e aprovados pela NetApp.

« Créditos de servigo podem ser aplicados a uma fatura futura. Os créditos de servigo néo se
aplicam a assinaturas expiradas do Keystone . Para saber mais, consulte"Suporte NetApp
Keystone" .

Sustentabilidade SLO

O NetApp Keystone oferece uma medigao garantida do numero maximo de watts reais
por tebibyte (W/TiB) para servigos de armazenamento baseados em matrizes de
armazenamento flash ONTAP com SLO de Sustentabilidade. O SLO de sustentabilidade
define o consumo maximo de W/TiB para cada nivel de servigo de desempenho elegivel,
ajudando as organizagdes a atingir suas metas de sustentabilidade.

Métricas

* Watts: O consumo de energia relatado pelo AutoSupport diario, incluindo o uso pelo controlador e
prateleiras de disco conectadas.

* Tebibyte: O maximo de:
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o a capacidade comprometida + capacidade de pico alocada para o nivel de servico de desempenho, ou
° a capacidade efetivamente implantada, assumindo um fator de eficiéncia de armazenamentode 2:1 .

Para saber mais sobre a taxa de eficiéncia de armazenamento, consulte "Analisar economias de
capacidade e eficiéncia de armazenamento” .

Niveis de servigo de desempenho

O SLO de sustentabilidade € baseado nos seguintes critérios de consumo:

Nivel de servico Critérios SLO Capacidade minima Plataforma
comprometida

Extremo < 8 W/TIB 200 TiB AFF A800 e AFF A900

Prémio < 4 W/TiB 300 TiB AFF A800 e AFF A900

Desempenho < 4 W/TiB 300 TiB AFF A800 e AFF A900

Para saber mais, consulte"Niveis de servico de desempenho em Keystone" .
Créditos de servigo
@ SLAs e garantias estao disponiveis mediante nomeagao.

Se o consumo de W/TiB durante um periodo de cobranca n&o atender aos critérios de SLA, a NetApp emitira
créditos de servigco da seguinte forma:

Dias de SLA perdidos no periodo de faturamento Crédito de servigo

1a2 3%
3a7 15%
14 50%

Solicitagcado de crédito de servigo

Se uma violagéo do SLA for detectada, abra um tiquete de suporte de prioridade 3 (P3) com o suporte da
NetApp Keystone e fornega os detalhes solicitados na planilha do Excel, conforme mostrado abaixo:
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B Subscription_No Service_level Volume_uuid Date Is_SLA Breached

192037XXX premium 000t L-DHoxh-xxed-axxx-dxXxXxXexxuxxxs 2024-01-01 Yes
2
192037XXX premium P00 L-TXxb-Xxed-axxX-0XXXeXXXXXXX6 2024-01-02 Yes
3
192037XXX premium BOKKXDL-XXb-Xxed- axxX-aXXXEXKXXXXXT 2024-01-03 Yes
4
192037XXX premium Boooxbh 1-fxxh-xxed-axxx-0XHEXKXXXXXS 2024-01-06 Yes
5
192037XXX premium oo 1-fxxb-xxed-axxx-0xXxexXXxxxxg 2024-01-17 Yes
6
* Uma solicitagao de crédito de servigo deve ser iniciada dentro de seis semanas apos o
suporte do NetApp Keystone validar uma violagéo. Todos os créditos de servigo devem ser
@ reconhecidos e aprovados pela NetApp.

» Créditos de servico podem ser aplicados a uma fatura futura. Os créditos de servico nao se
aplicam a assinaturas expiradas do Keystone . Para saber mais, consulte"Suporte NetApp
Keystone" .

Garantia de Recuperagao de Ransomware

A NetApp garante a recuperacéo de dados de Snapshot de volumes SnaplLock
Compliance em caso de ataque de ransomware com o programa Ransomware Recovery
Guarantee. O NetApp Ransomware Recovery Assurance Service é necessario para dar
suporte ao programa Ransomware Recovery Guarantee e deve ser adquirido
separadamente do pedido Keystone associado.

Niveis de servigo

O Ransomware Recovery Assurance Service é necessario para todo o hardware que da suporte a assinatura
do Keystone durante o periodo de assinatura aplicavel.

Créditos de servigo
@ SLAs e garantias estao disponiveis mediante nomeagao.

Se o SnapLock Compliance for implantado de acordo com as praticas recomendadas e 0s servigos
profissionais da NetApp o configurarem ou validarem na compra do Ransomware Recovery Assurance
Service, a NetApp emitira os créditos de servigo se os dados protegidos pelo SnapLock ndo forem
recuperaveis. Os critérios para esses créditos sdo os seguintes:

Creditos de servico podem ser aplicados em faturas futuras. Os créditos s&o limitados a 10% do Valor do
Contrato Comprometido (CCV) e s&o pagos por assinatura.

* Os creditos sao fornecidos durante o periodo de assinatura ativo do pedido Keystone relevante.

« Para assinaturas com cobranca mensal, os créditos ser&o divididos ao longo dos proximos 12 meses e
poderao ser usados para quaisquer faturas futuras da Keystone até o final do periodo da assinatura. Se a
assinatura terminar em menos de 12 meses, ela podera ser renovada para continuar usando os créditos,
ou os créditos poderéao ser aplicados a outras faturas da NetApp .

« Para assinaturas anuais, os créditos serao aplicados a proxima fatura da Keystone , se disponivel. Se ndo
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houver faturas futuras do Keystone , os créditos poderéo ser aplicados a outras faturas da NetApp .

Cobranca

Precos Keystone

O servico de assinatura pré-pago do NetApp Keystone STaaS oferece consumo flexivel e
escalavel com precos previsiveis e antecipados para suas necessidades de
armazenamento.

A Keystone oferece os seguintes recursos de cobranga:

* Vocé pode pagar com base no IOPS e na capacidade comprometida de laténcia para atender a diversas
necessidades de carga de trabalho. Os diferentes niveis de servico de desempenho — Extreme, Premium,
Performance, Standard, Value e Object — permitem que vocé gerencie seu armazenamento com base no
nivel de servigo adquirido.

 Ele apresenta faturamento previsivel para a capacidade comprometida e pagamento por uso para uso de
capacidade variavel (burst).

* Vocé pode selecionar um preco de pacote para hardware, sistema operacional principal e suporte por um
preco de $/TiB. Vocé tem uma Unica fatura para cada tipo de armazenamento, arquivo, bloco, objeto ou
servigos de armazenamento em nuvem.

* Vocé pode selecionar um prazo flexivel para os servigos e opgdes de pagamento, como mensal, trimestral
ou anual.

O faturamento do Keystone é baseado na capacidade comprometida e no consumo de pico variavel.

Para obter informacdes sobre as diferentes capacidades suportadas no Keystone, consulte"Capacidades de
armazenamento suportadas no Keystone" .

Informagoes relacionadas

» "Faturamento com base na capacidade comprometida"
* "Medicao baseada na capacidade consumida"
* "Faturamento com base no consumo de pico"
* "Faturamento com base em diversos tipos de volumes"

* "Cronogramas de faturamento”

Faturamento com base na capacidade comprometida

Capacidade comprometida é a capacidade comprometida para um determinado nivel de
servico de desempenho ao comprar a assinatura.

A capacidade comprometida pode ser a capacidade total para varios niveis de servigo de desempenho em
uma unica assinatura, conforme aceito por vocé e pela NetApp/parceiro. Essa capacidade € declarada em

cada pedido da Keystone e é cobrada independentemente do consumo real da capacidade.

Para obter informacdes sobre as diferentes capacidades suportadas no Keystone, consulte"Capacidades de
armazenamento suportadas no Keystone" .
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Medicao baseada na capacidade consumida

O Keystone STaaS tem medigdo baseada na capacidade consumida por vocé durante o
uso do servigco. Capacidade consumida € a capacidade que suas cargas de trabalho
realmente usam.

Como parte da implantagéo do servigo Keystone , a NetApp monitora e mede continuamente o consumo do
servigo. Pelo menos uma vez a cada cinco minutos, um registro de consumo é gerado pelo sistema,
detalhando a capacidade consumida atualmente para sua assinatura. Esses registros sao agregados ao longo
do periodo de cobranga para gerar faturas e relatérios de uso.

Para obter informacgdes sobre as diferentes capacidades suportadas no Keystone, consulte"Capacidades de
armazenamento suportadas no Keystone" .

Faturamento com base no consumo de pico

O faturamento do Keystone STaaS é baseado na capacidade de pico, que é a
capacidade consumida por vocé, além da capacidade comprometida da sua assinatura.

Seu limite de burst é determinado e especificado no seu contrato Keystone . Esta 20% acima da capacidade
comprometida.

Capacidade comprometida € a capacidade comprometida a vocé ao adquirir a assinatura. A capacidade
comprometida e a capacidade de pico sdo medidas por nivel de servico de desempenho. Capacidade
consumida é a capacidade que suas cargas de trabalho realmente usam.

Quando a capacidade consumida é maior que a capacidade comprometida para um nivel de servigo de
desempenho, o consumo de pico é registrado e cobrado adequadamente. Normalmente, € 20% acima da
capacidade comprometida. O uso acima da capacidade de pico € indicado como "Acima do limite de pico".

Esse processo ocorre para cada registro de consumo gerado. O consumo explosivo, portanto, € um reflexo
tanto da quantidade quanto da duracao de suas capacidades superconsumidas além de suas capacidades
comprometidas. Para saber mais, consulte"Veja as tendéncias de consumo das suas assinaturas Keystone" .

Para obter informagdes sobre as diferentes capacidades suportadas no Keystone, consulte"Capacidades de
armazenamento suportadas no Keystone" .

Cenarios diversos para faturamento do Keystone

Entender o faturamento do Keystone para configuragdes especificas pode ajudar vocé a
otimizar o uso do servico e gerenciar custos. As configuragdes incluem volumes
clonados, protecdo avancada de dados, volumes temporarios, politicas de QoS, destinos
SnapMirror , LUNs e volumes de sistema/raiz.

Faturamento de volumes clonados

Se os volumes forem clonados no ONTAP e vocé os usar para fazer backup e restaurar seus dados, podera
continuar usando os clones sem nenhum pagamento adicional. No entanto, volumes clonados usados para
qualquer outra finalidade em seu negdcio por um periodo prolongado serdo cobrados.

Observe o seguinte:
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* Os volumes clones nao séo cobrados, desde que seu tamanho seja menor que 10% do volume pai (a
capacidade fisica usada no volume clone em comparagédo com a capacidade fisica usada no volume pai).

* Nao ha periodo de caréncia de 24 horas para volumes clonados. Somente o tamanho do clone é
considerado.

* Quando o volume do clone excede 10% do tamanho fisico do pai, o clone é cobrado como um volume
padréo (capacidade logica utilizada).

Faturamento para protecao avangada de dados

A protecado avancada de dados usa o NetApp MetroCluster para espelhar dados entre dois clusters
fisicamente separados. Para agregados espelhados do MetroCluster , os dados s&o gravados duas vezes,
uma vez em cada cluster. O servigo Keystone cobra pelo consumo de cada lado de forma independente,
resultando em dois registros de consumo idénticos. As taxas adicionais s&o aplicadas a todas as capacidades
da assinatura, independentemente de os dados estarem na origem ou se forem dados espelhados ou nao
espelhados.

Cada site MetroCluster tem sua propria assinatura e cobranga. Para configuragées do MetroCluster , a
medicao de uso considera como o armazenamento € utilizado em ambos os sites. Se vocé tiver uma
configuragéo do MetroCluster com 100 TiB por site, apenas 50 TiB serdo usados ativamente em cada site,
com os 50 TiB restantes em cada site servindo como backup espelhado. Os custos adicionais de protegao
avangada de dados sao calculados com base nesses 100 TiB de uso ativo total e divididos entre ambos os
sites por meio de suas respectivas assinaturas de 50 TiB cada.

Se vocé monitorar seus clusters por meio do ONTAP System Manager (Gerenciador do Sistema) ou do Active
IQ Unified Manager (Gerenciador Unificado), podera observar uma discrepancia entre o consumo relatado
nessas ferramentas e no Keystone. O System Manager e o Unified Manager nao relatam volumes no cluster
espelhado (remoto) e, ao fazer isso, relatam metade das métricas de consumo que o servigo Keystone relata.

Exemplo:

O Site A e o Site B sédo configurados em uma configuragdo MetroCluster . Quando um usuario cria um volume
de 10 TB no site A, um volume idéntico de 10 TB € criado no site B. O Keystone identifica 10 TB de consumo
em cada site, para um aumento total de 20 TB. O System Manager e o Unified Manager relatam um volume
de 10 TB criado no site A, mas nao relatam um volume de 10 TB no Site B.

Além disso, todos os volumes criados em um sistema Keystone com prote¢ao avangada de dados serao
contabilizados no consumo de protecao avancada de dados, independentemente de esses volumes serem
espelhados ou néo.

Faturamento de volumes temporarios

Ocasionalmente, volumes temporarios (TMP) sao criados pelo ONTAP ao mover volumes. Esses volumes
temporarios tém vida curta e o consumo nesses volumes nao € medido para faturamento.

Politicas de faturamento e QoS adaptaveis

A Keystone mede o consumo com base nos niveis de servigo. Cada nivel de servigo esta associado a uma
politica especifica de qualidade de servigo adaptavel (QoS). Durante a implantagao, vocé sera informado dos
detalhes de cada politica de QoS adaptavel para seus servigos Keystone assinados. Durante as operagdes de
gerenciamento de armazenamento, certifique-se de que seus volumes tenham as politicas de QoS adaptaveis
apropriadas atribuidas de acordo com seus niveis de servigo assinados para evitar cobrangas inesperadas.
Para obter mais informagbes sobre politicas de QoS adaptaveis no ONTAP, consulte"Garanta a taxa de
transferéncia com visédo geral de QoS" .
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Faturamento para destinos SnapMirror

O preco do volume de destino do SnapMirror é regido pela politica de QoS adaptavel para o nivel de servigo
atribuido na origem. No entanto, se a origem nao tiver uma politica de QoS adaptavel associada, o destino
sera cobrado com base no menor nivel de servigo disponivel.

Faturamento de LUNs

Para LUNs, o mesmo padrao de cobranga € seguido para os volumes regidos por politicas de QoS
adaptaveis. Se politicas de QoS adaptaveis separadas forem definidas em LUNs, entao:
* O tamanho do LUN é contado para consumo de acordo com o nivel de servigo associado a esse LUN.

* O restante do espaco no volume, se houver, é cobrado de acordo com a politica de QoS adaptavel do
nivel de servico definido no volume.

Volumes de sistema e raiz

Os volumes do sistema e da raiz sdo monitorados como parte do monitoramento geral do servigo Keystone ,
mas nao séo contados nem cobrados. O consumo nesses volumes € isento de faturamento.

Cronogramas de faturamento

As assinaturas do Keystone STaaS sao cobradas mensalmente ou anualmente.

Faturamento mensal

As faturas sao enviadas mensalmente. Para o més em que os servigos sao utilizados, uma fatura é enviada
no més seguinte. Por exemplo, a fatura dos servigos que vocé utilizou em janeiro é entregue no inicio de
fevereiro. Esta fatura inclui os encargos pela capacidade comprometida e, se aplicavel, qualquer uso
excessivo.

Faturamento anual

Uma fatura é gerada no inicio de cada ano de assinatura para o pagamento minimo da capacidade
comprometida. Ele é gerado na data de inicio da assinatura. Outra fatura € enviada no final de um trimestre de
assinatura, somando as cobrancas aplicaveis de qualquer uso excessivo acumulado naquele trimestre. Se a
capacidade comprometida for alterada durante uma assinatura, uma fatura sera enviada no mesmo dia para
0s pagamentos minimos proporcionais ao restante do ano de assinatura. A faturagéo é calculada a partir do
dia em que a alteragéo da capacidade comprometida se torna efetiva.
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Acesse o Keystone a partir da APl REST do
Digital Advisor

Comece a usar a APl REST do Digital Advisor para
recuperar dados do Keystone

A API REST do Digital Advisor fornece uma interface programatica para recuperar
detalhes de assinatura e consumo do Keystone .

Em um nivel alto, o fluxo de trabalho para interagir com a API REST do Digital Advisor envolve as seguintes
etapas:

1. Configure sua conta de Digital Advisor . Vocé precisa ter credenciais validas do site de suporte da NetApp
para efetuar login no Digital Advisor. Para saber mais, consulte "Faca login no Digital Advisor."
2. Entenda o processo de autenticacdo em duas etapas.

a. Gerar um token de atualizagcdo: Um token de atualizagao é obtido por meio do console do Digital
Advisor usando credenciais do NetApp . Este token é usado para garantir acesso continuo sem a
necessidade de logins repetidos.

b. Gerar um token de acesso: O token de atualizagédo € usado para gerar tokens de acesso. Um token
de acesso € necessario para autorizar chamadas de API para o servico Keystone e é valido por uma
hora.

3. Execute uma chamada de API para recuperar os dados desejados. Vocé pode recuperar
programaticamente listas de clientes, dados de assinatura de clientes e detalhes de consumo de clientes.

Gerar tokens de atualizacao e acesso

Um token de atualizacéo € usado para obter programaticamente um novo conjunto de
tokens de acesso e ¢é valido por uma semana ou até que tenha sido usado para obter um
novo conjunto de tokens.

As etapas para gerar um token de atualizag&o usando o portal Digital Advisor sdo as seguintes:

1. Faga login no "Portal do Digital Advisor" usando credenciais da NetApp e selecione Gerar Tokens.
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API Catalog, or register to be able to obtain tokens. Once you obtain 1
'
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P T ; ¢
Support Offerings to make API data requests from your code. T T

Wellness Review

Config Drift What would you like to do next?

API Catal ]
8 = Look through the

= View the User Guide @ available APIs in the ‘ Obtain tokens to use when

Catalog
= S

Para novos usuarios, se a opgao Gerar Tokens nao estiver disponivel, selecione Registrar

para enviar uma solicitagdo de autorizagdo. Preencha o formulario de registro para habilitar
a funcionalidade.

2. O sistema gera um token de acesso e um token de atualizagdo. Salve o token de atualizagdo em uma
plataforma confiavel.

O portal oferece diversas maneiras de salvar um ou ambos os tokens do conjunto. Vocé
@ pode copia-los para a area de transferéncia, baixa-los como um arquivo de texto ou
visualiza-los como texto simples.

Generate Tokens

The Access Token can be used to "Try it Out” in the Catalog or to make programmatic API calls. It is good for one hour.
The refresh token is used to programmatically obtain a new set of tokens and is good for one week or until it has been used to obtain a new set of tokens.

Token Type Download Copy View as plain text

Access Token 3 ® B

Refresh Token 3 ® B

Gerar token de acesso usando a APl REST do Digital Advisor

O token de acesso é usado para autenticar solicitagdes da API do Digital Advisor . Ele pode ser gerado
diretamente pelo console junto com o token de atualizagdo ou usando a seguinte chamada de API:
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Solicitar:

Método PUBLICAR

Ponto final https://api.activeiq.netapp.com/vl/tokens/
accessToken

Cabecalhos * aceitar: aplicagao/json

« Tipo de conteudo: application/json

Corpo da solicitagao { "refresh_token": "<token-de-atualizagdo>" }
@ Vocé deve ter privilégios administrativos para que o Digital Advisor acesse este endpoint.
Resposta:

A API retorna um token de acesso e um token de atualizagdo em formato JSON como resposta.

{
"refresh token": "string",
"access_token": "string"

}
Caédigo de status: 200 — Solicitagdo bem-sucedida
Exemplo de curvatura:
curl -X 'POST' \ 'https://api.activeiq.netapp.com/vl/tokens/accessToken' \

-H 'accept: application/json' \ -H 'Content-Type: application/json' \ -d '
{ "refresh token": "<refresh-token>" }'

Execute a chamada da API

Apds a geragdo bem-sucedida de um token de acesso, chamadas autorizadas da API do Digital Advisor
podem ser executadas para obter as informacdes necessarias.

Obtenha uma lista de todos os clientes usando a APl REST
do Digital Advisor

Esta API recupera uma lista de todos os customerIDs associados ao usuario.

Solicitar:
Método PEGAR
Ponto final https://api.activeig.netapp.com/vl/keystone/customers
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Cabecalhos * aceitar: aplicagao/json

« authorizationToken: <chave de_acesso>

Resposta:

A API respondera com um objeto JSON contendo uma lista de nomes de clientes e respectivos IDs. Aqui esta
um exemplo de resposta:

{

"results": {

"returned records": O,
"records": [

{

"Customers": [

{

"customer id": "string",
"customer name": "string"
}

]

}

1,

"request id": "string",
"response time": "string"

}
}

Codigo de status: 200 — Solicitagao bem-sucedida

Exemplo de curvatura:

curl -X 'GET' \ 'https://api.activeig.netapp.com/vl/keystone/customers' \
-H 'accept: application/json' -H 'authorizationToken: <access-key>'

Obtenha assinaturas de clientes usando a APl REST do
Digital Advisor

Esta API recupera uma lista de todas as assinaturas e niveis de servigo associados ao
customerlD fornecido.

Solicitar:

Método PEGAR
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Ponto final https://api.activeiqg.netapp.com/vl/keystone/customer/
subscriptions-info

Parametros « tipo: "cliente"

* id: <id-do-cliente>
Cabecalhos * aceitar: aplicagao/json

* authorizationToken: <chave de_ acesso>

Resposta:
A API respondera com um objeto JSON contendo uma lista de todas as assinaturas e detalhes de nivel de

servigo associados para o cliente em questdo. Aqui esta um exemplo de resposta:

[
{

"results": {

"returned records": O,

"records": [

{

"subscription": {

"account name": "string",

"number": "string",

"start date": "2024-05-28T15:47:49.254z7",
"end date": "2024-05-28T15:47:49.2552"

by

"service levels": [

{
"name": "string",
"committed tib": 0

}

]

}

I

"request id": "string",
"response time": "string"
}

}
]

Cadigo de status: 200 — Solicitagdo bem-sucedida

Exemplo de curvatura:
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curl -X 'GET' \
'https://api.activeig.netapp.com/vl/keystone/customer/subscriptions-
info?type=customer&id=<customerID>' \ -H 'accept: application/json' \ -H
'authorizationToken: <access-key>'

Obtenha detalhes de consumo do cliente usando a API
REST do Digital Advisor

Esta API recupera os detalhes de consumo atuais para todas as assinaturas associadas
ao customerlD fornecido.

Solicitar:
Método PEGAR
Ponto final https://api.activeig.netapp.com/vl/keystone/customer/
consumption-details
Parametros * tipo: "cliente"
¢ id: <id-do-cliente>
Cabecalhos * aceitar: aplicagao/json

» authorizationToken: <chave de_acesso>

Resposta: A API respondera com um objeto JSON contendo uma lista de todas as assinaturas com as
métricas de uso de servico atuais para o cliente fornecido. Aqui estda um exemplo de resposta:
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{

"result": {

"returned records": "string",
"records": [

{

"subscription": {

"account name": "string",
"number": "string",

"start date": "string",

"end date": "string"

by

"service levels": |

{

"name": "string",

"committed tib": "string",
"consumed tib": "string",

"consumed timestamp utc": "string",
"burst tib": "string",

"accrued burst tib": "string"

}

]

}

I

"request id": "string",
"response time": "string"

}
}

Cadigo de status: 200 — Solicitagdo bem-sucedida

Exemplo de curvatura:
curl -X 'GET' \
'https://api.activeig.netapp.com/vl/keystone/customer/consumption-

details?type=customer&id=<customerID>' \ -H 'accept: application/Jjson' \
-H 'authorizationToken: <access-key>'

Obtenha os detalhes historicos de consumo de um cliente

Esta API recupera os detalhes histéricos de consumo de todas as assinaturas associadas ao customerlD
fornecido, conforme o intervalo de tempo especificado.

Solicitar:

Método PEGAR
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Ponto final https://api.activeig.netapp.com/vl/keystone/customer/
historical-consumption-details

Parametros « tipo: "cliente"
* id: <id-do-cliente>
« from_date_utc: <data de inicio (no formato RFC3339)>
 to_date_utc: <data final (no formato RFC3339)>

Cabecalhos * aceitar: aplicagao/json

 authorizationToken: <chave de_acesso>

Resposta:

A API respondera com um objeto JSON contendo uma lista de todas as assinaturas com as métricas
histéricas de uso do servigo para o cliente fornecido no intervalo de tempo selecionado. Aqui esta um exemplo
de resposta:
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{

"results": {

"returned records": O,

"records": [

{

"subscription": {

"account name": "string",

"number": "string",

"start date": "2023-08-24T14:15:222",
"end date": "2023-08-24T14:15:222"

by

"service levels": |

{

"name": "string",
"historical consumption": [

{

"committed tib": O,

"consumed tib": O,
"timestamp utc": "2023-08-24T14:15:2272",
"burst tib": O,

"accrued burst tib": 0,

"is invoiced": true

}

]

}

]

}

1,

"request parameters": {
"from date utc": "2023-08-24",
"to date utc": "2023-08-24",
"customer id": "string"

by

"request id": "string",
"response time": "string",
"customer": {

"name": "string",

"id": "string"

}
}
}

Caédigo de status: 200 — Solicitagcdo bem-sucedida

Exemplo de curvatura:
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curl -X 'GET' \ 'https://api.activeig-
stg.netapp.com/vl/keystone/customer/historical-consumption-details?
type=customer&id=<customerID>&from date utc=2023-08-24T14%3A15%3A222&t
_date utc=2023-08-24T14%3A15%3A22Z"' \ -H 'accept: application/json' \ -H
'authorizationToken: <access-key>'
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Servicos de assinatura Keystone | Versao 1

O Keystone STaaS foi precedido pelos servigos de assinatura do Keystone
(anteriormente conhecidos como servigos de assinatura do Keystone Flex).

Embora a navegacao das duas ofertas seja semelhante no"Painel Keystone" Os servigos de assinatura da
Keystone diferem do Keystone STaaS nos niveis de servico de desempenho constituintes, na oferta de
servigos e nos principios de cobrancga. Desde abril de 2024, a NetApp mantém e publica documentagéo
apenas para o Keystone STaaS. Se vocé ainda estiver usando os servigos de assinatura do Keystone , entre
em contato com seu KSM para obter suporte na migracao para o Keystone STaaS. Se necessario, vocé pode
acessar uma versdo em PDF da documentacao dos servigos de assinatura do Keystone aqui:

* "Inglés”

* "japonés"

» "coreano"

+ "Chinés (simplificado)"

+ "Chinés (tradicional)"

* "Alemao"

» "Espanhol"

* "Francés"

 "italiano"
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Obtenha ajuda com o Keystone

A equipe de suporte do NetApp Keystone e o Keystone Success Manager (KSM) sao
responsaveis por fornecer servigos para suas assinaturas do Keystone . Se precisar de
ajuda, entre em contato com a equipe de suporte da Keystone .

Suporte NetApp Keystone

A NetApp fornece servigos operacionais remotamente aos clientes da NetApp Keystone . Esses servigos
abrangem uma variedade de disciplinas operacionais em atividades de gerenciamento de armazenamento.
Esses servigos incluem gerenciamento de ativos e configuragao, gerenciamento de capacidade e
desempenho, gerenciamento de mudangas, gerenciamento de eventos, incidentes e problemas, atendimento
de solicitacbes de servico e relatérios. A NetApp demonstra um estado de controle e evidéncias de suporte,
conforme necessario.

Informagoes adicionais

A NetApp usa a solugdo de monitoramento ITOM para monitorar proativamente e se conectar ao ambiente
NetApp Keystone para solugéo de problemas.

Em um modelo operado por parceiro, as solicitagdes de servigo do locatario e do sublocatario
s&o atribuidas ao service desk do parceiro. A ferramenta de suporte do parceiro pode ter
integragcao com a solugao ITOM.

Para mais informacdes sobre os servicos da Keystone , consulte:

* NetApp
Keystonehttps://www.netapp.com/us/solutions/keystone/index.aspx["https://www.netapp.com/us/solutions/k
eystone/index.aspx"?]

* Documentacdo do produto NetApphttps://docs.netapp.com["https://docs.netapp.com™’]

Monitoramento de suporte Keystone

O suporte do NetApp Keystone monitora a integridade dos seus produtos e servigos assinados, fornece
suporte remoto e colabora com seu gerente de sucesso do Keystone .

Gerente de Sucesso Keystone

O Keystone Success Manager (KSM) trabalha em estreita colaboragao com vocé em seus servicos Keystone
e o atualiza sobre relatérios operacionais e de faturamento semanais ou mensais. As responsabilidades séao
especificadas no seu contrato do NetApp Keystone .

Gerando solicitagcoes de servigo
Durante a integragao, se vocé recebeu credenciais para acessar e usar o Netapp Keystone ServiceNow, vocé
pode usar o portal para gerar solicitagdes de servigo para problemas relacionados as suas assinaturas do

Keystone :

https://netappgssc.service-now.com/csm
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Certifique-se de ter os detalhes do sistema, registros e informagdes relacionadas prontos antes de fazer a
solicitagdo de servigo. Quando vocé faz uma solicitagdo de servigo, a equipe de suporte da Keystone recebe o
tiquete de suporte e acessa as informagdes para solucao de problemas. Vocé pode acompanhar seu tiquete
do ServiceNow para saber o status e a resolucao.

Para obter informagdes sobre como adicionar pacotes de suporte, consulte"Gerar e coletar pacote de suporte”

Se vocé tiver um caso/tiquete aberto que precisa ser escalado, envie um e-mail para um dos seguintes
enderecgos: keystone.services@netapp.com keystone.escalations@netapp.com
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Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos autorais

"https://www.netapp.com/company/legal/copyright/"

Marcas Registradas

NETAPP, o logotipo da NETAPP e as marcas listadas na pagina de Marcas Registradas da NetApp sao
marcas registradas da NetApp, Inc. Outros nomes de empresas e produtos podem ser marcas registradas de
seus respectivos proprietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes

Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de Privacidade

"https://www.netapp.com/company/legal/privacy-policy/"
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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