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Instalar o Keystone Collector

Implantar o Keystone Collector em sistemas VMware
vSphere

A implantacédo do Keystone Collector em sistemas VMware vSphere inclui o download do
modelo OVA, a implantacdo do modelo usando o assistente Implantar modelo OVF, a
verificagdo da integridade dos certificados e a verificagdo da prontiddo da VM.

Implantando o modelo OVA
Siga estes passos:

Passos
1. Baixe o arquivo OVA de "este link" e armazene-o no seu sistema VMware vSphere.

2. No seu sistema VMware vSphere, navegue até a exibicao VMs e modelos.

3. Clique com o botéo direito do mouse na pasta necessaria para a maquina virtual (VM) (ou data center, se
ndo estiver usando pastas de VM) e selecione Implantar modelo OVF.

N

. Na Etapa 1 do assistente Implantar modelo OVF, clique em Selecionar um modelo OVF para selecionar
0 modelo baixado KeystoneCollector—-latest.ova arquivo.

)]

. Na Etapa 2, especifique o nome da VM e selecione a pasta da VM.

»

. Na Etapa 3, especifique o recurso de computagao necessario para executar a VM.

~

. Na etapa 4: Revisar detalhes, verifique a corregédo e a autenticidade do arquivo OVA.

O armazenamento confiavel raiz do vCenter contém apenas certificados VMware. A NetApp usa o Entrust
como autoridade de certificacado, e esses certificados precisam ser adicionados ao armazenamento
confiavel do vCenter.

a. Baixe o certificado de CA de assinatura de cddigo da Sectigo. "aqui”.

b. Siga os passos no Resolution segdo deste artigo da base de conhecimento (KB):
https://kb.vmware.com/s/article/84240 .

@ Para versbes do vCenter 7.x e anteriores, vocé deve atualizar o vCenter e o ESXi para
a versao 8.0 ou posterior. As versdes anteriores ndo sdo mais suportadas.

Quando a integridade e a autenticidade do OVA Keystone Collector forem validadas, vocé podera ver o
texto. (Trusted certificate) com a editora.


https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://kb.vmware.com/s/article/84240

Deploy OVF Template Review details <

Verify the template details.
1 Select an OVF template

Publisher Sectigo Public Code Signing_CA R36 (Trusted certificate)
2 Select a name and folder

Product Keystone-Collector
3 Select a compute resource Version 3.12.31910

Vendor NetApp
o el Download size 1.7 GB

Size on disk 3.9 GB (thin provisioned)

19.5 GB (thick provisioned)

CANCEL BACK NEXT

8. Na Etapa 5 do assistente Implantar modelo OVF, especifique o local para armazenar a VM.
9. Na Etfapa 6, selecione a rede de destino que a VM usara.

10. Na Etapa 7 Personalizar modelo, especifique o endereco de rede inicial e a senha para a conta de usuario
administrador.

A senha do administrador & armazenada em um formato reversivel no vCentre e deve ser
usada como uma credencial de bootstrap para obter acesso inicial ao sistema VMware
@ vSphere. Durante a configuragao inicial do software, esta senha de administrador deve ser
alterada. A mascara de sub-rede para o endereco IPv4 deve ser fornecida em notacgao
CIDR. Por exemplo, use o valor 24 para uma mascara de sub-rede de 255.255.255.0.

11. Na Etapa 8 Pronto para concluir do assistente Implantar modelo OVF, revise a configuracao e verifique
se vocé definiu corretamente os parametros para a implantagédo do OVA.

Depois que a VM for implantada a partir do modelo e ligada, abra uma sessdo SSH na VM e efetue login com
as credenciais de administrador temporarias para verificar se a VM esta pronta para configuragéo.

Configuragao inicial do sistema

Execute estas etapas em seus sistemas VMware vSphere para uma configuragao inicial dos servidores
Keystone Collector implantados por meio do OVA:

Ap06s concluir a implantagao, vocé pode usar o utilitario Keystone Collector Management

@ Terminal User Interface (TUI) para executar as atividades de configuragdo e monitoramento.
Vocé pode usar varios controles do teclado, como as teclas Enter e de seta, para selecionar as
opgodes e navegar por esta TUI.



1. Abra uma sessao SSH no servidor Keystone Collector. Quando vocé se conectar, o sistema solicitara que
vocé atualize a senha do administrador. Conclua a atualizagéo da senha do administrador conforme
necessario.

2. Efetue login usando a nova senha para acessar o TUI. Ao efetuar login, o TUI aparece.
Alternativamente, vocé pode inicia-lo manualmente executando o keystone-collector-tui Comando
CLL.

3. Se necessario, configure os detalhes do proxy na segdo Configuragao > Rede na TUI.

4. Configure o nome do host do sistema, o local e o servidor NTP na segdo Configuragao > Sistema.

5. Atualize os coletores Keystone usando a opgado Manutengao > Atualizar coletores. Apds a atualizagao,
reinicie o utilitario TUI de gerenciamento do Keystone Collector para aplicar as alteragdes.

Instalar o Keystone Collector em sistemas Linux

Vocé pode instalar o software Keystone Collector em um servidor Linux usando um RPM
ou um pacote Debian. Siga as etapas de instalacdo dependendo da sua distribuicéo
Linux.



Usando RPM

1. SSH para o servidor Keystone Collector e elevar para root privilégio.

2. Importe a assinatura publica da Keystone :
# rpm --import https://keystone.netapp.com/repol/RPM-GPG-NetApp-Keystone-
20251020

3. Certifique-se de que o certificado publico correto foi importado, verificando a impresséao digital da
plataforma Keystone Billing no banco de dados RPM:
# rpm -ga gpg-pubkey --gf '%{Description}'|gpg --show-keys --fingerprint A
impresséo digital correta tem esta aparéncia:
9297 ODB6 0867 22E7 7646 E400 4493 5CBB C9E9 FEDC

4. Baixe 0 keystonerepo. rpm arquivo:
curl -0 https://keystone.netapp.com/repol/keystonerepo.rpm

3. Verifique a autenticidade do arquivo:
rpm —--checksig -v keystonerepo.rpmA assinatura de um arquivo auténtico tem a seguinte
aparéncia:
Header V4 RSA/SHA512 Signature, key ID c9e9fedc: OK

6. Instale o arquivo do repositério de software YUM:
# yum install keystonerepo.rpm

7. Quando o repositério Keystone estiver instalado, instale o pacote keystone-collector por meio do
gerenciador de pacotes YUM:

# yum install keystone-collector

Para o Red Hat Enterprise Linux 9, execute o seguinte comando para instalar o pacote keystone-
collector:
# yum install keystone-collector-rhel9

Usando Debian

1. SSH para o servidor Keystone Collector e elevar para root privilégio.
sudo su

2. Baixe 0 keystone-sw-repo.deb arquivo:
curl -0 https://keystone.netapp.com/downloads/keystone-sw-repo.deb

3. Instale o arquivo do repositério do software Keystone :
# dpkg -i keystone-sw-repo.deb

4. Atualizar a lista de pacotes:
# apt-get update

9. Quando o repositorio Keystone estiver instalado, instale o pacote keystone-collector:
# apt-get install keystone-collector

Apds concluir a instalagao, vocé pode usar o utilitario Keystone Collector Management Terminal
User Interface (TUI) para executar as atividades de configuracéo e monitoramento. Vocé pode

@ usar varios controles do teclado, como Enter e as teclas de seta, para selecionar as opc¢oes e
navegar por esta TUI. Ver"Configurar o Keystone Collector" e"Monitorar a saude do sistema"
para obter informagdes.
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Validagcao automatica do software Keystone

O repositério Keystone esta configurado para validar automaticamente a integridade do
software Keystone , de modo que somente software valido e auténtico seja instalado no
seu site.

A configuracgéo do cliente do repositorio Keystone YUM fornecida em keystonerepo. rpm faz uso de
verificagdo GPG forcada(gpgcheck=1 ) em todos os softwares baixados por meio deste repositério. Qualquer
RPM baixado através do repositorio Keystone que nao passe na validagao de assinatura sera impedido de ser
instalado. Essa funcionalidade é usada no recurso de atualizagdo automatica agendada do Keystone Collector
para garantir que somente software valido e auténtico seja instalado em seu site.
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