Comece agora

Keystone

NetApp
January 14, 2026

This PDF was generated from https://docs.netapp.com/pt-br/keystone-staas/concepts/overview.html on
January 14, 2026. Always check docs.netapp.com for the latest.



Indice

Comece agora

Saiba mais sobre o NetApp Keystone
Armazenamento como servigo Keystone (STaaS)

Entenda a infraestrutura da Keystone.
Plataformas de storage
Ferramentas de monitoramento

Saiba mais sobre o Keystone Collector

Componentes necessarios para os servigos Keystone
Requisitos do local
Requisito de acesso remoto

Fluxo de dados do Keystone
Fluxo de dados do Keystone Collector
Monitoramento de fluxos de dados
Normas de conformidade

Modelos operacionais em Keystone
Funcdes e responsabilidades em todo o ciclo de vida do servigo

© 00 0 N O O O & B WDNDNDN-_2A - -



Comece agora

Saiba mais sobre o NetApp Keystone

O NetApp Keystone € um modelo de servigo baseado em assinatura e pagamento
conforme o uso que fornece uma experiéncia de nuvem hibrida perfeita para empresas
que preferem modelos de consumo de despesas operacionais em vez de despesas de
capital iniciais ou leasing para atender as suas necessidades de armazenamento e
protecao de dados.

Com a Keystone, vocé se beneficia de:
» Custo-beneficio: Pague somente pelo armazenamento necessario, com flexibilidade para lidar com
capacidade extra.
+ Eficiéncia de capital: acesse armazenamento de nivel empresarial sem investimentos iniciais.
» Escalabilidade: dimensione facilmente sua capacidade de armazenamento conforme seu negdcio cresce.

* Personalizagao: ajuste seus planos de armazenamento e migre para a nuvem conforme necessario,
otimizando seus custos gerais.

* Integragdo em nuvem: combine servicos locais e em nuvem em uma unica assinatura.

» Segurancga: Proteja seus dados com medidas de seguranga avangadas e recuperagao garantida contra
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A Keystone oferece capacidade de armazenamento em niveis de servigo de desempenho predefinidos para
tipos de armazenamento de arquivos, blocos e objetos. Esse armazenamento pode ser implantado localmente
e operado pela NetApp, um parceiro ou o cliente. O Keystone pode ser usado em associagdo com 0s servigos
de nuvem da NetApp, como o Cloud Volumes ONTAP, que pode ser implantado em um ambiente hyperscalar
de sua preferéncia.

Armazenamento como servigo Keystone (STaaS)

As ofertas de storage como servigo (STaaS) visam fornecer um modelo semelhante a nuvem publica para a
aquisi¢ao, implantagao e gerenciamento da infraestrutura de storage. Enquanto muitas empresas ainda estéao
trabalhando em sua estratégia para a nuvem hibrida, o Keystone STaaS oferece a flexibilidade para comegar
com servicos locais e migrar para a nuvem quando for o momento certo. Isso garante que vocé possa
proteger seus compromissos em diferentes modelos de implantagéo, realocando seus gastos conforme



necessario sem aumentar sua fatura mensal.
Informacgoes relacionadas

* "Precos do Keystone"

» "Servigos complementares no Keystone STaaS"
* "Niveis de servi¢co de desempenho em Keystone"
* "Infraestrutura do Keystone"

» "Modelos operacionais em Keystone"

Entenda a infraestrutura da Keystone.

A NetApp € a unica responsavel pela infraestrutura, design, escolhas de tecnologia e
componentes do Keystone, que se aplica a ambientes NetApp e operados pelo cliente.

A NetApp reserva-se o direito de tomar as seguintes medidas:

» Selecione, substitua ou reutilize produtos.
* Atualizar produtos com nova tecnologia quando considerado apropriado.
* Aumentar ou diminuir a capacidade dos produtos para atender aos requisitos de servico.

* Modifique a arquitetura, a tecnologia e/ou os produtos para atender aos requisitos de servico.
A infraestrutura do Keystone inclui varios componentes, como os seguintes, entre outros:

» Ainfraestrutura Keystone, incluindo sistemas de armazenamento NetApp.

» Ferramentas para gerenciar e operar o servigo, como a solugao de monitoramento ITOM, NetApp
Console, Active 1Q e Active IQ Unified Manager.

Plataformas de storage

Os aplicativos corporativos precisam de plataformas de armazenamento para dar suporte a fluxos de trabalho
de provisionamento rapido, manter disponibilidade continua, sustentar altas cargas de trabalho com baixa
laténcia, oferecer maior desempenho e dar suporte a integragdo com os principais provedores de nuvem. A
NetApp tem varios produtos e tecnologias para dar suporte a esses requisitos. Para o servigo Keystone , a
NetApp usa sistemas ONTAP (AFF, ASA e FAS) e sistemas StorageGRID .

Ferramentas de monitoramento

Em um servigo operado pelo cliente do Keystone, a infraestrutura de storage e as ferramentas de
monitoramento sao instaladas no seu local. A infraestrutura de storage consiste no hardware de storage
necessario para dar suporte ao seu pedido inicial, com o provisionamento para solicitar mais storage
posteriormente.

Além do equipamento de storage, duas ferramentas de monitoramento sao provisionadas para monitoramento
de armazenamento e consumo.

» Solugédo de monitoramento Keystone IT Operations Management (ITOM): Uma aplicagdo SaaS baseada
na nuvem usada para monitorar o ambiente do Keystone. Ele tem integragdes incorporadas com
plataformas de storage da NetApp para coletar dados ambientais e monitorar os componentes de
computagéo, rede e storage da infraestrutura do Keystone. Essa capacidade de monitoramento se
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estende a configuragdes locais, data centers, ambientes em nuvem ou qualquer combinagéo desses. O
servigo € ativado com a ajuda de usar um ITOM Collector local instalado em seu site que se comunica
com o portal da nuvem.

Coletor de Dados Keystone: O Coletor de Dados Keystone coleta dados e os fornece a plataforma de
faturamento Keystone para processamento posterior. Esta aplicagéo é fornecida com o Active 1Q Unified
Manager. Ele coleta dados de controladores ONTAP e StorageGRID em um intervalo de cinco minutos. Os
dados sao processados e os metadados s&o enviados para o data Lake Active IQ centralizado por meio
do mecanismo AutoSupport, que é usado para geracao de dados de cobranga. O data lake do Active 1Q
processa os dados de faturamento e os envia a Zuora para faturamento.

Customer Network
I | NetApp
Firewall
[ |

| |
Unified Keystone ITOM W AN—
Manager Collector Collector | /|

NetApp Keystone

Billing Engine

Customer
SYSLOG/514 Firewall
SNMP/162

REST REST HTTPS/443
HTTPS/443 HTTPS/443 SNMP/161

Internet

Management Network

M NetApp M NetApp
ASA STORAGEGRID

Data Network

ITOM Solution

[l442 B —

ITOM
Firewall

Monitoring Tool

Vocé pode visualizar os detalhes da assinatura e do consumo das suas assinaturas Keystone por meio do
NetApp Console ou do Digital Advisor. Para saber mais sobre os relatérios Keystone , consulte"Visao geral do
painel do Keystone" .

Saiba mais sobre o Keystone Collector

Keystone Collector é o software NetApp que vocé instala em um host VMware vSphere
ou Linux em seu site para acessar seus servigcos do Keystone. Ele coleta dados de uso
dos sistemas Keystone.

O Keystone Collector € o componente de aquisicao de uso da plataforma de faturamento do Keystone. Ele
utiliza o Active IQ Unified Manager e outros aplicativos para se conectar aos sistemas ONTAP e StorageGRID
para coletar metadados necessarios para medigdo de uso e desempenho de suas assinaturas Keystone. Ele
permite que vocé monitore a integridade do sistema enquanto envia seus dados de faturamento para gerar
relatorios.

O Keystone Collector pode ser configurado no modo standard, que funciona sem restricdes de conetividade,
ou no modo private, projetado para organiza¢des com restricbes de conetividade. Para instalar o Keystone
Collector no modo padréao, "Configurar o Keystone"consulte ; para o modo privado, "Keystone em modo
privado"consulte .
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O Keystone Collector representa a abordagem padrao para a coleta de dados de uso dos sistemas Keystone.
Se 0 seu ambiente n&o oferecer suporte ao Keystone Collector, vocé podera solicitar autorizagao do suporte
do Keystone para usar o mecanismo de telemetria AutoSupport como alternativa. Para obter informagdes
sobre o AutoSupport, "AutoSupport” consulte . Para obter informagdes sobre como configurar o AutoSupport
para Keystone, "Configurar o AutoSupport para Keystone"consulte .

Este diagrama da arquitetura descreve os componentes constituintes e sua conectividade em um ambiente
tipico do Keystone.

Customer Premises

Software updates: HTTPS (TCP/443)

https:i/keystone.netapp.com
Keystone Billing - Customer Health
Operations < Monitoring System
Usage uploads: HTTPS (TCP/443)
https://keystone.netapp.com HTTP (TCPIT777)
Optional

Keystone Collector Server

HTTPS (TCP/443) I 1
1 Keystone Collector Keystone Health |
¥ 1 Service Service h

1
| 1
Unified 1 Keystone Collector :
Manager " Ul !
R Keystonecollectorpm #

l Y

Storage
ONTAP GRID

(admin node)

Componentes necessarios para os servicos Keystone

Vocé precisa de varios componentes para habilitar os servigos NetApp Keystone STaaS.
Analise esses componentes antes de comecar.

Requisitos do local

Existem alguns requisitos especificos do local, como espacgo, racks, PDUs, energia e resfriamento, com
requisitos adicionais de rede e seguranca discutidos aqui.

Espaco

Espaco fisico para hospedar os equipamentos de infraestrutura do Keystone (a ser fornecido pelos clientes).
O NetApp fornece as especificagdes de peso com base na configuragao final.

Racks

Quatro racks de postes na oferta operada pelo cliente (a fornecer pelos clientes). Na oferta operada pela
NetApp, a NetApp ou o cliente podem fornecer os racks, dependendo dos requisitos. A NetApp fornece 42
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racks de profundidade.

PDUs

Vocé deve fornecer as unidades de distribuigdo de energia (PDUs), conetadas a dois circuitos separados e
protegidos com tomadas suficientes de C13V. Na oferta operada pelo cliente, em alguns casos, séo
necessarias C19 tomadas. Na oferta operada pela NetApp, a NetApp ou o cliente podem fornecer as PDUs,
dependendo dos requisitos.

Poténcia

Vocé deve fornecer a energia necessaria. O NetApp fornecera as especificagbes de requisitos de energia com
base na classificagdo 200V (tipica A, max. A, W tipico, max. W, tipo de cabo de alimentagao e quantidade),
com base na configuragao final. Todos os componentes tém fontes de alimentagao redundantes. A NetApp
fornecera os cabos de alimentacao no gabinete.

Arrefecimento

O NetApp pode fornecer as especificagdes de requisitos de refrigeragéo (BTU tipico, BTU maximo), com base
na configuracao e no requisito finais.
Maquinas virtuais

As maquinas virtuais sdo necessarias para a implantagdo do Keystone Collector e do ITOM Collector. Para
obter os pré-requisitos de instalagao, "Guia de instalagao para o Keystone Collector"consulte e "Requisitos de
instalacao para ITOM Collector". Os outros requisitos sdo compartilhados durante a implantacéao.

Opcoes de implantagcao
O Keystone Collector pode ser implantado através dos seguintes métodos:

* Modelo VMware OVA (é necessario o VMware vCenter Server 6,7 ou posterior)

* O cliente fornece um servidor Linux executando um dos seguintes sistemas operacionais: Debian 12, Red
Hat Enterprise Linux 8.6 ou versdes 8.x posteriores, Red Hat Enterprise Linux 9.0 ou versdes posteriores,
ou CentOS 7 (somente para ambientes existentes). O software Keystone ¢é instalado usando o .deb ou
. rpm pacote, dependendo da distribuig&o Linux.

O ITOM Collector pode ser implantado através dos seguintes métodos:

* O cliente fornece um servidor Linux executando Debian 12, Ubuntu 20.04 LTS, Red Hat Enterprise Linux
(RHEL) 8.x, Red Hat Enterprise Linux 9.0, Amazon Linux 2023 ou versdes mais recentes.

* O Cliente fornece um servidor Windows que executa o Windows Server 2016 ou versdes mais recentes.

Os sistemas operacionais recomendados sao Debian 12, Windows Server 2016 ou versoes
mais recentes.

Rede

O acesso de saida ao keystone.NetApp.com é necessario para atualizagdes de software e uploads de dados
de uso, que sdo essenciais para a operagao e manutencado do gateway da solugao Keystone Collector e
AlOps.

Dependendo dos requisitos do cliente e dos controladores de armazenamento utilizados, o NetApp pode
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fornecer conetividade de 10 GB, 40 GB e 100 GB no local do cliente.

A NetApp fornece os transcetores necessarios apenas para dispositivos de infraestrutura fornecidos pela
NetApp. Vocé deve fornecer transcetores necessarios para dispositivos do cliente e cabeamento para os
dispositivos de infraestrutura Keystone fornecidos pela NetApp.

Requisito de acesso remoto

A conectividade de rede é necessaria entre a infraestrutura de storage instalada no data center do cliente ou
0s servigos co-localizados de propriedade do cliente e o centro de operagdes do Keystone. O cliente é
responsavel por fornecer as maquinas de computacéo e virtual, e os servigos de internet. O cliente também é
responsavel por patches de SO (implantagdes ndo baseadas em OVA) e fortalecimento da seguranga com
base em politicas de seguranca internas. O projeto de rede deve ser feito através de um protocolo seguro e as
politicas de firewall serao aprovadas pela NetApp e pelos clientes.

A NetApp precisa acessar os componentes de hardware e software instalados para monitoramento e
gerenciamento, a fim de fornecer servigos como monitoramento e cobranga aos clientes do Keystone. O
método mais comum € estabelecer uma conexao de rede privada virtual (VPN) a rede do cliente e acessar os
dados necessarios. Para superar qualquer complexidade operacional percebida pelos clientes a partir da
abertura de portas de firewall para novos servigos, as ferramentas de monitoramento iniciam uma conexao
externa. Os aplicativos de nuvem da NetApp, como a solugao de monitoramento ITOM e o Zuora, usam essa
conexao para executar seus respetivos servicos. Esse método atende aos requisitos do cliente de n&o abrir
portas de firewall, fornecendo acesso aos componentes de monitoramento que fazem parte desse servico.

Fluxo de dados do Keystone

Os dados nos sistemas Keystone STaaS passam pelo Keystone Collector e pela solugéo
de monitoramento ITOM, que € o sistema de monitoramento associado.

Fluxo de dados do Keystone Collector

O Keystone Collector inicia chamadas de API REST para os controladores de storage e obtém detalhes de
uso dos controladores periodicamente, como indicado neste diagrama de fluxo:
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Legenda
1. O NetApp Keystone Collector inicia a conexdao com a nuvem Keystone.

2. O firewall operado pelo cliente permite a conexao.

3. O Keystone Collector estabelece uma conexdo REST API diretamente com a conexao de gerenciamento
do controlador de armazenamento ou tuneis por meio do Active IQ Unified Manager para coletar dados de
uso e desempenho.

4. Esses dados sao enviados com seguranga para os componentes da nuvem Keystone via HTTPS.

Monitoramento de fluxos de dados

O monitoramento continuo da integridade da infraestrutura de storage € um dos recursos mais importantes do
servico do Keystone. Para monitoramento e geracéo de relatérios, o Keystone usa a solugao de
monitoramento ITOM. A imagem a seguir descreve como o acesso remoto a localizagéo do cliente é protegido
pela solugao de monitoramento ITOM. Os clientes podem optar por ativar o recurso de sessao remota, o que
permite que a equipe de suporte do Keystone se conete a dispositivos monitorados para solugéo de
problemas.
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Legenda
1. O gateway da solugédo de monitoramento ITOM inicia uma sessdo TLS para o portal da nuvem.
2. O firewall operado pelo cliente permite a conexao.
3. O servidor da solugédo de monitoramento ITOM na nuvem aceita a conexao.
4. Uma sesséao TLS é estabelecida entre o portal da nuvem e o gateway local.
5

. Os controladores NetApp enviam alertas usando o protocolo SNMP/Syslog ou respondem a solicitagdes
de API para o gateway local.

6. O gateway local envia esses alertas para seu portal de nuvem usando a sesséo TLS, que foi estabelecida
anteriormente.

Normas de conformidade

A solugao de monitoramento Keystone ITOM esta em conformidade com o Regulamento Geral de protegao de
dados da Unido Europeia (GDPR) e a Lei de Privacidade do Consumidor da Califérnia (CCPA). Prevé
igualmente um "Adendo de protecao de dados (DPA)"documento para documentar estes compromissos. A
solugdo de monitoramento ITOM n&o coleta nem armazena dados pessoais.

Modelos operacionais em Keystone

O STaaS da NetApp Keystone oferece dois modelos operacionais para o fornecimento
de servigos: Modelo operado por parceiros € modelo operado pelo cliente. Vocé deve
entender essas opgdes antes de comecar a usar o Keystone.

* Modelo operado por parceiros: Este modelo oferece duas opcoes:

> Provedor de servigos: Um provedor de servicos opera os servigcos para seus clientes finais. Como
parte contratada pela NetApp, o provedor de servigcos gerencia um ambiente multilocatario, onde cada
locatario, que é cliente do provedor de servigos, tem sua propria assinatura, cobrada pelo provedor de
servicos. O administrador do provedor de servicos é responsavel por executar todas as tarefas
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administrativas para os locatarios.

o Revendedor: Como revendedor, o parceiro atua como uma ponte entre a NetApp e o cliente. O
parceiro vende os servigcos da Keystone ao cliente final e gerencia o faturamento. Enquanto o parceiro
cuida do faturamento, a NetApp fornece suporte direto ao cliente. O suporte da Keystone interage com
o cliente e cuida de todas as tarefas administrativas para os locatarios.

* Modelo operado pelo cliente: Como cliente, vocé pode assinar os servigos Keystone de acordo com os
niveis de servico de desempenho e armazenamento selecionados. A NetApp define a arquitetura e os
produtos e implanta o Keystone no seu local. Vocé precisa gerenciar a infraestrutura por meio de seus
recursos de storage e TI. Com base no seu contrato, vocé pode levantar solicitagdes de servico a serem
atendidas pela NetApp ou pelo seu provedor de servigos. Um administrador da sua organizagéo pode
executar as tarefas administrativas no seu site (ambiente). Essas tarefas sdo associadas aos usuarios do
seu ambiente.

Fungoes e responsabilidades em todo o ciclo de vida do servico

* Modelo operado por parceiro: O compartiihamento de fungdes e responsabilidades depende do acordo
entre vocé e o provedor de servigos ou parceiro. Contacte o seu fornecedor de servigos para obter
informacdes.

* Modelo operado pelo cliente: A tabela a seguir resume o modelo geral de ciclo de vida do servigo e as
funcdes e responsabilidades associadas a eles em um ambiente operado pelo cliente.

Tarefa NetApp Cliente

Instalacao e tarefas relacionadas Nenhum

v

* Instale
» Configurar
* Implantar

* Integrado

Administracdo e monitoramento Nenhum

* Monitorar

» Relatdrio

Executar tarefas
administrativas

» Alerta

Operacoes e otimizagéo Nenhum

» Gerenciar a capacidade
» Gerenciar a performance
» Gerenciar SLA



Tarefa NetApp Cliente

Suporte Nenhum

» Suporte ao cliente

» Correcao de quebra de
hardware

» Suporte de software

» Atualizacoes e patches

Para obter mais informagdes sobre implantagao, "Infraestrutura do Keystone"consulte e "Componentes para
implantagao”.
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Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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