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TR-4951: Backup e recuperacao para Microsoft
SQL Server no AWS FSx ONTAP

Este documento aborda as etapas necessarias para executar backup e recuperacao do
Microsoft SQL Server no AWS FSx ONTAP com SnapCenter. Isso inclui as seguintes
informacdes:

» Configuragédo do NetApp SnapCenter
» Operagdes de backup do SnapCenter
* Operacgao de backup para um banco de dados FCI
» Operagao de backup para varios bancos de dados

* Restauragéao e recuperagao

Configuragcao do SnapCenter

As etapas a seguir devem ser executadas para a configuragdo do SnapCenter e a protecao dos recursos do
Microsoft SQL Server. Cada uma das etapas a seguir € detalhada nas se¢des a seguir.
1. Configure as credenciais do sysadmin para o usuario de backup e restauragdo do SQL Server.

2. Configurar definicbes de armazenamento. Fornega credenciais de gerenciamento da Amazon Web
Services (AWS) para acessar as maquinas virtuais de armazenamento (SVMs) do Amazon FSx ONTAP do
SnapCenter.

3. Adicione um host do SQL Server ao SnapCenter. Implante e instale os plug-ins SnapCenter necessarios.

4. Configurar politicas. Defina o tipo de operagao de backup, retengao e replicagéo de backup de instantaneo
opcional.

5. Configure e proteja o banco de dados do Microsoft SQL Server.

Interface de usuario recém-instalada do SnapCenter

Configure as credenciais para backup do SQL Server e restaure o usuario com direitos de administrador de
sistema.
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A NetApp recomenda usar o controle de acesso baseado em fungado (RBAC) para delegar recursos de
protecao e gerenciamento de dados a usuarios individuais nos hosts do SnapCenter e da janela. O usuario
deve ter acesso ao SQL Server que hospeda o banco de dados. Para varios hosts, o nome de usuario e a
senha devem ser os mesmos em todos os hosts. Além disso, para permitir que o SnapCenter implante o plug-
in necessario em hosts do SQL Server, vocé deve registrar as informagdes de dominio do SnapCenter para
validar suas credenciais e hosts.

Expanda as sec¢des a seguir para ver instru¢cdes detalhadas sobre como concluir cada etapa.



Adicione as credenciais
Va para Configuragdes, selecione Credenciais e clique em (+).

I soupCenter % v - & X

= C & Notsecure | hitps.//snapvm.demoaz.com:8146/Administration?Viewhame = RundAs e 4 0O &

M NetApp SnapCenter®

Global Settings Folicies Users and Access Roles E_ref*ﬁtlal Software
& Resources Credential Name Authentication Mode Detalls
Y There |5 no match for your search or data 15 not avaflable,
W Monitor
@i Reports
iw Hosts ®

£l AMers

O novo usuario deve ter direitos de administrador no host do SQL Server.

Credential X

Credential Name Demoaz

Authentication Mode Windows v

Username | demoaz\clusteradmin ()

Pasﬁw‘jrﬂ EERREEEEE

:J Setting credential... Cancel



Configurar armazenamento

Para configurar o armazenamento no SnapCenter, conclua as seguintes etapas:

1. Na interface do usuario do SnapCenter , selecione Sistemas de armazenamento. Existem dois tipos
de armazenamento, * ONTAP SVM* e * ONTAP Cluster*. Por padrao, o tipo de armazenamento & *

ONTAP SVM*,
2. Cliqgue em (+) para adicionar as informacdes do sistema de armazenamento.

¥ soaptenter ® +
<« C A Notsecure | hitps)//snapvm.demoaz.com:8 146/Settings/Indexhew

@~ 2 administrator  SnapCenterAdmin

M NetApp SnapCenter®

ONTAP Storage

OMTAP Storage Connections
Name I [ Cluster Name User Name Platfarm Controller License

There Is no match for your search or data is not avallable,

56 up your STorage System connections

SVM connections not found.

3. Fornega o ponto de extremidade *gerenciamento FSx ONTAP *.

N Snopenter % 4

< C A Not secure | https//snapym.demoaz com:B 146/ Settings/IndexNews

A administrator  SnapCenterAdmin Sign'Out

N NetApp SnapCenter®
ONTAP Storage Add Storage System

Add Storage System @

. Storage System | 172.30.0.98
ONTAP Storage Connections bo

. Use s | F "
Name I Username sxadmin

There is no match for your search or data Password | =«
s not available,
Event Management System (EMS) & AutoSUppart Settings
Send AutoSupport notification 1o storage system
] Log SnapCenter Server ewents 1o syslog
£ More Options : Platform, Protocol, Preferred IP ete.,

Cancel Reset

SVM connections not found.

4. O SVM agora esta configurado no SnapCenter.
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Adicionar um host do SQL Server ao SnapCenter

Para adicionar um host do SQL Server, conclua as seguintes etapas:

1. Na guia Host, clique em (+) para adicionar o host do Microsoft SQL Server.

M saptentes * + W = o >4

“« < & Notsecure | Migs//snapvm.demoaz.com8146/Host = % 0O &

M NetApp SnapCenter® ® ©- ALadministrator  SnapCenterAdmin [ Sign Out
Managed Hosts Disks Shares Initiator Groups I5CSI Session

+

A

Owerall Status

Plug-in

There i5 no match for your search or data is not available.

Manage hosts, install plug-ins, provision disks, -
3 migrate data ®

Hovsts not found

2. Fornega o nome de dominio totalmente qualificado (FQDN) ou endereco IP do host remoto.
CD As credenciais s&o preenchidas por padrao.

3. Selecione a opcéao para Microsoft Windows e Microsoft SQL Server e depois envie.

I seacCenter x + N = o =

€« C A Motsecure | hitpsy//snapvm.demoaz.com:8146/Hosts % 0O &

M NetApp SnapCenter® @ = ©- 2Ladminstrator SnapCenterAdmin  [@Sign Out

Managed Hosts

Add Host

i STvoe | Wiridow e
Mame E Host Type | Windows
There Is no match for your search or data s Host Name | FSXCLUSTER.Demoaz.com
not available. !
Credentials | Demoaz X0 +

Select Plug-ins to Install SnapCenter Prug-lwachgge 4.7 for Windows
B3 Microseft Windows
wﬂnsnr! SOL Server
icrosoft Exchange Server
SAP HANA

£+ More Options : Port, gMSA, Install Path, Custom PIUg-Ins...

Submit Cancel

Hosts not found

Os pacotes do SQL Server estao instalados.
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Total 1

1. Apos a conclusao da instalacdo, va para a aba Recurso para verificar se todos os volumes iSCSI do
FSx ONTAP estéo presentes.
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Configurar diretorio de log

Para configurar um diretério de log do host,

conclua as seguintes etapas:

1. Clique na caixa de sele¢cao. Uma nova aba ¢é aberta.

I snapons +

& o

b

A MNat secure | psisnapym. demoaz com 8146/ Host

Shores

Total 1

Inithator Groups

Name £ Type Systern Plug-in Version
OenlT Windows Se Ll TS0
M v ESKCLUSTER Dmoar com Wirsdous Chsitar her b 47
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Wicrosslt Windows Se Microsalt SO
@r{vn RADST. Demoar.com Windows Nede e ipdcma Ser el Mool S a7
Server
i)
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FOVRE-RDEL. Demoaz.com Windows Mode . N - a 4.7

Server

. Clique no link configurar diretério de log.

rhdrmin

¥ Sign Ouwt

Creerall Status

Confligure bog directory

Confligure kg directony

Confligure log directory

x I

M snopCenter

< c A Mot secure | htips.//snapvm.demoaz com:B146/Host

M NetApp SnapCenter®
Managed Hosts

Host Details

Name Host Name

B » Esmsmmm@

Host IP
Overall Status
Host Type
System

Credentials

Plug-ins

Tatal 1

a-

1 administrator

FSXCLUSTER.Demoaz.com
Alerts
172.30.5.143
Configure log directory ho Alerts
Windows
Cluster ®
Demoaz #

SnapCenter Plug-ins package 4.7.0.877 for
Windows

Microsoft Windows.
" Microsoft SQL Server Remove Config

Li]

Iog directory

£ More Options ; Port, gMSA, Install Path, Add Plug-Ins...

Cancel Reset

Salvar. Repita o mesmo processo para o segundo no do cluster. Fechar a janela.

SnapCenterAdmin

# sign Out

X

. Selecione a unidade para o diretério de log do host e o diretério de log da instancia FCI. Clique em
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Configure Plug-in for SQL Server

Configure the log backup directory for FSXCLUSTER.Demoaz.com

Configure host log directory

FCVM-RDS51.Demoaz.com t

Host log directory NASNAPFCVMILOGY @ Apply W Browse

&
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FCl log directory GASNAPLOGFCIV B Apply W Browse

Clpse

O host agora esta em estado de execugao.
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1. Na aba Recursos, temos todos os servidores e bancos de dados.
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Configurar uma politica de backup

Uma politica de backup é um conjunto de regras que determinam como gerenciar, agendar e manter o
backup. Ajuda com o tipo e a frequéncia de backup com base no SLA da sua empresa.

Expanda as se¢Bes a seguir para ver instrugdes detalhadas sobre como concluir cada etapa.
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Configurar operagao de backup para um banco de dados FCI

Para configurar uma politica de backup para um banco de dados FCI, conclua as seguintes etapas:

1. Va para Configuragdes e selecione Politicas no canto superior esquerdo. Em seguida, clique em
Novo.

Narne B BackupType Schedule Trpe Raplicazen Varification

2. Insira o nome da politica e uma descri¢cdo. Clique em Avangar.

P SnapCenter x4+ v ~ o X

o C' A& Notsecure | hps//snapvm.demoaz.com:E146/InventorySQLProtect/Protectindex = 0O =

New SQL Server Backup Policy

Provide:a policy name

2 Backup Type Policy name TestDB-fullbackup-policy

*aiks estDB-fullbackup-
Sy Detal | TestpB-fullbackup-policy

4 Replication

3 Script

6 Verification

7 -Summary

3. Selecione Backup completo como o tipo de backup.

11
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" SnapCenter = +
« C A Notsecure | Rtps//snapvm.demoazcom 8146/inventorySQLProtect/Protectindex s

New SQL Server Backup Policy

o Name Select SQL server backup options

2 p Type
Choose backup type

) Full backup and log backup

4 Replication @ Full backup

3 Log backup
script .
) Copy only backup [ ]

Maximum databases backed up per Snapshot copy: 100 Li]

summary
Avallability Group Settings

Previous

4. Selecione a frequéncia do agendamento (com base no SLA da empresa). Clique em Avancgar.

o et = +

C A Naotsecure | Ivips fisnapem demoaz com 5146/ InventorySOLPro

Mew SQL Server Backup Policy

o Fmme
Copy anly Barkup i ]

ckup T
2 ey o Maximim databases backed up per Snapshot cogy 00 1]
Annlisbitity Group Settings o

Schedule frequency &

Select how often you want the schedules (o acour inthe policy. The specific times are set at backup job creafion enabling you 10

STAPGET YU Start times

On demang

5. Configure as defini¢des de retengao para o backup.



New SQL Server Backup Policy &

° Name Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention ; I s
- @ Keep log backups applicable to last |? full backups

4 Replication O Keep log backups applicable to fast ‘ 14 days
5 Script

Full backup retention settings @
6 Verification Weekly

@ Total Snapshot copies to keep 7
7 Summary
[

() Keep Snapshot copies for days

6. Configure as opgbes de replicagao.
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New SQL Server Backup Policy

o pERe Select secondary replication options @
o Backup Type [[) Update SnapMirror after creating a local Snapshot copy.
e Ratantion [ Update SnapVault after creating a local Snapshot copy.

Error retry count

Secondary policy label - 0
4 Replication .
3 i)

5  Script
6 Verification

7  Summary

7. Especifique um script de execugao a ser executado antes e depois de uma tarefa de backup (se
houver).



New SQL Server Backup Policy

o Ndme Specify optional scripts to run before performing a backup job
a Backup Type Prescript full path |

Prescript h e
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path |
5 Script
Posterpt i
Choose optional arguments...

arguments

& Verification o
Script timeout 60 Secs

7 Summary

8. Execute a verificagdo com base no agendamento de backup.

15



New SQL Server Backup Policy %

© 1o Select the options to run backup verification
© sackup Type Run verifications for the following backup schedules

Select how often you want the schedules to occur in the policy, The specific verification times are set at backup job creation
o Ratennon l_—'."labllng you [0 Stagger your ver ification start times.

Weekly
o Replication
95”'“' Database consistency checks options

¥y I

Limit the integrity structure to physical stry

re of the database (PHYSICAL_ONLY)
6 Verification -

Suppress all information message (NO_INFOMSGS)

[ Display all reported error messages per object (ALL_ERRORMSGS)

7 Summary

| Do not check non-clustered indexes (NOINDEX)

] Limit the checks and obtain the locks instead of using an internal database Snapshot copy

Verification script settings

T
Q
w
i)
W

Prescript

Prescript :
Choose optional arguments...
arguments

Posts t full path

Postscript
N Choose gptional arguments..
arguments

9. A pagina Resumo fornece detalhes da politica de backup. Quaisquer erros podem ser corrigidos
aqui.

Q
L%

= +

Bt fenapym demaonz comE inventonSQL Protect/Protectindex e O & ¢
New SQL Server Backup Policy

0 Nare Summany

o Batkaip Type Policy name

o' Reterditn

o Rephicatidn Avallability group settings

e‘iu.p:

i type

Schedule Type

UTM retention

o Werification "lel'l}' Fudll Bachup retention

Replication

SurrUTAry
o ! Backup prascript sattings

Previous




Configurar e proteger o banco de dados MSSQL Server
1. Defina a data de inicio e a data de expiragao da politica de backup.

L C A& Notsecure | Mips//snapym.demoazcom B4 AnventonySTLRratect/ Protectindex = o O &

M NetApp SnapCenter® & B ©- 2osdminstator  SnapCenterAdmin  @5ign Ot

Microsoft SOL Server - Database - Protect Resource

>

a  Name
DEMCDB
e & 5] 3 s 5
DEMDDB2
a1 Resource Palicie Verification Hotification Sy
DEMOCDBZ
& IVENTORYDE1
- Ep——— Select one or more policles@ad conflgure schedules |
™ INVENTORY DB
Ll TeDB-Tullbackup-pollcy = + i ]
aster
= madel
A Configure schedules for selected policies
msdb
Policy IE Applied Schedules Configure Schedubes
tempdb

TestDB- Honge: +

bt fuitbischip
policy

@ Created backup policy TestDE-fulibackup-policy

2. Defina 0 agendamento para o backup. Para fazer isso, clique em (+) para configurar uma programagao.
Insira a Data de inicio e a data Expira em. Defina o tempo com base no SLA da empresa.

I soaetents %+ ¥ - s 4

“ c & Notsecuwre | IntpsSsnapvm.demoaz com 8146/ nventorySOLProtecUProteciindex & o1y o &

Add schedules for policy TestDB-fullbackup-policy

Horly

Star date 11/18/2022 0342 pm

Explres on V2ITR2022 0342 pmy =]

- - %
Repeat svery B = P a

I.. The schedules are triggered in the SnapCenter Senser
time 2one.

3. Configure o servidor de verificagdo. No menu suspenso, selecione o servidor.

17



P snapCenter = + “ - o 5
€ c A Notsecure | hitpsi//snapvm.demoaz.com 8 146/InventorySQLProtect/Protectindex = a O &

M NetApp SnapCenter® o- L administrator  SnapCenterAdmin

Microsoft SOL Server n Database - Protect Resource

] i)

Tl Lifenycie

/] P Name
DEMODB!
° o—0—9© ‘ :
DEMODBZ
,,ﬁ‘ Hesource Policies Verification Natification Summary
- DEMODE3
P INVENTORYDE1
Select the verification servars o 4
g INVENTORYDB2
. verification server SOLHMCRDS(14.0.1000) -
master
= wssdel o SOLHMCRDS(14.0,1000)
A msdb Configure verification schedules
tempdb Policy I& Schedule Type Applied Schedules Configure Schedules
TestDBE There is no match for your search or data is not available,

Total 10 Previous m-

4. Confirme a programacgao configurada clicando no sinal de mais e confirme.

5. Fornega informagdes para notificagao por e-mail. Clique em Avancar.

NetApp SnapCenter®

-] o Name # o want 10 3end notficenons fo schedules £ron Samand i an SATP serses mum Papuitwed. ¥ Dag 4 el then g s> Glohal Sent v S4EtIEL bo Confipure the SR
s

L . . )

]
riasher Provide emal settings @
Habec thee secvicn sctounts or oe 1 oty regaiding proeciion .
oy el el i
L] =
et

ots 10 Pramion m

O resumo da politica de backup para o banco de dados SQL Server agora esta configurado.
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e x ' v - A %

€ C & Notsecure | hitps//snapvm.demoar com8 146/ mventory

lectPFrolectindex ,¢ 1 D ‘

M NetApp SnapCenter® | ] = &~ 1 administrator

Migrosoft SQL Server H Database - Protect Resource

®  Name If you want to send nofifications for scheduled or on demand jobs, an SMTP server must be confligured. Continue to the summary page to sav
your information, and then go 1o Settings>Global Settings» Hotification Server Settings to configure the SMTP server,
DENYGDEY
DEMODERZ
DEMODEA ° ° e ° °
IMVENTORYDERT Resource Policies Verification Notifation STy
&
INVENTORYDEZ
Mastes Database name
model Polbey Ted D fulbaERuDf
misdh Verification Servers
tempdis vernfication enabied for podicy
Testop Land ermai

Total 10 m
Operacoes de backup do SnapCenter

Para criar backups sob demanda do SQL Server, conclua as seguintes etapas:

1. Na exibigdo Recurso, selecione o recurso e selecione Fazer backup agora.

“ SnnpiCan b x + - — (i | 4
“ A Nolsecure | hiips//snapvm demoaz.com El1d6fnventornSOLProtect/Proteciindex @ % O &
snapCenter® administralor  SnapCenterAdmin
etApp SnapCenter® A administrator  SnapCenterAds
Microsalt SQL Server - “TestDE" Topology
7 X o
CIITS ol oy S
Name
u " Manage Coples
- DEMODIT
- = Summary Carel
DENMODEEZ —
ﬁﬁ S 0 Clones 0 Backups
DEMODB3
Local coples 0 Clones
& INVENTORYDE]
@
L= INVENTORYDE2
]
mgster
=l model Primary Backup(s)
ﬁ misdb
ek Y
termipdts
TestDB Backup Mame Count Type IF End Date Werified
Thére 1L no match for Y search,
Total 10 Backups not found

Activity The 5 most recent jobs ane displayed Q 0 Completed o':' Warnings Q 0 Falked @.’J Canceled @I} Running @ 0 Queed

2. Na caixa de dialogo Backup, clique em Backup.

19



M snapCenter x s v _ o %

& C' A Notsecure | hitps//snapvm.demoaz com 8146/ InventorySOL Protect/Protectindes o O & i

Backup

Create a backup for the selected resource

Resource Name TestDB
Palicy TestDB-fullbackup-policy - @O

71 verify after backup

3. Uma tela de confirmacao € exibida. Clique em Sim para confirmar.

Confirmation X

The policy selected for the on-demand backup is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Monitorar trabalho de backup

1. Na aba Monitor, clique no trabalho e selecione Detalhes a direita para visualizar os trabalhos.

20



& [ & Not secure | Mips --".rup'\.'n;dr.-man comBi46obs W u g

M NetApp SnapCenter® X administraior | SnopCenterddmin BSign Out

Jotrs Schedules Events Logs

o ]

Jebs - Filter
& Monitor D SRt Narmie Start date End date Crmar

13 B..IH\U[I of Repouson Group SOLHMCORDS TestDE" with policy TIANER2T Ta12 o 3 1TEF022 a7 P M Atrrenintraton
TesDa-fullbck up-poficy

12 Create Retolree Group "SQLHMCRDS. TestOR TINBR2022 34232 P O 1MB/022 34255 PM O Adrinistraton
11 Create Poliy TestDE-fulibackup-policy” v TIIE2022 3206 P B 111872022 Jai06 P B ALTTENEErator
w0 Discover resources for host FOVM-BDS2. Demoaz.com’ P IBIZ022 Ta0:2r P B 111182022 34029 PM B Administralor

@ Discover resources fod host FEXCLUSTER Demoaz.com’ TIAEZ0ZZ 33z ey B VHTRE022 135S PM B Acrmin | strasor

a Discover nesowrces fod host FOVM-RDS1.Demodz.com’ 1I82022 3wz O3 11182022 13515 P 83 Adrmenisiralon
I SoapCents ®x o+ w = o
& {6 A Mot secure | Mips/fanapym demoar com 8146/ ok 2 u 2

Job Details

Backup of Resource Group "SQLHMCRDS_TestDE' with policy 'TestD8-fullbackup-policy
' ¥ Backup of Resource Group "SOLHMCRDS TestDE with palicy "TestDE-fullbadcku p-palicy”
' v fourme-rdsi.demoaz.com
-] * F|q:;|-.r:§ lor Backup
. ¢ Creating SOQL Backup
o * FAnalizing Backup
o Data Collection

o4 * Send EMS Messages

0 Task Name: Data Collection Start Time: 117182022 34705 PM End Time: 11/18/2022 34705 PM

View Logs

Quando o backup estiver concluido, uma nova entrada sera exibida na exibicao Topologia.

Operacao de backup para varios bancos de dados

Para configurar uma politica de backup para varios bancos de dados do SQL Server, crie politicas de grupo de
recursos concluindo as seguintes etapas:

1. Na aba Recursos do menu Exibir, mude para um grupo de recursos usando 0 menu suspenso.
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3. Fornega um nome e uma etiqueta. Clique em Avangar.
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4. Adicionar recursos ao grupo de recursos:

o Hospedar. Selecione o servidor no menu suspenso que hospeda o banco de dados.
o Tipo de recurso. No menu suspenso, selecione Banco de dados.

o Instancia do SQL Server. Selecione o servidor.

B i
-

®

A opcgéao Seleciona automaticamente todos os recursos do mesmo volume de armazenamento™ é
selecionada por padrdo. Desmarque a opgao e selecione apenas os bancos de dados que vocé
precisa adicionar ao grupo de recursos. Clique na seta para adicionar e clique em Avancar.
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5. Nas politicas, clique em (+).

Resources

Salect one or more policies and configure schedules

Salect che e e e - + o

e

6. Insira 0 nome da politica do grupo de recursos.

24
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New SQL Server Backup Policy

7. Selecione Backup completo e a frequéncia agendada dependendo do SLA da sua empresa.

New SQL Server Backup Policy

0" k) Select SOL server backup options

8. Configure as defini¢des de retengao.
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New SQL Server Backup Policy

o Name

9 Backup Type

3 Retention

4

Replication

Script

Verification

Sumrnary

Retention settings

Retention settings for up-to-the-minute restore operation @
® Keep log backups applicable to last 7 full backups

O Keep log backups applicable tolast | 14 days

Full backup retention settings @
Weekly

® Total Snapshot copies to keep 7

() Keep Snapshot copies for 14 days

‘ Previous

9. Configure as opgdes de replicagéo.
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New SQL Server Backup Policy

o e Select secondary replication options @
o Backup Type [0 update SnapMirror after creating a local Snapshot copy.
o Retenkion [C) Update SnapVault after creating a local Snapshot copy.
secondary policy label i}
4 Replication
Error retry count [ E 1 Li]
5 Script

& \Verification

4

Summary

Previous

5

10. Configure os scripts para serem executados antes de realizar um backup. Clique em Avangar.
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New SQL Server Backup Policy

© e

© saciup 1ype
e Retention
O reoication

6 Verification

7 Summary

Specify optional scripts to run before performing a backup job

Prescript full path

Prescript

Choose optional arguments...
arguments

Specify optional scripts to run after performing a backup job

Postscript full path l

Postscript

Choose optional arguments...
arguments
Script timeout | 60 Secs

11. Confirme a verificagcdo dos seguintes agendamentos de backup.
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New SQL Server Backup Policy X

Q- Select the options to run backup verification
° Backup Type Run verifications for the following backup schedules
Select how often you want the schedules to occur in the policy. The specific verfication times are set at backup job creation
o Retention enabling you to stagger your verification start times.
O Hourly
° Replication
05“"" Database consistency checks options

Limit the integrty structure to physical structure of the database (PHYSICAL_ONLY)

6 Venfication

Suppress all information message (NO_INFOMSGS)
7 Summary | Display all reported error messages par object (ALL_ERRORMSGS)
[ Do not check non-clustered indexes (NOINDEX)

] Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)

O

verification script settings @

Scnpt timecunt 80 80

Prescript full path <SCRIPTS_PATH>

Prescript i
Chooss o plrOnal arEUments
SFEUMENLTS

Postscript full path <SCRIPTS_PATH>

Postscript

Choose opUonal Arguments...

l Previous

12. Na pagina Resumo, verifique as informagdes e clique em Concluir.
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Configurar e proteger varios bancos de dados SQL Server

o MHame

o Backup Type
o Retenton
° Repication
e Script

e ventfication

New SQL Server Backup Policy

Summary

Policy name

Details

Backup type

Availabibty group setiings
Schedule Type

UTM retention

Hourly Full backup retention
Replication

Sdu',i_ul_i prescript sett "'_;:i

Backup postscrpt settings

verification for backup schedule type

Verfication prescript iettings

Verfication postscnpt sett ngs

1. Clique no sinal (+) para configurar a data de inicio e a data de expiracao.

30
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Add schedules for policy FULLBACKUP_CHAMPIONSHIPDB  *

Hourly
Start date 11/11/2022 05:30 pm =

S— 2 .‘ . L s

_] Expires on 12/11/2022 05:27 pm =
Repeat every g ¢ | hours| o mins

i The schedules are triggered ®he Sn@Cenler Server time
zone.

X

Cance
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4. Configure notificagbes para enviar um e-mail.
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Acionar backup sob demanda para varios bancos de dados
do SQL Server

1. Na aba Recurso, selecione visualizar. No menu suspenso, selecione Grupo de recursos.
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2. Selecione o0 nome do grupo de recursos.

3. Clique em Fazer backup agora no canto superior direito.

N RetApp SnapCanien®

v A, S -

. Dty

% Datsbans ety Swed com

4. Uma nova janela é aberta. Clique na caixa de selecéo Verificar apés backup e depois clique em backup.
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5. Uma mensagem de confirmacgao é exibida. Clique em Sim.

Confirmation X

The policy selected for the on-demand backup is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

N

Monitorar trabalhos de backup de varios bancos de dados

Na barra de navegacao a esquerda, clique em Monitor, selecione o trabalho de backup e clique em Detalhes
para ver o andamento do trabalho.
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Backup de log de transag¢des para backup de varios bancos
de dados

O SnapCenter oferece suporte aos modelos de recuperacao completa, em massa e simples. O modo de
recuperacao simples ndo suporta backup de log transacional.

Para executar um backup do log de transagdes, conclua as seguintes etapas:
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1. Na guia Recursos, altere o menu de exibicdo de Banco de dados para Grupo de recursos.
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2. Selecione a politica de backup do grupo de recursos criada.

3. Selecione Modificar grupo de recursos no canto superior direito.

- 3

B

o

AL e e T L v P e Va1t WL L st

4. A secao Nome assume como padrao o nome e a tag da politica de backup. Clique em Avangar.

A guia Recursos destaca as bases nas quais a politica de backup de transagbes deve ser configurada.
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5. Digite o nome da politica.

New SQL Server Backup Policy

Prenvde a pekiey name

6. Selecione as opcoes de backup do SQL Server.
7. Selecione backup de log.

8. Defina a frequéncia do agendamento com base no RTO da sua empresa. Clique em Avangar.
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New SQL Server Backup Policy

o Name

2 Backup Type

3

Retention

Replication

Script

Verification

summary

Select SQL server backup options

Choose backup type

(O Full backup and log backup
() Full backup
® Log backup

[C] Copy only backup [i]

Maximum databases backed up per Snapshot copy:

100

L]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
(2) On demand

@ Hourly

O Daily

() Weekly

O Monthly

= -

9. Configure as definicdes de retengéo de backup de log. Clique em Avancgar.
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New SQL Server Backup Policy x

o Name 7
Log backup retention settings
o Backup Type Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings also decides for how many full backups the log backups are to be retained. For example, if UTM retention
3 Retention settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

4  Replication
5 Script
6 Verification

7 Summary

10. (Opcional) Configure as opgdes de replicagao.
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12. (Opcional) Configure a verificagdo de backup.
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New SQL Server Backup Policy

.'”" Select the aptions to run hackip verficstion

13. Na pagina Resumo, clique em Concluir.
'S © A Neiseden  bidpeyinapem dessos som BN lros sy SOUR eteot Pretectindi ecorcs Troe - nub S0 Lerarinsta roe= nnlli: = & O& i
MNew 50U Server Backup Policy

o ...,

© i e

Configurar e proteger varios bancos de dados MSSQL
Server

1. Clique na politica de backup do log de transagdes recém-criada.
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2. Defina a Data de inicio e a data Expira em.

3. Insira a frequéncia da politica de backup de log dependendo do SLA, RTP e RPO. Clique em OK.
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4. Vocé pode ver ambas as politicas. Clique em Avangar.
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7. Na pagina Resumo, clique em Concluir.
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Acionando um backup de log de transagc6es sob demanda
para varios bancos de dados SQL Server

Para acionar um backup sob demanda do log transacional para varios bancos de dados do SQL Server,
conclua as seguintes etapas:

1. Na pagina de politica recém-criada, selecione Fazer backup agora no canto superior direito da pagina.
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2. No pop-up na guia Politica, selecione o menu suspenso, selecione a politica de backup e configure o

backup do log de transacgdes.
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Backup
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3. Clique em Backup. Uma nova janela é exibida.

4. Clique em Sim para confirmar a politica de backup.
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Confirmation

Monitoramento

Va para a aba Monitoramento e monitore o progresso do trabalho de backup.

Restauracao e recuperacao

Veja os seguintes pré-requisitos necessarios para restaurar um banco de dados SQL Server no SnapCenter.

* Ainstancia de destino deve estar online e em execugao antes que uma tarefa de restauragéo seja
concluida.
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* As operacgdes do SnapCenter agendadas para execugéo no banco de dados do SQL Server devem ser
desabilitadas, incluindo quaisquer trabalhos agendados em servidores de gerenciamento remoto ou de
verificagdo remota.

» Se vocé estiver restaurando backups de diretério de log personalizados para um host alternativo, o
servidor SnapCenter e o host do plug-in deveréo ter a mesma versao do SnapCenter instalada.

* Vocé pode restaurar o banco de dados do sistema em um host alternativo.

» O SnapCenter pode restaurar um banco de dados em um cluster do Windows sem deixar o grupo de
clusters do SQL Server offline.

Restaurando tabelas excluidas em um banco de dados SQL
Server para um ponto no tempo

Para restaurar um banco de dados do SQL Server para um determinado momento, conclua as seguintes
etapas:

1. A captura de tela a seguir mostra o estado inicial do banco de dados do SQL Server antes das tabelas
excluidas.
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A captura de tela mostra que 20 linhas foram excluidas da tabela.
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3. Selecione o backup mais recente.

4. A direita, selecione Restaurar.
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Buackup s ® o g Couni  Type

SRR T

5. Uma nova janela é exibida. Selecione a opgédo Restaurar.

6. Restaure o banco de dados para o mesmo host onde o backup foi criado. Clique em Avangar.
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7. Para o Tipo de recuperacao, selecione Todos os backups de log. Clique em Avangar.
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Opcoes de pré-restauragao:

1. Selecione a opgao Substituir o banco de dados com o0 mesmo nome durante a restauracao. Clique
em Avangar.

51



Restore
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Specify optional scripts to run before performing a restore job @
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Opcoes pos-restauragao:

1. Selecione a opg¢ao Operacional, mas indisponivel para restaurar logs de transagoes adicionais.
Clique em Avangar.
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2. Fornega as configuragbes de e-mail. Clique em Avangar.
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Monitorando o progresso da restauracao

1. Na aba Monitoramento, clique nos detalhes do trabalho de restauragao para visualizar o andamento do
trabalho de restauracgao.
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3. Retorne ao host do SQL Server > banco de dados > tabela estao presentes.
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Onde encontrar informacgoes adicionais
Para saber mais sobre as informacgdes descritas neste documento, revise os seguintes documentos e/ou sites:
* "TR-4714: Guia de praticas recomendadas para Microsoft SQL Server usando NetApp SnapCenter"
https://www.netapp.com/pdf.html?item=/media/12400-tr4714pdf.pdf
* "Requisitos para restaurar um banco de dados"

"https://docs.netapp.com/us-en/snapcenter-45/protect-
scsql/concept_requirements_for_restoring_a_database.html"

» Compreendendo os ciclos de vida de bancos de dados clonados

"https://library.netapp.com/ecmdocs/ECMP1217281/html/GUID-4631AFF4-64FE-4190-931E-
690FCADA5963.html"
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Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
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