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TR-4977: Backup, restauracao e clonagem do
Oracle Database com SnapCenter Services -
Azure

Allen Cao, Niyaz Mohamed, NetApp

Esta solugéo fornece uma viséo geral e detalhes para backup, restauragéao e clonagem
de banco de dados Oracle usando o NetApp SnapCenter SaaS usando o console
BlueXP .

Propésito

O SnapCenter Services € a versdo SaaS da ferramenta classica de interface de usuario de gerenciamento de
banco de dados SnapCenter , disponivel no console de gerenciamento de nuvem NetApp BlueXP . E parte
integrante da oferta de backup em nuvem e protegédo de dados da NetApp para bancos de dados como Oracle
e HANA em execugao no Azure NetApp Files. Este servigo baseado em SaaS simplifica a implantagao
tradicional do servidor autbnomo SnapCenter , que geralmente requer um servidor Windows operando em um
ambiente de dominio Windows.

Nesta documentacdo, demonstramos como vocé pode configurar o SnapCenter Services para fazer backup,
restaurar e clonar bancos de dados Oracle implantados em volumes do Azure NetApp Files e instancias de
computagdo do Azure. E muito facil configurar a protegdo de dados para o banco de dados Oracle implantado
no Azure NetApp Files com a interface de usuario BlueXP baseada na Web.

Esta solugéo aborda os seguintes casos de uso:

* Backup de banco de dados com snapshots para bancos de dados Oracle hospedados no Azure NetApp
Files e VMs do Azure
* Recuperagéao de banco de dados Oracle em caso de falha

» Clonagem rapida de bancos de dados primarios para desenvolvimento, ambientes de teste ou outros
casos de uso

Publico
Esta solugao é destinada aos seguintes publicos:

« O DBA que gerencia bancos de dados Oracle em execugao no armazenamento do Azure NetApp Files

* O arquiteto de solugdes interessado em testar backup, restauragao e clonagem de banco de dados Oracle
no Azure

+ O administrador de armazenamento que oferece suporte e gerencia o armazenamento do Azure NetApp
Files

* O proprietario do aplicativo que possui aplicativos implantados no armazenamento do Azure NetApp Files
e nas VMs do Azure

Ambiente de teste e validacao de solucoes

O teste e a validagao desta solugao foram realizados em um ambiente de laboratério que pode néo



corresponder ao ambiente de implantagao final.

consideracao de implantacéo .

Arquitetura

Cloud Backup for
Applications Ul

BlueXP .« o

Para mais informacdes, consulte a secao Fatores-chave para

Azure
Customer VNet
Azure VMs
. SnapCenter Plug-in for Oracle . SnapCenier Plug-in for Oracle
ORACLE 1 ORACLE
DATADASE ) ] DATARASE
primary clone

o
<
.
=
<

Database Volumes

Azure NetApp Files

Esta imagem fornece uma visao detalhada do BlueXP backup and recovery para aplicativos no console do
BlueXP , incluindo a interface do usuario, 0 conector e os recursos que ele gerencia.

Componentes de hardware e software

Hardware

Armazenamento de Azure Nivel de servigo premium Tipo QoS automatico e 4 TB de

NetApp Files capacidade de armazenamento em teste

Instancia do Azure para B4ms padrao (4 vcpus, 16 GiB  Duas instancias implantadas, uma como

computagao de memoaria) servidor de banco de dados primario e a
outra como servidor de banco de dados
clone

Software

RedHat Linux Red Hat Enterprise Linux 8.7 Assinatura RedHat implantada para teste

(LVM) - x64 Gen2

Banco de Dados Oracle Versédo 19.18 Patch RU aplicado
p34765931_190000_Linux-x86-64.zip

Oracle OPatch Versao 12.2.0.1.36 Ultimo patch p6880880_190000_Linux-
x86-64.zip

Servigo SnapCenter Versao v2.5.0-2822 Versao do agente v2.5.0-2822



Fatores-chave para consideracao de implantagao

Conector a ser implantado na mesma rede virtual/sub-rede que os bancos de dados e o Azure
NetApp Files. Sempre que possivel, o conector deve ser implantado nas mesmas redes virtuais e grupos
de recursos do Azure, o que permite a conectividade com o armazenamento do Azure NetApp Files e as
instancias de computagéo do Azure.

Uma conta de usuario do Azure ou principio de servigo do Active Directory criado no portal do
Azure para o conector SnapCenter . Aimplantacdo de um conector BlueXP requer permissoes
especificas para criar e configurar uma maquina virtual e outros recursos de computagao, para configurar
a rede e para obter acesso a assinatura do Azure. Ele também requer permissdes para criar
posteriormente fungbes e permissdes para o Conector operar. Crie uma fungao personalizada no Azure
com permissdes e atribua a conta de usuario ou ao principio de servi¢o. Revise o link a seguir para obter
detalhes:"Configurar permissdes do Azure" .

Um par de chaves SSH criado no grupo de recursos do Azure. O par de chaves SSH ¢ atribuido ao
usuario da VM do Azure para efetuar login no host do conector e também no host da VM do banco de
dados para implantar e executar um plug-in. A interface de usuario do console do BlueXP usa a chave
SSH para implantar o plug-in de servigo SnapCenter no host do banco de dados para instalagéo do plug-in
em uma etapa e descoberta do banco de dados do host do aplicativo.

Uma credencial adicionada a configuracédo do console BlueXP . Para adicionar o armazenamento do
Azure NetApp Files ao ambiente de trabalho do BlueXP , uma credencial que concede permissdes para
acessar o Azure NetApp Files do console do BlueXP precisa ser configurada na configuragdo do console
do BlueXP .

java-11-openjdk instalado no host da insténcia do banco de dados da VM do Azure. A instalagéo do
servigo SnapCenter requer o Java versao 11. Ele precisa ser instalado no host do aplicativo antes da
tentativa de implantagéo do plugin.

Implantacao da solucgao

Ha uma ampla documentacao da NetApp com um escopo mais amplo para ajudar vocé a proteger os dados
do seu aplicativo nativo na nuvem. O objetivo desta documentacao é fornecer procedimentos passo a passo
que abrangem a implantagdo do SnapCenter Service com o console BlueXP para proteger seu banco de
dados Oracle implantado em um armazenamento do Azure NetApp Files e uma instancia de computagao do
Azure.

Para comecar, siga estas etapas:

* Leia as instrugdes gerais"Proteja os dados dos seus aplicativos nativos da nuvem" e as se¢des

relacionadas ao Oracle e ao Azure NetApp Files.

« Assista ao seguinte video passo a passo

Video de implantacdo do Oracle e ANF

Pré-requisitos para implantagao do servigco SnapCenter


https://docs.netapp.com/us-en/bluexp-setup-admin/task-set-up-permissions-azure.html#set-up-permissions-to-create-the-connector-from-bluexp
https://docs.netapp.com/us-en/bluexp-backup-recovery/
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=48adf2d8-3f5e-4ab3-b25c-b04a014635ac

A implantacao requer os seguintes pré-requisitos.

1. Um servidor de banco de dados Oracle primario em uma instancia de VM do Azure com um banco de
dados Oracle totalmente implantado e em execugéo.

2. Um pool de capacidade de servigo de armazenamento do Azure NetApp Files implantado no Azure
que tem capacidade para atender as necessidades de armazenamento de banco de dados listadas
na secao de componentes de hardware.

3. Um servidor de banco de dados secundario em uma instancia de VM do Azure que pode ser usado
para testar a clonagem de um banco de dados Oracle em um host alternativo com a finalidade de dar
suporte a uma carga de trabalho de desenvolvimento/teste ou qualquer caso de uso que exija um
conjunto de dados completo de um banco de dados Oracle de produgéo.

4. Para obter informacdes adicionais sobre a implantagdao do banco de dados Oracle no Azure NetApp
Files e na instancia de computag¢ao do Azure, consulte"Implantacao e protecao do banco de dados
Oracle no Azure NetApp Files" .

Preparagao para integracao ao BlueXP

1. Use o link"NetApp BlueXP" para se inscrever no acesso ao console BlueXP .

2. Crie uma conta de usuario do Azure ou um principio de servigo do Active Directory e conceda
permissdes com funcao no portal do Azure para implantagao do conector do Azure.

3. Para configurar o BlueXP para gerenciar recursos do Azure, adicione uma credencial do BlueXP com
detalhes de uma entidade de servigo do Active Directory que o BlueXP pode usar para autenticar
com o Azure Active Directory (ID do cliente do aplicativo), um segredo do cliente para o aplicativo da
entidade de servigo (Segredo do cliente) e a ID do Active Directory para sua organizagéao (ID do
locatario).

4. Vocé também precisa da rede virtual do Azure, do grupo de recursos, do grupo de segurancga, de
uma chave SSH para acesso a VM, etc., prontos para o provisionamento do conector e a instalagao
do plug-in do banco de dados.

Implantar um conector para servigos SnapCenter


azure-ora-nfile-usecase.html
azure-ora-nfile-usecase.html
https://console.bluexp.netapp.com/

1. Efetue login no console do BlueXP .

Workspace Connector
Azure-DB N/A

M NetApp  Bluexp

& @ Canvas My working environments My estate HH o to Tabular View

Working Environments

+ Add Working Environment

@ Amazon S3

<> 0 Buckets

Azure Blob Storage
20 storage Accounts

Azure Blob Storage Amazon 53

20 0

Storage Accounts = Buckets aws
- ~

2. Clique na seta suspensa Conector e em Adicionar Conector para iniciar o fluxo de trabalho de
provisionamento do conector.

FINetApp  BlueXp s ‘ s - | He 06 6

Connectors Add Connector Manage Connectors
—_—

Q  search BlueXP Connectors
[0 acac-aws-connector Go to Local Ul 2

AWS | us-east-1 | w Inactive

[0 AzureConnector Goto Local Ul 7

Azure | southcentralus | m Inactive

3. Escolha seu provedor de nuvem (neste caso, Microsoft Azure).



Add BlueXP Connector X

Provider

Choose the cloud provider where you want to run the BlueXP Connector:

=lﬂ st_ 3

Microsoft Azure Amazon Web Services Google Cloud Platform

Deploy the Connector on your premises 4

4. Ignore as etapas de Permissao, Autenticagdo e Rede se vocé ja as tiver configurado na sua conta
do Azure. Caso contrario, vocé deve configura-los antes de prosseguir. A partir daqui, vocé também
pode recuperar as permissdes para a politica do Azure referenciada na secéo anterior "Preparacao
para integragcéo ao BluexP ."



Add BlueXP Connector - Azure X

Deploying a BlueXP Connector

The BlueXP Connecter is a crucial component for the day-to-day use of BlueXP.
It's used to connect BlueXP’s services to your hybrid-cloud environments.

The BlueXP Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for BlueXP Connector installation.

Permissions Authentication Networking

Ensure that the Azure user or Choose between two methods: an Ensure that you have details on the
service principal you've provided Azure user account or an VNet and subnet in which the

has sufficient permissions Active Directory service principal BlueXP Connector will reside

Skip to Deployment

Previous Continue .I

5. Clique em Ir para implantagao para configurar seu conector Autenticagcdo de maquina virtual.
Adicione o par de chaves SSH que vocé criou no grupo de recursos do Azure durante a integragao
ao BlueXP em preparacao para autenticacao do sistema operacional do conector.



Add BlueXP Connector - Azure More Information X

° VM Authentication @ Details @ Network @ Security Group @ Review

Virtual Machine Authentication

You are logged in with Azure user: acao@netapp.com f | Tenant: Hybrid Cloud TME ~

Subsecription

‘ Hybrid Cloud TME Onprem = Authentication Method

(O Password (® Public Key

Location
‘ South Central US -
User Name
Resource Group azureuser |
O Create New (® Use Existing Enter SSH Public Key @

‘ -—-—BEGIN RSA PRIVATE KEY--— MIIGSAIBAAKCA... |

Resource Group

ANFAVSRG - ‘

Previout “ .

6. Fornegca um nome para a instancia do conector, selecione Criar e aceite o Nome da Fungao padrao
em Detalhes e escolha a assinatura para a conta do Azure.



Add BlueXP Connector - Azure More Information X

@ VM Authentication o Details @ Network @ Security Group @ Review

Details

Connector Instance Name

AzureConnector Connector Role

(® Create (O Attach existing QO Manual

Role Name
G—) Add Tags to Connector Instance

BlueXP Operator-5519248

Subscriptions to apply with the role

Hybrid Cloud TME Onprem

Previeus “ .

7. Configure a rede com a VNet, Sub-rede adequada e desabilite o IP publico, mas certifique-se de
qgue o conector tenha acesso a Internet no seu ambiente do Azure.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details e Network @ Security Group @ Review

Network
Connectivity Proxy Configuration (Optional)
VNet HTTP Proxy
ANFAVSVal
Subnet
Define Credentials for this Proxy ~
VM_Sub
Uplead a root certificate ~
Public IP
Disable

Notice: Ensure that the subnet has internet connectivity
through a NAT device or proxy server so that the Connector
can communicate with Azure services.

Provious “ Q



10

8. Configure o Grupo de Seguranga para o conector que permite acesso HTTP, HTTPS e SSH.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Network o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: (8) Create a new security group (O  Select an existing security group

HTTP (Port 80} HTTPS {Port 443) SSH (Port 22)
Source Type Source Type Source Type
Anywhere Anywhere Anywhere

e “ .

9. Revise a pagina de resumo e clique em Adicionar para iniciar a criagdo do conector. Geralmente,
leva cerca de 10 minutos para concluir a implantagdo. Apds a conclusao, a VM da instancia do
conector aparece no portal do Azure.



Add BlueXP Connector - Azure

I NetApp BlueXP

@ ¥M Authentication

BlueXP Connector Name

Subscription

Location

Resource Group

Role

Authentication Method

VNet

Subnet

Public IP

Proxy

Security Group

@ Details @ Network

Review

AzureConnector

Hybrid Cloud TME Onprem
South Central US

Existing - ANFAVSRG

New - BlueXP Operator-5519248
Password (user: azureuser)
ANFAVSVal

VM _Sub

Enable

None

@ Security Group

e Review

More Information X

Code for Terraform Automation

HTTP: 0.0.0.0/0, HTTPS: 0.0.0.0/0, S5H: 0.0.0.0/0

“

10. Apds o conector ser implantado, o conector recém-criado aparece no menu suspenso Conector.

O, Bluexp Search ’

Account
Automation-te..

Connector

T e 0 06
AzureConnector

o

@ Canvas

My working environments

+ Add Working Environment

Azure Blob Storage

20

Storage Acc

My estate

Amazon 53

o

aws

Y Enable Services @

Working Environments

@ Amazon S3
0 Buckets

Azure Blob Storage
20 storage Accounts

H 6o to Tabular View

11



Definir uma credencial no BlueXP para acesso aos recursos do Azure

12



1. Clique no icone de configuragédo no canto superior direito do console BlueXP para abrir a pagina
Credenciais da conta e clique em Adicionar credenciais para iniciar o fluxo de trabalho de
configuragéo de credenciais.

M NetApp BlueXP i ‘

He 006
{§} Settings

Connector Settings
Timeline
Software Update
HTTPS Setup

Alerts and Notifications Settings

2. Escolha o local da credencial como - Microsoft Azure - BlueXP.

M NetApp  BluexpP

& Add Credentials X

Choose Credentials Location

"o @

o Microsoft Azure Amazon Web Services

Choose how to associate the credentials

=
Lo}

Connector

3. Defina as credenciais do Azure com o Segredo do Cliente, ID do Cliente e ID do Locatario
adequados, que devem ter sido coletados durante o processo de integragao anterior do BlueXP .

13



NI NetApp  BlueXP ) e ‘ Worbpece s ‘ 6H e @ 6

Automation-team Azure-DB AzureConnector

& . AdH CraaniEE © credentiststype @) vefine credentisls () Werketplsce Subscripion (), Review X
v
Define Microsoft Azure Credentials
. Learn more about Azure application credentials
> Cradentials Name @  Client Secrat
Azure_Hybrid_TME

® | 1 J

Application (client) ID Directory (tenant) ID

2fbcobes-a259-4539-bbS 7-036b17675c, 9bb0aab6-5c98-419b-9cfd-7a38bdAT...

I have verified that the Azure role assigned to the Active Directory service principal matches

BlueXP policy requirements.

Previeus “

4. Revisar e Adicionar

WA I Account v Workspace Connector L7
FINetApp  Bluexp el e e | % @ e
) Add Credentials (@) Credentials Type (@ Define Credentials © revien X
L]
Review

v

Credentials Type Azure
"‘ [yp

Credential Storage Cloud Manager

Application (client) ID 2fbc9be5-a259-4539-bb57-036b176f5cc7

Directory (tenant) ID 9bb0aab6-5c¢98-419b-9cfd-7a38bd496e1f

Frevious “

5. Também pode ser necessario associar uma Assinatura do Marketplace a
credencial.



SR Account v Connect
FINetApp  BlueXP Q BluexP search s Sas

Automation-team AzureConnector

| e @ e

& Associate Subscription

© Credentials > Associate Subscription

v Associate a Marketplace Subscription

i Choose an Azure subscription to associate with the Azure
. Marketplace subscription.

®

Azure Subscription

Hybrid Cloud TME Onprem (default)

Marketplace Subscription

® dhruv-cvo-subscription

@ Add Subscription

Configuragao dos servigos do SnapCenter

15



Com a credencial do Azure configurada, os servicos do SnapCenter agora podem ser configurados com
0s seguintes procedimentos:

1. De volta a pagina do Canvas, em Meu ambiente de trabalho clique em Adicionar ambiente de
trabalho para descobrir o Azure NetApp Files implantado no Azure.

' o Account >, Workspace Comnector
NetA| Q. Bluexp search ) b
FINetApp  Bluexp M S B ) Automation-te... Azure-DB AzureConnector a o e
- @ Canvas My working environments My estate 8 6o to Tabular View
©

+ Add Working Environment £ Endbla services: @ Working Environments
. Amazon $3
Lo @ 0 Buckets
. Azure Blob Storage
& 20 storage Accounts

Azure 8lob Storage ‘Amazon 53

20 [

Storage Accounts Gl Buckets aws
[} ~abe'=

2. Escolha Microsoft Azure como local e clique em Descobrir.

MINetApp  BlueXpP ( Q Buewsercn )

& Add Working Environment Choose a Location X
©

aws 2y =
.
Amazon Web Servces Google Cloud Platform OnPremises
o
Select Type
®

Azure NetApp Files

® © ©

Kubernetes Cluster

®

3. Nomeie Ambiente de trabalho e escolha Nome da credencial criado na segéo anterior e clique em
Continuar.



AzureConnector

M NetApp  BlueXP Account Connector v ‘ @ 5 @ O

- s
Add Azure NetApp Files Wizard
o
@ sk
. Azure NetApp Files Credentials How to get the credentials
PP 9
>
Working Environment Name » Create an Azure AD client that meets the required
g q
f permissions
® | paurenfie
» Enter credentials on credentials Page:
K3 Application (client) ID - The ID of an Active Directory service
Select the credentials that provides BlueXP with the principal that BlueXP can use to authenticate with Azure
permissions that it needs to manage ANF. Active Directary,

Client Secret - The value of a client secret for the service

principal application.
Credentials Name

Directory (tenant) ID - The Active Directory ID for your
Azure nfile
organization. This is sometimes referred to as a Tenant ID.

To learn more about Azure NetApp Files, click here

To add 2 new set of credential. go to the Cragentials Page

[ (=)

4. O console BlueXP retorna para Meus ambientes de trabalho e o Azure NetApp Files descoberto do
Azure agora aparece no Canvas.

AR Connector
e L ‘ AzureConnector
- @ Canvas My working environments My estate H 6o to Tabular View
© . .
+ Add Working Environment “E™ Enable Services @ Working Environments
| J
@ 1 Azure NetApp Files
> 7.087iB Provisioned Capacity
@ Amazon S3
AzureNfile
. Azure NetApp Files 0 Buckets
|
.
16 7.08 Tig
Volumes G ty ]

H Azure Blob Storage
20 storage Accounts

Amazon 53

a

aws

Azure Blob Storage

= Q

5. Clique no icone * Azure NetApp Files* e depois em Entrar em ambiente de trabalho para visualizar
os volumes do banco de dados Oracle implantados no armazenamento do Azure NetApp Files .

17
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M NetApp  BlueXP ( Q Biuexe search i S S ‘ ], ‘ b &+ 0 6

Automation-team Azure-DB AzureConnector

- . S
Azure NetApp Files | AzureNfile
©
L/ —] o
= 0ra01-u01 B AVAILABLE +++ .- 0ra01-u02 B AVAILABLE
= ]
o
INFO CAPACITY. INFO CAPACITY
" 0GB moGE
® Premium Used Capasit servezlee Premium Used Capasity
Locatio South Central US 100.0 GiB South Central US i
Provisioned
" Frotoco NFsy Frotoco NESi3
2
= =
= =
= 0ra01-u03 = AVAILABLE - test B AVAILABLE
= =
INFO capaciTy INFO capaciTy
= oG8 moGis
Premium Used Capacity Servce Leie Standard Used Capscity
South Central US o Germany West Central 8
4
NES Frotoco NFsi3
= =
N testrepldemo ® AVAILABLE W testrepldemoCLONETEST ® AVAILABLE

6. Na barra lateral esquerda do console, passe o mouse sobre o icone de protecao e clique em
Protecao > Aplicativos para abrir a pagina de inicializagéo de aplicativos. Clique em Descobrir
aplicativos.

& Ackup ai y Apicatan
-]
. BlueXP backup and recovery for
- Enterprise Applications s m |-
L] Integra ted Data protection & Copy management -a  — ]
= — - — ]
. serdlee lor on-premises and cloud workfoads

Dy Apgleanees,

® ®

Streamlined data management Save time & resources Protect dita in minutes

e e o

7. Selecione Cloud Native como o tipo de origem do aplicativo.



M NetApp BlueXP

( Q suexpsearsn )

F
Select Application Source Type
©
Select the application source type that you want to manage.
v
> —
=T .

® Hybrid Cloud Native

Applications hosted within your Applications that are hosted and run in
g organization's infrastructure the cloud using AWS, Azure, GCP, etc.,

S

8. Escolha Oracle para o tipo de aplicativo e clique em Avangar para abrir a pagina de detalhes do
host.

P NetApp  BlueXP

>
- Discover Applications x
©
v
Select Application Type
<>
e ORACLE EITANAY)
- Oracle SAP HANA
o

9. Selecione Usando SSH e fornega os detalhes da VM Oracle Azure, como enderecgo IP, conector,
nome de usuario de gerenciamento da VM Azure, como azureuser. Clique em Adicionar chave

privada SSH para colar o par de chaves SSH que vocé usou para implantar a VM do Oracle Azure.
Vocé também sera solicitado a confirmar a impressao digital.

19
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Account Workspace
cure-DB

NetApp BlueXP

& Discover Applications @ tostoeraits (D) configuration  (3) Review
©
Select host type
v
Brovide the Following details to'add Hostand discoverapplications
<>
® Host Installation Type O Manual ® Using ssH

HostFQDN or 1P Connector
‘ 172.30.137.142 ‘ ‘ AzureConnector -
Username

Aipalaes: ‘ (3) Add ssH Private Key Optional
SSH Port Plugin Port
‘ 2 ‘ ‘ 8145

Previous Next

Validate fingerprint

Algorithm ssh-rsa

Fingerprint

By proceeding further, | confirm that the above fingerprint for host is valid.

10. Va para a proxima pagina Configuragao para configurar o acesso sudoer na VM do Oracle Azure.

Connector




M NetApp  BluexP ( Q suerpsearch )

& Discover Applications (@ Hostetails @) Configuration  (3) Review
®
Configuration
.
Follow the steps to make sure all the configuration expectations are met

>

® 1. Configure sudoer access for "azureuser”.

1. Log into the application host.
o

2. Create following file /etc/sudoers.d/snapcenter with the following content,

#

# LINUX
#

I have configured sudo access for "azureuser" as per the above steps.

o

11. Revise e clique em Descobrir aplicativos para instalar um plug-in na VM do Oracle Azure e
descobrir o banco de dados Oracle na VM em uma unica etapa.

Account S ‘Workspace S o Connector e
MNetARp B> ) i | — | D% @ ©
- Discover Applications (@) Hostoetais () configuration @) Review
o
Review
L/
Follow the steps to make sure all the configuration expectations are met.
L]
Host Detals Configurations

®

Host Installation Type ssH
<

Host FQDN or IP 172.30.137.142

Connector AzureConnector

User name (sudo) azureuser

Plugin Port 81as

ssHPort 2

Fingerorint AAAAE2VjZHNhLXNoYTItbmIizdHAYNTYAAAAIbMIZAH...

Key Type ecdsa-sha2-nistp256

12. Os bancos de dados Oracle descobertos na VM do Azure sédo adicionados a Aplicativos, e a pagina
Aplicativos lista o nimero de hosts e bancos de dados Oracle no ambiente. O banco de dados
Status de Protecao inicialmente é exibido como Desprotegido.

21



MINetApp  Bluexp (_ Q Bluexp search

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring ~ Reports
L]
v
‘ Cloud Native - ‘ ‘ Oracle v ‘
<>
® Application Protection

0o 0o
. E 3 oo 3 ao 0 90 3
. Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By (oWl  Vanage Databases | v Settings

v

Name ~ | HostName | Policy Name | Protection Status Sl
NTAP 172.30.137.142 Unprotected
db1 172.30.15.99 Unprotected
dbitst 1723015124 Unprotected

1-30f3 <« <-> >

Isso conclui a configuragao inicial dos servigos do SnapCenter para Oracle. As proximas trés segbes
deste documento descrevem as operagdes de backup, restauragao e clonagem do banco de dados
Oracle.

Backup de banco de dados Oracle
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1. Nosso banco de dados Oracle de teste na VM do Azure esta configurado com trés volumes com um
armazenamento total agregado de cerca de 1,6 TiB. Isso fornece contexto sobre o momento certo
para o backup instantadneo, restauracéo e clonagem de um banco de dados desse tamanho.

[oracle@acao-orall ~]$ df -h

Filesystem Size Used Avail Use% Mounted on
devtmpfs 7.9G 0 7.9G % /dev

tmpfs 7.9G 0 7.9G % /dev/shm

tmpfs 7.9G 17M  7.9G 1% /run

tmpfs 7.9G 0 7.9G % /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 40G 236 156 62% /
/dev/mapper/rootvg-usrlv 9.8G6 1.6G 7.7G 18% /usr
/dev/sda?2 496M 115M 381M 24% /boot
/dev/mapper/rootvg-varlv 7.96 787M 6.7G 11% /var
/dev/mapper/rootvg-homelv 976M 323M 586M 36% /home
/dev/mapper/rootvg-optlv 2.0 9.e6M 1.8G 1% /opt
/dev/mapper/rootvg-tmplv 2.0G 22M 1.8G % /tmp
/dev/sdal 500M 6.8M 493M % /boot/efi
172.30.136.68:/0ora01-u01 100G 23G 78G 23% /u01l
172.30.136.68:/0ra01-u03 500G 117G 384G 24% /u03
172.30.136.68:/ora01-u02 1000G 804G 197G 81% /u02
tmpfs 1.6G 0 1.6G % /run/user/1000

[oracle@acao-oral0l ~]$

1. Para proteger o banco de dados, clique nos trés pontos ao lado do Status de prote¢ao do banco de
dados e, em seguida, clique em Atribuir politica para visualizar as politicas de protecédo de banco
de dados padrao pré-carregadas ou definidas pelo usuario que podem ser aplicadas aos seus
bancos de dados Oracle. Em Configuragodes - Politicas, vocé tem a opgao de criar sua propria
politica com uma frequéncia de backup personalizada e uma janela de retengédo de dados de backup.
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Account

FINetApp  BluexP

Automati

Workspace v
Azure-DB

Connector ! o
AzureConnector | o

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering Reports.
©
v
‘ Cloud Native - ‘ | Oradle - ‘
>
® Application Protection
0o 0o
) 4 ==l 3 =28 0 %o 3
s Hosts ORACLE Clone Protected Unprotected
3 Databases
Filter By Q I Settings v
Name ~ | HostName | Policy Name | Protection Status |
NTAP 172.30.137.142 Unprotected o
: View Details
db1 172.30.15.99 Unprotected
dbltst 172:30.15.124 Unprotected

2. Quando estiver satisfeito com a configuragao da politica, vocé podera Atribuir a politica de sua

escolha para proteger o banco de dados.

I NetApp BlueXP

Account Connector

Workspace v
AzureConnector

Azure-DB

Automatior

Daily: Repeats Every 1 Day, Keeps 14 copies
Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May. Jun, Jul, Aug, Sep, C

Hourly: Repeats Every 6 Hrs, Keeps 16 copies

Daily: Repeats Every 1 Day, Keeps 30 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep. C

Hourly: Repeats Every 12 Hrs, Keeps 6 copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Wionthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, jul, Aug, Sep, C

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
Applications > Assign Policy
v - s
Assign Policy

> Assign a palicy to start taking backups of the database "NTAP"
] 4 policies
o2 | Policy Name Backup Type 2 | Schedules

Oracle Full Backup for Bronze FullBackup

Oracle Full Backup for Gold FullBackup

Oracle Full Backup for Silver FullBackup

° my_full_bkup FullBackup

Hourly: Repeats Every 6 Hrs, Keeps 3 Days

1-40f4

3. Apos a aplicagdo da politica, o status de protecao do banco de dados muda para Protegido com
uma marca de selecao verde. O BlueXP executa o backup instantaneo de acordo com o
agendamento definido. Além disso, o Backup ON-Demand esta disponivel no menu suspenso de

trés pontos, conforme mostrado abaixo.

(2]
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NetApp BlueXP Account Workspace Connector

Automatio Azure-DB Azu nector

- @ Backup and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring Reports

‘ Cloud Native b | ‘ Oracle b ‘

® Application Protection
00 0o
3 00 3 0o 0 91 2

. Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | ¥ Settings | v
Name ~ | HostName | Policy Name | Protection Status
NTAP 172.30.127.142 € my_full_bkup @ Protected e
View Details
db1 172.30.15.99 Unprotectet
0On-Demand Backup
e
dbitst 172.30.15.124 uUnprotecte( Assign Policy
Un-assign Policy -
> | >
Restore

4. Na aba Monitoramento de Tarefas, os detalhes da tarefa de backup podem ser visualizados.
Nossos resultados de teste mostraram que levou cerca de 4 minutos para fazer backup de um banco
de dados Oracle de aproximadamente 1,6 TiB.

/ Account Workspace v Connector v
M NetA 2
PP BlueXP Automatior B AzureConnector
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
L+ Job Monitoring > Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my_full_bkup and schedule Hourly
o Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my full bkup and schedule H...
Job Id: 61a12139-330e-4390-beaB-e7d 15680869
»
o Other Jul 112023, 217:53 pm Jul 112023, 2:21:38 pm @ success
Job Type Start Time End Time Job Status
Sub-Jobs(17) Collapse All A
Job Name + | JobiD + | startTime % | EndTime % | Duration = e
Backup of NTAF oracle database on host 172.30... () 61a12139-330e-4390-bc..  Jul 11 2023, 21753 pm Jul 112023, 2:21:38 pm
Applying Retention ) 274f9d5f-6810-4880-a48...  Jul 11 2023, 221:38 pm Jul 112023, 2:21:38 pm 0 Second
Performing cleanup after backup C) 074c0689-097e-41aa-ac... Jul 11 2023, 2:21:36 pm Jul 112023, 2:21:38 pm 2 Seconds
Finalizing Oracle database log backup T 348189d3-90b5-4cce-97... Jul 11 2023, 2:21:36 pm Jul 11 2023, 2:21:36 pm 0 Second

5. No menu suspenso de trés pontos Exibir detalhes, vocé pode visualizar os conjuntos de backup
criados a partir do backup instantaneo.
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FINetApp  Bluexp Account Workspace Connector v

Automation-te... Azure-DB AzureConnector
) @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L J
| Cloud Native b ‘ ‘ Oracle v ‘
@
® Application Protection

00 0o
e Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q T T Settings v
Name ~ | HostnName | Policy Name | Protection status Sl

NTAP 172.30.137.142 £ my_full_bkup @ Protected P
View Details

db1 172.30.15.99 € my_full_bkup @ Protected | s—
On-Demand Backup

dbitst 172.30.15.124 D Unprotecte( Assign Policy
Un-assign Policy -
Restore

6. Os detalhes do backup do banco de dados incluem Nome do backup, Tipo de backup, SCN,
Catalogo RMAN e Hora do backup. Um conjunto de backup contém instantaneos consistentes com
o aplicativo para volume de dados e volume de log, respectivamente. Um instantaneo do volume de
log ocorre logo apds um instantadneo do volume de dados do banco de dados. Vocé pode aplicar um
filtro se estiver procurando um backup especifico na lista de backups.

‘ = = Account ~ Workspace Connector
Q BluexP se b
FINetApp  BluexP S Y Automation-te... ‘ Azure-DB | AzureConnector | a o 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
) Applications > Database Details
v Database Details
o g NTAP @ Protected my_full_bkup Database Type
Database Name Protection Policy Names
®
172.30.137.142 ANF Unreachable zEHIu7vkdyaBnujcxlIbkKELKVXToyNiclients
-2 Host Name Host Storage Database Version Connector Id
- - Disabled -
Clones Parent Database RMAN Catalog RMAN catalog repository
14 Backups
Filter By Q | select Timeframe v
Backup Name 2 o] s Backup Time
my_full_bkup_Hourly_NTAP_2023 07_13_12_04 28 8376... Log 29192187 Not Cataloged Jul 13,2023, 8:06:22 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_12_03_07_4363... Data 29192136 Not Cataloged Jul 13,2023, 8:03:40 am Delete
my_full_bkup_Hourly_NTAP_2023.07_13_06_04_28 5618... Log 29178022 Not Cataloged Jul 13, 2023, 20550 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_06_03_03_6371... Data 29177972 Not Cataloged Jul 13, 2023, 2:03:43 am Delete

Restauracao e recuperacao de banco de dados Oracle
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1. Para restaurar um banco de dados, clique no menu suspenso de trés pontos do banco de dados
especifico a ser restaurado em Aplicativos e, em seguida, clique em Restaurar para iniciar o fluxo
de trabalho de restauragao e recuperag¢ao do banco de dados.

M NetApp  BlueXP

{ Q Bluexpsearch )

Account ~ | Workspace v ‘ Connector v ‘

Automation-te.. Azure-DB AzureConnector

& Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v

‘ Cloud Native g ‘ ‘ QOracle v

Application Protection

- oF B 2 02 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | v Settings v

Name ~ | HostName | Policy Name | Protection status 3|

NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details

db1 172.30.15.99 £ my_full_bkup @ Protectad
0On-Demand Backup

dbitst 172.30.15.124 Unprotecte{ Assign Policy
Un-assign Policy -
Restore

2. Escolha seu Ponto de Restauracéao por carimbo de data/hora. Cada registro de data e hora na lista
representa um conjunto de backup de banco de dados disponivel.

7 o ™ Account ~ Workspace Conmector v
FINetAPD  Bluckp D e | e e | 0% @ O
& Restore "NTAP" @ restore point and Location (@) configuration (3) Review
©
Restore Point and Location
v
Specify the restore point to which the database should to be restored.
o
® Restore Point

Jul 13, 2023, 8:03:40 am -

Jul 13,2023, 8:03:40 am
Jul 13,2023, 2:03:43am
Jul 12, 2023, 8:03:41 pm
Jul 12, 2023, 2:03:32 pm

Jul 12, 2023, 2:03:31 am

focation focation

Previous

3. Selecione seu Local de Restauragao para o local original para uma restauragéo e recuperacao de
banco de dados Oracle no local.

27



e = el

Automatior AzureConnector

® Restore "NTAP" © restorc pointand Location  (2) configuration (3) Review
©
v Restore Point and Location
Specify the restore point to which the database should to be restored.

>
(c] Restore Point

Jul 13,2023, 803:40am -
a2 L )

Restore to original Restore to alternate
location location

et Q

4. Defina seu Escopo de Restauracao e Escopo de Recuperagao. Todos os logs significam uma
recuperacado completa e atualizada, incluindo logs atuais.

Account Workspace Connector

M NetApp  BlueXxP pa— Azure-DB ‘ AzureConnector
& Restore "NTAP" (2 Restore pointand Location @) Configuration  (3) Review
©
M Restore Scope @@ AiData Files

Data Files Restore
<>

Control Files
® Control Files Restore

( Database state will be changed if needed for restore and recovery.

Recovery Scope @ All Logs. O uUntil system Change Number ~ ODate and Time O No Recovery
External Archive log locations @ |/mnt/log_locationcot

Open the database or the container database in READ-WRITE mode after recovery.

o

5. Revise e Restaure para iniciar a restauracao e recuperacao do banco de dados.



M NetApp  BlueXP Account Workspace v

Automati Azur

& Restore "NTAP" () Restore Point and Location (©) configuration © review
©
v Review
] my_full_bkup_Hourly_NTAP_2023_07_13_12_03_07_43633.0
e Restore Scope All Data Files
2
All Logs
Force In Place Restore No
siner Yes

Q

6. Na aba Monitoramento de Tarefas, observamos que demorava 2 minutos para executar uma
restauragdo completa do banco de dados e uma recuperagao atualizada.

Account Connector v
FINetApp  BluexP Bluexp search e ‘ n»a 06
& @ Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore for Oracle Database NTAP using backup name my._full_bkup_Hourly NTAP_2023_07_13.12_03 07 436330
v Job Name: Restore for Oracle Database NTAP using backup name my_full_bkup_Hourly_NTAP_2023 07 13_12...
Job Id: 80882740-952d-4acd-b868-9f279830256
>
° © © © e
o Other Jul 13 2023, 10:37:42 am Jul 13 2023, 10:39:15 am © success
* Job Type Start Time End Time Job Status
Sub-Jobs(6) Collapse All A
Job Name < | JobiD + | startTime < | EndTime < | Duration <1 e

Restore for Oracle Database NTAP using backu. J 80882740-952d-4acd-b... Jul 13 2023, 10:37:42 am Jul 13 2023, 10:3%:15 am
Post Restare Cleanup 3 0533d58b-7750-40c1-a... Jul 13 2023, 10:3%:14 am Jul 13 2023, 10:3%:15 am 1 Second
Post Restore T 64262431-041c-4c21-8d..  Jul 13 2023, 10:38:48 am Jul13 2023, 10:39:14 am 26 Seconds
Restore 7 918a0669-af04-417e-89 Jul 13 2023, 10:38:24 am 1ul 13 2023, 10:38:48 am 24 Seconds

Clone de banco de dados Oracle
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Os procedimentos de clonagem de banco de dados sdo semelhantes a restauragdo, mas para uma VM
alternativa do Azure com pilha de software Oracle idéntica pré-instalada e configurada.

Certifique-se de que o armazenamento do Azure NetApp File tenha capacidade suficiente
para um banco de dados clonado do mesmo tamanho que o banco de dados principal a
ser clonado. A VM alternativa do Azure foi adicionada a Aplicativos.

1. Cliqgue no menu suspenso de trés pontos do banco de dados especifico a ser clonado em
Aplicativos e, em seguida, clique em Restaurar para iniciar o fluxo de trabalho de clonagem.

M NetApp  BlueXP

( Q Bluexp search )

Account ~ | Workspace ‘ Connector v

Automation-te.. Azure-DB AzureConnector

- Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v
Cloud Native v Oracle v
(

Application Protection

(]
E4 = 3 =] 0 02 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | V. Settings Iy

Name ~ | HostName | Policy Name | Protection Status =8|
NTAP 172.30.137.142 € my_full_bkup @ Frotected
View Details
db1 172.30.15.99 & my_full_bkup @ Frotected

On-Demand Backup

db1tst 172.30.15.124 Unprotectef Assign Policy

Un-assign Policy -

Restore

2. Selecione o Ponto de restauragao e marque a opgao Restaurar em local alternativo.

M NetApp  BluexP

Account
Automation-te..

( Q Buexpsearch )

& Restore "NTAP” @ restore pointand Location (2 configuration (3 Review
0
v Restore Point and Location

Specify the restore point to which the database should to be restored.

Restore Point

Jul 13,2023, 8:03:40 am v ‘

S g °

Restore to original Restore to alternate
location location

o



3. Na préxima pagina Configuragao, defina o Host alternativo, o novo SID do banco de dados e o
Oracle Home conforme configurado na VM alternativa do Azure.

M NetApp  BlueXP

& Restore "NTAP" () Restore Pointand Location (@) configuration  (3) Review
v
v Configuration
Specify the alternate host details on which the database will be restored and throughput.

o
® Host siD

17230.137.147 NTAP1
-

Oracle Home Database Credentials optional

Ju01/apploracle/product/19.0.0/clone
@ Add Credential

Maximum storage throughput (MIi8/s) Optional

Enter throughput (1-4500)

o

4. A pagina Geral de revisdo mostra os detalhes do banco de dados clonado, como SID, host
alternativo, locais de arquivos de dados, escopo de recuperagao etc.

FINetApP  Bluexp ) e | e v | o | % @ O
- Restore "NTAP" @ Restore Point and Location @ Configuration o Review
L]
v Review
o General Database parameters
[C] Backup Name my_full_bkup_Hourly NTAP_2023_07_13_12_03_07_43633.0
o ) NTAP1
Host 172.30.137.147
Dat: JUD2_NTAP1
C ol files /uD2_NTAP1/NTAP1/control/control01.ctl
Redo logs RedoGroup = 1 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo01_01.log

RedoGroup = 2 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/red002_01.log
RedoGroup = 3 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo03_01.log

Recovery scope Until cancel using selected backup's archive logs
Recovery Point Jul 13, 2023, 8:03:40 am

Alternate Location

Q

5. A pagina Revisar Parametros do banco de dados mostra os detalhes da configuragdo do banco de
dados clonado, bem como algumas configuragdes de parametros do banco de dados.
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FINEtAPP  BlueXp Account Workspace ™ Connector v ‘ @ a o e

Automatior Azure-DB AzureConnector

& Restore "NTAP" (©) restorepointand Location () configuration @) Review
o
. Review
> General Database parameters
@ None
o

Oracle nome u01/app/oracle/product/19.0.0/clone

Oradle 05 user oracle

oinstall

audit_file_dest = /u01/app/oracle/admin/NTAP/adump_NTAP1
audit_trail = DB

open_cursors =300

pga_aggregate_target in mb =512

processes =320

remote_login_passwordfile = EXCLUSIVE

sga_target in.mb = 9216

undo_tablespace = UNDOTBS1

Previous Restore .

6. Monitore o status do trabalho de clonagem na guia Monitoramento de Trabalho. Observamos que
levou 8 minutos para clonar um banco de dados Oracle de 1,6 TiB.

Account Workspace Connector
Automatio Azure-DB AzureConnector
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines Kubemetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore Oracle Database NTAP as NTAPT on host 172.30.137.147 using backup my full bkup_Hourly NTAP_2023 07 13_12 03 07 43633 0
v Job Name: Restore Oracle Database NTAP as NTAP1 on host 172.30.137.147 using backup my_full_bkup_Hourl...
Job Id: 7a187d5a-77e-461a-83b3-48e37fbfBI0F
@
’ @ © © ©
o Other Jul 13 2023, 1:05:02 pm Jul13 2023, 113:15 pm © success
. Job Type Start Time End Time Job Status
Sub-jubs(B) Collapse All A
Job Name + | JebID + | startTime % | EndTime + | Duration = o

Restore Oracle Database NTAP as NTAP1 on ho... (0 7a187d5s-7fle-461a-83..  Jul 13 2023, 1:05:02 pm Jul 13 2023, 1:13:15 pm
Collect the restore database joblogs of.. (7 abc9342a-5777-4262-b..  Jul 13 2023, 1:13:14 pm Jul 13 2023, 1:13:14 pm 0 second
Register the restored database metadata ) 15aefb90-b21b-418F-b0..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 1:12:30 pm 0 Second
Remove the temporary storage of the |.. T ccl067b9-7555-46c8-9c..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 111314 pm 44 Seconds

7. Valide o banco de dados clonado na pagina Aplicativos do BlueXP que mostrou que o banco de
dados clonado foi imediatamente registrado no BlueXP.



FINetApp BlueXP

p ~ Account ~
( Bluexp Search )

Automation-te...

Workspace
Azure-DB

Connector
AzureConnector

| e @ 0

& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
v
L]
[‘counawe -] [ormce =
[~
®
0o ao
. 4 =g 4 =4 O
s Hosts ORACLE Clone
4 Databases
Filter By Q
Name ~ | HostName | Policy Name
NTAP 172.30.137.142 £ my_full_bkup
172.30.137.147
db1 172.30.15.99 £ my_full_bkup
dbitst 172.30.15.124

clonado estava sendo executado conforme o esperado.

Reports

Application Protection

%2

Protected

Manage Databases | ¥

| Protection Status

@ Protected

Unprotected

@ Protected

Unprotected

2

Unprotected

Settings

| v

8. Valide o banco de dados clonado na VM do Oracle Azure que mostrou que o banco de dados
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Isso conclui a demonstragdo de um backup, restauragao e clonagem de banco de dados Oracle no Azure
com o console NetApp BlueXP usando o SnapCenter Service.

Informagoes adicionais
Para saber mais sobre as informagdes descritas neste documento, revise os seguintes documentos e/ou sites:
» Configurar e administrar o BlueXP
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"
* Documentacao de BlueXP backup and recovery
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html|"

* Azure NetApp Files

34


https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html

"https://azure.microsoft.com/en-us/products/netapp”
» Comece a usar o Azure

"https://azure.microsoft.com/en-us/get-started/"
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contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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