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Solucoes de banco de dados em nuvem hibrida
com SnapCenter

TR-4908: Visao geral de solugcoes de banco de dados em
nuvem hibrida com SnapCenter

Alan Cao, Felix Melligan, NetApp

Esta solucéo fornece ao campo e aos clientes da NetApp instrucdes e orientacdes para
configurar, operar e migrar bancos de dados para um ambiente de nuvem hibrida usando
a ferramenta baseada em GUI do NetApp SnapCenter e o servigo de armazenamento
CVO da NetApp em nuvens publicas para os seguintes casos de uso:

» Operagdes de desenvolvimento/teste de banco de dados na nuvem hibrida

* Recuperagéao de desastres de banco de dados na nuvem hibrida

Hoje, muitos bancos de dados empresariais ainda residem em data centers corporativos privados por motivos
de desempenho, seguranga e/ou outros. Esta solugdo de banco de dados em nuvem hibrida permite que as
empresas operem seus bancos de dados primarios no local enquanto usam uma nuvem publica para
operagoes de banco de dados de desenvolvimento/teste, bem como para recuperagao de desastres, a fim de
reduzir custos operacionais e de licenciamento.

Muitos bancos de dados corporativos, como Oracle, SQL Server, SAP HANA e assim por diante, tém altos
custos operacionais e de licenciamento. Muitos clientes pagam uma taxa de licenga Unica, bem como custos
anuais de suporte com base no numero de nucleos de computacdo em seu ambiente de banco de dados,
independentemente de os nucleos serem usados para desenvolvimento, teste, produg¢éo ou recuperagao de
desastres. Muitos desses ambientes podem n&o ser totalmente utilizados durante o ciclo de vida do aplicativo.

As solugdes oferecem uma opgao para os clientes reduzirem potencialmente sua contagem de nucleos
licenciaveis movendo seus ambientes de banco de dados dedicados ao desenvolvimento, teste ou
recuperacao de desastres para a nuvem. Ao usar escala de nuvem publica, redundancia, alta disponibilidade
e um modelo de cobranca baseado no consumo, a economia de custos com licenciamento e operagao pode
ser substancial, sem sacrificar a usabilidade ou disponibilidade do aplicativo.

Além da potencial economia nos custos de licenga do banco de dados, o modelo de licenga CVO baseado em
capacidade da NetApp permite que os clientes economizem nos custos de armazenamento por GB, ao
mesmo tempo em que oferece alto nivel de capacidade de gerenciamento de banco de dados que nao esta
disponivel em servicos de armazenamento concorrentes. O grafico a seguir mostra uma comparagao de
custos de armazenamento de servigos de armazenamento populares disponiveis na nuvem publica.
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Esta solugdo demonstra que, usando a ferramenta de software baseada em GUI SnapCenter e a tecnologia
NetApp SnapMirror , as operagdes de banco de dados em nuvem hibrida podem ser facilmente configuradas,
implementadas e operadas.

Os videos a seguir demonstram o SnapCenter em agao:

* "Backup de um banco de dados Oracle em uma nuvem hibrida usando SnapCenter"
* "SnapCenter- Clonar DEV/TEST para AWS Cloud para um banco de dados Oracle"

Notavelmente, embora as ilustragbes ao longo deste documento mostrem o CVO como uma instancia de
armazenamento de destino na nuvem publica, a solugdo também é totalmente validada para a nova versao do
mecanismo de armazenamento FSx ONTAP para AWS.

Arquitetura da Solucao

O diagrama de arquitetura a seguir ilustra uma implementacao tipica de operacao de
banco de dados corporativo em uma nuvem hibrida para operacdes de
desenvolvimento/teste e recuperacao de desastres.


https://www.youtube.com/watch?v=-DDTVtd868Q&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=NpeDbhK5f4c
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Em operagdes comerciais normais, volumes de banco de dados sincronizados na nuvem podem ser clonados
e montados em instancias de banco de dados de desenvolvimento/teste para desenvolvimento ou teste de
aplicativos. Em caso de falha, os volumes de banco de dados sincronizados na nuvem podem ser ativados
para recuperacéo de desastres.

Requisitos do SnapCenter

Esta solugéo foi projetada em um ambiente de nuvem hibrida para oferecer suporte a
bancos de dados de producgéo locais que podem ser expandidos para todas as nuvens
publicas populares para operacdes de desenvolvimento/teste e recuperacio de
desastres.

Esta solucao oferece suporte a todos os bancos de dados atualmente suportados pelo SnapCenter, embora
apenas bancos de dados Oracle e SQL Server sejam demonstrados aqui. Esta solugéo é validada com cargas
de trabalho de bancos de dados virtualizados, embora cargas de trabalho bare-metal também sejam
suportadas.

Presumimos que os servidores de banco de dados de produgédo sejam hospedados no local com volumes de
banco de dados apresentados aos hosts de banco de dados de um cluster de armazenamento ONTAP . O
SnapCenter software ¢é instalado no local para backup de banco de dados e replicacdo de dados para a
nuvem. Um controlador Ansible é recomendado, mas nao obrigatdrio, para automacao de implantagéo de
banco de dados ou sincronizagéo de kernel do sistema operacional e configuragao de banco de dados com
uma instancia de DR em espera ou instancias de desenvolvimento/teste na nuvem publica.

Requisitos



Ambiente

No local

Nuvem - AWS

Nuvem - Azure

Nuvem - GCP

Requisitos

Quaisquer bancos de dados e versdes suportados pelo SnapCenter
SnapCenter v4.4 ou superior

Ansible v2.09 ou superior

Cluster ONTAP 9.x

LIFs intercluster configurados

Conectividade do local para uma VPC na nuvem (VPN, interconexao e assim por

diante)

Portas de rede abertas - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105
"Conector do Gerenciador de Nuvem"

"Cloud Volumes ONTAP"

Correspondéncia de instancias do DB OS EC2 com o On-prem
"Conector do Gerenciador de Nuvem"

"Cloud Volumes ONTAP"

Correspondéncia de maquinas virtuais do Azure do DB OS com o local
"Conector do Gerenciador de Nuvem"

"Cloud Volumes ONTAP"

Correspondéncia de instancias do Google Compute Engine do sistema
operacional DB com instancias locais

Configuracao de pré-requisitos

Configuracao de pré-requisitos

Certos pré-requisitos devem ser configurados no local e na nuvem antes da execugéao de
cargas de trabalho de banco de dados em nuvem hibrida. A se¢éo a seguir fornece um
resumo de alto nivel desse processo, e os links a seguir fornecem mais informagdes

sobre a configuragdo necessaria do sistema.

No local

* Instalagéo e configuragdo do SnapCenter

» Configuragédo de armazenamento do servidor de banco de dados local

* Requisitos de licenciamento

* Rede e seguranca

* Automacao

Nuvem publica

* Um login do NetApp Cloud Central


https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

* Acesso a rede a partir de um navegador da web para varios terminais
* Um local de rede para um conector
* Permissdes do provedor de nuvem

* Networking para servicos individuais
Consideracgbes importantes:

1. Onde implantar o Cloud Manager Connector?
2. Dimensionamento e arquitetura do Cloud Volume ONTAP

3. No unico ou alta disponibilidade?
Os links a seguir fornecem mais detalhes:
"No local"

"Nuvem Publica"

Pré-requisitos no local

As seguintes tarefas devem ser concluidas no local para preparar o ambiente de carga
de trabalho do banco de dados de nuvem hibrida SnapCenter .

Instalagao e configuracdao do SnapCenter

A ferramenta NetApp SnapCenter € um aplicativo baseado no Windows que normalmente é executado em um
ambiente de dominio do Windows, embora a implantagdo em grupo de trabalho também seja possivel. Ele é
baseado em uma arquitetura multicamadas que inclui um servidor de gerenciamento centralizado (o servidor
SnapCenter ) e um plug-in SnapCenter nos hosts do servidor de banco de dados para cargas de trabalho do
banco de dados. Aqui estdo algumas consideragdes importantes para a implantagdo de nuvem hibrida.

» Implantacao de instéancia unica ou HA. A implantacdo de HA fornece redundancia no caso de falha de
um unico servidor de instancia do SnapCenter .

* Resolugdo de nomes. O DNS deve ser configurado no servidor SnapCenter para resolver todos os hosts
do banco de dados, bem como no SVM de armazenamento para pesquisa direta e reversa. O DNS
também deve ser configurado em servidores de banco de dados para resolver o servidor SnapCenter e 0
SVM de armazenamento para pesquisa direta e reversa.

» Configuragao de controle de acesso baseado em funcado (RBAC). Para cargas de trabalho de bancos
de dados mistos, talvez vocé queira usar o RBAC para segregar a responsabilidade de gerenciamento
para diferentes plataformas de banco de dados, como um administrador para o banco de dados Oracle ou
um administrador para o SQL Server. Permissdes necessarias devem ser concedidas ao usuario
administrador do banco de dados.

» Habilite a estratégia de backup baseada em politicas. Para garantir a consisténcia e a confiabilidade do
backup.

» Abra as portas de rede necessarias no firewall. Para que o servidor SnapCenter local se comunique
com agentes instalados no host do banco de dados na nuvem.

» As portas devem estar abertas para permitir o trafego do SnapMirror entre o local e a nuvem
publica. O servidor SnapCenter depende do ONTAP SnapMirror para replicar backups de Snapshot no
local para SVMs de armazenamento CVO em nuvem.



Apos cuidadoso planejamento e consideragao da pré-instalagao, clique aqui"Pré-requisitos de instalacao do
SnapCenter" para obter detalhes sobre a instalagéo e configuragdo do SnapCenter .

Configuragcado de armazenamento do servidor de banco de dados local

O desempenho do armazenamento desempenha um papel importante no desempenho geral de bancos de
dados e aplicativos. Um layout de armazenamento bem projetado pode nao apenas melhorar o desempenho
do banco de dados, mas também facilitar o gerenciamento do backup e da recuperagédo do banco de dados.
Varios fatores devem ser considerados ao definir seu layout de armazenamento, incluindo o tamanho do
banco de dados, a taxa de alteracdo de dados esperada para o banco de dados e a frequéncia com que vocé
executa backups.

Anexar LUNs de armazenamento diretamente a VM convidada por NFS ou iSCSI para cargas de trabalho de
banco de dados virtualizado geralmente fornece melhor desempenho do que o armazenamento alocado via
VMDK. A NetApp recomenda o layout de armazenamento para um grande banco de dados SQL Server em
LUNSs ilustrado na figura a seguir.
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A figura a seguir mostra o layout de armazenamento recomendado pela NetApp para bancos de dados SQL
Server pequenos ou médios em LUNSs.
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O diretério Log é dedicado ao SnapCenter para executar o rollup do log de transagdes para
recuperacao do banco de dados. Para um banco de dados extra grande, varios LUNs podem
ser alocados a um volume para melhor desempenho.


https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html

Para cargas de trabalho de banco de dados Oracle, o SnapCenter oferece suporte a ambientes de banco de
dados apoiados pelo armazenamento ONTAP que sdo montados no host como dispositivos fisicos ou virtuais.
Vocé pode hospedar o banco de dados inteiro em um ou varios dispositivos de armazenamento, com base na
criticidade do ambiente. Normalmente, os clientes isolam arquivos de dados em armazenamento dedicado de
todos os outros arquivos, como arquivos de controle, arquivos de refazer e arquivos de log de arquivamento.
Isso ajuda os administradores a restaurar rapidamente ( SnapRestore de arquivo unico ONTAP ) ou clonar um
grande banco de dados critico (escala de petabytes) usando a tecnologia Snapshot em poucos segundos ou
minutos.

Control + Redo + Control + Redo +

Datafiles Archive Log files Datafiles Archive Log files
Flexvol 1 Flexvol 2 Lunt Etexvol Lun2

Para cargas de trabalho de misséo critica que sédo sensiveis a laténcia, um volume de armazenamento

dedicado deve ser implantado em diferentes tipos de arquivos Oracle para atingir a melhor laténcia possivel.

Para um banco de dados grande, varios LUNs (a NetApp recomenda até oito) por volume devem ser alocados
para arquivos de dados.

Datafiles Control files

Flexvol 1 Flexvol 2
REDO Logs Archive Logs
Flexvol 3 Flexvol4

Para bancos de dados Oracle menores, o SnapCenter oferece suporte a layouts de armazenamento
compartilhado nos quais vocé pode hospedar varios bancos de dados ou parte de um banco de dados no
mesmo volume de armazenamento ou LUN. Como exemplo desse layout, vocé pode hospedar arquivos de
dados para todos os bancos de dados em um grupo de discos +DATA ASM ou em um grupo de volumes. O
restante dos arquivos (refazer, log de arquivamento e arquivos de controle) podem ser hospedados em outro
grupo de discos dedicado ou grupo de volumes (LVM). Um cenario de implantagao como esse ¢ ilustrado
abaixo.

Volurme Group | Disk Group
DB1:Datafiles

Violume Group / Disk Group

DB1:Logs + control file m
DB2:Logs + control file
DBZ DB4

DB2:Datafiles
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Host A LVM /ASM Layout

Para facilitar a realocagado de bancos de dados Oracle, o binario Oracle deve ser instalado em um LUN
separado, incluido na politica de backup regular. Isso garante que, no caso de realocagao do banco de dados
para um novo host de servidor, a pilha Oracle possa ser iniciada para recuperagdo sem quaisquer problemas
potenciais devido a um binario Oracle fora de sincronia.



Requisitos de licenciamento

SnapCenter € um software licenciado da NetApp. Geralmente esta incluido em uma licenga ONTAP local. No
entanto, para implantagdo em nuvem hibrida, uma licenga de nuvem para o SnapCenter também € necessaria
para adicionar o CVO ao SnapCenter como um destino de replicagdo de dados. Revise os links a seguir para
obter detalhes sobre a licenca baseada em capacidade padrao do SnapCenter :

"Licencas baseadas em capacidade padrao do SnapCenter"

Rede e seguranca

Em uma operacao de banco de dados hibrido que requer um banco de dados de producéo local que possa
ser expandido para a nuvem para desenvolvimento/teste e recuperacéo de desastres, a rede e a segurancga
sao fatores importantes a serem considerados ao configurar o ambiente e conectar-se a nuvem publica a
partir de um data center local.

Nuvens publicas normalmente usam uma nuvem privada virtual (VPC) para isolar diferentes usuarios dentro
de uma plataforma de nuvem publica. Dentro de uma VPC individual, a seguranga é controlada usando
medidas como grupos de seguranga que séo configuraveis com base nas necessidades do usuario para o
blogueio de uma VPC.

A conectividade do data center local com a VPC pode ser protegida por meio de um tunel VPN. No gateway
VPN, a seguranga pode ser reforgada usando regras de NAT e firewall que bloqueiam tentativas de
estabelecer conexdes de rede de hosts na Internet para hosts dentro do data center corporativo.

Para consideracdes de rede e seguranca, revise as regras de CVO de entrada e saida relevantes para sua
nuvem publica de escolha:

» "Regras de grupo de seguranga para CVO - AWS"

+ "Regras de grupo de seguranga para CVO - Azure"

* "Regras de firewall para CVO - GCP"

Usando a automacao do Ansible para sincronizar instancias de banco de dados entre o local e a
nuvem - opcional

Para simplificar o gerenciamento de um ambiente de banco de dados de nuvem hibrida, a NetApp recomenda,
mas nao exige, que vocé implante um controlador Ansible para automatizar algumas tarefas de
gerenciamento, como manter insténcias de computacgéo locais e na nuvem sincronizadas. Isso é
particularmente importante porque uma instancia de computacao fora de sincronia na nuvem pode tornar o
banco de dados recuperado na nuvem sujeito a erros devido a pacotes de kernel ausentes e outros
problemas.

O recurso de automacao de um controlador Ansible também pode ser usado para aumentar o SnapCenter em
determinadas tarefas, como dividir a instancia do SnapMirror para ativar a copia de dados de DR para
producéo.

Siga estas instrugbes para configurar seu n6 de controle Ansible para maquinas RedHat ou CentOS:
1. Requisitos para o né de controle do Ansible:
a. Uma maquina RHEL/CentOS com os seguintes pacotes instalados:

i. Python3
i. Pip3


https://docs.netapp.com/us-en/snapcenter/install/concept_snapcenter_standard_controller_based_licenses.html
https://docs.netapp.com/us-en/occm/reference_security_groups.html#inbound-rules
https://docs.netapp.com/us-en/occm/reference_networking_azure.html#outbound-internet-access
https://docs.netapp.com/us-en/occm/reference_networking_gcp.html#outbound-internet-access

ii. Ansible (versao superior a 2.10.0)
iv. Git

Se vocé tiver uma maquina RHEL/CentOS nova sem os requisitos acima instalados, siga as etapas abaixo
para configurar essa maquina como o né de controle do Ansible:

1. Habilitar o repositério Ansible para RHEL-8/RHEL-7

a. Para RHEL-8 (execute o comando abaixo como root)

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86 64-

rpms

b. Para RHEL-7 (execute o comando abaixo como root)

subscription-manager repos —--enable rhel-7-server-ansible-2.9-rpms

2. Cole o conteudo abaixo no Terminal

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
install.log

sudo yum -y install git >> install.log

Siga estas instrugbes para configurar seu né de controle Ansible para maquinas Ubuntu ou Debian:

1. Requisitos para o n6 de controle do Ansible:
a. Uma maquina Ubuntu/Debian com os seguintes pacotes instalados:
i. Python3
i. Pip3
iii. Ansible (versao superior a 2.10.0)
iv. Git
Se vocé tiver uma maquina Ubuntu/Debian nova sem os requisitos acima instalados, siga os passos abaixo

para configurar essa maquina como o né de controle do Ansible:

1. Cole o contelido abaixo no terminal



sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
outputlog. txt

sudo apt-get -y install git >> outputlog.txt

Pré-requisitos para a nuvem publica

Antes de instalar o conector Cloud Manager e o Cloud Volumes ONTAP e configurar o
SnapMirror, precisamos realizar alguma preparagao para nosso ambiente de nuvem.
Esta pagina descreve o trabalho que precisa ser feito, bem como as consideragdes ao
implantar o Cloud Volumes ONTAP.

Lista de verificagao de pré-requisitos para implantagcao do Cloud Manager e do Cloud Volumes ONTAP

* Um login do NetApp Cloud Central

* Acesso a rede a partir de um navegador da web para varios terminais
* Um local de rede para um conector

* Permissdes do provedor de nuvem

* Networking para servigos individuais

Para obter mais informagbes sobre o que vocé precisa para comecgar, visite nosso "documentacao da nuvem" .

Consideragoes

1. O que é um conector do Cloud Manager?

Na maioria dos casos, um administrador de conta do Cloud Central deve implantar um conector na sua rede
local ou na nuvem. O conector permite que o Cloud Manager gerencie recursos e processos dentro do seu
ambiente de nuvem publica.

Para mais informacdes sobre Conectores, visite nosso "documentacao da nuvem" .

2. Dimensionamento e arquitetura do Cloud Volumes ONTAP

Ao implantar o Cloud Volumes ONTAP, vocé pode escolher entre um pacote predefinido ou a criagdo de sua
prépria configuragdo. Embora muitos desses valores possam ser alterados posteriormente sem interrupgoes,
ha algumas decisbes importantes que precisam ser tomadas antes da implantagdo com base nas cargas de
trabalho a serem implantadas na nuvem.

Cada provedor de nuvem tem diferentes opg¢des de implantagao e quase toda carga de trabalho tem suas
préprias propriedades exclusivas. A NetApp tem uma "Calculadora de TCO" que pode ajudar a dimensionar
implantagdes corretamente com base na capacidade e no desempenho, mas foi criado em torno de alguns
conceitos basicos que valem a pena considerar:

» Capacidade necessaria

» Capacidade de rede da maquina virtual em nuvem
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https://docs.netapp.com/us-en/occm/reference_checklist_cm.html
https://docs.netapp.com/us-en/occm/concept_connectors.html
https://bluexp.netapp.com/calculator-hub

» Caracteristicas de desempenho do armazenamento em nuvem

O segredo é planejar uma configuragdo que nao apenas satisfaga os requisitos atuais de capacidade e
desempenho, mas também considere o crescimento futuro. Isso é geralmente conhecido como capacidade de
sobra e desempenho de sobra.

Se desejar mais informagdes, leia a documentagao sobre o planejamento correto para "AWS" , "Azul" , e
"GCP".

3. N6 unico ou alta disponibilidade?

Em todas as nuvens, ha a opg¢ao de implantar o CVO em um Unico né ou em um par de alta disponibilidade
em cluster com dois nés. Dependendo do caso de uso, vocé pode querer implantar um Unico no para
economizar custos ou um par de HA para fornecer mais disponibilidade e redundancia.

Para um caso de uso de DR ou para criar armazenamento temporario para desenvolvimento e teste, nos
unicos sdo comuns, pois o impacto de uma interrupgao repentina de zona ou infraestrutura € menor. No
entanto, para qualquer caso de uso de produg¢ao, quando os dados estdo em apenas um local ou quando o
conjunto de dados precisa ter mais redundancia e disponibilidade, a alta disponibilidade é recomendada.

Para obter mais informacdes sobre a arquitetura da versao de alta disponibilidade de cada nuvem, visite a
documentacao para "AWS" , "Azul" e "GCP" .

Visao geral de introducgao

Visao geral de introdugao

Esta secao fornece um resumo das tarefas que devem ser concluidas para atender aos
requisitos pré-requisitos descritos na segéo anterior. A seg¢ao a seguir fornece uma lista
de tarefas de alto nivel para operacdes locais € na nuvem publica. Os processos e
procedimentos detalhados podem ser acessados clicando nos links relevantes.

No local

» Configurar usuario administrador do banco de dados no SnapCenter

* Pré-requisitos de instalagao do plugin SnapCenter

* Instalagéo do plugin do host SnapCenter

* Descoberta de recursos de banco de dados

» Configurar peering de cluster de armazenamento e replicagdo de volume de banco de dados
 Adicionar armazenamento de banco de dados CVO SVM ao SnapCenter

» Configurar politica de backup de banco de dados no SnapCenter

* Implementar politica de backup para proteger o banco de dados

» Validar backup

Nuvem publica da AWS

* Verificacao pré-voo

» Etapas para implantar o Cloud Manager e o Cloud Volumes ONTAP na AWS
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https://docs.netapp.com/us-en/occm/task_planning_your_config.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_azure.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_gcp.html
https://docs.netapp.com/us-en/occm/concept_ha.html
https://docs.netapp.com/us-en/occm/concept_ha_azure.html
https://docs.netapp.com/us-en/occm/concept_ha_google_cloud.html

* Implantar instancia de computacao EC2 para carga de trabalho de banco de dados
Clique nos links a seguir para obter detalhes:

"No local","Nuvem Publica - AWS"

Comecgando no local

A ferramenta NetApp SnapCenter usa controle de acesso baseado em funcao (RBAC)
para gerenciar 0 acesso a recursos do usuario e concessdes de permissao, e a
instalacao do SnapCenter cria fungdes pré-preenchidas. Vocé também pode criar
funcdes personalizadas com base em suas necessidades ou aplicativos.

No local

1. Configurar usuario administrador do banco de dados no SnapCenter

Faz sentido ter um ID de usuario administrador dedicado para cada plataforma de banco de dados suportada
pelo SnapCenter para backup de banco de dados, restauragdo e/ou recuperacao de desastres. Vocé também
pode usar um unico ID para gerenciar todos os bancos de dados. Em nossos casos de teste e demonstragao,
criamos um usuario administrador dedicado para Oracle e SQL Server, respectivamente.

Certos recursos do SnapCenter s6 podem ser provisionados com a fungao SnapCenterAdmin. Os recursos
podem entdo ser atribuidos a outros IDs de usuarios para acesso.

Em um ambiente SnapCenter local pré-instalado e configurado, as seguintes tarefas podem ja ter sido
concluidas. Caso contrario, as etapas a seguir criam um usuario administrador de banco de dados:

1. Adicione o usuario administrador ao Windows Active Directory.

2. Efetue login no SnapCenter usando uma ID concedida com a fungdo SnapCenterAdmin.

3. Navegue até a aba Acesso em Configuragdes e Usuarios e clique em Adicionar para adicionar um novo
usuario. O novo ID de usuario é vinculado ao usuario administrador criado no Windows Active Directory na
etapa 1. . Atribua a fungado adequada ao usuario, conforme necessario. Atribua recursos ao usuario
administrador, conforme aplicavel.

M NetApp SnapCenter® ®@ = @~ 2demoadministrator SnapCenteradmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software

@  Resources O Name Iz Type Roles Domain
-~ O administrator User SnapCentaradmin demo
W Monitor

O oradba User App Backup and Clane Admin demo
2

@id  Reports O sqldba User App Backup and Clone Admin demo

Hosts

:'l Storage Systems

2. Pré-requisitos de instalacdo do plugin SnapCenter

O SnapCenter executa backup, restauragao, clonagem e outras fungdées usando um agente de plug-in em
execugao nos hosts do banco de dados. Ele se conecta ao host do banco de dados e ao banco de dados por
meio de credenciais configuradas na guia Configuracdes e credenciais para instalagcao de plug-ins e outras
fungdes de gerenciamento. Ha requisitos de privilégios especificos com base no tipo de host de destino, como
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Linux ou Windows, bem como no tipo de banco de dados.

As credenciais dos hosts do BD devem ser configuradas antes da instalagéo do plugin SnapCenter .
Geralmente, vocé deseja usar contas de usuario de administrador no host do banco de dados como suas
credenciais de conexdo de host para instalagéo do plugin. Vocé também pode conceder o mesmo ID de
usuario para acesso ao banco de dados usando autenticagdo baseada em sistema operacional. Por outro
lado, vocé também pode empregar autenticagdo de banco de dados com diferentes IDs de usuario de banco
de dados para acesso de gerenciamento de banco de dados. Se vocé decidir usar a autenticagao baseada no
sistema operacional, o ID do usuario administrador do sistema operacional devera receber acesso ao banco
de dados. Para instalacdo do SQL Server baseado em dominio do Windows, uma conta de administrador de
dominio pode ser usada para gerenciar todos os SQL Servers dentro do dominio.

Host Windows para servidor SQL:
1. Se estiver usando credenciais do Windows para autenticagao, vocé devera configurar suas credenciais

antes de instalar plug-ins.

2. Se estiver usando uma instancia do SQL Server para autenticagdo, vocé devera adicionar as credenciais
apos instalar os plugins.

3. Se vocé tiver habilitado a autenticacdo SQL ao configurar as credenciais, a instancia ou o banco de dados
descoberto sera exibido com um icone de cadeado vermelho. Se o icone de cadeado aparecer, vocé
devera especificar as credenciais da instancia ou do banco de dados para adicionar com sucesso a
instdncia ou o banco de dados a um grupo de recursos.

4. Vocé deve atribuir a credencial a um usuario RBAC sem acesso de administrador de sistema quando as
seguintes condi¢oes forem atendidas:

o A credencial é atribuida a uma instancia SQL.
o Ainstancia ou host do SQL é atribuido a um usuario RBAC.

> O usuario administrador do RBAC DB deve ter privilégios de grupo de recursos e de backup.
Host Unix para Oracle:

1. Vocé deve ter habilitado a conexdo SSH baseada em senha para o usuario root ou nao root editando
sshd.conf e reiniciando o servico sshd. A autenticacdo SSH baseada em senha na instancia da AWS é
desativada por padrao.

2. Configure os privilégios sudo para que o usuario n&o root instale e inicie o processo do plugin. Apos
instalar o plugin, os processos sdo executados como um usuario root efetivo.

3. Crie credenciais com o modo de autenticagéo Linux para o usuario de instalagao.
4. Vocé deve instalar o Java 1.8.x (64 bits) no seu host Linux.

5. Alinstalagao do plugin do banco de dados Oracle também instala o plugin SnapCenter para Unix.

3. Instalagdo do plugin do host SnapCenter

Antes de tentar instalar plug-ins do SnapCenter em instancias do servidor de banco de dados
@ na nuvem, certifique-se de que todas as etapas de configuragdo tenham sido concluidas,
conforme listado na se¢ao de nuvem relevante para implantagao de instancia de computacao.

As etapas a seguir ilustram como um host de banco de dados é adicionado ao SnapCenter enquanto um plug-
in do SnapCenter € instalado no host. O procedimento se aplica a adigao de hosts locais e hosts na nuvem. A
demonstragéo a seguir adiciona um host Windows ou Linux residente na AWS.
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Configurar as configuragoes globais do SnapCenter VMware

Navegue até Configuracdes > Configuragdes globais. Selecione "As VMs tém discos iSCSI conectados
diretamente ou NFS para todos os hosts" em Configuragdes do hipervisor e clique em Atualizar.

M NetApp SnapCenter® = 2 demo\administrator ~ SnapCenterAdmin [ Sign Out

Global Settings ~ Poliies  Usersand Access  Roles  Credential  Software

A~

Dashboard

@ Resources Global Settings

2 Monitor

44 Reponts Hypervisor Settings @ ~

Hosts VMs have iSCS| direct attached disks or NFS for all the ws[s

:-l Storage Systems .
Notification Server Settings € v

5= Settings Configuration Settings @ v
Purge Jobs Settings € v
Domain Settings @ ~
CA Certificate Settings @ v

Adicionar host Windows e instalagdao do plugin no host

1. Efetue login no SnapCenter com um ID de usuario com privilégios SnapCenterAdmin.

2. Clique na aba Hosts no menu a esquerda e depois clique em Adicionar para abrir o fluxo de trabalho
Adicionar Host.

3. Selecione Windows para Tipo de Host; o Nome do Host pode ser um nome de host ou um endereco IP. O
nome do host deve ser resolvido para o enderego IP do host correto do host SnapCenter . Escolha as
credenciais do host criadas na etapa 2. Escolha Microsoft Windows e Microsoft SQL Server como os
pacotes de plugin a serem instalados.

~ 2 demo\administrator  SnapCenterAdmin [ Sign Out

N NetApp SnapCenter®

X

Add Host

sty [ windows -

cradentals | Domain Admin

Select Plugiins to Install SnapCenter Flug-ins Package 4.5 for Windows

&

Microsoft Windows
Microsoft SQL Server
[] Microsoft Exchange Server
[ sAp HANA
£ More Options : Port, gMSA, Install Path, Custom Plug-Ins..

.- [

4. Apos o plugin ser instalado em um host Windows, seu status geral € exibido como "Configurar diretério de

log".

N NetApp SnapCenter®
Managed Hosts Disks Shares Initiator Groups iSCSl Session

B e

@ Resources O Name & Type System Plug-in Version Overall Status
e — O Linux Stand-alone UNIX, Oracle Database a5 @ Running

O Windows stand-alone Microsoft Windows Server, Microsoft SQL Server as @ Running
& Reporss 0 Windows Stand-slone Microsoft Windows Server, Microsoft SQL Server a5 Configure log diractory

Storage Systems

Settings

Alerts

5. Clique no nome do host para abrir a configuragao do diretério de log do SQL Server.
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M NetApp SnapCenter®

©~ 2 demo\administrator  SnapCenterAdmin

Host Details

HostName  sql-standby.demo.netapp.com

Alerts
HostIP 10.2212.56

Overall Status ® Configure log directory o Alerts

Host Type Windows

&

System Stand-alone
Credentials Domain Admin &
Plug-ins SnapCenter Plug-ins package 4.5.0.6123 for Windows

Microsoft Windows

Microsoft SQL Server Remove Configure logdirectory @

£ More Options : Port, gMS, Install Path, Add Plug-ins..

6. Clique em "Configurar diretério de log" para abrir "Configurar plug-in para SQL Server".

Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B EBrowse
Save Close

7. Clique em Procurar para descobrir o armazenamento do NetApp para que um diretdrio de log possa ser
definido; o SnapCenter usa esse diretério de log para acumular os arquivos de log de transagdes do
servidor SQL. Em seguida, clique em Salvar.
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Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage

& sql-standby.demo.netapp.com
= Gh

W System Volume Information

Save Close

Para que o armazenamento NetApp provisionado em um host de banco de dados seja
descoberto, o armazenamento (local ou CVO) deve ser adicionado ao SnapCenter,
conforme ilustrado na etapa 6 para o CVO como exemplo.

8. Apos a configuragao do diretério de log, o Status geral do plugin do host do Windows ¢é alterado para Em
execucao.

I NetApp SnapCenter® ~ % demowadministrator  SnapCenterAdmin

Dashboard

Resources O Name L Type System Plugein Version Overall Status

Monito Linux Stand-alone UNIX, Oracle Database 45 @ Running
lonitor

Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

RO Qi

Reports Windows Stand-alons Microsoft Windows Server, Microsoft SQL Server 15 © Running

H
g
é

Storage Systems

Settings

Alerts

9. Para atribuir o host ao ID de usuario de gerenciamento de banco de dados, navegue até a guia Acesso
em Configuragdes e Usuarios, clique no ID de usuario de gerenciamento de banco de dados (no nosso
caso, o sqgldba ao qual o host precisa ser atribuido) e clique em Salvar para concluir a atribuigdo de
recursos do host.

I NetApp SnapCenter® ~ 3 demoladministrator ~ SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess  Roles  Credential  Software

FEE—— e +

sdd

Resources O = Type Roles Domain

P O administrator User SnapCenteradmin demo
Wr Monitor

O oradha User App Backup and Clone Admin demo
~
il

Reports O

4
& Hosts

saldba User App Backup and Clone Admin demo

T8 Storage Systems
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Assign Assets x

Asset Type Host - search

] Asset Name 12
] rhel2.demo.netapp.com

] sgl1.demo.netapp.com

sgl-standby.demo.netapp.com

Save Close

Adicionar host Unix e instalagao do plugin no host

1. Efetue login no SnapCenter com um ID de usuario com privilégios SnapCenterAdmin.

2. Clique na aba Hosts no menu a esquerda e clique em Adicionar para abrir o fluxo de trabalho Adicionar
Host.

3. Escolha Linux como o tipo de host. O nome do host pode ser o nome do host ou um endereco IP. No
entanto, o nome do host deve ser resolvido para corrigir o enderego IP do host do SnapCenter . Escolha
as credenciais do host criadas na etapa 2. As credenciais do host exigem privilégios sudo. Marque o
Oracle Database como o plug-in a ser instalado, que instala os plug-ins do host Oracle e Linux.

[ ] ©~ % demowadministrator  SnapCenterAdmin [ Sign Out

X
Add Host

Host Type ‘ Linux e ‘

Host Name | ora-standby

Credentials ‘ 2dmin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
[ sap HANA

£ More Options : Port, Install Path, Custom Plug-Ins...

4. Clique em Mais opgdes e selecione "Ignorar verificagoes de pré-instalagdo”. Vocé sera solicitado a
confirmar que deseja ignorar a verificagdo de pré-instalagdo. Clique em Sim e depois em Salvar.
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More Options X

Port 8145 [ )
Installation Path Jopt/NetApp/snapcenter 1]

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

Save Cancel

5. Clique em Enviar para iniciar a instalagéo do plugin. Vocé sera solicitado a confirmar a impressao digital,

conforme mostrado abaixo.

Confirm Fingerprint X
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:4D:6B:AB:FB:61:67

Confirm and Submit

6. O SnapCenter executa a validagao e o registro do host e, em seguida, o plugin é instalado no host Linux.

18

O status ¢é alterado de Instalando plugin para Em execugéo.

I NetApp SnapCenter® @ = @~ Ademoladministrator SnapCenterAdmin [ Sign Out

) Search by Name Y +

333 Dashboard Add
Resources B Type System Plugin Version Overall Status
Linux stand-alone UNIX, Oracle Database a5 @ Running

& wonitor
Linux Stand-alone UNIX, Oracle Database 45 @ Running
»

il Windows Stand-zlone Microsoft Windows Server, Microsoft SQL Sarver a5 ® Running

S Hosts O

Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

Storage Systems

Settings

Alerts.

. Atribua o host recém-adicionado ao ID de usuario de gerenciamento de banco de dados apropriado (no

nosso caso, oradba).




M NetApp SnapCenter® @ = @- 2 demowadministrater SnapCenterAdmin  [@Sign Out

Users/Groups Details

X

Search by Name

UserName oradba

Name Domain  demo

m} administrator [SI"B App Backup and Clone Admin
v oradba
O | salaba

R O6QaE v

Assign Assets
4 Assign W Unassign
) ] Asset Name I Type Asset Type
= O 10.0.0.1 DataOntapCluster Storage Connection
(] 192.168.0.101 DataOntapCluster Storage Connection
O admin Credentials
] Linux Admin Credentials
O Oracle Archive Log Backup. Policy
O Oracle Full Online Backup Policy
[} rhel? demo.netann.rom host e
=
Assign Assets x
Asset Type Host - search
] Asset Name Iz
ora-standby.demo.netapp.com
] rhel2.demo.netapp.com
] sql1.demo.netapp.com
] sql-standby.demao.netapp.com
Sawve Close

4. Descoberta de recursos de banco de dados

Com a instalagéao bem-sucedida do plugin, os recursos do banco de dados no host podem ser descobertos
imediatamente. Clique na aba Recursos no menu a esquerda. Dependendo do tipo de plataforma de banco de
dados, varias visualizagbes estao disponiveis, como banco de dados, grupo de recursos e assim por diante.
Talvez seja necessario clicar na guia Atualizar recursos se os recursos no host ndo forem descobertos e
exibidos.

P NetApp SnapCenter® # = @- 1demowradba App Backup and Clone Admin [ Sign Out
Oracle Database [l

=

Refresh Resources  New Resource Group

@  Resources I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

m cdb2 single instance ) thel2.demo.netapp.com Not protected
Monitor

Storage Systems

Settings

Alerts
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Quando o banco de dados é descoberto inicialmente, o status geral € mostrado como "N&o protegido”. A
captura de tela anterior mostra um banco de dados Oracle ainda n&o protegido por uma politica de backup.

Quando uma configuragéo ou politica de backup é definida e um backup é executado, o Status geral do banco
de dados mostra o status do backup como "Backup bem-sucedido" e o registro de data e hora do ultimo
backup. A captura de tela a seguir mostra o status do backup de um banco de dados de usuario do SQL
Server.

M NetApp SnapCenter® ©®- Ademo'sqidba  App Backup and Clone Admin  #Sign Out

Microsoft sQL server [l

<
-
e feae

Resources 1Fim Name Instance Host Last Backup Overall Status Type
o~ master salt sql1.demo.netapp.com Not available for backup System database
<& Monitor

model sqlt sql1.demo.netapp.com Not available for backup System database
o~
@il Reports msdb sqlt sqi1.demo.netapp.com Not available for backup System database
& Hosts tempdb sglt sql1.demo.netapp.com Not available for backup System database
. tpcc sqlt sql1.demo.netapp.com 09/14/2021 2:35:07 PM 4 Backup succeeded User database
w1 Storage Systems

Settings

B i

Alerts

Se as credenciais de acesso ao banco de dados nao estiverem configuradas corretamente, um botédo de
cadeado vermelho indicara que o banco de dados nao esta acessivel. Por exemplo, se as credenciais do
Windows nao tiverem acesso de administrador de sistema a uma instancia de banco de dados, as credenciais
do banco de dados deveréo ser reconfiguradas para desbloquear o cadeado vermelho.

M NetApp SnapCenter® ~ % .demo\sgidba  App Backup and Clone Admin  #Sign Out

Microsoft SQL Server -

=
@ Resources Fm Name Host Resource Groups Policies State Type
o a8 sql-standizy sql-standby.demo.netapp.com RuNNing Standalone ()
-

sqit sqi1.demo.netapp.com Running Standalone (15.0.2000)
i

Hosts

Storage Systems

Settings

Alerts

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin i Sign Out

Microsoft SQL Server - Instance - Credentials X

Name L

R O KN

sqbstandby P
g1 Resource Group
il
Policy
& Selectable € Notavailable for backup. DB is not on NetApp storage, auto-close is enabled or in racovery mode.

B i

Depois que as credenciais apropriadas séo configuradas no nivel do Windows ou no nivel do banco de dados,
o cadeado vermelho desaparece € as informagées do tipo SQL Server sédo coletadas e revisadas.

M NetApp SnapCenter® ©®- Ldemowsqldba  App Backup and Clone Admin @ Sign Out

microsoft sQL server |

- T CETTE +

HH
@&  Resources Fm Name Host Resource Groups Policies State Type

sgl sgl1.deme.netapp.com Running standalone (15.0.2000)
e Menitor

sgl-standby sgl-standby.demo.netapp.com Running Standalone (15.0.2000)
& Reports

Hosts

P
-

Storage Systems

Settings.

A

Alerts.
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5. Configurar peering de cluster de armazenamento e replicagao de volumes de banco de dados

Para proteger os dados do seu banco de dados local usando uma nuvem publica como destino, os volumes
de banco de dados de cluster ONTAP local séo replicados para o CVO na nuvem usando a tecnologia NetApp
SnapMirror . Os volumes de destino replicados podem entéo ser clonados para DEV/OPS ou recuperagéao de
desastres. As etapas de alto nivel a seguir permitem que vocé configure o peering de cluster e a replicagéo de
volumes de banco de dados.

1. Configure LIFs entre clusters para peering de cluster no cluster local e na instancia do cluster CVO. Esta
etapa pode ser realizada com o ONTAP System Manager. Uma implantagdo de CVO padrao tem LIFs
entre clusters configurados automaticamente.

Cluster local:

Il ONTAP System Manager (et o dassicyerion)

Overview
DASHBOARD
STORACGE e
IPspaces + Broadcast Domains -+
NETWORK
Overview Cluster Cluster 9000 MTU
Ethernet Ports Default 1500 MTU  IPspas t
FCPorts Default onPrem-01 e0a e0b e0c e0d ele e e0h e0g-100 20e-200 e0f-201
EVENTS & JOBS V
Broadcast Domains
nefault
PROTECTION A
Overview
Relationships Network Interfaces + T ilter
HOSTS
Name Status Storage VM IPspace Address Current Node Current Port Protocols Type
‘SAN Initiator Groups
NVMe Subsystem onPrem-01_IC V] Default 192.168.0.113 onPrem-01 e0b Intercluster
CLUSTER ~ onPrem-01_mgmt1 ) Default 192,168.0.111 onPrem-01 e0c Cluster/Node Mgmt
Shaviae cluster_mgmt ® Default 102.168.0.101 onPrem-01 02 Cluster/Node Mgmt

Cluster CVO alvo:

Search actions, objects, and pages

DASHBOARD
STORAGE
NETWORK S IPspaces # Broadcast Domains

overvi
54 Cluster Broadcast Domains Cluster 9000 MTU

Ethemnet Ports

EVENTS & JOBS v

Default Storage VMs
i Default 3001 MTU
PROTECTION )
Broadcast Domains
HOSTS -
cLusTER
Network Interfaces + Qsearch ¥ Download T Filter @ Show/Hide v
Name * status StoragevM 1Pspace Address current Node current port Protocols Type Throughput (1
hybridevo-02_mgmtl ) Default 102212104 hybridcvo-02 e0a Cluster/Node Mgmt 0

Dafault 10.221.1.180 hybridcvo-01 03 Intercluster,Cluster/Node Mgmt 0.02

inter_2 o Default 102212250 hybridcvo-02 e0a Intercluster,Cluster/Node Mgmt 003
iscsi_] Default 10.221.15 hybridcvo-01 eda iscs Data o
iscsi 2 o Default 10.2212.168 hybridevo-02 e0a iscsi Data 0

2. Com os LIFs intercluster configurados, o peering de cluster e a replicagdo de volume podem ser
configurados usando arrastar e soltar no NetApp Cloud Manager. Ver"Introducao - Nuvem Publica da
AWS" para mais detalhes.

Como alternativa, o peering de cluster e a replicagdo de volume de banco de dados podem ser
executados usando o ONTAP System Manager da seguinte maneira:

3. Efetue login no ONTAP System Manager. Navegue até Cluster > Configuracdes e clique em Cluster de
pares para configurar o peering de cluster com a instancia do CVO na nuvem.
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= | ONTAP System Manager (zeumcassicversion)

Overview
Applications
Volumes

LUNs

NVMe Namespaces
Shares

Qtrees
Quotas
Storage VMs
Tiers
NETWORK
Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Overview

Relationships

HOSTS

CLUSTER

Overview

Setlings

4. Va para a aba Volumes. Selecione o volume do

Ul Settings

LOG LEVEL
DEBUG

INACTIVITY TIMEOUT
30 minutes

Intercluster Settings

Network Interfaces

= [l ONTAP System Manager (e tocisssicversion)

DASHBOARD

STORAGE

Overview
Applications
Volumes
LUNs

NVMe Namespaces
Shares
Qtrees
Quotas
Storage VMs
Tiers
NETWORK

Overview

Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Volumes

- Name
I'
onPrem_data
rhel2_u01
rhel2_u02

rhel2_u03

rhel2_u030923211942120311
8

sgll_data
sqll_log
sqll_snapctr

svm_onPrem_root

e Cluster Peers

PEERED CLUSTER NAME
& hybridevo

hel2_u03  AllVolumes

Overview Snapshot Copies

STATUS
Online

STYLE
FlexVol

MOUNT PATH
Jrhelz_uo3

STORAGE VM
svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA

off

TYPE
Read Write

SPACE R

VATION

Clone Hierarchy

Storage VM Peers

PEERED STORAGE M3

Generate Passphrase

Manage Cluster Peers

banco de dados a ser replicado e clique em Proteger.

SnapMirror (Local or Remote)

SNAPSHOT CAPACITY

0 Bytes Available 2.36 GB Used 2.36 GB Overflow

Performance

Hour Day Week

Latency

15

5. Defina a politica de prote¢cdo como Assincrona. Selecione o cluster de destino e 0 SVM de

armazenamento.
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= [l ONTAP System Manager (etumtoclassic version)

DASHBOARD

STORAGE

overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous

Source

CLUSTER
onPrem

STORAGE VM
svm_onPrem

SELECTED VOLUMES
rhel2_u03

Q,
x
v
L ] Destination
CLUSTER
hybridcvo v
STORAGE ¥M
svm_hybridcvo v

~ Destination Settings

2 matching labels

WOLUME NAME

PREFIX SUFFIX

vol <SourceVolumeName= _dest

Override default storage service name

Configuration Details

Initialize relationship  (®

Enable FabricPool (@

6. Valide se o volume esta sincronizado entre a origem e o destino e se o relacionamento de replicacao esta

saudavel.

Volumes

EaNEN @ Delete W Protect | More

Name

rhel2_u03 Allvolumes

onPrem_data
rhel2_uol

rhel2_uo2

Source
rhel2_u0z

sum_onPrem:rhel2_u03
rhel2_u030923211942120311
3

Overview Snapshot Copies Clone Hierarchy

Protection Policy

svm_hybridevo:rhel2_u03_dr MirrorallSnapshots

6. Adicionar armazenamento de banco de dados CVO SVM ao SnapCenter

SnapMirror (Local or Remote)

= Filter

# Edit i More

ip Health ionship Status Lag

Healthy Mirrored 12 seconds

1. Efetue login no SnapCenter com um ID de usuario com privilégios SnapCenterAdmin.

2. Clique na guia Sistema de armazenamento no menu e, em seguida, clique em Novo para adicionar um
SVM de armazenamento CVO que hospeda volumes de banco de dados de destino replicados no
SnapCenter. Insira o IP de gerenciamento do cluster no campo Sistema de armazenamento e insira o

nome de usuario e a senha apropriados.
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M NetApp SnapCenter®

ONTAP Storage Connections
O Name IEy
sym _hybridevo

svm enPrem

Add Storage System

Add Storage System €}

Storage System ‘ 10.0.0.1

Passiord | oo

Event ystem (EMS) & pport Settings

send Autesuppert notification to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc..

2 demo\administrator  SnapCenterAdmin [ Sign Out

X

3. Clique em Mais opgdes para abrir opgdes adicionais de configuragdo de armazenamento. No campo
Plataforma, selecione Cloud Volumes ONTAP, marque Secundario e clique em Salvar.

More Options

(J preferred IP

Platform | Cloud Volumes ON

Frotoco HTTPS -
Port 443

Timeout | 60 seconds

Save Cancel

Secondary €

4. Atribua os sistemas de armazenamento aos IDs de usuario de gerenciamento de banco de dados
SnapCenter , conforme mostrado em3. Instalacao do plugin do host SnapCenter .

M NetApp SnapCenter®

@©- 1 demo\administrator  SnapCenterAdmin  # Sign Out|

ONTAP Storage Connections

O Name

Lo Cluster Name

100.0.1

192.168.0.101

User Name

7. Configurar politica de backup de banco de dados no SnapCenter

Platform Controller License

Os procedimentos a seguir demonstram como criar uma politica de backup completa de banco de dados ou
arquivo de log. A politica pode entado ser implementada para proteger os recursos dos bancos de dados. O
objetivo do ponto de recuperagéo (RPO) ou objetivo de tempo de recuperagéo (RTO) determina a frequéncia
dos backups de banco de dados e/ou log.
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Crie uma politica de backup de banco de dados completa para Oracle

1. Efetue login no SnapCenter como um ID de usuario de gerenciamento de banco de dados, clique em
Configuragdes e depois em Politicas.

M NetApp SnapCenter® ~ % demo\oradba  App Backup and Clone Admin
Policdes  Credential

Oracle Database
Dashboard

HH
i
+
& Resources New
Name 1t Backup Type Schedule Type Replication Verification
£ Monitor ot i P
Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@l repons
L Oracie Full Online Backup FULL, ONLINE Dpaily SnapMirror
&% Hosts
T8 Storage Systems
T Settings

2. Cliqgue em Novo para iniciar um novo fluxo de trabalho de criagdo de politica de backup ou escolha uma
politica existente para modificagao.

Modify Oracle Database Backup Policy =

m Provide a policy name

o Backup Type Policy name ‘ Oracle Full Online Backup ‘ i}

. Details ‘ Backup all data and log files ‘
9 Retention

© repiiction
0

@ verification
©Q:mary

3. Selecione o tipo de backup e a frequéncia agendada.

25



o Name

e Retention
o Replication
o Secript

o Verification
o Summary

Modify Oracle Database Backup Policy ®

Select Oracle database backup options

Choose backup type
® Online backup
® Datafiles, control files, and archive logs
(O Datafiles and control files

) Archive logs

) Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Defina a configuragao de retengéo de backup. Isso define quantas copias completas de backup do banco

26
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Modify Oracle Database Backup Policy

@ vere Retention settings @
o IR Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Replication {® Keap Snapshot copies for 14
o Archive Log backup retention settings

o Script

(O Total Snapshot copies to keep 7
o Verification =

® Keep Snapshot copies for 4

o Summary

days

days

Previous

5. Selecione as opg¢des de replicagdo secundaria para enviar backups de instantaneos primarios locais para

serem replicados em um local secundario na nuvem.
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o Name

o Backup Type
e Retention
o Script

e Verification
o Summary

Modify Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily

Error retry count Li]

6. Especifique qualquer script opcional para ser executado antes e depois de uma execugao de backup.
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Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments

Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/

‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Execute a verificagao de backup, se desejar.
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Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

a Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Emer Postscript path

Cheose optional arguments...

Previous

8. Resumo.
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Modify Oracle Database Backup Policy ®
@ vere Summary
o Backup Type Policy name Oracle Full Online Backup
Details Backup all data and log files
9 Retention
Backup type Online backup
o Replication Schedule type Dally
RMAN catalog backup Disabled
o PR Archive log pruning None
o Vérification On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention None
Daily data backup retention Delete Snapshot copies older than : 14 days
Daily archive log backup retention Delete Snapshot copies older than : 14 days
Weekly data backup retention None
Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication SnapMirror enabled |, Secondary pelicy label: Dally , Error retry count: 3
. Previous

Crie uma politica de backup de log de banco de dados para Oracle

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados, clique em
Configuracdes e depois em Politicas.

2. Cliqgue em Novo para iniciar um novo fluxo de trabalho de criagdo de politica de backup ou escolha uma
politica existente para modificagao.
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New Oracle Database Backup Policy

Provide a policy name

a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs

3. Selecione o tipo de backup e a frequéncia agendada.
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3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup

(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O offline backup Li ]

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
@ Hourly

O Daily

Previous

4. Defina o periodo de retengéo do log.
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New Oracle Database Backup Policy ®
o Name Retention settings @

o IR Hourly retention settings

4  Replication

Archive Log backup retention settings

O Total Snapshot copies to keep
6 Verification - 5
(@ Keep Snapshot copies for ?1 $ daps

7 Summary

5 Script

Previous

5. Habilite a replicagdo para um local secundario na nuvem publica.
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o Narna
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ update SnapWault after creating a local Snapshot copy.

Secondary policy label |[ Hourly 3 ]| @

Error retry count 3 i ]

Previous

6. Especifique quaisquer scripts opcionais a serem executados antes e depois do backup do log.
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New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Especifique quaisquer scripts de verificagdo de backup.
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New Oracle Database Backup Policy
o Narma

o Backup Type
eRetentton £ L o ._ F
e Replication

o Script

6 Verification Pres

7 Summary

Previous

8. Resumo.
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New Oracle Datahase Backup Policy *
@ rere Summary
o Backup Type Policy name Oracle Archive Log Backup
Details Backup Oracle archive logs
e Retention )
Backup type Online backup
o Replication Schedule type Hourly
RMAMN catalog backup Disabled
o HEATRE Archive log pruning None
o Verticition On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention Delete Snapshot copies older than ;: 7 days
Daily data backup retention None
Daily archive log backup retention None
Weekly data backup retention None
Weekly archive log backup retention None
Maonthiy data backup retention None
Maonthly archive log backup retention None
Replication SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3
Previous

Crie uma politica de backup de banco de dados completa para SQL

1.

38

Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados, clique em
Configuragdes e depois em Politicas.

M NetApp SnapCenter® ~ 2 demolsgidba  App Backup and Clone Admin [ Sign Out

Policies Credential

<
Microsoft SQL Server -
55 Dashboard
Search by Name
° Resources
Name = BackupType Schedule Type Replication Verification
& Monitor PP b 4
There is no match for your search or data is not available.
Wl Repons
Hosts
.
o1 Storage Systems

Cliqgue em Novo para iniciar um novo fluxo de trabalho de criacédo de politica de backup ou escolha uma
politica existente para modificacéo.



a Backup Type

3 ' Retention
4  Replication
5 | Script

6 Verification

7 Summary

New SQL Server Backup Policy

Provide a policy name

Policy name

Details

SQL Server Full Backup

Backup all data and log files

3. Defina a opgao de backup e agende a frequéncia. Para o SQL Server configurado com um grupo de

disponibilidade, uma réplica de backup preferencial pode ser definida.

39



New SQL Server Backup Policy

o Name

Select SQL server backup options

2 Backup Type
Choose backup type

3 ' Retention

4  Replication

5 ' Script

6 Verification

7 Summary

@ Full backup and log backup
(O Full backup
(O Log backup

[JJ Copy only backup (i ]

Maximum databases backed up per Snapshot copy:

100

i

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
) On demand

O Hourly

@ Daily

(r Weekly

(O Monthly

4. Defina o periodo de retengéo do backup.
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New SQL Server Backup Policy

o Nariie Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention = 7
- ® Keep log backups applicable to last 7 full backups
14

4 Replication O Keep log backups applicable to last days

un

Script
Full backup retention settings @
6 Verification Daily
@ Total Snapshot copies to keep 7
7 Summary
‘ 14

) Keep Snapshot copies for days

5. Habilite a replicacao de copias de backup para um local secundario na nuvem.
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o Name

a Backup Type

e Retention

4 Replication

5 | Script
6 Verification

7 Summary

New SQL Server Backup Policy

Select secondary replication options €@

Update SnapMirror after creating a local Snapshot copy.

(0 update SnapVault after creating a local Snapshot copy.

Secondary policy labe ‘[ Daily e ]| Li ]

Error retry count Li ]

6. Especifique quaisquer scripts opcionais a serem executados antes ou depois de uma tarefa de backup.
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(1 JYES

€ =ciup Type
© retention
O repiication

6 Verification

7 Summary

New SQL Server Backup Policy

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...

7. Especifique as opcdes para executar a verificacdo de backup.
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8.

44

€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

7 summary
[T Do not check non-clustered indexes (NOINDEX)
[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)
Log backup
[ Verify log backup. [i ]
Verification script settings
Script timeout 60 secs
I 1 h
e
Resumo.




New SQL Server Backup Policy

o EE Summary
o Backup Type Policy name
Details
e Retention
Backup type
o Replication Availability group settings
Schedule Type
o Script i
UTM retention
e Verification Daily Full backup retention

Replication
BaCkup prescri " Settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica
Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined

Postscript argumenits:
none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Crie uma politica de backup de log de banco de dados para SQL.

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados, clique em
Configuragdes > Politicas e depois em Novo para iniciar um novo fluxo de trabalho de criagdo de politicas.
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New SQL Server Backup Policy

Provide a policy name

2 Backup Type Policy name ‘ SQL Server Log Backup

Details ‘ Backup SQL server lo
3 ' Retention P ‘Qj

4 Replication

5 | Script

6 Verification

7 Summary

2. Defina a opgao de backup de log e agende a frequéncia. Para o SQL Server configurado com um grupo

46

de disponibilidade, uma réplica de backup preferencial pode ser definida.




o Name

3 'Retention
4  Replication
5 'Script

6 Verification

7 summary

New SQL Server Backup Policy

Select SQL server backup options

2 Backup Type
Choose backup type

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. A politica de backup de dados do servidor SQL define a retengao do backup de log; aceite os padrdes

aqui.
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New SQL Server Backup Policy *

o Narmsa

Log backup retention settings

o Backup Type Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

4. Replication
5 Script
6 Verification

7 Summary

Previous

4. Habilite a replicacédo de backup de log para secundario na nuvem.
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New SQL Server Backup Policy

o Nare Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Hetartion [ Update SnapVauit after creating a local Snapshot copy.
Secondary policy label |[ Hourly > ]| Li]
4 Replication
Error retry count 3 i ]
5 Script

6 Verification

7 Summary

Previous

5. Especifique quaisquer scripts opcionais a serem executados antes ou depois de uma tarefa de backup.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Resumo.
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New SQL Server Backup Policy ®

@ vere Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] : =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o Vérification Backup prescript settings
Backup postscript settings
b
Verification for backup schedule type none

Verification prescript settings undefined

Verification postscript settings

Previous

8. Implementar politica de backup para proteger o banco de dados

O SnapCenter usa um grupo de recursos para fazer backup de um banco de dados em um agrupamento
I6gico de recursos de banco de dados, como varios bancos de dados hospedados em um servidor, um banco
de dados compartilhando os mesmos volumes de armazenamento, varios bancos de dados dando suporte a
um aplicativo comercial e assim por diante. Proteger um Unico banco de dados cria um grupo de recursos
préprio. Os procedimentos a seguir demonstram como implementar uma politica de backup criada na segao 7
para proteger bancos de dados Oracle e SQL Server.

Crie um grupo de recursos para backup completo do Oracle

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados e navegue até a
guia Recursos. Na lista suspensa Exibir, escolha Banco de Dados ou Grupo de Recursos para iniciar o
fluxo de trabalho de criagdo do grupo de recursos.

M NetApp SnapCenter® *  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database  [ill

=-»>
.

TS I~ Name Oracle Database Type Host/Cluster Resource Group Policies LastBackup | Overall Status

] =

b2 Single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R 6

Reports

Hosts

-

Storage Systems

Settings

A

Alerts

2. Fornega um nome e tags para o grupo de recursos. Vocé pode definir um formato de nomenclatura para a
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copia do Snapshot e ignorar o destino do log de arquivamento redundante, se configurado.

N NetApp SnapCenter® @ = @ Ademoloradba App Backup and Clone Admin @ Sign Out
Oracle Database [l

2 4
I Name o 8 5 6

Name Resources Policies Verification Notification Summary

New Resource Group

X

b2

Provide a name and tags for the resource group

Name ‘ rhel2_cdb2 | (]

Tags ‘ orafullokup ‘ [

Use custom name format for Snapshot copy

$CustomText

Backup settings

Exclude archive log

destinations from x o
backup

2 demo\oradba  App Backup and Clone Admin @ Sign Out

New Resource Group.

o—o—  — — —.
Name

Name Resources Policies Verification Notification Summary

Oracle Database [

X

searchd

cdb2

Add resources to Resource Group

Host

Available Resources Selected Resources

( search available resources )Q

<db2 (rhel2.demo.netapp.com)

Selecione uma politica de backup completa criada na se¢ao 7 na lista suspensa.

M NetApp SnapCenter® @ = @- 2demoloradba AppBackupand Clone Admin  BSign Out
Oracle Database [

New Resource Group

o—0—9© g : 5

Name Resources Policies Verification Notification summary

X

v

searchd

2 OKJ

Select one or more policies and configure schedules

3K

Oracle Full Online Backup -

-

Configure schedules for selected policies

Policy = Applied Schedules Configure Schedules

Oracle Full Online Backup None

LR

Total 1

Clique no sinal (+) para configurar o agendamento de backup desejado.



Add schedules for policy Oracle Full Online Backup

Daily

Start date 09/10/2021 2:32 PM ==

Expires on 12/31/2021 2:32 PM s

days £ December 2021 »
Su Mo Tu We Th Fr Sa

28 29 320 1 2

] 7 8 9 1 mn

iz 13 14 15 16 17 18

19 20 29 22 23 24 25

26 27 28 29 30!

Repeat avery 1

XN
I

-i The schedules are triggered in the Snag
zone.

v % demoloradba App Backup and Clone Admin @ Sign Out

X

New Resource Group

Oracle Database  [Bf

e
5 6

T o—0—0—0

Name Resources Policies Verification Notification Summary
~ cdb2
v
a4 Load secondary locators to

verify backups on secondary

Secondary storage location: Snapvault or SnapMirror
-]

Source Volume Destination Volume:
= svm_onPremithel?2_u02 svm_hybridevosrhel2_u02_dr

A

Configure verification schedules
Policy 5 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

. Configure o servidor SMTP para notificagao por email, se desejar.
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L] App Backup and Clone Admin 1 Sign Out

= -

M NetApp SnapCenter® 2 demo\oradba

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

HH server.
HH
9 &~ Name
o oz ° ° o ° ° S
<

Name Resources Policies Verification Notification Summary
~

P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
= From From email
& T Emailto
Subject Notification

Attach job report

8. Resumo.

v  f.demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database |

] Name o ° o ° ° °

X

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

Crie um grupo de recursos para backup de log do Oracle

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados e navegue até a
guia Recursos. Na lista suspensa Exibir, escolha Banco de Dados ou Grupo de Recursos para iniciar o
fluxo de trabalho de criagéo do grupo de recursos.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

e

Resourcss Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

&S

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Fornega um nome e tags para o grupo de recursos. Vocé pode definir um formato de nomenclatura para a
copia do Snapshot e ignorar o destino do log de arquivamento redundante, se configurado.
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M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy

rhelz_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

3. Adicione recursos de banco de dados ao grupo de recursos.

M NetApp SnapCenter® 'Y

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

4. Selecione uma politica de backup de log criada na segéo 7 na lista suspensa.

M NetApp SnapCenter® .

Oracle Database  [ifl

4 5 6

New Resource Group

Name Resources Policies Verification Notification Summary
thel2_cdb2
Select one or more policies and configure schedules
Oracle Archive Log Backup -
Oracle Full Online Backup
v Oracle Archive Log Backup s
Policy 1z Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1
Total 1

5. Clique no sinal (+) para configurar o agendamento de backup desejado.

o

2 demo\oradba

2 demo\oradba

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

@ sign out

X|

@ sign out

X|

App Backup and Clone Admin

@ sign out

X
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

Repeat every 1 hours| o mins
1., The schedules are triggered in the SnapCenter Server time X
zone.

6. Se a verificagdo de backup estiver configurada, ela sera exibida aqui.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

Oracle Database - New Resource Group

5 6

X

Name Resources Policies Verfication Notification summary
P ez cob2
L4
a
A Configure verification schedules
Policy I¢ Schedule Type Applied Schedules Configure Schedules
.
ot There is no match for your search or data is not available.
Total0

7. Configure um servidor SMTP para notificagdo por email, se desejar.
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App Backup and Clone Admin [ Sign Out

~ 2 demo\oradba

M NetApp SnapCenter®

Oracle Database [ X|

Search resource groups

Name

o—0 00 0 —

Name Resources Policies Verification Motification Summary

New Resource Group

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary pags your andthen go to ‘Server Settings to configure the SMTI
server.

& Provide email settings @
Ly Select the service accounts or people to notify regarding protection issues.
= Email preference | Naver -
= From Erom email
= To Emallto
Subject Notification

Attach job repart

8. Resumo.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

Search resource groups
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary
Pl e2_cdb2
v
~
il Resource group name
a Tags
. Policy le Archive Log Backup: Hourly
L
Plug-n Center Plug-in for Oracle Database
= Verification enabled for policy None
Send email No

>

Crie um grupo de recursos para backup completo do SQL Server

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados e navegue até a
guia Recursos. Na lista suspensa Exibir, escolha um Banco de Dados ou Grupo de Recursos para iniciar o
fluxo de trabalho de criagéo do grupo de recursos. Fornega um nome e tags para o grupo de recursos.
Vocé pode definir um formato de nomenclatura para a cépia do Snapshot.
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2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Selecione os recursos do banco de dados a serem copiados.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Selecione uma politica de backup SQL completa criada na secgéo 7.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5
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4. Adicione o tempo exato para backups, bem como a frequéncia.

Daily

Start date
Expires on

Repeat ev

i

Add schedules for policy SQL Server Full Backup

09/10/2021 6:20 PM =2

12/31/2021 6:20 PM =z

ery 1 days

The schedules are triggered in the SnapCenter Server fime
Zone.

Cance

5. Escolha o servidor de verificagdo para o backup no secundario se a verificagao do backup for realizada.
Clique em Carregar Localizador para preencher o local de armazenamento secundario.

M NetApp SnapCenter®

Microsoft sqL server i

search by name

New Resource Group.

-
HH
o—00—0—0 : C
Name
Name Resources Policies verification Notification Summary
P master
w
model
(ﬁi‘ msdb Select the verification servers
tempdb Verification server ‘ Select one or more servers
' tpee
Fd Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
svm_onPremisql1_data ‘ sum_hybridcvo:sql1_data_dr - ‘
svm_onPrem:sql1_log ‘ sum_hybridcvo:sql1_log_dr - ‘
Configure verification schedules
Policy = Schedule Type Applied Schedules Configure Schedules
There s no match for your search or data is not available.
Total s

6. Configure o servidor SMTP para notificagdo por email, se desejar.

©- 2 demosqldba

App Backup and Clone Admin [ Sign Out

X
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M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin [ Sign Out

Microsoft sqL Server  [if

search by name

New Resource Group

X

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to th page to save your and then go to g - Settings to configure the ST

server.
Name
[ mester ° o o ° ° e
w
model Name Resourcas Policies Verification Notification Summary
&l
L msdb.
& tempdb Provide emall settings @
iy tpee Select the service accounts or peaple to notify regarding protection issues.
5
= Email preference Never - ‘
a From From email
To Email to
Subject Netification

Attach job report

= -

Resumo.

M NetApp SnapCenter® @~ 2demossqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server - New Resource Group X

search by name
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary

v

There is no match for your search or data
is not available.

] Q

Resource group name sqi_tpcc

Tags
w Policy aily
Flug-n SnapCenter Plugin for Microsoft ¢
= Verification Server None
A Verification enabled for policy None
Send email N

Resources are not found. Click Refresh
Resources to discover databases in the
database view or create new resource group
onthe discovered databases from the

Crie um grupo de recursos para backup de log do SQL Server

1.
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Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados e navegue até a
guia Recursos. Na lista suspensa Exibir, escolha um Banco de Dados ou Grupo de Recursos para iniciar o
fluxo de trabalho de criacdo do grupo de recursos. Fornega o nome e as tags para o grupo de recursos.
Vocé pode definir um formato de nomenclatura para a cépia do Snapshot.



2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

2. Selecione os recursos do banco de dados a serem copiados.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

3. Selecione uma politica de backup de log SQL criada na secdo 7.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1
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4. Adicione o tempo exato para o backup, bem como a frequéncia.

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X

)y name.
Name o o e

Name Resources Folicies Verification Notification summary

4 5 6

sqii_tpec

Select one or more policies and configure schedules

[+]0

5QL Server Log Backup M

Configure schedules for selected policies

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

Total 1

[0 Use Microsoft SQL Server scheduler @

5. Escolha o servidor de verificagdo para o backup no secundario se a verificagao do backup for realizada.
Clique no Localizador de carga para preencher o local de armazenamento secundario.

6.

62

M NetApp SnapCenter®

Microsoft sQL Server [

5 6
Name

2 demo\sgidba  App Backup and Clone Admin @ Sign Out

New Resource Group

X

B Name Resources Policies Verification Notification summary
sqll_tpce
Select the verification servers
Verification server ‘ Select one or more servers -
Load secondary locators to
verify backups on secondary Load locators ‘
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
Ve anBrarTae 18t ‘ sum_ hybridcvo:sqlt_data_dr - ‘
svm_onPremisgl1_log ‘ cvm_hybridevo:salt _leg_dr - ‘
Configure verification schedules
Policy 2 Schedule Type Applied Schedules Configure Schedules
There is no match for your search or data is not available.
Total 1

Configure o servidor SMTP para notificagdo por email, se desejar.



M NetApp SnapCenter®

Microsoft sqL server [

search by name

New Resource Group

server,

Name

0—o©
Name Resources
Provide email settings @
From From emal
o Emailo
subject Notification

Attach job report
Total 1

Folicies Verification Notification

Select the service accounts or people to notify regarding protaction issues.

Email preference Never =

6

Summary

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

Server Settings

X

the SMTF

7. Resumo.

M NetApp SnapCenter®

Microsoft QL Server [

search by name

New Resource Group

Name o °

Name Resources
sqi1_tpec

Resource group name
Tags

Policy

Plug-in

Verification Server

Verification enabled for policy

Send email

Total 1

9. Validar backup

Policies Verification Notification

bkup
SQL Server Log Backup: Hourly

enter Plug-in for Microso

summary

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

Depois que os grupos de recursos de backup do banco de dados séo criados para proteger os recursos do
banco de dados, as tarefas de backup sdo executadas de acordo com o cronograma predefinido. Verifique o
status de execucao do trabalho na guia Monitor.

M NetApp SnapCenter®

Jobs  Schedules  Events  Logs

o

@ Resources Jobs - Filtar
L] ] Status Name
=32 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
=8 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup®
524 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
Storage Systems  [ESH Backup of Resource Group "sql1_tpee’ with policy 'SQL Server Full Backup’
Settings 517 Backup of Resource Group 'sql1_tpec_log' with policy 'SQL Server Log Backup'
et s13 Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’
s09 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
s02 Backup of Resource Group 'sql1_tpee_log with policy 'SQL Server Log Backup'

Start date

09/14/2021 8:35:01 PM 1
09/14/2021 7:35:01 PM 13
09/14/2021 6:35:01 PM 1
09/14/2021 6:25:01 PM 14
09/14/2021 5:35:01 PM 1
08/14/2021 4:35:01 PM
09/14/2021 3:35.01 PM 1

09/14/2021 2:35:01 PM 1

2 demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM &4
09/14/2021 6:37:08 PM 12
09/14/2021 6:27:14 PM 1
09/14/2021 5:37:09 FM B3
03/14/2021 437:08 PM B3
09/14/2021 3:37:10 PM 1

09/14/2021 2:37:09 PM 1

‘Owner

demo\sgldba
demoisgldba
demo\sqldba
demoisgldba
demo\sgldba
demoisgidba
demo\sgldba

demoisgldba

¥ sign Out

Acesse a guia Recursos, clique no nome do banco de dados para visualizar detalhes do backup do banco de

dados e alterne entre copias locais e copias espelhadas para verificar se os backups de instantaneos sao
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replicados para um local secundario na nuvem publica.

M NetApp SnapCenter® ~ R demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database ' «cdb2 Topology x

o
T

Name Manage Copies .
P cdb2 | 197 Backups
w 197 Backups. Summary Card
cdb2dev - i | 3ciones ry
a0 - e || 00 Mirror copies 394 Backups
Local copies 28 Data Backups
o ™ cdb2dr2
366 Log Backups
I 51
:"l m cdb2test 3 Clones
sz Primary Backup(s)
(“search ¥)
Backup Name Count Type IF End Date Verified Mounted RMAN Cataloged SN

rhel2_cdb2_09-23-2021_1435.03.3242_1 1 Log 09/23/2021 2:35:45 P M Not False Not Cataloged 6872761
Applicable

rhel2_cdbz_09-23-2021_14.35.03.3242.0 1 Data 09/23/2021 2:3530 PM B Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014_1 1 Log 09/22/20212:35:24PM B Not False Not Cataloged 6737479
Applicable

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884.1 1 Log 08/21/2021 2:35:35 PM B ot False Not Cataloged 6598735

Neste ponto, as copias de backup do banco de dados na nuvem estédo prontas para clonagem para executar
processos de desenvolvimento/teste ou para recuperagao de desastres no caso de uma falha primaria.

Introducao a nuvem publica da AWS

Esta seg¢ao descreve o processo de implantacdo do Cloud Manager e do Cloud Volumes
ONTAP na AWS.

Nuvem publica da AWS

(D Para facilitar o acompanhamento, criamos este documento com base em uma implantacao na
AWS. No entanto, o processo & muito semelhante para Azure e GCP.
1. Verificagao pré-voo

Antes da implantagao, certifique-se de que a infraestrutura esteja pronta para permitir a implantacéo no
proximo estagio. Isso inclui o seguinte:

» Conta AWS

* VPC na regido de sua escolha

* Sub-rede com acesso a internet publica

* Permissbes para adicionar fungdes do IAM a sua conta da AWS

* Uma chave secreta e uma chave de acesso para seu usuario AWS
2. Etapas para implantar o Cloud Manager e o Cloud Volumes ONTAP na AWS
Ha muitos métodos para implantar o Cloud Manager e o Cloud Volumes ONTAP; este método &

CD 0 mais simples, mas requer mais permissoes. Se este método nao for apropriado para o seu
ambiente AWS, consulte o "Documentacao do NetApp Cloud" .

Implantar o conector do Cloud Manager

1. Navegar para "NetApp BlueXP" e faga login ou registre-se.
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://www.netapp.com/bluexp/?utm_campaign=b2d-port-all-na-amer-digi-wepp-brand-amer-1745924643379&utm_source=google&utm_medium=paidsearch&utm_content=nativead&gad_source=1&gad_campaignid=21281798861&gclid=EAIaIQobChMIv_GU0KDJjQMVEXRHAR2A2hJzEAAYASAAEgKAZ_D_BwE

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

= |
L won

Forgot your password?

2. Apos efetuar login, vocé sera levado ao Canvas.
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Cloud Manager

Replication Backop & Restore Compute

Let's Add Your First Working Environment

3. Clique em "Adicionar ambiente de trabalho" e escolha Cloud Volumes ONTAP na AWS. Aqui, vocé
também escolhe se deseja implantar um sistema de né Unico ou um par de alta disponibilidade. Optei por

implantar um par de alta disponibilidade.

Cloud Manager

Compute

Add New'W |l-'.|'.,'I Erwirgnment

FL
B i ) =
Beroudt Anary demazsn Wk Seresan fimaigie Cissd Paciprm Qs P mine
Chooie Type
Cloud Volurnes DNTAR Choud Vaiumes ONTAPHA Clowd Volurpes Serice
[ o]

4. Se nenhum conector tiver sido criado, um pop-up aparecera solicitando que vocé crie um conector.
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Add Connector Need bitn?

&
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

e continued 1

ration of the senaces Bl you enibie

5. Clique em Vamos comegar e depois escolha AWS.

Add Connector nped berip?

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

B s o
L e
Microsolt Aiare Amaion Web Services Goeghe Cloud Platform

6. Digite sua chave secreta e chave de acesso. Certifique-se de que seu usuario tenha as permissoes
corretas descritas no "Pagina de politicas da NetApp" .
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector weed Heipr X
(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

AV BereTs iy

A Arcers may I8 Pegited

AR Socred Ky

fegon

et 1 | Led East (. Mirginia)

Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. D& um nome ao conector e use uma fungao predefinida conforme descrito na "Pagina de politicas da
NetApp" ou pega ao Cloud Manager para criar a fungéo para voce.

Add Connector Needbetnr W
=) L =) i ° ----- @ MErAIrR @ i @ R W
Details
Connecior istanoe Name Cannertor Role
[ BnCgulmAEe (8 cresdeiinie () Sebect o esiatmg imle
Tode Raprne

Claiud-Aharages. Operatnr SiNe2s)
E—) Adl T 1) COnmat e INARANE

i “

8. Forneca as informacdes de rede necessarias para implantar o conector. Verifique se o acesso de saida a
Internet esta habilitado por:

a. Atribuindo ao conector um endereco IP publico
b. Fornecendo ao conector um proxy para trabalhar

c. Fornecendo ao conector uma rota para a Internet publica por meio de um Gateway de Internet
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Meed beip? X

- s = = =
() Get ity () AW Credarmiah 7} Detaily O vtk (&) seeuntyGroup  (E) Aeview

Connectivity Promy Canfiguration rOptianal
we HTTP Prowy

A B PO S - 10220 ) ALY
et Deefine Credentish Far they Proxy.

12040424 | muatibicSh_u-aiat-1a_r1 E00
i i ERT CRTUSCHTR

Ky Bl

FEROCRES

Provious “

9. Fornega comunicagao com o conector via SSH, HTTP e HTTPs, fornecendo um grupo de seguranga ou
criando um novo grupo de segurancga. Habilitei o0 acesso ao conector somente a partir do meu endereco IP.

Add Connector Noed beeip? ®
"_-‘__l Gt Pty "_-:' AWS Credentials () Detubs '-’" Hetwnr ° Semurity Group @ Heview

e secunity groug must allow inbotnd HTTF. HTTES and 55H sttess.

ASBEEN iy RECUriTy froupc (@) Croate & bW SOCUry BOUD () SEROT B ExiSTing SeCLty Roi

HTTE Tt I HTTPS BT 32T S5H TN
Soune Tiype Sourte Typie Louree Type
Wy 1P Ry AP My e ~

aikiasing

10. Revise as informagdes na pagina de resumo e clique em Adicionar para implantar o conector.

Add Connector Needbeeip? K

I'-::_I Gt Hrady I'-:_' AWS Credentials (@) Devats (=) Hetwurk (&) Securiey Greap ° Paeview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Begion (L0

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

ey air nssoean

Public 17 Enabse

Frowy None

Security Groop HTTP 21625031 145732, HTTPS: 216.240 31, 145/32, S5H: 216,240,531 1485/32
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11. O conector agora é implantado usando uma pilha de formagéo de nuvem. Vocé pode monitorar o
progresso pelo Cloud Manager ou pela AWS.

Deploying a Connector

Shixw Datalls
& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes
about ¥ minuies
*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Quando a implantagéo estiver concluida, uma pagina de sucesso sera exibida.

P Y
(+«)

o

Connector Successfully Created

The Conmector wins created soccessfully.

Implantar Cloud Volumes ONTAP

1. Selecione AWS e o tipo de implantagdo com base em seus requisitos.
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=
M A iy Biorhs il e Prtusias
Choose Type
(e} =) o
Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

[ bigh vetatitey ] £

2. Se nenhuma assinatura foi atribuida e vocé deseja comprar com o PAYGO, escolha Editar credenciais.

Cloud Manager

Carmimrs Replication Backop & Resiore

Croabe a MNew Working Erviranmant Details and Credentials

T Fiedous Step Iritange Profile raTizng

Credentlal hame acruurs 1 Mharbeplace Sufnonpton

Dby Crodortint

aaman

[ -

T s il

3. Selecione Adicionar assinatura.

Cloud Manager

Canmirs

Edit Credentials & Add Subscriptian

Iritanice Protie | Accont 10 12084 TARTE
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4. Selecione o tipo de contrato que deseja assinar. Eu escolhi o pagamento conforme o uso.

Cloud M

Duata Serse

svd chick Continue, The AWS Marhetplace eraliles you 10 v pricing

Select & wul
detafe and then subterits

Pary-Per T - Antaial Contract (= Pay.as.ymigo

1) AWS Manesiace
L)
T Suibatdibe and Shen chok Set Up Your Actodnd (o configune yaur account

LR T WAF K B DR BUDSITIDON WILN Wil WS Credentiils

[ e | o |

o and SH0

Cloud Manager - Deploy & Manage NetApp Cloud
M NetApp Data Services R

o by| et e
Start harw to depioy and manage Gl Votume ONTAPR, Clocd Tiermeg, Cloud Dats Same,

Choseaed Bt e Chocsed Vol Senvice. Aoockerain pitad Buvieass apps wish spoed,

+ Euys, ey

Dverview

Product Overview

e AR e AUTOMIAL- pAatfoam L e D oying

HEtALD Clowet Manage
el Eperatiing MetApg's Claud (s Servees inluibing
Choisdd Wilunmtes DNTAR - Fis snd block chomsge for antes prive wekd cady Streamima the deployment of 5 your Ketips
b bt Bachuop & Fetone capatebnes for greteriesg and A emtionerot

Camvirally manage your HetApg baved storage and

s DHTAF dara to 52 &
soplicate soroas avallability rone or ta and from

frequenily-weed dats 1o object toesge bor AFF

your clada derrier

= ekl ot IT Sminitrstons o audit and trach

o £l shidags neknuns sjmnd

6. Assine e vocé sera redirecionado de volta ao NetApp Cloud Central. Se vocé ja se inscreveu e nao for
redirecionado, escolha o link "Clique aqui".
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reOGEN ~

e Saweed Lisk Parners  Sellin AW Morwiniaoe  Aemon Wb Senvices Heme  Help

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed MUltiphs TNEFR! Setart 4 o Tes And eview 11 pRceg Intoomsan 554 CULA

i Wi grw autsecribed b tha wffer.
[PETr

Femthnn, e o 5420 P T- 70 FIvEie DR - Culent sestrt = -

SEtAD] o S POFD D a un = i pos gl

Aasgust 1, BRI LT

You Have Subscribed to a Private Offer

¥ioua fidree meckrCribed i on
20 UTE The p on Augint ],
W22 UTC Youl L

RIS SICK hry

7. Vocé sera redirecionado para o Cloud Central, onde devera nomear sua assinatura e atribui-la a sua conta
do Cloud Central.
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8. Quando bem-sucedido, uma pagina de marca de selegéo € exibida. Navegue de volta para a aba
Gerenciador de Nuvem.
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9. A assinatura agora aparece no Cloud Central. Clique em Aplicar para continuar.

Edit Credentials 8 Add Subscription
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10. Insira os detalhes do ambiente de trabalho, como:
a. Nome do cluster
b. Senha do cluster

c. Tags AWS (opcional)
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11. Escolha quais servigos adicionais vocé gostaria de implantar. Para saber mais sobre esses servigos, visite
o "BlueXP: Operagdes modernas de propriedade de dados simplificadas" .

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Escolha se deseja implantar em varias zonas de disponibilidade (requer trés sub-redes, cada uma em uma
AZ diferente) ou em uma unica zona de disponibilidade. Eu escolhi varias AZs.
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Cloud Manager

A SeriEes (48]

13. Escolha a regido, a VPC e o grupo de seguranca para o cluster ser implantado. Nesta secéo, vocé
também atribui as zonas de disponibilidade por né (e mediador), bem como as sub-redes que elas

ocupam.

Cloud Manager

TRty & New Working Ervronment

10,231 2ane - 10231 Lo

14. Escolha os métodos de conexao para os nés, bem como o mediador.
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Cloud Manager

b Lmed

Canmirs Replication Backop & Restore s ] Compute Sync Al Servioes (+8)

il
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O mediador requer comunicacado com as APIls da AWS. Um endereco IP publico ndo é

necessario, desde que as APIs possam ser acessadas apods a implantagéo da instancia do
mediador EC2.

1. Enderecos IP flutuantes sdo usados para permitir acesso aos varios enderecos IP que o Cloud Volumes
ONTAP usa, incluindo gerenciamento de cluster e IPs de servigo de dados. Esses devem ser enderegos
que ainda n&o sao roteaveis na sua rede e sdo adicionados as tabelas de roteamento no seu ambiente
AWS. Eles sdo necessarios para habilitar enderecos IP consistentes para um par de HA durante o failover.
Mais informacdes sobre enderecos IP flutuantes podem ser encontradas em "Documentacao do NetApp
Cloud" .

Cloud Manager Account Workspace Connector b & O

1618549 Workspace-1 awscloudmana...

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oat’mg IPs

T Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between

HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.
You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data
10.222.0.201

Floating IP address 2 for NFS and CIFS data
10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Selecione em quais tabelas de rotas os enderecos IP flutuantes serédo adicionados. Essas tabelas de rotas
sdo usadas pelos clientes para se comunicar com o Cloud Volumes ONTAP.
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3. Escolha se deseja habilitar a criptografia gerenciada pela AWS ou o AWS KMS para criptografar os discos
raiz, de inicializagdo e de dados do ONTAP .

Cloud Manager

Roplication Backup & Resiore g3t Data Serse File Cache Compute

W MASIET Ry et

4. Escolha seu modelo de licenciamento. Se vocé ndo souber qual escolher, entre em contato com seu
representante da NetApp .
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5. Selecione a configuragdo mais adequada ao seu caso de uso. Isso esta relacionado as consideragdes de
dimensionamento abordadas na pagina de pré-requisitos.

Cloud Manager Motk Workmpace Conmecior. ==

awrscioutman.

Roplcation Backup & Restons

reato & New Working Ervaronment Preconfieured F

Change Conliguration

POC and smal] wersionds Database and application data Cont efecive DR Hightst perlarmante producion
o paoduciion wocklcash e B8 s workloads
of e U b2 1018 of anrage
610 VOTR of shosagpe =i BATE of srorape

6. Opcionalmente, crie um volume. Isso ndo é necessario, porque as proximas etapas usam o SnapMirror,
que cria os volumes para nos.
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7. Revise as selegbes feitas e marque as caixas para verificar se vocé entende que o Cloud Manager
implanta recursos no seu ambiente da AWS. Quando estiver pronto, clique em Ir.

Acxgunt o
]

Cloud Manager

Al Sarvices (+8) ~

Wi B T o
Ll e
Drvtrview Metworking Storags
-
Snrage Sy Cioud Vohumes GHTAR HA Degioyment Modat taumgie Avalshiiny Sone
Litrita Type: BN TAR SLanda [T AWE LAng e
Capaciy Lmit Cimsamer Maste! Key' EwslEng

8. O Cloud Volumes ONTAP agora inicia seu processo de implantagao. O Cloud Manager usa APIs da AWS
e pilhas de formacao de nuvem para implantar o Cloud Volumes ONTAP. Em seguida, ele configura o
sistema de acordo com suas especificagbes, fornecendo um sistema pronto para uso que pode ser
utilizado instantaneamente. O tempo para esse processo varia dependendo das selecbes feitas.
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9. Vocé pode monitorar o progresso navegando até a Linha do tempo.

Cloud Manager

Replcation Backup & Restore

e
T Canvas " I‘__” Digital Wallay 7 Tomnhne
=
i
Replicatian ¥ | Backup & Aestore & & KEs P

~% DataSense 4 % Compliante & Tiering
| Metiitoring W Fibe Cache " Compuie <

\ Syme 4 T fnopCenter ’ 'I Active 13

g A MR 4 e Hdt

10. A Linha do Tempo atua como uma auditoria de todas as ac¢des realizadas no Cloud Manager. Vocé pode
visualizar todas as chamadas de API feitas pelo Cloud Manager durante a configuracdo tanto na AWS
quanto no cluster ONTAP . Isso também pode ser usado efetivamente para solucionar quaisquer
problemas que vocé enfrente.
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11. Apds a conclusao da implantacao, o cluster CVO aparece no Canvas, com a capacidade atual. O cluster
ONTAP em seu estado atual esta totalmente configurado para permitir uma experiéncia real e pronta para
uso.

Cloud Manager

Backop & Restone = & Compute

o Al Werkdng Frvvironmend

Configurar o SnapMirror do local para a nuvem

Agora que vocé tem um sistema ONTAP de origem e um sistema ONTAP de destino implantados, vocé pode
replicar volumes contendo dados de banco de dados na nuvem.

Para obter um guia sobre versdes ONTAP compativeis com SnapMirror, consulte o "Matriz de compatibilidade
do SnapMirror" .

1. Clique no sistema ONTAP de origem (local) e arraste-o e solte-o no destino, selecione Replicagao >
Habilitar ou selecione Replicagdo > Menu > Replicar.
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onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiB
CEIpEEiT‘_I"' aws
o S
Selecione Habilitar.
SERVICES
7~ Replication
| €3 ) Enable
m Off
Ou Opcgoes.
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onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target :

Replicar.

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Se vocé nao arrastou e soltou, escolha o cluster de destino para replicar.
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Replicate Data

From: onPrem

— Replication Target

hybridcvo (Cloud Volumes ONTAP)

To: select the Working Environment to which you want to replicate data

Start Replication Wizard ‘

Cancel

3. Escolha o volume que vocé gostaria de replicar. Replicamos os dados e todos os volumes de log.

Replication Setup Source Volume Selection

- -

—] 4

= rhel2_u03 =ONLINE = rhel2_10309232119421203118 =ONLINE

INFO CAPACITY INFO CAPACITY

Storage svm_onPrem - Sy Storage VM Name svm_onPrem SEEE
None 100 GB Difleuss None 100 GB biskUsed
RW Hleeeed olume Type RW e

- -

= . = .

- sqll_log =ONLINE s sql1_snapctr WONLINE

wro capaciy Fo capacTy

ge VM Name svm_onPrem WRiEEh Storage VM Name svm_onPrem S
None 21.35GB BEKAR i None 24.87GB Disk Use
e RW eestey Volume Type RW AR

1_data

=ONLNE

CAPACITY

svm_onPrem W 45.09 GB
None 53.37GB Dkl
RW e

4. Escolha o tipo de disco de destino e a politica de camadas. Para recuperagao de desastres,
recomendamos um SSD como tipo de disco e para manter a hierarquizacao dos dados. A hierarquizacao
de dados coloca os dados espelhados em armazenamento de objetos de baixo custo e economiza

dinheiro em discos locais. Quando vocé quebra o relacionamento ou clona o volume, os dados usam o

armazenamento local rapido.
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5.

6.
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===
& & &
=@ =@ =9
General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ S3Tiering I What are storage tiers?
« Enabled Disabled

ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

Selecione o nome do volume de destino: escolhemos [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

Selecione a taxa de transferéncia maxima para a replicagao. Isso permite que vocé economize largura de
banda caso tenha uma conexao de baixa largura de banda com a nuvem, como uma VPN.



Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Defina a politica de replicagdo. Escolhemos um Mirror, que pega o conjunto de dados mais recente e o

replica no volume de destino. Vocé também pode escolher uma politica diferente com base em suas
necessidades.

Replication Policy

Default Policies Additional Policies

[Z) Mirror [} Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa Mare infa

8. Escolha o agendamento para acionar a replicagao. A NetApp recomenda definir uma programacao "diaria"

para o volume de dados e uma programagao "horaria" para os volumes de log, embora isso possa ser
alterado com base nos requisitos.
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Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

OD_Cuaii bisiic:

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

daily
@ Everyday
Hours: 12 AM

Minutes: 10th minute

pg-6-hourly

D _Evancda

5min

@ every hour
Minutes: Oth, Sth, 10th, 15t.

hourly

@ Every hour
Minutes: 5th minute

pg-daily

O oo dou

6-hourly

® Everyday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Revise as informacgodes inseridas, clique em Ir para acionar o peer do cluster e o peer do SVM (se esta for
a primeira vez que vocé replica entre os dois clusters) e, em seguida, implemente e inicialize o
relacionamento SnapMirror .

Replication Setup
4 Previous Step

Source

@

onPrem

-

sql1_data

Destination

G

hybridevo
I

=
=

sql1_data_copy

Review & Approve

Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

More information >

Source Volume Allocated Size: 53.37 GB Destination Thin Provisioning: Yes

Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
Source Thin Provisioning: Yes Destination Storage VM svm_hybridcvo
Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s

Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror

Capacity Tiering: s3 Replication Schedule: daily

10. Continue esse processo para volumes de dados e volumes de log.

11. Para verificar todos os seus relacionamentos, navegue até a guia Replicacao dentro do Cloud Manager.
Aqui vocé pode gerenciar seus relacionamentos e verificar o status deles.

Replication

7

Volume Relationships

7 volume Relationships

Health Status ¢

Source Volume

153.32 ¢

Replicated Capacity

Target Volume

0

Total Transfer Time |

currently Transferring

7

Healthy

Status Mirror State

0

Failed

Last Successful Transfer

®©

©

®©

rhel2_u01 rhei2_u0i_dr 43 minutes 43
onPrem hybridcvo seconds

rhelz_u02 rhel2_u02_dr 1 hour 37 minutes 59
onPrem hybridevo seconds

rhel2_u03 rhel2_u03_dr 16 hours 1 minute &
onPrem hybridcvo seconds

sql1_data sql1_data_dr 1 hour 6 minutes 50
onPrem hybridcvo seconds

idle snapmirrored
idle snapmirrored
idle snapmirrored
idle snapmirrored

Sep 30, 2021, 12:12:50 Al
19.73 MiB

Sep 30, 2021, 2:37:08 PM
239.78 MiB

Sep 30, 2021, 4:07:14PM
22537 KiB

Sep 30,2021, 12:12:28 Al
2456 KiB.

12. Depois que todos os volumes forem replicados, vocé estara em um estado estavel e pronto para passar
para os fluxos de trabalho de recuperacéo de desastres e desenvolvimento/teste.
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3. Implantar instancia de computacédo do EC2 para carga de trabalho do banco de dados

A AWS pré-configurou instancias de computacao do EC2 para varias cargas de trabalho. A escolha do tipo de
instancia determina o nimero de nucleos de CPU, a capacidade de memoria, o tipo e a capacidade de
armazenamento e o desempenho da rede. Para os casos de uso, com excegao da particdo do sistema
operacional, o armazenamento principal para executar a carga de trabalho do banco de dados é alocado do
CVO ou do mecanismo de armazenamento FSx ONTAP . Portanto, os principais fatores a serem considerados
séo a escolha dos nucleos da CPU, a memdria e o nivel de desempenho da rede. Tipos tipicos de instancias
do AWS EC2 podem ser encontrados aqui: "Tipo de instancia EC2" .

Dimensionando a instancia de computagao

1. Selecione o tipo de instancia correto com base na carga de trabalho necessaria. Os fatores a serem
considerados incluem o numero de transagdes comerciais a serem suportadas, o numero de usuarios
simultaneos, o dimensionamento do conjunto de dados e assim por diante.

2. Alimplantagao da instancia do EC2 pode ser iniciada por meio do Painel do EC2. Os procedimentos
exatos de implantacéo estao além do escopo desta solucdo. Ver "Amazon EC2" para mais detalhes.

Configuracao de instancia Linux para carga de trabalho Oracle
Esta seg¢ado contém etapas de configuracao adicionais apos a implantagdo de uma instancia do EC2 Linux.
1. Adicione uma instancia de standby do Oracle ao servidor DNS para resolu¢gdo de nomes dentro do
dominio de gerenciamento do SnapCenter .

2. Adicione um ID de usuario de gerenciamento do Linux como credenciais do SnapCenter OS com
permissdes sudo sem senha. Habilite o ID com autenticagcdo de senha SSH na instancia EC2. (Por
padrdo, a autenticagdo de senha SSH e o sudo sem senha s&o desativados em instancias EC2.)

3. Configure a instalagdo do Oracle para corresponder a instalagao local do Oracle, como patches do
sistema operacional, versdes e patches do Oracle e assim por diante.

4. As funcgdes de automagao do NetApp Ansible DB podem ser aproveitadas para configurar instancias do
EC2 para casos de uso de desenvolvimento/teste de banco de dados e recuperagao de desastres. O
codigo de automagéo pode ser baixado do site publico do GitHub da NetApp : "Implantacdo automatizada
do Oracle 19¢c" . O objetivo € instalar e configurar uma pilha de software de banco de dados em uma
instancia EC2 para corresponder as configuragdes do sistema operacional e do banco de dados local.

Configuracao de instancia do Windows para carga de trabalho do SQL Server

Esta secao lista etapas de configuragdo adicionais apdés uma instancia do EC2 Windows ser implantada
inicialmente.
1. Recupere a senha do administrador do Windows para efetuar login em uma instancia via RDP.

2. Desabilite o firewall do Windows, junte o host ao dominio do Windows SnapCenter e adicione a instancia
ao servidor DNS para resolugédo de nomes.

3. Provisione um volume de log do SnapCenter para armazenar arquivos de log do SQL Server.
4. Configure o0 iSCSI no host Windows para montar o volume e formatar a unidade de disco.

5. Novamente, muitas das tarefas anteriores podem ser automatizadas com a solugdo de automacao da
NetApp para SQL Server. Confira o site publico do GitHub de automacao da NetApp para fungdes e
solugdes recém-publicadas: "Automacao NetApp" .
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Fluxo de trabalho para expansao de desenvolvimento/teste
para a nuvem

A agilidade da nuvem publica, o tempo de retorno e a economia de custos sao propostas
de valor significativas para empresas que adotam a nuvem publica para desenvolvimento
de aplicativos de banco de dados e esforgos de teste. Nao ha ferramenta melhor que o
SnapCenter para tornar isso realidade. O SnapCenter n&o s6 pode proteger seu banco
de dados de producgao local, mas também pode clonar rapidamente uma coépia para
desenvolvimento de aplicativos ou testes de codigo na nuvem publica, consumindo muito
pouco armazenamento extra. A seguir estdo os detalhes dos processos passo a passo
para usar esta ferramenta.

Clonar um banco de dados Oracle para desenvolvimento/teste a partir de um
backup de snapshot replicado

1. Efetue login no SnapCenter com um ID de usuario de gerenciamento de banco de dados do Oracle.
Navegue até a guia Recursos, que mostra os bancos de dados Oracle sendo protegidos pelo SnapCenter.

M NetApp SnapCenter® [ ] @~  Ldemo\oradba  App Backup and Clone Admin  Sign Out

Oracle Database R

-4

roup Policies Last Backup

(]
§
g
8
i |
z
H

Oracle Archive Log Backup 09/17/2021 3:00:09 PM B Backup succeeded

Oracle Full Online Backup

Monitor

R 6

Reports

Hosts

e

Storage Systems

Settings

B it

Aerts

2. Cliqgue no nome do banco de dados local pretendido para a topologia de backup e a visualizagédo
detalhada. Se um local replicado secundario estiver habilitado, ele mostrara backups espelhados
vinculados.

M NetApp SnapCenter® 7 in @ Sign out

Oracle Database ' cdb2 Topology

Manage Copies

PP 184 Backups Summary Card

— -
W | Ciones

R O J

368 Backups

Local copies

"
ol
s Primary Backup(s)
Backup Name Count Type IH End Date Verified Mounted RMAN Cataloged sCN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 Log 09/17/2021 3:00:10 PM £ Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 Log 09/17/2021 2:35:21 PM False Not Cataloged 5980629
Applicable
rhel2_cdb2 09-17-2021_14.35.01.4997_0 Data 09/17/2021 235:12 PM B Unverified False Not Cataloged 5920533
rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 Log 09/17/2021 2:00:10 PM 5 Not False Not Cataloged 5978388
Applicable
rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 Log 05/17/2021 1:00:11 PN 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 Log 03/17/2021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
Total 1 rhel2_cdb2 _log 03-17-2021_11.00.01.0835_1 Log 09/17/2021 11:00:10AM B Not False Not Cataloged 5968474

3. Alterne para a visualizagédo de backups espelhados clicando em backups espelhados. O(s) backup(es) do
espelho secundario é(sdo) entao exibido(s).
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N NetApp SnapCenter® 2 demooradba  App Backup and Clone Admin [ Sign Out

Oracle Database H cdb2 Topology b4

Search databases —
Refresh

R OKJ v

] N =
IF ! il Manage Copies
cdb2 184 Backups
: ne:
i S | oCiones VORI 368 Backups
Lozal copies 16 Data Backups

352 Log Backups

-2 ] 0 Clones
il Secondary Mirror Backup(s)
( search Y)
Backup Name Count Type 15 End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 05-17-2021_15.00.01.1317_1 Log 09/17/2021 3:00:10 PM 14 Not False Not Cataloged 5982002
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4957_1 1 Log 09/17/2021 2:35:21 PM 34 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 14 Unverified False Not Cataloged 5980588
rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 14 Not False Not Cataloged 5978388
Applicable
rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 09/17/2021 1:00:11 PM 14 Not False Not Cataloged 5975135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 09/17/2021 12:00:10 PM 14 Not False Not Cataloged 5971773
Applicable
T rhel2_cdb2_log 03-17-2021_11.00.01.0895_1 Log 09/17/202111:00:10 AM 41 Not False Not Cataloged 5968474
Applicable .

4. Escolha uma copia de backup do banco de dados secundario espelhado a ser clonada e determine um
ponto de recuperagao por hora e nimero de alteragao do sistema ou por SCN. Geralmente, o ponto de
recuperagao deve estar atras do tempo de backup completo do banco de dados ou do SCN a ser clonado.
Depois que um ponto de recuperacao for definido, o backup do arquivo de log necessario devera ser
montado para recuperagao. O backup do arquivo de log deve ser montado no servidor de banco de dados
de destino onde o banco de dados clone sera hospedado.

Mount backups =
Choose the host to [
ora-standby.demo.netapp.com v ]|
mount the backup
Mount path : fvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridcvo:rhel2_u03_dr -
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M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology
= = N ~f
L Ll Manage Copies
cdb2 184 Backups
184 Backups Summary Card
W cdb2dev - [EEEET 1 Clone L
= | 9dones Mirror copies 368 Backups
Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

( search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged sess27z o
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

Se a remocao de log estiver habilitada e o ponto de recuperacgéo for estendido além da
(D ultima remocéo de log, varios backups de log de arquivamento poderao precisar ser
montados.

5. Realce a cépia de backup completa do banco de dados a ser clonada e clique no botao clonar para iniciar
o fluxo de trabalho de clonagem do banco de dados.

cdb2 Topology

l ) L t L W
= Cataiog Rename Mount Delete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
AppiaE "

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 12 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2_log_09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 2:00:10 PM 2 Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 14 Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997 0 1 Data 09/17/2021 2:35:12 PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdbZ log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 13 Not False Not Cataloged 5978388
Applicable

6. Escolha um SID de banco de dados clone adequado para um banco de dados de contéiner completo ou
clone de CDB.
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2

Clone from cdb2

@® Complete Database Clone

Locations

Credentials

PreOps

PostOps

Notification

summary

Clone SID cdb2test

Exclude PDBs Type to find PDBs
& PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhelz_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridevo:rhel2_u02_dr

Destination Volume

svm_hybridevoirhel2_u03_dr

7. Selecione o host do clone de destino na nuvem, e os diretérios de arquivo de dados, arquivo de controle e

log de refazer serao criados pelo fluxo de trabalho do clone.
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Clone from cdb2 =

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

() Datafile locations €#

4 PreOps /u02_cdb2test :

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl x

7  Summary /u02_cdb2test/cdb2test/control/control02.ctl * -

© Redologs @
Group Size Unit Number of files

4 RedoGroup 1 x 200 MB 1 +

M Reset

/u02_cdb2test/cdb2test/redolog/redo03.log b

(<) RedoGroup 2 x| | z00 MB 1 +

8. O nome de credencial Nenhum é usado para autenticagdo baseada em sistema operacional, o que torna a
porta do banco de dados irrelevante. Preencha o Oracle Home, o Oracle OS User e o Oracle OS Group
adequados, conforme configurado no servidor de banco de dados clone de destino.
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

9. Especifique os scripts a serem executados antes da operagao de clonagem. Mais importante, o parametro
da instancia do banco de dados pode ser ajustado ou definido aqui.
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10.
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Clone from cdb2

o Name
a Locations

Specify scripts to run before clone operation @

Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout &0 Secs
4 PreOps
(D Database Parameter settings
5 PostOps processes 320 * B
B remote_login_passwaordfile EXCLUSIVE *
6 Notification
sga_target 4311744512 hs
Sy undo_tablespace UNDOTBES1 * -

Especifique o ponto de recuperacao por data e hora ou SCN. Até Cancelar recupera o banco de dados até
os logs de arquivo disponiveis. Especifique o local do log de arquivamento externo do host de destino
onde o volume do log de arquivamento esta montado. Se o proprietario do servidor de destino Oracle for
diferente do servidor de produgéo local, verifique se o diretorio de log de arquivamento pode ser lido pelo
proprietario do servidor de destino Oracle.



Clone from cdb2

o Mame Recover Database
a Locations

Until Cance i
o Credentials () Date and Time

i3

a@

Create new DBID

& Create tempfile for temy

EP oracle@ora-standby:/

11. Configure o servidor SMTP para notificagado por email, se desejar.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Resumo do clone.
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Clone from cdb2

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group

Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

M

13. Vocé deve validar apds a clonagem para ter certeza de que o banco de dados clonado esta operacional.

Algumas tarefas adicionais, como iniciar o listener ou desativar o modo de arquivamento de log do BD,
podem ser executadas no banco de dados dev/test.

oracle@ora-stand
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Clonar um banco de dados SQL para desenvolvimento/teste a partir de um backup
de Snapshot replicado

1. Efetue login no SnapCenter com uma ID de usuario de gerenciamento de banco de dados do SQL Server.
Navegue até a guia Recursos, que mostra os bancos de dados do usuario do SQL Server sendo
protegidos pelo SnapCenter e uma instancia SQL de espera de destino na nuvem publica.

M NetApp SnapCenter® = ~ 3 demolsgidba  App Backup and Clone Admin [ Sign Out

wicrosoft QL server [l

-

EH
Resources T Name Instance Host LastBackup  Overall Status Type

master sqlt sqit.demo.netapp.com Notavailable for backup System database
& Monitor

model sqit sqlt.demo.netapp.com Not available for backup System database
~
@l Reports msdb sglt sgl1.demo.netapp.com Not available for backup System database
& Hosts tempdb sqlt sql1.demo.netapp.com Notavailable for backup System database
A tpec salt sqi1.demo.netapp.com 09/16/20217:35:05PM B | Backup succeeded User database
o1 Storage Systems

master sql-standby Sql-standby.demo.netapp.com Not available for backup System database
5= Settings model sql-standby sql-standby.demo.netapp.com Not available for backup System database
A Hens msdb sqlstandby sqlstandby.demo.netapp.com Not available for backup System database

tempdb sqlstandby sql-standby.demo.netapp.com Notavailable for backup System database

2. Clique no nome do banco de dados do usuario do SQL Server local pretendido para obter a topologia dos
backups e a exibi¢ao detalhada. Se um local replicado secundario estiver habilitado, ele mostrara backups
espelhados vinculados.

I NetApp SnapCenter® # = ©- demowsqgdba AppBackupand Clone Admin  @Sign Out

Microsoft SQL Server H tpce (sqi1) Topology

] 9 o

s

H Cona Lfecyde Procece

Narme Manage Copies

7 Backups

. \

w = = 7 Backups I_. ‘ o Clones Summary Card

o - = [ oo it bien 14 Bacups

Local copies 0 Clones

o tempdb

. tpee

el

i Primary Backup(s)
( search T )
Backup Name Count Type Iz End Date Verified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM Unverified
sql1_tpec_09-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 8 Unverified
5qi1_tpec_03-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:25:05 PM 19 Unverified
sql1_tpec_09-13-2021_16.25.01.4500 1 Full backup 05/13/2021 6:25:05 PM 19 Unverified
sql1_tpec_09-12-2021_16.25.01.4016 1 Full backup 09/12/2021 62505 PM Unverified
sql1_tpec_09-11-2021_18.25.01.3753 1 Full backup 09/11/2021 6:25:05 PM 14 Unverified
5qi1_tpec_05-10-2021_18.36.25.5430 1 Full backup 03/10/2021 636:23 PM 19 Unverified

3. Alterne para a visualizagao Backups espelhados clicando em Backups espelhados. Os backups do
espelho secundario séo exibidos. Como o SnapCenter faz backup do log de transagdes do SQL Server
em uma unidade dedicada para recuperagdo, somente backups completos do banco de dados sao
exibidos aqui.
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I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

N NetApp SnapCenter® 2 demo'sgidba  App Backup and Clone Admin 1 Sign Out
Microsoft SQL Server - tpec (sqit) Topology X
=

Reresh

Name .
Manage Copies

mosier

model - | 7Backups | 1 cione Summary Card

— w=* || e Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

middel Secondary Mirror Backup(s)

msdo

tempdb Coms e

tpcc_cone Backup Name Count Type End Date Verified
sqi1_tpec_09-19-2021_18.25.01.4134 1 Full backup 09/19/2021 62505 PM & Unverified
sqi1_tpec_09-18-2021_18.25.01.2963 1 Full backup 09/18/2021 62505 PM 1 Unverified
sqi1_tpec 09-17-2021_18.25.01.4218 1 Full backup 09/17/2021 6:25:05 PM 15 Unverified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:25:05 PM 19 Unverified
sqi1_tpec_03-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 4 Unverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 62505 PM Unverified
Sql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 18 Unverified
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2

Logs

Script

Notification

Summary

Clone from backup

1 Clone Options Clone settings

@

Clone server ‘ Choose

@

Clone instance ‘ Mothing selected -

Clone name ‘ tpcc ‘

Choose mount option

@® Auto assign mount point @

Auto assign volume mount point under path | full file path (i ]

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPrem:sql1_data

svm_hybridcvo:sgl1_data_dr

svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr

5. Selecione um servidor de nuvem como o servidor clone de destino, o nome da instancia clone e o nome
do banco de dados clone. Escolha um ponto de montagem de atribuigdo automatica ou um caminho de
ponto de montagem definido pelo usuario.
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Clone from backup X
1 Clone Options Clone settings
2 'logs Clone server ‘ sgl-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpce_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
) Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume
svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr - ‘
svm_onPrem:sgli_log svm_hybridovorsgl1_log dr - ‘
Next

6. Determine um ponto de recuperagao por um horario de backup de log ou por uma data e hora especificas.
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Clone from backup

o Clone Options Choose logs
I:::I A ng DECKUDS
3 | script (O] By log backups until 91772021 6:25:10 PM
(O By specific date unti 09/17/2021 6:25:05 PM

4  Notification .
O None

5 'Summary

7. Especifique scripts opcionais para serem executados antes e depois da operagao de clonagem.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

) Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Configure um servidor SMTP se desejar receber notificagdes por e-mail.
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Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Resumo do clone.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpcc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

5 Summary )

Prescript arguments
Postscript full path None

Postscript arguments

Send email No

10. Monitore o status do trabalho e valide se o banco de dados do usuario pretendido foi anexado a uma
instancia SQL de destino no servidor clone da nuvem.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out

Schedules  Events  Logs

o

$55  Dashboard

@ Resources Jobs - Filter
Status Name Start date Enddate  Owner

Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba

Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba

e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demosqldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba

Nerts Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Configuragao poés-clone

1. Um banco de dados de produgao Oracle local geralmente € executado no modo de arquivamento de log.
Este modo n&o é necessario para um banco de dados de desenvolvimento ou teste. Para desativar o
modo de arquivamento de log, efetue login no Oracle DB como sysdba, execute um comando de alteragéo
do modo de log e inicie o banco de dados para acesso.

2. Configure um listener Oracle ou registre o banco de dados recém-clonado com um listener existente para
acesso do usuario.

3. Para o SQL Server, altere 0 modo de log de Completo para Facil para que o arquivo de log de
desenvolvimento/teste do SQL Server possa ser facilmente reduzido quando estiver preenchendo o
volume de log.
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Atualizar banco de dados clone

1. Elimine bancos de dados clonados e limpe o ambiente do servidor de banco de dados na nuvem. Em
seguida, siga os procedimentos anteriores para clonar um novo banco de dados com dados atualizados.
Leva apenas alguns minutos para clonar um novo banco de dados.

2. Desligue o banco de dados clone e execute um comando de atualizagéo do clone usando a CLI. Consulte
a seguinte documentagcao do SnapCenter para obter detalhes:"Atualizar um clone" .

Onde procurar ajuda?

Se precisar de ajuda com esta solugéo e casos de uso, junte-se a"Canal do Slack de suporte da comunidade
de automacao de solucoes da NetApp" e procure o canal de automacao de solug¢des para postar suas duvidas
ou perguntas.

Fluxo de trabalho de recuperacao de desastres

As empresas adotaram a nuvem publica como um recurso viavel e destino para
recuperacao de desastres. O SnapCenter torna esse processo o mais simples possivel.
Este fluxo de trabalho de recuperacéo de desastres € muito semelhante ao fluxo de
trabalho de clone, mas a recuperagao do banco de dados € executada no ultimo log
disponivel que foi replicado na nuvem para recuperar todas as transagdes comerciais
possiveis. No entanto, ha etapas adicionais de pré-configuragéao e pos-configuragéo
especificas para recuperacao de desastres.

Clonar um banco de dados de produgéao Oracle local para a nuvem para
recuperacao de desastres

1. Para validar se a recuperacao do clone € executada pelo ultimo log disponivel, criamos uma pequena
tabela de teste e inserimos uma linha. Os dados de teste seriam recuperados apds uma recuperagao
completa do ultimo log disponivel.

2P oracle@rhel2~ - O X

2. Efetue login no SnapCenter como um ID de usuario de gerenciamento de banco de dados do Oracle.
Navegue até a guia Recursos, que mostra os bancos de dados Oracle sendo protegidos pelo SnapCenter.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin B SignOut

oracle Database  [Rf|

e
@ Resources Name Resources Tags Policies Last Backup Overall Status
- thel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 2:38:16 PM 1 Complated
S Monitor

rhel2_cdb2 log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM & Completed
~

Reports

Hosts.

Storage Systems.

Settings

>

Alerts

. Selecione o grupo de recursos de log do Oracle e clique em Fazer backup agora para executar
manualmente um backup de log do Oracle para liberar a transa¢ao mais recente para o destino na nuvem.
Em um cenario de DR real, a ultima transacgéo recuperavel depende da frequéncia de replicagédo do
volume de log do banco de dados para a nuvem, que por sua vez depende da politica de RTO ou RPO da
empresa.

M NetApp SnapCenter® v  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - rhel2_cdb2_log Details X

4 © Y ]
Search resource groups ’ ]
e | EREs | e e

Name Resource Name Type Host

rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

—
=
o
e
Yl

rhel2_cdb2_log

T

A

Backup X

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup | @
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O SnapMirror assincrono perde dados que nao chegaram ao destino na nuvem no intervalo
@ de backup do log do banco de dados em um cenario de recuperagao de desastre. Para

minimizar a perda de dados, € possivel agendar backups de log mais frequentes. No

entanto, ha um limite para a frequéncia de backup de log que é tecnicamente possivel.

4. Selecione o ultimo backup de log no(s) Backup(s) de Espelho Secundario e monte o backup de log.

M NetApp SnapCenter® L] ©®-  2demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «db2 Topology

Search databases == 9
e Sec

= S | s
] » L = Manage Copies
cdb2 185 Backups
. W cdb2dev —] | resescuss I_. 2 Clones Summary Card
o W cbrtest = | ocone Mirror copies 370 Backups
Local copies 16 Data Backups
354 Log Backups
ta 2 Clones
7= Secondary Mirror Backup(s)
& (search v) ° a
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1 Log 09/17/2021 6:20:13PM B Not False Not Cataloged 5934710 -
Applicable
rhel2_cdb2_log 05-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM B4 Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 Log 09/17/2021 5:00:20 PM B4 Not False Not Cataloged 5928842
Applicable
Mount backups x
Choose the host to
ora-standby.demo.netapp.com -
mount the backup
Mount path : Mvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridcvo:rhel2_u03_dr -

5. Selecione o ultimo backup completo do banco de dados e clique em Clonar para iniciar o fluxo de trabalho
de clonagem.

110



M NetApp SnapCenter®

Oracle Database [

] Name
«cdb2
L] cdb2dev
L] cdb2test
Total 3

cdb2 Topology

Manage Lopies

&
= 185 Backups
=

0 Clones
Mirror copies
Local copies

Secondary Mirror Backup(s)

( h )

Backup Name Count

rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1
rhel2_cdb2_log 09-17-2021_18.00.01.2424.1 1
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 1
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1
rhel2_cdb2_log 09-17-2021_15,00.01,1317_1 1
rhelz_cdb?_09-17-2021_14.35.01.4397_1 1

rhel2. cdb2_03-17-2021_14.35.01.4397.0 1

6. Selecione um ID de banco de dados clone exclusivo no host.

Type iF End Date
Log 09172021 6:2013 PM 8
Log 09/17/2021 6:00:09 PV B
Log 09/1772021 5:00:20 P11 B4
Log 09/17/2021 4:00:10 PM &4
Log 09/17/2021 300110 P B9
Log 09/17/2021 2:35:21 PM 4
Data 09/17/2021 23512 °M 81

Applicable

Not
Applicable

Not
Applicable

Not
Applicable

Not
Applicable

ot
Applicable

Unverified

2 demo\oradba  App Backup and Clone Admin

Summary Card
370 Backups
16 Data Backups
354 Log Backups

2 Clones

e W nu -

Wsignout

X

=
Refrazh

Cosbg  Cone  Remre Mot
Mounted RMAN Cataloged scN

True Not Cataloged 5994710 =

False ot Cataloged 5992079

False ot Cataloged sesasaz

False ot Cataloged 5985272

False not Cataloged 5982003

False not Cataloged 5980623

False Not Cataloged 5980588

Clone from cdb2

2 | Locations

3 Credentials

4 PreOps

5 ' PostOps

6  Notification

7 ' Summary

@ Complete Database Clone

Clone SID cdb2dr

Exclude PDBs Type to find PDBs

O PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhel2_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridcvo:rhel2_u02_dr

Destination Volume

svm_hybridcvoirhel2_u03_dr

Oracle e logs on-line.

7. Provisione um volume de log e monte-o no servidor DR de destino para a area de recuperacgao flash do
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= “ ONTAP System Manager Search actions, objects, and pages Q,

Volumes
DASHBOARD
STORAGE + Add EEERTEE
e Name Storage VM Status Capacity
Applications
~  ora_standby w0l svm_hybridevo Q Online P — g 31668
 3GBus avsilable
v rhel2_u0l_dr svm_hybridcvo Q a Add VOIU me ¥
~  rhel2_uo2_dr svm_hybridevo ®o
Quotas | ora_standby_u03 I
v  rhel2_u02_dr09172116081193 svm_hybridcvo Q a
Storage VMs 60
Tiers ;| |
v rhel2_u02_dr09172117035348 svm_hybridevo 9 a 20 GB “
NETWORK 63
EVENTS & JOBS ~  rhel2 w03 dr svm_hybridevo ®o
il | More Options Cance L
EHEC N v rhel2_u03_dr09172118245747  svm_hybridcvo ®a
75
HOSTS
T
P ec2-user@ora-standby:/tmp - o x

@ O procedimento de clonagem do Oracle ndo cria um volume de log, que precisa ser
provisionado no servidor DR antes da clonagem.

8. Selecione o host do clone de destino e o local para colocar os arquivos de dados, arquivos de controle e
logs de refazer.
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Clone from cdb2 2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

3 Datafite locations €@

4 PreOps JulZ_cdb2dr : Reset

PostOps

un

© control files @
6 MNotification

JuD2_cdb2dr/cdb2dr/control/control0l.ctl x = ™
7 summary /u03_cdb2dr/cdb2dr/control/control02.ctl * i { Reset

@ Redologs @

Group Size Unit Mumber of files

-

4 RedoGroup 1 x 200 MB 1 +

fu03_cdb2dr/cdb2driredolog/redo03.log = : Recat

4 RedoGroup 2 = 200 MB 1 F

9. Selecione as credenciais para o clone. Preencha os detalhes da configuragao inicial do Oracle no servidor
de destino.
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Clone from cdb2 =

o SAmE Database Credentials for the clone
o Locations Credential name for sys ‘ MNone - ‘+ e
user
3 Credentials Database port ‘ 1521 ‘
4 PreOps

Oracle Home Settings €

5 PostOps
Oracle Home ‘ ful1/appforacle/product/19800/cdb2 ‘
6  Notification Oracle OS User ‘ oracle ‘
Oracle O5 Group ‘ oinstal ‘
7 Summary

10. Especifique os scripts a serem executados antes da clonagem. Os parametros do banco de dados podem
ser ajustados, se necessario.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Selecione Até Cancelar como a opgao de recuperagao para que a recuperagao seja executada em todos
os logs de arquivamento disponiveis para recuperar a ultima transacéo replicada no local da nuvem
secundaria.
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Clone from cdb2

o Name Recover Database
o Locations "

@ Until Cancel [i]
o Credentials () Date and Time |

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Naotification ‘ Mvarfopt/snapcenter/sco/backup_mount/rhel2_c

db2_log 09-17-2021_18.20.04.1177_1/cdb2/1/orareco/CDBZ/archivelog/

7 Summary

Create new DBID @
Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Configure o servidor SMTP para notificagdo por email, se necessario.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Resumo do clone DR.
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Clone from cdb2 =
a
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone SID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle QS group oinstall
Datafile mountpaths fu02_cdb2dr
7 Summa
Control files /u02_cdb2dr/cdb2dr/control/controld1 .t
fu03_cdb2dr/cdb2dr/control/control02.ct
Redo groups RedoGroup =1 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/
RedoGroup =2 TotalSize =200 Path =/u03_cdb2dr/ 2driredo
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolo;
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. Os bancos de dados clonados sao registrados no SnapCenter imediatamente apds a conclusao da
clonagem e ficam entdo disponiveis para protegéo de backup.

2 demo\oradba  App Backup and Clone Admin 1 Sign Out

M NetApp SnapCenter®

Oracle Database [l

-
.

i Name Oracle Database Type: Host/Cluster Resource Group Policies Last Backup Overall Status
cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thel2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
thet2_cdb2_log Oracie Full Online Backup
L] cdbadey single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad

Storage Systems

Settings

Alerts

Validagao e configuracao de clone pé6s-DR para Oracle

1. Valide a ultima transacao de teste que foi liberada, replicada e recuperada no local de DR na nuvem.
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oracle@ora-standby:/u1/app/oracle/product/19800/cdb2/dbs - o x

2. Configure a area de recuperagao do flash.

EP oracle@ora-standby:/ull/app/oracle/product/ 13800/ cdb2/dbs - O X

3. Configure o ouvinte Oracle para acesso do usuario.
4. Divida o volume clonado do volume de origem replicado.

5. Reverta a replicagao da nuvem para o local e reconstrua o servidor de banco de dados local com falha.

A divisdo de clones pode incorrer em utilizagéo temporaria de espaco de armazenamento muito
maior que a operacao normal. No entanto, depois que o servidor de banco de dados local for
reconstruido, espaco extra podera ser liberado.

Clonar um banco de dados de producao SQL local para a nuvem para recuperagcao
de desastres
1. Da mesma forma, para validar se a recuperagéo do clone SQL foi executada no ultimo log disponivel,

criamos uma pequena tabela de teste e inserimos uma linha. Os dados de teste seriam recuperados apos
uma recuperagao completa do ultimo log disponivel.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

DEMO>sqlcmd

snap mirror DR for

2. Efetue login no SnapCenter com uma ID de usuario de gerenciamento de banco de dados do SQL Server.
Navegue até a guia Recursos, que mostra o grupo de recursos de protegao do SQL Server.

N NetApp SnapCenter® @ = @+ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft sqL server [ sgi1_tpee logDetails X

S s © m A 0 i

ModiyResource Group.  HackupNow  Clonelifecyde  Maimenance  EdefiewDeails

Resource Name Type Host

tpec (sqlf) SQL Database sqlt.demo.netapp.com

> R OEJ

e
-

3. Execute manualmente um backup de log para liberar a ultima transagao a ser replicada no
armazenamento secundario na nuvem publica.

Backup X

Create a backup for the selected resource group

A

esource Group sql1_tpec_log

Policy SQL Server Log Backup - | 0

4. Selecione o ultimo backup completo do SQL Server para o clone.
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M NetApp SnapCenter® A demolsgldba  App Backup and Clone Admin B Sign Out

Microsoft SQL Server - tpec (sql1) Topology b2

m 9 o

=
-
Cionetferyde Prosect Dot Refrezn

Name Manage Copies

master -
model - | 7Backups [ ] 2 Clones Summary Card

e = | 0Cones P —— 14 Backups
Local copies 2 Clones

tempdb
tpec
master
niagel Secondary Mirror Backup(s)
msdb

(search v ) w o«
tempdb Gone  Fesore
tpcc_clone o Backup Name Count Type Iz End Date Verified
tocc_dev W 5qi1_tpec 09-19-2021_18.25.01:4134 1 Full backup 09/19/2021 6:25:05 M B Unverified

sqif _tpee_09-18-2021_18.25.01.3963 1 Full backup 09/18/2021 6:25:05 PM 1 Unverified

sqi1_tpce 09-17-2021_18.25.01.4218 1 Full backup 09/17/2021 6:25:05 PM & Unverified

5. Defina as configuragdes de clone, como Servidor clone, Instancia clone, Nome clone e opgao de
montagem. O local de armazenamento secundario onde a clonagem é realizada é preenchido
automaticamente.

Clone from hackup =
1 Clone Options Clone settings
2 |logs Clone server sql-standby.demo.netapp.com - | @
3  Script Clone instance ‘ sql-standby v o
4 ) Notification Clone name ‘ tpcc_dr |
5 summary
Choose mount option
@ Auto assign mount point €
(O Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcvo:sgl1_data_dr - ‘
svm_onPrem:sqll_log swm_hybridcvoisgl1_log dr - ‘

6. Selecione todos os backups de log a serem aplicados.
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Clone from backup

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM
(O By specific date unti 09/19/2021 6:25:05 PM

4  Notification .
O None

5 'Summary

7. Especifique quaisquer scripts opcionais a serem executados antes ou depois da clonagem.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

. Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Especifique um servidor SMTP se desejar receber notificagdo por e-mail.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Resumo do clone DR. Bancos de dados clonados sdo imediatamente registrados no SnapCenter e ficam
disponiveis para protecédo de backup.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby
9 Script
Clone name tpcc_dr
o Notification Mount option Auto Mount
Prescript full path MNone
5 Summary

Prescript arguments
Postscript full path None
Postscript arguments

Send email No

Previous Finish

M NetApp SnapCenter® 2 demoysgidba  App Backup and Clone Admin

Microsoft SQL Server H

O Resoures Name Instance Host LastBackup  Overall Status Type
~ master sqit sql1.demo.netapp.com Not available for backup System database
& Monitor
model sqit sqi1.demo.netapp.com Not available for backup System database
44 Reports
msdb sl sqi1.demo.netapp.com Not available for backup System database
Hosts tempdb sqlt sql1.demo.netapp.com Not available for backup System database
tpcc sqit sql1.demo.netapp.com 09/22/2021535:08PM B | Backup failed, Schedules on hold User database
Storage Systems
master sgl-standby sql-standby.demo.netapp.com Not available for backup System database
S model sql-standby sql-standby.demo.netapp.com Not available for backup System database
Alerts msdb sqstandby sql-standby.demo.netapp.com Not available for backup System database
tempdb sallstandby sql-standby.demo.netapp.com Not available for backup System database
tpec_clone sgl-standby sql-standby.demo.netapp.com Not protected User database
W tpec_dev salstandby sql-standby.demo.netapp.com Not protected User database
w tpecdr sqlstandby sql-standby.dema.netapp.com Not protected User database

Validagao e configuragao do clone pos-DR para SQL
1. Monitore o status do trabalho de clonagem.

N NetApp SnapCenter® 2 demotsgidba  App Backup and Clone Admin [ Sign Out

Jobs  Schedules  Events  Logs

outiant

Resaces Jobs - Filter
[} Status Name Start date End date Owner
1052 Clone from backup 'sgl1_tpce_09-19-2021_18.25.01.4134" 05/20/2021 2:36:17 PM 1 09/20/2021 2:37:06 PM 4 demotsgldba
1047 Backup of Resource Group 'sql1_tpce_log' with policy 'SQL Server Log Backup' 09/20/2021 2:35:01 PM 14 09/20/2021 2:37:08 PM &4 ‘demo\sgldba
1045 Backup of Resource Group 'sql1_tpcc_log with policy 'SQL Server Log Backup' 09/20/2021 2:28:17 PM 14 09/20/2021 2:30:25 PM & ‘demo\sgldba
Storage Systems [ERIEEY Clone from backup 'sql1_tpce_09-17-2021_18.25.01.4218' 09/20/2021 1:39:24 PM £ 09/20/2021 1:40:09 PM £ demoisgldba
e 1042 Backup of Resource Group 'sql1_tpee_log with policy SQL Server Log Backup' 09/20/2021 1:35:01 P 3 09/20/2021 1:37:08 PM1 4 demonsgldba
e 1040 Backup of Resource Group 'sql1_tpee_log’ with policy SQL Sarver Log Backup' 09/20/2021 12:35:01 PM 14 0972012021 12:37.08 PM B demotsqldba

2. Valide se a ultima transagéo foi replicada e recuperada com todos os clones de arquivos de log e

125



recuperacao.

B Admin

3. Configure um novo diretério de log do SnapCenter no servidor DR para backup de log do SQL Server.
4. Divida o volume clonado do volume de origem replicado.

5. Reverta a replicagao da nuvem para o local e reconstrua o servidor de banco de dados local com falha.

Onde procurar ajuda?

Se precisar de ajuda com esta solugéo e casos de uso, junte-se a nés"Canal do Slack de suporte da
comunidade de automacao de solugdes da NetApp" e procure o canal de automacao de solugdes para postar
suas duvidas ou perguntas.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
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O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
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