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Backup, restauracao e recuperacao de desastres

Backup e recuperacao do SAP HANA com o SnapCenter

Proteja sistemas SAP HANA com o SnapCenter em ONTAP, Azure NetApp Files e
FSx para ONTAP.

Proteja sistemas SAP HANA com o NetApp SnapCenter usando backups baseados em
shapshots e replicacdo de dados. Esta solugao abrange as melhores praticas de
configuragao e operagao do SnapCenter para sistemas SAP HANA em sistemas ONTAP
AFF e ASA , Azure NetApp Files e Amazon FSx para ONTAP, incluindo estratégias de
backup, verificagdes de consisténcia e fluxos de trabalho de recuperacgao.

Autor: Nils Bauer, NetApp

Detalhes adicionais especificos sobre casos de uso relacionados a operagdes de atualizagao do sistema SAP
e replicagao do sistema SAP HANA podem ser encontrados em:

« "Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter"
* "Replicagao do sistema SAP HANA: Backup e recuperacdo com o SnapCenter"

As melhores praticas para combinar a protecao de dados do SnapCenter com a sincronizacao ativa do
NetApp SnapMirror sdo descritas em

* "Protecéo de dados SAP HANA e alta disponibilidade com sincronizagéo ativa SnapCenter, SnapMirror e
VMware Metro Storage Cluster”

Documentagao adicional sobre as melhores praticas especificas da plataforma esta disponivel em

* "Protecédo de dados SAP HANA com SnapCenter com sistemas VMware VMFS e NetApp ASA"
* "SAP HANA no Amazon FSX for NetApp ONTAP - Backup e recuperagcao com o SnapCenter"
* "Protecéo de dados SAP HANA no Azure NetApp Files com SnapCenter (blog e video)"

+ "Operagbes de clonagem e atualizagédo do sistema SAP no Azure NetApp Files com o SnapCenter (blog e
video)"

Saiba mais sobre prote¢ao de dados SAP HANA com a tecnologia NetApp
Snapshot.

Descubra como a tecnologia NetApp Snapshot protege bancos de dados SAP HANA
com backups concluidos em minutos, independentemente do tamanho do banco de
dados. Saiba mais sobre estratégias de backup e recuperagéo usando coépias de
Snapshot, SnapRestore para recuperacao rapida e replicacdo com SnapVault ou backup
do Azure NetApp Files para prote¢céo secundaria.

Atualmente, as empresas exigem disponibilidade continua e ininterrupta para seus aplicativos SAP. Eles
esperam niveis de desempenho consistentes e precisam de operag¢des diarias automatizadas diante de
volumes de dados cada vez maiores e da necessidade de tarefas de manutengéo de rotina, como backups do
sistema. Realizar backups de bancos de dados SAP € uma tarefa critica e pode ter um impacto significativo
no desempenho do sistema SAP de producéo.


https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmfs-asar2-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/fsxn-overview.html
https://techcommunity.microsoft.com/blog/sapapplications/sap-hana-data-protection-on-azure-netapp-files-with-snapcenter/3510031
https://techcommunity.microsoft.com/blog/sapapplications/sap-system-refresh-and-cloning-operations-on-azure-netapp-files-with-snapcenter/4356389
https://techcommunity.microsoft.com/blog/sapapplications/sap-system-refresh-and-cloning-operations-on-azure-netapp-files-with-snapcenter/4356389

As janelas de backup estdo diminuindo, enquanto a quantidade de dados a serem copiados esta aumentando.
Portanto, € dificil encontrar um momento em que seja possivel realizar backups com o minimo impacto nos
processos de negocios. O tempo necessario para restaurar e recuperar os sistemas SAP é uma preocupagao,
pois o tempo de inatividade dos sistemas SAP de produgéo e nao produgado deve ser minimizado para reduzir
0s custos para a empresa.

Backup e recuperacao usando backups de instantaneo

Vocé pode usar a tecnologia NetApp Snapshot para criar backups de banco de dados em minutos. O tempo
necessario para criar uma copia de Snapshot é independente do tamanho do banco de dados, pois uma cépia
de Snapshot ndo move nenhum bloco de dados fisico na plataforma de armazenamento. Além disso, o uso da
tecnologia Snapshot nédo afeta o desempenho do sistema SAP em produgéo, uma vez que todas as
operagoes sdo executadas no sistema de armazenamento. Portanto, vocé pode agendar a criacao de copias
de instantaneo sem levar em consideragéo os periodos de pico de dialogo ou atividade em lote. Os clientes
SAP on NetApp normalmente agendam varios backups de Snapshot online durante o dia; por exemplo, a cada
seis horas é comum. Esses backups instantaneos sdo normalmente mantidos por trés a cinco dias no sistema
de armazenamento primario antes de serem removidos ou transferidos para um armazenamento mais barato
para retencao a longo prazo.

As copias instantaneas também oferecem vantagens importantes para operagdes de restauracao e
recuperagdo. Uma operacédo de restauragéo recupera os dados no sistema de arquivos com base no estado
de um backup. Uma operacgao de recuperagao € usada para restaurar o estado do banco de dados para um
ponto especifico no tempo, utilizando backups dos logs do banco de dados.

A tecnologia NetApp SnapRestore permite a restauragao de um banco de dados inteiro ou, alternativamente,
apenas de uma parte dele, com base nos backups Snapshot disponiveis no momento. O processo de
restauragéo é concluido em poucos segundos, independentemente do tamanho do banco de dados. Como
varios backups instantaneos online podem ser criados durante o dia, o tempo necessario para o processo de
recuperacgao é significativamente reduzido em comparagéo com a abordagem tradicional de backup uma vez
por dia. Como é possivel realizar uma restauragdo com uma cépia de Snapshot que tenha no maximo
algumas horas (em vez de até 24 horas), menos registros de transacgao precisam ser aplicados durante a
recuperagao. O tempo necessario para restauragao e recuperagao € significativamente reduzido em
comparagao com os backups de streaming tradicionais.

Como os backups de Snapshot sdo armazenados no mesmo sistema de disco que os dados online ativos, a
NetApp recomenda usar as copias de backup de Snapshot como um complemento, € ndo como uma
substitui¢do, para backups em um local secundario. A maioria das agdes de restauracao e recuperagao sao
gerenciadas usando o SnapRestore no sistema de armazenamento primario. A restauragao a partir de um
local secundario s6 é necessaria se o sistema de armazenamento primario que contém as copias do Snapshot
nao estiver disponivel. Vocé também pode usar o backup secundario caso seja necessario restaurar um
backup que ndo esteja mais disponivel no armazenamento primario.

O backup para um local secundario é baseado em copias de snapshot criadas no armazenamento primario.
Dessa forma, os dados séo lidos diretamente do sistema de armazenamento primario sem gerar carga no
servidor de banco de dados SAP e em sua rede. O armazenamento primario comunica-se diretamente com o
armazenamento secundario e replica os dados de backup para o destino usando a funcionalidade de backup
SnapVault ou ANF.

O SnapVault e o0 backup ANF oferecem vantagens significativas em comparagao com os backups tradicionais.
Apos uma transferéncia inicial de dados, onde todos os dados sao transferidos da origem para o destino,
todos os backups subsequentes replicam apenas os blocos alterados para o armazenamento secundario.
Portanto, a carga no sistema de armazenamento primario e o tempo necessario para um backup completo séo
significativamente reduzidos. Como apenas os blocos alterados sdo armazenados no destino, qualquer
backup completo adicional do banco de dados consome significativamente menos espaco em disco.



Tempo de execugdo das operagoes de backup e restauragcao do Snapshot

A figura a seguir mostra o HANA Studio de um cliente usando operagées de backup de Snapshot. A imagem
mostra que o banco de dados HANA (com aproximadamente 4 TB de tamanho) é copiado em 1 minuto e 20
segundos usando a tecnologia de backup Snapshot e em mais de 4 horas com uma operagao de backup
baseada em arquivos.

A maior parte do tempo total de execugao do fluxo de trabalho de backup é o tempo necessario para executar
a operagao de Snapshot do banco de dados HANA. O backup do snapshot de armazenamento em si é
concluido em poucos segundos, independentemente do tamanho do banco de dados HANA.

[largura=624, altura=267]

Comparacao do objetivo de tempo de recuperagao

Esta sec¢ado apresenta uma comparacgao do objetivo de tempo de recuperagao (RTO) de backups de Snapshot
baseados em arquivos e backups de Snapshot baseados em armazenamento. O RTO ¢ definido pela soma
do tempo necessario para restaurar, recuperar €, em seguida, iniciar o banco de dados.

Tempo necessario para restaurar o banco de dados

Com um backup baseado em arquivo, o tempo de restauragcado depende do tamanho do banco de dados e da
infraestrutura de backup, que define a velocidade de restauragdo em megabytes por segundo. Por exemplo,
se a infraestrutura oferecer suporte a uma operagao de restauragéo a uma velocidade de 250MBps Gbps,
levara aproximadamente 4,5 horas para restaurar um banco de dados de tamanho 4TB na persisténcia.

Com os backups Snapshot da NetApp , o tempo de restauracao é independente do tamanho do banco de
dados e esta sempre na faixa de alguns segundos.

Tempo necessario para recuperar o banco de dados

O tempo de recuperagao depende do numero de logs que devem ser aplicados apos a restauragao. Este
numero é determinado pela frequéncia em que os backups de dados sao feitos.

Com backups de dados baseados em arquivos, o agendamento de backup geralmente é uma vez por dia.
Uma frequéncia de backup maior normalmente nao é possivel, porque o backup degrada o desempenho de
produgédo. Portanto, no pior dos casos, todos os logs que foram escritos durante o dia devem ser aplicados
durante a recuperacgao futura.

Os backups de snapshots sdo normalmente agendados com maior frequéncia, pois ndo tém impacto no
desempenho do banco de dados SAP HANA. Por exemplo, se os backups de Snapshot estiverem agendados
a cada seis horas, os logs precisarao ser aplicados, no pior cenario, referentes as ultimas seis horas, caso a
falha ocorra imediatamente antes da criagdo do proximo Snapshot. Para um backup diario baseado em
arquivos, os logs das ultimas 24 horas precisariam ser aplicados, no pior dos casos.

Tempo necessario para iniciar o banco de dados

A hora de inicio do banco de dados depende do tamanho do banco de dados e do tempo necessario para
carregar os dados na memoria. Nos exemplos a seguir, presume-se que os dados podem ser carregados com
1000Mbps. Carregar 4TB GB na memoaria demora cerca de 1hour e 10 minutos. O horario de inicio € o
mesmo para operagoes de restauragado e recuperagao baseadas em Snapshot e arquivo.

Calculo de amostra de restauragao e recuperagiao

A figura a seguir mostra uma comparacgéao entre operacdes de restauragao e recuperagdo com backup diario



baseado em arquivos e backups de snapshot com diferentes programagdes.

As duas primeiras barras mostram que, mesmo com um unico backup de Snapshot por dia, a restauracao e a
recuperacao sao reduzidas para 43% devido a velocidade da operacao de restauragdo a partir de um backup
de Snapshot. Se forem criados varios backups Snapshot por dia, o tempo de execugao podera ser reduzido
ainda mais, pois menos logs precisam ser aplicados durante a recuperagao avangada.

Afigura a seguir também mostra que quatro a seis backups Snapshot por dia faz mais sentido, porque uma
frequéncia mais alta ndo tem mais uma grande influéncia no tempo de execugéao geral.

[largura=624, altura=326]

Casos de uso e valores de operagoes de clonagem e backup acelerados

A execugao de backups € uma parte essencial de qualquer estratégia de protegéo de dados. Os backups séo
programados regularmente para garantir que vocé possa se recuperar de falhas do sistema. Esse é o caso de
uso mais 6bvio, mas também ha outras tarefas de gerenciamento de ciclo de vida do SAP, onde acelerar as
operagdes de backup e recuperagao é crucial.

A atualizagao do sistema SAP HANA é um exemplo em que um backup sob demanda antes da atualizagéo e
uma possivel operagao de restauragao, caso a atualizagao falhe, ttm um impacto significativo no tempo de
inatividade planejado. Com o exemplo de um banco de dados de 4 TB, vocé pode reduzir o tempo de
inatividade planejado em 8 horas, ou seja, tera mais 8 horas para analisar e corrigir erros usando as
operagdes de backup e restauracdo baseadas em snapshots.

Outro caso de uso seria um ciclo de teste tipico, onde os testes devem ser realizados em multiplas iteragoes
com diferentes conjuntos de dados ou parametros. Ao aproveitar as operagdes rapidas de backup e
restauracéo, vocé pode facilmente criar pontos de salvamento dentro do seu ciclo de teste e redefinir o
sistema para qualquer um desses pontos de salvamento anteriores caso um teste falhe ou precise ser
repetido. Isso permite que os testes terminem mais cedo ou que mais testes sejam realizados
simultaneamente, melhorando os resultados.

[largura=618, altura=279]

Apo6s a implementagéo dos backups de snapshot, eles podem ser usados para atender a diversos outros
casos de uso que exigem copias de um banco de dados HANA. Vocé pode criar um novo volume com base
no conteudo de qualquer backup de Snapshot disponivel. O tempo de execugéo desta operacao € de alguns
segundos, independentemente do tamanho do volume.

O caso de uso mais comum é a atualizagdo do sistema SAP, onde os dados do sistema de produgao precisam
ser copiados para o sistema de teste ou de controle de qualidade. Ao aproveitar o recurso de clonagem do
ONTAP ou ANF, vocé pode provisionar o volume para o sistema de teste a partir de qualquer cépia Snapshot
do sistema de produgédo em questado de segundos. O novo volume deve entdo ser anexado ao sistema de
teste e o banco de dados HANA deve ser recuperado.

O segundo caso de uso € a criagdo de um sistema de reparo, utilizado para solucionar problemas de
corrupgao logica no sistema de produgao. Neste caso, um backup Snapshot mais antigo do sistema de
producéao é usado para iniciar um sistema de reparo, que é um clone idéntico do sistema de produgdo com os
dados anteriores a ocorréncia da corrupgdo. Em seguida, o sistema de reparo é usado para analisar o
problema e exportar os dados necessarios antes que sejam corrompidos.

O ultimo caso de uso € a capacidade de executar um teste de failover de recuperagao de desastres sem
interromper a replicagéo e, portanto, sem influenciar o RTO (Objetivo de Tempo de Recuperagao) e o RPO
(Objetivo de Ponto de Recuperagao) da configuragao de recuperagéo de desastres. Quando a replicagéao
ONTAP SnapMirror ou a replicagédo entre regides ANF é usada para replicar os dados para o site de



recuperacgao de desastres, os backups de Snapshot de produgédo também ficam disponiveis no site de
recuperacao de desastres e podem ser usados para criar um novo volume para testes de recuperagao de
desastres.

[largura=627, altura=328]

Saiba mais sobre a arquitetura do SnapCenter.

Saiba mais sobre a arquitetura do SnapCenter para protecdo de dados SAP HANA,
incluindo o servidor SnapCenter , os componentes de plug-in e as plataformas de
armazenamento compativeis. O SnapCenter oferece gerenciamento centralizado de
backup, restauracao e clonagem para bancos de dados SAP HANA em sistemas ONTAP
, Azure NetApp Files e FSx para ONTAP.

O SnapCenter é uma plataforma unificada para protegdo de dados consistente com a aplicagcéo. O
SnapCenter oferece controle e supervisao centralizados, ao mesmo tempo que delega aos usuarios a
capacidade de gerenciar operagdes de backup, restauragéo e clonagem especificas de cada aplicativo. O
NetApp SnapCenter € uma ferramenta Unica que pode ser usada por administradores de banco de dados e
armazenamento para gerenciar operagoes de backup, restauracao e clonagem para uma variedade de
aplicativos e bancos de dados. O SnapCenter oferece suporte a sistemas de armazenamento NetApp ONTAP
, bem como ao Azure NetApp Files e ao FSx para ONTAP. Vocé também pode usar o SnapCenter para
replicar dados entre ambientes locais; entre ambientes locais e a nuvem; e entre nuvens privadas, hibridas ou
publicas.

O SnapCenter inclui o servidor SnapCenter e os plug-ins do SnapCenter . Os plug-ins estdo disponiveis para
diversas aplicagbes e componentes de infraestrutura. O servidor SnapCenter pode ser executado tanto em
Windows quanto em Linux.

[largura=601, altura=275]

Saiba mais sobre backup e recuperagao do SnapCenter para SAP HANA.

O SnapCenter oferece recursos abrangentes de backup e recuperagao para bancos de
dados SAP HANA, utilizando copias de snapshot baseadas em armazenamento,
gerenciamento automatizado de retencao e integragcdo com NetApp ONTAP, Azure
NetApp Files e FSx para NetApp ONTAP. A solucao oferece suporte a backups de banco
de dados consistentes com o aplicativo, protecéo de volumes nao relacionados a dados,
verificagdes de integridade de blocos e replicagdo para armazenamento secundario
usando o SnapVault ou o backup ANF.

A solugao de backup da SnapCenter para SAP HANA abrange as seguintes areas:

* Operagdes de backup, agendamento e gerenciamento de retencao
» Backup de dados do SAP HANA com copias Snapshot baseadas em storage

» Backup de volumes nao relacionados a dados com copias de snapshot baseadas em armazenamento (por
exemplo, /hana/shared)

» operagoes de verificagdo de integridade de blocos de banco de dados
o usando um backup baseado em arquivos
> usando a ferramenta SAP HANA hdbpersdiag



* Replicagao de backup de snapshot para um local de backup secundario
o usando SnapVault/ SnapMirror
o usando o backup do Azure NetApp Files ANF
* Manutengao do catalogo de backup do SAP HANA
o para backups de dados HANA (snapshot e baseado em arquivo)
o para backups de logs do HANA
* Operacgdes de restauragéo e recuperacgao
o Restauragao e recuperagdo automatizadas
o operagdes de restauracao de inquilino Unico
Os backups de dados do banco de dados sao executados pelo SnapCenter em conjunto com o plug-in do
SnapCenter para SAP HANA. O plug-in aciona um snapshot interno do banco de dados SAP HANA, de forma

que os snapshots criados no sistema de armazenamento sejam baseados em uma imagem consistente do
banco de dados SAP HANA para cada aplicagao.

O SnapCenter permite a replicagao de imagens de banco de dados consistentes para um local de backup
secundario ou de recuperagao de desastres usando o SnapVault ou o recurso SnapMirror. Normalmente, sao
definidas politicas de retencao diferentes para backups no armazenamento primario e no armazenamento
secundario. O SnapCenter gerencia a retengdo no armazenamento primario, e 0 ONTAP gerencia a retengéo
no armazenamento de backup secundario.

Para permitir um backup completo de todos os recursos relacionados ao SAP HANA, o SnapCenter também
permite fazer backup de todos os volumes que ndo sao de dados usando o plug-in SAP HANA com copias
Snapshot baseadas em storage. Vocé pode agendar volumes que ndo sejam de dados de forma
independente do backup de dados do banco de dados para habilitar politicas individuais de retengao e
protecéo.

A SAP recomenda combinar backups de snapshots baseados em armazenamento com uma verificagéo
semanal de consisténcia da camada de persisténcia. Vocé pode executar a verificagdo de consisténcia de
blocos diretamente do SnapCenter , seja executando um backup baseado em arquivo ou utilizando a
ferramenta SAP hdbpersdiag.

Com base nas politicas de retencéo configuradas, o SnapCenter gerencia a manutengao dos backups de
arquivos de dados no armazenamento primario, dos backups de arquivos de log e do catalogo de backups do
SAP HANA.

O SnapCenter manipula a retengéo no storage primario, enquanto o ONTAP gerencia a retencao de backup
secundario.

A figura a seguir mostra uma visado geral das operagdes de gerenciamento de retencéo e backup do
SnapCenter.

Ao executar um backup Snapshot baseado em storage do banco de dados SAP HANA, o SnapCenter realiza
as seguintes tarefas:
* Operacgao de backup:

o Aciona um snapshot interno do banco de dados HANA para obter uma imagem consistente da
aplicacéo na camada de persisténcia.

o Cria um backup instantaneo baseado em armazenamento do volume de dados.

o Fecha o snapshot interno do banco de dados HANA, confirmando ou abandonando a operacéo de



backup. Esta etapa registra o backup no catalogo de backups do HANA.
» Gestao de retencgao:
o Exclui backups de snapshots de armazenamento com base no periodo de retencao definido.
o Exclui snapshots na camada de armazenamento.
o Exclui entradas do catalogo de backup do SAP HANA
o Exclui todos os backups de log que sejam mais antigos que o backup de dados mais antigo. Os
backups de log sé&o excluidos do sistema de arquivos e do catalogo de backups do SAP HANA.

[largura=601, altura=285]

Se um backup secundario estiver configurado, seja com SnapVault/ SnapMirror ou com backup ANF, o
Snapshot criado no volume primario sera replicado para o armazenamento de backup secundario. O
SnapCenter gerencia o catalogo de backups do HANA, bem como a retengéo de backups de log, de acordo
com a disponibilidade de backups secundarios.

[largura=601, altura=278]

Saiba mais sobre as configuragées compativeis com o SnapCenter para SAP
HANA.

O SnapCenter oferece suporte a uma ampla gama de arquiteturas de sistema SAP
HANA e cenarios de implantacdo em plataformas de armazenamento locais e em
nuvem. Saiba mais sobre as configuragbes do SAP HANA suportadas, combinagdes de
plataforma, protocolos de armazenamento e operagdes de backup e restauragao
disponiveis para cada ambiente.

Configuracoes SAP HANA suportadas

O SnapCenter é compativel com as seguintes configuragdes e recursos do HANA:

» Sistemas de host Unico SAP HANA
 Sistemas de multiplos hosts SAP HANA

o Requer uma implantacao central de plug-in conforme descrito em "Opc¢des de implantacao para o
plug-in SnapCenter para SAP HANA".

» Sistemas SAP HANA MDC
° com um unico inquilino ou com varios inquilinos
» Sistemas SAP HANA com muiltiplas particbes
* Replicagdo do sistema SAP HANA
* Criptografia SAP HANA (dados, logs, backups)

Configuragdes de plataforma e infraestrutura suportadas

O SnapCenter suporta as seguintes combinagdes de plataformas de host, sistemas de arquivos e plataformas
de armazenamento.
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Plataforma de Conexdo de armazenamento e sistema de Plataforma de

hospedagem arquivos SAP HANA armazenamento

VMware Montagens NFS no sistema operacional ONTAP AFF
convidado

VMware Armazenamento de dados FC com VMFS + VM ONTAP AFF ou ASA
com XFS com ou sem Linux LVM

KVM Montagens NFS no sistema operacional ONTAP AFF
convidado

Servidor bare metal Montagens NFS ONTAP AFF

Servidor bare metal FC SAN + e XFS com ou sem Linux LVM ONTAP AFF ou ASA (*)

Maquina virtual do Azure Montagens NFS Azure NetApp Files

AWS EC2 Montagens NFS FSx para ONTAP

(*): Suporte para ASA disponivel a partir da versao 6.2 do SnapCenter

Os plug-ins HANA e Linux estao disponiveis apenas para a plataforma de CPU Intel. Para Linux
em IBM Power, € necessario configurar uma implantagéo central de plug-in HANA, conforme
descrito em "Opc¢des de implantacéo para o plug-in SnapCenter para SAP HANA".

Funcionalidades e operagdes suportadas

Explicagao da abreviagao

* VBSR: SnapRestore baseado em volume + Um SnapRestore baseado em volume reverte o volume para o
estado do Snapshot.

+ SFSR: SnapRestore de Arquivo Unico + A SnapRestore de Arquivo Unico pode ser usada para restaurar
arquivos ou LUNs especificos dentro de um volume.

Veja também "Tipos de operacdes de restauragao para bancos de dados SAP HANA descobertos
automaticamente”

ONTAP AFF e FSx para ONTAP

@ Apenas a coluna 1 (montagens NFS) da tabela abaixo é relevante para o FSx para ONTAP.

Operagao Montagens NFS em FC SAN + Metal nu Armazenamento de
hardware dedicado dados FC VMware
ou em maquinas VMFS

virtuais com
VMware ou KVM.

Operacgoes de backup e restauragao de
snapshots para o banco de dados

HANA
Backup de instantaneo Sim Sim Sim
Instantédneo a prova de adulteragéo Sim Sim Sim
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Operagao

Restauracdo completa

Restauracao de inquilino unico

* Operagoes de backup e restauragéo do
SnapVault para banco de dados HANA*

Replicagcdo SnapVault
Instantédneo a prova de adulteragéo

Restauracdo completa

Restauracao de inquilino unico

Operacgao de recuperagado do HANA a
partir do destino Snapshot ou
SnapVault primario

Recuperagéao automatizada MDC para
locatario unico

Recuperagéao automatizada MDC para
multiplos locatarios

Fazer backup e restaurar volumes que
ndo sejam de dados

Backup de instantaneo

Restaurar do Snapshot

Replicagdo SnapVault

Restaurar a partir do destino SnapVault
Atualizacao do Sistema SAP

A partir do instantaneo primario

Do destino SnapVault

HA e DR

Suporte a Snapshots e SnapVault do HSR

Atualizagdes de replicagdo do SnapMirror
com SC

Sincronizagao ativa do SnapMirror

Montagens NFS em FC SAN + Metal nu
hardware dedicado

ou em maquinas

virtuais com

VMware ou KVM.

VBSR ou SFSR
(selecionavel)

SFSR de LUN
completo

SFSR Clonar, montar,
copiar

Sim Sim

Sim Sim

Sim Sim

Sim Clonar, montar,
copiar

Sim Sim

Nao Nao

Sim Sim

VBSR ou SFSR SFSR de LUN

(selecionavel) completo

Sim Sim

Sim Sim

Sim Sim (**)

Sim Sim (**)

Sim Sim

Sim Sim

NA Sim

Armazenamento de
dados FC VMware
VMFS

Clonar, montar,
copiar

Clonar, montar,
copiar

Sim
Sim

Clonar, montar,
copiar

Clonar, montar,
copiar

Sim (%)
VBSR (*)

Sim (*)
Sim (*)
Sim (**)
Sim (**)
Sim
Sim

Sim

(*): Sem integragdo com VMware - Snapshot de imagem de falha e restauragdo completa do volume



(**): Solugdes alternativas necessarias para versdes do SnapCenter anteriores a 6.2

ONTAP ASA

Operagao

Operacgoes de backup e restauragao de
snapshots para o banco de dados
HANA

Backup de instantaneo

Instantaneo a prova de adulteracao
Restauragcdo completa
Restauracao de inquilino unico

* Operagoes de backup e restauragao do
SnapVault para banco de dados HANA*

Replicagdo SnapVault

Instantédneo a prova de adulteracéo
Restauracao completa
Restauragéo de inquilino unico

Operacgao de recuperagao do HANA a
partir do destino Snapshot ou
SnapVault primario

Recuperacéo automatizada MDC para
locatario unico

Recuperacgao automatizada MDC para
multiplos locatarios

Fazer backup e restaurar volumes que
ndo sejam de dados

Backup de instantaneo

Restaurar do Snapshot

Replicagdo SnapVault

Restaurar a partir do destino SnapVault
Atualizacado do Sistema SAP

A partir do instantaneo primario

Do destino SnapVault

HA e DR

Suporte a Snapshots e SnapVault do HSR

Atualizacdes de replicacdo do SnapMirror
acionadas pelo SnapCenter
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FC SAN + Bare metal (¥)

Sim

Nao

SFSR de LUN completo

Clonar, montar, copiar

Clonar, montar, copiar

Sim

SFSR de LUN completo

Sim

Sim

Sim

Sim

Sim

Sim

Armazenamento de dados FC

VMware VMFS

Sim
Nao
Clonar, montar, copiar

Clonar, montar, copiar

Sim
Néao
Clonar, montar, copiar

Clonar, montar, copiar

Sim (*)
SFSR de LUN completo (*)
Sim (*)
Sim (¥)

Sim (**)
Sim (**)

Sim

Sim



Operagao
Sincronizagao ativa do SnapMirror Sim

(*): Suporte a partir da verséo 6.2 do SnapCenter

FC SAN + Bare metal (*)

Armazenamento de dados FC
VMware VMFS

Sim

(**): Solugdes alternativas necessarias para versdes do SnapCenter anteriores a 6.2

Azure NetApp Files

Operagao

Operacgoes de backup e restauragcao de snapshots para o
banco de dados HANA

Backup de instantaneo
Instantadneo a prova de adulteracéo

Restauragdo completa no local

Restauragéo de inquilino unico

Operacgoes de backup e restauracao ANF para banco de
dados HANA

Replicagao de backup ANF
Instantaneo a prova de adulteragao
Restauragdo completa no local
Restauracdo de inquilino unico

Operacao de recuperagao do HANA a partir do Snapshot
primario ou do backup ANF

Recuperacgao automatizada MDC para locatario unico
Recuperagao automatizada MDC para multiplos locatarios
Fazer backup e restaurar volumes que nao sejam de dados
Backup de instantaneo

Restaurar do Snapshot

Replicagao de backup ANF

Restauragdo completa no local a partir do backup ANF
Atualizacao do Sistema SAP

A partir do instantaneo primario

Do backup ANF

HA e DR

Suporte a snapshots HSR e backup ANF

Montagens NFS

Sim
Nao

Reversao de volume ou SFSR
(selecionavel)

SFSR

Sim

Sim

Sim

Sim

Sim
Reversao de volume
Sim

N&o (*)

Sim

Sim

Sim
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Operagao Montagens NFS

Atualizacao de replicagdo entre regides acionada pelo Nao
SnapCenter

(*): Na versao atual, a operacao de restauracao deve ser feita usando o portal do Azure ou a CLI.

Saiba mais sobre os conceitos e as melhores praticas de prote¢ao de dados do
SnapCenter.

Saiba mais sobre as opg¢des de implantagdo do SnapCenter , estratégias de protegao de
dados e gerenciamento de retencao de backups para ambientes SAP HANA. O
SnapCenter oferece suporte a implantagcédo de plug-ins em hosts de banco de dados ou
hosts centrais, descoberta automatica e configuragdo manual, verificagdes de
consisténcia de blocos usando backups baseados em arquivos ou hdbpersdiag e
gerenciamento abrangente de retengdo em armazenamento primario e secundario.

Opcoes de implantagao para o plug-in SnapCenter para SAP HANA

A figura a seguir mostra a viséo logica da comunicagéo entre o servidor SnapCenter , o banco de dados SAP
HANA e o sistema de armazenamento. O servidor SnapCenter utiliza o HANA e os plug-ins do Linux para se
comunicar com o banco de dados HANA e os sistemas operacionais Linux.

[largura=601, altura=199]

A opgéao de implantagdo recomendada e padrao para os plug-ins do SnapCenter € a instalagdo no host do
banco de dados HANA. Com essa opgao de implantagao, todas as configuragbes e recursos descritos no
capitulo Configuragdo compativel com o SnapCenter séo validos. Existem algumas exce¢des em que os plug-
ins do SnapCenter ndo podem ser instalados no host do banco de dados HANA, mas precisam ser
configurados em um host central de plug-ins, que pode ser o préprio servidor SnapCenter . E necessario um
host central de plug-in para sistemas HANA com multiplos hosts ou sistemas HANA executados na plataforma
IBM Power. Ambas as opgbes de implantagdo também podem ser combinadas, por exemplo, usando o
servidor SnapCenter como um host central de plug-ins para um sistema com varios hosts e implantando os
plug-ins nos hosts do banco de dados HANA para todos os outros sistemas HANA de host Unico.

No SnapCenter, um recurso HANA pode ser descoberto automaticamente ou configurado manualmente. Por
padrao, um sistema HANA é descoberto automaticamente assim que os plug-ins HANA e Linux séo
implantados no host do banco de dados. A descoberta automatica do SnapCenter ndo suporta varias
instalagées do HANA no mesmo host. Os sistemas HANA gerenciados por meio de um host plug-in central
devem ser configurados manualmente no SnapCenter. Além disso, os volumes que ndo contém dados sao,
por padrao, recursos configurados manualmente.

Plug-in implantado em Recurso SnapCenter
Banco de dados HANA Hospedagem do banco de dados Autodescoberto
Banco de dados HANA Host central de plug-ins Configuragdo manual
Volume de dados nao N/A. Configuragao manual

Embora o SnapCenter oferega suporte a uma implantagdo centralizada de plug-ins para sistemas HANA,
existem limitacbes em termos de suporte a plataformas e recursos. As seguintes configuracdes e operacgoes
de infraestrutura ndo séo suportadas para sistemas HANA configurados com um host plug-in central:
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* VMware com datastores FC

« Sincronizagao ativa do SnapMirror

» O servidor SnapCenter oferece alta disponibilidade quando usado como um host central de plug-ins.
* Descoberta automatica do sistema HANA

* Recuperacgao automatizada de banco de dados HANA

 Atualizacado automatizada do sistema SAP

* Restauracéo de inquilino unico

Plug-in SnapCenter para HANA implantado no host do banco de dados SAP HANA

O servidor SnapCenter comunica-se com os bancos de dados HANA através do plug-in HANA. O plug-in
HANA utiliza o software cliente hdbsql do HANA para executar comandos SQL nos bancos de dados HANA. O
repositorio de usuarios hdb do HANA é usado para fornecer as credenciais do usuario, o nome do host e as
informacdes da porta para acessar os bancos de dados HANA. O plug-in SnapCenter para Linux é usado para
abranger quaisquer operagodes do sistema de arquivos do host, bem como a descoberta automatica de
recursos de armazenamento e do sistema de arquivos.

Quando o plug-in HANA é implantado no host do banco de dados HANA, o sistema HANA é descoberto
automaticamente pelo SnapCenter e sinalizado como um recurso descoberto automaticamente no
SnapCenter.

[largura=601, altura=304]

Alta disponibilidade do servidor SnapCenter

O SnapCenter pode ser configurado em uma configuragao de alta disponibilidade (HA) de dois nés. Nessa
configuragédo, um balanceador de carga (por exemplo, F5) € usado para acessar os hosts do SnapCenter . O
repositério do SnapCenter (0 banco de dados MySQL) é replicado pelo SnapCenter entre os dois hosts, de
forma que os dados do SnapCenter estejam sempre sincronizados.

A alta disponibilidade (HA) do servidor SnapCenter ndo é suportada se o plug-in HANA estiver instalado no
servidor SnapCenter . Mais detalhes sobre o SnapCenter HA podem ser encontrados em "Configurar
servidores SnapCenter para alta disponibilidade”.

[largura=601, altura=307]

Host central de plug-ins
Conforme discutido no capitulo anterior, um plug-in central € necessario para

+ Sistemas de multiplos hosts HANA
» Sistemas HANA executados em IBM Power
Com um host de plug-in central, o plug-in HANA e o cliente SAP HANA hdbsql devem ser instalados em um

host fora dos hosts do banco de dados HANA. Esse host pode ser qualquer host Windows ou Linux, por
exemplo, o servidor SnapCenter .

Ao executar o servidor SnapCenter no Windows, vocé pode usar o sistema Windows como host
@ central de plug-ins. Ao executar o servidor SnapCenter no Linux, vocé deve usar um host
diferente como host central de plug-ins.
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Para um sistema HANA com multiplos hosts, as chaves do repositério de usuarios SAP HANA para todos os
hosts de trabalho e de espera devem ser configuradas no host central do plug-in. O SnapCenter tenta se
conectar ao banco de dados usando cada uma das chaves fornecidas e, portanto, pode operar
independentemente de uma falha do banco de dados do sistema (servidor de nomes HANA) para um host
diferente.

[largura=601, altura=314]

Para varios sistemas HANA de host unico gerenciados por um host plug-in central, todas as chaves
individuais do repositorio de usuarios SAP HANA dos sistemas HANA devem ser configuradas no host plug-in
central.

[largura=601, altura=338]

verificagao de consisténcia de bloco do SAP HANA

A SAP recomenda incluir verificagdes regulares de consisténcia de blocos do HANA na estratégia geral de
backup. Com backups tradicionais baseados em arquivos, essa verificacéo é feita a cada operacéao de
backup. Com backups de snapshot, a verificacdo de consisténcia deve ser executada além das operagdes de
backup de snapshot, por exemplo, uma vez por semana.

Tecnicamente, existem duas opcdes para executar a verificagdo de consisténcia de bloco.

» Executando um backup padrao baseado em arquivos ou em backin.

» Executando a ferramenta HANA hdbpersdiag, veja também "Verificagao de consisténcia de persisténcia |
Portal de Ajuda SAP"

A ferramenta hdbpersdiag do HANA faz parte da instalagdo do HANA e permite executar operagdes de
verificacdo de consisténcia de blocos em um banco de dados HANA offline. Portanto, é ideal para ser usado
em conjunto com backups de Snapshot, onde os backups de Snapshot existentes podem ser apresentados ao
hdbpersdiag.

Ao comparar as duas abordagens, o hdbpersdiag apresenta vantagens significativas em relagéo ao backup
baseado em arquivos para verificagdes de consisténcia de blocos do HANA. Uma das dimensdes € a
capacidade de armazenamento necessaria. Com backups baseados em arquivos, € necessario que haja
espaco disponivel pelo menos no tamanho de um backup para cada sistema HANA. Se vocé tiver, por
exemplo, 15 sistemas HANA com um tamanho de persisténcia de 3 TB, precisara de mais 45 TB apenas para
as verificagdes de consisténcia. Com o hdbpersdiag, nao é necessaria capacidade de armazenamento
adicional, pois a operacgéo é executada em um backup Snapshot existente ou em um FlexClone de um backup
Snapshot existente. A segunda dimenséao € a carga da CPU no host HANA durante a operagao de verificagao
de consisténcia. Um backup baseado em arquivos exigira ciclos de CPU no host do banco de dados HANA,
enquanto o processamento do hdbpersdiag pode ser totalmente descarregado do host HANA quando usado
em combinagdo com um host de verificagao central. A tabela abaixo resume as principais caracteristicas.

Capacidade de armazenamento Carga de CPU e de rede no host
necessaria HANA

Backup baseado em arquivos Tamanho minimo de backup de Alto
dados de 1 unidade para cada
sistema HANA.

hdbpersdiag usando diretério de Nenhum Médio
Snapshot no host HANA (somente
NFS)
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Capacidade de armazenamento Carga de CPU e de rede no host
necessaria HANA

Host de verificagdo central usado Nenhum Nenhum
para executar o hdbpersdiag com
volumes FlexClone.

A NetApp recomenda o uso do hdbpersdiag para executar verificagdes de consisténcia de blocos do HANA.
Mais detalhes sobre a implementacao estdo disponiveis no capitulo "Verificacoes de consisténcia de blocos
com o SnapCenter".

Estratégia de proteg¢ao de dados

Antes de configurar o SnapCenter e o plug-in SAP HANA, a estratégia de protecao de dados deve ser definida
com base nos requisitos de rto e RPO dos varios sistemas SAP.

Uma abordagem comum é definir tipos de sistemas como producgédo, desenvolvimento, teste ou sistemas
sandbox. Todos os sistemas SAP do mesmo tipo de sistema normalmente tém os mesmos paradmetros de
protegédo de dados.

Os parametros que devem ser definidos sao:

» Com que frequéncia um backup Snapshot deve ser executado?

* Por quanto tempo os backups de copias Snapshot devem ser mantidos no sistema de storage primario?

« Com que frequéncia deve ser executada uma verificagdo de integridade de bloco?

* Os backups primarios devem ser replicados para um site de backup secundario?

* Por quanto tempo os backups devem ser mantidos no armazenamento de backup secundario?
A tabela a seguir mostra um exemplo de parametros de protecdo de dados para os tipos de sistema produgéo,
desenvolvimento e teste. Para o sistema de producéo, foi definida uma alta frequéncia de backup, e os

backups sao replicados para um site de backup secundario uma vez por dia. Os sistemas de teste tém
requisitos mais baixos e nao realizam replicagao dos backups.

Parametros Sistemas de produgao Sistemas de Sistemas de teste
desenvolvimento

Frequéncia de backup A cada 6 horas A cada 6 horas A cada 12 horas

Retencéao primaria 3 dias 3 dias 6 dias

Verificagao de integridade Uma vez por semana Uma vez por semana Nao

do bloco

Replicacéo para site de Uma vez por dia Uma vez por dia Né&o

backup secundario

retencéo de backup 2 semanas 2 semanas Nao

secundario

A tabela a seguir mostra as politicas e os agendamentos que precisariam ser configurados para os
parametros de protecao de dados acima.
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Politica Tipo de cépia de Frequéncia Retencdao Replicagido Retengao

seguranga de primaria SnapVault secundaria
programaca
o
LocalSnap Baseado em snapshot A cada6 Contagem Nao NA
horas =12
LocalSnapAndSnapVault Baseado em snapshot Uma vez por Contagem Sim Contagem =
dia =2 14
SnapAndCallHdbpersdia Baseado em snapshot Uma vez por Contagem Nao NA
g semana =2

Para o sistema ONTAP ou FSx para ONTAP, uma relagao de protecédo de dados deve ser

@ configurada no ONTAP para a replicagao do SnapVault , antes que o SnapCenter possa
executar operagoes de atualizagdo do SnapVault . A retengédo secundaria € definida na politica
de protecdo do ONTAP .

@ Para backup do ANF, nenhuma configuragéo adicional é necessaria fora do SnapCenter. O
backup secundario de retengdo do ANF é gerenciado pelo SnapCenter.

Para esta configuragdo de exemplo, o hdbpersdiag € usado para a operagao de verificagéo de
@ integridade do bloco. Mais detalhes podem ser encontrados no capitulo "Verificagbes de
consisténcia de blocos com o SnapCenter".

A figura abaixo resume os cronogramas e os periodos de retengao de backups. Se o SnapCenter for usado
para gerenciar a retengéo de backups de log, todos os backups de log mais antigos que o backup de
Snapshot mais antigo serdo excluidos. Em outras palavras, os backups de log sdo mantidos pelo tempo
necessario para permitir a recuperacao até o ponto atual, para cada backup disponivel.

[largura=601, altura=192]

Copia de seguranga das chaves raiz de criptografia

Quando a criptografia de persisténcia do HANA é utilizada, € fundamental criar backups das chaves raiz, além
dos backups de dados padrdo. E necessario fazer backup da chave raiz para recuperar o banco de dados
HANA caso o volume de dados e o sistema de arquivos de instalacdo do HANA sejam perdidos. Para obter
mais informagdes, consulte "Guia de administragdao do SAP HANA".

Lembre-se de que, se uma chave raiz for alterada, a nova chave raiz ndo podera ser usada
para recuperar backups antigos do banco de dados HANA criados anteriormente. Vocé sempre
precisa da chave raiz que estava ativa no momento da criagdo do backup.

Operacgoes de backup

O SnapCenter oferece suporte a operagdes de backup de snapshots de sistemas HANA MDC com um unico
locatario ou com varios locatarios. O SnapCenter também oferece suporte a duas operagdes de restauragao
diferentes de um sistema HANA MDC. Vocé pode restaurar o sistema completo, o banco de dados do sistema
e todos os tenants, ou pode restaurar apenas um tenant. Existem alguns pré-requisitos para permitir que o
SnapCenter execute essas operagoes.

Em um sistema MDC, a configuragéo do locatario ndo é necessariamente estatica. E possivel adicionar ou
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remover inquilinos. O SnapCenter nao pode confiar na configuragdo descoberta quando o banco de dados
HANA ¢é adicionado ao SnapCenter. Para permitir uma operacao de restauracao de locatario unico, o
SnapCenter precisa saber quais locatarios estao incluidos em cada backup de Snapshot. Além disso, precisa
saber quais arquivos e diretérios pertencem a cada locatario incluido no backup do Snapshot.

Portanto, a cada operacgao de backup, o SnapCenter identifica as informagdes do locatario. Isso inclui os
nomes dos inquilinos e as informagdes correspondentes de arquivos e diretorios. Esses dados devem ser
armazenados nos metadados de backup do Snapshot para que seja possivel realizar uma operagéo de
restauracdo em um Unico locatario.

Outra etapa da descoberta automatica de aplicativos é a detecgao do n6 primario ou secundario do HANA
System Replication (HSR). Se um sistema HANA estiver configurado com HSR, o SnapCenter deve identificar
0 no primario em cada operagéo de backup para que os comandos SQL de backup sejam executados no né
primario do HSR. Veja também "Replicacao do sistema SAP HANA: Backup e recuperagao com o
SnapCenter".

O SnapCenter também detecta a configuragéo do volume de dados do HANA e a mapeia para o sistema de
arquivos e recursos de armazenamento. Com essa abordagem, o SnapCenter consegue lidar com alteragoes
na configuracao de volumes do HANA, como multiplas particdes ou alteragdes na configuracéo de
armazenamento, como migragdes de volumes.

O préximo passo é a propria operacao de backup do Snapshot. Esta etapa inclui o comando SQL para acionar
o snapshot do banco de dados HANA, o backup do snapshot de armazenamento e o comando SQL para
encerrar a operacao de snapshot do HANA. Ao usar o comando close, o banco de dados HANA atualiza o
catalogo de backup do banco de dados do sistema e de cada locatario.

@ O SAP néao da suporte as operacdes de backup Snapshot para sistemas MDC quando um ou
mais locatarios séo interrompidos.

Para o gerenciamento da retengao de backups de dados e o gerenciamento do catalogo de backup HANA, a

SnapCenter deve executar as operagdes de exclusao de catalogo para o banco de dados do sistema e todos
os bancos de dados de locatarios identificados na primeira etapa. Da mesma forma para os backups de log, o
fluxo de trabalho do SnapCenter deve operar em cada locatario que fazia parte da operagao de backup.

A figura a seguir mostra uma viséo geral do fluxo de trabalho de backup.

[largura=601, altura=237]

Gerenciamento de retengdo de backups

O gerenciamento de retengédo de backup de dados e o gerenciamento de backup de log podem ser divididos
em cinco areas principais, incluindo o gerenciamento de retengéo de:

» Backups locais no storage primario

» Backups baseados em arquivos

» Copias de seguranga no armazenamento secundario (SnapVault ou backup ANF)
» Backups de dados no catalogo de backup do SAP HANA

* Os backups de log sdo armazenados no catalogo de backups do SAP HANA e no sistema de arquivos.

A figura a seguir fornece uma viséo geral dos diferentes fluxos de trabalho e das dependéncias de cada
operagao. As sec¢des a seguir descrevem as diferentes operagdes em detalhes.

[largura=601, altura=309]

17


https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html

Gerenciamento de reten¢ao de backups locais no storage primario

O SnapCenter gerencia os backups do banco de dados SAP HANA e os backups de volumes que ndo sejam
de dados, excluindo as copias de snapshots no armazenamento primario e no repositério do SnapCenter , de
acordo com o periodo de retengao definido na politica de backup do SnapCenter . O gerenciamento de
retencao esta incluido em cada fluxo de trabalho de backup no SnapCenter. Os backups locais no
armazenamento primario também podem ser excluidos manualmente no SnapCenter.

Gerenciamento de retengado de backups baseados em arquivos

O SnapCenter gerencia a organizagao dos backups baseados em arquivos, excluindo-os do sistema de
arquivos de acordo com o periodo de retengéo definido na politica de backup do SnapCenter . A l6gica de
gerenciamento de retengao é executada em cada fluxo de trabalho de backup no SnapCenter.

Gerenciamento de reten¢cado de backups no armazenamento secundario (SnapVault)

O gerenciamento de retengéo de backups no armazenamento secundario (SnapVault) é tratado pelo ONTAP
com base na retencao definida na relagédo de protecao do ONTAP . Para sincronizar essas alteragoes no
armazenamento secundario do repositério SnapCenter , o SnapCenter utiliza uma tarefa de limpeza
agendada. Esta tarefa de limpeza sincroniza todos os backups de armazenamento secundario com o
repositorio do SnapCenter para todos os plug-ins e recursos do SnapCenter .

A tarefa de limpeza esta agendada uma vez por semana por padréo. Essa programagao semanal resulta em
um atraso na exclusao de backups no SnapCenter e no SAP HANA Studio em comparagéo com os backups
que ja foram excluidos no armazenamento secundario. Para evitar essa inconsisténcia, os clientes podem
alterar a programacéo para uma frequéncia maior, por exemplo, uma vez por dia. Para obter detalhes sobre
como adaptar a programagao da tarefa de limpeza ou como acionar uma atualizagdo manual, consulte o
capitulo. "Limpeza de backups secundarios".

Gerenciamento de retengado de backups no armazenamento secundario (backup ANF)

A retencao dos backups do ANF é configurada e gerenciada pelo SnapCenter. O SnapCenter gerencia a
organizagao dos backups do ANF, excluindo-os de acordo com o periodo de retencao definido na politica de
backup do SnapCenter . O gerenciamento de retencao esta incluido em cada fluxo de trabalho de backup no
SnapCenter.

Gerenciamento de retengao de backups de dados no catalogo de backup do SAP HANA

Quando o SnapCenter exclui qualquer backup, seja ele local (Snapshot) ou baseado em arquivo, ou se o
SnapCenter identifica a exclusdo de um backup no armazenamento secundario, esse backup de dados
também é excluido do catalogo de backups do SAP HANA. Antes de excluir a entrada do catdlogo SAP HANA
para um backup Snapshot local no armazenamento primario, o SnapCenter verifica se o backup ainda existe
no armazenamento secundario.

Gerenciamento de retengao de backups de log

O banco de dados SAP HANA cria backups de logs automaticamente. Essas operagdes criam arquivos de
backup para cada servico individual do SAP HANA em um diretorio de backup configurado no SAP HANA. Os
backups de logs mais antigos que o backup de dados mais recente ndo sdo mais necessarios para
recuperagao futura e, portanto, podem ser excluidos. O SnapCenter gerencia a organizagédo e a manutencgao
dos backups de arquivos de log no nivel do sistema de arquivos, bem como no catalogo de backups do SAP
HANA, executando as seguintes etapas:

1. O SnapCenter Ié o catalogo de backups do SAP HANA para obter o ID do backup de dados mais antigo
realizado com sucesso.
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2. O SnapCenter exclui todos os backups de log no catalogo do SAP HANA e no sistema de arquivos mais
antigos que esse ID de backup.

O SnapCenter apenas lida com o servigo de limpeza dos backups criados pelo SnapCenter. Se
backups adicionais baseados em arquivos forem criados fora do SnapCenter, vocé devera

@ garantir que os backups baseados em arquivos sejam excluidos do catalogo de backup. Se
esse backup de dados néo for excluido manualmente do catalogo de backup, ele podera se
tornar o backup de dados mais antigo e backups de log mais antigos ndo serao excluidos até
que esse backup baseado em arquivo seja excluido.

Embora a retengao esteja definida para backups sob demanda na configuragéo da politica, a
limpeza so é realizada quando outro backup sob demanda é executado. Portanto, os backups
@ sob demanda normalmente precisam ser excluidos manualmente no SnapCenter para garantir
que esses backups também sejam excluidos do catalogo de backups do SAP HANA e que a
manutenc¢ao dos backups de log ndo seja baseada em um backup sob demanda antigo.

O gerenciamento de retengéo de backups de logs esta ativado por padrdo. Caso necessario,
@ pode ser desativado conforme descrito na se¢ao Desativar a limpeza automatica de backups de
logs.

Saiba mais sobre como configurar o SnapCenter para ambientes SAP HANA.

Configure o SnapCenter para ambientes SAP HANA usando uma abordagem de duas
fases: configuracgao inicial para recursos compartilhados (credenciais, sistemas de
armazenamento e politicas) e configuragao especifica de recursos para sistemas HANA
individuais (implantacao de host, descoberta automatica e configuracées de protecéo).

A configuragéo do SnapCenter para um ambiente SAP HANA com multiplos sistemas HANA pode ser dividida
em duas areas principais:
* A configuragao inicial

o Configuragbes de credenciais, armazenamento e politicas. + Essas configuragdes ou recursos séo
normalmente consumidos por varios sistemas HANA.

» Configuragao especifica de recursos do HANA

> A configuragéo de host, HANA e protecéo de recursos deve ser feita individualmente para cada
sistema HANA.

A figura abaixo ilustra os diferentes componentes de configuragdo e suas dependéncias.

Todas as etapas de configuragéo sdo descritas detalhadamente nos tépicos a seguir.

As descricdes e capturas de tela neste documento sao baseadas em sistemas HANA

@ descobertos automaticamente SnapCenter . Etapas de configuragao adicionais ou diferentes
para recursos configurados manualmente com um host plug-in central sdo descritas em
"Configuragao central do host do plug-in".

[largura=601, altura=319]
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Configure as definigdes iniciais do SnapCenter para SAP HANA.

Configure as defini¢gdes iniciais do SnapCenter para ambientes SAP HANA, definindo as
credenciais para entidades de servigo do Azure, adicionando sistemas de
armazenamento e criando politicas para backups de snapshots, verificacdes de
integridade de blocos e replicagdo secundaria.

A configuragéo inicial do SnapCenter inclui os seguintes passos:

1. Configuragéo de credenciais

a. Para sistemas HANA configurados com o Azure NetApp Files (ANF), uma entidade de servigo deve
ser preparada e, em seguida, configurada no SnapCenter.

b. As credenciais do host devem ser fornecidas para permitir a instalagdo automatizada do plug-in HANA
nos hosts do banco de dados HANA.

2. Configuragéo do sistema de storage

a. Para sistemas HANA configurados com ANF, as contas NetApp necessarias podem ser selecionadas
e adicionadas a configuracdo do SnapCenter .

b. Para sistemas de armazenamento ONTAP ou FSx para ONTAP , tanto as SVMs quanto o cluster de
armazenamento completo podem ser adicionados ao SnapCenter.

3. Configuragao de politicas

a. E possivel configurar politicas para backups baseados em snapshots, bem como operagées de
verificagdo de integridade de blocos, tanto para ANF quanto para sistemas de armazenamento ONTAP
e FSx para ONTAP .

b. As politicas para snapshots a prova de adulteragdo e backups secundarios com SnapVault ou
SnapMirror s6 podem ser configuradas para sistemas de armazenamento ONTAP e FSx para ONTAP

c. Para sistemas HANA configurados com ANF, uma politica pode incluir "Backup ANF".

@ As mesmas politicas de backup de Snapshot podem ser usadas tanto para bancos de dados
HANA quanto para volumes que nao contém dados, como o volume compartilhado do HANA.

A figura abaixo resume as se¢des de configuragao.
[largura=601, altura=158]

Os capitulos seguintes descrevem os passos iniciais de configuragéo.

Configuragao de credenciais

Credenciais para implantagao do plug-in HANA

As credenciais sdo configuradas na se¢do Configuragdes, selecionando a guia Credenciais. E possivel
adicionar credenciais clicando no icone +.

[largura=601, altura=118]
A NetApp recomenda configurar um usuario em todos os hosts do banco de dados HANA (por exemplo,

scuser) e configurar os privilégios sudo conforme descrito em "Pré-requisitos para adicionar hosts e instalar o
plug-in SnapCenter para banco de dados SAP HANA".
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[largura=287, altura=247]

Credenciais para o Azure NetApp Files

E necessario configurar uma entidade de servigo do Azure para permitir que o SnapCenter execute as
operagoes necessarias para os volumes do Azure Networking. O exemplo abaixo mostra as permissoes
minimas necessarias, que devem ser incluidas.

"assignableScopes": [

"/subscriptions/xxx"
I
"createdBy": "xxx",
"2025-05-07T07:12:14.451483+00:00",
"description":
"id":

"/subscriptions/xxx/providers/Microsoft.Authorization/roleDefinitions/xxx"

"createdOn":

"Restricted Access for SnapCenter ",

14

"name" . "XXX",
"permissions": [
{
"actions": [
"Microsoft.NetApp/register/action",
"Microsoft.NetApp/unregister/action",
"Microsoft.NetApp/netAppAccounts/read",
"Microsoft.NetApp/netAppAccounts/getKeyVaultStatus/action",
"Microsoft.NetApp/netAppAccounts/migrateEncryption/action",
"Microsoft.NetApp/netAppAccounts/transitionToCmk/action",
"Microsoft.NetApp/netAppAccounts/capacityPools/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revert/action",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/poolChange/action™,
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/finalizeRelocation/
action",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revertRelocation/ac
tion",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/breakFilelLocks/acti
on" ,
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/getGroupIdListForLd
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apUser/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/restoreFile
s/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/delete",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/restoreFi
les/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/write",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/getMetad
ata/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/volumeQuotaRules/re

ad" ,

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/latestRestoreStatus

/current/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/mountTargets/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/restoreStatus/read"
4
"Microsoft.NetApp/netAppAccounts/snapshotPolicies/read",
"Microsoft.NetApp/netAppAccounts/snapshotPolicies/write",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/listVolumes/read",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/volumes/read",
"Microsoft.NetApp/netAppAccounts/volumeGroups/read",
"Microsoft.NetApp/netAppAccounts/volumeGroups/write",
"Microsoft.NetApp/locations/checknameavailability/action",
"Microsoft.NetApp/locations/checkfilepathavailability/action",
"Microsoft.NetApp/locations/operationresults/read",
"Microsoft.NetApp/Operations/read",
"Microsoft.Resources/resources/read",



"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Network/virtualNetworks/write",
"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/read",
"Microsoft.NetApp/netAppAccounts/backupvVaults/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/read",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/write",
"Microsoft.NetApp/netAppAccounts/backupVaults/backups/delete",

"Microsoft.NetApp/netAppAccounts/backupVaults/backups/restoreFiles/action”
I

"condition": null,

"conditionVersion": null,

"dataActions": [],

"notActions": [],

"notDataActions": []

}

1,
"roleName": "SnapCenter-Restricted-Access",
"roleType": "CustomRole",
"type": "Microsoft.Authorization/roleDefinitions",
"updatedBy": "xxx",
"updatedOn": "2025-05-07T07:12:14.451483+00:00"

As credenciais sdo configuradas na se¢éo Configuragdes, selecionando a guia Credenciais. As credenciais
séo configuradas clicando no icone +.

[largura=601, altura=116]
Na tela seguinte, deve ser fornecido um nome de credencial e o Modo de Autenticagéo "Credenciais do Azure"
deve ser selecionado. Em seguida, € necessario configurar o ID do locatario, o ID do cliente e a chave secreta

do cliente.

[largura=252, altura=246]

Configuragao do sistema de storage

Sistemas ONTAP e FSx para ONTAP

O sistema ONTAP ou o FSx para ONTAP podem ser adicionados ao SnapCenter fornecendo credenciais de
cluster ou credenciais para cada SVM necessaria. Quando as credenciais do cluster sdo fornecidas, todas as
SVMs do cluster sdo adicionadas ao SnapCenter.

Em nossa configuragao de laboratério, adicionamos os clusters de armazenamento ao SnapCenter. Os
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clusters ONTAP sao configurados na seg¢ao Sistemas de armazenamento, selecionando a guia
Armazenamento ONTAP e o tipo de cluster ONTAP . Um novo cluster é adicionado clicando no icone +.

[largura=601, altura=117]

Na tela seguinte, vocé precisa fornecer as credenciais de um usuario do cluster.

O usuario administrador do cluster ndo deve ser utilizado. Em vez disso, um novo usuario deve

@ ser criado com os privilégios necessarios, conforme descrito em "Crie funcdes de cluster
ONTAP com privilégios minimos"Os privilégios necessarios para o sistema ASA podem ser
encontrados em "Criar fungdes de cluster ONTAP para sistemas ASA r2".

[largura=299, altura=176]

Os SVMs sdo configurados na secéo Sistemas de armazenamento, selecionando a guia Armazenamento
ONTAP e o tipo ONTAP SVMS. Um novo SVM ¢ adicionado clicando no icone +.

Na tela seguinte, vocé precisa fornecer as credenciais de um usuario do cluster.

O usuario SVM vsadmin ndo deve ser usado. Em vez disso, um novo usuario deve ser criado

@ com os privilégios necessarios, conforme descrito em "Crie funcdes SVM com privilégios
minimos"Os privilégios necessarios para o sistema ASA podem ser encontrados em "Criar
funcdes SVM para sistemas ASA r2".

@ O nome DNS da SVM deve corresponder ao nome da SVM configurado no sistema ONTAP .
[largura=331, altura=199]

Azure NetApp Files

Apos a configuracao das credenciais ANF, as contas NetApp ANF podem ser adicionadas ao SnapCenter. As
contas NetApp sao configuradas na segéo Sistemas de armazenamento, selecionando a guia Azure NetApp
Files . Uma nova conta NetApp é adicionada clicando no icone +.

[largura=601, altura=117]

Apos selecionar a credencial ANF e a assinatura, uma conta NetApp pode ser adicionada ao SnapCenter.
[largura=401, altura=176]

Configuracdo de armazenamento ao usar o SnapMirror ActiveSync.

As etapas especificas de configuragcdo de armazenamento sé&o descritas em "Configuragao de
armazenamento com sincronizacgao ativa SnapMirror".

Configuragao de politicas

Conforme discutido na segao Politicas de estratégia de protegdo de dados, elas geralmente sao configuradas
independentemente do recurso e podem ser usadas para varios sistemas SAP HANA.

Uma configuragdo minima tipica consiste nas seguintes politicas:

* Politica para backups horarios sem replicacéo
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* Politica para backups diarios com replicacao de backup SnapVault ou ANF
* Politica para operacgao de verificagdo semanal da integridade do bloco
o usando um backup baseado em arquivos

o usando a ferramenta HANA hdbpersdiag
As segdes a seguir descrevem a configuragdo dessas trés politicas.
As politicas sdo configuradas na segéo Configuragdes, selecionando a guia Politicas. Uma nova politica é
configurada clicando no icone +. As duas capturas de tela abaixo mostram a lista de politicas para sistemas
HANA executados com o Azure NetApp Files e uma segunda lista para sistemas HANA executados com
sistemas de armazenamento ONTAP ou FSx para ONTAP.
[largura=601, altura=133]
[largura=601, altura=138]

Backups de snapshots com sistemas ONTAP e FSx para ONTAP

As politicas de backup de snapshots para o sistema ONTAP ou FSx para ONTAP podem combinar um
snapshot local com operagdes de replicagdo ou bloqueio de snapshot (snapshot a prova de adulteragado). Este
exemplo mostra uma politica com replicagao para um armazenamento secundario usando o SnapVault.
Fornega um nome para a politica e uma descricdo opcional.

[largura=376, altura=103]

Selecione o tipo de armazenamento ONTAP e o escopo da politica de snapshot.

[largura=385, altura=97]

Para esta politica, foi configurado um tipo de agendamento diario. Um Snapshot diario sera criado e as
diferencas entre os Snapshots serao replicadas para o armazenamento secundario usando o SnapVault.

@ O proprio agendamento € configurado com a configuragao individual de protegdo de recursos
do HANA.

O periodo de retengao configurado na politica é valido apenas para os Snapshots primarios. A retengéo no
destino SnapVault é configurada com o relacionamento de replicagdo ONTAP para o(s) volume(s)
individual(is) do banco de dados HANA, conforme descrito no capitulo "Operacgées de backup de snapshots do
SAP HANA". O rétulo do Snapshot configurado na politica deve corresponder ao rétulo configurado na relagéo
de replicacdo do ONTAP .

O bloqueio de instantaneos (instantaneos a prova de adulteragédo) pode ser ativado clicando nas caixas de
selecao e definindo o periodo de bloqueio. Essa funcionalidade requer uma licenga SnapLock no sistema de
armazenamento e que o reldgio de conformidade esteja configurado.

Uma politica que permita apenas snapshots locais seria configurada com um agendamento por hora e
desativando a caixa de seleg¢ao "Atualizar SnapVault" .

[largura=378, altura=352]
A tela de resumo exibe os parametros configurados.

[largura=385, altura=119]
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Backups de instantdneos com o Azure NetApp Files

As politicas de backup de snapshots para o Azure NetApp Files podem combinar um snapshot local com um
backup do ANF, que replica os dados do snapshot para o blob do Azure. Este exemplo mostra uma politica
usada para replicagdo com backup ANF.

Fornega um nome para a politica e uma descricao opcional.

[largura=356, altura=95]

Selecione o tipo de armazenamento Azure NetApp Files e o escopo da politica de instantaneo.

[largura=360, altura=102]

Para esta politica, foi configurado um tipo de agendamento diario. Um Snapshot diario sera criado e as
diferencas entre os Snapshots serao replicadas para o cofre de backup usando o backup ANF.

@ O proprio agendamento € configurado com a configuragao individual de protegdo de recursos
do HANA.

A retencao de snapshots configurada na politica € valida para os snapshots primarios no volume ANF. O
periodo de retengao do backup do ANF é configurado de acordo com as definicdes de retengéo de backup.

Uma politica que permita apenas snapshots locais seria configurada com um agendamento por hora e
desativando a caixa de selegao "Ativar backup".

[largura=373, altura=361]
A tela de resumo exibe os parametros configurados.

[largura=376, altura=138]
Operagoes de verificagao de integridade de blocos para todas as plataformas

Ferramenta HANA hdbpersdiag

Os detalhes sao descritos no capitulo. "Verificacdes de consisténcia de blocos com o SnapCenter".

Backup baseado em arquivos

Fornega um nome para a politica e uma descrigdo opcional.
[largura=346, altura=95]

Selecione o tipo de armazenamento ONTAP ou Azure NetApp Files , dependendo da sua configuragao, e
selecione o0 escopo da politica baseado em arquivo.

[largura=357, altura=98]

Conforme discutido, recomenda-se executar a verificagao de integridade do bloco uma vez por semana.
Portanto, foi selecionado um cronograma semanal.

@ O proprio agendamento € configurado com a configuragao individual de protegdo de recursos
do HANA.
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O sistema de arquivos onde o backup baseado em arquivos € gravado deve fornecer
capacidade suficiente para um backup a mais do que o definido nas configuragdes de retencao,

@ pois o SnapCenter exclui o backup antigo apds a criagdo do novo. Neste exemplo, € necessario
espaco para dois backups, com retengédo de apenas um. A retengdo minima configuravel é
zero.

[largura=351, altura=173]
A tela de resumo exibe os paradmetros configurados.

[largura=366, altura=101]

Configuragao de politicas ao usar o SnapMirror ActiveSync.

As etapas especificas de configuragao da politica sdo descritas no documento. "Configuracao de politica
SnapMirror ActiveSync".

Configure os recursos do SnapCenter para bancos de dados SAP HANA
individuais.

Configure bancos de dados SAP HANA individuais no SnapCenter criando usuarios de
backup e chaves de armazenamento de usuarios, configurando a replicagao de
armazenamento para backups secundarios, implantando o plug-in HANA para
descoberta automatica e configurando a protegédo de recursos com politicas e
agendamentos.

A configuragédo de um banco de dados HANA no SnapCenter é feita seguindo os passos abaixo:

1. Um usuario de backup do SnapCenter deve ser configurado no banco de dados do sistema HANA e uma
chave de armazenamento de usuarios do SAP HANA deve ser configurada no host do banco de dados
HANA.

2. Caso seja necessaria a replicagao de dados para um armazenamento secundario, a replicagéo de
armazenamento ONTAP para o volume de dados HANA deve ser configurada.

3. O plug-in SnapCenter HANA deve ser implantado no host do banco de dados HANA.
a. O processo de descoberta automatica € iniciado.
b. A chave do repositorio de usuarios do SAP HANA deve ser configurada no SnapCenter.

c. A segunda fase da descoberta automatica € iniciada e o recurso HANA ¢é adicionado automaticamente
pelo SnapCenter.

4. A protecao de recursos do HANA deve ser configurada para o novo recurso do HANA adicionado.
A configuragéo inicial do SnapCenter , conforme descrito no tépico anterior. "Configuragao inicial do
SnapCenter" Isso deve ser feito primeiro, pois credenciais, sistemas de armazenamento e politicas séo
necessarios durante a configuragédo de recursos do banco de dados HANA. A figura abaixo resume as etapas
e dependéncias.
A figura abaixo visualiza os diferentes componentes de configuracéo e suas dependéncias.

[largura=601, altura=315] As seg¢bes a seguir fornecem uma descricdo detalhada das etapas de configuragao
necessarias.
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Configuracao do usuario de backup do SAP HANA e do repositério de usuarios do SAP HANA

A NetApp recomenda configurar um usuario dedicado no banco de dados HANA para executar as operacgoes
de backup com o SnapCenter. Como segundo passo, uma chave de armazenamento de usuarios do SAP
HANA é configurada para este usuario de backup, e a chave de armazenamento de usuarios do SAP HANA é
fornecida na configuracdo do SnapCenter .

A figura a seguir mostra o SAP HANA Studio por meio do qual o usuario de backup, neste exemplo
SNAPCENTER, pode ser criado.

O usuario de backup precisa ser configurado com os privilégios de administrador de backup,
@ leitura de catalogo, administrador de backup de banco de dados e operador de recuperacao de
banco de dados.

O usuario de backup deve ser criado no banco de dados do sistema, pois todos os comandos
@ de backup para o sistema e para os bancos de dados dos tenants sdo executados por meio do
banco de dados do sistema.

[largura=601, altura=382]

Configuragao do repositério de usuarios do SAP HANA no host do banco de dados HANA

O SnapCenter usa o usuario <sid>adm para se comunicar com o banco de dados HANA. Portanto, a chave do
repositorio de usuarios do SAP HANA deve ser configurada usando o usuario <sid>adm no host do banco de
dados.

hdbuserstore set <nome-da-chave> <host>:<porta> <usuario-do-banco-de-dados> <senha>

Para um sistema SAP HANA MDC, a porta do banco de dados do sistema HANA é 3<instanceNo>13.

Exemplos de configuragao do repositério de usuarios do SAP HANA

A saida mostra a chave SS1KEY que foi configurada para o sistema HANA com numero de instancia = 00.
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ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list
DATA FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS_HDB.KEY
KEY SS1SAPDBCTRL

ENV : hana-1:30013

USER: SAPDBCTRL

KEY SS1KEY

ENV : hana-1:30013

USER: SNAPCENTER

KEY SYSTEMKEY

ENV : hana-1:30013

USER: SYSTEM

ACTIVE RECORDS : 10

DELETED RECORDS : 15

NUMBER OF COMPLETE KEY: 3

Operation succeed.

ssladm@hana-1:/usr/sap/SS1/HDB00>

A saida mostra a chave SM1KEY que foi configurada para o sistema HANA com numero de instancia = 12.

smladm@hana-2:/usr/sap/SM1/HDB12> hdbuserstore list
DATA FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS_HDB.DAT
KEY FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS HDB.KEY
KEY SM1SAPDBCTRL

ENV : hana-2:31213

USER: SAPDBCTRL

KEY SM1KEY

ENV : hana-2:31213

USER: SNAPCENTER

ACTIVE RECORDS : 7

DELETED RECORDS : 9

NUMBER OF COMPLETE KEY: 2

Operation succeed.

smladm@hana-2:/usr/sap/SM1/HDB12>

Configuracao de replicagao de armazenamento

A configuragao da relacao de protecao de dados, bem como a transferéncia inicial de dados, devem ser
executadas antes que as atualizagbes de replicagdo possam ser gerenciadas pelo SnapCenter.

As capturas de tela a seguir mostram uma configuragao usando o gerenciador de sistema ONTAP . Para
sistemas FSx para ONTAP , a replicacéo deve ser feita usando a CLI do ONTAP , conforme descrito em
"Visao geral - Backup de replicagdo com o SnapVault".

A figura a seguir mostra a relagdo de protecéo configurada para o volume de dados SS1 do sistema SAP
HANA. Neste exemplo, o volume de origem SS1_data_mnt00001 no SVM hana-primary é replicado para o
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SVM hana-backup e para o volume de destino SS1_data_mnt00001_dst.
[largura=601, altura=183]

A figura a seguir mostra a politica de protecao criada para esta configuragao de laboratério. A politica de
protegéo utilizada para a relacéo de protecao define o rétulo do SnapMirror , bem como a retengao de
backups no armazenamento secundario. Neste exemplo, o rétulo utilizado € Diario e o periodo de retencéo
esta definido como 5.

@ O roétulo SnapMirror na politica de replicagdo deve corresponder ao rétulo definido na
configuragéo da politica do SnapCenter .

O agendamento do relacionamento deve ser definido como Nenhum, porque o SnapCenter
@ aciona a atualizagdo do SnapVault como parte da operagéo de backup com base no Snapshot
consistente do aplicativo criado anteriormente.

@ O periodo de retengao dos backups no armazenamento secundario € definido na politica e
controlado pelo ONTAP.

[largura=601, altura=180]

Configuracao de backup ANF

Para backup ANF, nenhuma preparacéao especifica € necessaria. Assim que o primeiro backup com o recurso
de backup ANF ativado for executado, um cofre de backup do Azure com o nome snapcenter-vault sera criado
pelo SnapCenter. Este cofre de backup € entao utilizado por todas as operagdes de backup ANF
subsequentes executadas pelo SnapCenter.

[largura=601, altura=227]

Implantagao do plug-in SnapCenter para SAP HANA

Os requisitos do host estao listados em "Requisitos de host para instalar o pacote de plug-ins SnapCenter
para Linux".

A implantagao do plug-in HANA é feita clicando no botao Adicionar na segédo Hosts da interface do usuario do
SnapCenter .

[largura=601, altura=145]
Na tela Adicionar host, vocé precisa fornecer o tipo e o nome do host, bem como as credenciais a serem

usadas no processo de implantagéo. Além disso, o plug-in SAP HANA deve ser selecionado. Ao clicar em
enviar, o processo de implantagao € iniciado.

@ Para esta descricdo, ndo adicionamos um novo host, mas mostramos a configuragao dos hosts
existentes no SnapCenter.

[largura=601, altura=154]

Descoberta automatica do HANA

Assim que a implantacao do plug-in HANA for concluida, o processo de descoberta automatica sera iniciado.
Na primeira fase, apenas as configuragdes basicas sao detectadas e o SnapCenter cria um novo recurso que
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¢ listado na secao Recursos da interface do usuario, marcado com um cadeado vermelho.
[largura=601, altura=169]

Ao clicar no recurso, vocé sera solicitado a inserir a chave do repositério de usuarios SAP HANA para este
banco de dados HANA.

[largura=316, altura=180]

Apos o fornecimento da chave, a segunda fase do processo de descoberta automatica € iniciada. O processo
de descoberta automatica detecta todos os bancos de dados de locatarios no sistema HANA, detalhes de
configuragéo de backup de logs e catalogos e fungdes de replicagéo do sistema HANA. Além disso, os
detalhes da area de armazenamento sao descobertos automaticamente. Essas configuragcdes podem ser
verificadas selecionando um recurso e clicando no botao Detalhes.

Esse processo de descoberta automatica € executado a cada operacao de backup, de forma
que quaisquer alteracoes feitas no sistema HANA, relevantes para a operagao de backup,
sejam detectadas automaticamente.

[largura=601, altura=219]

Configuracao de protecao de recursos

A tela de configuragéo de protegao de recursos € aberta clicando em um recurso apos a conclusao do
processo de descoberta automatica. As capturas de tela nesta documentagao mostram a configuragao de
protecdo de um recurso existente.

Configure um formato de nome personalizado para o Snapshot. A NetApp recomenda o uso de um nome de
snapshot personalizado para identificar facilmente quais backups foram criados com qual politica e tipo de
agendamento.

Na configuragdo mostrada na figura a seguir, o0s nomes de copia de backup e copia Snapshot tém o seguinte
formato:

* Backup agendado a cada hora: + SnapCenter_<nome-do-
host>_LocalSnap_Hourly <carimbo_de_data/hora>

» Backup diario agendado: + SnapCenter_<nome-do-
host> LocalSnapAndSnapVault_Daily <carimbo_de_data/hora>

[largura=601, altura=294]

Na tela seguinte, € possivel configurar scripts que devem ser executados em varias etapas do fluxo de
trabalho de backup.

[largura=601, altura=294]
Agora, as politicas estdo associadas ao recurso e os cronogramas estao definidos.
Neste exemplo, configuramos

« Verificagdo semanal da integridade do bloco, todos os domingos.
* Um backup local do tipo Snapshot, a cada 4 horas.

* Um backup diario de Snapshot com replicagao do SnapVault uma vez por dia.
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[largura=601, altura=294]
E possivel configurar o envio de notificagdes por e-mail.
[largura=601, altura=294]

Ap6s a configuragédo da protecao de recursos, os backups agendados serdo executados de acordo com as
configuragdes definidas.

Configure o SnapCenter para fazer backup de volumes que nao contenham dados.

Configure o SnapCenter para fazer backup de volumes que ndo contenham dados, como
executaveis, arquivos de configuragao, arquivos de rastreamento e dados do servidor de
aplicativos.

Proteger o volume de dados do banco de dados é suficiente para restaurar e recuperar o banco de dados
SAP HANA para um determinado ponto no tempo, desde que os recursos de instalacéo do banco de dados e
os logs necessarios ainda estejam disponiveis.

Para se recuperar de situagées em que outros arquivos nao relacionados a dados precisam ser restaurados, a
NetApp recomenda o desenvolvimento de uma estratégia de backup adicional para volumes nao relacionados
a dados, a fim de complementar o backup do banco de dados SAP HANA. Dependendo das suas
necessidades especificas, o backup de volumes que n&o contém dados pode variar em termos de frequéncia
de agendamento e configuragdes de retencéo, e vocé deve considerar com que frequéncia os arquivos que
nao contém dados sao alterados. Por exemplo, o volume HANA /hana/shared contém executaveis, arquivos
de configuragéo, mas também arquivos de rastreamento do SAP HANA. Embora os arquivos executaveis s6
mudem quando o banco de dados SAP HANA ¢é atualizado, os arquivos de configuragéo e rastreamento do
SAP HANA podem precisar de backups com maior frequéncia. Além disso, os volumes do servidor de
aplicativos SAP podem ser protegidos com o SnapCenter usando backups de volumes que ndo sejam de
dados.

O backup de volumes néo relacionados a dados do SnapCenter permite a criagdo de copias instantaneas de
todos os volumes relevantes em poucos segundos, com a mesma eficiéncia de espago dos backups de banco
de dados SAP HANA. A diferenca é que nao ha necessidade de interacdo com o banco de dados SAP HANA.
Na guia recurso, selecione ndo volume de dados e clique em Adicionar banco de dados SAP HANA.
[largura=601, altura=173]

[largura=601, altura=112]

Na etapa um da caixa de dialogo Adicionar banco de dados SAP HANA, na lista tipo de recurso, selecione
volumes nao-dados. Especifique um nome para o recurso e o SID associado e o host de plug-in SAP HANA
que vocé deseja usar para o recurso e clique em Avancar.

[largura=332, altura=310]

Para sistemas ONTAP e FSx para ONTAP , selecione o tipo de armazenamento ONTAP e adicione a(s)
SVM(s) e o(s) volume(s) de armazenamento como area de armazenamento, depois clique em Avangar.

[largura=332, altura=312]

Para o ANF, selecione o tipo de armazenamento Azure NetApp Files , selecione a conta NetApp e o pool de
capacidade e adicione o(s) volume(s) do ANF como espaco de armazenamento e clique em Avancar.
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[largura=350, altura=337]
Na etapa de resumo, clique em concluir para salvar as configuragdes.

Repita esses passos para todos os volumes que ndo sejam de dados. Prossiga com a configuragao de
protecédo do novo recurso.

A configuragao de protecao de dados para recursos que nao sejam volumes de dados é
idéntica ao fluxo de trabalho para recursos de banco de dados SAP HANA e pode ser definida
em nivel de recurso individual.

Configure o host do plug-in central do SnapCenter para SAP HANA.

Implante o plug-in SnapCenter HANA em um host central para oferecer suporte a
sistemas SAP HANA com varios hosts ou sistemas HANA em IBM Power. Este
procedimento inclui a instalagdo do plug-in em um host Windows ou Linux, a
configuragao do cliente SAP HANA hdbsql e a configuragdo das chaves de
armazenamento de usuario para cada sistema HANA protegido.

Conforme discutido em "Opgoes de implantagéo para o plug-in SnapCenter para SAP HANA"O plug-in HANA
pode ser implementado fora do banco de dados HANA para oferecer suporte a uma configuragao centralizada
de plug-in, necessaria em ambientes SAP HANA com multiplos hosts ou SAP HANA em IBM Power.

O host central do plug-in pode ser qualquer host Windows ou Linux, mas normalmente o préprio servidor
SnapCenter € usado como host central do plug-in.

A configuragéo de um host central de plug-in consiste nas seguintes etapas:

* Implantagao do plug-in SnapCenter HANA
* Instalagéo e configuragao do cliente hdbsql do SAP HANA

» Configuragao do repositério de usuarios do SAP HANA para cada sistema HANA, protegida pelo host
central do plug-in.

Implantagao do plug-in SnapCenter HANA

Os requisitos do host estao listados em "Requisitos de host para instalar o pacote de plug-ins SnapCenter
para Linux".

O host central do plug-in é adicionado como um host e o plug-in SAP HANA ¢ instalado nesse host. A captura
de tela abaixo mostra a implantagéo do plug-in em um servidor SnapCenter executado no Windows.

1. Va para hosts e clique em Adicionar.

2. Forneca as informacdes necessarias do host. Clique em Enviar.
[largura=601, altura=166]

Instalagao e configuracao do software cliente SAP HANA hdbsq|l

O software cliente SAP HANA hdbsql deve ser instalado no mesmo host em que o plug-in SAP HANA esta
instalado. O software pode ser baixado do "Portal de suporte SAP".

O usuario do sistema operacional hdbsqgl configurado durante a configuragédo do recurso HANA deve ter
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permissao para executar o executavel hdbsql. O caminho para o executavel hdbsql deve ser configurado no
arquivo hana.properties ou nos parametros de caminho de pesquisa (%PATH%, $PATH) do usuario do
sistema operacional.

Host central de plug-ins no Windows:

C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsqgl.exe

Host central de plug-ins no Linux:

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsqgl

Configuracao do repositério de usuarios do SAP HANA para um host de plug-in central.

Para cada sistema HANA gerenciado pelo host central do plug-in, uma chave de armazenamento de usuario
SAP HANA deve ser configurada. Antes que a chave possa ser configurada no host central do plug-in, um
usuario de banco de dados deve ser criado conforme descrito em "Configuragéo do usuario de backup do
SAP HANA e do repositério de usuarios do SAP HANA".

Se o plug-in SAP HANA e o cliente SAP hdbsql estiverem instalados no Windows, o usuario do sistema local
executara os comandos hdbsql e estara configurado por padrao na configuragao de recursos. Como o usuario
do sistema ndo € um usuario de logon, a configuracdo do armazenamento de usuarios do SAP HANA deve
ser feita com um usuario diferente usando a opg¢éao -u <Usuario>.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

Para uma configuragdo SAP HANA com varios hosts, as chaves do repositério de usuarios SAP HANA para
todos os hosts devem ser configuradas. O SnapCenter tenta se conectar ao banco de dados usando cada
uma das chaves fornecidas e, portanto, pode operar independentemente de uma falha do banco de dados do
sistema (servidor de nomes HANA) para um host diferente. Uma chave de armazenamento de usuario SAP
HANA é configurada para todos os hosts de trabalho e para o host de espera. O usuario do banco de dados
HANA, neste exemplo, SNAPCENTER, € o usuario que foi configurado no banco de dados do sistema.
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hdbuserstore.exe -u SYSTEM set MSI1KEYHOST1 hana-4:30013 SNAPCENTER

password
hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER
password
hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list
DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS HDB.DAT
KEY FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS HDB.KEY
KEY MS1KEYHOST1

ENV : hana-4:30013

USER: SNAPCENTER

KEY MS1KEYHOST?2

ENV : hana-5:30013

USER: SNAPCENTER

KEY MS1KEYHOST3

ENV : hana-6:30013

USER: SNAPCENTER

KEY SS2KEY

ENV : hana-3:30013

USER: SNAPCENTER

C:\Program Files\sap\hdbclient>

Configuragcao manual de recursos do HANA

Um recurso de sistema HANA configurado manualmente é criado no SnapCenter clicando no botao Adicionar
na visualizacédo de recursos.

[largura=601, altura=189]
Na proxima tela, vocé precisara fornecer alguns parametros do sistema.

* Host do plug-in: O host central do plug-in deve ser selecionado.

» Chave do repositério de usuarios do SAP HANA: Para um sistema HANA de host unico, deve ser
fornecido o nome da chave que foi preparada no host central do plug-in. Para um sistema HANA com
multiplos hosts, deve ser fornecida uma lista de todas as chaves do sistema, separadas por virgulas.

» Usuario do sistema operacional HDBSQL: Se o host do plug-in central estiver sendo executado no
Windows, o usuario sera pré-selecionado como usuario do SISTEMA. Caso contrario, devera ser fornecido
o usuario que foi utilizado para a chave do repositério de usuarios do SAP HANA.

[largura=384, altura=357]

Como préximo passo, é necessario configurar o espaco de armazenamento disponivel. Todos os volumes
ONTAP ou ANF pertencentes ao sistema HANA devem ser adicionados aqui.

[largura=385, altura=359]
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A configuragéo da protegao de recursos agora pode ser feita da mesma forma que para sistemas HANA
descobertos automaticamente.

Saiba mais sobre operagoes de backup para snapshots do SAP HANA no
SnapCenter.

Realize backups de snapshots do SAP HANA usando o SnapCenter. Saiba mais sobre
backups de snapshots de banco de dados, verificacdes de integridade de blocos,
backups de volumes que ndo sejam de dados e replicagdo de backups usando o
SnapVault ou o backup de Azure NetApp Files .

No SnapCenter, os backups de bancos de dados geralmente sdo executados usando as programagdes
definidas na configuracéo de protecao de recursos de cada banco de DADOS HANA.

O backup do banco de dados sob demanda pode ser feito usando a GUI do SnapCenter, uma linha de
comando do PowerShell ou APIS REST.

O SnapCenter suporta as seguintes operagdes de backup.

* Operagdes de backup de snapshots do banco de dados HANA

» operagoes de verificagao de integridade de bloco

» Copias de seguranca instantaneas de volumes que ndo sédo de dados

* Replicagado de backup usando SnapVault ou backup ANF para backups de banco de dados HANA ou

backups de volumes que ndo sejam de dados.

As sec¢des a seguir descrevem as diferentes operagdes para sistemas HANA de host Unico que foram
descobertos automaticamente pelo SnapCenter (plug-in HANA implantado no host do banco de dados HANA).

Backups de snapshots do SAP HANA no SnapCenter

Atopologia de recursos do SnapCenter mostra a lista de backups criados pelo SnapCenter. A figura a seguir
mostra os backups disponiveis no armazenamento primario e destaca o backup mais recente.

[largura=601, altura=293]
Os backups no armazenamento secundario podem ser listados clicando no icone de copias do Vault.
[largura=601, altura=294]

A captura de tela a seguir mostra a lista de backups do sistema SM1, onde snapshots a prova de adulteragao
foram configurados.

[largura=601, altura=293]

Copias de segurancga de snapshots do SAP HANA no SAP HANA Studio

Ao realizar um backup usando Snapshots de armazenamento para um sistema SAP HANA MDC, uma copia
Snapshot do volume de dados é criada. Este volume de dados contém os dados do banco de dados do
sistema, bem como os dados de todos os bancos de dados dos locatarios. Para refletir essa arquitetura fisica,
o SAP HANA realiza internamente um snapshot combinado do banco de dados do sistema, bem como de
todos os bancos de dados de locatarios, sempre que o SnapCenter aciona um backup de snapshot. Isso
resulta em varias entradas de backup separadas no catalogo de backup do SAP HANA: uma para o banco de
dados do sistema e uma para cada banco de dados de locatario.
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No catalogo de backups do SAP HANA, o nome do backup do SnapCenter é armazenado como um campo de
Comentario, assim como o ID de Backup Externo (EBID). Isso € mostrado na captura de tela a seguir para o
banco de dados do sistema e na captura de tela seguinte para o banco de dados do locatario SS1. Ambas as
figuras destacam o nome do backup do SnapCenter armazenado no campo de comentarios e o EBID.

[largura=601, altura=289]

[largura=601, altura=296]

O SnapCenter s6 tem conhecimento dos seus proprios backups. Os backups adicionais

@ criados, por exemplo, com o SAP HANA Studio, s&o visiveis no catalogo do SAP HANA, mas
nao no SnapCenter. Além disso, os snapshots criados diretamente no sistema de
armazenamento nao ficarao visiveis no SnapCenter.

Copias de seguranga de snapshots do SAP HANA na camada de armazenamento

Para visualizar os backups na camada de armazenamento, vocé pode usar o NetApp System Manager e
selecionar o volume do banco de dados. A captura de tela a seguir mostra os backups disponiveis para o
volume de banco de dados SS1_data_mnt00001 no armazenamento primario. O backup destacado é o
backup mostrado no SnapCenter e no SAP HANA Studio nas imagens anteriores e possui a mesma
convencao de nomenclatura.

[largura=601, altura=294]

A captura de tela a seguir mostra os backups disponiveis para o volume de destino de replicacéo
hana_SS1_data_mnt00001_dest no sistema de armazenamento secundario.

[largura=601, altura=294]

Backups de snapshots do SAP HANA com ANF

A captura de tela a seguir mostra a visualiza¢ao da topologia de um sistema HANA usando o Azure NetApp
Files. Para este sistema HANA, foram configurados backups locais de snapshots, bem como replicagdo de
backup usando o backup ANF.

[largura=601, altura=303]

Os backups de snapshot no volume ANF podem ser listados usando o portal do Azure.

[largura=601, altura=258]

Ao clicar no icone de backup, vocé pode listar os backups que foram replicados com o backup do ANF.
[largura=601, altura=304]

Os backups do ANF também podem ser listados no portal do Azure.

[largura=601, altura=216]

Copias de segurancga instantaneas de volumes que nao sao de dados

A topologia de recursos do SnapCenter mostra a lista de backups para volumes que nao contém dados. Na
figura a seguir, estao listados os backups do volume compartilhado do HANA.

[largura=601, altura=294]

37



Fluxo de trabalho de backup para backups de banco de dados HANA

O fluxo de trabalho de backup para um backup de snapshot de banco de dados HANA consiste em trés
secgdes principais.
» Descoberta automatica
o Descoberta de aplicacdes, por exemplo
= O SnapCenter detecta quaisquer alteragdes na configuragao do locatario.
= O SnapCenter detecta o n6 primario de replicagéo do sistema HANA.
o Descoberta de sistemas de arquivos e armazenamento, por exemplo
= O SnapCenter detecta quaisquer alteragdes na configuragao do volume.
= O SnapCenter detecta configuragdes de multiplas particoes no HANA.
* Operacgdes de backup HANA e Snapshot
o Acionar snapshot do banco de dados HANA
o Criar instantdneo de armazenamento
> Confirme o snapshot do banco de dados HANA e registre o backup no catalogo de backups do HANA.
» Gerenciamento de retencéo
o Excluir backups de snapshot com base no periodo de retencao definido em
= Repositorio SnapCenter
= Armazenar
= Catalogo de backup do HANA
> gerenciamento de retencao de backups de logs

= Exclua os backups de log no sistema de arquivos e no catalogo de backup do HANA.

[largura=339, altura=475]

Fluxo de trabalho de backup para volumes que nao sao de dados.

Para um volume que nao contenha dados, o fluxo de trabalho de backup consiste na operacao de Snapshot e
na operacao de gerenciamento de retengdo.

[largura=329, altura=404]

Limpeza de backups secundarios

Conforme descrito em "Gestao de retencao para backups secundarios"O gerenciamento da retengéo de
backups de dados para um armazenamento de backup secundario é tratado pelo ONTAP. O SnapCenter
verifica periodicamente se o ONTAP excluiu backups no armazenamento de backup secundario, executando
uma tarefa de limpeza com um agendamento padrdao semanal.

A tarefa de limpeza do SnapCenter exclui backups no repositério do SnapCenter , bem como no catalogo de
backups do SAP HANA, caso algum backup excluido no armazenamento de backup secundario tenha sido
identificado.

[largura=601, altura=158]

[largura=267, altura=330]

38


https://docs.netapp.com/pt-br/netapp-solutions-sap/{relative_path}hana-sc-generic-concepts.html#retention-management-of-backups-at-the-secondary-storage-snapvault

Até que essa limpeza programada seja concluida, o SAP HANA e o SnapCenter ainda exibirdo backups que
ja foram excluidos do armazenamento de backup secundario. Isso resultara em backups de log adicionais que
serao mantidos, mesmo que os backups de Snapshot correspondentes, baseados em armazenamento, no
armazenamento de backup secundario ja tenham sido excluidos. A NetApp recomenda alterar a programagéao
de semanal para diaria para evitar a manutengéo de backups de log, que nao s&o mais necessarios.

Altere a frequéncia do trabalho de limpeza do SnapCenter

Por padrao, o SnapCenter executa a tarefa de limpeza SnapCenter RemoveSecondaryBackup para todos os
recursos semanalmente. Isso pode ser alterado usando um cmdlet do PowerShell do SnapCenter .

SnapCenterPS C:\> Open-SmConnection

Enter username/password
User: sapcc\scadmin

Password for user sapccl\scadmin: **x*k&xkkx

SnapCenterPS C:\> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"="1"}
-TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 8/25/2025 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval : 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False
UserName

Password

SchedulerType : Daily
RepeatTask Every Hour : 1
IntervalDuration

EndTime

LocalScheduler : False

AppType : False

AuthMode

SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency

Hour : O

Minute : O

NodeName

ScheduleID : 0
RepeatTask Every Mins
CronkExpression
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CronOffsetInMinutes
StrStartTime
StrEndTime
ScheduleCategory
PolicyId : O
PolicyName
ProtectionGroupId : 0
ProtectionGroupName
PluginCode : NONE
PolicyType : None
ReportTriggerName
PolicyScheduleId : 0
HoursOfTheDay
DayStartTime
MinuteOffset : ZeroMinutes
SnapMirrorLabel
BackupType
SnapCenterPS C:\>

A configuragédo também pode ser verificada na visualizagdo Monitor - Agendamentos na interface do usuario
do SnapCenter .

[largura=601, altura=257]

Atualizagdo manual no nivel de recurso

Caso necessario, uma limpeza manual dos backups secundarios também pode ser executada na visualizagéo
de topologia de um recurso. O SnapCenter exibe os backups no armazenamento de backup secundario ao
selecionar os backups secundarios, conforme mostrado na captura de tela a seguir. O SnapCenter executa
uma operacao de limpeza com o icone Atualizar para sincronizar os backups deste recurso.

[largura=601, altura=291]

Execute verificagdes de consisténcia de blocos do SAP HANA com o SnapCenter.

Execute verificagdes de consisténcia de blocos do SAP HANA usando a ferramenta SAP
hdbpersdiag ou executando backups baseados em arquivos. Saiba mais sobre as
opgdes de configuragao, incluindo acesso ao diretério de Snapshots local, hosts de
verificacdo central com volumes FlexClone e integragdo com o SnapCenter para
agendamento e automacao.

A tabela abaixo resume os principais parametros que ajudam a decidir qual método de verificagdo de
consisténcia de blocos é o mais adequado para o seu ambiente.
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Configuragdes suportadas

Carga da CPU no host
HANA

Utilizagao da rede no host
HANA

Tempo de execugéo

Requisitos de capacidade

Integragéo com o
SnapCenter

Agendamento

Ferramenta HANA
hdbpersdiag usando
diretério de Snapshot
local

Somente NFS

Montagens em sistema
operacional convidado:
Bare metal, ANF, FSx
ONTAP, VMware ou KVM

Médio

Alto

Aproveita ao maximo a
capacidade de leitura do
volume de
armazenamento.

Nenhum

Script de backup posterior

Agendador SnapCenter

Ferramenta HANA
hdbpersdiag com host
de verificagao central

Todos os protocolos e
plataformas

Nenhum

Nenhum

Aproveita ao maximo a
capacidade de leitura do
volume de
armazenamento.

Nenhum

Script para criar e publicar
clones, e para excluir
clones.

Script do PowerShell para
executar fluxo de trabalho
de criacdo e exclusao de
clones, agendado
externamente.

Backup baseado em
arquivos

Todos os protocolos e
plataformas

Alto

Alto

Normalmente limitado
pela taxa de transferéncia
de escrita do sistema de
destino.

Pelo menos 1 unidade de
tamanho de backup por
sistema HANA

Recurso integrado

Agendador SnapCenter

Os capitulos seguintes descrevem a configuragao e a execugao das diferentes opg¢des para operagdes de
verificacdo de consisténcia de blocos.

Verificagoes de consisténcia com hdbpersdiag usando o diretério de snapshots local.

Dentro do SnapCenter , é criada uma politica dedicada para operagdes hdbpersdiag com um agendamento
diario e uma retengao de dois. Nao utilizamos o0 agendamento semanal, pois isso nos resultaria em pelo
menos 2 backups instantaneos (retengdo minima = 2), sendo que um deles teria até duas semanas de idade.

Na configuragéo de protecao de recursos do SnapCenter do sistema HANA, é adicionado um script pos-
backup que executa a ferramenta hdbpersdiag. Como o script de pds-backup também sera executado com
qualquer outra politica configurada para o recurso, precisamos verificar no script qual politica esta ativa no
momento. No script, também verificamos o dia da semana atual e executamos a operagao hdbpersdiag
apenas uma vez por semana, aos domingos. O comando HANA hdbpersdiag € entdo executado para cada
volume de dados no diretério hdb* correspondente do diretério de backup do Snapshot atual. Se a verificacao
de consisténcia com o hdbpersdiag reportar algum erro, a tarefa do SnapCenter sera marcada como falha.
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@ O script de exemplo call-hdbpersdiag.sh é fornecido tal como esta e ndo é coberto pelo suporte
da NetApp . Vocé pode solicitar o script por e-mail para ng-sapcc@netapp.com.

A figura abaixo mostra o conceito geral da implementacao da verificagdo de consisténcia.
[largura=601, altura=248]

Como primeiro passo, vocé precisa permitir o acesso ao diretorio de snapshots, para que o diretério
"".snapshot" fique visivel no host do banco de dados HANA.

» Sistemas ONTAP e FSX para ONTAP: Vocé precisa configurar o parametro de volume de acesso ao
diretdrio de snapshots.
» ANF: Vocé precisa configurar o parametro de volume "Ocultar caminho do snapshot”.
Como proximo passo, vocé deve configurar uma politica que corresponda ao nome usado no script pos-
backup. Para o nosso exemplo de script, 0o nome deve ser SnapAndCallHdbpersdiag. Conforme discutido

anteriormente, utiliza-se um cronograma diario para evitar a necessidade de manter snapshots antigos com
um cronograma semanal.

[largura=414, altura=103]
[largura=424, altura=108]
[largura=433, altura=336]

Na configuragdo de protegéo de recursos, o script pos-backup € adicionado e a politica é atribuida ao
recurso.[largura=601, altura=294]

[largura=601, altura=281]

Por fim, o script deve ser configurado no arquivo allowed_commands.config no host HANA.

hana-1:/ # cat /opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount
command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag.sh

A operagao de backup do Snapshot agora sera executada uma vez por dia, e o script garante que a
verificagdo hdbpersdiag seja executada apenas uma vez por semana, aos domingos.

O script chama o hdbpersdiag com a opgéo de linha de comando “-e”, que € necessaria para a
criptografia do volume de dados. Caso a criptografia de volume de dados HANA nao seja
utilizada, o paréametro devera ser removido.

A saida abaixo mostra o arquivo de log do script:

20251024055824###hana-1###call-hdbpersdiag.sh: Current policy is
SnapAndCallHdbpersdiag

20251024055824###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
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1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001
20251024055827###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001/ (4.8 GB,
5100273664 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (94276 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK

2025102405582 7###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001.
2025102405582 7###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003
20251024055828###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00O/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003/
(320.0 MB, 335544320 bytes)

WARNING: The data volume being accessed is in use by another process, this
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is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK

20251024055828###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003.
20251024055828###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003
20251024055833###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable"

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB0O0/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003/
(4.6 GB, 4898947072 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (100817 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...



ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251024055833###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003.
20251024060048###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnapAndSnapVault, consistency check is only done with Policy
SnapAndCallHdbpersdiag

2025102408004 8###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnap, consistency check is only done with Policy SnapAndHdbpersdiag

Verificagoes de consisténcia com hdbpersdiag usando um host de verificagao central.

A figura abaixo mostra uma visao geral da arquitetura da solugéo e do fluxo de trabalho. Com um host de
verificacao central, é possivel usar esse host para verificar a consisténcia de varios sistemas HANA
diferentes. A solucao utiliza os fluxos de trabalho de criacéo e exclusao de clones do SnapCenter para anexar
um volume clonado do sistema HANA, que deve ser verificado no host de verificagdo. Um script pos-clonagem
€ usado para executar a ferramenta hdbpersdiag do HANA. Como segundo passo, o fluxo de trabalho de
excluséo de clones do SnapCenter € usado para desmontar e excluir o volume clonado.

Se os sistemas HANA estiverem configurados com criptografia de volume de dados, as chaves

(D raiz de criptografia do sistema HANA de origem deverao ser importadas no host de verificagao
antes da execugao do hdbpersdiag. Veja também "Importar chaves raiz de backup antes da
recuperagao do banco de dados | Portal de Ajuda SAP"

[largura=601, altura=257]

A ferramenta HANA hdbpersdiag esta incluida em cada instalagdo do HANA, mas nao esta disponivel como
uma ferramenta independente. Portanto, o host de verificagdo central deve ser preparado com a instalagao de
um sistema HANA normal.

Etapas iniciais de preparacao, realizadas uma unica vez:

* Instalagéo do sistema SAP HANA para ser usado como host de verificagédo central.
» Configuragao do sistema SAP HANA no SnapCenter

° Implantacao do plug-in SnapCenter SAP HANA no host de verificacao. O sistema SAP HANA é
detectado automaticamente pelo SnapCenter.

» A primeira operagéo hdbpersdiag apods a instalagao inicial é preparada seguindo os passos abaixo:
> Encerre o sistema SAP HANA de destino
o Desmonte o volume de dados do SAP HANA.

Vocé deve adicionar os scripts que devem ser executados no sistema de destino ao arquivo de configuragao
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de comandos permitidos do SnapCenter.

hana-7:/mnt/sapcc-share/hdbpersdiag # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount

command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag-flexclone.sh

@ O script de exemplo call-hdbpersdiag-flexclone.sh € fornecido tal como esta e néo é coberto
pelo suporte da NetApp . Vocé pode solicitar o script por e-mail para ng-sapcc@netapp.com.

Execugédo manual do fluxo de trabalho

Na maioria dos casos, a operacao de verificacdo de consisténcia sera executada como uma operacao
agendada, conforme descrito no proximo capitulo. No entanto, conhecer o fluxo de trabalho manual é util para
entender os parametros utilizados no processo automatizado.

O fluxo de trabalho de criagao de clones € iniciado selecionando um backup do sistema que deve ser
verificado e clicando em "Clonar do backup".

[largura=601, altura=247]

Na proxima tela, devem ser fornecidos o nome do host, o SID e a interface de rede de armazenamento do
host de verificagéo.

@ E importante usar sempre o SID do sistema HANA instalado no host de verificagéo; caso
contrario, o fluxo de trabalho falhara.

[largura=431, altura=115]

Na proxima tela, vocé precisa adicionar o script call-hdbpersdiag-fleclone.sh como um comando pds-
clonagem.

[largura=442, altura=169]

Quando o fluxo de trabalho for iniciado, o SnapCenter criara um volume clonado com base no backup do
Snapshot selecionado e o montara no host de verificagao.

Nota: O exemplo de saida abaixo € baseado em sistemas HANA que utilizam NFS como protocolo de

armazenamento. Para sistemas HANA que utilizam FC ou VMDKs da VMware, o dispositivo sera montado da
mesma forma em /hana/data/S1D/mnt00001.
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hana-7:/mnt/sapcc-share/hdbpersdiag # df -h

Filesystem Size Used Avail Use% Mounted on

devtmpfs 16G 8.0K 16G 1% /dev

tmpfs 25G 0 25G 0% /dev/shm

tmpfs 16G 474M 16G 3% /run

tmpfs 16G 0 16G 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 9.0G 48G 16% /

.0G 48G 16% /home

.0G 48G 16% /.snapshots

.0G 48G 16% /root

.0G 48G 16% /opt

.0G 48G 16% /boot/grub2/i386-pc

.0G 48G 16% /srv

.0G 48G 16% /usr/local

.0G 48G 16% /boot/grub2/x86 64-efi
.0G 48G 16% /var
/dev/mapper/system-root 60G 9.0G 48G 16% /tmp

/dev/sdal 500M 5.1M 495M 2% /boot/efi

192.168.175.117:/QS1 shared/usr-sap 251G 15G 236G 6% /usr/sap/QS1l
192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
192.168.175.117:/0S1 log mnt00001 251G 335M 250G 1% /hana/log/QS1/mnt00001
192.168.175.117:/QS1 shared/shared 251G 15G 236G 6% /hana/shared
tmpfs 3.2G 20K 3.2G 1% /run/user/467

tmpfs 3.2G 0 3.2G 0% /run/user/0
192.168.175.117:/SS2 data mnt00001 Clone 10292511250337819 250G 6.4G 244G
3% /hana/data/QS1/mnt00001

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

O W W W W W VW O WU O

A saida abaixo mostra o arquivo de log do comando pds-clonagem call-hdbpersdiag-flexclone.sh.

20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.
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INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (65388 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251029112601###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '"|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'



Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (79333 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.

O script chama o hdbpersdiag com a opc¢éo de linha de comando “-e”, que € necessaria para a

(D criptografia do volume de dados. Caso a criptografia de volume de dados HANA nao seja
utilizada, o parametro devera ser removido. Quando o script pos-clonagem for concluido, a
tarefa do SnapCenter também sera finalizada.

[largura=279, altura=344]

Como proximo passo, executaremos o fluxo de trabalho de exclusdo de clones do SnapCenter para limpar o
host de verificagdo e excluir o volume FlexClone .

Na visualizagdo de topologia do sistema de origem, selecionamos o clone e clicamos no botédo excluir.
[largura=601, altura=165]

O SnapCenter ira agora desmontar o volume clonado do host de verificagéo e excluir o volume clonado do
sistema de armazenamento.

Automacao do fluxo de trabalho do SnapCenter usando scripts do PowerShell

Na secao anterior, os fluxos de trabalho de criagdo e exclusao de clones foram executados usando a interface
do usuario do SnapCenter . Todos os fluxos de trabalho também podem ser executados com scripts do
PowerShell ou chamadas a APl REST, permitindo maior automagéo. A se¢ao a seguir descreve um exemplo
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basico de script do PowerShell para executar os fluxos de trabalho de criagao e exclusao de clones do
SnapCenter .

Os scripts de exemplo call-hdbpersdiag-flexclone.sh e clone-hdbpersdiag.ps1 séo fornecidos
"como estao" e ndo sao cobertos pelo suporte da NetApp . Vocé pode solicitar os scripts por e-
mail para ng-sapcc@netapp.com.

O script de exemplo do PowerShell executa o seguinte fluxo de trabalho.

* Procure o backup Snapshot mais recente de acordo com o parametro de linha de comando SID e o host
de origem.

» Executa o fluxo de trabalho de criacdo de clone do SnapCenter usando o backup do Snapshot definido na
etapa anterior. As informacgdes do host de destino e as informagdes do hdbpersdiag sao definidas no
script. O script call-hdbpersdiag-flexclone.sh é definido como um script pés-clonagem e é executado no
host de destino.

o $result = New-SmClone -AppPluginCode hana -BackupName $backupName -Resources
@{"Host"="$sourceHost";"UID"="$uid"} -CloneTolnstance "$verificationHost" -NFSExportIPs
$exportlpTarget -CloneUid $targetUid -PostCloneCreateCommands $postCloneScript

» Executa o fluxo de trabalho de excluséo de clones do SnapCenter. O texto abaixo mostra a saida do script
de exemplo executado no servidor SnapCenter .

O texto abaixo mostra a saida do script de exemplo executado no servidor SnapCenter .
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C:\Users\scadmin>pwsh -command "c:\netapp\clone-hdbpersdiag.psl -sid SS2
-sourceHost hana-3.sapcc.stl.netapp.com"

Starting verification

Connecting to SnapCenter

Validating clone/verification request - check for already existing clones
Get latest back for [SS2] on host [hana-3.sapcc.stl.netapp.com]

Found backup name [SnapCenter hana-3 LocalSnapKeepZ2 Hourly 11-21-

2025 07.56.27.5547]

Creating clone from backup [hana-
3.sapcc.stl.netapp.com/SS2/SnapCenter hana-3 LocalSnapKeep2 Hourly 11-21-

2025 07.56.27.5547]: [hana-7.sapcc.stl.netapp.com/QS1]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Completed]
Removing clone [SS2 - HANA System Replication clone 169851 MDC SS2 07-
09-2025 07.44.009]

waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Completed]

Verification completed

C:\Users\scadmin>

O script chama o hdbpersdiag com a opg¢éo de linha de comando “-e”, que € necessaria para a
criptografia do volume de dados. Caso a criptografia de volume de dados HANA nao seja
utilizada, o parametro devera ser removido.

A saida abaixo mostra o arquivo de log do script call-hdbpersdiag-flexclone.sh.

20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.
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20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK
Logical Pages (65415 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDBll/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '"|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK



Logical Pages (4099 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
UndoContainerDirectory OK
DRLoadedTable OK
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
Static Converter Pages OK
RowStore Converter Pages OK
Logical Pages (79243 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
DRLoadedTable OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.
hana-7:/mnt/sapcc-share/hdbpersdiag #

Backup baseado em arquivos

O SnapCenter suporta a execugao de uma verificagao de integridade de bloco usando uma politica na qual o
backup baseado em arquivo é selecionado como o tipo de backup.

Ao agendar backups usando essa politica, o SnapCenter cria um backup de arquivo padrédo do SAP HANA
para o sistema e todos os bancos de dados do locatario.
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O SnapCenter nao exibe a verificagado de integridade de bloco da mesma maneira que os backups baseados
em copia Snapshot. Em vez disso, o cartao de resumo mostra o numero de backups baseados em arquivos e
o status do backup anterior.

[largura=601, altura=293]

O catalogo de backup do SAP HANA mostra entradas para os bancos de dados do sistema e do locatario. A
figura a seguir mostra uma verificagéo de integridade de bloco SnapCenter no catalogo de backup do banco
de dados do sistema.

[largura=601, altura=293]

Uma verificagédo de integridade de bloco bem-sucedida cria arquivos de backup de dados padrdo do SAP
HANA.

[largura=351, altura=433]

O SnapCenter utiliza o caminho de backup que foi configurado no banco de dados HANA para operagdes de
backup de dados baseadas em arquivos.

hana-1:/hana/shared/SS1/HDB00/backup/data # 1ls -al *
DB SS1:

total 3717564

drwxr-xr-- 2 ssladm sapsys 4096 Aug 22 11:03
drwxr-xr—-—- 4 ssladm sapsys 4096 Jul 27 2022

—rTW-—r-—-———- 1 ssladm sapsys 159744 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1
—rw-r—---—-- 1 ssladm sapsys 83898368 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 2 1

AT e 1 ssladm sapsys 3707777024 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 3 1

SYSTEMDB:

total 3339236

drwxr-xr-- 2 ssladm sapsys 4096 Aug 22 11:03

drwxr-xr—-—- 4 ssladm sapsys 4096 Jul 27 2022

—rTW—Yr-—-———- 1 ssladm sapsys 163840 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1

SEj—Roes= 1 ssladm sapsys 3405787136 Aug 17 05:32
SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-
2025 05.32.00.4493 databackup 1 1

Restaure e recupere bancos de dados SAP HANA com o SnapCenter.

Restaure e recupere sistemas SAP HANA usando o SnapCenter com opcdes de
recuperacao automatizada ou manual. Isso inclui restauragdes completas do sistema,
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restauragdes de locatario unico para bancos de dados HANA no ONTAP, Azure NetApp
Files e FSx para ONTAP.

O SnapCenter oferece suporte as seguintes operagdes de restauragéo e recuperagao.

» Sistemas SAP HANA MDC com um unico locatario

o Restauragao e recuperacdo automatizadas de ponta a ponta

o Restauragédo automatizada de ponta a ponta e recuperagdo manual (selecionavel)
+ Sistemas SAP HANA MDC com multiplos locatarios

o Restauragédo automatizada de ponta a ponta; a recuperagéo precisa ser feita manualmente.
* Restauragao de um unico locatario

o Restauragao automatizada de ponta a ponta; a recuperacao precisa ser feita manualmente.

A recuperagao automatizada so é suportada quando o plug-in HANA é implantado no host do

@ banco de dados HANA e o sistema HANA é descoberto automaticamente pelo SnapCenter.
Com uma configuragao centralizada de host plug-in, a recuperagéao precisa ser feita
manualmente apds a operagéo de restauragao com o SnapCenter.

Com o Azure NetApp Files, as operacdes de restauracdo sado suportadas para volumes ANF
primarios ou backups ANF. Para volumes ANF primarios, uma reversao de volume sera

@ executada; para backups ANF, uma restaurac&o no local com restauragédo de arquivo unico
sera executada. Em ambos os casos, as configuragées do grupo de volume do aplicativo serdo
mantidas.

Se a criptografia de volume estiver habilitada e o SAP local secure store (LSS) for utilizado,
uma recuperacao com SnapCenter é suportada desde que a senha de backup da chave raiz no
LSS néo tenha sido alterada desde que o backup foi realizado. Se a senha for alterada e uma

@ restauragéo e recuperagao forem realizadas usando um Snapshot mais antigo com uma senha
diferente, a recuperacgéo precisara ser feita manualmente e a senha antiga precisara ser
fornecida com a instrugao de recuperagao: "RECOVER DATA USING SNAPSHOT CLEAR LOG
ENCRYPTION ROOT KEYS BACKUP PASSWORD 'old-password™

Restauracao e recuperagao automatizadas para sistemas SAP HANA MDC com um unico locatario.

Uma operacao de restauragéo € iniciada selecionando um backup de Snapshot na visualizagéo da topologia
de recursos e clicando em Restaurar.

[largura=601, altura=294]

Para sistemas HANA que utilizam NFS em ANF, FSx para ONTAP ou sistemas de armazenamento ONTAP,
vocé pode selecionar a restauragao completa com ou sem uma operagéao de reversao de volume para
snapshots do volume primario.

* O recurso completo sem reversao de volume usa o Single File SnapRestore (SFSR) para restaurar todos
0s arquivos do banco de dados.

* Arestauragcado completa do volume com reverséo utiliza uma operacéo de restauracéo baseada em
volume (VBSR) para reverter todo o volume ao estado do Snapshot selecionado.
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@ Areversao de volume nao pode ser usada se vocé precisar restaurar para um Snapshot que
seja mais antigo do que o Snapshot de replicagao ativo do SnapVault ou SnapMirror .

@ Uma operagao de reversao de volume excluira todos os backups de Snapshot mais recentes
que o Snapshot selecionado para a operagao de reversao.

Uma restauragdo com o SFSR é quase tao rapida quanto uma operacgéao de reversao de
@ volume, mas bloqueia qualquer operagao de Snapshot até que o processo em segundo plano
conclua as operacdes de metadados.

[largura=300]

Para sistemas HANA em hosts bare metal usando FC SAN, a reverséo de volume (VBSR) n&o é suportada;
em vez disso, o SFSR é sempre usado para a operagao de restauragao. Para sistemas HANA executados em
VMware com VMFS, sera utilizada uma operagéo de clonagem, montagem e copia.

[largura=345, altura=325]

Para restaurar a partir de um backup secundario, vocé precisa selecionar o local do arquivo.

[largura=345, altura=323]

Com o escopo de recuperagéo, vocé pode selecionar uma recuperagao 'para o estado mais recente', 'para um
ponto especifico no tempo' ou para um ponto de salvamento, sem usar backups de log. Se vocé selecionar

"sem recuperagao”, o SnapCenter executara apenas a operacdo de restauragio e a recuperacgao precisara
ser feita manualmente, conforme descrito. "Recuperacao manual com o HANA Studio”.

O SnapCenter utiliza os caminhos configurados no SAP HANA para os locais de backup de
logs e de catalogos. Se vocé tiver backups em camadas em um local adicional, podera
adicionar esses caminhos adicionais.

[largura=346, altura=324]

Opcionalmente, vocé pode adicionar scripts de pré e pés-restauracao.

[largura=348, altura=326]

[largura=359, altura=335]

Ao clicar em Concluir na tela de resumo, a operagao de restauragao e recuperagao € iniciada.
[largura=361, altura=336]

O fluxo de trabalho de restauracéo e recuperacao pode ser dividido em trés secbes principais.

* Desligamento do sistema HANA

* Operacgao de restauro
> Preparativos especificos do sistema de arquivos, por exemplo, operagao de desmontagem.
o Operagao de restauragao de instantaneo

o Operagdes pos-montagem especificas do sistema de arquivos, por exemplo, operagdo de montagem.
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* Recuperagao HANA
o Recuperagao de banco de dados do sistema

o Recuperagao de banco de dados do locatario

[largura=357, altura=439]

Recuperagciao manual com o HANA Studio

Para restaurar e recuperar um sistema SAP HANA MDC com um ou varios tenants usando o SAP HANA
Studio e o SnapCenter, siga os passos abaixo:
1. Prepare o processo de restauragéo e recuperagao com o SAP HANA Studio:
a. Selecione recuperar banco de dados do sistema e confirme o desligamento do sistema SAP HANA.
b. Selecione o tipo de recuperagao e fornega o local do catalogo de backup.

c. E apresentada a lista de copias de seguranga de dados. Selecione Backup (cépia de seguranga) para
ver a ID de cépia de seguranga externa.

2. Execute o processo de restauragdo com o SnapCenter:

a. Na visualizagao de topologia do recurso, selecione Cépias Locais para restaurar do armazenamento
primario ou Copias do Vault se desejar restaurar de um armazenamento de backup secundario.

b. Selecione o backup do SnapCenter que corresponde ao ID ou campo de comentario do backup
externo do SAP HANA Studio.

c. Inicie o processo de restauragao.
3. Execute o processo de recuperagao do banco de dados do sistema com o SAP HANA Studio:

a. Cliqgue em Atualizar na lista de copias de seguranca e selecione a copia de segurancga disponivel para
recuperagao (indicada com um icone verde).

b. Inicie o processo de recuperacéo. Apds o processo de recuperagao ser concluido, o banco de dados
do sistema ¢ iniciado.

4. Execute o processo de recuperagao do banco de dados do locatario com o SAP HANA Studio:
a. Selecione recuperar banco de dados do locatario e selecione o locatario a ser recuperado.
b. Selecione o tipo de recuperagao e a localizagdo da copia de segurancga do registo.

c. E apresentada uma lista de copias de seguranca de dados. Como o volume de dados ja foi
restaurado, o backup do locatario é indicado como disponivel (em verde).

d. Selecione este backup e inicie o processo de recuperagéo. Depois que o processo de recuperagao for
concluido, o banco de dados do locatario € iniciado automaticamente.

5. Para um sistema HANA com varios tenants, repita o passo 4 para cada tenant.
@ A recuperagdo manual com o SAP HANA Cockpit é feita seguindo os mesmos passos.

A segao a seguir descreve as etapas das operagdes de restauracao e recuperagao de um sistema SAP HANA
MDC com um unico locatario.

No HANA Studio, selecione Backup e Recuperagéao e Recuperar Banco de Dados do Sistema.

[largura=450, altura=368]

Confirme a operacgao de desligamento; necessario apenas se o sistema HANA ainda estiver em execugao.
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[largura=349, altura=83]

Selecione a operacgao de recuperacao. Neste exemplo, queremos retornar ao estado mais recente.
[largura=345, altura=359]

Fornega o local de backup do catalogo.

[largura=343, altura=356]

O HANA Studio lista os backups mais recentes armazenados no catalogo de backups do HANA.

E exibida uma lista de backups disponiveis com base no contetido do catalogo de backups. Selecione o
backup desejado e anote o ID do backup externo: neste exemplo, o backup mais recente.

[largura=391, altura=283]

Na interface grafica do SnapCenter , selecione a visualizagédo da topologia de recursos e escolha o backup
que deve ser restaurado; neste exemplo, o backup primario mais recente. Clique no icone Restaurar para
iniciar a restauracao.

[largura=601, altura=294]

O assistente de restauragao do SnapCenter sera iniciado. Selecione o tipo de restauragdo "Reversao
completa de recursos e volumes" para usar uma restauragdo baseada em volume.

[largura=346, altura=325]

Selecione 'Sem recuperagao' para excluir as operagdes de recuperagao do fluxo de trabalho do SnapCenter .
[largura=358, altura=336]

Clique em Concluir para iniciar a operagao de restauragao.

[largura=361, altura=339]

O SnapCenter esta executando a operacao de restauracao.

* Preparativos especificos do sistema de arquivos, por exemplo, operacao de desmontagem.
» Operacgao de restauracao de instantaneo

» Operagdes pos-instalagcao especificas do sistema de arquivos, por exemplo, operagdo de montagem.
[largura=322, altura=398]

Quando o Snapshot é restaurado pelo SnapCenter , um arquivo snapshot_databackup_0_1 fica disponivel no
subdiretdrio do banco de dados do sistema e do locatario do volume de dados HANA. Este arquivo foi criado
pelo banco de dados HANA durante a criacdo do Snapshot do banco de dados HANA. O HANA exclui o
arquivo quando a operagao de backup é concluida, de forma que os arquivos fiquem visiveis apenas no
backup de Snapshot. Esses arquivos s&o necessarios para qualquer operagao de recuperagéo. Apos a
recuperacéao, os arquivos sao excluidos pelo banco de dados HANA.
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hana-1:~ # cd /hana/data/SS1/mnt00001/
hana-1:/hana/data/SS1/mnt00001 # 1ls -al *

-rw-r—--r—-- 1 ssladm sapsys 16 Aug 26 06:00 nameserver.lck

hdb00001:

total 4992236

drwxr-x—--- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

SEj—Roes= 1 ssladm sapsys 0 Nov 3 2020

DO _NOT TOUCH FILES IN THIS DIRECTORY

—rw-r—---—-—-— 1 ssladm sapsys 5100273664 Aug 26 06:00 datavolume 0000.dat
SEj—Roes= 1 ssladm sapsys 36 Aug 25 10:30 landscape.id

SE= o= 1 ssladm sapsys 163840 Aug 26 06:00 snapshot databackup 0 1

hdb00002.00003:

total 201420

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 3 2020

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r—--r—-- 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

-rw-r--r-- 1 ssladm sapsys 335544320 Aug 26 06:00 datavolume 0000.dat
hdb00003.00003:

total 4803140

drwxr-xr—-- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x—--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r--r-—- 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

-rw-r—--r-— 1 ssladm sapsys 4898947072 Aug 26 06:00 datavolume 0000.dat
SE=E=———= 1 ssladm sapsys 159744 Aug 26 06:00 snapshot databackup 0 1
hana-1:/hana/data/SS1/mnt00001 #

Acesse o SAP HANA Studio e clique em Atualizar para atualizar a lista de backups disponiveis. O backup
restaurado com o SnapCenter agora € exibido com um icone verde na lista de backups. Selecione o backup e
clique em Avancar.

[largura=400, altura=290]

Forneca a localizagdo dos backups de log. Clique em seguinte.

O SAP HANA Studio utiliza os caminhos configurados no SAP HANA para os locais de backup
de logs e de catalogos. Se vocé tiver backups em camadas em um local adicional, podera
adicionar esses caminhos adicionais.

[largura=465, altura=296]

Selecione outras definicdes, conforme necessario. Certifique-se de que a opg¢ao usar backups Delta ndo esta
selecionada. Clique em seguinte.

[largura=466, altura=296]
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Reveja as definigbes de recuperagao e clique em concluir.

Ao clicar em "Exibir instrugdo SQL", o HANA Studio mostra o comando SQL que é executado para a operagéo
de recuperacao.

[largura=464, altura=295]

O processo de recuperacado comega. Aguarde até que a recuperagao do banco de dados do sistema seja
concluida.

[largura=376, altura=239]

No SAP HANA Studio, selecione a entrada para o banco de dados do sistema e inicie Backup Recovery -
Recover Tenant Database.

[largura=476, altura=315]

Selecione o locatario a recuperar e clique em Avangar.

[largura=342, altura=355]

Especifique o tipo de recuperacao e clique em Avancar.

[largura=343, altura=356]

Confirme a localizagéo do catalogo de backup e clique em Avangar.

[largura=342, altura=355]

Confirme o desligamento do banco de dados do locatario.

[largura=348, altura=85]

Como a restauracao do volume de dados foi realizada antes da recuperagao do banco de dados do sistema, o
backup do locatario fica imediatamente disponivel. Selecione o backup destacado em verde e clique em
Avancar.

[largura=433, altura=349]

Forneca a localizagao dos backups de log. Clique em seguinte.

O SAP HANA Studio utiliza os caminhos configurados no SAP HANA para os locais de backup
de logs e de catalogos. Se voceé tiver backups em camadas em um local adicional, podera
adicionar esses caminhos adicionais.

[largura=384, altura=310]

Selecione outras definigcbes, conforme necessario. Certifique-se de que a opgao usar backups Delta ndo esta
selecionada. Clique em seguinte.

[largura=384, altura=310]
Reveja as definicdes de recuperacao e clique em concluir.

Ao clicar em "Exibir instrugdo SQL", o HANA Studio mostra o comando SQL que é executado para a operagao
de recuperacgéao.
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[largura=380, altura=307]
Aguarde até que a recuperacgéao tenha terminado e o banco de dados do locatario seja iniciado.
[largura=378, altura=305]

Quando a recuperacao do locatario for concluida, o sistema SAP HANA estara operacional.

(D Para um sistema SAP HANA MDC com varios tenants, vocé deve repetir a recuperacgao de
tenant para cada tenant.

Recuperacdo manual com comandos SQL

Vocé também pode usar instrugées SQL para a recuperacao do sistema HANA.

Primeiro vocé precisa recuperar o banco de dados do sistema.

HDBSettings.sh recoverSys.py —--command="RECOVER DATABASE UNTIL TIMESTAMP
'2026-08-26 10:55:49' USING CATALOG PATH ('mnt/log-backup/SYSTEMDB') USING
LOG PATH ('mnt/log-backup/SYSTEMDB') USING SNAPSHOT"

Como segundo passo, vocé precisa se conectar ao banco de dados do sistema e iniciar a recuperagao do(s)
banco(s) de dados do locatario. Neste exemplo, o banco de dados do locatario &€ SS1.

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR SS1 UNTIL TIMESTAMP '2026-08-26
10:55:49" USING CATALOG PATH ( 'mnt/log—backup/DB_SSl ') USING LOG PATH
('mnt/log-backup/DB _SS1') USING SNAPSHOT

Restauracao e recuperacgao de inquilino tnico

Uma operacéo de restauragéo e recuperacao de locatario Unico com o SnapCenter € muito semelhante ao
fluxo de trabalho descrito no tépico anterior. "Recuperagao manual com o HANA Studio".

Para restaurar e recuperar um sistema de alocagéo unica SAP HANA MDC usando o SAP HANA Studio e o
SnapCenter, siga estas etapas:
1. Prepare o processo de restauracao e recuperacao com o SAP HANA Studio:

a. Selecione "Recuperar banco de dados do locatario" e confirme o desligamento do banco de dados do
locatario.

b. Selecione o tipo de recuperagao e fornega o local do catalogo de backup.

c. E apresentada a lista de copias de seguranca de dados. Selecione Backup (cdpia de segurancga) para
ver a ID de copia de seguranga externa.

2. Execute o processo de restauragao com o SnapCenter:

a. Na visualizagao de topologia do recurso, selecione Copias Locais para restaurar do armazenamento
primario ou Copias do Vault se desejar restaurar de um armazenamento de backup secundario.

b. Selecione o backup do SnapCenter que corresponde ao ID ou campo de comentario do backup
externo do SAP HANA Studio.
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c. Inicie o processo de restauracao do inquilino.
3. Execute o processo de recuperagao do banco de dados do locatario com o SAP HANA Studio:

a. Cligue em Atualizar na lista de copias de seguranca e selecione a copia de seguranga disponivel para
recuperagao (indicada com um icone verde).

b. Inicie o processo de recuperacdo. Apos a conclusao do processo de recuperacao, o banco de dados
do locatario € iniciado.

Restauracao de volumes nao relacionados a dados

A operacgao de restauragéo de um volume que nao contém dados ¢€ iniciada selecionando um backup de
Snapshot na visualizagédo de topologia do recurso de volume que ndo contém dados e clicando em Restaurar.

[largura=601, altura=294]

Para volumes que nao sejam de dados com NFS, pode-se selecionar uma operagao de restauragao completa
de recursos (VBSR) ou uma operagao de restauragdo em nivel de arquivo (SFSR). Para a restauragéo em
nivel de arquivo, é possivel definir todos os arquivos ou arquivos individuais para a operagao de restauragao.

[largura=369, altura=344]

Configure as opgoes avangadas do SnapCenter para SAP HANA.

Configure as definicdes avangadas do SnapCenter para ambientes SAP HANA, incluindo
a supressao de mensagens de aviso do VMware para montagens NFS no sistema
operacional convidado, a desativagao da limpeza automatica de backups de logs e a
ativagao da criptografia SSL para conexdes de banco de dados HANA.

Mensagem de aviso em ambientes virtualizados e montagens no sistema operacional convidado.

Ao usar, por exemplo, o VMware com montagens NFS no sistema operacional convidado, o SnapCenter
exibira uma mensagem de aviso informando que o plug-in do SnapCenter para VMware deve ser usado.
Como o plug-in do VMware nao é necessario para montagens no sistema operacional convidado, a
mensagem de aviso pode ser ignorada e desativada. Para configurar o SnapCenter para suprimir este aviso, a
seguinte configuragao deve ser aplicada:

1. Na guia Configuragdes, selecione Configuragdes globais.

2. Para as configuragdes do hipervisor, selecione VMs com discos conetados iSCSI Direct ou NFS para
todos os hosts e atualize as configuragoes.

[largura=601, altura=176]

Desativar a limpeza automatica de cépias de segurancga de registos

Alimpeza e o backup de logs estao ativados por padrdo e podem ser desativados no nivel do host do plug-in
HANA. Utilize o comando do PowerShell:

O comando Set-SmConfigSettings -Plugin -HostName <nome_do_host_plugin> -PluginCode hana

-configSettings @{"LOG_CLEANUP_DISABLE" = "Y"} desativa a limpeza de backup de logs para este host
SAP HANA.
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Habilitar a comunicacado segura com o banco de dados HANA

Se os bancos de dados HANA estiverem configurados com comunicagao segura, o comando hdbsq|
executado pelo SnapCenter devera usar opgdes adicionais de linha de comando.

Existem varias opgdes para configurar a comunicagao SSL. Por padrao, o SnapCenter usa a opgéo de linha
de comando -e ssltrustcert hdbsql. Com essa opc¢ao, a comunicacao SSL é realizada sem a validagao do
certificado do servidor, e essa opgao também funciona para sistemas HANA onde o SSL nao esta habilitado.
Caso seja necessaria a validagao de certificados no servidor e/ou no cliente, seréo necessarias opgoes
diferentes na linha de comando do hdbsql, e vocé devera configurar o ambiente PSE de acordo com as
instrugdes do Guia de Seguranga do SAP HANA.
Isso pode ser conseguido usando um script auxiliar que chama o hdbsqgl com as op¢des necessarias. Em vez
de configurar o executavel hdbsql nos arquivos hana.properties, o script wrapper é adicionado.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls

O script wrapper hdbsqgls chama o hdbsql com as opg¢des de linha de comando necessarias.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsgl <command line options> $*

Desative a detegcdo automatica no host do plug-in HANA

Para desativar a descoberta automatica no host do plug-in HANA, siga os passos abaixo:

1. No servidor SnapCenter , abra o PowerShell. Conecte-se ao servidor SnapCenter executando o comando
Open-SmConnection e especifique o nome de usuario e a senha na janela de login que sera aberta.

2. Para desativar a descoberta automatica, execute o comando Set-SmConfigSettings.

Para um host HANA hana-2, o comando é o seguinte:
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

Verify the configuration by running the Get- SmConfigSettings command.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000 Details: Plug-
in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC Value: 1800 Details:
Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *; Details: Allowed Host OS

Commands
Key: DISABLE AUTO DISCOVERY Value: true Details:
Key: PORT Value: 8145 Details: Port for server communication

PS C:\Users\administrator.SAPCC>

A configuragao é gravada no arquivo de configuracdo do agente no host e ainda esta disponivel apés uma
atualizacao do plug-in com o SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

SAP HANA no Amazon FSX for NetApp ONTAP - Backup e
recuperacao com o SnapCenter
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SAP HANA no Amazon FSX for NetApp ONTAP - Backup e recuperagao com o
SnapCenter

Este relatorio técnico fornece as praticas recomendadas para protecao de dados SAP
HANA no Amazon FSX for NetApp ONTAP e NetApp SnapCenter. Este documento
abrange os conceitos do SnapCenter, as recomendagdes de configuragéo e os fluxos de
trabalho operacionais, incluindo configuracdes, operacdes de backup e operacdes de
restauracao e recuperacao.

Autor: Nils Bauer, NetApp

Hoje, as empresas exigem disponibilidade continua e ininterrupta para suas aplicacbes SAP. Elas esperam
niveis de performance consistentes diante de volumes cada vez maiores de dados e da necessidade de
tarefas de manutencgao de rotina, como backups do sistema. Realizar backups de bancos de dados SAP é
uma tarefa essencial e pode ter um impacto significativo no desempenho do sistema SAP de produgao.

As janelas de backup estdo encolhendo enquanto a quantidade de dados a serem copiados esta aumentando.
Portanto, € dificil encontrar um momento em que vocé pode executar backups com efeito minimo nos
processos de negocios. O tempo necessario para restaurar e recuperar os sistemas SAP € uma preocupagao
porque o tempo de inatividade para sistemas de produgao e nao produgdo SAP deve ser minimizado para
reduzir os custos para os negocios.

Backup e recuperagao usando o Amazon FSX for ONTAP

Vocé pode usar a tecnologia Snapshot do NetApp para criar backups de bancos de
dados em minutos.

O tempo necessario para criar uma copia Snapshot nao depende do tamanho do banco de dados, pois a
copia Snapshot ndo move blocos de dados fisicos na plataforma de storage. Além disso, o uso da tecnologia
Snapshot ndo afeta a performance do sistema SAP ao vivo. Portanto, vocé pode agendar a criagdo de copias
Snapshot sem considerar periodos de atividade em lote ou dialogos de pico. Em geral, os clientes da SAP e
da NetApp agendam varios backups de Snapshot on-line durante o dia; por exemplo, a cada seis horas &
comum. Esses backups Snapshot costumam ser mantidos por trés a cinco dias no sistema de storage
primario antes de serem removidos ou dispostos em camadas em um storage mais barato para retengéo a
longo prazo.

As copias Snapshot também oferecem vantagens importantes para operagdes de restauragéo e recuperagao.
A tecnologia NetApp SnapRestore permite a restauragdo de um banco de dados inteiro ou, como alternativa,
apenas uma parte de um banco de dados a qualquer momento, com base nas cépias Snapshot disponiveis
atualmente. Esses processos de restauragéo sdo concluidos em poucos segundos, independentemente do
tamanho do banco de dados. Como varios backups Snapshot online podem ser criados durante o dia, o tempo
necessario para o processo de recuperagao é significativamente reduzido em relagdo a uma abordagem
tradicional de backup uma vez por dia. Como vocé pode executar uma restauragdo com uma copia Snapshot
que tenha no maximo apenas algumas horas (em vez de até 24 horas), menos logs de transagbes devem ser
aplicados durante a recuperacao avancada. Portanto, o rto é reduzido para varios minutos, em vez das varias
horas necessarias para backups de streaming convencionais.

Os backups de copias snapshot sdo armazenados no mesmo sistema de disco que os dados on-line ativos.
Portanto, a NetApp recomenda o uso de backups de copias Snapshot como um suplemento, em vez de um
substituto para backups em um local secundario. A maioria das agdes de restauracao e recuperagao &
gerenciada usando o SnapRestore no sistema de storage primario. As restauragdes de um local secundario
s6 serdo necessarias se o sistema de storage primario que contém as copias Snapshot estiver danificado.
Vocé também pode usar o local secundario se for necessario restaurar um backup que nao esteja mais
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disponivel no local principal.

Um backup em um local secundario € baseado nas copias Snapshot criadas no storage primario. Portanto, os
dados sao lidos diretamente do sistema de armazenamento primario sem gerar carga no servidor de banco de
dados SAP. O storage primario se comunica diretamente com o storage secundario e replica os dados de
backup para o destino usando o recurso NetApp SnapVault.

O SnapVault oferece vantagens significativas em comparagéo com os backups tradicionais. Apés uma
transferéncia inicial de dados, na qual todos os dados foram transferidos da origem para o destino, todos os
backups subsequentes s6 migram os blocos alterados para o armazenamento secundario. Portanto, a carga
no sistema de storage primario e o tempo necessario para um backup completo sdo reduzidos
significativamente. Como o SnapVault armazena apenas os blocos alterados no destino, todos os backups
completos adicionais do banco de dados consomem muito menos espag¢o em disco.

Tempo de execugédo das operagdes de backup e restauragao do Snapshot

A figura a seguir mostra o HANA Studio de um cliente usando operag¢des de backup Snapshot. A imagem
mostra que o backup do banco de DADOS HANA (de tamanho aproximado de 4TB TB) é feito em 1 minuto e
20 segundos usando a tecnologia de backup Snapshot e mais de 4 horas com uma operagao de backup
baseada em arquivo.

A maior parte do tempo de execugéo geral do fluxo de trabalho de backup é o tempo necessario para executar
a operacgao de ponto de salvamento DO BACKUP HANA, e essa etapa depende da carga no banco de
DADOS HANA. O backup do Snapshot de armazenamento em si sempre termina em alguns segundos.

Backup Catalog File-based backup: EageliERnlh!

[] Show Log Backups []Show Delta Backups

i Stat.. Started : Duration Size Backup Ty.. Destinati.. i (““270 M B/S th roughput)
|'= Jan 11, 2022 10:26:59 AM 00h 01m 17s 4.51TB Data Back.. Snapshot
e Jan 11, 2022 8:40:02 AM 00h 27m 11s 4.51 7B Data Back.. Snapshot
|® Jan 11,2022 1:00:58 AM | _04h 05m 395 3.82 T8 Data Back.. File I
| Jan 9, 2022 4:40:03 PM 00h 01m 235 45178 Data Back.. Snapshot 04h 05m 39s 3.82 TB Data Back... File
|e Jan 9, 2022 8:00:02 AM 02h 39m 04s 38278 DataBack.. File
| ® Jan 9. 2022 12:40:03 AM 00h 01m 18s 4.517TB Data Back., Snapshot
=] Jan 8, 2022 4:40:03 PM 00h 01m 18s 451TB Data Back.. Snapshot
=] Jan 8, 2022 8:40:03 AM 00h 01m 225 45178 Data Back.. Snapshot .
=] Jan 8,2022 124003 AM  00h 01m 19s 45178 Data Back.. Snapshot . l e )
e T T TR0 O 1615778 Bata Bk Sraphal Snapshot backup: [ il )
|® Jan 7, 2022 8:40:02 AM 00h 01m 19s 451TB Data Back.. Snapshot
|® Jan7,2022 1240:02AM  00h 01m 20s 451TB Data Back.. Snapshot
@ Jan 6, 2022 4:40:02 PM 00h 01m 18s 451TB Data Back.. Snapshot 00h 01m 18s 451 TB Data Back... Snapshot
B3 Jan 6, 2022 8:40:03 AM 00h 01m 17s 4.51TB Data Back.. Snapshot
|®  Jan6,2022124003AM  00hOIm19s  451TB DataBack. Snapshot 00h 0Tm 22s 451 TB Data Back.. Snapshot

| Jan 5, 2022 4:40:03 PM 00h 01m 19s 45178 Data Back.. Snapshot

00h 01m 19s 451 TB Data Back.. Snapshot

Comparacao do objetivo de tempo de recuperacgao

Esta secao fornece uma comparacao entre o objetivo de tempo de recuperacgéao (rto) de backups Snapshot
baseados em arquivo e baseados em storage. O rto é definido pela soma do tempo necessario para restaurar,
recuperar e, em seguida, iniciar o banco de dados.

Tempo necessario para restaurar o banco de dados

Com um backup baseado em arquivo, o tempo de restauracado depende do tamanho do banco de dados e da
infraestrutura de backup, que define a velocidade de restauragdo em megabytes por segundo. Por exemplo,
se a infraestrutura oferecer suporte a uma operagao de restauragéo a uma velocidade de 250MBps Gbps,
levara aproximadamente 4,5 horas para restaurar um banco de dados de tamanho 4TB na persisténcia.
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Com os backups de copia Snapshot do storage, o tempo de restauragao € independente do tamanho do
banco de dados e esta sempre dentro de alguns segundos.

Tempo necessario para iniciar o banco de dados

A hora de inicio do banco de dados depende do tamanho do banco de dados e do tempo necessario para
carregar os dados na memoria. Nos exemplos a seguir, presume-se que os dados podem ser carregados com
1000Mbps. Carregar 4TB GB na memoria demora cerca de 1hour e 10 minutos. O horario de inicio é o
mesmo para operagoes de restauragido e recuperacao baseadas em Snapshot e arquivo.

Tempo necessario para recuperar o banco de dados

O tempo de recuperagéo depende do numero de logs que devem ser aplicados apos a restauragao. Este
numero é determinado pela frequéncia em que os backups de dados sao feitos.

Com backups de dados baseados em arquivos, o agendamento de backup geralmente é uma vez por dia.
Uma frequéncia de backup maior normalmente n&o é possivel, porque o backup degrada o desempenho de
produgédo. Portanto, no pior dos casos, todos os logs que foram escritos durante o dia devem ser aplicados
durante a recuperacgao futura.

Os backups de snapshot geralmente sdo programados com uma frequéncia maior, porque nao influenciam o
desempenho do banco de dados SAP HANA. Por exemplo, se os backups Snapshot forem agendados a cada
seis horas, o tempo de recuperacéao seria, no pior dos casos, um quarto do tempo de recuperagado para um
backup baseado em arquivo (6 horas / 24 horas, ou seja, 25).

A figura a seguir mostra uma comparagao das operagoes de restauragao e recuperagdo com um backup
diario baseado em arquivos e backups Snapshot com diferentes programacgoes.

As duas primeiras barras mostram que, mesmo com um unico backup de Snapshot por dia, a restauracao e a
recuperacgao sao reduzidas para 43% devido a velocidade da operacao de restauragéo a partir de um backup
de Snapshot. Se forem criados varios backups Snapshot por dia, o tempo de execugao podera ser reduzido
ainda mais, pois menos logs precisam ser aplicados durante a recuperagédo avangada.

Afigura a seguir também mostra que quatro a seis backups Snapshot por dia faz mais sentido, porque uma
frequéncia mais alta ndo tem mais uma grande influéncia no tempo de execugéao geral.
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Restore and Recovery of a 4TB HANA Database (8TB RAM)
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Casos de uso e valores de operagoes de clonagem e backup acelerados

A execugao de backups é uma parte essencial de qualquer estratégia de protecéo de dados. Os backups séo
programados regularmente para garantir que vocé possa se recuperar de falhas do sistema. Esse é o caso de
uso mais 6bvio, mas também ha outras tarefas de gerenciamento de ciclo de vida do SAP, onde acelerar as
operagdes de backup e recuperagao é crucial.

A atualizagao do sistema do SAP HANA é um exemplo de onde um backup sob demanda antes da
atualizagédo e uma possivel operagao de restauragéo se a atualizagao falhar tem um impactos significativo
sobre o tempo de inatividade planejado geral. Com o exemplo de um banco de dados 4TB, vocé pode reduzir
o tempo de inatividade planejado em 8 horas usando as operacdes de backup e restauracéo baseadas no
Snapshot.

Outro exemplo de caso de uso seria um ciclo de teste tipico, em que o teste deve ser feito em varias iteragbes
com diferentes conjuntos de dados ou parametros. Ao aproveitar as operagdes rapidas de backup e
restauracéo, vocé pode facilmente criar pontos de salvamento dentro do seu ciclo de teste e redefinir o
sistema para qualquer um desses pontos de salvamento anteriores se um teste falhar ou precisar ser repetido.
Isso permite que o teste termine mais cedo ou permite mais testes ao mesmo tempo e melhora os resultados
do teste.
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Use Cases for Backup and Recovery

Operations .

1

1
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Template Savepoint 1 Savepoint 2
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Create Snapshot Create Snapshot Create Snapshot
copy copy copy

* Repeat step until successful

Quando os backups Snapshot sdo implementados, eles podem ser usados para lidar com varios outros casos
de uso, o0 que exige copias de um banco de DADOS HANA. Com o FSX for ONTAP, vocé pode criar um novo
volume com base no conteudo de qualquer backup instantaneo disponivel. O tempo de execugéo desta
operagao € de alguns segundos, independente do tamanho do volume.

O caso de uso mais popular € o SAP System Refresh, onde os dados do sistema de produgao precisam ser
copiados para o sistema de teste ou QA. Ao aproveitar o recurso de clonagem do FSX for ONTAP, vocé pode
provisionar o volume do sistema de teste a partir de qualquer cépia Snapshot do sistema de produgcédo em
questao de segundos. Entédo, o novo volume precisa ser anexado ao sistema de teste e o banco de dados
HANA sera recuperado.

O segundo caso de uso € a criagdo de um sistema de reparo, que € usado para resolver uma corrupgao logica
no sistema de producéo. Nesse caso, um backup Snapshot mais antigo do sistema de produgéo é usado para
iniciar um sistema de reparo, que é um clone idéntico do sistema de produgdo com os dados antes que a
corrupgao ocorra. O sistema de reparagao € entao utilizado para analisar o problema e exportar os dados
necessarios antes de ser corrompido.

O ultimo caso de uso é a capacidade de executar um teste de failover de recuperacéo de desastres sem
interromper a replicacéo e, portanto, sem influenciar o rto e o objetivo do ponto de recuperagao (RPO) da
configuragéo de recuperagao de desastres. Quando a replicagao do FSX for ONTAP NetApp SnapMirror é
usada para replicar os dados para o local de recuperagao de desastres, os backups do Snapshot de produgao
também estéo disponiveis no local de recuperagao de desastres e podem ser usados para criar um novo
volume para testes de recuperacao de desastres.
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Use Cases for Cloning Operations
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Arquitetura da SnapCenter

O SnapCenter é uma plataforma unificada e dimensionavel para protecéo de dados
consistente com aplicagdes. O SnapCenter fornece controle e supervisdo centralizados,
enquanto delega a a capacidade de os usuarios gerenciarem tarefas de backup,
restauracao e clonagem especificas de aplicagdes. Com o SnapCenter, os
administradores de banco de dados e storage aprendem uma unica ferramenta para
gerenciar operagoes de backup, restauragao e clonagem de uma variedade de
aplicacdes e bancos de dados.

O SnapCenter gerencia dados em pontos de extremidade no data fabric com tecnologia NetApp. Use o
SnapCenter para replicar dados entre ambientes locais, entre ambientes locais e a nuvem e entre nuvens
privadas, hibridas ou publicas.

Componentes do SnapCenter

O SnapCenter inclui o servidor SnapCenter, o pacote de plug-ins SnapCenter para Windows e o pacote de
plug-ins SnapCenter para Linux. Cada pacote contém plug-ins do SnapCenter para varios aplicativos e
componentes de infraestrutura.
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Solugédo de backup SAP HANA da SnapCenter

A solucao de backup da SnapCenter para SAP HANA abrange as seguintes areas:

» Operagdes de backup, agendamento e gerenciamento de retengao
o Backup de dados do SAP HANA com copias Snapshot baseadas em storage

> Backup de volume que nao é de dados com cépias Snapshot baseadas em storage (por exemplo
/hana/shared,)

> Verificagdes de integridade de bloco de banco de dados usando um backup baseado em arquivo
o Replicagao para um local de backup ou recuperacao de desastres externo
* Manutengao do catalogo de backup do SAP HANA
o Para backups de DADOS HANA (Snapshot e baseados em arquivo)
o Para backups de log DO HANA
* Operagdes de restauracao e recuperacao
o Restauragao e recuperagdo automatizadas
o Operagdes de restauragéo de locatario Unico para sistemas SAP HANA (MDC)
Os backups de arquivos de dados de banco de dados sao executados pelo SnapCenter em combinagdo com
0 plug-in para SAP HANA. O plug-in aciona o ponto salvo do backup do banco de dados SAP HANA. Assim,

as copias Snapshot, criadas no sistema de storage primario, baseiam-se em uma imagem consistente do
banco de dados SAP HANA.

O SnapCenter permite a replicagao de imagens consistentes de bancos de dados para um local de backup ou
recuperagao de desastres externo usando o SnapVault ou o recurso SnapMirror. Em geral, diferentes politicas
de retengao sao definidas para backups no storage primario e externo. O SnapCenter manipula a retengéo no
storage primario, e 0 ONTAP manipula a retengéo no storage de backup externo.

Para permitir um backup completo de todos os recursos relacionados ao SAP HANA, o SnapCenter também
permite fazer backup de todos os volumes que ndo sao de dados usando o plug-in SAP HANA com copias
Snapshot baseadas em storage. Vocé pode agendar volumes que ndo sejam de dados de forma
independente do backup de dados do banco de dados para habilitar politicas individuais de retengao e
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protecéo.

A SAP recomenda combinar backups Snapshot baseados em storage com um backup semanal baseado em
arquivo para executar uma verificagéo de integridade de bloco. Vocé pode executar a verificagao de
integridade de bloco a partir do SnapCenter. Com base em suas politicas de reten¢ao configuradas, o
SnapCenter gerencia o servigo de manutengao dos backups de arquivos de dados no storage primario,
backups de arquivos de log e no catalogo de backup do SAP HANA.

O SnapCenter lida com a retengao no armazenamento primario, enquanto o FSX for ONTAP gerencia a
retencédo de backup secundario.

A figura a seguir mostra uma visao geral das operagdes de gerenciamento de retencéo e backup do

SnapCenter.
NetApp
SnapCenter® and — SdAT EANA Backup
SAP HANA plug-in Database AlaRaSe Catalog
operations
Storage @
operations @ Housekeeping based on
retention policies
FSx for NetApp ONTAP FSx for NetApp ONTAP
SnapVault

v

Backup D:. @
Shared
Backup H:. @
Data

«mEy—
“HE —
* &
Log

A 4

Ao executar um backup Snapshot baseado em storage do banco de dados SAP HANA, o SnapCenter realiza
as seguintes tarefas:

1.

S LI T
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Cria um ponto salvo do backup do SAP HANA para criar uma imagem consistente na camada de
persisténcia.

Cria uma copia Snapshot baseada em storage do volume de dados.

Registra o backup do Snapshot baseado em storage no catalogo de backup do SAP HANA.

Libera o ponto salvo do backup do SAP HANA.

Executa uma atualizagdo do SnapVault ou do SnapMirror para o volume de dados, se configurado.
Exclui copias Snapshot de storage no storage primario com base nas politicas de retengao definidas.

Exclui entradas do catalogo de backup do SAP HANA se os backups n&o existirem mais no storage de
backup primario ou externo.

Sempre que um backup foi excluido com base na politica de retengdo ou manualmente, o SnapCenter
também exclui todos os backups de log mais antigos do que o backup de dados mais antigo. Os backups



de log sao excluidos no sistema de arquivos e no catalogo de backup do SAP HANA.

Ambito deste documento

Este documento descreve a opgao de configuragao mais comum do SnapCenter para um sistema SAP HANA
MDC de host Unico com um unico locatario no FSx para ONTAP. Outras opgdes de configuragdo sao possiveis
e, em alguns casos, necessarias para sistemas SAP HANA especificos, por exemplo, para um sistema com
multiplos hosts. Para obter uma descrigéo detalhada sobre outras op¢des de configuragéo, consulte
"Conceitos e melhores praticas da SnapCenter (NetApp.com)".

Neste documento, usamos o console do Amazon Web Services (AWS) e a CLI do FSX for ONTAP para
executar as etapas de configuragdo necessarias na camada de armazenamento. Vocé também pode usar o
Gerenciador de nuvem do NetApp para gerenciar o FSX for ONTAP, mas isso esta fora do escopo deste
documento. Para obter informacées sobre como usar o Gerenciador de nuvem do NetApp para o FSX for
ONTAP, "Saiba mais sobre o Amazon FSX for ONTAP (NetApp.com)" consulte .

Estratégia de protegcao de dados

A figura a seguir mostra uma arquitetura tipica de backup para SAP HANA no FSX for ONTAP. O sistema
HANA esta localizado na zona de disponibilidade da AWS 1 e esta usando um sistema de arquivos FSX for
ONTAP dentro da mesma zona de disponibilidade. As operacdes de backup Snapshot sdo executadas para os
dados e o volume compartilhado do banco de DADOS HANA. Além dos backups Snapshot locais, mantidos
por 3-5 dias, os backups também séao replicados para um storage externo para retengao de longo prazo. O
armazenamento de backup externo € um segundo sistema de arquivos FSX for ONTAP localizado em uma
zona de disponibilidade diferente da AWS. Os backups dos DADOS HANA e do volume compartilhado s&o
replicados com o SnapVault para o segundo sistema de arquivos FSX for ONTAP e s&o mantidos por 2-3
semanas.

AWS Availability Zone 1 AWS Availability Zone 2
EXRANA SnapCenter
SVM1 SVM2 SVM 3 SVM 1
SnapVault

Log Data . 5"
II % II Retention: 2-4 weeks
Retention: 3-5 days Backup
Shared “.

Log
FSxN Backup FSxN

Antes de configurar o SnapCenter, a estratégia de protecéo de dados deve ser definida com base nos
requisitos de rto e RPO dos varios sistemas SAP.

Uma abordagem comum € definir tipos de sistemas como produgao, desenvolvimento, teste ou sistemas
sandbox. Todos os sistemas SAP do mesmo tipo de sistema normalmente tém os mesmos parametros de
protecédo de dados.

Os seguintes parametros devem ser definidos:
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* Com que frequéncia um backup Snapshot deve ser executado?

» Por quanto tempo os backups de cépias Snapshot devem ser mantidos no sistema de storage primario?

» Com que frequéncia deve ser executada uma verificagdo de integridade de bloco?

* Os backups principais devem ser replicados para um local de backup externo?

* Por quanto tempo os backups devem ser mantidos no armazenamento de backup externo?
A tabela a seguir mostra um exemplo de parametros de protecdo de dados para os tipos de sistema:
Producao, desenvolvimento e teste. Para o sistema de produgao, uma alta frequéncia de backup foi definida e

os backups sao replicados para um local de backup externo uma vez por dia. Os sistemas de teste tém
requisitos menores e nenhuma replicagcdo dos backups.

Parametros Sistemas de produgdao Sistemas de Sistemas de teste
desenvolvimento

Frequéncia de backup A cada 6 horas A cada 6 horas A cada 6 horas

Retencéao primaria 3 dias 3 dias 3 dias

Verificagao de integridade Uma vez por semana Uma vez por semana Né&o

do bloco

Replicagdo para um local Uma vez por dia Uma vez por dia Né&o

de backup externo

Retencéo de backup 2 semanas 2 semanas Nao aplicavel

externo

A tabela a seguir mostra as politicas que devem ser configuradas para os parametros de protegao de dados.

Parametros Politica LocalSnap Politica Bloqueio de politicas
LocalSnapAndSnapVaul IntegrityCheck
t
Tipo de copia de Baseado em snapshot Baseado em snapshot Baseado em arquivo
seguranca
Frequéncia de Por hora Diariamente Semanalmente
programacéao
Retencao primaria Contagem: 12 Contagem: 3 Contagem: 1
Replicagado SnapVault Nao Sim Nao aplicavel

A politica LocalSnapshot € usada nos sistemas de produgao, desenvolvimento e teste para cobrir os
backups Snapshot locais com uma retencao de dois dias.

Na configuragdo de protegéo de recursos, a programacao € definida de forma diferente para os tipos de
sistema:

» Producgao: Cronograma a cada 4 horas.
* Desenvolvimento: Agendar a cada 4 horas.

» Teste: Agendar a cada 4 horas.

A politica LocalSnapAndSnapVault é usada para os sistemas de producao e desenvolvimento para cobrir a
replicacdo diaria para o storage de backup externo.
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Na configuragao de protecéo de recursos, o cronograma € definido para producéo e desenvolvimento:

* Produgao: Cronograma todos os dias.

* Desenvolvimento: Programe todos os dias. A politica BlockIntegrityCheck € usada para os sistemas
de producao e desenvolvimento para cobrir a verificagdo semanal da integridade do bloco usando um
backup baseado em arquivo.

Na configuragdo de protecao de recursos, o cronograma € definido para produgao e desenvolvimento:

* Produgéo: Cronograma a cada semana.

* Desenvolvimento: Agendar todas as semanas.

Para cada banco de dados SAP HANA individual que usa a politica de backup externo, é necessario
configurar uma relagédo de protegcao na camada de storage. A relagéo de protegédo define quais volumes sao
replicados e a retencéo de backups no storage de backup externo.

Com o exemplo a seguir, para cada sistema de produgéo e desenvolvimento, uma retengado de duas semanas
€ definida no storage de backup externo.

Neste exemplo, as politicas de protecao e a retencao para recursos de banco de dados do SAP HANA e
recursos de volume nao sao diferentes.

Exemplo de configuragao do laboratério

A configuragéo do laboratorio a seguir foi usada como um exemplo de configuragao para o restante deste
documento.

PFX do sistema HANA:

» Sistema MDC de host Ginico com um Unico locatario
* HANA 2,0 SPS 6 reviséo 60
+ SLES PARA SAP 15SP3

SnapCenter -

e Versao 4,6

* Plug-in HANA e Linux implantado em um host de banco de dados HANA
FSX para sistemas de arquivos ONTAP:

* Dois sistemas de arquivos FSX para ONTAP com uma unica maquina virtual de armazenamento (SVM)
» Cada sistema FSX for ONTAP em uma zona de disponibilidade da AWS diferente
» Volume de DADOS HANA replicado para o segundo sistema de arquivos FSX for ONTAP
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hana-1 EYHANA SnapCenter
PFX - single host =
MDC single tenant -
HANA plug-in
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SnapVault

> Backup
Log % ‘@] - Data II.
Log
Backup

FSxN FSxN

Configuragao do SnapCenter

Siga as etapas nesta sec¢ao para a configuracdo de SnapCenter de base e a protecao do
recurso HANA.

Visao geral das etapas de configuragao

Siga as etapas a seguir para a configuragdo de SnapCenter de base e a protecédo do recurso HANA. Cada
passo € descrito em detalhes nos capitulos seguintes.

1. Configurar o usuario de backup do SAP HANA e a chave hdbuserstore. Usado para acessar o banco de
dados HANA com o cliente hdbsql.

2. Configurar o armazenamento no SnapCenter. Credenciais para acessar os SVMs do FSX para ONTAP a
partir do SnapCenter

3. Configurar credenciais para implantagdo de plug-in. Usado para implantar e instalar automaticamente os
plug-ins do SnapCenter necessarios no host do banco de dados HANA.

4. Adicionar host HANA ao SnapCenter. Implanta e instala os plug-ins do SnapCenter necessarios.

5. Configurar politicas. Define o tipo de operagao de backup (Snapshot, arquivo), as reten¢des, bem como a
replicacédo opcional de backup do Snapshot.

6. Configurar a protecao de recursos DO HANA. Fornega a chave do hdbuserstore e anexe politicas e
programacgdes ao recurso HANA.

Configuragao do usuario de backup do SAP HANA e do hdbuserstore

A NetApp recomenda configurar um usuario de banco de dados dedicado no banco de DADOS HANA para
executar as operagdes de backup com o SnapCenter. Na segunda etapa, uma chave de armazenamento de
usuario SAP HANA é configurada para esse usuario de backup e essa chave de armazenamento de usuario &
usada na configuragéo do plug-in SAP HANA do SnapCenter.

A figura a seguir mostra o SAP HANA Studio através do qual vocé pode criar o usuario de backup

Os Privileges necessarios sdo alterados com a versao HANA 2,0 SPS5: Administragéo de backup, leitura de
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catalogo, administragéo de backup de banco de dados e operador de recuperagao de banco de dados. Para
versdes anteriores, o administrador de backup e a leitura do catalogo sao suficientes.

Para um sistema SAP HANA MDC, vocé deve criar o usuario no banco de dados do sistema porque todos os
comandos de backup para o sistema e os bancos de dados de locatario sdo executados usando o banco de
dados do sistema.

J& hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X

File Edit Navigate Search Run Window Help

w9 GRE RS el= X =R =] Q B®
Yysystems X EH-ID I -mEBES § T 0 jerxersx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPSS T§ systempB@PFX (b SYSTEMDB@PFX - SNAPCENTER X =8
> [Eigprx@PhX (sYSTEM) HANA20 SPs5 SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5  hana-1 00 Bxlde| © |
v [EB SYSTEMDB@PFX (SYSTEM) HANAZ 0 5PS5

! Backup i User 'SNAPCENTER' created g
> [ Catalog

> [ Provisioning User | User Parameters

v [ security
T security
g ‘[} 1 Users
{} SAPDBCTRL
# SNAPCENTER

 SNAPCENTER
[ Disable ODBC/JDBC access

Authentication

i svs Password [OsamL [JsAP Logon Ticket
i svstem Passwords: @ Confirm:
{} XSSQLCC_AUTO_USER_3094F258A8978F7A7558E0800 B I cormemrrem————— —
{} XSSQLCC_AUTO_USER 5E2492DBCDEDAESBFSSAOEA: Force password change on next logor: O'Yes: @NG
{ XSSQLCC_AUTO_USER DSD3BOCAF06A79377BEODA1S D Kerberos DIxs09 [JsAP Assertion Ticket
{ _sYs.ADVISOR ExtarrialIC
§ _svs.arL
# _SYS_DATA_ANONYMIZATION Valid From: Feb 21,2022, 3:0828 PMGMT  (2FH  Valid Until: ]
& _sys_epm
{i _sYs_PLAN_STABILITY session Clents O _|
i} _svs_rero
‘5 _SYS_SQL_ANALYZER Granted Roles | System Privileges = Object Privileges Analytic Privileges Application Privileges Privileges on Users
{i _svs_sTamisTics 5 ¥ 2~ Details for 'BACKUP ADMIN'
{} _SYS_TABLE_REPLICAS
System Privilege Grantor
§ _svs_task €
# _SYS_WORKLOAD_REPLAY EBACKURADYIN ESEY [ Grantable to other users and roles
Froes @= CATALOG READ SYSTEM
&= DATABASE BACKUP ADMIN SYSTEM
&= DATABASE RECOVERY OPERATOR SYSTEM
v
[ properties X 9] Error Log el 2NV § =0
Property Value

SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

O comando a seguir é usado para a configuragdo do armazenamento do usuario com o <sid>adm usuario:

hdbuserstore set <key> <host>:<port> <database user> <password>

O SnapCenter usa 0 <sid>adm usuario para se comunicar com o banco de DADOS HANA. Portanto, vocé
deve configurar a chave de armazenamento de usuario usando o usuario 'id>adm' no host do banco de dados.
Normalmente, o software cliente SAP HANA hdbsql ¢ instalado juntamente com a instalagéo do servidor de
banco de dados. Se este nao for o caso, vocé deve instalar o hdbclient primeiro.

Em uma configuragcao SAP HANA MDC, a porta 3<instanceNo>13 € a porta padrdo para o acesso SQL ao
banco de dados do sistema e deve ser usada na configuracéo hdbuserstore.

Para uma configuragéo de varios hosts do SAP HANA, vocé deve configurar chaves de armazenamento de
usuarios para todos os hosts. O SnapCenter tenta se conetar ao banco de dados usando cada uma das
chaves fornecidas e, portanto, pode operar independentemente de um failover de um servico SAP HANA para
um host diferente. Em nossa configuragao de laboratério, nds configuramos uma chave de armazenamento de
usuario para o usuario pfxadm para nosso sistema PFX, que € um unico sistema HANA MDC de host com um
unico locatario.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Vocé pode verificar o acesso ao banco de dados do sistema HANA que usa a chave com o hdbsgl comando.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurar o armazenamento

Siga estas etapas para configurar o armazenamento no SnapCenter.

1. Na IU do SnapCenter, selecione sistemas de armazenamento.
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0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  Secondary Snapshts Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Vocé pode selecionar o tipo de sistema de storage, que pode ser ONTAP SVMs ou clusters ONTAP. No
exemplo a seguir, o gerenciamento da SVM é selecionado.

I NetApp SnapCenter® in  SnapCenterAdmin [ Sign Out

ONTAP Storage

< +
T oenons BT onrar swis B € +
O resources ONTAP Storage Connections

D Monitor Name JE Cluster Name. User Name Platform Controler License.

e There s no match for your search or data s not avalable

&l Reports

P i R -
§

. Para adicionar um sistema de storage e fornecer o nome de host e as credenciais necessarias, clique em
novo.

O usuario SVM néo precisa ser o usuario vsadmin, como mostrado na figura a seguir. Normalmente, um
usuario é configurado no SVM e recebe as permissdes necessarias para executar operagdes de backup e
restauragado. Para obter informagdes sobre o Privileges necessario, "Guia de instalacao do SnapCenter”
consulte a secgao intitulada "ONTAP Privileges minimo necessario".

M NetApp SnapCenter® @ = @ fsadmn SnapCenterAdmin  #SignOut

X

ONTAP Storage Add Storage System

>
Add Storage System @

Storage System | sapcchanassum
ONTAP Storage Connections e "

Name 1

There s no match foryour search or data Password | s
is not avallable

- [ send AutoSupport notification to storage system

[ Log SnapCenter Server events to sysloy
y:
£ More Options : Platform, Protoco, Preferred P etc..

submit [T

3. Para configurar a plataforma de armazenamento, clique em mais opgdes.

. Selecione All Flash FAS como o sistema de armazenamento para garantir que a licenga, que faz parte do
FSX for ONTAP, esteja disponivel para SnapCenter.
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More Options x

Platform | All Flash FAS - LJ Secondary @
Protocol | HTTPS v
Port 443
Timeout 60 seconds i)
) Preferred IP [} ]

cave Cancel

O SVM sapcc-hana-svm agora esta configurado no SnapCenter.

M NetApp SnapCenter® ~  Rscadmin  SnapCenterdmin  [#Sign Out

ONTAP Storage
< s

e [ - . +

235 Dashboard

e ONTAP Storage Connections

2 Monitor i Name JEREN Cluster Name User Name Platform Controller License

2 ] sapcchana-svm 198192559 vsadmin AFF v

Crie credenciais para a implantagéo do plugin

Para permitir que o SnapCenter implante os plug-ins necessarios nos HOSTS HANA, vocé deve configurar as
credenciais do usuario.

1. Va para Configuragdes, selecione credenciais e clique em novo.

M NetApp SnapCenter®
Global Settings

O Resources Credential N Authentication Mode Details
N There is no match for your search or data is not available.
Monitor

& Reports

&% Hosts
TE Storage Systems
IE  Settings

Alerts

2. Na configuragéo do laboratério, configuramos um novo usudrio, snapcenter, no host HANA que ¢ usado
para a implantagao do plug-in. Vocé deve ativar os privilégios de sudo, como mostrado na figura a seguir.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Adicionar um host SAP HANA

Ao adicionar um host SAP HANA, o SnapCenter implanta os plug-ins necessarios no host do banco de dados
e executa operagdes de descoberta automatica.

O plug-in SAP HANA requer Java verséo 1,8 de 64 bits. O Java deve ser instalado no host antes que o host
seja adicionado ao SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

OpenJDK ou Oracle Java é suportado com SnapCenter.
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Para adicionar o host SAP HANA, siga estas etapas:

82

. Na guia host, clique em Adicionar.

M NetApp SnapCenter®
Managed Hosts ks Shares Initiat s ISCSlSession

9 =r ces Name 1 Type System Plug-in Version Overall Status

There Is no match for your search o data Is not avallable.

i

A Ners

M NetApp SnapCenter®

Managed Hosts

>
Add Host

revseen HostType | Linux

&
There is no match for your search or data s HostName  hana-1
not avallable.

L)

Credentials | PluginOnLinux -+
Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
SAP HANA
¢ More Options : Port, InstallPath, Custom PlugIns.

Confirme a impressao digital.

Confirm Fingerprint

Authenticity of the host cannot be determined @
Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83:C6:9D:BA:BE:69

Confirm and Submit

Ainstalagdo DO HANA e do plug-in Linux € iniciada automaticamente. Quando a instalag&o for concluida,
a coluna de status do host mostra Configurar plug-in VMware. O SnapCenter deteta se o plug-in SAP
HANA esta instalado em um ambiente virtualizado. Esse pode ser um ambiente VMware ou um ambiente
em um provedor de nuvem publica. Nesse caso, o SnapCenter exibe um aviso para configurar o
hipervisor.

Vocé pode remover a mensagem de aviso usando as etapas a seguir.

M NetApp SnapCenter®

51 pashboard

@ Resources £ Type System Plugiin Version Overall Status

@ Noninor hana-t u stand-alone UNIX, SAP HANA 45 Configure VMware plugin @
4l Reports

I8 Storage Systems

Settings

Aerts




a. Na guia Configuracgdes, selecione Configuragdes globais.

b. Para as configuragdes do hipervisor, selecione VMs com discos conetados iSCSI Direct ou NFS para

todos os hosts e atualize as configuragoes.

FINetApp SnapCenter®
Global Settings

O Resources Global Settings
2 Monitor
@ Reports Hypervisor Settings @ ~
& Hosts @ wish: (S\mre(ta(tamedmsksorNFSVora\lmehos(s
1 Storage System:
i Notificaton Server Settings @ v
== Setti
5 Configuration Settings @ -
A Nes
Purge Jobs settings @ o
Domain Settings @ v
CA Certficate Settings @ v
Disaster Recovery @ ~

M NetApp SnapCenter®

<

© Q i

R

ManagedHosts ~ Disks  Shares Initiator Groups  ISCSI Session

Dashboard

[— Name I Type System Plugin Version Overall status
hana-1 i -al IX, SAP. 4
— Linux Stand-alone UNIX, SAP HANA 6 @ Running

Reports

Storage Systems
Settings

Alerts

Configurar politicas

As politicas geralmente sédo configuradas independentemente do recurso e podem ser usadas por varios
bancos de dados SAP HANA.

Uma configuragdo minima tipica consiste nas seguintes politicas:

* Politica para backups por hora sem replicagdo LocalSnap: .

* Politica para verificagdo semanal de integridade de bloco usando um backup baseado em arquivo
BlockIntegrityCheck:.

As segdes a seguir descrevem a configuragdo dessas politicas.

Politica para backups Snapshot

Siga estas etapas para configurar politicas de backup do Snapshot.

1. Aceda a Definigbes > politicas e clique em novo.

M NetApp SnapCenter® v scadmin ~ SnapCenterAdmin @ Sign Out
Global

© Q i

R

e

L ili

SAP HANA

2 7 i

Monitor Hang = BackupType Schedule Type Replication
There is no match for your search or data Is not available.

Reports

Hosts.

Storage Systems

Settings

Alerts
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2. Introduza o nome e a descrigdo da politica. Clique em seguinte.

New SAP HANA Backup Policy x
Provide a policy name

2 Setlings Policy name LocalSnap . o

31 I Ratertion Detalls : Snapshot backup at primary volume

4 Replication

u

Summary

3. Selecione o tipo de copia de seguranga como Instantaneo e selecione hora para a frequéncia de
programagao.

A programacéao em si é configurada posteriormente com a configuragdo de protecao de recursos HANA.

New SAP HANA Backup Policy x

o Name Select backup settings

2 Settings Backup Type ® SnapshotBased O File-Based @

3 Retention

Schedule Frequency
4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

SRty ) On demand

® Hourly
O Daily

O Weekly
O Monthly

4. Configure as configuragdes de retengado para backups sob demanda.

New SAP HANA Backup Policy x
o Name Retention settings
o Settings Hourly retention settings

Total h i k Fi
® Total Snapshot copies to keep o
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Configure as opcdes de replicacdo. Neste caso, ndo esta selecionada nenhuma atualizagdo do SnapVault
ou do SnapMirror.
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New SAP HANA Backup Policy X

o heme Select secondary replication options €
o Settings [ Update SnapMirror after creating a local Snapshat copy.
o Ratantion [ Update SnapVault after creating a local Snapshot copy.
Secondary policy label i ]
4 Replication
Error retry count 3 Li ]
5  Summary
New SAP HANA Backup Policy X
o AR Summary
aSettlngs Policy name LocalSnap
Details Snapshot backup at primary volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain @ 7
5 Summary
Replication none

A nova politica esta agora configurada.

M NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

<
SAP HANA

3% Dashboard

@  Resources
N : BackupT) Schedule Ty Replicati
© ion ame I ckup Type chedule Type eplication
Localsnap Data Backup Hourly
Gl Repors
& Hosts
i1 Storage Systems

Politica para verificagdo de integridade de bloco

Siga estas etapas para configurar a politica de verificagao de integridade de bloco.

1. Aceda a Definigdes > politicas e clique em novo.

2. Introduza o nome e a descrigdo da politica. Clique em seguinte.
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3. Defina o tipo de copia de segurancga para File-Based e programe a frequéncia para Weekly (semanal). A

New SAP HANA Backup Policy

1 MName

2 Sefttings

3 Retentlon

4 Replication

5 Summary

Provide a policy name

Policy name BlockintegrityCheck i)

Details Check HANA DB blocks using flle-based backup

programacgao em si € configurada posteriormente com a configuracédo de prote¢do de recursos HANA.

New SAP HANA Backup Policy

o Name

2 Settings

3 Retention

4 Summary

Select backup settings

Backup Type O Snapshot Based @® File-Based @

Schedule Frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

O On demand

O Hourly

O Daily

® Weekly

O Monthly

4. Configure as configuragdes de retengdo para backups sob demanda.

New SAP HANA Backup Policy

o Name
o Settings

3 Retention

4 Summary

Retention settings

Weekly retention settings

@® Total backup copies to keep 1 o

O Keep backup coples for 14 days

5. Na pagina Resumo, clique em concluir.
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New SAP HANA Backup Policy

o Name
o Settings
© retention

Summary

Policy name
Details

Backup Type

BlockintegrityCheck
Check HANA DB blocks using file-based backup

File-Based Backup

Schedule Type Weekly

Weekly backup retention Total backup copies to retain : 1

M NetApp SnapCenter®
Global Settings _Policies

SAP HANA

N:

2 o hedule T licati

@ e Iz BackupType Schedule Type Replication
BlockintegrityCheck File Based Backup Weekly

@ Reports

@il Repor
Localsnap Data Backup Hourly

& Hosts

1 Storage Systems

IE  Settings

A Nerts

Configurar e proteger um recurso HANA

Apos a instalagao do plug-in, o processo de descoberta automatica do recurso HANA é iniciado
automaticamente. Na tela recursos, um novo recurso é criado, que € marcado como bloqueado com o icone
de cadeado vermelho. Para configurar e proteger o novo recurso HANA, siga estas etapas:

1. Selecione e clique no recurso para continuar a configuragao.

Vocé também pode acionar o processo de descoberta automatica manualmente na tela recursos clicando
em Atualizar recursos.

M NetApp SnapCenter® > scadmin  SnapCenterAdmin

saprana [

<

Resources o~ System System ID (SID) Tenant Databases. Replication Plugein Host Resource Groups Policies Lastbackup  Overall Status.

8 PRX PRX PRX None hana-1 Not protected

| B

Hosts.

Storage Systems

Settings

B i %

Alerts

2. Forneca a chave de armazenamento de usuarios para o banco de dados HANA.
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Configure Database X

Plug-in host hana-1
HDBSQL OS User pfxadm

HDB Secure User Store

PFXKEY [ ]
Key

O processo de descoberta automatica de segundo nivel comega no qual os dados do locatario e as
informacgdes de espago fisico do storage sdo descobertos.

M NetApp SnapCenter® - sca in @ Sign Out

>

o KJ

B

it W

| 3

SAP HANA| Resource - Details X

Details for selected resource
Type

HANA System Name

SID

Tenant Databases

Plugein Host

HDB Secure User Store Key

HDBSQL OS User

Log backup location

Backup catalog location

System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Quree

M1 NetApp SnapCenter®
saprana R

() A §H

]

B it W

VBT Muttitenant Database Container ~
Dashboard

Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups. Policies Lastbackup  Overall Status
e PEX PRX PRX None hana-1 Not protected
Reports

Hosts

Storage Systems

. Configure um formato de nome personalizado para a copia Snapshot.

A NetApp recomenda o uso de um nome de cépia Snapshot personalizado para identificar facilmente



quais backups foram criados com qual tipo de politica e agendamento. Ao adicionar o tipo de
agendamento no nome da copia Snapshot, vocé pode distinguir entre backups programados e sob
demanda. A schedule name cadeia de carateres para backups sob demanda esta vazia, enquanto os
backups programados incluem a cadeia Hourly, Daily, or Weekly.

M NetApp SnapCenter® i SnapCenterAdmin @ Sign Out

SAP HANA - Multitenant Database Container - Protect

Configure an SMTP Server to send email notif

o 2 3 4 5

Resource  Application Settings Policies Notification Summary

Provide format for custom snapshot name

Use custom name format for Snapshot copy

socsuenpe |

SnapCenter

. Nenhuma configuragéo especifica precisa ser feita na pagina Configuragdes do aplicativo. Clique em
seguinte.

M NetApp SnapCenter®

saprana |

o—o0 — — —

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

O Enable consistency group backup

scripts v
Custom Configurations =
Snapshot Copy Tool v

. Selecione as politicas a serem adicionadas ao recurso.

cadmin  SnapCenterAdmin 8 Sign Out

I NetApp SnapCenter®

sonana Mulitenant Database Container - Protect x
>
H s
9 um System
P
e . o—0—© ! 3
] Resource Application Settings Policies Notifcation Summary

Select one or more policies and configure schedules
.
2
v Localsnap, BlockintegrityCheck - + 0
= v Localsnap
A + BlockintegrityCheck s
Policy It Applied Schedules Configure Schedules
BlockintegrityCheck None +
Localsnap None +
Total 2

. Defina 0 agendamento para a politica de verificagéo de integridade do bloco.

Neste exemplo, ele é definido para uma vez por semana.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday ¥

+ Sunday A
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Defina o agendamento para a politica Snapshot local.

Neste exemplo, ele é definido para cada 6 horas.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

napCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies
Policy 1¢  Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s ox
LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Fornecga informacgdes sobre a notificagéo por e-mail.
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FINetApp SnapCenter® - Lscadmin SnapCenterAdmin

saprana [ Multitenant Database Container - Protect

System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP

o—0—0—0 :

Resource Application Settings Policies Notification Summary

PFX

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never
From

T

Subject

Attach job report

M NetApp SnapCenter® - scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X

Detats

Il System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y p: information, and then er . X

O K] v

- Resource  Application Settings Policies Notification Summary
L
5
System name. PFX
= Policy

send email

© Application Settings

A configuragéo do recurso HANA agora esta concluida e vocé pode executar backups.

M NetApp SnapCenter® - scadmin #signout
SAP HANA ﬂ X

>

Manage Copies

P o cociuos Summary Card
= | ocines 0 Backups

Local coples

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Operagoes de backup do SnapCenter

Vocé pode criar um backup Snapshot sob demanda e uma operagao de verificacdo de
integridade de bloco sob demanda.

Crie um backup Snapshot sob demanda

Siga estas etapas para criar backups Snapshot sob demanda.

1. No modo de exibicéo recurso, selecione o recurso e clique duas vezes na linha para alternar para a
exibicdo topologia.

A visualizagao topologia de recursos fornece uma visédo geral de todos os backups disponiveis que foram
criados usando o SnapCenter. A area superior dessa visualizagao exibe a topologia de backup mostrando

os backups no storage primario (cépias locais) e, se disponivel, no storage de backup externo (copias do
Vault).

2. Na linha superior, selecione o icone fazer backup agora para iniciar um backup sob demanda.
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M NetApp SnapCenter®

SAP HANA “PFX" Topology
>

Sy o
i Manage Copies
PR
- Summary Card
= | ocones 0 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  If End Date

There s no match for your search.

. Na lista suspensa, selecione a politica de backup LocalSnap e clique em Backup para iniciar o backup
sob demanda.

Backup

Create a backup for the selected resource

Resource Name PFX

Policy LacalSnap ~ @
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

E apresentado um registo dos cinco trabalhos anteriores na area atividade na parte inferior da vista
topologia.

4. Os detalhes do trabalho sdo apresentados ao clicar na linha de atividade do trabalho na area atividade.
Vocé pode abrir um log de trabalho detalhado clicando em Exibir logs
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Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v

v

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

* hana-1

Backup

e

k

[

»

v

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Plugin
Discover Filesystem Resources
Validate Retention Settings
Quiesce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystem Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshot attributes
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Quando o backup for concluido, uma nova entrada € mostrada na visualizacdo de topologia. Os nomes de
backup seguem a mesma convengao de nomenclatura que o nome de captura instantanea definido na

segao ""Configurar e proteger um recurso HANA"."
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Vocé deve fechar e reabrir a exibicdo de topologia para ver a lista de backup atualizada.

M NetApp SnapCenter®

saprana |

2 scadmin  SnapCenterAdmin  § Sign Out

X

*PPX" Topology

Contigure Databse

(i)

Detats

Remove Protecion BackupNow

Manage Copies

= s

Summary Card
0 Clones

1 Backup
Local coples 1 Snapshot based backup.
0 FleBased backups @

0 Clones

Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54 4516 1

02/22/2022 12:09:57 PM 8

No catalogo de backup do SAP HANA, o nome do backup do SnapCenter € armazenado como um
Comment campo e External Backup ID (EBID) também . Isso é mostrado na figura a seguir para o
banco de dados do sistema e na figura seguinte para o banco de dados do locatario PFX.
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help
IN-ER:iE-F- et
9 systems X = O [} rrxerrx
B-@i-a868% 3
> (B PEX@PFX (SYSTEM) HANA2.0 PS5
> (B SYSTEMDB@PFX (SYSTEM) HANA2  Overview | Configuration | Backup Catalog

) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5

& Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5

Backup Catalog
Database: |SYSTEMDB %

I Show Log Backups [ Show Delta Backups

Status  Started Duration Size Backup Type
a Feb 22, 2022, 12:09:22 PM 00h 00m 165 550 GB Data Backup
= Feb 21, 2022, 3:01:49 PM 00h 00m 195 3.56 GB Data Backup

[ Properties X @] Error Log

Property Value

§§ systempe@prx

Destination Ty.

Snapshot
File

SYSTEMDB@PFX - SNAPCENTER

Backup Details

1D:

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size:

Throughput
System ID:

Comment

Additional Information;

1% systempe@prx

- o X
Q ®®
T prxerrx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =0
Last Updater12:10:00 PM w7 (1]
1645531762175
Successful

Data Backup

Snapshot

Feb 22, 2022, 12:09:22 PM (UTC)
Feb 22, 2022, 12:09:38 PM (UTC)
00h 00m 165

5.50 GB

na

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type  EBID
Thana-1 nameserver 550 GB_ hdb00001 volume ShapCenter_hana-1_LocaiSnap Hour... |

HiEvR§ = o




J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

-~ =] X
Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}
B~ |E Q- e 2% 8 o =
Jﬁ” Bi-a8E 8 & Backup SYSTEMDB@PFX (SYSTEM) HANAZ 0 SPS5 Last Update:12:12:08 PM 1 G
> [FPFX@PFX (SYSTEM) HANA.
» (BB SYSTEMDB@PEX (SYSTEM) o Overview Configuration Backup Catalog
Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful
Show Log Backups [ |Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Tyge: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
8 Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 165
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516

Additional Information: | <ok

Location: /hana/data/PFX/mnt00001/

Host Service Size Name Source Type  EBID

hana-1 indexserver 569GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 25600 M8 hdb00002.00003  volume SnapCenter_hana-1_LocalSnap_Hour.

[ Properties X @ Error Log

olEy R = o
Property Value

No sistema de arquivos FSX for ONTAP, vocé pode listar os backups Snapshot conetando-se ao console do
SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%
Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Crie uma operacao de verificagado de integridade de bloco sob demanda

Uma operacao de verificagédo de integridade de bloco sob demanda é executada da mesma forma que uma
tarefa de backup Snapshot, selecionando a politica BlockIntegrityCheck. Ao agendar backups usando essa

politica, o SnapCenter cria um backup de arquivos padrao do SAP HANA para os bancos de dados do
sistema e do locatario.
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Backup

Create a backup for the selected resource

Resource Name PEX

BlockintegrityCheck ~| @

Policy
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

¥ hana-1

> Validate Plugin Parameters
k Start File-Based Backup
» Check File-Based Backup

» Register Backup and Apply Retention

¢ € € <« <« B <

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM =

View Logs | Cancel job ‘ Close

O SnapCenter nao exibe a verificagao de integridade de bloco da mesma maneira que os backups baseados
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em copia Snapshot. Em vez disso, o cartdao de resumo mostra o nimero de backups baseados em arquivos e
o status do backup anterior.

M NetApp SnapCenter® . @~ ALsadmin  SnapCenterAdmin @ Sign Out

SAP HANA PFX Topology
5 -]

i © ’ X o =

Remove protecion oty Maiennce Confgure Daabase

Manage Copies

- Summary Card
=  ocCones 2 Backups

Local copies 1 Snapshot based bacup
1 File Based backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516 1 02/22/202212:09:57 PM 13

O catalogo de backup do SAP HANA mostra entradas para os bancos de dados do sistema e do locatario. As
figuras a seguir mostram a verificagdo de integridade do bloco SnapCenter no catalogo de backup do sistema
e no banco de dados do locatario.

I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

- B x
File Edit Navigate Search Run Window Help
Ju il = =R SR T R R T Q B5®
e Systems X T L R eexeprx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPS5 |} SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER I §i sysTempB@prx  §§ Prx@pix £ Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 PS5 X =0
B-Bl-2BE% 8§ & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS6 Last Update12:5759 PM | (]| By
> (B PRX@PFX (SYSTEM) HANAZ0 SPS5 —
» [B SYSTEMDB@PFX (SYSTEM) HANA20 | Overview | Configuration Backup Catalog
Backup Catalog Backup Details =
Database: SYSTEMDB v 1D Tedshaas21ee
Status: Successful
[Ishow Log Backups [] Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Pestination,Type: Fle
a Feb 22, 2022, 12:55:21 PM 00h 00m 215 356 GB Data Backup File Started: Feb 22,2022, 12:55:21 PM (UTC)
=] Feb 22,2022, 1209:22PM 00 00m 165 550GB DataBackup  Snapshot Finished: Feb 22, 2022, 12:55:43 PM (UTC)
=] Feb 21, 2022, 3:01:49 PM 00h 00m 19 356GB DataBackup  File Duration: 00h 00m 215
Size: 35668
Throughput 173.71 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck Weekly_02-22-2022_12.55.18.7966 ‘
Additional Information: | <ok> ‘
Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID
hana-1 nameserver 606 KB SnapCenter_Snap... topology
hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
v
[Z] Properties X @ Error Log AEYRS =0

Property Value
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

Ele Edit Navigate Search Run Window Help

Im R I EERERE TRA CT=y R A=) .‘f_‘»

G Systems X O [ erxerex
B- 8- -=288% 3§

> [F5 PFX@PFX (SYSTEM) HANAZ 0 5PS5

> ESVSTEMDB@PFX(SVSTEM)HANAzC Overview  Configuration Backup Catalog

Backup Catalog

Database: PFX

¥ Backup SYSTEMDB@PFX (SYSTEM) HANA2 SPS5

[CIshow Log Backups [ Show Delta Backups

& Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5

1§ svstemps@prx

SYSTEMDB@PFX - SNAPCENTER

Status  Started

=] Feb 22, 2022, 12:55:34 PM
[} Feb 22, 2022, 12:09:22 PM
] Feb 21, 2022, 3:02:31 PM

[ Properties X @] Error Log
Property

Duration
00h 00m 275
00h 00m 165
00h 00m 195

Size Backup Type
364GB Data Backup
5.94GB Data Backup
364GB Data Backup

Value

Destination Ty..
File

Snapshot

File

- o x
B¥ svsTembB@PEX B prxarrx 2} Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =B
Last Updater12:58:19 PM | (]| B
Backup Details 2
D 1645534534230
Status: Successful
Backup Type: Data Backup
Destination Type: File
Started: Feb 22, 2022, 12:55:34 PM (UTC)
Finished: Feb 22, 2022, 12:56:01 PM (UTC)
Duration: 00h 00m 275
Size: 364GB
Throughput: 13807 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966 ‘
Additional Information: | <ok> ‘
Location: /backup/data/DB_PFX/ ‘
Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
HAEYER & =5

Uma verificagdo de integridade de bloco bem-sucedida cria arquivos padrao de backup de dados SAP HANA.
O SnapCenter usa o caminho de backup que foi configurado com o banco de DADOS HANA para operagoes
de backup de dados baseadas em arquivo.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Backup de volumes que nao sao de dados

O backup de volumes que néo sédo de dados € uma parte integrada do SnapCenter e do
plug-in SAP HANA.

Proteger o volume de dados do banco de dados é suficiente para restaurar e recuperar o banco de dados
SAP HANA para um determinado ponto no tempo, desde que os recursos de instalacéo do banco de dados e

os logs necessarios ainda estejam disponiveis.

Para se recuperar de situagées em que outros arquivos que ndo sejam de dados devem ser restaurados, a
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NetApp recomenda o desenvolvimento de uma estratégia de backup adicional para volumes que nao sejam
de dados para aumentar o backup do banco de dados SAP HANA. Dependendo de seus requisitos
especificos, o backup de volumes que ndo sejam de dados pode diferir na frequéncia de agendamento e nas
configuragdes de retengao, e vocé deve considerar a frequéncia com que os arquivos que ndo séo de dados
sdo alterados. Por exemplo, o volume HANA /hana/shared contém executaveis, mas também arquivos de
rastreamento SAP HANA. Embora os executaveis sé sejam alterados quando o banco de dados SAP HANA é
atualizado, os arquivos de rastreamento do SAP HANA podem precisar de uma frequéncia de backup mais
alta para oferecer suporte a analise de situag¢des de problema com o SAP HANA.

O backup em volume que nao é de dados da SnapCenter permite que copias Snapshot de todos os volumes
relevantes sejam criadas em poucos segundos com a mesma eficiéncia de espacgo que os backups de bancos

de dados do SAP HANA. A diferenga € que nao ha necessidade de comunicagdo SQL com o banco de dados
SAP HANA.

Configurar recursos de volume que nao sejam de dados
Siga estas etapas para configurar recursos de volume que ndo sejam de dados:

1. Na guia recursos, selecione ndo volume de dados e clique em Adicionar banco de dados SAP HANA.

M NetApp SnapCenter®

SAP HANA -

<

Resources o~ Name Associated System ID (SID) Plugein Host Resource Groups Policies Lastbackup  Overall Status

-] &
3

i

INEEL
£
@

2. Na etapa um da caixa de dialogo Adicionar banco de dados SAP HANA, na lista tipo de recurso, selecione
volumes nao de dados. Especifique um nome para o recurso e o SID associado e o host de plug-in SAP
HANA que vocé deseja usar para o recurso e clique em Avangar.
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3. Adicione o0 SVM e o volume de storage como espaco fisico do storage e clique em Avangar.

104

Add SAP HANA Database

Provide Resource Details

2 Storage Footprint

3 Summary

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1




Add SAP HANA Database X

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Para salvar as configuragdes, na etapa de resumo, clique em concluir.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

O novo volume nao-dados é agora adicionado ao SnapCenter. Clique duas vezes no novo recurso para
executar a protecao de recursos.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

Policies Lastbackup  Overall Status

Not protected

A protecao de recursos é feita da mesma maneira que descrito anteriormente com um recurso de banco

de DADOS HANA.



5. Agora vocé pode executar um backup clicando em Backup Now.

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

N:

. " ame Manage Coples

Py 2 PRXShared-Volume

< PR o cackps Summary Card
—]

P = | oCiones 0 Backups

Local copies 0 Snapshot based backups
0 Clones

B it

Primary Backup(s)
v
Backup Name Count. IF End Date

There is no match for your search.

6. Selecione a politica e inicie a operagéo de backup.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

O log de tarefas do SnapCenter mostra as etapas individuais do fluxo de trabalho.
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Job Details

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
'LocalSnap'

w hana-1

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

» Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

View Logs | Canceljob | Close

4

O novo backup agora esta visivel na exibigdo de recursos do recurso de volume ndo-dados.
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M NetApp SnapCenter® ~  fscadmin  SnapCenterAdmin  Sign Out

SAP HANA - "PFX-Shared-Volume" Topology
>

Name Manage Coples

PFX-Shared-Volume
. | aciup Summary Card

=
= 0Cones 1 Backup
Local copies 1 Snapshot based backup.

0 Clones

Primary Backup(s)
search Y

Backup Name Count  IF End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 02/22/20223:27:57 PM B

Restaurar e recuperar

Com o SnapCenter, as operagoes de restauracido e recuperacao automatizadas sdo compativeis com
sistemas MDC de host inico HANA com um Unico locatario. Para sistemas de varios hosts ou sistemas MDC
com varios locatarios, o SnapCenter so executa a operagao de restauragéo e vocé precisa executar a
recuperagdo manualmente.

Vocé pode executar uma operagao de restauragao e recuperagdo automatizada com as seguintes etapas:

1. Selecione o backup a ser usado para a operagao de restauracao.

2. Selecione o tipo de restauracdo. Selecione Restaurar completo com Reverter volume ou sem Reverter
volume.

3. Selecione o tipo de recuperagao das seguintes opgoes:
> Ao estado mais recente
o Ponto no tempo
> Para backup de dados especifico
o Sem recuperagao

O tipo de recuperagao selecionado € usado para a recuperagao do sistema e do banco de dados do
locatario.

Em seguida, o SnapCenter realiza as seguintes operagdes:

1. Ele interrompe o banco de dados HANA.

2. Restaura o banco de dados. Dependendo do tipo de restauragao selecionado, diferentes operagdes séao
executadas.

o Se a opcao Reverter volume estiver selecionada, o SnapCenter removera o volume, restaurara o
volume usando o SnapRestore baseado em volume na camada de armazenamento e montara o
volume.

> Se a opgao Reverter volume néo estiver selecionada, o SnapCenter restaurara todos os arquivos
usando operagdes de SnapRestore de arquivo Unico na camada de storage.

3. Recupera o banco de dados:
a. Recuperando o banco de dados do sistema
b. recuperando o banco de dados do locatario
c. Iniciar o banco de DADOS HANA

Se nenhuma recuperagéo estiver selecionada, o SnapCenter sera encerrado e vocé devera executar a
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operagao de restauragao do sistema e do banco de dados do locatario manualmente.

Para executar uma operagao de restauragdo manual, siga estas etapas:

1. Selecione um backup no SnapCenter a ser usado para a operagao de restauracgao.

cadmin  SnapCenterAdmin @ Sign Out

X

I NetApp SnapCenter®

saprana |

>
=

Llad Sen Manage Copies
PEX
- B Summary Card

= ocones 5 Backups
Local copies
Primary Backup(s) [
search v " 4 ¥
e | pesons
Backup Name count IF End Date

SnapCenter_hana-1_LocalSnap. Hourly 02-23-2022_14.00.05.4361 0272312022 201:41 PM B

SnapCenter_hana-1_LocalSnap_Hourly_02:22-2022_20.00.01.4482 022212022 8:01:01 PM B8

SnapCenter_hana-1_Localsnap_Hourly_02-22-2022_14.00.02.6713 02122/2022 201:01 PM 83

SnapCenter_hana-1_Localsnap_Hourly.02-22-2022_12.08.54.4516 02/22/202212:09:57PM 8

2. Selecione o escopo e o tipo de restauragao.

O cenario padrao para sistemas HANA MDC de locatario unico € usar o recurso completo com reverséao
de volume. Para um sistema HANA MDC com varios tenants, talvez vocé queira restaurar apenas um
unico tenant. Para obter mais informacdes sobre a restauracao de locatario Unico, consulte "Restauracao
e recuperacgao (NetApp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

3. Selecione Recovery Scope e fornega o local para backup de log e backup de catalogo.

O SnapCenter usa o caminho padréo ou os caminhos alterados no arquivo HANA global.ini para
preencher previamente os locais de backup de log e catalogo.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 X

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

O Recover to pointin time €@

3 PreOps O Recover to specified data backup @
O No recovery @
4 PostOps
5 Notification Specify log backup locations @
Add
& Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Introduza os comandos opcionais de pré-restauro.

112



Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
o Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Insira os comandos opcionais pds-restauragao.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command

o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Para iniciar a operacao de restauracao e recuperacao, clique em concluir.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361
o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
oNcﬂﬂcatjan
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

O SnapCenter executa a operagao de restauragao e recuperagio. Este exemplo mostra os detalhes do
trabalho de restauro e recuperacao.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close




Faga backup da replicagao com o SnapVault

Visao geral - Backup de replicagdo com o SnapVault

Em nossa configuragao de laboratério, usamos um segundo sistema de arquivos FSX for
ONTAP em uma segunda zona de disponibilidade da AWS para mostrar a replicagao de
backup para o volume de dados HANA.

Como discutido no ""Estratégia de protecao de dados""capitulo , o destino de replicagéo deve ser um segundo
sistema de arquivos FSX for ONTAP em outra zona de disponibilidade para ser protegido contra uma falha do
sistema de arquivos FSX for ONTAP primario. Além disso, o volume compartilhado HANA deve ser replicado
para o sistema de arquivos FSX for ONTAP secundario.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HXHANA ShapCenter
PFX - single host
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘Em - Data II.
Log
Backup

FSxN FSxN

Visao geral das etapas de configuragao

Existem algumas etapas de configuragdo que vocé deve executar na camada FSX for ONTAP. Vocé pode
fazer isso com o Gerenciador de nuvem do NetApp ou a linha de comando FSX for ONTAP.

1. Peer FSX para sistemas de arquivos ONTAP. Os sistemas de arquivos FSX para ONTAP devem ser
peered para permitir replicacéo entre si.

2. SVMs pares. Os SVMs devem ser peered para permitir a replicacao entre si.

3. Crie um volume de destino. Crie um volume no SVM de destino com tipo de volume DP . O tipo DP &
necessario para ser usado como um volume de destino de replicagéo.

4. Crie uma politica do SnapMirror. Isso € usado para criar uma diretiva para replicagdo com o tipo vault.

a. Adicione uma regra a politica. A regra contém o rétulo SnapMirror e a retengao de backups no local
secundario. Vocé deve configurar o mesmo rotulo do SnapMirror posteriormente na politica do
SnapCenter para que o SnapCenter crie backups do Snapshot no volume de origem que contém esse
rétulo.

5. Crie uma relagao SnapMirror. Define a relacao de replicagao entre o volume de origem e destino e anexa
uma politica.

6. Inicialize o SnapMirror. Isso inicia a replicagao inicial na qual os dados de origem completos séo
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transferidos para o volume de destino.

Quando a configuragéo de replicagédo de volume estiver concluida, vocé devera configurar a replicagédo de
backup no SnapCenter da seguinte forma:

1. Adicione o SVM de destino ao SnapCenter.
2. Criar uma nova politica do SnapCenter para backup instantaneo e replicagdo do SnapVault.
3. Adicionar a politica a protegao de recursos DO HANA.

4. Agora vocé pode executar backups com a nova politica.

Os capitulos a seguir descrevem os passos individuais com mais detalhes.

Configurar relagoes de replicagao no FSX para sistemas de arquivos ONTAP

Vocé pode encontrar informacdes adicionais sobre as opg¢des de configuragao do
SnapMirror na documentagado do ONTAP em "Fluxo de trabalho de replicacao do
SnapMirror (NetApp.com)".

* Fonte FSX para sistema de arquivos ONTAP: FsxId00fa9%e3c784b6abbb
* Fonte SVM: sapcc-hana-svm
* Escolha o sistema de arquivos FSX for ONTAP: FsxId05£f7£f00af49dc7a3e

* SVM-alvo: sapcc-backup-target-zone5

Peer FSX para sistemas de arquivos ONTAP

FsxId00fa9%9e3c784b6abbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa9%e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa9%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa9%e3c784bbabbb-02
ele
true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show

Logical Status Network
Is
Vserver Interface Admin/Oper Address/Mask
Home

-role intercluster

Current

Node

Current

Port

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7f00af49dc7a3e-01

true
inter 2 up/up 10.1.2.69/24
FsxId05f7f00af49dc7a3e-02

true

2 entries were displayed.

ele

ele

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship,

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

use a

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

@ peer-addrs Sao IPs de cluster do cluster de destino.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

FsxId05f7f00af49dc7a3e 1-80-000011 Available ok
SVMs pares

FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa9%e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa%9e3c784bbabbb::> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7£00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa%e3c784b6abbb
snapmirror
sapcc—hana-svm

Crie um volume de destino

Vocé deve criar o volume de destino com o tipo DP para sinaliza-lo como um destino de replicacao.
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FsxId05f7f00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Crie uma politica do SnapMirror

A politica SnapMirror e a regra adicionada definem a retencgéo e o rétulo SnapMirror para identificar snapshots
que devem ser replicados. Ao criar a politica SnapCenter mais tarde, vocé deve usar o mesmo rétulo.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 —-transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label
snapcenter -keep 14

FsxId00fa%e3c784bbabbb::> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784b6abbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Criar relacionamento SnapMirror

Agora, a relagéo entre o volume de origem e destino é definida, bem como o tipo XDP e a politica que criamos
anteriormente.

FsxId05f7f00af49dc7a3e: :> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zone5:PFX data mnt00001 -vserver sapcc-backup-target-zone5 -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zone5:PFX data mnt00001".
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Inicialize o SnapMirror

Com este comando, a replicagao inicial é iniciada. Esta € uma transferéncia completa de todos os dados do
volume de origem para o volume de destino.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Vocé pode verificar o status da replicagdo com 0 snapmirror show comando.

FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -
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Adicionar um SVM de backup ao SnapCenter
Para adicionar um SVM de backup ao SnapCenter, siga estas etapas:

1. Configurar o SVM onde o volume de destino do SnapVault esta localizado no SnapCenter.

I NetApp SnapCenter® #sign Out

ONTAP Storage

- Lscadmin  SnapCenterAdmin

Add Storage System X

Add Storage System @

Storage system
ONTAP Storage Connections e

Name It

Send AutoSupport notification to storage system

B Logsnapcenter
£ More Options : Platform, Protocol, Preferred IP etc.

cancel || Reset

2. Na janela mais opgdes, selecione All Flash FAS como a plataforma e selecione secundario.

More Options X

Platform | All Flash FAS - Secondary @
Protocol | HTTPS -

Port | 443

Timeout 60 seconds (1 )

(J Preferred IP (1]

Save Cancel

O SVM agora esta disponivel no SnapCenter.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out
‘ ONTAP Storage
: +
T Ll  ONTAP SVMs ~ [ search by Name =
©  Resources ONTAP Storage Connections
@ Monitor [ Name 12 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zone5 10.1.2.31 vsadmin AFF Not applicable
.’ﬁﬁ Reports - R p-targ: PP
O sapcc-hana-svm 198.19.255.9 vsadmin AFF v
i!i Hosts
:-I Storage Systems
== Settings
A Alerts
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Crie uma nova politica do SnapCenter para replicacdao de backup
Vocé deve configurar uma politica para a replicacdo de backup da seguinte forma:

1. Forneca um nome para a politica.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software
< =

SAP HANA
Dashboard

Resources
Name 12 BackupType Schedule Type Replication

9
0]

Monitor
BlockintegrityCheck File Based Backup Weekly
Reports

]

Localsnap Data Backup Hourly

Hosts
Storage Systems
Settings

Aerts

[ il Rl

2. Selecione copia de seguranga instantanea e uma frequéncia de programacgao. Diariamente € normalmente
usado para replicacéo de backup.

New SAP HANA Backup Policy x
m Provide a policy name
2 Settings Policy name LocalSnapAndSnapVault o

Details Replication to backup volume
3 Retentlon | P P

4 Replication

L

Summary

3. Selecione a retengao para os backups Snapshot.

New SAP HANA Backup Policy =
o hame Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention

Schedule Frequency
4 Repllcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

O Hourly

® Dally

O Weekly

O Monthly

Essa é a retengao dos backups diarios do Snapshot feitos no storage primario. A retengao para backups
secundarios no destino SnapVault ja foi configurada anteriormente usando o comando add rule no nivel
ONTAP. Consulte "Configurar relages de replicagéo no FSX para sistemas de arquivos ONTAP" (xref).
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New SAP HANA Backup Policy X

o Narme Retention settings
o Settings Dally retention settings
® Total il i = ‘
@® Total Snapshot coples to keep . 3 (i ]
O Keep Snapshot coples for 14 days

4 Replication

5 Summary

4. Selecione o campo Atualizar SnapVault e forneca uma etiqueta personalizada.

Esse roétulo deve corresponder ao rétulo SnapMirror fornecido no add rule comando no nivel ONTAP.

New SAP HANA Backup Policy %
o Name Select secondary replication options @
o Settings [ Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVault after creating a local Snapshot copy.
Secondary policy label Custom Label - 0
4 Replication
snapcented
5 Summar
Y Error retry count 3 i ]
New SAP HANA Backup Policy x
0 LS Summary
o Settings Policy name LocalSnapAndSnapVault
Detalls Replication to backup volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3
5 Summary
Replication SnapVault enabled , Secondary policy label; Custom Label : snapcenter , Error retry
count: 3

A nova politica SnapCenter esta agora configurada.

N NetApp SnapCenter® ~ A scadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software

SAP HANA

> -

’ o
] & oy « oo =
P - Name It BackupType Schedule Type Replication
w

BlockintegrityCheck File Based Backup Weekly
i Reports

LocalSnap Data Backup Hourly
& Hosts LocalSnapAndSnapVault Data Backup Dally SnapVault

18 Storage Systems

= settings
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Adicione uma politica a protecao de recursos

Vocé precisa adicionar a nova politica a configuracao de protecéo de recursos DO
HANA, conforme mostrado na figura a seguir.

I NetApp SnapCenter®
saprana B

PFX Topology X

Manage Copies
PFX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-
24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-
24-2022.08.00.02.2808
SnapCenter_hana-1_Localsnap_Hourly_02-
242022 02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly_02-
23-2022.20.00.02.3280

SnapCenter_hana-1_Localsnap_Hourly_02-
232022 14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly_02-
22-2022_20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-
22-2022.14.00.02.8713

Multitenant Database Container - Protect

2 scadmin

v Localsnap
+ BlockintegrityCheck s

LocalsnapAndsnapVault Schedides

BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours

Total 2

Uma programacao diaria € definida em nossa configuragéo.

M NetApp SnapCenter®

SAP HANA| -

PFX Topology x

Manage Copies
PRX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_Localsnap_Hourly,02-
24-2022.14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-
242022 08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-
24-2022.020002.1758

SnapCenter_hana-1_LocalSnap_Hourly 02-
232022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-
23-2022_14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly 02-
22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02
22:2022_14.0002.8713

Crie um backup com replicagao

Resource

Multitenant Database Container - Protect

a 5

Resource Application Settings Policies Notification Summary
Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck - + ©

Configure Schedules
2, | x
s x

2 scadmin

5

o—0—© :

Application Settings Policies Notification

Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck, LocalSnapAr~ + o

Configure schedules for selected policies

Policy Iz Applied Schedules

BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours
LocalsnapAndsnapVault Dally: Repeat every 1 days
Total 3

Summary

Configure Schedules
s %
s | x
s x

Um backup é criado da mesma forma que com uma copia Snapshot local.

SnapCenterAdmin

#signout

SnapCenterAdmin [ Sign Out

Para criar um backup com replicacao, selecione a politica que inclui a replicacéo de backup e clique em

Backup.
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Backup

Create a backup for the selected resource

Resource Mame

Policy

PFX

LocalSnapAndSnapVault

No log de tarefas do SnapCenter, vocé pode ver a etapa Atualizagdo secundaria, que inicia uma operagéo de

atualizagdo do SnapVault. A replicagéo alterou blocos do volume de origem para o volume de destino.
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot
b UnQuiesce Filesystem
* UnQulesce Application
b Get Snapshot Detalls
b Get Filesystem Meta Data
* Finalize Filesystern Plugin
b Collect Autosupport data
» Register Backup and Apply Retention
* Register Snapshot attributes
» Application Clean-Up
» Data Collection

b Agent Finalize Workflow

T % L Y'Y TTEBEY § % L LS LTSRS LSRR ARRY

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

No sistema de arquivos FSX for ONTAP, uma captura instantanea no volume de origem é criada usando o

128



rétulo SnapMirror snapcenter , conforme configurado na politica SnapCenter.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

No volume de destino, uma cépia Snapshot com o mesmo nome é criada.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

O novo backup Snapshot também esta listado no catalogo de backup DO HANA.
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Backup Catalog
Database: |SYSTEMDB -

[ Show Log Backups [] Show Delta Backups

Status  Started Duration Size Backup Type Destination Ty...
] Apr 28, 2022, 422:06 PM 00h 00m 155 550GB DataBackup  Snapshot
Apr 28, 2022, 2:00:26 PM 00h 00m 155 550GB DataBackup  Snapshot
Apr 28, 2022, 8:00:35 AM 00h 00m 15s 5.50 GB Data Backup Snapshot
= Apr 15, 2022, 5:00:44 PM 00h 06m 59s 5.50 GB Data Backup Snapshot
= Apr 14, 2022, 8:00:32 PM 00h 00m 165 550GB DataBackup  Snapshot
Apr 5, 2022, 2:00:29 PM 00h 00m 155 550GB DataBackup  Snapshot
] Apr 5, 2022, 8:00: 00h 00m 15s 550 GB Data Backup Snapshot
= Mar 31, 2022, 2: 00h 00m 15s 5.50 GB Data Backup Snapshot
=] Mar 31, 2022, 1: 00h 00m 165 550GB DataBackup  Snapshot
Feb 22, 2022, 12:55:21 PM 00h 00m 21s 3.56 GB Data Backup File

Backup Details

ID:

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size:
Throughput:
System ID:

Comment:

Additional Information:

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

<ok>

Location: /hana/data/PFX/mnt00001/
Host : Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

No SnapCenter, vocé pode listar os backups replicados clicando em copias do Vault na exibi¢cdo de topologia.

I NetApp SnapCenter®

SAP HANA . PFX Topology

= @  &scadmin

) © /’ [>)

SnapCenterAdmin  f Sign Out

Search databases

System

Manage Copies
PRX

- | 8Backups
=]

= | 0Clones

Local copies

u 0 Clones

Vault coples
Secondary Vault Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Restaure e recupere do storage secundario

Removeprotecton BackupNaw Moty Production

Summary Card

10 Backups
9 Snapshot based backups
1 il Based backup X

0 Clones

Count iF

Para restaurar e recuperar do armazenamento secundario, siga estas etapas:

End Date

04/28/2022 4:22:40 PM 14

Para recuperar a lista de todos os backups no armazenamento secundario, no modo de exibi¢do topologia do
SnapCenter, clique em copias do cofre, selecione um backup e clique em Restaurar.

M NetApp SnapCenter®

SAP HANA - PFX Topology

i

Ll System Manage Copies
PRX

- 5ok
= ocones

Local coples

g zm

0 Clones
Vault copies
Secondary Vault Backup(s)
search [v
Backup Name

SnapCenter_hana-1_LocalSnapAndsnapVault_Dally_04-28-2022_16.21.41.5853

2 scadmin

Backup Now

Summary Card
10 Backups
9 Snapstot s backips
1 Hle Based backup X

0 Clones

Count  IF

A caixa de dialogo Restore (Restaurar) mostra as localizagbes secundarias.
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Cone | Festore

End Date
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @
O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

As etapas de restauracao e recuperacao adicionais sao idénticas as anteriormente abordadas para um
backup Snapshot no storage primario.

Onde encontrar informagdes adicionais

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes
documentos e/ou sites:

* Guia do usuario do FSX for NetApp ONTAP: O que é o Amazon FSX para NetApp ONTAP?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

» Pagina de recursos do SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

* Documentacgao do software SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

» Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter
"Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter"

* Replicagao do sistema SAP HANA — backup e recuperacdo com SnapCenter

"Backup e recuperagdo com o SnapCenter"

Histérico de versoes

Versao Data Histérico de versodes do
documento
Versao 1,0 Maio de 2022 Langamento inicial.

Protecao de dados do SAP HANA e alta disponibilidade
com o SnapCenter, o SnapMirror active Sync e o cluster de
storage VMware Metro

Protecao de dados do SAP HANA e alta disponibilidade com o SnapCenter, o
SnapMirror active Sync e o cluster de storage VMware Metro

Este documento fornece as praticas recomendadas de protecdo de dados com o
SnapCenter em um ambiente VMware combinado ao SnapMirror active Sync como uma
solucao de alta disponibilidade para os recursos de STORAGE HANA.

Autor: Nils Bauer, NetApp

Ambito deste documento

O documento nao se destina a ser uma descrigdo passo a passo de como configurar o ambiente completo,
mas abrange conceitos e detalhes relevantes relacionados com:

» Configuragao de sistemas SAP HANA com VMware VMFS

» Configuragao de sincronizagao ativa do SnapMirror para SAP HANA

» Configuragéo do SnapCenter para HANA no VMware com VMFS

» Configuragédo do SnapCenter para sincronizagao ativa do SnapMirror

» Operagdes do SnapCenter com HANA em sincronizacao ativa do VMware e do SnapMirror
Vamos nos concentrar em uma configuragao vMSC (VMware Metro Storage Cluster) usando uma

configuragéo de acesso uniforme do SnapMirror ative Sync, como mostrado na figura abaixo, mas também
tocaremos brevemente em bare metal, bem como configuracdes de acesso néo uniformes.
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Visado geral SAP HANA de alta disponibilidade

Este capitulo fornece uma visao geral das opcdes de alta disponibilidade para o SAP
HANA que compara a replicagao na camada de aplicagdo com a replicagao de storage.

Replicagao do sistema SAP HANA (HSR)

A replicacao do sistema SAP HANA oferece um modo de operacéo no qual os dados s&o replicados de forma
sincrona, pré-carregados na memoria e atualizados continuamente no host secundario. Este modo permite
valores de rto muito baixos, aproximadamente 1 minuto ou menos, mas também requer um servidor dedicado
que é usado apenas para receber os dados de replicagdo do sistema de origem. Devido ao baixo tempo de
failover, a replicagéo do sistema SAP HANA também costuma ser usada para operagdes de manutengao de
inatividade quase zero, como atualizacdes de software HANA. As solucdes de cluster do Linux Pacemaker
sdo normalmente usadas para automatizar operacées de failover.

Em caso de qualquer falha no local principal, no storage, no host ou no local completo, o sistema HANA faz
failover automaticamente para o local secundario controlado pelo cluster do Linux Pacemaker.

Para obter uma descrigdo completa de todas as opgbes de configuragao e cenarios de replicagao, "SAP
HANA System Replication e SAP Help Portal" consulte .
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q el

==
FYJAANA = HANA system replication

_-----_______~
N e,

Storage, host or site failure:
Automated failover of HANA system

to secondary node
RPO=0, RTO<1min

TiNetApp FINetApp.

ocooo

Sincronizagao ativa do NetApp SnapMirror

O SnapMirror active Sync permite que os servigos empresariais continuem operando mesmo em uma falha
completa do local, com suporte ao failover de aplicacées de forma transparente, usando uma cépia
secundaria. Nao ha necessidade de intervencdo manual ou script personalizado para acionar um failover com
a sincronizagéo ativa do SnapMirror. O SnapMirror active Sync € compativel com clusters AFF, clusters All-
Flash SAN Array (ASA) e C-Series (AFF ou ASA). A sincronizagao ativa do SnapMirror protege aplicagoes
com LUNs iSCSI ou FCP.

A partir do ONTAP 9.15.1, o SnapMirror active Sync é compativel com uma funcionalidade ativo-ativo
simétrica. Ativo-ativo simétrico habilita operagdes de e/S de leitura e gravagéo de ambas as copias de um
LUN protegido com replicagao sincrona bidirecional, de modo que ambas as copias LUN possam servir
operagoes de €e/S localmente.

Mais detalhes podem ser encontrados em "Descrigao geral da sincronizacao ativa do SnapMirror no ONTAP".

HANA bare metal

Ao executar o SAP HANA em um servidor bare metal, vocé pode usar o SnapMirror active Sync para fornecer
uma solugéo de storage altamente disponivel. Os dados sao replicados de forma sincrona, fornecendo um
RPO igual a 0.

No caso de uma falha de storage, o SISTEMA HANA acessara de forma transparente a copia espelhada no
local secundario usando o segundo caminho FCP que fornece rto de 0.

Em caso de falha de um host ou de um local completo, um novo servidor no local secundario precisa ser
fornecido para acessar os dados do host com falha. Normalmente, este seria um sistema de teste ou QA do
mesmo tamanho que a produgao, que agora sera desligado e sera usado para executar o sistema de
producédo. Depois que os LUNs no local secundario forem conectados ao novo host, o banco de dados HANA
precisa ser iniciado. Portanto, o rto total depende do tempo necessario para provisionar o host e o tempo de
inicializagdo do banco de DADOS HANA.
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active sync
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VSphere Metro Storage Cluster (vVMSC)

Ao executar o SAP HANA em um ambiente VMware usando datastores anexados ao FCP, vocé pode usar a
sincronizagao ativa do SnapMirror para criar um cluster de storage do VMware Metro. Em tal configuragéo, os
armazenamentos de dados usados pelo sistema HANA sao replicados de forma sincrona para o local
secundario.

Em caso de falha de storage, o host ESX acessara automaticamente a cépia espelhada no local secundario
fornecendo um rto de 0.

No caso de uma falha completa do host ou do local, o vSphere HA é usado para iniciar a VM HANA no host

ESX secundario. Quando a VM HANA esta em execugao, o banco de DADOS HANA precisa ser iniciado. O
rto total, portanto, depende principalmente do tempo de inicializacdo do banco de DADOS HANA.

G S vSphere HA Cz
E

« Storage failure:

+ RPO=0, RTO=0
* Host or site failure:

« RPO=0

_--------\

l ESX-1 Stretched Cluster vMSC ESX-2 .

I == Active non- Active non- _— I Automated failover of HANA VM

A optimized optimized e with vSphere HA
optimized optimized HANA database start required
1 1 RTO depending on startup time
=
o o

ﬂf

A
v

SnapMirror
active sync

Comparagao de solugoes

A tabela a seguir fornece um resumo das principais carateristicas das solu¢des descritas acima.
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RPO com qualquer falha

Rto com falha de storage

Rto com falha do local ou
do host

Automacao de failover

E necessario um servidor
dedicado no local
secundario

Replicagao do sistema
HANA

RPOigualaOe
replicagao sincrona

Rto superior a 1min

Rto superior a 1min

Sim,

Failover automatizado em
host HSR secundario

controlado pelo conjunto
de pacemakers.

Sim,

necessario para pre-
carregar dados na
memoaria e habilitar
failover rapido com
inicializagdo do banco de
dados.

Exemplo de visao geral da configuragao

SnapMirror ative Sync — SnapMirror ative Sync —

bare metal

Rto superior a 0 ms com
failover de storage
transparente

Rto: Dependendo do
tempo necessario para a
preparagao do servidor e
inicializagao do banco de

dados HANA.

Sim, para falha de
armazenamento

N&o, para falha do host
ou do local

(Provisionamento de host,

conexao de recursos de
storage, inicio do banco
de dados HANA)

Nao,

o servidor s6 é necessario

em caso de failover.
Normalmente, o servidor
usado para QA seria
usado para produgéao.

VMware vMSC

Rto: Dependendo do
tempo necessario para a
inicializagao do banco de

dados HANA.

Sim, para falha de
armazenamento

Sim, para falha do host ou
do local

(Failover da VM para
outro local automatizado
com o vSphere HA, inicio
do banco de dados
HANA)

Nao,

Os recursos no host ESX
sa0 necessarios apenas
em caso de failover.
Normalmente, os
recursos de QA seriam
usados para produgao.

Na configuragéo do laboratério, estamos usando uma configuragao de acesso uniforme,
onde ambos os hosts ESX tém acesso a ambos os clusters de armazenamento. Nas
proximas segdes, descrevemos a configuragado de acesso uniforme, mas também
destacamos as diferencas para uma configuracdo nao uniforme.
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A700 Primary site -

Datastore
HANA Data

Datastore
HANA Log

Datastore

HANA OS
SnapCenter OS
SnapCenter
VMware plugin

Datastore
HANA Shared

Versoes de software

Software

ONTAP

Cliente vSphere

ESXi

Plug-in do SnapCenter para vSphere
OS do Linux

SAP HANA

SnapCenter

Datastore
HANA Data

[ : =

Datastore
HANA Log

Datastore

HANA 0S Primary site .
SnapCenter OS = current ONTAP replication
Datastore SnapCenter source for the HANA CG
HANA Shared VMware plugin
Versao
A700: 9.15.1P7, A800: 9.16.1RC1
8.0.3
8.0.3
6.0.1
SLES PARA SAP 15 SP5
2,0 SPS8
6.0.1

Provisionamento e instalagao do SISTEMA HANA

Este capitulo descreve a instalacéo e configuragao do sistema SAP HANA especifico
para uma configuracdo VMware usando VMFS. As melhores praticas genéricas
adicionais podem ser encontradas em "SAP HANA em sistemas NetApp AFF com

protocolo Fibre Channel".

Configuragcado de armazenamento

A figura abaixo mostra a configuragao de storage e armazenamento de dados para o sistema HANA. Vocé
deve configurar um volume dedicado, LUN, datastore para cada sistema de arquivos do sistema HANA. Os
armazenamentos de dados ndao devem ser compartilhados em varios SISTEMAS HANA ou outros workloads.
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Volume HANA-Data-SMA Volume HANA-Log-SMA Volume HANA-Shared-SMA Volume Infrastructure

VMDK VMDK VMDK VMDK
HANA-Data-SMA HANA-Log-SMA HANA-Shared-SMA SnapCenter

VMDK
SC Plugin

VMDK
HANA-OS-SID

Todos os trés LUNs do SISTEMA HANA (HANA e HANA), bem como o LUN para as imagens do sistema
operacional e os componentes do SnapCenter, foram provisionados no cluster de storage A700.

Todos os volumes do SISTEMA HANA devem ser provisionados no mesmo SVM. Na
configuragédo de sincronizagéao ativa do SnapMirror descrita posteriormente, criaremos um

@ grupo de consisténcia em todos os trés VOLUMES HANA, o que exige que os volumes estejam
no mesmo SVM. O volume de infraestrutura estara em um grupo de consisténcia diferente e,
portanto, podera estar em um SVM diferente.

= I ONTAP System Manager

DASHBOARD LUNS
INSIGHTS Qsearch L Download @ Show/hide V' n
STORAGE - Name Storage VM Volume size 10ps Latency (ms) ‘Throughput (M8/s)
Overview Q Q pluexpdr Q - > > >
Yolunes; V' WolPE-1724163990635 Svm200_bluexpdr_a700s wol_FCoE 2 4MiB 0 0 0
LUNs

v wolPE-1724163990633 svm200_bluexpdr_a700s Wol FCoE_1 ami 0 0 0
NVMe names; paces
Consistency groups v Draas_qa_lunl Svm200_bluexpdr_a700s DraaS_ga_lun1 200GiB [ 0 [
Storage VMs v DRaas qa lun2 SVm200,_bluexpdr_a700s DRaas_ga_lun2 100GiB 0 0 0
.

L v Infrastructure svm200_bluexpdr_a700s Infrastructure 278 50 031 058

NETWORK b

Vv hana_data SMA svm200_bluexpdr_a700s hana_data SMA 300 GiB o 024 o
Overview

v hana_log SMA svm200,bluexpdr_a700s hana_log_SMA 158.GiB 0 024 0
Ethernet ports
p— v hana shared SMA 5vm200, bluexpdr_a700s hana_shared_SMA 210Gi8 1 016 001
EVENTS & JOBS v hana test lun svm200_bluexpdr_a700s hana_test lun 178 0 039 0
PROTECTION L
HOSTS ~
CLUSTER E

Showing 1-9 of 9 LUNs Sas “

Um grupo de iniciadores deve ser configurado e os LUNs acima devem ser mapeados para o host ESX-1, que
esta préoximo ao sistema de armazenamento A700 em nossa configuracao de laboratério.
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Provisionamento de datastore

Criamos trés armazenamentos de dados para o sistema HANA usando os trés LUNs provisionados
anteriormente. Além disso, criamos um datastore de infraestrutura usando o LUN de infraestrutura.

= vsphereclient QO C & Administrator@VSPHERELOCAL v @) @~

¢ g hana_data_SMA | i acrons

[ E] <] Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v @@ tme-rhevO2.rtp.openenglab.netapp.com
~ [ Datacenter_87 Details B Capacity and Usage ® Related Objects ©
B tig-datastorel Last updated at 6:57 AM

B 120-datastorel

Storage 98.33GB free
Hosts 2 i
8 hana_log_sMA 20142 68 used 299.75 GB capacity
S hana_shared_SMA Virtual machines 1
s haha‘(m - VM templates @
N Location ds:///vmfs/volumes/6787d6f
B Infrastructure b-e45ecdac-dd2c-3cecefii7a None

VIEW STATS REFRESH

Provisionamento de VM e instalagdao do sistema operacional

Em nossa configuracao de laboratério, implantamos uma nova VM e colocamos o VMDK para o sistema
operacional Linux no datastore da infraestrutura.

Configuracao de disco de VM

Trés novos discos foram adicionados a VM HANA, cada disco em um dos datastores criados para o sistema
HANA.

Edit Settings | hana-1

Virtual Hardware VM Options ~ Advanced Parameters

ADD NEW DEVICE v

> cPU
> Memory

> Hard disk 1

Maximum Size 29833GB
VM storage policy Datastore Default v

Type Thick Provision Lazy Zeroed

Sharing No sharing

Disk File [hana_data_SMA] hana-1/hana-1.vmdk

Disk Mode Dependent

Virtual Device Node SCSl controller O SCSI(0:1) Hard disk

> Harddisk 3 120 GB ~

> Hard disk 4 150 GB v

Configuragao do parametro da VM

O parametro disk.EnableUID deve ser adicionado e definido como true . O pardmetro é exigido pelo
SnapCenter. Se nao definir a operacao "descobrir recurso virtual" do SnapCenter falhara.

A VM deve ser parada antes que o parametro possa ser adicionado.
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Edit Settings | hana-1

Virtual Hardware VM Options Advanced Parameters

Advanced Configuration Parameters
Modify or add configuration parameters as needed for experimental features or as instructed by technical support.
Empty values will be removed (supported on ESXi 6.0 and later).

Attribute Value

disk EnableUUID TRUH m

Attribute

i nvram

: svga.present

: hpetO.present

¢ RemoteDisplay.maxConnections
i sched.cpu.latencySensitivity

: tools.guest.desktop.autolock

+ vmxstats.filename

: numa.autosize.cookie

i numa.autosize.vcpu.maxPerVirtualNode
: cpuid.coresPerSocket.cookie

: sched.swap.derivedName

Value

hana-1.nvram

TRUE

TRUE

<1

normal

TRUE

hana-1.scoreboard

80012

8

8

/vmfs/volumes/677ec7ag

TRUE

: pciBridgel.present

A funcionalidade pode ser verificada com o comando abaixo.

hana-1:~ # sg ing /dev/sdd

standard INQUIRY:

PQual=0 PDT=0 RMB=0 LU CONG=0 hot pluggable=0 version=0x06 [SPC-4]
[AERC=0] [TrmTsk=] NormACA=0 HiSUP=0 Resp data format=2
SCCS=0 ACC=0 TPGS=0 3PC=0 Protect=0 [BQue=0]

EncServ=0 MultiP=0 [MChngr=0] [ACKREQQ=0] Addrle=0
[RelAdr=0] WBusl6=1 Sync=1 [Linked=0] [TranDis=0] CmdQue=1
length=36 (0x24) Peripheral device type: disk

Vendor identification: VMware

Product identification: Virtual disk

Product revision level: 2.0

Unit serial number: 6000c293fecf25acobcd457af67felf54

Preparacao do sistema de arquivos no host Linux

Criacao do sistema de arquivos xfs em novos discos

Os nomes dos dispositivos novos os novos discos podem ser verificados com o comando abaixo.
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hana-1:/install # 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 250G 0 disk

F—sdal 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root

/var

/usr/local

/tmp

/srv

/opt

/home

/boot/grub2/x86++ ++64-efi
/boot/grub2/i386-pc

/ .snapshots

/

L—system—swap 254:1 0 2G 0 lvm SWAP
sdb 8:16 0 200G 0 disk

sdc 8:32 0 120G 0 disk

sdd 8:48 0 150G 0 disk

sr0 11:0 1 1024M 0 rom
hana-1:/install #

Um sistema de arquivos xfs foi criado em cada um dos trés novos discos.
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hana-1:/install # mkfs.xfs /dev/sdb
meta-data=/dev/sdb isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdc
meta-data=/dev/sdc isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdd
meta-data=/dev/sdd isize=512 agcount=4, agsize=9830400 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1, sparse=1, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=39321600, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=19200, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
hana-1:/install #

Criacdo de pontos de montagem

142



hana-1:
hana-1:
hana-1:
hana-1:
hana-1:

hana-1:

NN N N N

H o o 4 %

mkdir
mkdir
mkdir
chmod
chmod

chmod

Configuracao do /etc/fstab

/hana/data/SMA/mnt00001
/hana/log/SMA/mnt00001
/hana/shared

777 /hana/log/SMA

777 /hana/data/SMA

777 /hana/shared
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hana-1:/install # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/@/var 0 0

/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O

/dev/system/root /srv btrfs subvol=/Q@/srv 0 0

/dev/system/root /root btrfs subvol=/Q@/root 0 O

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 0

/dev/system/root /boot/grub2/x86 64-efi btrfs subvol=/@/boot/grub2/x86 64-
efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/@/boot/grub2/i1386-pc 0
0

/dev/system/swap swap swap defaults 0 O

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=2E8C-48El /boot/efi vfat utf8 0 2

/dev/sdb /hana/data/SMA/mnt00001 xfs relatime, inode64 0 0

/dev/sdc /hana/log/SMA/mnt00001 xfs relatime,inode64 0 0

/dev/sdd /hana/shared xfs defaults 0 O

hana-1:/install #

hana-1:/install # df -h

Filesystem Size Used Avail Use$% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 26M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup
/dev/mapper/system-root 60G 35G 25G 58% /
/dev/mapper/system-root 60G 35G 25G 58% /.snapshots
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 35G 25G 58% /home
/dev/mapper/system-root 60G 35G 25G 58% /opt
/dev/mapper/system-root 60G 35G 25G 58% /srv
/dev/mapper/system-root 60G 35G 25G 58% /tmp
/dev/mapper/system-root 60G 35G 25G 58% /usr/local
/dev/mapper/system-root 60G 35G 25G 58% /var
/dev/mapper/system-root 60G 35G 25G 58% /root
/dev/sdal 253M 5.1M 247M 3% /boot/efi

tmpfs 6.3G 56K 6.3G 1% /run/user/0

/dev/sdb 200G 237M 200G 1% /hana/data/SMA/mnt00001
/dev/sdc 120G 155M 120G 1% /hana/log/SMA/mnt00001
/dev/sdd 150G 186M 150G 1% /hana/shared
hana-1:/install #
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INSTALAGAO HANA

Ainstalacdo HANA agora pode ser executada.

Com a configuracao descrita, o diretorio /usr/sap/SMA estara no VMDK do os. Se /usr/sap/SMA
deve ser armazenado no VMDK compartilhado, o disco compartilhado HANA pode ser
particionado para fornecer outro sistema de arquivos para /usr/sap/SMA.

Chave de armazenamento de usuarios para SnapCenter

E necessario criar um arquivo de usuario para um usuario de banco de dados do sistema, que deve ser usado
pelo SnapCenter. O numero da instdncia DO HANA deve ser definido de acordo com a porta de comunicagao.
Em nossa instancia de configuragdo, o numero "00" é usado.

Uma descrigdo mais detalhada pode ser encontrada em "Configuragéo especifica de recursos do SnapCenter

para backups de bancos de dados SAP HANA"

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbuserstore set SMAKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

A conetividade pode ser verificada com o comando abaixo.

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbsgl -U SMAKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> exit
smaadm@hana-1:/usr/sap/SMA/HDBOO

Configuragao de sincronizagao ativa do SnapMirror

este artigo aborda as etapas de configuragdo necessarias para esta solugao.

Pré-requisitos
Os clusters de storage e as SVMs relevantes devem ser colocados em Contato.

O ONTAP Mediator precisa estar disponivel e configurado em ambos os clusters de storage.
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Volumes

Layout de armazenamento e configuragado de grupo de consisténcia

Na documentagao do ONTAP "Descri¢ao geral da sincronizacao ativa do SnapMirror no ONTAP", o conceito
de grupos de consisténcia com a sincronizagao ativa do SnapMirror € descrito da seguinte forma:

Um grupo de consisténcia € uma colegéo de volumes do FlexVol que oferece uma garantia de consisténcia
para o workload da aplicacéo que precisa ser protegido para manter a continuidade dos negocios.

O objetivo de um grupo de consisténcia é tirar imagens instantaneas simultaneas de varios volumes,
garantindo assim copias consistentes com falhas de uma colegéo de volumes em um momento. Um grupo de
consisténcia garante que todos os volumes de um conjunto de dados sejam silenciados e, em seguida,
encaixados exatamente no mesmo ponto no tempo. Isso fornece um ponto de restauragao consistente com
dados nos volumes que d&o suporte ao conjunto de dados. Um grupo de consisténcia mantém, assim,
consisténcia dependente da ordem de gravagao. Se vocé decidir proteger aplicativos para a continuidade dos
negocios, o grupo de volumes correspondentes a esse aplicativo deve ser adicionado a um grupo de
consisténcia para que um relacionamento de prote¢ao de dados seja estabelecido entre uma origem e um
grupo de consisténcia de destino. A consisténcia de origem e destino deve conter o mesmo numero e tipo de
volumes.

Para a replicacdo de SISTEMAS HANA, o grupo de consisténcia precisa incluir todos os volumes usados pelo
sistema HANA individual (dados, log e compartilhado). Os volumes que devem fazer parte de um grupo de
consisténcia devem ser armazenados no mesmo SVM. As imagens do sistema operativo podem ser
armazenadas num volume separado com o seu proprio grupo de consisténcia. A figura abaixo ilustra um
exemplo de configuragdo com dois SISTEMAS HANA.
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Configuracao do grupo de iniciadores

P
ETHANA

Em nossa configuragao de laboratério, criamos um grupo de iniciadores, incluindo as SVMs de storage, que
sdo usadas para a replicagao de sincronizagao ativa do SnapMirror. Na configuragao de sincronizagao ativa
do SnapMirror descrita posteriormente, definiremos que o grupo de iniciadores fara parte da replicagao.

Usando as configuragdes de proximidade, definimos qual host do ESX esta proximo a qual cluster de
armazenamento. No nosso caso, 0 A700 esta préximo do ESX-1 e 0 A800 esta proximo do ESX-2.
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ONTAP System Manager Search actions, objects, and pages

SAN initiator groups
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Name D
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hana log SMA 2
hana_shared_SMA 3
hana_test Jun 4

Em uma configuragdo de acesso néo uniforme, o grupo de iniciadores no cluster de
armazenamento primario (A700) deve incluir somente os iniciadores do host ESX-1, ja que nao
@ ha conexdo SAN ao ESX-2. Além disso, vocé precisa configurar outro grupo de iniciadores no
segundo cluster de armazenamento (A800), que inclui apenas os iniciadores do host ESX-2. A
configuragéo de proximidade e a replicagdo do grupo de iniciadores ndo sao necessarias.

Configure a protecdo com o gerenciador de sistema ONTAP

NTAP System Manager Search actions, obj
DASHBOARD OVeereW
INSIGHTS i
< Intercluster settings Protected data -
STORAGE L
Network interfaces Volume protection
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Volumes © woerin e 21ofthe 62 volumes aen' protected.
e © 268100100 2 ¥ a v 5 o
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NETWORK v — o 0% - o ao% - 0% ’

pegnen cuosTe
© tmeaso

EVENTS & JOBS ™
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“é"l::::m Lets you select specific volumes for protection if you don't need to  Lets you select which volumes you want to be backed up to a cloud Lets you protect a consistency group with a zero recovery time
Relationships protect entire storage VMs. destination objective.
HOSTS ~
SAN Initiator groups (@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for protection,

Storage VM peers

NVMe subsystem

e
cLusTER v
©1

v Local policy settings @
v Cloud object stores @

~ Cloud Backup Service @  Status: ® Not configured

Replicagado do grupo de consisténcia e do grupo de iniciadores

E necessario criar um novo grupo de consisténcia e adicionar todos os trés LUNs do sistema HANA ao grupo
de consisténcia.
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"Replicar grupo de iniciadores" foi ativado. O grupo imitator permanecera em sincronia independente onde as
alteragbes sao feitas.

Em uma configuragdo de acesso nao uniforme, o grupo de iniciadores néo deve ser replicado,
uma vez que um grupo de iniciadores separado deve ser configurado no segundo cluster de
armazenamento.

= [ ONTAP System Manager

DASHBOARD Protect Consistency group x
INSIGHTS PROTECTION POLICY

STORAGE ~ AutomatedFailOverDuplex -

NETWORK " Source O Destinati

EVENTS & JOBS v cwstm
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1 SR _dest
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PERFORMANCE SERVICE LEVEL
hana_data_SMA x
-~

hana_log_SMA x

Host information

Replicateiniiator groups @)

Configuration details

4 nitize reltonship @

Ao clicar nas definicdes de proximidade, pode rever a configuragao efetuada antes na configuragdo do grupo
de iniciadores.

= Pl ONTAP System Manager

Proximity settings
Initiator Initiator in proximity to

Initiator group: cluster 87_1
Mapped LUNs: 3

10:00:00:10:9b:17:04:69 Source
10:00:00:10:9b:17:04:6a
10:00:00:10:9b:40:09:7F

10:00:00:10:9b:40:69:80

O cluster de armazenamento de destino deve ser configurado e "inicializar relacionamento” deve ser ativado.
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Sincronizagao

No cluster de armazenamento A700 (fonte), a nova relagao esta agora listada.

INTAP System Manager

Search actions, obj
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INSIGHTS Local destinations  Local sources
STORAGE
Overview Q search 4 Download ~®© Show/hide Vv = Filter
Source Destination Policy type

wns
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Showing 1 - 9 of 9 Relationships

e

No cluster de armazenamento A800 (destino), a nova relagéo e o status da replicagédo sao listados.
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Cluster ~

Overview

Hardware

Settings
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Armazenamento de dados da infraestrutura

O armazenamento de dados, onde as imagens do SISTEMA OPERACIONAL do HANA, do SnapCenter e do
plug-in vSphere sdo armazenadas, é replicado da mesma forma que descrito para os datastores do banco de
dados HANA.
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Local principal

O comportamento de sincronizagao ativa do SnapMirror € simétrico, com uma excegao importante - a
configuragéo do site principal.

A sincronizacao ativa do SnapMirror considerara um site a "fonte" e o outro o "destino". Isso implica uma
relacdo de replicacdo unidirecional, mas isso ndo se aplica ao comportamento de 10. A replicacéo é
bidirecional e simétrica, e os tempos de resposta de e/S sdo os mesmos em ambos os lados do espelho.

Se o link de replicagao for perdido, os caminhos de LUN na cépia de origem continuarédo a servir dados
enquanto os caminhos de LUN na cépia de destino ficarao indisponiveis até que a replicagéo seja
restabelecida e o SnapMirror entre novamente em um estado sincrono. Os caminhos irdo entao retomar a
veiculacao de dados.

O efeito de designar um cluster como uma fonte simplesmente controla qual cluster sobrevive como um
sistema de armazenamento de leitura e gravacéao se o link de replicacao for perdido.

O local principal é detetado pelo SnapCenter e usado para executar operacdes de backup, restauragao e
clonagem.

@ Lembre-se de que a origem e o destino ndo estdo vinculados ao SVM ou ao cluster de storage,
mas podem ser diferentes para cada relacionamento de replicacao.
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Configuragao do SnapCenter

Conforme declarado no inicio do documento, o objetivo do documento é fornecer as
melhores praticas para um AMBIENTE HANA usando o VMware com VMFS e a
sincronizacao ativa do SnapMirror. Apenas abordaremos detalhes e etapas importantes
relevantes para esta solucao especifica e ndo explicaremos os conceitos gerais do
SnapCenter. Estes conceitos e outras informacdes adicionais sobre o SnapCenter
podem ser encontrados em:

"Backup e recuperacado do SAP HANA com o SnapCenter"
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"Replicacao do sistema SAP HANA: Backup e recuperacdo com o SnapCenter"

"Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter"

Pré-requisitos

Em geral, a sincronizacao ativa do SnapMirror deve ser configurada antes que os recursos protegidos sejam
adicionados ao SnapCenter. Se os backups tiverem sido criados antes da configuragéo da sincronizagao ativa
do SnapMirror, eles s6 existirdo no armazenamento primario original e ndo serado replicados posteriormente.

O recurso do SnapCenter HANA deve ser descoberto automaticamente

Os recursos configurados com o VMware VMFS ou os recursos protegidos com a sincronizagao ativa do
SnapMirror devem ser automaticamente descobertos pelo SnapCenter para permitir operagdes especificas
necessarias para essas configuragdes.

Como os volumes que ndo sao de dados HANA sempre sao recursos configurados manualmente no
SnapCenter, eles ndo sdo compativeis com o SnapCenter pronto para uso. Discutiremos opgdes e solugdes
alternativas para volumes que ndo sejam de dados posteriormente neste documento.

Varios sistemas host do SAP HANA devem ser configurados usando um plug-in HANA central e, portanto, séo
recursos configurados manualmente por padrao. Esses SISTEMAS HANA ndo s&o compativeis com o
SnapCenter ao usar o VMware VMFS ou a sincronizagao ativa do SnapMirror.

SnapCenter para VMware vSphere

O plug-in do SnapCenter para VMware vSphere deve ser implantado no ambiente VMware.

Endereco IP de gerenciamento no SVM que hospeda os volumes

Mesmo que os clusters sejam adicionados ao SnapCenter, os SVMs que hospedam os volumes de origem e
destino devem ter um endereco IP de gerenciamento configurado.

APls REST para comunicagao de storage

O gerenciamento e o monitoramento da sincronizagao ativa do SnapMirror exigem acesso a APl REST.
Portanto, o SnapCenter deve ser configurado para usar APls REST para comunicagdes de storage. O
parametro "IsRestEnabledForStorageConnection" no arquivo de configuracao C: NetApp.dll.config deve ser
definido como true.

<add key="IsRestEnabledForStorageConnection" value="true">
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Adicione sistemas de storage

Os sistemas de storage podem ser adicionados depois que a API REST estiver habilitada para SnapCenter. E
necessario adicionar os dois clusters de storage, e ndo o SVM individual.
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Settings svm200 bluexpdr a700s 10.193.39.178 tme-a700s-clus.rtp.openenglab.netapp.com AFF v
svm200 bluexpdr a800 1-02-cm.rp. netapp.com AFF v
A Aers
use test tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v

Adicionar host — plugin SnapCenter para VMware vSphere

Se um recurso no SnapCenter estiver sendo executado em um ambiente VMware virtualizado, o SnapCenter
aproveita o plug-in do SnapCenter para VMware vSphere para estender os fluxos de trabalho de backup,
restauracao e clonagem do SnapCenter com as etapas necessarias na camada VMware.

Antes que o host possa ser adicionado ao SnapCenter, o plug-in do SnapCenter para VMware vSphere deve
ser implantado no ambiente VMware.

@ As credenciais devem ser definidas durante o fluxo de trabalho de adi¢cdo do host, em que o

vSphere pode ser selecionado como um tipo de host.

sign Out

M NetApp SnapCenter® > scadmin  SnapCenterAdmin

X

Add Host

[ o v Te]
HostName | Host Name or IP o
tme:2300-ef501-02-d1 Credentials ['None -] o+

- [

Prechecks and of pl P using al that is set to "None'. Plug-ins must be manually Installed and plug-in services should be up and running.
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N NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin [ Sign Out
Managed Hosts Disks Shares Initiator Groups iSCSI Session

S
ot
8 pesnboard Search by Name +
Ada
@  Resources
Host Type Plug-ins. Overall Status
P ’
<& Monitor Al - ‘ VMware vSphere ~ | Nothing Selected
~
il Reports [ Name 1= Type System Plugin Version Overall Status
& Hosts ] tme-a300-efs01-02-d1 vSphere Stand-alone VMware vSphere 6.0.1 ® Running
3-8 Storage Systems
2= Settings
A Nerts

I NetApp SnapCenter® ~  Rscadmin  SnapCenterAdmin [ Sign Out

Managed Hosts X
[y b

Search by Name

Host Details

Host Name tme-a300-efs01-02-d1

[ Name Ik Alerts
- = HostIP 10.193.39.112
[ hanat No Alerts
tme-a300-efs01-02-d1 Overall Status @ Running

. Host Type vSphere

System Stand-alone
Credentials ~ vsphere |+

Push Server

Credentials ||

VCenter Host 10.193.67.87
VCenter Port 443
VCenter User administrator@vsphere.local
Plug-ins SnapCenter Plug-in 6.0.1 for VMware vSphere

VMware vSphere

@ Nenhuma configuragéo adicional necessaria no proprio plugin SnapCenter for vSphere.

Adicionar host — sistema HANA

@ Sem requisitos especificos. A implantagao do plugin e a descoberta automatica sao feitas como
de costume.

Com o processo de detegdo automatica, o SnapCenter deteta que o recurso HANA estéa sendo executado
virtualizado com VMFS/VMDKs. O SnapCenter também deteta a configuragdo de sincronizagao ativa do
SnapMirror e identifica o site principal atual.

Apos a detecao automatica de recursos, o local principal atual € mostrado na secéo espaco fisico do

armazenamento da exibicdo de recursos. A detecdo de qual sistema de armazenamento é mestre é baseada
na saida do comando ONTAP, que é usado pelo SnapCenter.

volume show -vserver <vs> -volume <vol> -fields smbc-consensus, is—-smbc-
master
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M NetApp SnapCenter® @ = @©- 2sadmin  SnapCenterAdmin [ SignOut

saprana | Resource - Details X

Search databases

Details for selected resource

2w System
— Type Multitenant Database Container

HANA System Name SMA
siD SMA
Tenant Databases SMA
Plug-in Host hana-1
HDB Secure User Store Key SMAKEY
HDBSQL OS User smaadm
Log backup location Jusr/sap/SMA/HDBOO/backup/log
Backup catalog location Just/sap/SMA/HDBOO/backup/log
System Replication None
Plug-in name SAP HANA
Last backup 01/29/2025 3:14:18 AM (Completed)
Resource Groups hana-1_hana_MDC_SMA
Policy SM-AS-Policy
Discovery Type Auto

Storage Footprint

SVM Volume Junction Path LUN/Qtree

10.193.39.178 hana_data_SMA hana_data_SMA

Configuragao da politica

A politica usada para o recurso protegido com a sincronizagéo ativa do SnapMirror deve ser configurada
usando a replicagdo do SnapMirror, mesmo que o SnapCenter ndo acione nenhuma operagao de atualizagéo
do SnapMirror.

Modify SAP HANA Backup Palicy x
0 Name Select secondary replication options @
o Pallcy type Update SnapMirror after creating a local Snapshat copy.
o‘inapshm [J Update SnapVault after creating a local Snapshot copy.
Secondary policy label . Hourly - @
o summary Error retry count 3 o

N NetApp SnapCenter® 2 ~ % scadmin  SnapCenterAdmin [ Sign Out
Global Settings ~ Policles ~ UsersandAccess  Roles  Credential  Software
sapHanA [

855 Dashboard
"o

@ Resources . - cony

@ Montor Name Iz Scope Schedule Type Snapshot Backup Replication

e £ smas-Policy Data Backup Hourly Coples to keep: 7 copies SnapMirror

il Reports =

Hosts

1 Storage Systems

Configuragao de protegao de recursos DO HANA

Sem requisitos especificos. A configuragao de protegéo de recursos € feita como de costume.

Operacgoes de backup do SnapCenter

Com cada operacéo de backup, o SnapCenter executa a descoberta no lado da VMware,
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bem como a detecéo do local principal. Se

houver um failover de storage, o SnapCenter

detetara o novo local primario assim que um backup for executado para o recurso.

Job Details
Backup of Resource Group ‘hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy"
+ v Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy" )
v v hana-1
v Backup
» Validate Dataset Parameters
v » Validate Plugin Parameters
v » Complete Application Discovery
¥ Initialize Filesystem Plugin
I » Discover Filesystem Resources I
» Populate storage details
» Validate Retention Settings
v » Quiesce Application
v » Quiesce Filesystem
v » Create Snapshot
v » UnQuiesce Filesystem
v » UnQuiesce Application
v » Get Snapshot Details
v » Get Filesystem Metadata
> Get Virtualization Metadata
» Finalize Filesystem Plugin
- » Callact Autaciinnart data B
© Task Name: Backup Start Time: 01/29/2025 3:13:07 AM End Time: 01/29/2025 3:14:51 AM
View Logs Close

Visualizagao da topologia

X Job Details X
Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy’ .

v » ropulate storage aetais =

v » Validate Retention Settings

v » Quiesce Application

v » Quiesce Filesystem

v » Create Snapshot

v » UnQuiesce Filesystem

v » UnQuiesce Application

v » Get Snapshot Details

v » Get Filesystem Metadata

v » Get Virtualization Metadata

v » Finalize Filesystem Plugin

v » Collect Autosupport data

v » Secondary Update

v » Register Backup and Apply Retention

v » Register Snapshot attributes

v » Application Clean-Up

o » Data Collection

v » Agent Finalize Workflow

+ P Replicating to Secondary

«  » Backup of Resource Group 'hana-1_hana_MDC_SMA with policy 'SM-AS-Policy'

v ¥ (Job 250 ) Monitor snapshot in secondary for SCC_BACKUP -

~ @ Task Name: Backup Start Time: 01/29/2025 3:13:07 AM End Time: 01/29/2025 3:14:51 AM =

View Logs Close

Na visualizagao de topologia, o SnapCenter mostra os backups dos clusters de storage de origem e destino.

N NetApp SnapCenter®

SAP HANA . SMA Topology
Search databases

e System

o Manage Copies
SMA 3 Backups
o @ EEE 0 Clones
= | 0Clones -
irror copies

'

Local copies

Primary Backup(s)

search Y

Backup Name
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256
SnapCenter_SM-AS-Policy_Hourly_01-20-2025_03.00.44.5500

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284

©- Lscadmin  SnapCenterAdmin [ Sign Out

e

Backup to Object Store

Remove Protection

X

Maintenance

(1]

Back up Now. Configure Database

Summary Card

6 Backups
& Snapshot based backups
0 File-Based backups @

0 Clones

0 Snapshots Locked

Snapshot Lock Expiration Count End Date
1 01/29/2025 3:14:18 AM £
1 01/29/2025 3:01:57 AM £
1 01/29/20252:11:26 AM £
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M NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin  [# Sign Out

SAP HANA . SMA Topology X
Search databases

—
Refresh

(AL System

Manage Copies
SMA I— 3 Backups
@ 3Backups o O 0 Clones Summary Card

= 0Clones Miror copies 6 Backups

Local copies 6 Snapshot based backups
0 File-Based backups @
0 Clones

0 Snapshots Locked

Secondary Mirror Backup(s)

search v

Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1 01/29/2025 3:14:18 AM 14
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 1 01/29/2025 3:01:57 AM 4
SnapCenter_SM-AS-Policy_Hourly_01-20-2025_02.10.00.0284 1 01/29/2025 2:11:26 AM £

Ao clicar no numero de contagem no armazenamento secundario, a relagcéo atual e a direcédo de replicagcao
sdo mostradas. A fonte é sempre o site principal atual. Apés um failover de armazenamento, o local principal
sera alterado e o visor sera adaptado em conformidade. Todos os backups tém sempre a mesma relagéo,
dependendo do sistema de storage que atualmente é o local principal.

Details X
Source ES Relation Destination BackupCount
svm200_bluexpdr_a700s:hana_data_SMA Mirror svm200_bluexpdr_aB00:vol_hana_data_SMA_dest 1

Total 1

Close

Snapshots em sistemas de storage

Os backups Snapshot criados pelo SnapCenter estao disponiveis em ambos os volumes de dados HANA em
ambos os sistemas de storage. O ONTAP cria snapshots adicionais no nivel do grupo de consisténcia, que
também estéo disponiveis em todos os outros volumes HANA.

A figura abaixo mostra os snapshots do volume de DADOS HANA no cluster A700.
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ONTAP System Manager Search actions, objects, and pages

DASHBOARD VO|umeS
INSIGHTS i More Q search
STORAGE ~ Name
hana_data_SMA Al Volumes QEdit i More
Overview Q hand
Vol
olumes hana_data_SMA Overview ~ Snapshot copies  SnapMirror  Back up to cloud
LUNs

hana_shared SMA
NVMe namespaces

v =

Consistency groups hana_log_SMA + Add Q search  © Show/hide Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size (@)
Tiers

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1an/29/2025 6:13 AM 3.26GiB
NETWORK ~

G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29.110638  Jan/29/2025 6:06 AM 329GiB

Overview

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 328GiB
Ethernet ports
FC ports SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 055923 Jan/29/2025 5:59 AM 328GiB
EVENTS & JOBS v SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1an/29/2025 5:10 AM 3.28GiB
PROTECTION ~ SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473 2154262914.2025-01-29 041600 Jan/29/2025 4:16 AM 326 GiB
Overview SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 011600 Jan/29/2025 1:16 AM 325GiB
Relationships

snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152850 Jan/24/2025 10:28 AM 3.16 GiB
HOSTS ~
SAN initiator groups
NVMe subsystem
CLUSTER v

Showing 1 - 8 of 8 Snapshot Copies 1

A figura abaixo mostra os snapshots do volume de DADOS HANA no cluster A800.

= I NetApp ONTAP System Manager | tme-a800 ( Q search actions, objects, and pages <> e
Dashboard « Back to Volumes
Insights
vol_hana_data_...
Storage ~
Overview Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports & Edit i More
Volumes
LUNs
+ Add a m =
NVMe namespaces
Consistency groups ] Neme Snapshot creation time Snapshot restore size ()
Shares
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 Jan/29/2025 6:13 AM 3.07 GiB
Qtrees
rCe b: 11ef-beft _2163612411.2025-01-29_110638 Jan/29/2025 6:06 AM 3.06 GiB
Quotas
Storage VMs SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 3.05 GiB
Tiers snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_055923 Jan/29/2025 5:59 AM 3.05GiB
Network -~ SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 Jan/29/2025 5:10 AM 3.06 GiB
Overview snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_041600 Jan/29/2025 4:16 AM 3.05 GiB
Ethernet ports
snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_011600 Jan/29/2025 1:16 AM 3.04GiB
FC ports
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152850 Jan/24/2025 10:28 AM 3.01GiB
Events & jobs M
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152849 Jan/24/2025 10:28 AM 3.01GiB
Protection ~
Overview
Relationships
Hosts v
1-90f9 <« < 1 > >»
Cluster v

Restauracao e recuperacao do SnapCenter

Com os recursos virtuais armazenados na operacgao de restauracdo do SnapCenter do
VMFS/VMDK, a operacgao de restauracao € sempre feita por uma operacgao de clone,
montagem e copia.

1. O SnapCenter cria um clone de volume com base no Snapshot selecionado
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. O SnapCenter monta o LUN no volume clonado como um novo datastore no host ESX

. O SnapCenter adiciona o VMDK no datastore como um novo disco a VM HANA

O SnapCenter monta o novo disco para o sistema operacional Linux

O SnapCenter copia os dados do novo disco de volta para o local original

. Quando a operagao de copia estiver concluida, todos os recursos acima sao removidos novamente
. ARECUPERACAO DO HANA é feita como de costume

N o g~ w N

O tempo de execugao geral da operagao de restauragéo depende, portanto, do tamanho do banco de dados e
da taxa de transferéncia da conexao FC entre os clusters de armazenamento e os hosts ESX.

Além disso, quando um recurso € configurado com a sincronizagao ativa do SnapMirror, a operagao de
restauragéo do SnapCenter s6 pode ser selecionada no local principal atual.

Job Details X | Job Details X

Restore 'hana-1\hana\MDC\SMA' Restore 'hana-1\hana\MDC\SMA'
x v ¥ FIE RESWIE ApPILaUUn
+ v Restore 'hana-1\hana\MDC\SMA' il

» Stopping HANA instance

v hana-1
» Filesystem Pre Restore
v Restore
v PreRestore for Virtual Resources
» Validate Plugin Parameters
v Detach Virtual Disks
¥ Pre Restore Application
» Restore Filesystem
» Stopping HANA instance
v Restore for Virtual Resources
» Filesystem Pre Restore
v Attach Virtual Disks
v PreRestore for Virtual Resources
v Filesystem Post Restore
v Detach Virtual Disks
¥ Recover Application
» Restore Filesystem
Recovering system database
v Restore for Virtual Resources
» Checking HDB services status
v Attach Virtual Disks
» Recovering tenant database 'SMA'
v Filesystem Post Restore
» Starting HANA instance
¥ Recover Application
» PostRestore for Virtual Resources
Recovering system database
» Cleaning Storage Resources
» Checking HDB services status
» Post Restore Cleanup FileSystem
» Recovering tenant database 'SMA'
» Application Clean-Up
» Starting HANA instance
» Data Collection
» PostRestore for Virtual Resources
» Agent Finalize Workflow
» Cleaning Storage Resources
» (Job 254) (Job 254 ) read UnmountBackup

» Pnct Ractara Cleaniin Filauctam

© Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM ~| @ Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM

View Logs Close View Logs Close

Enquanto a operacéao de restauracao e recuperacgao esta em execucgao, vocé pode ver um novo volume
clonado, que foi criado no local principal atual.
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= 1 ONTAP System Manager Search actions, objects, and pages

DASHBOARD Volumes
INSIGHTS i More Qsearch L Download @ show/hide v [IiICS
STORAGE & Name Storage VM Status Capacity IOPS  latency (ms)  Throughput (MB/s)  Protection
Overview
e Q' hana Q biue G M| = > # 7 @y v
Volumes
v hanadataSMA  sm 200_bluexpdr_a700s ©@online 320GiB 10 013 051
5,84 GiB used 298 GiB available
V' hana_data_SMA _Clone_0129250507433563 svm200_bluexpdr_a700s @ Online ! 320GiB 75 on 367
326 Gi used 301 G available
V¥ hana_shared_SMA svm200_bluexpdr_a700s @ online == 215GiB 10 012 041
16 GiB used 188 GiB available
v hana_log_SMA 5vm200_bluexpdr_a700s @ online ® 163GiB 10 010 035
41GB used 150 GiB available
NETWORK "y
v hana_test_lun svm200_bluexpdr_a700s @© online 1.03TiB 12 027 131

589 MiB used 103 TiB available

EVENTS & JOBS v

PROTECTION ~
HOSTS v

CLUSTER .

No host HANA Linux, vocé pode ver um novo disco, que foi montado no host. Quando a operagéao de
restauragao for concluida, o disco, o datastore e os volumes serdao removidos novamente pelo SnapCenter.

hana-1:~ # df -h

Filesystem Size Used Avail Use$% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 58M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 36G 24G 60% /
/dev/mapper/system-root 60G 36G 24G 60% /.snapshots
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 36G 24G 60% /home
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 36G 24G 60% /opt
/dev/mapper/system-root 60G 36G 24G 60% /srv
/dev/mapper/system-root 60G 36G 24G 60% /usr/local
/dev/mapper/system-root 60G 36G 24G 60% /tmp
/dev/mapper/system-root 60G 36G 24G 60% /root
/dev/mapper/system-root 60G 36G 24G 60% /var

/dev/sdb 200G 8.0G 192G 4% /hana/data/SMA/mnt00001

/dev/sdc 120G 7.0G 113G 6% /hana/log/SMA/mnt00001

/dev/sdal 253M 5.1M 247M 3% /boot/efi

/dev/sdd 150G 28G 123G 19% /hana/shared

tmpfs 6.3G 48K 6.3G 1% /run/user/467

tmpfs 6.3G 28K 6.3G 1% /run/user/0

/dev/sde 200G 8.0G 192G 4%
/var/opt/snapcenter/scu/clones/hana data SMAmnt00001 255 scu clone 1
hana-1:~ #

Operacao de atualizagao do sistema SAP

As operacgdes de clonagem podem ser executadas no local primario ou no storage
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secundario.

O volume clonado n3o fara parte do grupo de CONSISTENCIA HANA e néo sera replicado com a
sincronizagao ativa do SnapMirror.

Informacgdes detalhadas sobre os fluxos de trabalho de atualizagdo do sistema podem ser encontradas em:
"Automatizando as operagdes de clonagem e cdpia do sistema SAP HANA com o SnapCenter"

Volumes SnapCenter que nao sao de dados

Quando os recursos sao configurados manualmente no SnapCenter e n&o séo detetados
automaticamente, o SnapCenter ndo tem conhecimento da sincronizacao ativa do
VMware e do SnapMirror. Portanto, eles ndo sao suportados nativamente pelo
SnapCenter.

Para volumes que nao séo de dados, como HANA compartilhado, as operagdes de backup e restauragao
ainda poderiam ser feitas usando o SnapCenter ao considerar etapas manuais adicionais.

Falha do sistema de storage configurado no SnapCenter

Se ocorrer uma falha do sistema de storage configurado no SnapCenter, o SnapCenter ndo mudara
automaticamente para o outro sistema de storage. O recurso de volume ndo-dados deve ser adaptado
manualmente para que a copia espelhada do volume seja usada para operagdes de backup e restauragéo.

N NetApp SnapCenter® _ - scadmin  SnapCenterAdmin [ Sign Out
SAP HANA . esource - Details X

Search databases

N Name

O KB

2  SMAshared Type Non-Data Volume

SMA-shared

R
H
2
£
"
H
3

Associated SID SMA

Plugin Host hana-1

-

Plug-in name SAP HANA
Last backup 01/30/2025 1:45:51 AM (Completed)

Resource Groups. hana-1_hana_NonDataVolume_SMA_SMA-shared

Bl

Policy Localsnap

Discovery Type Manual

Storage Footprint

SVM Volume Junction Path LUN/Qtree

svm200_bluexpdr_a700s hana_shared_SMA hana_shared_SMA

Operacgoes de backup

Embora o SnapCenter néo esteja ciente da configuragédo de sincronizagao ativa do SnapMirror para o volume
compartilhado HANA, os snapshots sao replicados para ambos os locais.

162


https://docs.netapp.com/pt-br/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html

= Il ONTAP System Manager Search actions, objects, and pages @ e o O
DASHBOARD V0|umes
INSIGHTS W Delete O Protect  § More Q search
STORAGE ~ . Fiame:
hana_shared_SMA Al Volumes QEdit i More
Overview Q | hara - -
Vol
olumes hana_data_SMA Overview  Snapshot copies ~ SnapMirror ~ Back up to cloud
LUNs
hana_shared_SMA

NVMe namespaces
Eondsisncygraps hana_log_SMA + Add Q search @ Showshide v = Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size @)
Tiers

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.31.3354 Jan/30/2025 4:45 AM 156 GiB
NETWORK v

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.22.2981 Jan/30/2025 4:45 AM 156 GiB
EVENTS & JOBS Vv

SnapmirrorCG.1ab89ec?-5506-11ef-a3fb-00a09822473_2154262914.2025-01-30_041615  Jan/30/2025 4:16 AM 156 GiB
PROTECTION ~

snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_011600 Jan/30/2025 1:16 AM 154 GiB
Overview

p G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29 163439 Jan/29/2025 11:34 AM 16 GiB
Relationships
HosTs . p G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29 110638 Jan/29/2025 6:06 AM 159 GiB
cLusTeR snapmirror. 1ab89ec7-5506-11ef-a3fb-00a098e22473 _2154262915.2025-01-24_152850 Jan/24/2025 10:28 AM 142G
Overview
Hardware
Settings
= I NetApp ONTAP System Manager | tme-a800 ( Q search actions, objects, and pages ) @ <> O

Dashboard & Back to Volumes
Insights

vol_hana_share...
Storage ~
Jo— Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports O Edit  : More
Volumes
LUNs

+ Add Q m =

NVMe namespaces

Consistency groups [] Name Snapshot creation time Snapshot restore size ()

Shares

SnapCenter LocalSnap_Hourly 01-30-2025 0145313354 Jan/30/2025 4:45 AM 16.2 GiB
Qtrees
SnapCenter Localsnap_Hourly_01-30-2025_01.45.22.2981 1an/30/2025 4:45 AM 162GiB
Quotas
StorsgaViids SnapmirrorCG.1ab8dec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_041615 Jan/30/2025 4:16 AM 16.1 GiB
Tiers SnapmirrorCG. 1absdec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_011600 1an/30/2025 1:16 AM 16GiB
Network b SNapmirrorCG.066356b3-5506-11ef-bcf8-d039ea0503a4 2163612411.2025-01-29_163439 Jan/29/2025 11:34 AM 157 GiB
Events & jobs v napmirTorCG. b 11ef-bef | 2163612411.2025-01-29_110638 1an/29/2025 6:06 AM 158 Gig
J— o snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24 152850 Jan/24/2025 10:28 AM 141 GiB
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24_152849 Jan/24/2025 10:28 AM 141 Gig
Hosts v
Cluster v

Operacao de restauro

No caso de uma restauragéo, o SnapCenter apenas executaria uma restauragéo de volume sem quaisquer
etapas especificas do VMware. Normalmente, vocé precisaria desmontar o volume compartilhado HANA no
host Linux, desconetar o datastore e, em seguida, fazer a restauragdo de volume, conetar o datastore
novamente e montar o sistema de arquivos no host Linux. Como uma operagdo manual, vocé pode parar a
VM HANA, restaurar o volume compartilhado HANA com o SnapCenter e reiniciar a VM novamente.

Cenarios de failover

este artigo destacara os cenarios de failover para essa solugao.

Configuracao de acesso uniforme

Em uma configuragéo de acesso uniforme, a SAN Fibre Channel é estendida em ambos os locais. Os hosts
ESX em ambos os locais poderiam acessar ambas as copias dos conjuntos de dados. Durante a operagao
normal, o host ESX que executa o sistema HANA esta acessando a copia local dos dados com base nas
configuragdes de proximidade na configuragao do grupo de iniciadores. Cada host ESX tem um caminho
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otimizado ativo para a copia local e um caminho nao otimizado ativo para a copia espelhada.

Funcionamento normal

Durante a operagédo normal, o sistema HANA |é e grava de/para a copia local com base no caminho otimizado
ativo do ESX-1 host. Em cada operagéo de backup, o SnapCenter detecta o local principal atual da relagao de
replicagdo e executa as operagdes de backup no local principal. Os instantaneos sao replicados para a copia

espelhada e estao disponiveis em ambos os sites. Uma operacao de restauragcao do SnapCenter seria

executada no local principal.

p— [ =
SnapCenter E: ? 1
Plugin VMware Bnaptentet — .
o = B

Stretched Cluster
vMSC

m
%)
x
N
-
.

m
@
x

I === Active non- Active non- " |
optimized

Active et Active
optimized optimized

- B

SnapMirror active sync

Proximity Settings

v

- =7 <«
Primary site < -

Datastore Datastore

Stretched FC SAN across both fault
domains

Proximity settings in initiator group
configuration define primary path for 10

SnapCenter
» detects primary site
* backups create Snapshots on
both storage clusters
* restore operations are always
done at the primary site

Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Log HANA Data HANA Log .
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Falha de storage

Se o sistema de storage no local 1 falhar, os SISTEMAS HANA acessaréo a cépia espelhada no local 2 e
continuarao a operacgao. O local primario muda para o local secundario e o SnapCenter agora executa

operagdes de backup e restauragdo no novo local primario.

p— p—
SnapCenter EE: ; 1
Plugin VMware SnapCenter ===

[ 1
1 - 1
I Stretched Cluster 1
: ESX-1 YMSC ESX-2 ‘ 1
1
b o e o e e o o o o e e e e e e e e e e e e e e e e e o J

— ActlV Active non- " |

optimized -

Proximity Settings Active
optimized

SnapMirror active sync

> - 4]
> Primary site 3

Active |0 is redirected to other storage
cluster

Other storage cluster becomes new
primary site

Failover is transparent to applications

SnapCenter detects new primary site
and uses this storage cluster for restore
operations

Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log L
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin

HANA Shared HANA Shared
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Falha do local

Em caso de falha do site, a VM HANA, bem como a VM do plug-in SnapCenter e SnapCenter for VMware,
farao failover para o host ESX no site secundario usando o vSphere HA. O banco de DADOS HANA precisa
comegar e, em seguida, acessar a copia espelhada no segundo local. O local primario muda para o local
secundario e o SnapCenter agora executa operagdes de backup e restauragdo no novo local primario.

SnapCenter —— w AN/
vephee b | PugnViware | ° _"_C ! = * VMs need to get restarted at secondary
G | +'o5 “os @ site with vSphere HA

* HANA database start either with auto
start or manually

» Applications and SnapCenter use
secondary storage cluster

Stretched Cluster
YMSC ESX-2 .

____________________________________ ] » SnapCenter detects new primary site
| —— Active non- Actve non- —— | and uses this storage cluster for restore

optimized

' optimized : operation
Proximity Settings Active Active
optimized optimized

y

- h » <
) g mam

SnapMirror active sync

Datastore B Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log -
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Configuracao de acesso nao uniforme

Em uma configuracéo de acesso n&o uniforme, a SAN Fibre Channel ndo é estendida em ambos os locais.
Cada host ESX em cada local pode acessar apenas a copia local dos conjuntos de dados.

Funcionamento normal

Durante a operagéao normal, o SISTEMA HANA |é e grava de/para a copia local. Em cada operagao de
backup, o SnapCenter detecta o local principal atual da relacédo de replicacdo e executa as operacdes de
backup no local principal. Os instantaneos sao replicados para a copia espelhada e estao disponiveis em
ambos os sites. Uma operacao de restauracdo do SnapCenter seria executada no local principal.
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— pE— =]
SnapCenter E. ?
Plugin VMware | STePCeter ﬁ » No FC SAN between sites
2] ] 2
» Each ESX host can only access its
local copy
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I 1
1 Stretched Cluster | * SnapCenter
| ESX-1 MSG ESX-2 i ; :
. v | * detects primary site
Ve e e e e oo - ’ * backups create Snapshots on
| both storage clusters
) I » restore operations are always
AC“ie = Active 10 done at the primary site
v
- B < | > B 2 [ =, 2
B EE O —
. [ o < [
SnapMirror active sync
Datastore Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Log HANA Data HANA Log -
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Falha de storage

Em caso de falha de storage, a VM HANA, bem como a VM do plug-in SnapCenter e SnapCenter para
VMware farao failover para o host ESX no local secundario usando o vSphere HA. O banco de DADOS HANA
precisa comegcar e, em seguida, acessar a copia espelhada no segundo local. O local primario muda para o
local secundario e o SnapCenter agora executa operacdes de backup e restauragcado no novo local primario.

SnapCenter 1
vSphere HA e SnapCenter SAR] * Other storage cluster becomes new

> M Ha @ primary site
* VMs need to get restarted at secondary
site with Vsphere HA

(=== mm e e e mmmmmmmm————————- . * HANA database start either with auto
1 1 start or manually
I Stretched Cluster 1 . .
| ESX-1 NISG ESX-2 i * Applications and SnapCenter use
: ! secondary storage cluster
I * SnapCenter detects new primary site
and uses this storage cluster for restore
Active 10 q
l operations
v
& e > — - :
- i Primary site =
SnapMirror active sync
Datastore Daste Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log o
HANA 0S HANA OS = current ONTAP replication
SnapCenter 0S SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Falha do local

O mesmo que falha de storage.
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site with Vsphere HA
____________________________________ » HANA database start either with auto
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| * SnapCenter detects new primary site
Active 10 P and uses this storage cluster for restore
clive .
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« « > = = ]
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SnapMirror active sync

Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log L
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Realocacao da VM HANA ou do local principal

Se a VM HANA for realocada para o outro host ESX e o local principal do storage permanecer o mesmo, uma
operacao de restauragao com o SnapCenter falhara. Como o SnapCenter usa o local principal para executar
operagdes de restauracao, o clone sera criado no lado esquerdo, enquanto a VM HANA é executada no lado
direito. Como ndo ha caminho de dados entre os sites, o SnapCenter ndo sera copiado os dados.

Como solugéo alternativa, vocé precisa garantir que a realocagéo da VM e do lado primario seja feita em
conjunto ou que vocé precise fazer o failover do local principal antes da operagao de restauragédo com o
SnapCenter.

vSphere HA L BhCehsy Shepcenter EPH » Other storage cluster becomes new
lugin VMware — ) )
> A B A primary site
* VMs need to get restarted at secondary
site with Vsphere HA
____________________________________ ! « HANA database start either with auto
1 start or manually
Stretched Cluster 1 . .
A MSe ESX-2 i » Applications and SnapCenter use
! secondary storage cluster
| I » SnapCenter detects new primary site
Active 10 S and uses this storage cluster for restore
(Clive .
l 1 operations
v
& = > = =
- v Primary site <
SnapMirror active sync ‘
Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Informagoes adicionais e historico de versoes
este artigo fornece links para recursos adicionais relevantes para esta solugao.

SnapCenter -
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"Backup e recuperacado do SAP HANA com o SnapCenter"

"Replicacao do sistema SAP HANA: Backup e recuperagcdo com o SnapCenter"

"Automatizando as operacdes de clonagem e copia do sistema SAP HANA com o SnapCenter"
"Documentacédo do software SnapCenter"

Sincronizacgao ativa do SnapMirror:

"Descrigédo geral da sincronizagao ativa do SnapMirror no ONTAP"

"NetApp ONTAP com NetApp SnapMirror ative Sync com VMware vSphere Metro Storage Cluster (vmsc)."
"Cluster de armazenamento Metro do VMware vSphere com sincronizagao ativa do SnapMirror"

"VMware vSphere Metro Storage Cluster (vMSC)"

Histérico de versoes:

Versao Data Comentario

Verséo 1,0 Marco de 2025 Verséo inicial

Protecao de dados SAP HANA com SnapCenter com
sistemas VMware VMFS e NetApp ASA

Protecao de dados SAP HANA com SnapCenter com sistemas VMware VMFS e
NetApp ASA

Este documento descreve as praticas recomendadas para protecdo de dados usando o
SnapCenter para sistemas HANA em execucdo no VMware com armazenamentos de
dados usando VMFS e LUNs armazenados em sistemas NetApp ASA .

Autor: Nils Bauer, NetApp

Ambito deste documento

Ele ndo serve como um guia passo a passo para configurar todo o ambiente, mas se concentra em detalhes
especificos do SnapCenter e do HANA no VMFS, incluindo:

» Configurando sistemas SAP HANA com VMware VMFS

» Configuragdes especificas do SnapCenter para HANA no VMware com VMFS

» Operagdes de backup, restauracéo e recuperacao do SnapCenter para HANA no VMware com VMFS
» Operacgdes de atualizacdo do sistema SnapCenter SAP para HANA no VMware com VMFS

Para obter mais informagoes e instrugoes detalhadas de configuragao, consulte os documentos listados no
""Informacgdes adicionais™ capitulo.
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https://docs.netapp.com/pt-br/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/snapcenter/index.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/index.html
https://knowledge.broadcom.com/external/article?legacyId=83370
https://docs.netapp.com/us-en/netapp-solutions/vmware/vmware-vmsc-with-smas.html
https://www.vmware.com/docs/vmware-vsphere-metro-storage-cluster-vmsc

Configuragao de laboratério usada para este documento

A figura abaixo apresenta uma visdo geral de alto nivel da configuragdo de laboratério utilizada. Dois sistemas
HANA MDC de host Unico sdo usados para demonstrar as diversas operacdes. O VFS do sistema HANA é
designado para executar operag¢des de backup, restauragao e recuperagao, enquanto o QFS do sistema
HANA serve como sistema de destino para operagdes de atualizagao do sistema SAP. O plug-in SnapCenter
para VMware é essencial para permitir que o SnapCenter gerencie recursos HANA configurados com VMware
VMFS. Embora ferramentas ONTAP para VMware tenham sido usadas para provisionar as unidades de
armazenamento para os sistemas HANA, elas ndo sdo um componente obrigatorio.

hana-8 hana-9
VFS QFs
EHANA EPHANA VCenter otV
os ¢ - -
T T T T T o A s T T T S i ESX cluster -~

o
2
o

LUN LUN LUN LUN LUN
hana_data_vfs W hana shared vis ] hana_log vfs hana_data_qfs W hana_shared qfs

LUN
hana_log_gfs

Versoes de software

Software Versao

ONTAP ASAA70 ONTAP 9.16.1
Cliente vSphere 8.0.3

ESXi 8.0.3

Plug-in do SnapCenter para vSphere 6.1.0

Ferramentas do ONTAP para VMware vSphere 10,4

OS do Linux SLES PARA SAP 15 SP6
SAP HANA 2,0 SPS8

SnapCenter 6.1P1
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Provisionamento e instalagao do SISTEMA HANA

Este capitulo descreve a instalagéo e configuragao do sistema SAP HANA especifico para uma configuragéo
VMware usando VMFS. As melhores praticas genéricas adicionais podem ser encontradas em "SAP HANA
em sistemas NetApp ASA com protocolo Fibre Channel".

Configuragcdao de armazenamento

Para atender aos KPIs de desempenho de armazenamento definidos pela SAP para sistemas HANA de
produgdo, LUNs e datastores dedicados devem ser configurados para os sistemas de arquivos de dados e log
do sistema HANA. Os datastores ndo devem ser compartilhados entre varios sistemas HANA ou outras
cargas de trabalho.

As ferramentas ONTAP para VMware (OTV) foram usadas para provisionar os trés armazenamentos de dados
para o VFS do sistema HANA.

* hana_dados_VFS
* hana_log_VFS
* hana_compartilhado_VFS

@ O armazenamento de dados do sistema de arquivos compartilhado HANA também pode ser
compartilhado entre varios sistemas HANA.

¢ @ SAPCC | i acrions

Monitor  Configure  Permissions  Hosts&Clusters ~ VMs  Datastores  Networks  Updates

Datacenter Details § Capacity and Usage Tags
Last updated at 919 AM

cPy 15274 Ghiz free

Hosts: 3 -
s :
il Memory
letworks: 8

37509 B used

Storage

186 T8 used 7.87 78 capacity

VIEW STATS ASSIGN

Custom Attributes

No custom attributes assigned

[ 10631676

ams 05/19/2025,9:20:23  05/19/2025, 920:23
AM AM

@ 10631674 2025, 920:23

System sms 05/19/2025, 9:20:23
AM

1oms 05/19/2025, 9:20:22

1 106316714 SAPCC.VCENTER\A
More Tasks

No sistema de armazenamento, trés LUNs foram criados pelo OTV.
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https://docs.netapp.com/us-en/netapp-solutions-sap/bp/hana-asa-fc-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/bp/hana-asa-fc-introduction.html

= FINetApp ONTAP System Manager | A70-SAPCC

Dashboard

Insights

Storage

Hosts

Network ~

Overview
Ethernet ports
FC ports

Events &jobs v

Protection v

Cluster v

Storage

‘The basic unit of storage is a LUN (for SCS! hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe

" @ O e‘

( Q search actions, objects, and pages

center More [3

g 19 68.6 s
Storage units Available
+ Add
[ ] Name Consistency group | copacity
v hana data VFS 2 100GiB
v hanalog VFs : 100Gi8
v hana shared VFS . 10068

Configuracgao de disco de VM

@19

Q L+ o =
Data reduction Host mapping 10Ps | tatency (ms) | Throughput (ve/s)
875101 otv_host-44_e3d7e9dd-4613-dfdz O 0 °
869t01 otv_host-44_e3d7e9dd-4613-afdz O o °
31301 otv_host-44_e3d7e9dd-4613-afde O o °

Trés novos discos (VMDK) devem ser adicionados a VM HANA. Cada disco deve estar em um dos datastores
criados anteriormente, conforme ilustrado na imagem abaixo.

LUN
hana_data_VFS

VMDK for
HANA data

LUN
hana_log_VFS

VMDK for
HANA log

LUN
hana_shared_VFS

VMDK for
HAMA shared
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Edit Settings | hana-8

Maximum Size

VM storage policy

Type

Sharing

Disk File

Disk Mode

Virtual Device Node

Maximum Size

VM storage policy

Location

Disk Provisioning

Sharing

Disk Mode

Virtual Device Node

vsphere Client

<
B hana_data_VFS ACTIONS
18] E @ Summary  Monitor  Configure  Permissions
2 g
v [@ vcenter8.sapcc.stl.netapp.com
v @ SAPCC
E datastorel Filter by a folder name
B datastorel (1)
B datastorel (2) s> B .sdd.sf
B Datastore_C250 > B hana-8

B Datastore_One
E}

DatastoreA400

B hana_log_VFS
B hana_shared_VFS
B 0S_lmage
Folders per page 1000
v RecentTasks  Alarms
Task Name Y | Target v | status Y | Detaiis
Manage Columns | Al v More Tasks

Quando os trés discos forem adicionados a VM, eles poderéo ser listados no nivel do sistema operacional.
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Datastore Default v

Thin Provision

[Datastore_One] asa_hana0l/asa_hanaOt.vmdk

Dependent

983468
Datastore Default v
hana_data_VFS
Thin Provision
No sharing
Dependent

SCsi controlier O SCSKO:) New Hard disk

Lot “

Files  Hosts  VMs

NEW FOLDER  UPLOAD FILES ~ UPLOAD FOLDER

Name Y sz Y | Modified
B sddsf 05/19/2025, 7:36:45 AM
O B3 hana-8

Manage Columns | Deselect All

Queued
Initiator b ¢ far Y Start Time vy

chin the entire

tor@SAPCC.VCENTER v

05/20/2025, 9:36:34 AM

v | pamn
[hana_data_VFS] .sdd.sf
[hana_data_VFS] hana-8

2items

Oitems



hana-8:~ # 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 100G 0 disk

F—sdal 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root

| /var
| /usr/local
| /tmp
| /srv
| /opt
| /home

| /boot/grub2/x86++ ++64-efi

| /ooot/grub2/i386-pc

| / .snapshots

| /

L —system-swap 254:1 0 2G 0 lvm [SWAP]
sdb 8:16 0 95G 0 disk

sdc 8:32 0 95G 0 disk

sdd 8:48 0 95G 0 disk

srO0 11:0 1 17.1G 0 rom

Parametro da VM disk.EnableUUID

Este parametro deve ser definido adequadamente, caso contrario, a descoberta automatica do banco de
dados SnapCenter falhara.

1. Desligar VM

2. Adicione o novo parametro “disk.EnableUUID” e defina como “TRUE”

3. Iniciar VM
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Edit Settings | hana-s

G U I DIANU S
pciBridges.peiSlotNumber

pciBridges.peislotNumber

pciBridge7 peiSiotNumber

scsi0:0.redo

vmware tools.internalversion 12448

vmware toolsrequiredversion 12448
migrate.hostLogState none
migrate.migrationid 1687185440178702834
migrate.hostLog asa_hanaO1-52af231b.hiot
scsi0ilredo

scsi0i2.redo

scsi0:3.redo

disk EnableUUID TRUE
guestinfo.vmtools.buildNumber 24276846
guestinfo.vmtools.description open-vm-tools 12.5.0 buil
guestinfo.vmtools.versionNumber 12448
guestinfovmtools.versionString 1250
guestinfovmware.components.available none

guestinfo.appinfo ("version":"1", "updateCot

CANCEL

Preparagao do sistema de arquivos no host Linux

Criacao do sistema de arquivos xfs em novos discos

Um sistema de arquivos xfs foi criado em cada um dos trés novos discos.
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hana-8:~ # mkfs.xfs /dev/sdb

meta-data=/dev/sdb isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1l, sparse=1l, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdc

meta-data=/dev/sdc isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1, sparse=1, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdd

meta-data=/dev/sdd isize=512 agcount=4, agsize=6225920 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=1

reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ #

Criagédo de pontos de montagem
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hana-8:/ # mkdir -p /hana/data/VFS/mnt00001
hana-8:/ # mkdir -p /hana/log/VFS/mnt00001
hana-8:/ # mkdir -p /hana/shared

hana-8:/ # chmod -R 777 /hana/log/SMA
hana-8:/ # chmod -R 777 /hana/data/SMA
hana-8:/ # chmod -R 777 /hana/shared

Configuracao do /etc/fstab

hana-8:/ # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/Q@/var 0 O
/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O
/dev/system/root /srv btrfs subvol=/Q@/srv 0 O
/dev/system/root /root btrfs subvol=/Q@/root 0 O
/dev/system/root /opt btrfs subvol=/@/opt 0 O
/dev/system/root /home btrfs subvol=/@/home 0 O
/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 0

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q@/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 0

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=FB79-24DC /boot/efi vfat utf8 0 2

### SAPCC_share

192.168.175.86:/sapcc_share /mnt/sapcc-share nfs
rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

/dev/sdb /hana/data/VES/mnt00001 xfs relatime, inode64 0 O
/dev/sdc /hana/log/VES/mnt00001 xfs relatime,inode64 0 O
/dev/sdd /hana/shared xfs defaults 0 0

hana-8:/ #

hana-8:/ # df -h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/system-root 60G 4.4G 54G 8% /

devtmpfs 4.0M 0 4.0M 0% /dev

tmpfs 49G 0 49G 0% /dev/shm

efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 18M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service
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tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service

/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root

60G
60G
60G
60G
60G
60G
60G
60G
60G

/dev/sdal 253M 5.9M 247M 3%

/dev/mapper/system-root

tmpfs 6.3G 72K 6.3G 1%

60G

4.
.4G
.4G
.4G
.4G
.4G
.4G
.4G
.4G
/boot/efi

[T Y S N R T Y SN N

4G

54G
54G
54G
54G
54G
54G
54G
54G
54G

8%
8%
8%
8%
8%
8%
8%
8%
8%

4.4G 54G 8%
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service

/run/user/464

/ .snapshots
/boot/grub2/i386-pc
/boot/grub2/x86++ ++64-efi
/home

/opt

/srv

/ tmp

/usr/local

/var

/root

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1%

/run/user/0

192.168.175.86:/sapcc_share 1.4T 840G 586G 59% /mnt/sapcc-share
/hana/data/VFS/mnt00001
/dev/sdc 95G 1.9G 94G 2% /hana/log/VES/mnt00001

/dev/sdb 95G 1.9G 94G 2%

/dev/sdd 95G 1.9G 94G 2%

hana-8:/ #

INSTALAGAO HANA

/hana/shared

A instalacdo HANA agora pode ser executada.

Com a configuragao descrita, o diretorio /usr/sap/VFS estara no VMDK do os. Se /usr/sap/VFS

deve ser armazenado no VMDK compartilhado, o disco compartilhado HANA pode ser
particionado para fornecer outro sistema de arquivos para /usr/sap/VFS.

Configuragcao HANA

Configurar usuario do banco de dados SnapCenter

E necessario criar um arquivo de usuario para um usuario de banco de dados do sistema, que deve ser usado

pelo SnapCenter.
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I hdbstudio -

ENTER System:

ble Ldit Navigate Search Run Window Lielp

Host: hana-8 Instance: 45 Connected User: SYSTEM System Usage: lest System - SAP HANA Studio

C-H@if-5l- o036 m
g s % B- @ -2E@E% 8§ 0 [fsorvoses>  §§svstevosess>  sySTEMDR@SS. Bl svstemppess? [ sma@sma G tsysTEMDB@V.. X J SYSTEMDB@VFS  EM “SYSTEMDR@V. £ Backup SYST. i SYSTEMDB@SS.
% ESMA-MnASREdISM a8 " SYSTEMDB@VFS (SYSTEM) VFS  hana-0 45
[ SMA@SMA (SYSTFM) SMA
8 SYSTEMDB@SMA (SYSTEM) S0 1 User 'SNAPCENTER' changed
« 551 MDC single tanant 20575 —
+ Bassr@sst cverenn s User | User Parameters
[ERSYSTEMDB@SST (SYSTEM) 551 it T e
« (551 Ropair System
Bssress svsiem ssn Tisable ODBCDEC access
~ 552 HSRhana 3 > hana 4
[Eyssoassa (svstem ss2 - s Authentication
BB sso@ss? svsTem) 552 M password [T saML TI5AP Logon licket
[ES SYSTEMDB@SS2 (SYSTEM) 5 PasNBH L Confirm®: ]
[ svsTempB@ss2 (sYsTEM) 5 N T Ove oM
v (£ VFs - Vmware VMDK I B - € ;
« BB SYSTEMDBGVES (SYSTEM) VFs 8] Kerberos ‘ L xs09 LISAP Assertion Ticket
2 Backup B
(& Catalog
& Provisioning Valid From: May 19, 2025, 10:40:01 AM GMT 04:00 FE valid Unti Jan 1, 2026, 10:39:40 AM GMT 05:00 ]

v & seau

T sec

rity
urity

~ {i Users

SAPDBCTRL
SNAPCENTER

@ svs

SYSTEM
XSSQLAC AUTO_USER 3094F258A89 /81 7A7558E080D94CE500.
XSSQLCC_AUTO_USER_SE2492DBCDEDAEBBFB5ADEA2741D23(

{f XSSQLCC_AUTO_USER_DSD3BOCAFOGATI77BEODAT9TEIECS

_SYS_ADVISOR

SYS AL
_S¥5_DATA ANONYMIZATION
_SYS_EPM

{§ svs_pLAN_STABILITY

_SYS_RFPO

Y5 SQU ANALYZER
_SYS_STATISTICS
_SYS TABLE REPLICAS

§ svsask

SYS WORKLOAD REPLAY

> Ekoles
> [ ves@VFs (sYsTEm) vis
) SYSTEMDB@CPI (SYSTEM) CPI HANA Cockpi

Session Client: 9

Granted Roles | System Privileges Object Privileges Analytic Privileges

+ %
system privilege
= BACKUP ADMIN
CATALOG READ
= DATABASE BACKUP ADMIN
&= DATABASE RECOVERY OPFRATOR

Configurar chave hdb userstore

Uma chave de armazenamento de usuario deve ser criada para o usuario visadm. O numero da instancia

Grantor
SYSTIM
SYSTEM
SYSTEM
SYSTEM

Application Privileges Privileges on Users

SYSTEMDB@VES hana-8 45 (SYSTEMJSYSTEM

Q E*®

=8

Eul tn| © 16

HANA deve ser definido adequadamente para a comunicagéo da porta. Em nossa instancia de configuragao,
0 numero "45" é usado.

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbuserstore SET VFSKEY hana-8:34513

SNAPCENTER <password>

Retroactive report:

Verifique o acesso com:

Operation succeed.

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbsgl -U VFSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:

\gq

to quit

hdbsqgl SYSTEMDB=> exit

\h for help with commands

vfsadm@hana-8:/usr/sap/VFS/HDB45>

Configuragao do SnapCenter

Pré-requisitos
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O recurso do SnapCenter HANA deve ser descoberto automaticamente

Os recursos configurados com o VMware VMFS devem ser descobertos automaticamente pelo SnapCenter
para habilitar operagbes especificas necessarias para essas configuragoes.

Como os volumes nao relacionados a dados do HANA sdo sempre recursos configurados manualmente no
SnapCenter, eles nao sao suportados pelo SnapCenter com VMFS.

Sistemas SAP HANA com multiplos hosts devem ser configurados usando um plugin HANA central e,
portanto, sdo configurados manualmente por padrdo. Esses sistemas também n&o sado suportados pelo
SnapCenter ao usar o VMware VMFS.

Plug-in do SnapCenter para VMware vSphere

O plug-in do SnapCenter para VMware vSphere deve ser implantado no ambiente VMware.

IP de gerenciamento de SVM de armazenamento

Os SVMs de armazenamento que hospedam os LUNs devem ter uma interface de gerenciamento
configurada, caso contrario, os SVMs nao serao listados no SnapCenter ao adicionar armazenamento com a
opgao “adicionar cluster” e a operagao de descoberta automatica falhara.
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Job Details

Discover resources for host 'hana-8.sapcc.stl.netapp.com

€ Failure in virtual resources discovery: [Falled to resolve the storage associated with the YMware virtual disks

x v Discover resources for host ‘hana-8.sapcc.stl.netapp.com’

v hana-8.sapcc.stl.netapp.com
Discover
» Complete Application Discovery
» Discover Filesystem Resources
* Discover Virtual Resources

* Discover_OnFallure

6000c2964ec4375910dc9953d9f870ca)
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Close
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M NetApp SnapCenter®
ONTAP Storage  Azure NetApp Files

<

~ A sapcciscadmin

SnapCenterAdmin

B w7 [ 1 T
Resources
o ONTAP Storage Connections
2 Monitor Name LI Cluster Name User Name. Platform Controller License
M Reports svm1 10.63.167.55 10.63.167.54 ASA v
Tana T0.63.150.245 AT v
& Hosts

8 Storage Systems

E Settings

hana-backup 10.63.150.246

hana-dr 10.63.150.247

hana-primary 10.63.150.248 ...

10.63.150.245
101.2175
10.63.150.245

10.63.150.245

v
Not applicable
v
v

= ng
A Nerts

Parametro de disco da VM

O parametro deve ser definido conforme descrito no capitulo "“Parametros da VM disk.EnableUUID™ , caso
contrario, a descoberta automatica do banco de dados SnapCenter falhara.

Configure Database X

Plug-in host hana-8.sapcc.stl.netapp.com

HDBSQL OS User vfsadm
HDE Secure User Store
Key VFSKEY i)

A Failure in getting storage details: [Failed to retrieve the unit serial number for the device
'/dev/sdb’, Reason: 'SCS! inquiry falled. Check if the disk.EnableUUID parameter |s set to %
TRUE In the VM configuration file.".] I

Cancel oK

Configurar o SnapCenter para usar APls REST para comunicacdo de armazenamento

O SnapCenter deve ser configurado para usar APIs REST para comunicagdes de armazenamento. Caso
contrario, a operagao de criagado de Snapshot falhara, exibindo a mensagem de erro mostrada abaixo.
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Job Details

Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy
'LocalSnap’

% v Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy 'LocalSnap’

¥ v hana-B.sapcc.stl.netapp.com

x v Backup
v * Validate Dataset Parameters
o » Validate Plugin Parameters

v » Complete Application Discovery

¥

Initialize Filesystem Plugin

o * Discover Filesystern Resources
W * Discover Virtual Resources
v * Populate storage detalls

* Validate Retention Settings
W * Quiesce Application
v » Quiesce Filesystem
x Create Snapshot

A » Backup_OnFailure

©) SCC-STORAGE-02002: Creating Snapshot copy [SnapCenter_hana-8_LocalSnap_Hourly 05-20-2025_10.33.58.2195]
on storage resource [svm1:hana_data_VFS] falled with error [Snapshot operation falled. [400]: POST, DELETE, and
PATCH requests on the snapshot sesslon endpoint are not suppaorted an this platform.]

View Logs el Jo Close
O parametro "IsRestEnabledForStorageConnection" no arquivo de configuragdo + C:\Program
Files\NetApp\SMCore\SMCoreServiceHost.dll.config deve ser definido como “true”.

<adicionar chave="IsRestEnabledForStorageConnection" valor="true" />
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7 sMCoreServiceHost.dll.config - Notepad - a] X
File Edit Format View Help

<add "EnableCancellob” value="true" /> ~
<add "PSErrorString” value="internal network error,API invoke failed,No such file or directory” />
<add "CommandErrorDuringMccFailure” value="timed out,Unknown internal error,API invoke failed,metrocluster” />
<add "VolumeEnumerationOptimized" value="true" />

<add "CloneSplitStatusCheckPollTime" value:

<add "ConfigCheckerJobStatusTimeout" value="20" />

<add "ConfigCheckerJobStatusRetry” value="30" />

<add "AzureEnvironment” value="AzureGlobalCloud" />

<add "AzureLongRunningOperationRetryTimeoutInSec” value="20" />

<add "AzureClientType" value="sdk" />

<add "AzureThreadSleepTime" value="10000" />

<add "AzureRestVersion" value="2019-11-01" />

<add "GetStorageIDBeforeCacheInitialize" value="true" />

<add "SccCloneSuffix" value="Clone" />

<add "SourceComponent” value="smcore" />

<add "WmiTimeoutIntervalMinutes"” value="30" />

<add "IsWmiTimeoutSet" value="true" />

<add "OracleAlmActivityParallelExecution” value="true" />

<add "OracleAlmActivityParallelMountInterval” value="20" />

<add "OracleAlmActivityParallelUnmountInterval” value="10" />

<add "SkipOracleALMBackupsCatalogAndUncatalog” value="false" />

<add "UseVolumeFilterInGetSnapshot” value="true" />

<add key="EnablePredefinedWindowsScriptsDirectory” value="true" />
<add key="PredefinedWindowsScriptsDirectory” value="C:\Program Files\NetApp\SMCore\Scripts" />

l <add key="IsRestEnabledForStorageConnection” value:“truel" />

LunMap" />

<add "MinOntapVersionToUseREST" value="9.13.1" />

<add "IS_COLO_SNAPCENTER_AGENT" value="true" />
<add "IS_SCW_PLUGIN_SERVICE_PRESENT" value="false" />
<add "SMCORE_IMAGE_PATH" value="C:\Program Files\NetApp\SMCore\" />
<add "REPOSITORY_PATH" value="C:\ProgramData\NetApp\SnapCenter" />
<add "SNAPGATHERS_PATH" value="C:\Program Files\NetApp\SnapGathers" />
<add "SNAPGATHERS_PATH_WINDOWS" value="C:\Program Files\NetApp\SnapCenter\SnapGathers" />
<add "smcoreprotocol” value="https" />
<add "SERVICE_CERTIFICATE_PATH" value="/var/opt/snapcenter/certs/snapcenter.pfx" />
<add "SERVICE_CERTIFICATE_PASSWORD" value="" />
<add "ForceSHA256EncryptionKey" value="false" />
<add "WINRM_PROTOCOL" value="http" />
<add "WINRM_PORT" value="5985" />
<add "WINRM_AUTH_TYPE" value="ntlm" />
<add "DoNotSaveOracleBlob” value="false" />
<add key="IsRestEnabledForLowerONTAP" value="false" />
</appSettings>
</configuration> v
< >

Apos a alteragao ser feita, o SnapCenter SMCore Service deve ser interrompido e iniciado.

o Services (] x
File Action Yiew Help
e | Hcz Hm » o np

o secesloca) [ Gemcesflot

SnapCenter SMCore Service Mame - Descripion  Status  StamupType  Log On As -
5 Remate Procedure Call (RPC) TheRPCSS.. Running  Automatic Metwark 5.
m‘“;’:’“wc;u £ Rernote Procedum Call (AP, In Windews,.. Manus! Metwork S...
Restas T Remate Registry Enables ren.. Autormatic (T-. Locel Service
4 Resultand Set of Policy Provi.. Provides an_. fanual Local Syste_.
Descrption: ) 15}, Routing and Femote Access  Offers routi... Daabled Local Syste....
mﬂfﬁ“:ﬂm“ :;_'J,nvc Endpoint Mapper Rescbves AF.. Running  Automatic Metwork 5...
0 Secondary Logon Erahles star.. Menual Loeal Sysie..
15 Secure Socket Tunneling Pr.. Provides su.., Manual Local Service
\,‘1!‘ Secunty Accounts Manager  The startup ... Running Automatic Local Syste...
{5} Sensor Data Service Delivers dat... Manual (Trg... ! Leal System—l
15}, Sensor Monitoring Serace  Menitors va... Manial (Tng.. Local Service
£, Sensor Senvice A seraice fo... Manual [Trig.. Local Syste...
5L Sarver Supports fil. Running  Autemstic Local Syste..,
(), Snell Harchware Detection Prewides no...  Running  Automatic Local Syste....
15 Semart Card Manages ac... Dicabled Local Service
I‘;} Sart Card Device Enumera... Creates soft.. Running Manusl (Trig.. Local Syste..,
{4 Senant Cord Removal Policy  Allows the s... Manual Leeal Syste...,

15}, SHMP Trap Receives .. Manual Local Service

iﬂh&nm Pratection Emabiles the ... Automatic (0. Mebwork 5.

) Special Admunistration Con...  Allows adm... Manual Local Syste...

15 Spot Verifier Verifies pote... Manual [Trig..  Local Syste...

1), 55DP Discovery Discovers .,  Running  Manual Local Service

15} Stste Repository Service Provides re..  Runming  Manual Local Syste...
| u"ﬂ; Sull image Acquisition Events  Launches a.. Manual Local Syste.... ki
| - - - = =2 = ==
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Adicionar o plugin VMware ao SnapCenter

Antes que o host possa ser adicionado ao SnapCenter, o plug-in do SnapCenter para VMware vSphere deve
ser implantado no ambiente VMware. Consulte também "Implante o plug-in do SnapCenter para VMware
vSphere".

@ As credenciais devem ser definidas durante o fluxo de trabalho de adi¢ao do host, em que o
vSphere pode ser selecionado como um tipo de host.

1§ Sign Out

M NetApp SnapCenter® ~ % sapcc\scadmin  SnapCenterAdmin

Managed Hosts ‘

Search by Name

X
>

Host Details

Host Name scv-vmuisapcc.stlnetapp.com

[T Name [ Alerts

- = Host IP 10.63.167.24

[]  hana-1.sapccstinetapp.com No Alerts
hana-2.sapcc.stlnetapp.com Overall Status ® Running

1
[]  hana3sapccstinetapp.com Host Type vSphere

] hana-.sapccstinetapp.com

System Stand-alone

[J  hana7sapccstinetapp.com

] hana8.sapccstl.netapp.com Credentials | SCV-sapcc | *
scv-vmw.sapcc.stl.netapp.com

o—— e Push Server
| SnapCenter.sapcc.stlnetapp.com Credentials —

VCenter Host 10.63.167.20
VCenter Port 443
VCenter User administrator@sapcc.vcenter

Plug-ins SnapCenter Plug-in 6.1.0 for VMware vSphere

VMware vSphere

Adicionar host HANA

@ Sem requisitos especificos. A implantagao do plugin e a descoberta automatica sao feitas como
de costume.

M NetApp SnapCenter®

ManagedHosts  Disks  Shares Initiator Groups  ISCSI Session

L Type System Plugein Overall Status

Linux @ Stand-alone SAP HANA, UNIX 61 ® Running

Unux @ Stand-alone SAP HANA, UNIX 61 ® Running

Linux @ Stand-alone SAP HANA, UNIX 61 ® Running

a8 Storage Systems

Linux @ Stand-alone SAP HANA, UNIX 61 ® Running
Settings

Linux @ Stand-alone SAP HANA, UNIX 6.1 ® Running
Aerts

Linux @ Stand-alone ® Installing plug-in ]

Vsphere Stand-alone VMware vsphere 61 ® Running

Com o processo de descoberta automatica, o SnapCenter detecta que o recurso HANA esta sendo executado
virtualizado com VMFS.
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sapHanA | Resource - Detalls X

t M NetApp SnapCenter® @®~ % sapciiscadmin SnapCenterAdmin [ Sign Out

Details for selected resource

Type M

a Qs1
HANA System Name VEs
SM1
S VFs
ss1
Tenant Databases
552
Plugrin Host
4 HDB Secure User Store Key
Vs

HDBSQL OS User

Log backup location

Backup catalog location

System Replication None
Plug-in name SAP HANA
Last backup None
Resource Groups None
Policy Norié
Discovery Type Auto
Storage Footprint
SVM Volume Junction Path LUN/Qree

svm1 hana_data_VFS

Activity The 5 most recent jobs are displayed o 5 Completed

@overnings  Qoraies  @ocancees @ orunning @) 0 queved

Configuragao de politica e protegao de recursos

Nada especifico para VMware com VMFS.

Operacgoes de backup

Nada especifico para VMware com VMFS.
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Job Details

Backup of Resource Group 'hana-8_sapcc_sti_ne

na_MDC_VFS' with policy 'LocalSnap'

+" ¥ Backup of Resource Group ‘hana-8_sapcc_stl_netapp_com_hana_MDC_VF5' with policy 'LocalSnap'

C € 4 B 4

€ 4 4 4 4 4 S 4 R £ 4 £ 4%

¢ 4 ¢4 < 1

¥ hana-8.sapcc.stl.netapp.com

Backup

*

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesysterm Plugin
Discaver Filesystem Resources
Discover Virtual Resources
Populate storage detalls
Validate Retention Settings
Qulesce Application

Quilesce Fllesystem

Create Snapshot

UnQuiesce Filesystem
uUnQuilesce Application

Get Snapshot Details

Get Fllesystermn Metadata

Get Virtualization Metadata
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshat attributes
Applicatlon Clean-Up

Data Collection

Agent Finalize Workflow

@ Task Name: Backup Start Time: 05/21/2025 10:29:05 PM End Time; 05/21/2025 10:30;38 PM
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M NetApp SnapCentert 2 sapcc\scadmin - SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

Search databases ElY e
(]

B toObjecStore RomoveProtction Moary [r— oetals - Rerran

Manage Copies

sin = summary Card

==  oCiones

551 12 Backups
Local coples 12 Srapshot based backups

=2 0 Fle Based backups @

e 0 Clones

VEs 0 Snapshots Locked
Primary Backup(s)
{ search v
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-§ LocalSnap_Hourly_05-22-2025_06.29.00.3706 1 05/22/2025 6:30:14 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-22-2025_02.29.00.3541 1 05/22/2025 2:30:12 AM 8
SnapCenter_hana-§_Localsnap_Hourly_05-21-2025 22.29.03.2699 1 05/21/2025 10:30:19 PM £
SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_18.29.003956 1 05/21/2025 6:30:12 PM 8
SnapCenter_hana-8 Localsnap_Hourly_05-21-2025_14.29.00.3696 1 05/21/2025 230:12PM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_10.29.00.3581 1 05/21/2025 10:30:12 AM £
SnapCenter_hana-§ LocalSnap_Hourly_05-21-2025_06.29.00.3960 1 05/21/2025 6:30:12 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_02.29.003515 1 05/21/2025 230:12 AM &9
SnapCenter_hana-§_Localsnap_Hourly_05-20-2025 22.29.00.3896 1 05/2012025 10:30:12PM &9
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_18.29.00.3611 1 05/20/2025 6:30:12PM 8
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_14.29.00.3840 1 05/20/2025 230:12PM 89
SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025_11.03.44.3420 1 05/20/2025 11:05:03 A £

Total 6 Total 12

Activity  Thes mostrecentjobsare dslayed @scomees @owarivgs Qoroies @oconceed @ orumming @0

O SnapCenter cria um grupo de consisténcia (CG) e adiciona a unidade de armazenamento hana_data_VFS
ao CG. Os snapshots sao criados no nivel do CG.

= FINetApp ONTAP System Manager | A70-SAPCC Q search actions, objects, and pages " @ < 06
Dashboard Storage
Insights The basic unit of storage is a LUN (for SCSI hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [
Storage
Hosts
o g 19 5| 68.5 1s @ 19 @ 0
Nikwiork P Storage units Available Online Offline
Overview
Ethenet ports
FC ports [ ] Name Consistency group Capacity Data reduction Host mapping 10pPs. Latency (ms) | Throughput (Ms/s)
Events &jobs v g
v hana data VFS 5c20250520_110422 689 100GiB o1 otv_host-44_e3d7e9d4-46f3-4fd: 1 007 0
Protection -~ v hana_log VFS 100 Gig 119101 otv_host-44_e3d7e9d4-463-4fd: 4 023 041
Overview
v hana_shared VFS . 100GiB 28101 otv_host-44_e3d7e9d4-46f3-4fd: 6 023 043
Consistency groups
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= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard

Insights

Storage

Hosts

Network

Overview
Ethernet ports

FC ports

Events & jobs

Protection

Overview

Consistency groups

Policies
Replication

Cluster

 Back to consistency groups

5¢20250520_11... v~

Overview Snapshots Replication
c-a  Storage VM
=
= am

Protection

Snapshots

> None

Storage units

] Neme

hana_data_VFS

= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard

Insights

storage

Hosts

Network

Events & jobs.

Protection

Overview
Consistency groups
policies

Replication

Cluster

« Back to consistency groups
$c20250520_110422... ~

Overview Snapshots Replication

Name

SnapCenter_hana-8_LocalSnap_Hourly 05-20-2025_11.03.44.3420

SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025_14.29.00.3840

SnapCenter hana-8 LocalSnap. Hourly.05-20-202518.29.00.3611

SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025 22.29.00.3896

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_02.29.00.3515

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_06.29.00.3960

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_10.29.00.3581

SnapCenter_hana-8_LocalSnap_Hourly_05-21-202514.29.00.3696

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_1829.00.3956

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025 22.29.03.2699

SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_02.29.00.3541

SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706

g

Storage units
1

Capacity

100GiB

Operagoes de restauragao e recuperagao

otv_host-44_e3d7e9d4-46f3-4fda-aba3-00c1bedcofct +2

Created

May/20/2025 11:10 AM

May/20/2025 2:36 PM

May/20/2025 6:36 PM

May/20/2025 1036 PM

May/21/2025 2:36 AM

May/21/2025 6:36 AM

May/21/2025 1036 AM

May/21/2025 2:36 PM

May/21/2025 6:36 PM

May/21/2025 1036 PM

May/22/2025 2:36 AM

May/22/2025 6:36 AM

Q Search actions, objects, and pages )

G Application type
VMware

(" Q search actions, objects, and pages

SnapMirror label

L4

& Edit

<>

! More

(O show uninitialized

Ll

2w

Com recursos virtuais armazenados no SnapCenter do VMFS/VMDK, as operacdes de restauracédo sao
sempre feitas por meio de uma operagao de clonagem, montagem e copia.

1. O SnapCenter cria um clone de armazenamento com base no Snapshot selecionado

2. O SnapCenter monta o LUN como um novo armazenamento de dados no host ESX

3. O SnapCenter adiciona o VMDK no datastore como um novo disco a VM HANA

4. O SnapCenter monta o novo disco para o sistema operacional Linux

5. O SnapCenter copia os dados do novo disco de volta para o local original
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6. Quando a operacéao de cépia estiver concluida, todos os recursos acima s&o removidos novamente
7. O SnapCenter executa a recuperagao do banco de dados do sistema HANA
8. O SnapCenter executa a recuperagao do banco de dados do locatario HANA
O tempo de execugao geral da operagéao de restauragéo depende do tamanho do banco de dados e da taxa

de transferéncia da conexao FC entre os clusters de armazenamento e os hosts ESX. Em nossa configuragao
de laboratdrio com uma instalacao inicial do HANA, o tempo de execucao foi de cerca de 12 minutos.

Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X

? Recovery scope ® Complete Resource €
) Tenant Database
3 PreQps

4 PostOps

Motification

un

6 Summary

Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X

o Restare stope Recover database files using

2 Recovery scope ® Recover to most recent state €

() Recover to paint in time @

3 PreQps () Recover to specified data backup @
) No recovery @

4 PostOps

5 Notification Specify log backup locations €

Add
B Summary
Jusrisap/VFS/HDBAS/backup/flog

Specify backup catalog location @

Jusr/sap/VFS/HDBAS/backup/log

Enquanto a operacéo de restauracao e recuperagao estiver em execugéo, vocé podera ver uma nova unidade
de armazenamento clonada.
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Q Search actions, objects, and pages " Q@ O 0

= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard Storage
Insights ‘The basic unit of storage is a LUN (for SCS! hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [
Storage
Hosts

g 20 g 686w @ 20 SRl
R . Storage units Available Online Offine
Events&jobs v
Protection v

] Name Consistency group. Capacity Data reduction Host mapping 1ops Latency (ms) | Throughput (s/s)

Cluster v

v hana_data VFS 520250520_110422.689 100Gi8 101101 otv_host-44_e3d7e9d4-463-41ck 0 0 o

v hanalog.VFs 100Gi8 119101 otv_host-44_e3d7e9dd-4613-4fck 0 0 o

10068 233101 otv_host-44_e3d7e9dd-4613-4fck 0 0 0

v hana_shared VFS -

O novo LUN (datastore) baseado na unidade de armazenamento clonada é anexado ao cluster ESX.

C & Administrator@SAPCC VCENTER v

vsphere Client O,

< B hana_data_VFS(sc-20250522094807386) i actions

i B @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v [@ veenter8 sapce stinetapp.com O Serch ithe wntire datasta 2
v [ sApcC N
a folder name
B datastorel NEW FOLDER ~ UPLOAD FILES  UPLOAD FOLDER
B datastore1 (1)
Name v sie T Modfied Y Tyee v | pamn v
B datastore (2) > B sddsf
B sdd.st 05/19/2025, 7:36:45 AM Folder [hana_data_VFS(sc-20250522094807386)] .sadL.sf
B Datastore_C250 5 B hana-8
( 6 hana-8 05/22/2025, 9:48:25 AM Folder [hana_data_VFS(sc-20250522094807386)] ha
B Datastore_One
B DatastoreA400
B hana_data_VFS
hana_log_VFS
B hana_shared_VFS
© os_image
Felders per pase 1000 Manage Columns | | Deselect A
v | RecentTasks  Alarms
Task Name. v | Terget v sums v | oetais v initstor v Jeedy stnmime U Y | CompietionTime ¥ | Server v
Reconfigure virtualmac & _hana-8 Q@ Completed SAPCCVCENTER\Administrat 7 ms 05/22/2025,9:4825  05/22/2025,9:4826  veenter8.sapccstinetapp.com
hine or AM AM
Rename datastore 5 snap-5781cdf2-han Completed SAPCCVCENTER\Administrat 5 ms 05/22/2025,9:4815  05/22/2025,9:4821  veenter.sapcc.stinetapp.com
2 dat or AM AM
Basinatie uncesoived N7 A © Comnlatad SAPCCVCRNTFR\Administrat 4 me O8/22/2008 GAROS  NB/22/2005 GAROS  urenterR sance <t natann cam
[ Manage Columns | Al More Tasis 6 tems

O VMDK dentro do armazenamento de dados € mapeado para a VM HANA de destino e montado no sistema
HANA.
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hana-8:~ # df -h

Filesystem Size Used Avail Use$% Mounted on
/dev/mapper/system-root 60G 5.3G 54G 9% /

devtmpfs 4.0M 8.0K 4.0M 1% /dev
tmpfs 49G 0 49G 0% /dev/shm
efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars
tmpfs 13G 26M 13G 1% /run
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-

early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
5.
.3G
.3G
.3G
.3G
.3G
.3G
.3G
.3G
5.
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service

/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root
/dev/mapper/system-root

60G
60G
60G
60G
60G
60G
60G
60G
60G
60G

(G2 NG BN G, NG G2 B G2 B G )]

3G

3G

54G
54G
54G
54G
54G
54G
54G
54G
54G
54G

9%
9%
9%
9%
9%
9%
9%
9%
9%
9%

/ .snapshots
/boot/grub2/i386-pc
/boot/grub2/x86++ ++64-efi
/home

/opt

/root

/srv

/usr/local

/ tmp

/var

/dev/sdc 95G 8.9G 87G 10% /hana/log/VFS/mnt00001
/hana/data/VFS/mnt00001

/dev/sdb 95G 7.6G 88G 8%
/dev/sdd 95G 15G 81G 16%
/dev/sdal 253M 5.9M 247M

/hana/shared
/boot/efi
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service

3%

192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464
tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service
tmpfs 6.3G 52K 6.3G 1% /run/user/0
/dev/sde 95G 9.2G 86G 10%

/var/opt/snapcenter/scu/clones/hana data VFS mnt00001 142592 scu clone 1

hana-8:~ #
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Job Details

Restore 'hana-

8.sapcc.sth.netapp.com\hana\MDC\VFS'

v ¥ Restore 'hana-8.sapcc.stl.netapp.comihana\MDCWVFS'

W v hana-8.sapcc.stl.netapp.com

W ¥ Restore

W E

v L 4

W'

L v
W v
W v
' L 4
v [
L F
W 4
v F
v [
' -
' [
W bk
' 4
W' [

Validate Plugin Parameters

Pre Restore Application

¥ Stopping HANA Instance
Filesystem Pre Restare
PreRestare for Virtual Resources
Detach Virtual Disks

Restore Fllesystem

Restore for Virtual Resources
Attach Virtual Disks

Fillesystemn Post Restore

Recover Application

PostRestore for Virtual Resources
Cleaning Storage Resources
Past Restore Cleanup FileSystem
Application Clean-Up

Diata Collection

Agent Finalize Workflow

W B (Job 142596 ) ( Job 142556 ) read UnmountBackup

O Task Name: Recover Application Start Time: 05/22/2025 9:56:13 AM End Time: 05/22/2025 9:58:15 AM

Atualizacao do sistema SAP

Informacgdes detalhadas sobre as operagdes de atualizagao do sistema SAP usando SnapCenter podem ser
encontradas em "Automatizando as operacgdes de clonagem e copia do sistema SAP HANA com o
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https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html

SnapCenter".

O segundo sistema HANA QFS foi provisionado da mesma forma descrita no capitulo "“Provisionamento e
instalacao do sistema HANA™ .

Pré-requisitos
Para versdes do SnapCenter < 6.2, existem limitagbes que precisam ser consideradas.
1. E necessario reiniciar o processo spl apds cada fluxo de trabalho “clone create” e “clone delete” usando o
comando “systemctl restart spl” no host HANA de destino.

2. As VMs HANA usadas como origem e destino da operagao de atualizagao do sistema SAP devem ser
executadas no mesmo host ESX.

Resumo do fluxo de trabalho

Antes que a primeira operagao de atualizagao do sistema SAP possa ser executada, o sistema HANA de
destino deve ser instalado e o host deve ser adicionado ao SnapCenter. Em seguida, o sistema HANA deve
ser desligado e o disco de dados HANA deve ser desmontado do host.

Fluxo de trabalho de criagdao de clone do SnapCenter

1. Criar clone de armazenamento

Configurar mapeamento de host para clone de armazenamento

Anexar clone de armazenamento (datastore) ao host ESX

Adicionar novo disco do armazenamento de dados a VM HANA de destino

Montar disco no sistema operacional HANA VM

© o kc w0 BN

Recuperar sistema HANA usando post-script

Duracao: 12 minutos

Em comparagédo com a operagao de restauragdo, o tempo de execugao da operagao de

@ clonagem ¢é independente do tamanho do banco de dados HANA. O tempo de execugéo das
etapas 1 a 5 também sera semelhante para bancos de dados muito grandes. A recuperagéo, €
claro, levara mais tempo para sistemas HANA maiores.

Fluxo de trabalho de exclusado de clone do SnapCenter

1. Desligue o sistema HANA usando pré-script

2. Desmontar disco do sistema operacional HANA VM
3. Remover disco da VM HANA

4. Remover armazenamento de dados do host ESX

5

. Excluir clone do storge

Duracao: 11 minutos

Fluxo de trabalho de criagido de clone do SnapCenter

O fluxo de trabalho de criagao de clones € iniciado selecionando o Snapshot desejado e clicando no botao
clonar.
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I NetApp SnapCenter®
saprana |

Search databases

Total 7

VFS Topology

Manage Copies

Primary Backup(s)

2 sapciscadmin

QFs
- 178ckups Summary Card
s = ociones
o 13 Backups
Local coples 12 Snapshot based backups
ss1
1 e ased backup
583 0 Clones
52 0 Snapshots Locked
VFS

SnapCenterAdmin

#sign Out

X

 search v w T

Gone Resore Dot
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-8_LocalSnap_Hourly 06-16-2025_06.29.00.4157 1 06/16/2025 6:30:29 AM 4
SnapCenter_hana-8_LocalSnap_Hourly_06-16-2025_02.29.00.4072 1 06/16/2025 2:30:28 AM (3
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_22.29.00.4010 1 06/15/2025 10:30:30 PM £
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_18.29.00.3828 1 06/15/2025 63028 PM 3
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_14.29.00.3772 ] 06/15/2025 2:30:28 PM ¢4
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_10.29.00.4143 1 06/15/2025 10:30:28 AM 1
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_06.29.00.3640 1 06/15/2025 6:30:28 AM 1
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_02.29.03.3879 1 06/15/2025 2:30:34 AM 3
SnapCenter_hana-8_LocalSnap_Hourly_06-14-2025_22.29.00.3826 1 06/14/2025 10:30:28 PM £
SnapCenter_hana-8 Localsnap_Hourly_06-14-2025_18.29.00.3832 1 06/14/2025 63028 PM 83
SnapCenter_hana-8_LocalShap_Hourly_06-14-2025_14.29.00.3741 1 06/14/2025 2:30:28 PM 1
1 06/14/2025 10:30:29 AW 1

SnapCenter_hana-g_Localsnap_Hourly_06-14-2025_10.29.00.3930

Total 12

@ compiees @i

© oqueved

O host de destino e o SID devem ser fornecidos.

Clone From Backup X

AL Select the host to create the clone

Plug-in host hana-9.sapcc.stl.netapp.com A ]

Sl Target Clone SID QFs i ]

4  Notification

(¥4

Summary

Clone From Backup X

o Lecation

2 Settings

LUN Map Settings

lgroup protocol FCp >

3 Scripis el
Mixed
4 Notification Bl

I5C51

5 'Summary

Em nosso exemplo, estamos usando um pés-script para executar a recuperagcédo no host de destino.
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Clone From Backup

o Location
e Settings
° Notification
o Summary

Pre clone command

Enter optional commands to run before performing a clone operation @

Enter optional commands to run after performing a clone operation €

The following commands will run on the Plug-In Host: hana-9.sapcc.stl.netapp.com

L

/mnt/sapce-share/SAP-System-Refreshisc-system-refresh.sh
Post clone command recover

Quando o fluxo de trabalho é iniciado, o SnapCenter cria uma unidade de armazenamento clonada com base

no Snapshot selecionado.

= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard Storage
Insights The basic unit of storage is a LUN (for SCSI hosts) or NVMe.
storage

Hosts. g 2 2

Network ~ Storage units
Events &jobs v

+ Add
Protection ~

[} Name
Cluster ~

v hana data QFS

v hana data VFS

v hana data VFS Clone 06172507005037511

v hanalog QS

v hana log VFS

v hana shared_QFS

v hanashared VFS

68.5

Available

Consistency group.

5C20250520.110422 689

Capacity.

100 Gig

100 Gig

100 Gig

100 GiB

100 Gig

100Gi8

100GiB

namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [%

Data reduction

546101

1101

Tto1

4101

122101

281101

169101

22

Online.

Host mapping

otv_host-44_e3d7e9d4-46(3-4fd:

otv_host-44_e3d7e9d4-463-4fd:

otv_host-57_e3d7egd4-46f3-dfd:

otv_host-44_e3d7e9d4-463-4fd:

otv_host-44_e3d7e9d4-46f3 4fd:

otv_host-44_e3d7e9d4-46f3-dfd:

otv_host-44_e3d7e9d4-463-4fd:

10Ps.

IS

(7 Q search actons objecs ancpages |

0

Offline

Latency (ms)

o O

Q ¢ m

| Throughput (ves)

O SnapCenter entdo anexa o LUN (datastore) ao host ESX, no qual a VM HANA de destino esta sendo

executada.
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<

1 10.63.167.6 | i actions
)} @ Summary  Monitor  Configure  Permissions ~ VMs  Datastores  Networks  Updates
v [@ vcenter8.sapcc.stlnetapp.com
v [l SAPCC Quick Filter Enter value
~ [ Cluster
| Name T | staws Type Datastore Cluster Capacity Free
B 106316714 -
= : datastoret (2 ~/ Norm  VMFS 6 766 GB 76458 GB
B 10.63167.4 L 2 al
(] |# B Datastore C250 + Norm  NFS3 19578 19578
> © AsAr2 8l
> © Deitmar 5 Datastore_One « Norm  NFS3 28578 12278
al
> @ InrastructurePool
(] | B Datastoreaa0o ~/ Norm  NFS3 500 GB 2712468
~ (@ SnapCenter HANA al
& hana-t (O |# B hana data GFs + Norm  VMFS6 9975GB  87.26GB
@& hana-n al
& hana2 C © hena data VES ¥/ Nom  vwess 9975G8  9094G8
a
& hana-3
‘f 5 hana data VFS(sc-2025061  / Norm  VMFS6 9975GB  90.94GB
& hana-4 7070115334) al
@ hanas (] |# B hana log GFs ~ Norm  VMFS6 997568 9131GB
& hana-7 Gl
& hanae (] |# B hana log VES + Norm  VMFS6 997568 913GB
al
& hana-9
5 hana shared QFS ~ Norm  VMFS6 9975GB  87GB
@& Nils-Jumpbox al
& SnapCenter ( i B hana shared VFS ~ Norm  VMFS6 99.75 GB 80.55GB
@ SnapCenter-Beta Gl
& scv-6.1.0.6246937-250221_0406 O & B s image 3/ Nom  NFs3 142568 5539 GB
Manage Coumns | | Export | | Desetect Al
v RecentTasks  Alarms
Task Name. v | Terget v st v | Detsie v tstor v | puerd v statTime vr
Manage Columns | Al More Tasks

ttems per page

CompletionTime ¥ | Server

O VMDK dentro do novo armazenamento de dados é entdo adicionado a VM HANA.

Edit Settings | hana-9

VM Options  Advanced Parameters

Virtual Hardware

> cPU
> Memory

v Hard

> Hard disk 1
> Hard disk 2
> Hard disk 3

> Hard disk 4

Maximum Size
VM storage policy
Type

Sharing

Disk File

99.75 GB

Datastore Default v

Thin Provision

No sharing

[hana_data_VFS(sc-20250617070115334)] hana-8/hana-8 vmdk

ADD NEW DEVICE v

Shles J n

O SnapCenter entédo configura e monta o novo disco no sistema HANA Linux.

hana-9:/mnt/sapcc-share/SAP-System-Refresh # df -h

Filesystem Size Used Avail Use$% Mounted on
/dev/mapper/system-root 60G 5.2G 52G 10% /
devtmpfs 4.0M 4.0K 4.0M 1% /dev

tmpfs 49G 0 49G 0% /dev/shm
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efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 26M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
/dev/mapper/system-root 60G 5.2G 52G 10% /.snapshots

.2G 52G 10% /boot/grub2/i386-pc

.2G 52G 10% /boot/grub2/x86++ ++64-efi
.2G 52G 10% /home

.2G 52G 10% /opt

.2G 52G 10% /srv

.2G 52G 10% /root

.2G 52G 10% /tmp
/dev/mapper/system-root 60G 5.2G 52G 10% /usr/local
/dev/mapper/system-root 60G 5.2G 52G 10% /var

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service
/dev/sdc 95G 8.9G 87G 10% /hana/log/QFS/mnt00001

/dev/sdd 95G 14G 82G 14% /hana/shared

/dev/sdal 253M 5.9M 247M 3% /boot/efi

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service
192.168.175.86:/sapcc++ ++share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1% /run/user/0

/dev/sde 95G 9.2G 86G 10% /hana/data/QFS/mnt00001

tmpfs 6.3G 56K 6.3G 1% /run/user/1001
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

(G2 INC ) BN G, BN C BC ) G N N C)

hana-9:/mnt/sapcc-share/SAP-System-Refresh # cat /etc/fstab
/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/Q@/var 0 O
/dev/system/root /usr/local btrfs subvol=/Q@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/Q@/tmp O
/dev/system/root /srv btrfs subvol=/@/srv 0 O

/dev/system/root /root btrfs subvol=/@/root 0 0

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 O

/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 O

(@)

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 O
UUID=FB79-24DC /boot/efi vfat utf8 0 2
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192.168.175.86:/sapcct+ t++share /mnt/sapcc-share nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

#/dev/sdb /hana/data/QFS/mnt00001 xfs relatime, inode64 0 O

/dev/sdc /hana/log/QFS/mnt00001 xfs relatime, inode64 0 O

/dev/sdd /hana/shared xfs defaults 0 O

# The following entry has been added by NetApp (SnapCenter Plug-in for
UNIX)

/dev/sde /hana/data/QFS/mnt00001 xfs
rw,relatime,attr2, inode64, logbufs=8, logbsize=32k,noquota 0 0
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

A captura de tela a seguir mostra as etapas do trabalho executadas pelo SnapCenter.
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Job Details

Clone from backup 'SnapCenter_hana-8_LocalSnap_Hourly 06-17-2025_10.29,00.4260'

+" ¥ Clone from backup 'SnapCenter_hana-B_LocalSnap_Hourly_06-17-2025_10.29.00.4260!

L

L'

€ Task Name: Mount Filesystem Start Time: 06/17/2025 11:02:42 AM End Time: 06/17/2025 11:10:17 AM

Conforme mencionado na segao "Pré-requisitos”, o servigo SnapCenter SPL no host HANA deve ser

¥ hana-9.sapcc.stl.netapp.com

* Clone

-

>

=

Application Pre Clone

Storage Clone

Can Execute Clone Virtual or RDM disks
Clone Virtual or RDM disks

Unmount Filesystem

Mount Filesystem

» Performing rescan of devices

* Building clone for data file systems and associated entities
Application Post Clone

Register Clone Metadata

Clean-up Snapshot entries on Server
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

L]

reiniciado usando o comando "systemctl restart spl" para iniciar a limpeza adequada. Isso deve ser feito apds
a conclusdo do trabalho.

Ap6s a conclusao do fluxo de trabalho de clonagem, a descoberta automatica pode ser iniciada clicando no

recurso QFS. Apos a concluséo do processo de descoberta automatica, o novo espago de armazenamento é
listado na visualizagao de detalhes do recurso.
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M NetApp SnapCenter® @ = @- Lsapccscadmin  SnapCenterAdmin [ Sign Out

saprana B Resource - Details X
© e System Details for selected resource
o st Type Multitenant Database Container
7 = = HANA System Name QFs
siD QFs
M1
Tenant Databases QFs
! Plug-in Host hana-9.sapcc.stl.netapp.com
2 HDB Secure User Store Key QFSKEY
=2 HDBSQL OS User gfsadm
VFS Log backup location Jusr/sap/QFS/HDBA5/backup/log
Backup catalog location Sap/QFS/HDBAS/backup/log
System Replication None
Plug-in name SAP HANA
Last backup None
Resource Groups None
Policy None
Discovery Type Auto
Backup Name SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Backup Name of Clone SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Storage Footprint
SvM Volume Junction Path LUN/Qtree
svm1 hana_data_VFS_Clone_06172511013515617
Total 7

Activity The 5 most recent jobs are displayed @szcompeed @ 1waming €Q1raied  @ocanceled @) orunning  @)0Queued

Fluxo de trabalho de exclusdo de clone do SnapCenter

O fluxo de trabalho de exclusao de clones ¢ iniciado selecionando o clone no recurso HANA de origem e
clicando no botao excluir.

M NetApp SnapCenter® @ = @O Lsapccscadmin SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

" .
i © / X[ (i

BackuptoObjectStore  Remove Protection Back up Now. Maintenance Configure Database

Manage Copies

W QFs e '2Backups Summary Card
=
sM1 13 Backups.
Local coples 12 Snapsho based backups
ss1
1 File-Based backup
552 1 Clone
ss2 0 Snapshots Locked
VFsS

Primary Clone(s)

search Y - =

Clone SID Clone Host Clone Name Start Date End date

QFs hana-9.sapcc.stl.netapp.com hana-8_sapcc_stl_netapp_com_hana_MDC_VFS_clone_146515_MDC_VFS_06- 06/17/2025 11:01:58 AM 4 06/17/2025 11:10:22 AM £
17-2025_10.27.55

Total 7 Total 1

Qiraied  @ocanceled @) orunning @) 0Queued

Em nosso exemplo, estamos usando um pré-script para desligar o banco de dados HANA de destino.
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Delete Clone X

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Pre clone delete : shutdown

The selected clone(s) will be permanently deleted. If the selected clone contains other resource(s) it will also be deleted.
If the cloned databases are protected then the protection needs to be removed to delete the clone.
Do you want to proceed?

[] Force Delete

A captura de tela a seguir mostra as etapas do trabalho executadas pelo SnapCenter.
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Job Details X

Deleting clone 'hana-8_sapcc_stl_netapp_com_h......5__clone__146534_MDC_VF5_06-17-
2025_10.27.55'

v Deleting clone "hana-8_sapcc_stl_netapp_com_hana_MDC_VF5S__clone_ 146534 MDC_VFS_06-17-
2025_10.27.55'

« ¥ hana-9.sapcc.stlnetapp.com

v ¥ Delete Clone

v » Valldate Plugin Parameters

v Application Clone Delete

v v Delete Pre Clone Commands

o ¥ Unmount Filesystem

v * Deporting cloned file systems and associated entities
v » Performing rescan of devices

v * Deleting Virtual Resources

v ¥ Delete Storage Clone

v v Unregister Clone Metadata

o ¥ Filesystem Clone Metadata Cleanup
v » Performing rescan of devices

v » Agent Finallze Workflow

© Task Name: Application Clone Delete Start Time: 06/17/2025 1:36:24 PM End Time: 06/17/2025 1:37:02 PM

View Logs incel | Close

Conforme mencionado na segao “Pré-requisitos”, para SnapCenter releases < 6.2, o servigo SnapCenter spl
no host HANA deve ser reiniciado usando o comando “systemctl restart spl” para iniciar a limpeza adequada.

Informagodes adicionais e histérico de versoes
Melhores praticas do HANA:

« "SAP HANA em sistemas NetApp ASA com protocolo Fibre Channel".
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https://docs.netapp.com/us-en/netapp-solutions-sap/bp/hana-asa-fc-introduction.html

SnapCenter -

» "Backup e recuperagdo do SAP HANA com o SnapCenter"
* "Replicagéo do sistema SAP HANA: Backup e recuperagdo com o SnapCenter"
+ "Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter"

* "Protecado de dados SAP HANA e alta disponibilidade com sincronizacéo ativa SnapCenter, SnapMirror e
VMware Metro Storage Cluster”

* "Documentacao do software SnapCenter"

Histoérico de versoes:

Versao Data Comentario

Versdo 1,0 07/2025 Verséo inicial

Backup e recuperacao de replicacao do sistema SAP HANA
com o SnapCenter

Replicagao do sistema SAP HANA: Backup e recuperagao com o SnapCenter

O SAP HANA System Replication € comumente usado como uma solugéo de alta
disponibilidade ou recuperacao de desastres para bancos de dados SAP HANA. O SAP
HANA System Replication oferece diferentes modos de operagédo que vocé pode usar,
dependendo do caso de uso ou dos requisitos de disponibilidade.

Autor: Nils Bauer, NetApp
Existem dois casos de uso primarios que podem ser combinados:

« Alta disponibilidade com objetivo de ponto de restauragcao (RPO) zero e objetivo de tempo de recuperagao
(rto) minimo usando um host SAP HANA secundario dedicado.

» Recuperagao de desastres em uma grande distancia. O host secundario do SAP HANA também pode ser
usado para desenvolvimento ou teste durante a operagdo normal.

Alta disponibilidade com RPO de zero e rto minimo

A replicacao do sistema é configurada com replicagdo sincrona usando tabelas pré-carregadas na memoria
no host secundario do SAP HANA. Essa solugao de alta disponibilidade pode ser usada para solucionar falhas
de hardware ou software e também para reduzir o tempo de inatividade planejado durante as atualizagdes de
software do SAP HANA (operagdes de inatividade quase zero).

As operacgdes de failover geralmente sdo automatizadas com o uso de software de cluster de terceiros ou com
um fluxo de trabalho de um clique com o software SAP Landscape Management.

Do ponto de vista dos requisitos de backup, vocé precisa ser capaz de criar backups independentemente do
qual host SAP HANA é primario ou secundario. Uma infraestrutura de backup compartilhada € usada para
restaurar qualquer backup, independentemente de qual host o backup foi criado.

O restante deste documento se concentra nas operagdes de backup com o SAP System Replication
configurado como uma solugao de alta disponibilidade.
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https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/snapcenter/index.html

High Availability

Primary Secondary

ttlﬁttiﬁ HANA System Replication HANA
>
LLEELL Host 1 Host 2
1 LLLLLL Synchronous
LR

with table preload

Host 1 Host2

Data Data

Recuperacao de desastres em uma grande distancia

A replicagao do sistema pode ser configurada com replicagéo assincrona sem tabela pré-carregada na
memoria no host secundario. Essa solugao é usada para solucionar falhas do data center, e as operacdes de
failover geralmente sdo executadas manualmente.

Em relacdo aos requisitos de backup, vocé precisa ser capaz de criar backups durante a operagao normal no
data center 1 e durante a recuperagao de desastres no data center 2. Uma infraestrutura de backup separada
esta disponivel nos data centers 1 e 2, e as operagdes de backup séo ativadas como parte do failover de
desastres. A infraestrutura de backup normalmente ndo é compartilhada e nao é possivel executar uma
operacgao de restauragao de um backup criado no outro data center.

Disaster Recovery

Primary Secondary

LLLLLL System Replication LLLLLL
LLLLLL HANA y P N HANA LLLLLL
LLLLLL Host 1 Host2 EUEETE
LLLLLL Asynchronous LELELE
LLLLLL

Host 1 Host 2

Data Data

Backups de Snapshot de storage e replicagao do sistema SAP

Operacdes de backup sempre sdo executadas no host principal do SAP HANA. Os
comandos SQL necessarios para a operagao de backup ndo podem ser executados no
host secundario do SAP HANA.

Para operacoes de backup do SAP HANA, os hosts SAP HANA primario e secundario sdo uma Unica
entidade. Eles compartilham o mesmo catalogo de backup do SAP HANA e usam backups para restauragao e
recuperacgao, independentemente de o backup ter sido criado no host SAP HANA primario ou secundario.

A capacidade de usar qualquer backup para restauragao e encaminhar a recuperagao usando backups de log
de ambos os hosts requer um local de backup de log compartilhado acessivel a partir de ambos os hosts. A
NetApp recomenda que vocé use um volume de storage compartilhado. No entanto, vocé também deve
separar o destino de backup de log em subdiretérios dentro do volume compartilhado.

Cada host do SAP HANA tem seu proprio volume de storage. Quando vocé usa um Snapshot baseado em

storage para executar um backup, um Snapshot consistente com banco de dados é criado no volume de
storage do host SAP HANA primario.
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Primary Secondary

Log and
catalog
backup

File-based
backup

Shapshot backup T1

Snapshot backup T2 Log and data backup volume need to be accesible by both
hosts in order to enable forward recovery and retention
management, independent which host is primary.

Quando um failover para o host 2 é executado, o host 2 se torna o host principal, os backups s&o executados
no host 2 e os backups Snapshot séo criados no volume de storage do host 2.

O backup criado no host 2 pode ser restaurado diretamente na camada de storage. Se vocé precisar usar um

backup criado no host 1, o backup deve ser copiado do volume de storage do host 1 para o volume de storage
do host 2. Arecuperagao avangada usa os backups de log de ambos os hosts.

Primary

Host 2 Data backup T3 can
BEE] be restored on
storage layer.

Lo File-based
catalog

backup bagkup II

Snapshot backup T3

Snhapshot backup T1
Data backup T1 or T2 need to be

ElgpsolbEc R restored by a FlexClone operation,

copying of data, and forward recovery
using log backups from both hosts.

Opcoes de configuragao do SnapCenter para replicagao do sistema SAP

Ha duas opgdes para configurar a prote¢cdo de dados com o software NetApp
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SnapCenter em um ambiente de replicacao do sistema SAP HANA:

» Um grupo de recursos do SnapCenter, incluindo hosts SAP HANA e descoberta automatica com o
SnapCenter versao 4,6 ou posterior.

* Um unico recurso do SnapCenter para ambos os hosts SAP HANA que usam um endereco IP virtual.

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource
of HANA System Replication configuration with central HANA plug-in

SnapCenter
Resource

Physical
hostname

Virtual hostname

Tay

Primary "**& secondary

System Replication .

Primary Secondary

1

1

1

1

1

1

i

1

System Replication 1
1

HANA plug-in i
1

A partir do SnapCenter 4,6, o SnapCenter oferece suporte a descoberta automatica de SISTEMAS HANA
configurados em uma relagéo de replicagao do SISTEMA HANA. Cada host é configurado usando seu
endereco IP fisico (nome do host) e seu volume de dados individual na camada de armazenamento. Os dois
recursos do SnapCenter sdo combinados em um grupo de recursos, e o SnapCenter identifica
automaticamente qual host é primario ou secundario e executa as operagdes de backup necessarias de
acordo. O gerenciamento de retengéo para copias Snapshot e backups baseados em arquivos criados pelo
SnapCenter é realizado em ambos os hosts para garantir que os backups antigos também sejam excluidos no
host secundario atual.

_____________________________________________

Com uma configuragao de recurso Unico para ambos os hosts SAP HANA, o unico recurso do SnapCenter &
configurado usando o endereco IP virtual dos hosts de replicagdo do sistema SAP HANA. Os dois volumes de
dados dos hosts do SAP HANA estao incluidos no recurso SnapCenter. Por se tratar de um unico recurso
SnapCenter, o gerenciamento de retencao para snapshots e backups baseados em arquivos criados pelo
SnapCenter funciona independentemente do host que atualmente é primario ou secundario. Essas opgoes
sdo possiveis com todas as versdes do SnapCenter.

A tabela a seguir resume as principais diferengas das duas opgdes de configuragao.

Grupo de recursos com Unico recurso SnapCenter e
SnapCenter 4,6 endereco IP virtual
Operagéao de backup (Snapshot e  Identificagao automatica do host Use automaticamente o endereco
baseada em arquivo) primario no grupo de recursos IP virtual
Gerenciamento de retencéo Executado automaticamente em Usar automaticamente um unico
(Snapshot e baseado em arquivo) ambos os hosts recurso
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Grupo de recursos com Unico recurso SnapCenter e

SnapCenter 4,6 endereco IP virtual
Requisitos de capacidade de Os backups sao criados apenas no Os backups sempre sao criados
backup volume de host primario em ambos os volumes de hosts. O

backup do segundo host € apenas
consistente com falhas e nao pode
ser usado para fazer um roll

forward.

Operacao de restauro Backups do host ativo atual estdo  Script de pré-backup necessario
disponiveis para operacao de para identificar quais backups sao
restauracéo validos e podem ser usados para

restauragéo

Operacgao de recuperacgao Todas as op¢des de recuperacdo  Recuperagdo manual necessaria

disponiveis, assim como para
qualquer recurso descoberto
automaticamente

Em geral, a NetApp recomenda o uso da opgao de configuragado de grupo de recursos com o
SnapCenter 4,6 para proteger sistemas HANA com replicacao de sistema HANA habilitada. O

@ uso de uma unica configuragao de recurso SnapCenter sO € necessario se a abordagem de
operagao do SnapCenter for baseada em um host de plug-in central e o plug-in HANA nao for
implantado nos hosts de banco de dados HANA.

As duas opgbes sao discutidas em detalhes nas se¢des a seguir.

Configuragao do SnapCenter 4,6 usando um grupo de recursos

O SnapCenter 4,6 é compativel com deteccdo automatica de SISTEMAS HANA
configurados com replicagao do sistema HANA. O SnapCenter 4,6 inclui a l6gica para
identificar hosts HANA primario e secundario durante operacdes de backup e também
gerenciar o gerenciamento da retengdo em ambos os hosts HANA. Além disso,
restauracao e recuperacado automatizadas agora também estao disponiveis para
ambientes HANA System Replication.

Configuracao do SnapCenter 4,6 de ambientes de replicagdo do SISTEMA HANA

A figura a seguir mostra a configuragao do laboratério usada para este capitulo. Dois hosts HANA, HANA-3 e
HANA-4, foram configurados com HANA System Replication.

Foi criado um usuario de banco de dados “SnapCenter” para o banco de dados do sistema HANA com os
privilégios necessarios para executar operagdes de backup e recuperagao (consulte "Backup e recuperacao
do SAP HANA com o SnapCenter"). Uma chave de armazenamento de usuario HANA deve ser configurada
em ambos os hosts usando o usuario de banco de dados acima.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER
<password>
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ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER
<password>

De um ponto de vista de alto nivel, vocé deve executar as etapas a seguir para configurar a replicagao do
SISTEMA HANA no SnapCenter.

1. Instale o plug-in HANA no host primario e secundario. A detecgdo automatica é executada e o status de
replicacdo do sistema HANA é detetado para cada host primario ou secundario.

2. Execute o SnapCenter configure database e forneca a hdbuserstore chave. Outras operagdes de
autodescoberta s&o executadas.

3. Crie um grupo de recursos, incluindo hosts e configure a protegao.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup
Shared volume(s) for

- 4 - 4

Host 1 Logand File-based Host 2
Data catalog backup Data
backup

Depois de instalar o plug-in do SnapCenter HANA em ambos os hosts HANA, os SISTEMAS HANA sao
exibidos na visualizacao de recursos do SnapCenter da mesma maneira que outros recursos descobertos
automaticamente. A partir do SnapCenter 4,6, é exibida uma coluna adicional que mostra o status da
replicagdo do SISTEMA HANA (habilitado/desabilitado, primario/secundario).

N NetApp SnapCenter® - % sapeciscadmin  SnapCenterAdmin W Sign Out

S - |

=

B System System 1D (SID) Tenant Databases Replication Plug-in Host Resource Groups Policies. Last backup ‘Overall Status.

Enabled
(Primary)

2] 552 552 52 hana-3.sapce stlnetapp.c Not protactad

a8 552 552 552 hana-4.sapee.stlnatapp.c Not protected

Ao clicar no recurso, o SnapCenter solicita a chave de armazenamento do USUARIO HANA para o sistema
HANA.
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Configure Database
Plug-in st hana-3.5apecstlnetapp.com

HOBE0L O5 User ss2adm

HDA Secure User Stare

Hey

SEIMEY

Etapas adicionais de autodescoberta sdo executadas e o SnapCenter mostra os detalhes do recurso. Com o
SnapCenter 4,6, o status da replicacdo do sistema e o servidor secundario séo listados nesta exibicao.

N NetApp SnapCenter®
S T - |

Search databases

Resource - Delails

Details for selected resource

L

] 552
£
~

s52 HANA System Name 552

B
B

5D

o

Tenant Databases

Plug-in Host

HDB Securs User Store Key

it

HDBSQL OS User

Log backup location

Backup catzlog Iocation
System Replication
Secondary Servers

Type Multitenant Datzbass Container

a-3sapccatinetapp.com

plug-in name
Last backup None
Resource Groups None
Policy None

Discovary Type AE0

Storage Faatprint

SWM Volume

hana-primary-sapecsil.oetapp.com £52_data mntaoo1

Total 2

& sapccscadmin . SnapCenteradmin. Il Sign Out

x

Junetion Path Lun/Quree

#553_data_mntoooot

Activity The 5 most recent jobs are displayed

9 0 completed e 0 Wamings @ o Failed @ 0 Canceled e 0 Running @ 0 Quened

Depois de executar as mesmas etapas para o segundo recurso HANA, o processo de descoberta automatica
€ concluido e os dois recursos HANA s&o configurados no SnapCenter.

M NetApp SnapCenter®
SAP HANA -

U Multitenant Datsbsse Container ~ Sesrch databases | v

[ ] @- % sapcoscadmin SnapCenteradmin  BSign Out

o System System 1D {510) Tenant Databases Replication
852 552 552 Enabled
(Frimary)
552 552 552 Enabled
(S=condary}

=
e
et Add SAP RANA Dot Hew R Grop
Plug-in Host Resource Groups Policies Lastbackup  Owerall Status

hans-3:sapee stlnetappic Mot protectad
om
NaNa-4.5apCC.SELNeIapp.C Not protected
am
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Para sistemas habilitados para replicagcado do sistema HANA, vocé deve configurar um grupo de recursos do
SnapCenter, incluindo ambos os recursos HANA.

M NetApp SnapCenter® @~ % sapescadmin SnapCenterAdmin @ Sign out

sapHana B

VLM Resource Group = Sesrch databases g + +
A SADHANA Daabine o rsource Gy

Name Resource Count Tags Policles. Last backup Overall Status

There |z no match for your s2arch or ats 1= not vailable.

O NetApp recomenda o uso de um formato de nome personalizado para o nome da captura instantanea, que
deve incluir o nome do host, a politica e a programacao.

P NetApp SnapCenter®

LU - | New Resource Group

To configure an SMTP Server to send emall notifications for scheduted or on-demand jobs, go te Settings=Global Sattings=Natilication Server Sethngs.
adfc alabases
Y System = ! ]
° 2 3 4 5 6 |
552 £

MHamme Resources Application Seitings Palicias Motification summary

552

Provide a name and tags for the resource group

Name | 552 - HAMA System Replication

Tags |

Use custom name format for Snapshat capy

ssedionpe

SnapCenter

Vocé deve adicionar ambos os HOSTS HANA ao grupo de recursos.

N NetApp SnapCenter®

SAP HANA n Mew Resource Group

I System 4 -

& - -
' - Mame Aesources Apphication Sattings Policigs Motification Summary
552
Add resources to resource group
Host Resounce Type
&l -1 - |
Available Resources Selected Resources
| search avarlable resources -_:i Q

[ €52 [hana-3: MOC)
552 (hana-d MDC)

]

A
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As politicas e programacgoées sao configuradas para o grupo de recursos.

A retencao definida na politica € usada em ambos os hosts HANA. Se, por exemplo, uma

@ retengao de 10 for definida na politica, a soma de backups de ambos os hosts sera usada como
um critério para exclusdo de backup. O SnapCenter exclui o backup mais antigo
independentemente se ele tiver sido criado no host primario ou secundario atual.

K NetApp SnapCenter®

SAF HANA ’

Search databases
@ 8 @ @ € D
Name X

MName Aesources Application Settings Policies Motification Summary

Mew Resource Group

There is mo match for your s=arch or data s not |
available,

Select one or more policies and configure schedules

Localsnap = + | O

+ Localsnap
BleckinagrityChack 5
Poliey S Applied Sehedules Configure Schedules

LotzlSnag Hourly: Repeat svery 1 hours. & | ®

Total 1

A configuragéo do grupo de recursos agora esta concluida e backups podem ser executados.

M NetApp SnapCenter® @- % sspocscadmin SnapCenterAdmin [ Sign Out
5 SAP HANA . 552 - HANA System Replication Details X
o P @ X T
MoffyRescorcsGeoxp Bkiphow  Mimencs [
Name Resource Name Type Host
553 - HANA Systam Replication 552 MultipleCantainers hana-3.sapee.stlnstapp.com
552 MultipleCantainers hana-4.sapee.st.netapp.com

M NetApp SnapCenter® = ¥ sapccecadmin  SnapCenterAdmin  J Sign Out
BT - |

£

s 8| Muttitenant Database Container = |l Search databases

© Resources E ™ System System 1D ($1D) ‘Tenant Databases Replication Plug-n Host Resource Groups Folicies Lasz backup Overall Status

o 552 552 552 Enabled hana-3sapecstinetapp.c S52- HANA System Repli | LocalSnap Backup nat run
(Prioary) om cation

ffa 552 552 552 Enabled hana-4sapecst.netappc 552 - HANA System Repli | Localsnap Backup not run
(secondzry) om cation

A

Operagoes de backup do Snapshot

Quando uma operagao de backup do grupo de recursos € executada, o SnapCenter identifica qual host
primario e aciona apenas um backup no host primario. Isso significa que apenas o volume de dados do host
primario sera ajustado. Em nosso exemplo, o HANA-3 é o host principal atual e um backup é executado nesse
host.
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Secondary SnapCenter identifies
primary host in resource
group and only creates a

______________________________________________________________________ Snapshot backup for the

primary HANA system

(hana-3).
File-based Backup

HANA System Replication

Shared volume(s) for

e
- ]
1t 1 Logand File-based Host 2
A catalog backup Data
backup

THiBackiphostt —

O log de tarefas do SnapCenter mostra a operagao de identificacdo e a execugao do backup no host principal
atual HANA-3.

HA PAIR
1
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

w Backup

4
L

Walidats Dataset Parameisrs

ki

Valldate Plugin Parameters

Comnplate Application Discovery

v

Imitialize Filasystem Plogin

%
-

Criscover Filesystem Rezources

%
-

validats Retention Settings
F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls

Get Filesysterm Mera Data

P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Um backup Snapshot agora foi criado no recurso HANA principal. O nome do host incluido no nome do
backup mostra HANA-3.

M NetApp SnapCenter®
EEEL - | [rcz .

N Resource Name
i Manage Copies
552 HANA System Replication 582
1 Backup Summary Card
552 - o 3 ry
NIy 1 Backup

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 12/13/2021 8:36:32 AW B
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O mesmo backup Snapshot também esta visivel no catalogo de backup DO HANA.

J hdbstudio - System: SYSTEMDBA@S52 Host: hana-3 Instance; 33 Conn

File Edit [avigate Search Bun Window Help
DR e-ro-|m
o Systems 3 B @j-m@5% i=0
» A2+ FCS - SAN with Linu LV
» (= Q51 - System Refresh Target
» (= SM1 - MDC multiple tenants - 2.03PS3
w =+ 551« MDC single tenant - 2.05PS5
5 [ 5510551 (SYSTEM) 557 - MDC siny
> [ SYSTEMDB@SST (SYSTEM) 5
v (= 551 Repair System
> [T SS10S51 (SVSTEM) 551 epair Tenant
~ (2§52 HSR hona-3 -> hana-4
> % S52@552 (SYSTEM) 552 - HER Sou
> (G $529552 (SVSTEM) 557 - HSR Target 5

> & SYSTEMOB@SS2 (SYSTEM) 552 - HSR 5 wtem
» i SYSTEMOB@SS2 (SYSTEM) 553 - HSR Target System

ected User: SYSTEM System Usage: Test System - SAP HANA Studio

B sysTEMDB@SS2 B4 SYSTEMDE@SS2 (%, Backup SYSTEMDBESS2 {SYSTEM) 552 - HSR Source System £8

) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System

o o

Pt

Q g%

Last Updote:B:3916 AM o | [

R

| Gie

Ovenview | Configuration | Backup Catalog |
Backup Catalog Backup Details
Database: |SYSTEMDB - 3 1630402557528
st - Status: Successful
[ Shew Log Backups [ Show Delta Backups Backup Type: Datz Backup
- - - Destination Type: Snapshot

Status  Started Duration Size Backup Type  Destinatio... Stanted: Dec 13, 2021 &:35:57 AM (America/lndianapolic)

a Dec 13,2021 83557, | 00h00m 155:  1.76GB. DetaBackup  Snapshet Finished: Dec 13, 2021 &:36:13 AM (America/Indianapolis)

a8 Dec 13,2021 70458.. 00h0OmOds  143GE DataBackup  File Duratihé 00h D0m 152
Size: 17668
Threughput: na
Systemn ID:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I

!

Location:

Additional Information:

<okx

Jhanaldata/S52/matO0001/

He
hanss3

Service

namesener

Size  Name
17668  hdb000OT

Source Type  EBID

volume  SnapC..

Se uma operagao de takeover for executada, backups adicionais do SnapCenter agora identificam o antigo

host secundario (HANA-4) como primario e a operagao de backup sera executada em HANA-4. Novamente,

apenas o volume de dados do novo host primario (HANA-4) é ajustado.

[ =

HA PAIR

c E|
Host1
Data

Ti:Backuphost1

atual HANA-4.
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Host2: hana-4

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

A légica de identificagdo do SnapCenter abrange apenas cenarios em que os hosts HANA
estdo em uma relacao primaria-secundaria ou quando um dos HOSTS HANA esta offline.

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

O log de tarefas do SnapCenter mostra a operagao de identificagao e a execugéo do backup no host principal




|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Um backup Snapshot agora foi criado no recurso HANA principal. O nome do host incluido no nome do
backup mostra HANA-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2opology X
=

: Confun forat
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | oclones 1 Backug
Lacal coples 1 Snapsnorbssea naciup
0 FieSases backips (0
o clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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O mesmo backup Snapshot também esta visivel no catalogo de backup DO HANA.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic - o x
Fle Edit MNavigate Search Fun Vindow Help

fim B il = Eetn be| Q i#|is
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8

¥ PO SOt Linee A () Backup SVSTEMDBDSS2 (SYSTEM) 552 - HSR Target System Lost Updatessidt At | [0 | T

5 [+ SMI1 - MDC multiple tenants - 205955 Overview | Configuration | Backup Cataleg |
~ (5 51 - MDC single tenant - 205P55 Backup Catalog Baclup Details

> [T SSI@SST (SYSTEM) 551 - MDC single tenant - 205955 o = 5 s
(G SYSTEMOBESS | (SYSTEM) 551 - MOC 2ingie tonant - 205955 | Datsbase: |SVSTENIDR = d 63403427300
. Status: Successful
[ $how Log Backups []Shaw Deita Backups Backup Type: Data Backup
3 - Destination Type: Snapshot
i HS [stotus statea Durstion Size BackupType  Destination- T Dec 13,2021 B5707 Al (Americarindianspelic
» [ SS20552 (SYSTEM) 557 - Hs| [ D13 20z BsT07 | 00 00 152 . 16968 Dats Backup, . Smrpahat | Finished: Dec 1, 2021 57,22 AM (Americafindianapolidh
> [l SYSTEMDB@SS? (SYSTEM) 55 - Hs| e @ Dec13,20218:5040..  0ONCOm 14z 176GB DataBackup  Snzpchot Dbdeas O0h 0 155
I (SVSTEM) 552 - HSR. Dec13, 2021 8:43:43..  0ONOOm®4s 14868 DataBackup  File Sie: 1638
B Decll 20170458 OhOOmOis 14868 DataBackup  File i o
o
| Comnient: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘
[
Additional nformation: [ - gk ‘
Location: fhanaldata/ SS2/mnt00001/ ‘
Host Service Size | Mame Source Type  EBID
hana-d  namesssver 1698 hdb000O1 volume  SaapC..

Operacgoes de verificagao de integridade de bloco com backups baseados em arquivo

O SnapCenter 4,6 usa a mesma logica descrita para operagdes de backup do Snapshot para operagbes de
verificagdo de integridade de bloco com backups baseados em arquivo. O SnapCenter identifica o host HANA
primario atual e executa o backup baseado em arquivo para esse host. O gerenciamento de retengédo também
€ executado em ambos os hosts, portanto, o backup mais antigo é excluido independentemente de qual host
€ atualmente o principal.

Replicagao SnapVault

Para permitir operag¢des de backup transparentes sem interagdo manual no caso de um takeover e
independente de qual host HANA é atualmente o host principal, vocé precisa configurar uma relagéo do
SnapVault para os volumes de dados de ambos os hosts. O SnapCenter executa uma operacgao de
atualizacdo do SnapVault para o host principal atual em cada execucdo de backup.

Se uma tomada de controle para o host secundario nédo for executada por um longo tempo, o
@ numero de blocos alterados para a primeira atualizagcdo do SnapVault no host secundario sera
alto.

Como o gerenciamento da retengao no destino SnapVault € gerenciado fora do SnapCenter pela ONTAP, a
retencdo nao pode ser tratada em ambos os hosts HANA. Portanto, os backups que foram criados antes de
um takeover nao sao excluidos com operacdes de backup no secundario anterior. Esses backups
permanecem até que o primeiro primario se torne primario novamente. Para que esses backups nao
bloqueiem o gerenciamento de retencéo de backups de log, eles precisam ser excluidos manualmente no
destino do SnapVault ou no catalogo de backup DO HANA.

Uma limpeza de todas as copias Snapshot do SnapVault ndo é possivel, porque uma cépia
Snapshot é bloqueada como ponto de sincronizagdo. Se a copia Snapshot mais recente

@ também precisar ser excluida, a relagdo de replicagdo do SnapVault deve ser excluida. Nesse
caso, a NetApp recomenda excluir os backups no catalogo de backup HANA para desbloquear
o gerenciamento de retengdo de backup de log.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

i i

HA PAIR HA PAIR

Individual
retention,
managed by
ONTAP

Individual
retention,
managed by
ONTAP

Gerenciamento de retencao

O SnapCenter 4,6 gerencia a retengao para backups Snapshot, operagdes de verificagdo de integridade de
bloco, entradas de catalogo de backup HANA e backups de log (se nado estiver desativado) em ambos os
HOSTS HANA, n&o importa qual host é primario ou secundario atualmente. Os backups (dados e log) e as
entradas no CATALOGO HANA s3o excluidos com base na retencédo definida, independentemente de uma
operacgao de exclusao ser necessaria no host primario ou secundario atual. Em outras palavras, nenhuma
interacdo manual € necessaria se uma operagao de aquisi¢ao for executada e/ou a replicagao for configurada
na outra direcao.

Se a replicagdo do SnapVault fizer parte da estratégia de protecdo de dados, a interagdo manual é necessaria
para cenarios especificos, conforme descrito na se¢do "Replicacdo do SnapVault"

Restauracao e recuperagao

A figura a seguir mostra um cenario em que varias aquisi¢des foram executadas e os backups Snapshot
foram criados em ambos os locais. Com o status atual, o host HANA-3 é o host principal e o backup mais
recente é o T4, que foi criado no host HANA-3. Se vocé precisar executar uma operacgao de restauragao e
recuperacgao, os backups T1 e T4 estdo disponiveis para restauragdo e recuperagcao no SnapCenter. Os
backups, criados no host HANA-4 (T2, T3), ndo podem ser restaurados usando o SnapCenter. Esses backups
devem ser copiados manualmente para o volume de dados do HANA-3 para recuperacao.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for
host 1 and host 2

= HA PAIR

= HA PAIR
= 1

Backups created at current
secondary host can only be

- 2|
Host 1 - Log and File-based TS _ restored and recovered
Data 7 catalog backup Data II } manually (clone, mount,
B backup - copy).

Backups created at current
primary host can be restored 112 (EEE et 1

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

T1: Backup host 1

As operacgdes de restauragao e recuperagao para uma configuragéo de grupo de recursos do SnapCenter 4.6
sdo idénticas a uma configuragao de replicagdo nao-sistema descoberta automaticamente. Todas as opgdes
de restauragao e recuperagao automatica estdo disponiveis. Para obter mais detalhes, consulte o relatorio
técnico. "Backup e recuperacdo do SAP HANA com o SnapCenter".

Uma operacéao de restauracéo de um backup criado no outro host é descrita na "Restaurar e recuperar a partir
de um backup criado no outro host"segéo .

Configuragao do SnapCenter com um unico recurso

Um recurso SnapCenter é configurado com o endereco IP virtual (nome do host) do
ambiente de replicacdo do SISTEMA HANA. Com essa abordagem, o SnapCenter
sempre se comunica com o host principal, independentemente de o host 1 ou 0 host 2
ser primario. Os volumes de dados de ambos os hosts do SAP HANA estao incluidos no
recurso SnapCenter.

Assumimos que o endereco IP virtual esta sempre vinculado ao host SAP HANA primario. O
@ failover do endereco IP virtual é realizado fora do SnapCenter como parte do fluxo de trabalho
de failover de replicacdo do SISTEMA HANA.

Quando um backup é executado com o host 1 como o host principal, um backup Snapshot consistente com
banco de dados é criado no volume de dados do host 1. Como o volume de dados do host 2 faz parte do
recurso SnapCenter, outra copia Snapshot é criada para esse volume. Essa copia Snapshot ndo é consistente
com o banco de dados; em vez disso, € apenas uma imagem de falha do host secundario.

O catalogo de backup do SAP HANA e o recurso SnapCenter incluem o backup criado no host 1.
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SnapCenter
Resource SnapCenter always communicates with the

primary HANA host. 9

Virtual hostname

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

A figura a seguir mostra a operacao de backup apoés o failover para o host 2 e a replicagéo do host 2 para o
host 1. O SnapCenter se comunica automaticamente com o host 2 usando o endereco IP virtual configurado
no recurso SnapCenter. Os backups agora sao criados no host 2. Duas copias snapshot sao criadas pelo
SnapCenter: Um backup consistente com banco de dados no volume de dados no host 2 e uma imagem com
falha cépia Snapshot no volume de dados no host 1. O catalogo de backup do SAP HANA e o recurso
SnapCenter agora incluem o backup criado no host 1 e o backup criado no host 2.

O servigo de limpeza dos backups de dados e de log é baseado na politica de retengao definida do
SnapCenter, e os backups sao excluidos independentemente de qual host € primario ou secundario.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

i icati Automated housekeeping of data and log

_| SnapCenter Resource |
— Data Backup Host 1 . .
Valid Backup Data Backup Host 2 Crash Image

Crash Image L~ Valid Backup

Conforme discutido na "Backups de Snapshot de storage e replicagéo do sistema SAP"segao , uma operagao
de restauragao com backups Snapshot baseados em storage ¢é diferente, dependendo de qual backup deve
ser restaurado. E importante identificar em qual host o backup foi criado para determinar se a restauragéo
pode ser executada no volume de armazenamento local ou se a restauragcdo deve ser realizada no volume de
armazenamento do outro host.

A new backup is created at host 2.

Com a configuragédo SnapCenter de recurso unico, o SnapCenter ndo sabe onde o backup foi criado.
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Portanto, a NetApp recomenda que vocé adicione um script de pré-backup ao fluxo de trabalho de backup do
SnapCenter para identificar qual host é atualmente o principal host do SAP HANA.

A figura a seguir mostra a identificacéo do host de backup.

SnapCenter
Resource

Virtual hostname

= System Replication

HANA Backup Catalog i .
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where
------- backup was created. [ 4 "

| SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

Configuracao do SnapCenter

A figura a seguir mostra a configuragao do laboratério e uma visao geral da configuragao SnapCenter
necessaria.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Para executar operagdes de backup, independentemente de qual host SAP HANA € primario e mesmo
quando um host esta inativo, o plug-in SAP HANA do SnapCenter deve ser implantado em um host de plug-in
central. Em nossa configuragao de laboratério, usamos o servidor SnapCenter como um host de plug-in
central e implantamos o plug-in SAP HANA no servidor SnapCenter.

Um usuario foi criado no banco de DADOS HANA para executar operagdes de backup. Uma chave de
armazenamento de usuario foi configurada no servidor SnapCenter no qual o plug-in SAP HANA foi instalado.
A chave de armazenamento de usuarios inclui o enderecgo IP virtual dos hosts SAP HANA System Replication
(ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Vocé pode encontrar mais informagdes sobre as opgdes de implantacdo do plug-in SAP HANA e a
configuragdo do armazenamento de usuarios em "Backup e recuperacao do SAP HANA com o SnapCenter".

No SnapCenter, o recurso é configurado como mostrado na figura a seguir usando a chave de

armazenamento de usuario, configurada antes, e o servidor SnapCenter como 0 hdbsqgl host de
comunicacéo.
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Add SAP HANA Database %

Provide Resource Details

2 | Storage Footprint () Single Container

Resource Type & Multitenant Databaze Contziner (MDC) - Single Tenant

3 Summary (7 Mon-data Volumes

HAMA System Name SSR- SAP Systam Replication

|
3SR |
|

|

sI0 | e

Tenant Database | SSR a

HDBSQL Client Host | SC30-V2.5apec.stlnetapp.com of | i

HDE Secure User Store | 35RKEY a

Kays 4

HDBSOL 05 Usar | SYSTEM | L
- Previous MNext

Os volumes de dados de ambos os hosts do SAP HANA estao incluidos na configuragéo de espago fisico do
storage, como mostra a figura a seguir.
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Add SAP HANA Datahase %

@ reame Provide Storage Footprint Details

2 Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Como discutido anteriormente, o SnapCenter ndo sabe onde o backup foi criado. Portanto, a NetApp
recomenda que vocé adicione um script de pré-backup no fluxo de trabalho de backup do SnapCenter para
identificar qual host é atualmente o principal host do SAP HANA. Vocé pode executar essa identificagcao
usando uma instrugdo SQL que ¢é adicionada ao fluxo de trabalho de backup, como mostra a figura a seguir.

Select host from “SYS”.M DATABASE
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F1 SnapCenter®

sapHANA Bl

Search databases

SSR - SAP System Replication T-..

©- % sapcoscadmin SnapCenterAdmin. [(FSign Out

Multitenant Database Container - Protect

B System

£P1 MDC single tenant ~ SAN

H23 MDC single tenant 5753 multiple Pa

NG a

NF2 MDC single tenant - NFs — multiple

)

SP1MDC single tenant - NFS

SSR - SAP System Replication

it

Total 5

Activity The 5/most recent jobs are displayed

Manage Copies
Primary Backup(s)

search

Backup Name

SnapCenter_LocalSnap_06-27-2018_07.12.2
91232

SnapCenter_Localsnap_06-27-2018.07.08.4

9.2021

Total 2

& 2 completed

= B &
& L <)

Resource Application Settings Policies Notification Summary

Backups w

Enter commands to be executed before and after placing the application in cansistent operational state @

Fre Quiesce lF\\!s\sap\hdbcllanlhdhsqi” ~U SSRKEY

Post Quiesce ‘ J

Enter commands to be executed before and after creating Snapshot copies @

,J

Enter commands to be executed before and after returning the application to nermal operational state @

lecho SELECT HOST FROM "SYS"."M_DATABASE" | "c\Program J

Pre Snapshot Copy

Post Snapshot Copy

Pra UnQuiesce | |

@nw:immg € 1 ritea @ ocancicd (B orunning @) 0queved

Operacgao de backup

do SnapCenter

As operacgdes de backup agora sao executadas como de costume. O servigo de limpeza de dados e backups
de log é realizado independentemente de qual host SAP HANA é primario ou secundario.

Os logs de tarefas de backup incluem a saida da instrugdo SQL, que permite identificar o host SAP HANA
onde o backup foi criado.

A figura a seguir mostra o log de tarefas de backup com o host 1 como o host principal.

Il SnapCenter®

jobe  Schodules  Euonte

® = @ Xspcsodmn SnapCenterAdmin [ Sign Out

<
Plugin [T = 3
fort
& Resources
Source @ Loglevsi @ Message @
7= S Y TETL e TV PR ORT S S - —— ol
& Menlior Spesstinstanp o s S=cOcafaat boasfe-bi31-56850670:
Opsrationtanagerimpl staws for
Repors SC30-v2.s8pcc stinstspp.com hana_ 3475015 omer ?
Hosts 2
201806 imi 0 essfully updated ob siatus
5C30-¥2:38pecstinetapp.com hana_34790.10g NFO e

Storege Systems

5C30V2.5apec.stl.netapp.com hana_34790.1og

SC30-V2.sapcc.stl.netaos.com hana 34790.102

OTHER

for jobid [34790] on STspC

2018-06-2770712:36,0000

100 TRACE [pook-4-thresd1 3

1127 Com ARLapP. SNAPCIeRTor et ne pe

OTHER "e\Progr;

SC30-V2:sapec.stinetapp.com hana_34790./0g OTHER

5C30:¥2:sapec.sthnetapp.com hana 34750108 INFO

SC30-v2.sapec.sthnetapp.com hana_34790.10g iFO

20

Saccacnil

| 2018-06-27T07:12:26.0000545-04:00 TRACE ipool-4-thread-1209] 262 com.netapp.snapereator.workflow.Task -Command [echo SELECT HOST FROM “SYS5"."M_DATABASE" |

5C30:2 sapecstinetaps.com hana 3479010 INFO 2018.06-27707:12:36.0000545-04100 INFO [pool-2

-06-27T07:12:36.0000545-04:00 INFO foocl-4-th

hebsql” -U SSRKEY] finished with exit code: (0] stdout: [ Welcome o the SAP HANA Datzbase intaractive terminal. Type: vh for help with commands
row selected {overall time 7379 useg; server time 318 usec) ] stderr: ]

tdout: { Welcome to the SAP.
time 318 usec) ] siderrs )

Command fecha SELECT HOST FROM "SYS"M_DATASASE" |
tabase inkeractive terminal, Type: vh for help vith commands

1 d-1309) 256 com.s 4 dlostTask Executing Pre application quiescs command [echo SELECT HOST FROM
hdbelientihdbsal - SSRKEY]

2-1308] 256 com netapp.snapereatorworkilow Task -Pre application quiesce completed successiully

red-1309] 145 com. d-Pre Application Quiesce commands finished

SnapManagered 34790005

SnapianagerwWeb_3479000g

2078-08-2770712:36. *thraas 1309] 262 com.nztanp.Snape i Task -Command [echo SELECT "SYS""M_DATABASE |
34790105 orHER “c\Program i shed with exit code: 10} stdout: { Walcome T the 54 HAMA Database interactive terminal, Type: 1 for help with tommands
1q 10 quit HOS Il ime 7379 usec; server time 318 usec)] sigerni )
S 2 germe G
F0 2018.06-27707:12:33.3343609-04,00 1HFO Srapianagerieb_ 34790 PID=(2324] TIDS[1 18] £t Upiatefobstsus
wFo 2018.06-2770712:33.2874326-04:00 INFO .5 (25241 TID=11 18] Enver
INFO 2078-06-27707;12:33.2874528-04:00 INFO SnapMznagerWeb_34730 FID=[2324] TID=[1 18] Enter jobManags Proviter: UpdatejobStatus

Esta figura mostra o log de tarefas de backup com o host 2 como o host principal.
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N SnapCenter® ©- L sapcoiscadmin SnapCanterdmin i Sign out

Jobs  Schadules  Events

<

Resources
source @ Lopiesl @ Message @
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& _vonior =

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workfloweTask -Command [acho SELECT HOST FROM "SYS","IM_DATABASE" |
5C30-v2.sapec.stl.netapp.com hana_34799.log OTHER “c.'\’rogrfm.ﬁmmﬁ\hdbsqi“ -l SSRKEY] finished with exit cods: [C] stdout: [ Welcome to the SAP HANA Database interactive terminal. Type: help with commands

\q to quif HOST "stlrx300s8-5" J row selected {overall time 5613 usec; server tima 202 used) ] stderr:

SnapManagerieb 347950cg (i 2018-05-27T07:

3142036-04:00 INFO SnspManagerWeb_34739 PID={2324] TID=(61] Enter Updatajohstats

ShapManageriveb 34793 log o 20180527 geriWeb_ 34750 PIG-(2324) TID=(61] Exit jobManagerProvider: UpdarejobStatus

SrapManageriveb 347920 NFQ 2018052710745 negereb_34759 PIO={2324] TID=(61] Exit UpdatejobStatus

SnapManagerieb_34799.l03 [ 2019:06-27TH

lansgerWen_34759 PID=(2324) TIDS51] Enter JobManagerProvider: Updatelobstatus

2018-06-2TT07,

\CE [pook-4-threac1247] 262 com.newapp.snaperentor.workfionTask-Ce

and [echo SELECT HOST FROM "5V5™.

0.2 sapec st nstapp.com hana, 2475910 oTHER “crogram 41 SSRKEY) frs o | sdouts [ Welcome 1o the S&P WA nal. Type: \n
1910 GuIHOST "Stinc30058-5° 1 rou selected overall e 5613 usec: strver time 202 useq)] stdere: [
SC30V2.53per.5U.new3pp.com hana_ 34755105 RS 2018:08-27T07:25:53,0000174-04,00 INFG (poci £ 343] PR ‘Quizsce -Applieation Quiesce for alugin s hane
SC30.v2:58pecstinetapp.com hana_347590g Hee 2018:08-27707 J-4-theead 13481 . {og level minus
SC30¥2s3pcestlnet3pp.com hana, 3475905 ro 2018.08.27707, ead-1343] pp.snopereataroriflow.task Quiesce Application Quiesce
SC30.v2sapce.stinetapp.com hana_34753l0g inFo 2018:06-27T07:45:53,0000174-04:00 INFO (poct-3thread-243) 145 com, g Oulesce false
SC30zsapcestlnetappcam hina 3478908 insQ 000017404100 INFO Tpoct-3-thread-243] 145 com.ni skip chack
0017404100 INFO [pocl-d-thresd-1347] 145 comnatapp. snaperestor.workflontask. PradppQulesceCrmd -Fra Applicetion Quiesce commands finished

SC30VZ.sapce.stlnetapp.com hana_34799.0g ineo te 1 B e Gl 2
SC30:v2s3pcetinatapp.com hans 3475908 e 6000174-04:00 INFE fpoct-4-thraag-1347) pes Pre apg quiesca complated succassiull

AACE [poal-& hread 13471 12 e1app sAapcreatoragent Operationdanagsrimpl - Getting staws for
SC30MZsapecatnetapp.cam hana_34788108 omiR 00 TIELE [Pt iy v 120 Lok e Bt

166aF37D
SC30VZ53pcc.stinetapp.com hana_347530g atHeR &

A figura a seguir mostra o catalogo de backup do SAP HANA no SAP HANA Studio. Quando o banco de
dados do SAP HANA esta online, o host do SAP HANA onde o backup foi criado fica visivel no SAP HANA
Studio.

O catalogo de backup do SAP HANA no sistema de arquivos, que é usado durante uma
operagao de restauragao e recuperagao, ndo inclui o nome do host no qual o backup foi criado.
A Unica maneira de identificar o host quando o banco de dados esta inativo € combinar as
entradas do catalogo de backup com 0 backup. log arquivo de ambos os hosts SAP HANA.

Eile Edit MNavigate Project Run Window Help

SrER e ey [Ouick Aceess| || 2 |[F]
U Systems 5 = o |BFSYSTEMDB@SSR | SYSTEMDS@SSR [ SYSTEMDB@SSR | () Backup SYSTEMDB@SSR (SYSTEM) SSR Target System &2 | Zol
B~ it~ m B &
B-@i-=EE8% ¥ | 5 packup SYSTEMDB@SSR (SYSTEM) SSR Target System Last Updateigis5:20 AM o | (o) | B
& [ FP1- MDC Single tenant - SAN
b (2 H23-Multiple-Partitions _Owverview | Configuration | Backup Catalog
b (2 NF2- MDC Single Tenant - Multiple H | Backup Catalog Backup Details (]
I+ (= PO1- Single Container - NFS o 1520595300505
b (& OP1- MDC Single Tenant - NFS Database: | SYSTEMDB vl -
b (= 5P1- MDC Single Tenant - NFs A Stafus Suczesstil
4 [= SSR-SAP-System-Replication [ Show Log Backups [] Shew Delta Backups Backup Type: Data Backup
> ;% SSR@SSR. (SYSTEM) 55F Source Syt = = = = D Type: Snapshot
B SSR@SSR (SYSTEM) SSF Target Sys | | Status  Started Duration Size Backup Type  Destintio.. Started: Jun 21, 2018 11:36:30 AM (America/New York)
2 |E SYSTEMDB@SSR (SYSTEM) 557 Sa I E Jun 21, 2018 11:36:3... £0h 00 Dos. 147 GB . Data Backup snzpshet, i Finished: Jun 21, 2012 11:36:37 AM [America/Mew York)
@ Backup a Jun 21,2018 11:34:4... 00h 00 065 147 GB  Data Backup Snapshet Diists 00h 00m 065
i = Cataleg Size: 147 GB
b [ Content
Th hput: R
b (2 Pravisioning : :“glg" na
P (2 Security | ystem.
a |% SYSTEMDB@SSR (SYSTEM) S5R Ta | Comment: SnapCenter_LecalSnap_06-21-2018_11.36.28.7044 ~
&, Backup
b (= Catalog " .
b & Content Additional Information: | < gk A~
I (= Provisioning
b (2 Securi .
b 2 Security S Location; fhana/data/SSR/mnt00001/ k |
3 Eﬂj Q01 (S¥STEM) Single Container - NFS |
L
Host * Service Size  Name Source Type  EBID
stind00s3-4 nameserver 147GB  hdb00001 volume SnapC...
| v
< 3 |« >
8 Q) L]
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Restauragao e recuperagao

Como discutido anteriormente, vocé deve ser capaz de identificar onde o backup selecionado foi criado para
definir a operagao de restauragédo necessaria. Se o banco de dados do SAP HANA ainda estiver online, vocé
podera usar o SAP HANA Studio para identificar o host no qual o backup foi criado. Se a base de dados
estiver offline, as informacdes so estardo disponiveis no registo de trabalhos de copia de seguranca do
SnapCenter.

A figura a seguir ilustra as diferentes operagoes de restauracao, dependendo do backup selecionado.

Se uma operagao de restauragao tiver de ser executada apés o carimbo de data/hora T3 e o host 1 for o
principal, vocé podera restaurar o backup criado em T1 ou T3 usando o SnapCenter. Esses backups Snapshot
estdo disponiveis no volume de storage conectado ao host 1.

Se vocé precisar restaurar usando o backup criado no host 2 (T2), que € uma cépia Snapshot no volume de
storage do host 2, o backup precisa estar disponivel para o host 1. Vocé pode disponibilizar esse backup
criando uma coépia NetApp FlexClone a partir do backup, montando a copia FlexClone no host 1 e copiando os
dados para o local original.

Failover Failover
to Host 2 to Host 1

Host 1 is primary Host 2 is primary Host 1 is primary

Log Backups Log Backups Log Backups

A 4

! | | | |
T1: T2: T3:

Backup Host 1 Backup Host 2 Backup Host 1 Restore
Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2¢, mount and copy
Backup T3 SnapCenter

Com uma unica configuragao de recurso do SnapCenter, as copias Snapshot sdo criadas em ambos os
volumes de storage de ambos os hosts do SAP HANA System Replication. Somente o backup Snapshot
criado no volume de storage do host principal SAP HANA é valido para uso para recuperacao futura. A copia
Snapshot criada no volume de storage do host secundario SAP HANA é uma imagem de falha que ndo pode
ser usada para recuperagao futura.

Uma operacéao de restauracdo com SnapCenter pode ser executada de duas maneiras diferentes:

* Restaure apenas a cépia de seguranca valida

» Restaure o recurso completo, incluindo a copia de seguranga valida e a imagem de falha. As secgbes
seguintes discutem mais detalhadamente as duas operagbes de restauro diferentes.

Uma operagao de restauragdo de um backup criado no outro host é descrita na "Restaurar e recuperar a partir
de um backup criado no outro host"secéao .

A figura a seguir mostra as operagdes de restauragdo com uma unica configuragcéo de recursos do
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SnapCenter.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | >
Th: T3:
alid Backup Host 1 alid Backup Host 1AL
Crash Image Host 2 Crash Image Host2 ~ Operation

Restauragao do SnapCenter somente do backup valido

A figura a seguir mostra uma viséo geral do cenario de restauragao e recuperagao descrito nesta secao.

Um backup foi criado em T1 no host 1. Um failover foi executado no host 2. Apds um certo ponto no tempo,
outro failover de volta ao host 1 foi executado. No momento atual, o host 1 é o host principal.

1. Ocorreu uma falha e vocé deve restaurar o backup criado em T1 no host 1.

2. O host secundario (host 2) é desligado, mas nenhuma operacao de restauragdo é executada.
3. O volume de armazenamento do host 1 é restaurado para o backup criado em T1.

4. Uma recuperagao avangada € realizada com logs do host 1 e host 2.
5

. O host 2 é iniciado e uma ressincronizacao de replicacédo do sistema do host 2 ¢ iniciada
automaticamente.

Shutdown, Start and
no restore resync

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary

Failure

»

Log Backups Log Backups Log Backups

| >
T1: I I
Valid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

A figura a seguir mostra o catalogo de backup do SAP HANA no SAP HANA Studio. O backup realgado
mostra o backup criado em T1 no host 1.
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Uma operacao de restauragéo e recuperacao € iniciada no SAP HANA Studio. Como mostra a figura a seguir,
o nome do host onde o backup foi criado ndo é visivel no fluxo de trabalho de restauragao e recuperacao.

Em nosso cenario de teste, conseguimos identificar o backup correto (o backup criado no host

@ 1) no SAP HANA Studio quando o banco de dados ainda estava online. Se a base de dados
nao estiver disponivel, tem de verificar o registo de trabalhos de cépia de seguranga do
SnapCenter para identificar a copia de seguranga correta.

Speciy Recovery Type

Select o Backup

Select a recovery type. @ To recover this snapshat, it must be available in the data area.

(@ Fecoverthe detabase to its mostrecent satd © Locote Hackup Catalag Selected Point in Time

tothe intime 8 Spacify location of the backup catalog. Database will be recovered to its most recent state.
Backups
R The oveniew that in ! sful. The backup t the top i estimated to have the shartest recovery time.
P.'R?mm Sing e e oy Stat Time Lacation Backup Brefin Availale
® Search for the backup catalog in the file system only R e S
i 8ackup Catalog Location: | /mntleg_backup/SSR-Source/SYSTEMDE |[CEEmezrinse30 Tnona/datarssk SNApSHOT 8 1

() Hecover the database to a specific data backup ®
over without the backup catalog

Backint System Copy
Backint System Copy

Hostname is not visible in
recovery workflow. Gt S i

Start Time: P2018-06-21 11:35:30 Destination Type: SNAPSHOT Source System: SVSTEMDBESSR

Refresn | | Show More

Size: 147 6B Backup D 1529595350505 External Backup (D: SnspCenter LocalSnap_06-21-2018 11,36.28.7044
Backup Name: % /hana/data/SSR
Alternative Location:®

7 Beck | News @)
s = 1 @

¢
15
I

<Back | Neas Finish Cancel

No SnapCenter, o backup é selecionado e uma operagao de restauragéo no nivel do arquivo é executada. Na
tela de restauracdo no nivel do arquivo, apenas o volume do host 1 é selecionado para que somente o backup
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valido seja restaurado.

g ~
ad
o 4F2 MIDE single tanant ~ NFS - muiple
&
s

SP1 MODC singie

SER - SAP Siystem Replication

Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
2, preops Complete Resource @ Filelavel @

Select files to restare.
4 Notification VolumeiQuree Al File Path

hana:ivoltSSR_TRG_data_mntd0001

@ banaivolSSR_SRC da

Single File SnapRestore of
data volume from host 1

Configure an SMTP Server to send email notfications for Restore jobs by going to Setting=>Global Settings> Notification Server Settiogs.

Apos a operagao de restauragao, o backup é destacado em verde no SAP HANA Studio. Vocé nao precisa
inserir um local de backup de log adicional, porque o caminho do arquivo dos backups de log do host 1 e do

host 2 estéo incluidos no catalogo de backup.

Select a Backup

Locate Log Backups
Select 8 backup to recover the SAP HANA database Specify location(s) of log backup files 1o be used to recover the dstabase.
Selected Point in Time
1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,
Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative
The overview thews backups that were recorded in the backup catslog s successful. The Backup at the top is estimated to have the shortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,
Start Time Lecation Backup Prefx Lvailable Locations:
2018-06-22 10:04:12 hana/dats/SSR SNAPSHOT o o ckup/SSR-Source
20180621 113630 /hana/data/SSR SNAPSHOT @ et e S Eamone Ak
Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.
DetteofSlckhem catalog. No changes are
Start Time: 03018 06-21 11:36:30 Destination Type: SNAPSHOT Source Systern: SYSTEMDB@SSR. .
Siae: 14768 Backup D 1529595300505 Extemal Backup ID: SnapCenter_LocalSnap_06-21-2018_11.36. 287044 req ul red here 2
Backup Name: /hana/data/SSR
Attemative Location:™
@ Bock Het e @ Bock Cancel

Apos a conclusao da recuperagao avangada, o host secundario (host 2) € iniciado e a ressincronizagéo do

SAP HANA System Replication € iniciada.

Embora o host secundario esteja atualizado (nenhuma operagao de restauracao foi realizada

®

System Replication.

para o host 2), o SAP HANA executa uma replicagdo completa de todos os dados. Esse
comportamento é padrao apés uma operacao de restauracao e recuperacao com o SAP HANA
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Full sync after restore
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» G $91-MDC S D Visile rows: 33

4 [ SSR-SAP-Syte & Fille... Esaven. ~ ‘
» [EB SSRESSR (SYSTEM) e SECONDARY.HOST = REPUCATIONMODE = REPUCATION.STATUS = REPUCATION.STATUSDETANS w PORT = VOLUMEID e - 8|
1[5 SSR@SSR (SYSTEN) stineeed 300585 URKNOWN UNKHOWN 007 2 1 Sited
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[ SvSTEMDBOS:
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Torget System
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Restauracdo de SnapCenter de backup valido e imagem de falha

A figura a seguir mostra uma viséo geral do cenario de restauragao e recuperagao descrito nesta segao.

Um backup foi criado em T1 no host 1. Um failover foi executado no host 2. Apés um certo ponto no tempo,
outro failover de volta ao host 1 foi executado. No momento atual, o host 1 € o host principal.
1. Ocorreu uma falha e vocé deve restaurar o backup criado em T1 no host 1.
O host secundario (host 2) € encerrado e a imagem de falha T1 é restaurada.
O volume de armazenamento do host 1 é restaurado para o backup criado em T1.

Uma recuperagdo avangada € realizada com logs do host 1 e host 2.

ok~ w0 DN

O host 2 ¢ iniciado e uma ressincronizagao de replicagédo do sistema do host 2 ¢ iniciada
automaticamente.

Restore to e
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary 0

Log Backups Log Backups Log Backups Failure

I >
T1: I I
alid Backup Host 1 Failover Failover
to Host 2 to Host 1

Crash Image Host 2
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A operacgao de restauragéao e recuperagao com o SAP HANA Studio é idéntica as etapas descritas na
"Restauracao do SnapCenter somente do backup valido"secéao .

Para executar a operacao de restauracao, selecione concluir recurso no SnapCenter. Os volumes de ambos
os hosts sdo restaurados.

S5 5AP System Replcation Topology

~
e Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 o
‘: S—
0 2 Preops ' Complete Resource Flelwel @
= Primary Backupis)
Volume based
SnapRestore of data
volumes from host 1 and
host 2

tore, if jotprnt, the £
b defeted parmanently. Also, If there are cthec rescurces hostid on the same yolumes, then It will esil it data foss for slich resources

Configure an SMTP Server to send email notfications for Rastore jobis by going to Sattings=Global SettingysHatific

Apos a conclusao da recuperagao avangada, o host secundario (host 2) € iniciado e a ressincronizacao do
SAP HANA System Replication € iniciada. A replicagao completa de todos os dados é executada.

file Edit Navigate Project Run Window Help

e R I AR IR R e Qui:tk:(:ssgi@‘
Dy Systems 1] = [ |} SYSTEMDBESSR HV‘@BthpSVSTEMDB@SSR(SYSTEM]SSRScurE!Syﬁzm 35 svsTeMDR@SSR = [l
F-@ii-288% ¥  15SYSTEMDB@SSR (SYSTEM) SSR Source SYSTem  stind00s2-4 10 Last Update: Jun 26, 2018 10:47:05 AN | O tntervat: [0 v | Secends| 3] [
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» (& H23-Multiple-Panitions

& (= NF2 - MDC Single Tenant - Multiple Host - NFS
» (& P01~ Single Container - NFS

iew | Alerts| Performance | Volumes | Configuration | ion | Disgnosis Files | Trace G

[senices ot Reditpution System Replication|

(2 QP1-MODC Single Tenant - NFS. 32 e Eill ] o
o [ $P1- MDC Single Tenant - NFS -
4 (= SSR-SAP-System-Replication 7o SECOMDARY_HOST == REPLICATION_MODE == REPLICATIOM_STATUS += REPLICATION STATUS DETAILS = PORT = VOLUMEID SITEND e SITENAME 1
o [ SSRE@SSR (SYSTEM) S5R Source System stin3D0s8:5 UNKNOWN UNKNOWN 31,007 2 1 Sitea
1 ([ SSROSSR (SYSTEM) SR Targer Symtem Str300s8-5 UNKNOWN UNKNOWN 31,003 3 1 siteA
([ SYSTEMDB@SSR (SYSTEM) 557 Source System StUr30058-5 SYNCMEM INITIAUIZING Full Replica: 14 % (224/1536 MB) 31,001 1 1 Sited
&) Backup
» & Cawlog
o 2 Content
b (& Provisioning
» = Security

b (SYSTEM) SSR
» [ Q01 (SYSTEM) Single Container - NFS

Full sync after restore
operation.

Restauracao e recuperagao a partir de um backup criado no outro host

Uma operacao de restauracio a partir de um backup criado no outro host SAP HANA é
um cenario valido para ambas as op¢des de configuracdo do SnapCenter.

A figura a seguir mostra uma viséo geral do cenario de restauragao e recuperagao descrito nesta segéo.

Um backup foi criado em T1 no host 1. Um failover foi executado no host 2. No momento atual, o host 2 é o
host principal.
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1. Ocorreu uma falha e vocé deve restaurar o backup criado em T1 no host 1.

o c N

automaticamente.

Host 2

. O host principal (host 1) é desligado.

Restore to
Snapshot
backup T1

Os dados de backup T1 do host 1 s&o restaurados para o host 2.

Recovery using logs from host 1 and host 2

Host 1 o

Host 1 is primary

Shutdown,
no restore

Start and
resync

Host 2 is primary

Uma recuperagao avangada é realizada usando logs do host 1 e do host 2.

O host 1 ¢é iniciado e uma ressincronizacao de replicacao do sistema do host 1 € iniciada

Log Backups Log Backups Failure
1 | | g
T1: . T2:
Failover
Backup Backup
“ at Host 1 o Host 2 at Host 2
A figura a seguir mostra o catalogo de backup do SAP HANA e destaca o backup, criado no host 1, que foi
usado para a operacao de restauracao e recuperacao.
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Staths. | Stested Drardtion, See, ‘BrckupType . | Bestinatio. Started: Jun 27, 2018 7:12:37 AM (AmericafMew.Vork)
=] Jun28,20189:23:46 .. 00h 00m O7¢ 153GE DataBackup  File Finished: Jun 27, 2018 7:12:43 AM {America/New_York)
=] Jun 27, 2018 7:45:56 ., 00h 00m D35 152GB  DataBackup  Snapshot Duration: 00h 0 O6s
E] o o7, 3018 11237 .. 00 D0m 055 ... 139,66, Dot Bagkup . snapshat. | Size: 15568
Throughput: na.
System D: S5k
[ Comment: | SnapCenter_LocalSnap_06-27-2018_07.12.28.1232 ||

Additional Information: | <oks

Location:

| fhana/data/SSR/mnt0001/

Host Service Size Name Source Type  EBID
stinc300s8-4 nameserver 1.53GB  hdb00001 velume SnapC...

: Prepare Recovery Wizard: (83%) -
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A operacgao de restauragao envolve as seguintes etapas:

1. Crie um clone a partir do backup criado no host 1.
2. Monte o volume clonado no host 2.

3. Copie os dados do volume clonado para o local original.

No SnapCenter, o backup é selecionado e a operagao de clone € iniciada.

1 SnapCenter® 2 sapcciscadmin. SnapCenterAdmin [ Sign Out
SSR - SAP System Replication Topology X
H —
Lo Refresh
G W sysem Manage Copies
m FP1 MDC single tenant -- SAN
s -
H23 MDC single tenant SPS3 multiple Par —1
] Sm=# | QClones
Local copies
o HFZ MDC single tenant -- NFS — multiple
£ 1 File
L 0 Clones
S5P1 MDC single tenant — NFS r
S5R -SAP System Replication Primary Backup(s)
{ osrct y w4 W
Backup Name IF End Date
o et 6/27/2018 7:46:05 AM B
SnapCenter_LocalSnap_06-27-2018_07.12.29.1232 6/27/2018 7:12:49 AM 4

Total 5 Total 2

9 1 completed ouwammgs ouFaHed @n cancelled 01 Running @oqueuaa

hitps,//10.63,167,

Vocé deve fornecer o servidor clone e o endereco IP de exportagdo NFS.

Em uma configuragao de recurso unico do SnapCenter, o plug-in do SAP HANA néo ¢ instalado
@ no host do banco de dados. Para executar o fluxo de trabalho clone do SnapCenter, qualquer
host com um plug-in HANA instalado pode ser usado como um servidor clone.

Em uma configuragdo do SnapCenter com recursos separados, o host do banco de dados HANA &
selecionado como um servidor clone, e um script de montagem € usado para montar o clone no host de
destino.
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Clone from Backup

Location Select the host to create the clone

2 Scripts Clone server | stirk30058-7 stl.netapp.com (1] Any host With insta”ed
3 Nowfcaon | Clonesuftx | HANA plug-in can be
csmmay | e [sseina used. Not required to

install the plug-in on the
System Replication host.

Configura an SMTP Server to send emall natifications for Clone jobs by going 1o Sattinge=Global Setting=>Notification Server Settings,

Para determinar o caminho de jungéo necessario para montar o volume clonado, verifique o registo de
trabalhos do trabalho de clonagem, conforme mostra a figura seguinte.

JunctionBath

Il SnapCenter®

Jobs.  Schadules,  Events

L H Plug:|
Bestboard ogpe = | engn

Resources

<

source @ loglevel @ Message

<IPAddress>192.168.173.104/IPAddrass> </5miPAddress= <smIPAddrass= <IPAddress=192.16 100<A1PAddress» </SmiPaddresss <
| <UserNamesvsadmin</UserNames <Port>443</Port <TransportTypesHips</Tra
| <niapIMInenarsion=110/0npIMInererslens <VarsiensNetin Relzsse 2,174

exhana</Mames

Manitor

y ypesDatsntape: ypes pa

Hosts OperationContexizscadmin/OperationContext> <Preferred ipaddress»</Preferr
nagementiP>192.168.173.102</ Wi <VServerhiame |
SR sEeTs 52.168.173.104¢/ <vsarve Pisend =

2.168.173.100</ManagementiP> <VServer % VSer - - ’ ’
621 <WSarverhamesh ‘Sarvarilan Interfacas </\Sar facelists

Settings

<PlatformType xsknil< true's>

Log level DEBUG piaesiCpleatond : g ‘ °
- intizlized</LicensekeyType> <SnapMir 3 mid> <Volumes _TRG_data_mnt0000106291 B408422950</Name= <Type>

hra /Delated> <Auth> <ld»0</id» <Runisilames</RundsName>
<InstanceMama=<,

[Hosts</Host= <Userames</UserNarmes <Passpl P
FiauthMode> <UserNames«/Usariames <Passpharse></Passpharse> <Ownerid></Ownarld>

<Chetkioradministrator g 2<fCheckio lage> <VargetURL></TargetURL> <isSudoEnabl <fAuth> <1sCh
<Clonelevel>0</Clonelevel> <Hosts/ <Storageilames e & T . = e
<ResourceMameshanai/vol/SSR_TRG_data_mnt0d001 2918040842 tarme: <f> <Vsarversh ervars
<FullPzth>-hana:vol/SSR_TRG_dara_mnt000010629138103422980</FullPath= 4 R-/5cfec058b2-3922-4670-ab6d-115d3ac42b34</junctionPath>
<JunctionParentName>hana_rost</junctionParentiafle <SizeTotsl>102005473280 | 7120</5izeUsed> <Snaph ource xsinil="true"s>
<SnapMirro f raphirrorDests <Snap = - —

<lsFlexClonestrues/isFiexClones <V IryStylesUni; Mame>hana 1. Juld=78ecl 3e3-3110-4766-b722-
d5763(71465e</AggregateUid> <FlexCloneLevel xstnil="true™/> <lsLeaf>true</iseaf> <vol ‘olumestate> <Aggre; e xsinll="trues>
<ExportPoliymdefaulte/ExporPolicys <VolumaUuid-a3sasele-7h73-1168-8560-00a0985 1 fBre</Volumeliuid <Owning! 12 igiserverhlam

<VolurmeTyp: NalumeType> <lsFrotec eflsProtecieds <SioragaVmKey oragaVmKeys Vol lurmeKeys celluid>5eddsatd ea02-461

0794-13¢393¢5df43</Volumelnstanceluld> <Size></Size> <IsRootVolume xsknil="trua"/> <IsSelectable xshnil="true"/> <Storagakey></StorageKkay> <ProtectionStatws xshnlli="true"s>

) lokey> tum "

<ConformanceStatus xsi:nil="true"s> J:d i
<LogicalPath>192.168,173.101:/5cicc058b2-392-4b70-ab6d-119d8aca2b54</Logical Path> <PhysicalPath=/Scicc5852-39¢2-4070-ab6d-11908ac42b54=/PhysicalPath>
2l alPaih; 5 (calPath> <jund "al Tc058h2-22c2-4b° bSd-112d8acd2b5d</unctionPath> <NestjunctionPath/> <Nestolumes/>
<L SSR_TRG_data_mntdC0010629180408422980</LeafVolume= =Files/> </SD 5!
/> g AppFil P <SMApPPFil 124 ip> <Deleted>falsa</Deleted> <Auth> <id>D</1d> <AuthMode>None</AuthMode>
<CheckforadminisiratorPrivilagesfalsa</Checkior i <lssud udoEnableds </Auth> <lsClanesfalses/lsClones <Cloneleval>0s/CloneLeval>

<Hosts/> <Kay>0</Key> <NsmObjectiD>0</NsmObjectiD> <Files/> <StorageFootPrint> <Deletad>false</Deleted> <isClone>false</isClone> <Clonelevel>0</Clonalevel> <Hosts/>

<Key»De/Key> <NsmObjectiDe 0</NsmObjactiD» <HostResources <Deletedfalses/Delotad> <isCione>false</isClones <CloneLevel»0e/CloneLevel> <HOStS/> <Kay>0<
<NsmObjectiD>0</NsmObjectiD> <Rangesi> </Hosts cex y <5D urce xsitype="sDS y tory"> i

O volume clonado pode agora ser montado.
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stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

O volume clonado contém os dados do banco de DADOS HANA.

stlrx300s8-5:/mnt/tmp/# 1s —-al

drwxr—-x—--x 2 ssradm

drwx—--——----— 2 ssradm
drwx————-—-— 2 ssradm
-rw-r—--r—-- 1 ssradm

sapsys 4096 Jun 27
sapsys 4096 Jun 21
sapsys 4096 Jun 27
sapsys 22 Jun 27

Os dados sao copiados para a localizagao original.

11:12
09:38
11:12
11:12

hdb00001

hdb00002.00003
hdb00003.00003
nameserver.lck

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

A recuperagao com o SAP HANA Studio é realizada conforme descrito na "Restauracao do SnapCenter
somente do backup valido"sec¢ao .

Onde encontrar informagdes adicionais

Para saber mais sobre as informacdes descritas neste documento, consulte os seguintes

documentos:

*» "Backup e recuperacao do SAP HANA com o SnapCenter"

+ "Automatizando as operagdes de clonagem e copia do sistema SAP HANA com o SnapCenter"

* Recuperacéo de desastres do SAP HANA com replicacao de storage

"https://www.netapp.com/us/media/tr-4646.pdf"

Historico de versoes

Historico de versoes:

Versao

Verséo 1,0

Verséo 2,0

Data

Outubro de 2018
Janeiro de 2022

Histérico de versodes do
documento

Verséao inicial

Atualizacdo para abranger o
suporte a replicagdo do sistema
SnapCenter 4,6 HANA

235


https://docs.netapp.com/pt-br/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

Recuperacao de desastres do SAP HANA com o Azure
NetApp Files

Recuperagao de desastres do SAP HANA com o Azure NetApp Files

Estudos mostraram que o tempo de inatividade de aplicativos de negdcios tem um
impactos negativo significativo nos negécios das empresas.

Autores: Nils Bauer, NetApp Rallf Klahr, Microsoft

Além do impactos financeiro, o tempo de inatividade também pode prejudicar a reputagdo da empresa, o
moral da equipe e a fidelidade do cliente. Surpreendentemente, nem todas as empresas tém uma politica
abrangente de recuperacéo de desastres.

Executar o SAP HANA no Azure NetApp Files (ANF) oferece aos clientes acesso a recursos adicionais que
ampliam e aprimoram os recursos integrados de protegédo de dados e recuperagao de desastres do SAP
HANA. Esta sec¢do de visado geral explica essas opgdes para ajudar os clientes a selecionar opgdes que
atendam as suas necessidades de negdcios.

Para desenvolver uma politica abrangente de recuperacao de desastres, os clientes precisam entender os
requisitos de aplicagdes empresariais e 0s recursos técnicos de que precisam para protegéo de dados e
recuperacgao de desastres. A figura a seguir fornece uma visao geral da protegao de dados.

Business RTO Acceptable downtime?
application
requirements RPO Acceptable data loss?

Server, network, Data center failure Complete region

storage failure failure Logical corruption

Synchronous or asynchronous Storage or application

5
Backup concept: data replication? replication?

Concept to address logical

corruption? High-availability concept?

Requisitos de aplicagdo empresarial
Existem dois indicadores-chave para aplicagcdes empresariais:

* O objetivo do ponto de restauragao (RPO) ou a perda de dados maxima toleravel

* O objetivo de tempo de recuperagao (rto) ou o tempo de inatividade maximo toleravel da aplicagao
empresarial

Esses requisitos sao definidos pelo tipo de aplicativo usado e pela natureza dos seus dados de negdcios. O
RPO e o rto podem ser diferentes se vocé estiver protegendo contra falhas em uma unica regido do Azure.
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Eles também podem ser diferentes se vocé estiver se preparando para desastres catastroficos, como a perda
de uma regido completa do Azure. E importante avaliar os requisitos de negdécios que definem o RPO e o rto,
porque esses requisitos tém um impacto significativo nas opgdes técnicas disponiveis.

Alta disponibilidade

A infraestrutura para SAP HANA, como maquinas virtuais, rede e storage, precisa ter componentes
redundantes para garantir que nao haja um unico ponto de falha. O MS Azure fornece redundancia para os
diferentes componentes de infraestrutura.

Para fornecer alta disponibilidade no lado da computacéao e da aplicacéo, os hosts SAP HANA de reserva
podem ser configurados para alta disponibilidade integrada com um sistema SAP HANA de varios hosts. Se
um servidor ou um servigo SAP HANA falhar, o servigo SAP HANA fara failover para o host de reserva, o que
causa inatividade do aplicativo.

Se o tempo de inatividade do aplicativo néo for aceitavel em caso de falha do servidor ou do aplicativo, vocé
também podera usar a replicagao do sistema SAP HANA como uma solugao de alta disponibilidade que
habilita o failover em um periodo de tempo muito curto. Os clientes da SAP usam a replicagao do SISTEMA
HANA nao apenas para solucionar a alta disponibilidade de falhas ndo planejadas, mas também para
minimizar o tempo de inatividade para operagdes planejadas, como atualizagdes de SOFTWARE HANA.

Corrupcao légica

A corrupc¢ao logica pode ser causada por erros de software, erros humanos ou sabotagem. Infelizmente, a
corrupgao légica muitas vezes nao pode ser tratada com solugdes padrao de alta disponibilidade e
recuperacao de desastres. Como resultado, dependendo da camada, aplicativo, sistema de arquivos ou
storage em que ocorreu a corrupgao légica, os requisitos de rto e RPO as vezes ndo podem ser atendidos.

O pior caso é uma corrupgao légica em um aplicativo SAP. Os aplicativos SAP geralmente operam em um
cenario em que diferentes aplicativos se comunicam entre si e trocam dados. Portanto, restaurar e recuperar
um sistema SAP no qual ocorreu uma corrupgéao logica néo € a abordagem recomendada. Restaurar o
sistema a um ponto no tempo antes que a corrupg¢ao ocorra resulta na perda de dados, de modo que o RPO
se torne maior que zero. Além disso, o cenario SAP nao estaria mais em sincronia e exigiria pos-
processamento adicional.

Em vez de restaurar o sistema SAP, a melhor abordagem é tentar corrigir o erro légico dentro do sistema,
analisando o problema em um sistema de reparo separado. A analise de causa raiz requer o envolvimento do
processo de negocios e do proprietario do aplicativo. Para esse cenario, vocé cria um sistema de reparo (um
clone do sistema de produgao) com base nos dados armazenados antes da corrupgao légica ocorrer. Dentro
do sistema de reparo, os dados necessarios podem ser exportados e importados para o sistema de producéo.
Com essa abordagem, o sistema produtivo nao precisa ser interrompido e, no melhor cenario, nenhum dado
ou apenas uma pequena fragdo de dados é perdido.

As etapas necessarias para configurar um sistema de reparo sao idénticas a um cenario de

@ teste de recuperacao de desastres descrito neste documento. A solugado de recuperagao de
desastres descrita pode, portanto, ser facilmente estendida para lidar com a corrupgéo logica
também.
Backups

Os backups sao criados para permitir a restauragao e a recuperagao de diferentes conjuntos de dados
pontuais. Normalmente, esses backups sdo mantidos por alguns dias a algumas semanas.

Dependendo do tipo de corrupgao, a restauracao e a recuperagao podem ser realizadas com ou sem perda de
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dados. Se o RPO precisar ser zero, mesmo quando o storage primario e de backup for perdido, o backup
deve ser combinado com a replicacéo de dados sincrona.

O rto para restauracao e recuperacao é definido pelo tempo de restauracéo necessario, pelo tempo de
recuperagao (incluindo o inicio do banco de dados) e pelo carregamento de dados na memoria. Para bancos
de dados grandes e abordagens tradicionais de backup, o rto pode ser facilmente varias horas, o que pode
nao ser aceitavel. Para alcangar valores de rto muito baixos, um backup deve ser combinado com uma
solugao de espera quente, que inclui pré-carregamento de dados na memoria.

Em contraste, uma solugédo de backup deve resolver a corrupgao logica, porque as solugdes de replicagao de
dados n&o podem cobrir todos os tipos de corrupgéo légica.

Replicagcao de dados sincrona ou assincrona

O RPO determina principalmente qual método de replicacdo de dados vocé deve usar. Se o RPO precisar ser
zero, mesmo quando o storage primario e de backup forem perdidos, os dados precisam ser replicados de
forma sincrona. No entanto, existem limitagGes técnicas para replicacédo sincrona, como a distancia entre duas
regides do Azure. Na maioria dos casos, a replicagdo sincrona n&o é apropriada para distancias maiores que
100km devido a laténcia e, portanto, essa ndo € uma opgao para replicagdo de dados entre regides do Azure.

Se um RPO maior for aceitavel, a replicagéo assincrona podera ser usada em grandes distancias. O RPO,
neste caso, é definido pela frequéncia de replicacao.

Replicagao do SISTEMA HANA com ou sem pré-carga dos dados

O tempo de inicializagdo de um banco de dados SAP HANA é muito mais longo do que o dos bancos de
dados tradicionais, porque uma grande quantidade de dados precisa ser carregada na memoria antes que o
banco de dados possa fornecer a performance esperada. Portanto, uma parte significativa do rto é o tempo
necessario para iniciar o banco de dados. Com qualquer replicagdo baseada em storage e com O HANA
System Replication sem pré-carga dos dados, o banco de dados SAP HANA precisa ser iniciado em caso de
failover para o local de recuperagao de desastre.

A replicagao do sistema SAP HANA oferece um modo de operagao no qual os dados séo pré-carregados e
atualizados continuamente no host secundario. Este modo permite valores de rto muito baixos, mas também
requer um servidor dedicado que € usado apenas para receber os dados de replicagdo do sistema de origem.

Comparagao da solucao de recuperacao de desastres

Uma solucao abrangente de recuperacao de desastres deve permitir que os clientes se
recuperem de uma falha completa do local principal. Portanto, os dados precisam ser
transferidos para um local secundario, e uma infraestrutura completa € necessaria para
executar os sistemas SAP HANA de producéo necessarios em caso de falha do local.
Dependendo dos requisitos de disponibilidade do aplicativo e do tipo de desastre que
vocé deseja proteger, uma solucio de recuperacao de desastres de dois ou trés locais
deve ser considerada.

A figura a seguir mostra uma configuragao tipica na qual os dados sao replicados de forma sincrona dentro da
mesma regidao do Azure em uma segunda zona de disponibilidade. A distancia curta permite que voceé replique
os dados de forma sincrona para alcangar um RPO de zero (normalmente usado para fornecer HA).

Além disso, os dados também séo replicados de forma assincrona para uma regido secundaria a ser

protegida contra desastres, quando a regido primaria é afetada. O RPO minimo alcangavel depende da
frequéncia de replicagéo de dados, que € limitada pela largura de banda disponivel entre a regido primaria e a
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regido secundaria. Um RPO minimo tipico esta no intervalo de 20 minutos a varias horas.

Este documento discute diferentes opgdes de implementagcéo de uma solugao de recuperagao de desastres
de duas regides.

Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2
Production DR
=
ESPHANA
L]
Synchronous >
Replication Prod
RPO=0 Asynchronous DR
Replication
RPO > 20min

A 4

Replicagao do sistema SAP HANA

O SAP HANA System Replication funciona na camada de banco de dados. A solucéo é baseada em um
sistema SAP HANA adicional no local de recuperacgao de desastres que recebe as alteragdes do sistema
primario. Este sistema secundario deve ser idéntico ao sistema primario.

A replicacao do sistema do SAP HANA pode ser operada em um de dois modos:

» Com dados pré-carregados na memoria e um servidor dedicado no local de recuperagao de desastres:
> O servidor é usado exclusivamente como um host secundario SAP HANA System Replication.

> Valores de rto muito baixos podem ser alcangados porque os dados ja estdo carregados na memoria e
nao € necessario iniciar o banco de dados em caso de failover.

* Sem dados pré-carregados na memoria e um servidor partilhado no local de recuperagao de desastres:

> O servidor é compartilhado como um secundario SAP HANA System Replication e como um sistema
de desenvolvimento/teste.

> O rto depende principalmente do tempo necessario para iniciar o banco de dados e carregar os dados
na memoria.

Para obter uma descrigdo completa de todas as opgdes de configuragao e cenarios de replicagao, consulte o
"Guia de administracdo do SAP HANA".

A figura a seguir mostra a configuragéo de uma solugao de recuperagéo de desastres em duas regides com
SAP HANA System Replication. A replicagdo sincrona com dados pré-carregados na memoria € usada para
HA local na mesma regiao do Azure, mas em diferentes zonas de disponibilidade. A replicagéo assincrona
sem dados pré-carregados esta configurada para a regido de recuperagao de desastres remota.

A figura a seguir mostra a replicagao do sistema SAP HANA.

239


https://help.sap.com/saphelp_hanaplatform/helpdata/en/67/6844172c2442f0bf6c8b080db05ae7/content.htm?frameset=/en/52/08b5071e3f45d5aa3bcbb7fde10cec/frameset.htm&current_toc=/en/00/0ca1e3486640ef8b884cdf1a050fbb/plain.htm&node_id=527&show_children=f

Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2

SAP HANA System Replication

Asynchronous
without preload into memory

SAP HANA System Replication Dev/test [ |
during normal  [FANA
Synchronous operation [y,

with preload into memory

RPO =0
RTO ~ 1 min

RPO > 20 min
RTO ~ Cold database start

Replicagao do sistema SAP HANA com dados pré-carregados na meméria

Valores de rto muito baixos com o SAP HANA s6 podem ser alcangados com a replicagao do sistema SAP
HANA com dados pré-carregados na memoéria. Operar o SAP HANA System Replication com um servidor
secundario dedicado no local de recuperacao de desastres permite um valor de rto de aproximadamente 1
minuto ou menos. Os dados replicados sao recebidos e pré-carregados na memoria no sistema secundario.
Devido a esse baixo tempo de failover, a replicagéo do sistema do SAP HANA também costuma ser usada
para operagoes de manutengao de inatividade quase zero, como atualizagbes de software HANA.

Normalmente, a replicagéo do sistema do SAP HANA é configurada para replicar de forma sincrona quando a
pré-carga dos dados é escolhida. A distdncia maxima suportada para replicagdo sincrona esta na faixa de
100km.

Replicagao do sistema SAP sem dados pré-carregados na memoria

Para requisitos de rto menos rigorosos, vocé pode usar a replicagdo do sistema SAP HANA sem dados pré-
carregados. Neste modo operacional, os dados na regido de recuperacao de desastres n&o sdo carregados
na memoria. O servidor na regido de DR ainda é usado para processar a replicagéo do sistema SAP HANA
executando todos os processos necessarios do SAP HANA. No entanto, a maior parte da memoria do servidor
esta disponivel para executar outros servigos, como sistemas de desenvolvimento/teste SAP HANA.

Em caso de desastre, o sistema de desenvolvimento/teste deve ser desligado, o failover deve ser iniciado e os
dados devem ser carregados na meméria. O rto desta abordagem de espera a frio depende do tamanho do
banco de dados e da taxa de transferéncia de leitura durante a carga do armazenamento de linhas e colunas.
Partindo do pressuposto de que os dados sao lidos com uma taxa de transferéncia de 1000Mbps Gbps, o
carregamento de 1TB TB de dados deve demorar aproximadamente 18 minutos.

Recuperacao de desastres no SAP HANA com replicagao entre regides do ANF

A replicagao entre regides do ANF foi incorporada ao ANF como uma solugao de recuperagao de desastres
usando replicagdo de dados assincrona. A replicagao entre regides do ANF é configurada por meio de uma
relagao de protegédo de dados entre dois volumes do ANF em uma regido do Azure primario e secundario. A
replicagado entre regides do ANF atualiza o volume secundario usando replicagées eficientes de delta em
blocos. As agendas de atualizagdo podem ser definidas durante a configuragdo de replicagéo.
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A figura a seguir mostra um exemplo de solugédo de recuperagao de desastres em duas regides, usando a
replicagao entre regides do ANF. Neste exemplo, o sistema HANA é protegido com a replicagédo do sistema
HANA na regido principal, conforme discutido no capitulo anterior. A replicagdo para uma regiao secundaria é
feita usando a replicagéo entre regides do ANF. O RPO é definido pelo cronograma de replicagéo e pelas
opc¢des de replicagao.

O rto depende principalmente do tempo necessario para iniciar o banco de DADOS HANA no local de
recuperacao de desastres e para carregar os dados na memoaria. Partindo do pressuposto de que os dados
sdo lidos com uma taxa de transferéncia DE 1000Mb MB/s, o carregamento de 1TB MB de dados levaria
aproximadamente 18 minutos. Dependendo da configuragéo de replicagéo, a recuperagéo avangada também
€ necessaria e aumentara o valor total de rto.

Mais detalhes sobre as diferentes opgdes de configuragdo sao fornecidos no "Opgdes de configuracao para
replicagao entre regides com SAP HANA"capitulo .

Os servidores nos locais de recuperacao de desastres podem ser usados como sistemas de
desenvolvimento/teste durante a operagao normal. Em caso de desastre, os sistemas de
desenvolvimento/teste devem ser desligados e iniciados como servidores de produgéo de DR.

Areplicacao entre regides do ANF permite testar o fluxo de trabalho de DR sem impactar o RPO e o rto. Isso
é feito criando clones de volume e anexando-os ao servidor de teste de DR.

Primary Region Secondary Region

Availabilty Zone 1

Availabilty Zone 2

Dev/test
during normal DR """"
operation
SAP HANA System Replication

Synchronous
with preload into memory

ANF Cross Region Replication

e m

RPO =0 RPO > 20 min
RTO ~ 1 min RTO ~ Cold database start

Resumo das solugdes de recuperagdo de desastres

A tabela a seguir compara as solugdes de recuperagao de desastres discutidas nesta segéo e destaca os
indicadores mais importantes.

Os principais resultados sao os seguintes:

» Se for necessario um rto muito baixo, a replicagao do sistema SAP HANA com pré-carga na memoria € a
Unica opgao.

o Um servidor dedicado € necessario no local de DR para receber os dados replicados e carregar os
dados na memoria.

» Além disso, a replicagao de storage é necessaria para os dados que residem fora do banco de dados (por
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exemplo, arquivos compartilhados, interfaces etc.).

» Se os requisitos de rto/RPO forem menos rigorosos, a replicagao entre regides do ANF também podera
ser usada para:

o Combine replicacdo de dados de banco de dados e nao banco de dados.

o Cobrir casos de uso adicionais, como teste de recuperacao de desastres e atualizagédo de
desenvolvimento/teste.

o Com a replicagao de armazenamento, o servidor no local de DR pode ser usado como um sistema de
teste ou QA durante a operagéo normal.

* Uma combinagédo do SAP HANA System Replication como uma solu¢do de HA com RPO iguala O e
replicagdo de storage para uma longa distancia faz sentido atender aos diferentes requisitos.

A tabela a seguir fornece uma comparagao das solu¢des de recuperagao de desastres.

Replicagcao de storage  Replicagdo do sistema SAP HANA

Replicagao entre Com pré-carga de dados Sem pré-carga de dados
regides

RTO Baixo a médio, Muito baixo Baixo a médio,
dependendo do tempo de dependendo do tempo de
inicializagdo do banco de inicializagdo do banco de
dados e da recuperagao dados
avangada

RPO Replicagao assincrona Replicagado sincrona RPO Replicacao sincrona RPO
RPO > 20min > 20min RPO/0 > 20min RPO/0

Os servidores no local de  Sim Nao Sim

DR podem ser usados

para

desenvolvimento/teste

Replicagdo de dados que Sim Nao Nao

ndo sao de banco de

dados

Os dados de DR podem  Sim Nao Nao

ser usados para atualizar

os sistemas de

desenvolvimento/teste

Testes de DR sem afetar Sim Nao Nao

o rto e o RPO

Replicagao entre regioes do ANF com SAP HANA

Replicacao entre regides do ANF com SAP HANA

Informacdes agndsticas de aplicativos sobre replicacao entre regides podem ser
encontradas no seguinte local.

"Documentacéao do Azure NetApp Files | Microsoft Docs" nas segbes conceitos e instrugoes.
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Opcoes de configuracao para replicagao entre regioes com SAP HANA

A figura a seguir mostra as relacdes de replicacdo de volume para um sistema SAP
HANA que usa a replicacao entre regides do ANF. Com a replicagao entre regides do
ANF, os DADOS HANA e o volume compartilhado HANA precisam ser replicados. Se
apenas o volume de DADOS HANA for replicado, os valores tipicos de RPO estarao na
faixa de um dia. Se forem necessarios valores de RPO mais baixos, os backups de log
DO HANA também devem ser replicados para recuperacgao futura.

O termo "backup de log" usado neste documento inclui o backup de log e o backup do catalogo
(D de backup HANA. O catalogo de BACKUP DO HANA é necessario para executar operagdes de
recuperagao futuras.

A descrigao a seguir e a configuracao do laboratorio se concentram no banco de dados HANA.
@ Outros arquivos compartilhados, por exemplo, o diretério de transporte SAP, seriam protegidos
e replicados da mesma forma que o volume compartilhado HANA.

Para habilitar a recuperagéo do ponto de salvamento ou a recuperagao avangada DO HANA usando os
backups de log, os backups de Snapshot de dados consistentes com aplicagées devem ser criados no local
principal para o volume de dados HANA. Isso pode ser feito, por exemplo, com a ferramenta de backup do
ANF AzAcSnap (consulte também "O que é a ferramenta Snapshot consistente de aplicativos do Azure para o
Azure NetApp Files | Microsoft Docs"). Os backups Snapshot criados no local principal séo replicados para o
local de recuperacéo de desastres.

No caso de um failover de desastres, a relagdo de replicacdo deve ser quebrada, os volumes devem ser
montados no servidor de produgéo de DR e o banco de DADOS HANA deve ser recuperado, seja no ultimo
ponto de salvamento DO HANA ou com recuperagao avangada usando os backups de log replicados. O
"Failover de recuperacao de desastres"capitulo , descreve os passos necessarios.

A figura a seguir mostra as opgdes de CONFIGURACAO HANA para replicagéo entre regides.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

Application
consistent HANA
Snapshot
backups.

a o ‘
Optional log

Log = Log
Backup o Backup

v

backup replication
to reduce RPO.
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Com a versao atual da replicagdo entre regides, apenas € possivel selecionar agendas fixas e o tempo real de
atualizacao da replicagao nao pode ser definido pelo usuario. Os horarios disponiveis sédo diarios, de hora em
hora e a cada 10 minutos. Com essas opgdes de agendamento, duas configuragdes diferentes fazem sentido
dependendo dos requisitos RPO: Replicagao de volume de dados sem replicagéo de backup de log e
replicagdo de backup de log com diferentes programagdes, por hora ou a cada 10 minutos. O RPO mais baixo
alcangavel é de cerca de 20 minutos. A tabela a seguir resume as opg¢des de configuragdo e os valores RPO e

rto resultantes.

Volume de dados de
programagao CRR

Volume de copia de
segurancga do registo de
agendamento CRR

RPO maximo

Rto max

Recuperagédo avangada

Replicagao de volume
de dados

Diariamente

n/a.

Mais de 6 horas e
agendamento de
instantaneos (por
exemplo, mais de 24
horas)

Definido principalmente
pelo tempo de
INICIALIZACAO DO
HANA

NA

Requisitos e praticas recomendadas

Replicagao de volume
de backup de dados e
log

Diariamente

Por hora

1 hora

Tempo de inicializagéo
DO HANA e tempo de
recuperacdo mais

Registros para as ultimas
24 horas e agendamento

instantaneo (por exemplo,
6 horas)

Replicagao de volume
de backup de dados e
log

Diariamente

10 min

2 x 10 min

Tempo de inicializagéo
DO HANA e tempo de
recuperacdo mais

Registros para as ultimas
24 horas e agendamento

instantaneo (por exemplo,
6 horas)

O Microsoft Azure ndo garante a disponibilidade de um tipo de maquina virtual (VM)
especifico na criagao ou ao iniciar uma VM desalocada. Especificamente, em caso de
falha de regiao, muitos clientes podem exigir VMs adicionais na regiao de recuperagao
de desastres. Portanto, € recomendavel usar ativamente uma VM com o tamanho
necessario para o failover de desastres como um sistema de teste ou QA na regido de
recuperacao de desastres para ter o tipo de VM necessario alocado.

Para otimizagao dos custos, faz sentido usar um pool de capacidade do ANF com uma categoria de
performance mais baixa durante as operagdes normais. A replicacdo de dados nao exige alta performance e,
portanto, pode usar um pool de capacidade com uma categoria de performance padrado. Para testes de
recuperagao de desastre ou se for necessario um failover de desastre, os volumes precisam ser movidos para
um pool de capacidade com uma categoria de alta performance.

Se um segundo pool de capacidade nao for uma opgéo, os volumes de destino de replicagdo devem ser
configurados com base nos requisitos de capacidade e ndo nos requisitos de desempenho durante as
operagoes normais. A cota ou a taxa de transferéncia (para QoS manual) pode ser adaptada para testes de
recuperagao de desastres em caso de failover de desastres.
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Mais informagbes podem ser encontradas em "Requisitos e consideragbes para usar a replicacao entre
regides de volume Azure NetApp Files | Microsoft Docs".

Configuragao do laboratério

A validacao da solucgao foi realizada com um sistema SAP HANA de um unico host. A
ferramenta de backup do Microsoft AzAcSnap Snapshot para ANF foi usada para
configurar backups de Snapshot consistentes com APLICACOES HANA. Um volume de
dados diario, backup de log por hora e replicagcao de volume compartilhado foram todos
configurados. O teste e o failover de recuperagao de desastres foram validados com um
ponto de economia e com operagdes de recuperagao avangadas.

As seguintes versodes de software foram usadas na configuragao do laboratério:

* Um uUnico sistema SAP HANA 2,0 SPS5 de host com um Unico locatario
» SUSE SLES PARA SAP 15 SP1
* AzAcSnap 5,0

Um Unico pool de capacidade com QoS manual foi configurado no local de DR.

A figura a seguir mostra a configuragao do laboratério.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1 Capacity Pool: dr-sap-pool-premium

Application consistent
HANA Snapshot iy — Data
backups. - ‘ | I

Log

Shared

Backup

Shared

Log
Backup

Configuragcao de backup do Snapshot com AzAcSnap

No local principal, o AzAcSnap foi configurado para criar backups Snapshot consistentes com aplicagées do
SISTEMA HANA PR1. Esses backups do Snapshot estado disponiveis no volume de dados do ANF do sistema
PR1 HANA. Eles também estao registrados no catalogo de backup do SAP HANA, conforme mostrado nas
duas figuras a seguir. Os backups de snapshot foram programados para cada 4 horas.

Com a replicagao do volume de dados usando a replicagéo entre regides do ANF, esses backups do Snapshot
sdo replicados para o local de recuperagao de desastre e podem ser usados para recuperar o banco de
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DADOS HANA.
A figura a seguir mostra os backups de Snapshot do volume de DADOS HANA.

1-data-mnt00001)

7 PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Snapshots X

L g .
Volume

r,

|,-’7 Search (Ctrl+/) | « T~ Add snapshot (D Refresh

L Overview

| 2 Search snapshots

E Activity log

MName T4 Location Ty Created 3
9}1_ Access control (JAM) —

(L), azacsnap_2021-02-12T145015-1799555Z East US 02/12/2021, 03:49:42 PV
@ Tags —

(L), azacsnap_2021-02-12T145227-1245630Z East US 02/12/2021, 03:51:24 PV
Settings (D) azacsnap_2021-02-12T145828-38634427 East US 02/12/2021, 02:58:01 PM
n . -
Ii Properties :{9: azacsnap_2021-02-16T134021-94312307 East US 02/16/2021, 02:39:18 PM
8 Locks (@) azacsnap_2021-02-16T134017-6284180Z East US 02/16/2021, 02:48:55 PV
Storage service (D) azacsnap_2021-02-16T135737-3778546Z East US 02/16/2021, 02:56:32 PV
© Mount instructions (@) azacsnap_2021-02-16T180002-13546547 East US 02/16/2021, 04:50:40 PIV
E Export policy (D) azacsnap_2021-02-16T200002-0790339Z East US 02/16/2021, 08:59:42 PV
70 Snapshots () azacsnap_2021-02-17T000002-17538507 East US 02/17/2021, 12:58:32 AM
M Replication (D) azacsnap_2021-02-17T040001-5454808Z East US 02/17/2021, 04:59:31 AM

o (@) azacsnap_2021-02-17T080002-2933611Z East US 02/17/2021, 08:58:40 AM

Monitoring

i Metrics

A figura a seguir mostra o catalogo de backup do SAP HANA.

n-prl Instance: 01 Connected User: SYSTEM Systern Usage: Custom System - SAP HANA Studic = [m] x
Help
s} Q iml|®
SYSTEMDB@PRT ... ) Backup SYSTE... Em SYSTEMDB@PRI ... [} SYSTEMDB@PR1 Bl SYSTEMDB@PRI ! Backup SYSTE. 53 (i SYSTEMDB@PR1 ... (i SYSTEMDB@PR1 ... b SYSTEMDB@PR1 ... = 0
& Backup SYSTEMDB®@PR1 {SYSTEM) PR1 SystemDB Last Update9:07:38 AM w5 | |
Overview | Configuration EE;:kupE;aFg |
Backup Catalog Backup Details
Database: |SYSTEMDE | I ot
2 A Status: Successful
[Show Log Backups [ ] Show Delta Backups Backup Type: Data Backup
2 Destination Type: Snapshat

Status  Started Duration Size Backup Type Destinatio... Started: Feb 12, 2021 2:50:15 PM (UTC)

a Feb 17, 20217 8:00:02 ... 00h 00m 425 3.13GB Data Backup Snapshot Finished: Feb 12, 2021 2:50:48 PM (UTC)

=] Feb 17, 2021 4:00: 00h 00m 355 3.13GB Data Backup Snapshot Duration: 00h 00m 325

] Feb 17, 2021 12: 00h 00m 365 3.13GB  Data Backup Snapshot Sire 1.13GB

(] Feb 16, 2021 8:00:02 ... 00h 00m 24s 313 GB Data Backup Snapshot Throughput: i

= Feb 16, 2021 4:00:02 ... 00h 00m 38s 3.13GB Data Backup Snapshot System ID:

= Feb 16, 2021 1:57:37 ... 00h 00m 325 3.13GB Data Backup Snapshot PR

5] Feb 16, 2021 1:49 00h00m32s  313GB DataBackup  Snapshot ¢ STopshot prefix sescsrap Gisiiziiesy

a Feb 16, 2021 1:40:22 ... 00h 00m 34s 3.13GB  Data Backup Snapshot

= Feb 12, 2027 2:58:28 ... 00h 00m 325 3.13GB Data Backup Snapshot Additional Information: | <gls

=] Feb 12, 2021 2:52:27 ... 00h 00m 325 3.13GB Data Backup Snapshot

=] Feb 12,2021 250:15...  00h00m 325 3.13GB DataBackup  Snapshot

Location: fhana/data/PR1/mnt00001/ ‘
Host Service Size Name Source.. EBID
wm-pri namesenver 313GB  hdbD0DDT volume  azacsnap_2021-02-12T14501...

Etapas de configuragao para replicagao entre regidoes do ANF

Algumas etapas de preparagao devem ser executadas no local de recuperagao de
desastres antes que a replicagao de volume possa ser configurada.

* Uma conta do NetApp deve estar disponivel e configurada com a mesma assinatura do Azure que a
origem.
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* Um pool de capacidade deve estar disponivel e configurado usando a conta NetApp acima.

» Uma rede virtual deve estar disponivel e configurada.

* Na rede virtual, uma sub-rede delegada deve estar disponivel e configurada para uso com o ANF.

Agora é possivel criar volumes de protegédo para os DADOS HANA, o HANA compartilhado e o volume de
backup de log DO HANA. A tabela a seguir mostra os volumes de destino configurados em nossa
configuragéo de laboratorio.

Para obter a melhor laténcia, os volumes precisam estar proximos das VMs que executam o
SAP HANA em caso de failover. Portanto, o mesmo processo de fixagdo € necessario para 0s
volumes de DR que para qualquer outro sistema de producdo SAP HANA.

VOLUME HANA Fonte Destino Agendamento de
replicacao
Volume de DADOS HANA PR1-data-mnt00001 PR1-data-mnt00001-sm- Diariamente
dest
Volume compartilhado PR1-compartilhado PR1-shared-sm-dest Por hora
HANA
Volume de backup de hanabackup mais facil Por hora

catalogo/log DO HANA

Para cada volume, os seguintes passos devem ser executados:

1. Crie um novo volume de prote¢ao no local de recuperacéo de desastres:
a. Fornega o nome do volume, o pool de capacidade, a cota e as informagdes da rede.
b. Forneca as informagdes de acesso ao protocolo e ao volume.
c. Forneca a ID do volume de origem e uma programagao de replicagao.
d. Crie um volume de destino.
2. Autorizar replicagdo no volume de origem.

o Fornecga a ID do volume alvo.
As capturas de tela a seguir mostram os passos de configuragdo em detalhes.

No local de recuperagao de desastres, um novo volume de protegéo € criado selecionando volumes e clicando

em Adicionar replicagao de dados. Na guia Nogdes basicas, vocé deve fornecer o nome do volume, o pool de
capacidade e as informagdes da rede.

A cota do volume pode ser definida com base nos requisitos de capacidade, porque o
@ desempenho do volume n&o tem efeito no processo de replicagédo. No caso de um failover de

recuperacgao de desastres, a cota deve ser ajustada para atender aos requisitos reais de
desempenho.

Se o pool de capacidade tiver sido configurado com QoS manual, vocé podera configurar a taxa

@ de transferéncia além dos requisitos de capacidade. Da mesma forma que acima, vocé pode
configurar a taxa de transferéncia com um valor baixo durante a operagdo normal e aumenta-la
em caso de failover de recuperagéo de desastres.
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Create a new protection volume

Basics  Protocol Replication Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name * ‘ PR1-datz-mnt00001-sm-dest “ |

Capacity pool * (0 ‘ dr-sap-pocl ~ |

Available quota (GIB) @

A TiD
=& O

Quota (GiB) * @ ‘ 500 \/|
500 GIB
Virtual network * () | dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new
Delegated subnet * (@) | default (10.0.2.0/28) v |
Create new
Show advanced section I:‘

Review + create < Previous Mext : Protocol =

No separador Protocolo, tem de fornecer o protocolo de rede, o caminho de rede e a politica de exportacao.

@ O protocolo tem de ser o mesmo que o protocolo utilizado para o volume de origem.
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Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)

Configuration

Filepath* @ | PR1-data-mnt00001-sm-dest \
\Versions * ‘ MFSvd,1 R ‘
Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Moy Move to top Move to bottom  [i] Delete

doveup & Move down ovetotop W

Index Allowed clients Access Root Access

aew

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

Na guia replicagéo, vocé deve configurar o ID do volume de origem e o agendamento de replicagéo. Para
replicagao de volume de dados, configuramos um cronograma de replicagao diario para nossa configuragéo
de laboratorio.

@ A ID do volume de origem pode ser copiada a partir do ecra Propriedades do volume de origem.
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Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

Como etapa final, vocé deve autorizar a replicagéo no volume de origem fornecendo a ID do volume de
destino.

@ Pode copiar a ID do volume de destino a partir do ecra Propriedades do volume de destino.
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-data-mnt00001) Authorize x
IR PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=

Volume

|.!-" Search (Ctrl+/ | « & Authorize

o Update the replication schedule

L Overview

s You don't have any data protection volumes. Click Add data protection to get started.
Activity log

Destination volume id (0

oli/volumes/PR1-data-mnt00001-sm-de

ﬁ!
F‘R Access control (IAM)
L 4

Tags

Settings

i Properties

B Locks

Storage service

@ Mount instructions
=l Export policy

1@, Snapshets

T Replication

As mesmas etapas devem ser executadas para o HANA compartilhado e o volume de backup de log.

Monitoramento da replicag¢ao entre regides do ANF

As trés capturas de tela a seguir mostram o status da replicacédo para os dados, backup
de log e volumes compartilhados.

O tempo de atraso de replicagédo de volume é um valor util para entender as expectativas de RPO. Por
exemplo, a replicacdo do volume de backup de log mostra um tempo de atraso maximo de 58 minutos, o que

significa que o RPO maximo tem o mesmo valor.

A duragao da transferéncia e o tamanho da transferéncia fornecem informagées valiosas sobre os requisitos
de largura de banda e alteram a taxa do volume replicado.

A captura de tela a seguir mostra o status da replicacdo do volume de DADOS HANA.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)

g PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Replication

Volume

0 Search (Ctrl+/) | «
& Overview

H Activitylog

Ag. Aceess control (IAM)

@ Tags

Settings

Properties

& Locks

Storage service

© wount instructions

' Export policy

Snapshots

[ Replication

Monitoring

Metrics

Automation

i Tasks (preview)

' Export template
Support + troubleshooting

B New support request

& Edit ¢ Breakpeering [E Delete () Refresh

S

Volume replication lag time

s56nours
Osec
M 6PM BAM
Volume replication lag time {Avg)
5.06 rours

Volume replication last transfer duration

187min

1.5min

250 L)

fepz3

GAM

1.25ma

| Nolums replication last transfer duration (Avg)

# Is volume replication transferring

UTE+0T00

UTC+01:00

ﬁ Volume replication progress #

A captura de tela a seguir mostra o status da replicagdo do volume de backup DO log do HANA.

>me > Azure NetApp Files > dr-saponanf >

hanabackup-sm-dest (dr-sapananf/dr-sap-pool-premium/hanabackup-sm-dest)

) hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest) | Replication

Velume

«
B Overview

& Activity log

P Access control (JAM)

€ Tags

Settings

{I! properties

B Locks

Storage service

@ Mount instructions

Ll Export policy

napshats

) Replication
Monitoring

il Metrics

Automation

& Tasks (preview)

E Export template
Support + troubleshooting

B New support reguest

& Edt &7 Braak peering

Volume replication lag time

58.33n1in

S0min

=LY 6P

Volume replication lag time (Ava)

29.48 -

Volume replication last transfer duration

T6sec

1dsec

f2sec

1Dsec.

129

6P

l Volume replication last wansfer duration (Avg)

13,670

Delete () Refresh

Feb i (1)

100
=
£
0 10TMIE
-]
P
FERES
E)
Eo 27mnie
1
5}
120M s Fen23 GAM  UTCYO100 M L] 6AM  UTCiOT00
Is valume repication wansfering fAvg) ‘Velume replication progress fAvg)
0 24.02 e
ﬁ Volume replication last transfer size X? Volume replication total transfer Q
5268
Ao eesnanany,
1368
1268 25l
9536738 e
76294
1468
s1220B
EE
T
2073ME 4T854MIE
e .. SdcidbdRddias s
120M L] 02z GAM  UTC+01:00 12 aom Feoz3 GAM  UTEC:01:00
Volume replication fast ransfer size ffva) I ‘Velume replication total wransfer (Avg)
1.055: 313z
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A captura de tela a seguir mostra o status da replicagao do volume compartilhado HANA.

252



me > Azure NetApp Files > dr-saponanf

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume

5 Overview

5 search (Ctrl+) «
B Activity log

Ra Access control (1AM)
¢ Tags

settings

I properties

B Locks

Storage service

© Mount instructions

&l Export policy

T Snapshots

[ Replication
Monitoring

A Metrics

Automation

8 Tasks (praview)

5 Exporttemplate
Support + troubleshooting

B New support reguest

PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest)

=

& Edit 7 Breakpeering [8] Delete () Refresh

Volume replication lag time & lsvolume replication transferring

Volume replication lag time [2vg) Isvolume replication wansferring (Avg)

29.45 0
Volume replication last transfer duration }? Volume replication last transfer size
18 954
asau
g M =
.............. 763Mi H
125
L=
10se o
E 477M
TEIM

Volume replication ast transfer siz2 (Avg)
- b

| Voiume replication st wansfer duration (Aug)

1279 ) 717w

Backups de snapshot replicados

6 aM 12 M & oM Fab23 6 aM

Feb23 6 AM 120 500 Feb 23 &AM

5 Volume replication progress @

icati (Avgl
dr-saponanf/dr-sap-pooi-premum/pri-shared-sm-dest

}? Volume replication total transfer }?

| Votume replication total ransfer (<ug)

5966

Com cada atualizagao de replicagao da origem para o volume de destino, todas as alteragdes de bloco
ocorridas entre a ultima e a atualizacao atual séo replicadas para o volume de destino. Isso também inclui os
snapshots, que foram criados no volume de origem. A captura de tela a seguir mostra os instantaneos
disponiveis no volume de destino. Como ja discutido, cada um dos snapshots criados pela ferramenta
AzAcSnap sao imagens consistentes com aplicativos do banco de DADOS HANA que podem ser usadas para
executar um ponto de salvamento ou uma recuperacao avancada.

Dentro da origem e do volume de destino, as copias Snapshot do SnapMirror também sao
criadas, que s&o usadas para operagdes de ressincronizagao e atualizagéo de replicagéo.

®

Essas copias Snapshot ndo séo consistentes com aplicagbes do ponto de vista do banco de

DADOS HANA. Somente os snapshots consistentes com aplicacdes criados por meio do
AzaCSnap podem ser usados para operagdes de RECUPERACAO HANA.
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me > Azure NetApp Files > dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponant/dr-sap-pool-premium,/PR1-data-mnt0001-sm-dest)

71y PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
S volume
P Search (Ctrl+/) « { Addsnapshot () Refresh
B overview
_ P Search snapshots
@ Activity log
Name Ty Location Ty Created Ty
P, Access control (IAM) =
(@] czacsnap_2021-02-18T120002-2150721Z West US 02/18/2021, 01:00:05 PM
@ Tags
T azacsnap_2021-02-18T160002-1442691Z West US 02/18/2021, 05:00:49 PM
Settinigs 1T, azacsnap_2021-02-18T200002-07586372 West US 02/18/2021, 09:00:05 PM
I Properties D), aracsnap__2021-02-19T000002-0039686Z West US 02/19/2021, 01:00:05 AM
B Locks zacsnap_2021-02-19T040001-87737482 West US 02/19/2021, 05:00:06 AN
Storage service zacsnap_2021-02-19T080001-5198653Z West US 02/19/2021, 03:00:05 AN

© Mount instructions zacsnap_2021-02-19T120002-14953227 West US 02/19/2021, 01:00:06 PM

= export policy zacsnap_2021-02-19T160002-36986787 West US 02/19/2021, 05:00:05 PM

10 snapshots zacsnap_2021-02-22T120002-31453987 West US 02/22/2021, 01:00:06 PM

D Replication imorbleBedsd-T114-11eb-b147-d03%eale21 16 2155791247,2021-02-22 143158 West US 02/22/2021, 03:32:00 PM
o zacsnap_2021-02-22T160002-01446472 West US 02/22/2021, 05:00:05 PM
onitoring
= zacsnap_2021-02-22T200002-06495812 West US 02/22/2021, 03:00:05 P
fifl Metrics
(D), szacsnap_2021-02-237000002-0311379Z West US 02/23/2021, 01:00:05 AM
Automation ) 3
18] snapmirrorb1eBe480-7114-11eb-b147-d03%eate211e_2155791247.2021-02-23 001000 WestUS 02/23/2021, 01:10:00 AM

5. Tasks (preview)
3 Export template
support + troubleshooting

2 New support request

Teste de recuperagao de desastres

Teste de recuperacgao de desastres

Para implementar uma estratégia eficaz de recuperagcao de desastres, vocé deve testar o
fluxo de trabalho necessario. O teste demonstra se a estratégia funciona e se a
documentacao interna é suficiente e também permite que os administradores treinem
sobre os procedimentos necessarios.

Areplicacao entre regides do ANF permite testes de recuperagao de desastres sem colocar o rto e 0 RPO em
risco. Os testes de recuperacgao de desastres podem ser feitos sem interromper a replicagéo de dados.

O workflow de teste de recuperacao de desastres utiliza o recurso ANF para criar novos volumes com base
nos backups atuais do Snapshot no destino de recuperacéo de desastres. "Como funcionam os snapshots do
Azure NetApp Files | Microsoft Docs"Consulte .

Dependendo se a replicacado de backup de log faz parte da configuragdo de recuperagao de desastres ou nao,
as etapas para recuperagéo de desastres sao ligeiramente diferentes. Esta se¢gao descreve os testes de
recuperacao de desastres para replicacao somente de backup de dados, bem como para replicacéo de
volume de dados combinada com replicagéo de volume de backup de log.

Para executar o teste de recuperacao de desastres, execute as seguintes etapas:

1. Prepare o host de destino.
2. Criar novos volumes com base nos backups Snapshot no local de recuperacéao de desastre.
3. Monte os novos volumes no host de destino.
4. Recuperar o banco de DADOS HANA.
o Apenas recuperacdo de volume de dados.

o Encaminhar a recuperac¢ao usando backups de log replicados.

As subsecdes a seguir descrevem esses passos em detalhes.
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Az Reglon: EastUS @ mena @ Azure Region: West US|

vm-pri
SID=PR1 SID=PR1
=i FUS USRI S =i Attach volumes to ,DR Testing” server
Recovery of HANA database w/ or w/o
EI;—’HANA EI;—’HANA forward recovery.
[N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Create new volumes
based on Snapshots.

2 .
FlexClone

£

—-

Backup

v

Shared

v

2aas

Prepare o host de destino

Esta secao descreve as etapas de preparagado necessarias no servidor que € usado para
o failover de recuperacao de desastres.

Durante a operagao normal, o host de destino geralmente é usado para outros fins, por exemplo, como um
sistema de teste ou QA HANA. Portanto, a maioria das etapas descritas deve ser executada quando o teste
de failover de desastres € executado. Por outro lado, os arquivos de configuragéo relevantes, como
/etc/fstab e /usr/sap/sapservices, podem ser preparados e depois colocados em produgao
simplesmente copiando o arquivo de configuragdo. O procedimento de failover de recuperagéo de desastres
garante que os arquivos de configuragéo preparados relevantes sejam configurados corretamente.

A preparacéo do host de destino também inclui o desligamento DO sistema de teste ou QA do HANA, bem
como a interrupgao de todos os servigos systemctl stop sapinit usandoo.

Nome do host do servidor de destino e endereco IP

O nome do host do servidor de destino deve ser idéntico ao nome do host do sistema de origem. O enderego
IP pode ser diferente.

A vedacéao adequada do servidor de destino deve ser estabelecida para que ele nao possa se

(D comunicar com outros sistemas. Se a vedagao adequada nao estiver no lugar, o sistema de
produgédo clonado pode trocar dados com outros sistemas de produgao, resultando em dados
logicamente corrompidos.

Instale o software necessario

O software do agente host SAP deve ser instalado no servidor de destino. Para obter informac¢des completas,
consulte o "Agente anfitriao SAP" no portal de ajuda da SAP.

(D Se o host for usado como um sistema de teste ou QA HANA, o software do agente host SAP ja
estara instalado.
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https://help.sap.com/viewer/9f03f1852ce94582af41bb49e0a667a7/103/en-US

Configurar usuarios, portas e servicos SAP

Os usuarios e grupos necessarios para o banco de dados SAP HANA precisam estar disponiveis no servidor
de destino. Normalmente, o gerenciamento central de usuarios € usado; portanto, nenhuma etapa de
configuragéo € necessaria no servidor de destino. As portas necessarias para o banco de DADOS HANA
devem ser configuradas nos hosts de destino. A configuragdo pode ser copiada do sistema de origem
copiando 0 /etc/services arquivo para o servidor de destino.

As entradas de servigos SAP necessarias devem estar disponiveis no host de destino. A configuracédo pode
ser copiada do sistema de origem copiando 0 /usr/sap/sapservices arquivo para o servidor de destino. A
saida a seguir mostra as entradas necessarias para o banco de dados SAP HANA usado na configuragéo do
laboratdrio.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Preparar o volume de log DO HANA

Como o volume de log HANA néo faz parte da replicagdo, um volume de log vazio deve existir no host de
destino. O volume de log deve incluir os mesmos subdiretorios que o sistema HANA de origem.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
AdrwxXrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-—

drwxr—-xr—--

N NN W LU

drwxr—-xr—--—

vmm-prl:~ #

Preparar volume de cépia de seguranga do registo

Como o sistema de origem esta configurado com um volume separado para os backups de log DO HANA, um
volume de backup de log também precisa estar disponivel no host de destino. Um volume para os backups de
log deve ser configurado e montado no host de destino.

Se a replicagao do volume de backup de log fizer parte da configuragdo de recuperacao de desastres, o
volume de backup de log replicado serda montado no host de destino e ndo sera necessario preparar um
volume de backup de log adicional.

Prepare montagens do sistema de arquivos

A tabela a seguir mostra as convengdes de nomenclatura usadas na configuragao do laboratério. Os nomes
de volume no local de recuperacao de desastre estéo incluidos /etc/fstab no.
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Volumes DO HANA para PR1 Volume e subdiretérios no local Ponto de montagem no host de

de recuperacgao de desastres destino
Volume de dados PR1-data-mnt00001-sm-dest /Hana/data/PR1/mnt00001
Volume compartilhado PR1-shared-sm-dest/shared PR1- /Hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1
Registar o volume de cépia de mais facil /hanabackup
seguranga
@ Os pontos de montagem desta tabela devem ser criados no host de destino.

Aqui estdo as /etc/fstab entradas necessarias.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time,lock, netdev,sec=sys 0 0

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time,lock, netdev,sec=sys 0 0

# HANA ANF Shared Mounts

10.0.2.4:/PRl1-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Criar novos volumes com base em backups de snapshot no local de recuperagao de desastre

Dependendo da configuragao de recuperacéo de desastres (com ou sem replicagao de
backup de log), dois ou trés novos volumes com base em backups de snapshot devem
ser criados. Em ambos os casos, € necessario criar um novo volume de dados e o
volume compartilhado HANA.

Um novo volume do volume de backup de log deve ser criado se os dados de backup de log também forem
replicados. No nosso exemplo, os dados e o volume de backup de log foram replicados para o local de
recuperagao de desastres. As etapas a seguir usam o Portal do Azure.

1. Um dos backups Snapshot consistentes com aplicacdes € selecionado como fonte para o novo volume do

volume de DADOS HANA. Restore to New volume (Restaurar para novo volume) é selecionado para criar
um novo volume com base no backup instantaneo.
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> PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest)

7 PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest) | Snapshots X
S volume
|,D Search (Ctel+/) ‘ « + add snapshot O Refresh

5 Overview

‘ P search snapshots

B Activity log
Name T4 Location T4 Created T4
PR Access control (JAM) =—
(T} azacsnap_2021-02-16T134021-9431220Z West US 02/16/2021, 02:40:27 PM
L J Tags iy
(L) azacsnap_2021-02-16T134917-6284160Z West US 02/16/2021, 02:49:20 PM
Selings (T azacsnap_2021-02-16T135737-3778545Z West Us 02/16/2021, 02:57:41 PM
H T 1i oy
Wi Broperties (D), azacsnap_2021-02-16T160002-1354654Z WWest US 02/16/2021, 05:00:05 PM
G Locks (L) azacsnap_2021-02-16T200002-0790335Z West US 02/16/2021, 08:00:08 PM
Storage service (T azacsnap_2021-02-17T000002-1753855Z West US 02/17/2021, 01:00:06 AM
sy 00 wen
@ Mount instructions () azacsnap_2021-02-17T040001-5454808Z West US 02/17/2021, 05:00:05 AM
=1 Export policy (T azacsnap_2021-02-17T080002-2933611Z West US 02/17/2021, 09:00:18 AM
@, snapshots :@‘, snapmirrorble8e48d-7114-11eb-b147-d03%ea.. West US 02/17/2021, 12:48:22 PM SEe
[ Replication (T, azacsnap_2021-02-17T120001-91962667 West US 02/17/2021, 01:00:08 PM
s (T azacsnap_2021-02-17T160002-2801612Z West US 02/17/2021, 05:00:06 PM
onitoring
_ (L), azacsnap_2021-02-17T200001-91490552 West US 02/17/2021, 05:00:05 PM
fil Metrics
oo ; :
o (L) azacsnap_2021-02-18T000001-7955243Z Wast US 02/18/2021, 01:00:07 4 D) Restore to new valume
utomation [’
;OL‘. snapmirrorbiededfd-7114-11eb-b147-d039%ea... West US 02/18/2021, 01:10:00 Ee
. & v
aie Tasks (preview) .
E Export template [ Delete

Support + troubleshooting

@ New support request

2. O novo nome do volume e a cota devem ser fornecidos na interface do usuario.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pooll) > PR1-data-mnt000017-sm-dest (d

Create a volume

Basics  Protocol Tags Review + creats

This page will help you create an Azure NetApp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure MetApp Files

Volume details

Valume name * PR1-data-mnt00001-sm-dest-clons o
Restoring from snapshot (& aracsnap__2021-02-18T000001-79552437
Available guota 2096
205 TIB
Quota (GIiB) * (i) 500 e
500 GiB
dr-vnet (10.2.0.0/16,10.0.2.0/24) A
Delegated subnet @ default (10.0.2.0/28) v
Show advanced section |:|
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3. No separador Protocol (Protocolo), o caminho do ficheiro e a politica de exportagdo sado configurados.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pooll) » PR1-data-mnt00001-sm-dest (d

Create a volume

Basics Protocol  Tags Review + create

Configure access to your volume.

Access

Protocol type MNFS SMB () Dual-protocol (NFSv3 and SMEB)
Configuration

File path* (& | PR1-data-mnt00001-sm-dest-clone

Versions MNFESw4.]

Kerberos () Enabled (@) Disabled

Export policy

Configure the velume’s export policy. This can be edited later. Learn maore

T Moveup J Movedown T Movetotop <+ Movetobottom [B] Delete

Index Allowed clients Access Root Access

| | 0.0.00/0 | | Readawite || on v e
| | al v

4. O ecra criar e rever resume a configuragao.

259



Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (dr-sapon

Create a volume

o Validation passed

Basics Protocol Tags Review + create

Basics

Subscription Pay-As-You-Go

Resource group dr-rg-sap

Region West US

Volume name PR1-data-mnt00007-sm-dest-clone
Capacity pool dr-sap-pocfl

Service level Standard

Quaota 500 GiB

MNetworking

Virtual network dr-vnet (10.2.0.0/16,10.0.2.0/24)
Delegated subnet default (10.0.2.0/28)

Protocol

Protocol NFSv4, 1

File path PR1-data-mntd0001-sm-dest-clone

5. Um novo volume agora foi criado com base no backup instantaneo do HANA.

=} dr-saponanf | Volumes X

MetApp account

P search (Ctrl+)) “« + addvolume - Add data replication (O Refresh

W Overview

‘ P search volumes

Activity log

Name T, Quota Ty Protocoltype Ty Mount path Ty Service level 4 Capacity pool Ty
. Access control IAM)

B hanabackup-sm-dest 1000 GiB NFSV3 10.0.2.4;/hanzbackup-sm-dest  Standard dr-sap-pooli
€ Tags

% PR1-dlata-mnt00001-sm-dest 500 GiB MFSv4.1 10.0.2.4;/PR1-data-mnt00001-s Standard dr-sap-pool .
settings | B PR1-data-mnt00001-sm-gest-clone 500 GiB NFSu4.1 10.02.4,/PR1-data-mnt00001-5 ~Standard dr-sap-poolt v
"
Il properties B Pri-log-mntoooot-dr 250 GiB NFSv4.1 10.0.2.4//PR1-log-mnt00001-dr  Standard dr-sap-poolt
8 Locks % PR1-shared-sm-dest 250 GiB NFSv4.1 10.0.2.4y/PR1-shared-sm-dest  Standard dr-sap-poolt e

Azure NetApp Files

» Active Directory connections
Storage service
T Capacity poals
& volumes
Data protection
[ snapshot policies
Automation
i Tasks (preview)
5

5 Export template

Support + troubleshooting

B MNew support request
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As mesmas etapas agora devem ser executadas para o HANA compartilhado e o volume de backup de log,
como mostrado nas duas capturas de tela a seguir. Como n&o foram criados snapshots adicionais para o
volume de backup compartilhado e de log do HANA, a cépia Snapshot mais recente do SnapMirror precisa ser
selecionada como a origem do novo volume. Trata-se de dados n&o estruturados, e a copia Snapshot do
SnapMirror pode ser usada para esse caso de uso.

pooll/hanabackup-sm-dest)

rty hanabackup-sm-dest (dr-saponanf/dr-sap-pooll/hanabackup-sm-dest) | Snapshots X
S volume
‘)—' Search (Ctrl+/) ‘ « — Add snapshot 'f_'," Refresh
5 overview -
| 5 Search snapshots
H Activity lo
¥ Name +4  Location +L  Created i
Fa, Access control (IAM)
LY snapmirror.bleBedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
L 4 Tags =
LY, snapmirrorbleBed8d-7114-11eb-b147-d03%ea-. West US 02/18/2021, 03:05:00 <) Restore to new volume
Settings
! properties
B Locks =

Storage service

@ mount instructions
LT Export policy

19 Snapshots

[D Replication

A captura de tela a seguir mostra o volume compartilhado DO HANA restaurado para o novo volume.

oool1/PR1-shared-sm-dest)

1y PR1-shared-sm-dest (dr-saponanf/dr-sap-pool1/PR1-shared-sm-dest) | Snapshots X
ST Volume

‘ Search (Ctrl+/) | « = Add snapshot () Refresh

& Overvew

‘ £ Search snapshots

& Activity log

Name Ty  Location T, Created Ty
9}1 Access control (IAM) =
£ _L_."J snapmirror.b1e8e48d-7114-11eb-b147-d03%ez.. West US 02/18/2021, 02:05:00 PM
L 4 Tags PR )
.}5& snapmirror,ble8e48d-7114-11eb-b147-d03%ea.. West US 02/18/2021, 03:05:00 A ———
D) N
Settings

! Properties

B Locks 8.0
Storage service

@ Mount instructions

LI Export policy

{1 Snapshots

[y Replication

Se um pool de capacidade com uma categoria de baixa performance tiver sido usado, os
volumes precisam ser movidos para um pool de capacidade que forneca a performance
necessaria.

Todos os trés novos volumes estéo agora disponiveis e podem ser montados no host de destino.

Monte os novos volumes no host de destino

Os novos volumes agora podem ser montados no host de destino, com base no
/etc/fstab arquivo criado anteriormente.
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vm-prl:~ # mount -a

A saida a seguir mostra os sistemas de arquivos necessarios.

vmm-prl:/hana/data/PR1/mnt00001/hdb00001 # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8190344 8
8190336 1% /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 17292
8191452 % /run

tmpfs 8208744 0
8208744 0% /sys/fs/cgroup

/dev/sda4 29866736 2438052
27428684 9% /

/dev/sda3 1038336 101520
936816 10% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49176
31151560 1% /mnt

tmpfs 1641748 0
1641748 % /run/user/0

10.0.2.4:/PR1-10g-mnt00001-dr 107374182400 256
107374182144 1% /hana/log/PR1/mnt00001
10.0.2.4:/PR1-data-mnt00001-sm-dest-clone 107377026560 6672640

107370353920 1% /hana/data/PR1/mnt00001
10.0.2.4:/PRl1-shared-sm-dest-clone/hana-shared 107377048320 11204096
107365844224 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest-clone/usr-sap-PR1 107377048320 11204096
107365844224 1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest-clone 107379429120 35293440
107344135680 1% /hanabackup

Recuperacao de banco de DADOS HANA
A seguir mostra as etapas para a recuperagao do banco de dados HANA

Inicie os servigos SAP necessarios.

vm-prl:~ # systemctl start sapinit
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A saida a seguir mostra os processos necessarios.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

As subsecdes a seguir descrevem o processo de recuperagdo com e sem recuperagao avang¢ada usando os
backups de log replicados. A recuperagao € executada usando o script de recuperagdo HANA para o banco
de dados do sistema e os comandos hdbsql para o banco de dados do locatario.

Recuperacédo para o ponto de salvamento mais recente DO backup de volume de DADOS HANA

A recuperagao para o mais recente backup savepoint é executada com os seguintes comandos como usuario
priadm:

* Base de dados do sistema

recoverSys.py ——-command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

» Banco de dados do locatario

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

Vocé também pode usar O HANA Studio ou o Cockpit para executar a recuperagéo do sistema e do banco de
dados do locatéario.

A saida do comando a seguir mostra a execugao da recuperacao.

Recuperacao de banco de dados do sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recuperacao de banco de dados do locatario

Se uma chave de armazenamento de usuario nao tiver sido criada para o usuario priadm no sistema de
origem, uma chave deve ser criada no sistema de destino. O usuario do banco de dados configurado na
chave deve ter Privileges para executar operagdes de recuperagao de locatario.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

A recuperacgao do locatario € agora executada com hdbsq|l.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

O banco de DADOS HANA agora esta ativo e o fluxo de trabalho de recuperagéo de desastres do banco de
DADOS HANA foi testado.

Recuperagao com recuperagido avancada usando backups de log/catalogo

Os backups de log e o catalogo de BACKUP HANA estao sendo replicados a partir do sistema de origem.

A recuperagao usando todos os backups de log disponiveis é executada com os seguintes comandos como
usuario priadm:

» Base de dados do sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

* Banco de dados do locatario

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Para recuperar usando todos os logs disponiveis, vocé pode usar a qualquer momento no
futuro como o carimbo de data/hora na instrugao de recuperacgao.

Vocé também pode usar O HANA Studio ou o Cockpit para executar a recuperagéo do sistema e do banco de
dados do locatério.

A saida do comando a seguir mostra a execugao da recuperagao.

Recuperacgao de banco de dados do sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recuperacao de banco de dados do locatario

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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O banco de DADOS HANA agora esta ativo e o fluxo de trabalho de recuperagéo de desastres do banco de
DADOS HANA foi testado.

Verifique a consisténcia dos backups de log mais recentes

Como a replicagéo do volume de backup de log é realizada independentemente do processo de backup de log
executado pelo banco de dados SAP HANA, pode haver arquivos de backup de log abertos e inconsistentes
no local de recuperagéo de desastres. Somente os arquivos de backup de log mais recentes podem ser
inconsistentes, e esses arquivos devem ser verificados antes que uma recuperagado avangada seja executada
no site de recuperacao de desastres usando a hdbbackupcheck ferramenta.

Se a hdbbackupcheck ferramenta relatar um erro para os backups de log mais recentes, o conjunto mais
recente de backups de log deve ser removido ou excluido.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1log/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"
successfully checked.

A verificagdo deve ser executada para os arquivos de backup de log mais recentes do sistema e do banco de
dados do locatario.

Se a hdbbackupcheck ferramenta relatar um erro para os backups de log mais recentes, o conjunto mais
recente de backups de log deve ser removido ou excluido.

Failover de recuperagao de desastres

Failover de recuperacao de desastres

Dependendo se a replicagdo de backup de log faz parte da configuragdo de recuperagéo
de desastres, as etapas para recuperacao de desastres sao ligeiramente diferentes. Esta
secdo descreve o failover de recuperacao de desastres para replicacdo somente de
backup de dados, bem como para replicagao de volume de dados combinada com
replicagcao de volume de backup de log.

Para executar o failover de recuperacao de desastres, execute estas etapas:

1. Prepare o host de destino.
2. Quebre e exclua as relagdes de replicagao.
3. Restaure o volume de dados para o backup instantaneo consistente com a aplicagao mais recente.
4. Monte os volumes no host de destino.
5. Recuperar o banco de DADOS HANA.
o Apenas recuperacgao de volume de dados.

o Encaminhar a recuperac¢ao usando backups de log replicados.

As subsecgdes a seguir descrevem essas etapas em detalhes, e a figura a seguir descreve os testes de
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failover de desastres.

AawsRegon: EastUs @ moa @ Azure Region: West US

SID=PR1 SID=PR1
=i Rrepdie tigethast =i Attach volumes to DR server
Recovery of HANA database w/ or w/o
SARIY ELPHANA forward recovery.
(N LI |
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Break and delete the Log

replication relationships.

Log
Backup

Prepare o host de destino

Esta secdo descreve as etapas de preparagao necessarias no servidor que é usado para
o failover de recuperacao de desastres.

Durante a operagéao normal, o host de destino geralmente é usado para outros fins, por exemplo, como um
sistema de teste ou QA HANA. Portanto, a maioria das etapas descritas deve ser executada quando o teste
de failover de desastres é executado. Por outro lado, os arquivos de configuragéo relevantes, como
/etc/fstabe /usr/sap/sapservices, podem ser preparados e depois colocados em produgao
simplesmente copiando o arquivo de configuragdo. O procedimento de failover de recuperagdo de desastres
garante que os arquivos de configuragéo preparados relevantes sejam configurados corretamente.

A preparagao do host de destino também inclui o desligamento DO sistema de teste ou QA do HANA, bem
como a interrupgao de todos os servigos systemctl stop sapinit usandoo.

Nome do host do servidor de destino e endereco IP

O nome do host do servidor de destino deve ser idéntico ao nome do host do sistema de origem. O enderecgo
IP pode ser diferente.

A vedacéo adequada do servidor de destino deve ser estabelecida para que ele nao possa se

@ comunicar com outros sistemas. Se a vedacado adequada nao estiver no lugar, o sistema de
produgéo clonado pode trocar dados com outros sistemas de produc¢éo, resultando em dados
logicamente corrompidos.

Instale o software necessario

O software do agente host SAP deve ser instalado no servidor de destino. Para obter informagdes completas,
consulte o "Agente anfitrido SAP" no portal de ajuda da SAP.
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@ Se o host for usado como um sistema de teste ou QA HANA, o software do agente host SAP ja
estara instalado.

Configurar usudrios, portas e servicos SAP

Os usuarios e grupos necessarios para o banco de dados SAP HANA precisam estar disponiveis no servidor
de destino. Normalmente, o gerenciamento central de usuarios € usado; portanto, nenhuma etapa de
configuragéo € necessaria no servidor de destino. As portas necessarias para o banco de DADOS HANA
devem ser configuradas nos hosts de destino. A configuragdo pode ser copiada do sistema de origem
copiando 0 /etc/services arquivo para o servidor de destino.

As entradas de servigos SAP necessarias devem estar disponiveis no host de destino. A configuragcédo pode
ser copiada do sistema de origem copiando 0 /usr/sap/sapservices arquivo para o servidor de destino. A
saida a seguir mostra as entradas necessarias para o banco de dados SAP HANA usado na configuragéo do
laboratorio.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:S$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Preparar o volume de log DO HANA

Como o volume de log HANA néo faz parte da replicagdo, um volume de log vazio deve existir no host de
destino. O volume de log deve incluir os mesmos subdiretérios que o sistema HANA de origem.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/

total 16

drwxrwxrwx 5 root root 4096 Feb 19 16:20

drwxr-xr-x 3 root root 22 Feb 18 13:38 ..

drwxr-xr-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00001
drwxr-xr——- 2 prladm sapsys 4096 Feb 22 10:25 hdb00002.00003
drwxr-xr—-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00003.00003
vm-prl:~ #

Preparar volume de copia de seguranga do registo

Como o sistema de origem esta configurado com um volume separado para os backups de log DO HANA, um
volume de backup de log também precisa estar disponivel no host de destino. Um volume para os backups de
log deve ser configurado e montado no host de destino.

Se a replicagao do volume de backup de log fizer parte da configuragdo de recuperacao de desastres, o

volume de backup de log replicado serda montado no host de destino e ndo sera necessario preparar um
volume de backup de log adicional.
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Prepare montagens do sistema de arquivos

A tabela a seguir mostra as convencgdes de nomenclatura usadas na configuragao do laboratério. Os nomes
de volume no local de recuperagao de desastre estdo incluidos /etc/fstab no.

Volumes DO HANA para PR1 Volume e subdiretérios no local Ponto de montagem no host de
de recuperacgédo de desastres destino

Volume de dados PR1-data-mnt00001-sm-dest /Hana/data/PR1/mnt00001

Volume compartilhado PR1-shared-sm-dest/shared PR1- /Hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1

Registar o volume de cépia de mais facil /hanabackup

seguranga

(D Os pontos de montagem desta tabela devem ser criados no host de destino.

Aqui estdo as /etc/fstab entradas necessarias.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl1-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 0

10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Quebrar e excluir peering de replicagao

Em caso de failover de desastres, os volumes de destino devem ser desagregados para
que o host de destino possa montar os volumes para operagoes de leitura e gravagao.

Para o volume de DADOS HANA, vocé precisa restaurar o volume para o backup instantaneo

(D HANA mais recente criado com o AzAcSnap. Esta operacao de reversédo de volume nao é
possivel se o snapshot de replicacdo mais recente for marcado como ocupado devido ao
peering de replicacéo. Portanto, vocé também deve excluir o peering de replicacéo.
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As préximas duas capturas de tela mostram a operagao de peering de quebra e exclusado do volume de dados
HANA. As mesmas operagdes devem ser executadas também para o backup de log e o volume compartilhado
HANA.

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest) Break repllcatlon pee”ng )
IR PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt Freet eelisston seering
Wolume
fo i 4 2 Edit Y Break peering 8] Delete [ ) Refrish _
| A+ Search (Ctil+/) | & = & et = s — hes A\ Waming! This action will stop data replication between the
: volumes and might result in loss of data.
B Overview ~ Essentials
B Activity log End point type : Destination Source
. Healthy : Healthy Relationship sty 1ype 'yes' to procesd
Access control (IAM)
Mirror state + Mirrored Replication sch | yesl
€ T
= Total progress
Settings
Show data for last:
"0 P ~
I properties L & hours 12 hours 1 day 7 days )
& Locks
Volume replication lag time ﬁ Is volume replication transfer
Storage service
100
@ Mount instructions Sreheus o
& export poliey 233hours ——————_,’_—‘_————_’ N
1%, Snapshots 594hours »
&0
[ Replication 5 S6hivirs
50
—sap-! |- /PR~ -mnti -sm-dest} H i
Ir-sap-pool-premium/PR1-data-mnt0001 -sm-dest) De[ete rep|lcat|0n x
I PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mni Deteepicationobiect
Volume
) Ctrl+ & rResnc [ Delete: T Refrash
AP Search (Ctrl+/) ‘ “ T B VRS NS A\ Warning this operation will delete the connection between
= A Essentials PR1-data-mnt00001 and PR1-data-mnt0001-sm-dest
= Overview
B Acivitylog End point type : Destination Source
Healthy : Healthy Relationship st This will delete the replication object of PR1-data-mnt00001, type
Ao, Access control (IAM) ‘yes' 1o proceed
Mirror state © Broken Replication sch
L Tags |_ves|
Total progress
Settings
Show data for last:
m 2
Il Properties @EEED chours 12 hours 1 day 7days )
B Locks
Volume replication lag time ﬁ Is volume replication transfer
Storage service
min o
@ Mount instructions e -
5 Export policy 1:33min 80
14 Snapshots Virwie g
min 60
[ replication
0zec 0

Como o peering de replicacao foi excluido, & possivel reverter o volume para o backup de snapshot HANA
mais recente. Se o peering nao for excluido, a sele¢do do volume de reversao é cinza e ndo é selecionavel.
As duas capturas de tela a seguir mostram a operacao de reversao de volume.
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Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

a

Valume

£ Search (Cirl+/) | «

B Overview

B Activity log

fa Access control (JAM)
L J Tags

Settings

! Properties

E] Locks

Storage service

@ Mount instructions
L2l Export policy

X Snapshots

[ Replication
Meonitoring

il Metrics
Automation

2 Tasks (praview)

L Export template

Support + troubleshooting

B New support request

Add snapshot () Refresh

PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots

‘ A search snapshots

Name

o)

=]

@

)
)

)

r
{

12}

B | &

| M|

12}

)

L

r
{

%

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

i

4]
Volume

| L Search (Ctrl+/) | &«

B overview

H Activity log

Ao Access control (JAM)
L Tags

Settings

1l Properties

ﬂ Locks

Storage service

@ Mount instructions
L&l Export policy

(Y. Snapshots

ﬂj Replication
Maonitoring

i Metrics
Automation

.?. Tasks (preview)

5 Export template
Support + troubleshooting

2 New support request

Apds a operagao de reversao de volume, o volume de dados é baseado no backup instantdneo HANA

azacsnap__2021-02-18T120002-2150721Z
azacsnap_2021-02-18T160002-1442651Z
azacsnap__2021-02-18T200002-07586872
azacsnap__2021-02-19T000002-0039686Z
azacsnap_2021-02-19T040001-87737487
azacsnap__2021-02-19T080001-5198653Z
azacsnap_ 2021-02-19T120002-1495322Z
azacsnap__2021-02-19T160002-36986787

azacsnap__2021-02-22T120002-3145398Z

snapmirror.b1e8ed8d-7114-11eb-b147-d03%ea-

azacsnap__2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-06439581Z

azacsnap_ 2021-02-23T000002-03113792

snapmirrerb1ebeddd-7114-11eb-0147-d03%ea-

T~ Add snapshot C) Refresh

Location

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

‘ O Search snapshots

Name

(&)
(&)
(&)
(&)
(&)
(&)
&)
(&)
&)
&)
&)
(&)
(©)
(&)

azacsnap_ 2021-02-18T120002-2150721Z
azacshap_2021-02-18T160002-1442691Z
azacsnap_ 2021-02-18T200002-0758687Z
azacsnap__2021-02-19T000002-0039686Z
azacsnap_ 2021-02-19T040001-8773748Z
azacsnap_2021-02-19T080001-5198633Z
azacsnap_ 2021-02-19T120002-14953227
azacsnap_2021-02-19T160002-3698678Z

azacsnap_ 2021-02-227120002-3145398Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

azacsnap_2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-0649581Z

azatsnap  2021-02-23T000002-0311379Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

Location

West US

Wast US

West US

Wast US

West US

West US

West US

West US

West US

West US

Woest US

West US

West US

West US

T4

Created

02/18/2021, 01:00:05 FM
02/18/2021, 05:00:45 PM
02/18/2021, 09:00:05 FM
02/19/2021, 01:00:05 AM
02/19/2021, 05:00:06 Ak
02/19/2021, 09:00:05 AM
02/19/2021, 01:00:06 FM
02/19/2021, 05:00:05 FM
02/22/2021, 01:00:06 PM
02/22/2021, 03:32:00 PM
02/22/2021, 05:00:05 FM
02/22/2021, 09:00:05 PM
02/23/2021, 01:00:05 4 )

02/23/2021, 01:10:00 #
;9 Revert volume

[l Delete

Revert volume to snapshot
\ PR‘] ‘data'mnt0001 ‘Sm'dest (dr_saponanf/dr_sap_pool_premium/p R‘I _data_ mnt Revert volume PR1-data-mntd001-sm-dest to snapshot azacsnap_2021-..

T

Restore to new volume

A\ This action is irreversible and it will delete all the valumes

snapshots that are newer than azacsnap_2021-02-
23T000002-0311379Z, Please type 'PR1-data-mnt0001-sm-

dest’ to confirm.

X

Are you sure you want to revert ‘PR1-data-mnt0001-sm-dest' to
state of ‘azacsnap__2021-02-23T000002-03113792'7

PR1-data-mnt0001-sm-dest

consistente e agora pode ser usado para executar operagdes de recuperagao.
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Se um pool de capacidade com uma categoria de baixa performance tiver sido usado, os
volumes precisam ser movidos para um pool de capacidade que possa fornecer a performance
necessaria.

Monte os volumes no host de destino

Os volumes agora podem ser montados no host de destino, com base no /etc/fstab
arquivo criado anteriormente.

vm-prl:~ # mount -a

A saida a seguir mostra os sistemas de arquivos necessarios.
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vm-prl:~ # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8201112 0
8201112 0% /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 9096
8199648 % /run

tmpfs 8208744 0
8208744 % /sys/fs/cgroup

/dev/sda4 29866736 2543948
27322788 9% /

/dev/sda3 1038336 79984
958352 8% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49180
31151556 1% /mnt

10.0.2.4:/PR1-1log-mnt00001-dr 107374182400 6400
107374176000 1% /hana/log/PR1/mnt00001

tmpfs 1641748 0
1641748 $ /run/user/0

10.0.2.4:/PRl1-shared-sm-dest/hana-shared 107377178368 11317248
107365861120 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 107377178368 11317248
107365861120 1% /usr/sap/PR1L

10.0.2.4:/hanabackup-sm-dest 107379678976 35249408
107344429568 1% /hanabackup
10.0.2.4:/PR1-data-mnt0001-sm-dest 107376511232 6696960
107369814272 1% /hana/data/PR1/mnt00001

vmm-prl:~ #

Recuperacao de banco de DADOS HANA
A seguir mostra as etapas para a recuperagao do banco de dados HANA

Inicie os servicos SAP necessarios.
vm-prl:~ # systemctl start sapinit

A saida a seguir mostra os processos necessarios.
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vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDB01/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDB0l vm-prl -D -u prladm

sapadm 23202 1 5 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep --color=auto sap

As subsecgdes a seguir descrevem o processo de recuperagdo com e sem recuperagao avangada usando os
backups de log replicados. A recuperacao € executada usando o script de recuperacdo HANA para o banco
de dados do sistema e os comandos hdbsql para o banco de dados do locatario.

Recuperacao para o ponto de salvamento mais recente DO backup de volume de DADOS HANA

A recuperagao para o mais recente backup savepoint € executada com os seguintes comandos como usuario
priadm:

» Base de dados do sistema

recoverSys.py —--command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

* Banco de dados do locatario

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

Vocé também pode usar O HANA Studio ou o Cockpit para executar a recuperagéo do sistema e do banco de
dados do locatario.

A saida do comando a seguir mostra a execugao da recuperagao.

Recuperagao de banco de dados do sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recuperacao de banco de dados do locatario

Se uma chave de armazenamento de usuario nao tiver sido criada para o usuario priadm no sistema de
origem, uma chave deve ser criada no sistema de destino. O usuario do banco de dados configurado na
chave deve ter Privileges para executar operagdes de recuperagao de locatario.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

A recuperacgao do locatario € agora executada com hdbsq|l.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

O banco de DADOS HANA agora esta ativo e o fluxo de trabalho de recuperagéo de desastres do banco de
DADOS HANA foi testado.

Recuperagao com recuperagido avancada usando backups de log/catalogo

Os backups de log e o catalogo de BACKUP HANA estao sendo replicados a partir do sistema de origem.

A recuperagao usando todos os backups de log disponiveis é executada com os seguintes comandos como
usuario priadm:

» Base de dados do sistema

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

* Banco de dados do locatario

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Para recuperar usando todos os logs disponiveis, vocé pode usar a qualquer momento no
futuro como o carimbo de data/hora na instrugao de recuperacgao.

Vocé também pode usar O HANA Studio ou o Cockpit para executar a recuperagéo do sistema e do banco de
dados do locatério.

A saida do comando a seguir mostra a execugao da recuperagao.

Recuperacgao de banco de dados do sistema
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recuperacao de banco de dados do locatario

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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O banco de DADOS HANA agora esta ativo e o fluxo de trabalho de recuperagéo de desastres do banco de
DADOS HANA foi testado.

Verifique a consisténcia dos backups de log mais recentes

Como a replicagéo do volume de backup de log é realizada independentemente do processo de backup de log
executado pelo banco de dados SAP HANA, pode haver arquivos de backup de log abertos e inconsistentes
no local de recuperagéo de desastres. Somente os arquivos de backup de log mais recentes podem ser
inconsistentes, e esses arquivos devem ser verificados antes que uma recuperagado avangada seja executada
no site de recuperacao de desastres usando a hdbbackupcheck ferramenta.

Se a hdbbackupcheck ferramenta relatar um erro para os backups de log mais recentes, o conjunto mais
recente de backups de log deve ser removido ou excluido.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1log/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"
successfully checked.

A verificagdo deve ser executada para os arquivos de backup de log mais recentes do sistema e do banco de
dados do locatario.

Se a hdbbackupcheck ferramenta relatar um erro para os backups de log mais recentes, o conjunto mais
recente de backups de log deve ser removido ou excluido.

Historico de atualizagoes

As seguintes alteracdes técnicas foram feitas a esta solugéo desde a sua publicacao
original.

Versao Data Atualizar resumo

Versdo 1,0 Abril de 2021 Verséo inicial

Recuperacao de desastres do SAP HANA com replicacao
de storage

Este documento fornece uma visao geral das opgdes de protegao contra desastres para
SAP HANA. Inclui informagdes detalhadas de configuragdo e uma descrigdo de caso de
uso de uma solugao de recuperacao de desastres em trés sites, baseada em replicacéo
de armazenamento NetApp SnapMirror sincrona e assincrona. A solucéo descrita utiliza
NetApp SnapCenter com o plug-in SAP HANA para gerenciar a consisténcia do banco
de dados.

Autor: Nils Bauer, NetApp

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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Backup e recuperacao do SAP HANA usando NetApp
Storage Systems e o software Commvault

Este documento descreve o projeto de uma solugédo da NetApp e Commvault para SAP
HANA, que inclui a tecnologia de gerenciamento de snapshots Commvault IntelliSnap e
a tecnologia Snapshot da NetApp. A solucéo é baseada no armazenamento NetApp e no
pacote de protecdo de dados Commvault.

Autores: Marco Schoen, NetApp; Dr. Tristan Daude, CommVault Systems

https://www.netapp.com/pdf.html?item=/media/17050-tr47 11pdf.pdf

Integracao SnapCenter para banco de dados SAP ASE

Este documento descreve as especificidades de integracdo do SnapCenter para o banco
de dados SAP ASE usado em um ambiente SAP.

Introducgao

O documento nao se destina a ser uma descrigdo passo a passo de como configurar o ambiente completo,
mas abrange conceitos e detalhes relevantes relacionados com:

+ Exemplo de viséo geral da configuragao
* Esquema da amostra
* Proteger a instancia do SAP ASE

» Restaurar e recuperar instancia do SAP ASE

Autor: Michael Schlosser, NetApp

Exemplo de visao geral da configuragao

Exemplo de implementagao para o plug-in SnapCenter ASE para um sistema SAP em execugéo na
Plataforma Azure.

Esta implementagao descreve a configuragdo minima de volume necessaria. Os backups de
@ despejo de dados e os backups de despejo de Registro sdo configurados de acordo com a SAP
Note 1588316.

Alternativamente, a estrutura de volume descrita neste "Blog da Comunidade Técnica MS" documento pode
ser usada.

Ambiente de demonstrag¢ao
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.
[

Jumpbox Win + Linux

shapcenter
n
:
Versoes de software
Software Versao
OS do Linux SLES PARA SAP 15 SP5
SAP SAP NetWeaver 7,5
SAP ASE 16,0 SP04 PL06 HF1
SnapCenter 6,1

Design de volume ASE

O layout do menor volume a seguir deve ser usado para habilitar casos de uso de backup/recuperacao e
clonar para o banco de dados SAP ASE. A configuragao de exemplo usa <SID>: AO1.

Nome do volume  Diretério (qtree) no Ponto de montagem no Comentario
volume servidor
<SID>-sapase sybase /sybase Diretério pai para arquivos

relacionados ASE

/Sybase/<SID>/backups Backups de despejo de dados
(podem ser colocados em um
volume diferente)

/Sybase/<SID>/log_archives Backups de despejo de log
(podem ser colocados em um
volume diferente)

<sid>.adm /home/<sid>adm Diretério base do usuario
<sid>.adm

usrsaptrans lusr/sap/trans Diretério de transporte

Usrsap<SID> /Usr/sap/<SID> Usr SAP

Sapmnt<SID> [Sapmnt/<SID> SAP GlobalHost dir
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Nome do volume  Diretério (qtree) no Ponto de montagem no Comentario

volume servidor
<SID>-datalog sapdata_1 /Sybase/<SID>/sapdata_1 Dados BD (SID)
saplog_1 /Sybase/<SID>/saplog_1 Registo BD (SID)
saptemp /Sybase/<SID>/saptemp PSAPTEMP
sybsecurity /Sybase/<SID>/sybsecurity Banco de dados de seguranca
Sybase
sistema sybsystem /Sybase/<SID>/sybsystem Sybase System DB
sybtemp /Sybase/<SID>/sybtemp Sistema Sybase DB - Temp
sapdiag /Sybase/<SID>/sapdiag base de dados 'saptools’

Passos para proteger banco de dados A01

« Verifique a distribuicdo do ficheiro, de acordo com o esquema da amostra
« Verificar pré-requisitos para o host (vm-A01)

« Verificar pré-requisitos para a base de dados (A01)

* Implantar / instalar o agente SnapCenter no host (vm-A01)

« Criar Configuragéo de recurso de instancia do SnapCenter

Pré-requisitos no Host

Mais informagdes atuais podem estar disponiveis "aqui".

Antes de adicionar um host e instalar o pacote de plug-ins para Linux, vocé deve completar todos os
requisitos.
» Se estiver a utilizar iSCSI, o servigco iISCSI tem de estar em execugéo.

* Vocé pode usar a autenticagdo baseada em senha para o usuario root ou néo root ou autenticacéo
baseada em chave SSH.

* O plug-in do SnapCenter para sistemas de arquivos Unix pode ser instalado por um usuario ndo-root. No
entanto, vocé deve configurar o sudo Privileges para que o usuario ndo-root instale e inicie o processo de
plug-in. Depois de instalar o plug-in, os processos serdo executados como um usuario nao-root eficaz.

* Crie credenciais com o modo de autenticagao como Linux para o usuario de instalacao.
* Vocé deve ter instalado o Java 11 em seu host Linux.
* Certifique-se de ter instalado apenas a edigao certificada DO Java 11 no host Linux

* Para obter informacgdes sobre O download DO JAVA, consulte: Downloads Java para todos os sistemas
operacionais

* Vocé deve ter bash como o shell padrédo para instalagéo de plug-in.

Pré-requisitos para a base de dados — Ativar registo e cépias de seguranca

« Criar diretérios para backups e log_archives (/sybase/A01/backups, /sybase/A01/log_archives)

» Conetar ao banco de dados A01 (como usuario do sistema operacional syba01)
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> Isgl -S A01 -U sapsa -X -W 1024

» Criar configuragédo de despejo para DADOS (A01DB) de acordo com a SAP Note 1588316
° use 0 mestre
° va

o exec SP_config_dump_config_dump_config_config_dump_config_A01DB, /stripe_dir
'Isybase/A01/backups' , compresséao 101", verificagdo de 'header’

° va

* Criar configuracao de despejo para LOG (A01LOG) de acordo com a SAP Note 1588316
° use o0 mestre
°va

o

SP_config_dump_config_dump_config_config_dump_config_config_dump_config_config_config_A01L
OG, /stripe_dir '/sybase/A01/log_archives', compressao 101", verificagcao 'header’

° va
« Ative o registo completo para a base de dados A01
o SP_dboption A01, 'trunc log on chkpt', false
° va
o SP_dboption A01, 'Registro completo para todos', 'verdadeiro'
° va
o SP_dboption A01, 'enforce dump tran sequence’, 'true’
° va
« Backup DE DESPEJO de banco de dados para habilitar o backup DE DESPEJO DE log
> Banco de dados dump A01 usando config AO1DB'
° va
o Registo de descarga
> Transagao de despejo A01 usando config: 'AO1LOG'
° va

» Certifique-se de que os backups regulares do Log estédo configurados, de acordo com a SAP Note
1588316

Opcional - criar usuario de banco de dados dedicado

Para ambientes SAP, o usuario sapsa pode ser usado.

» Conetar ao banco de dados A01 (como usuario do sistema operacional syba01)
o Isqgl -S AO1 -U sapsa -X -W 1024

« criar utilizador
o criar backup de login com senha <password>
° va

« atribua permissons / papéis ao usuario

283



o grant role sa_role,sso_role,oper_role,sybase_ts_role para backup

o va

Implante o agente do SnapCenter no host vm-A01

Mais informagdes podem ser encontradas no "Documentacao do SnapCenter".

Selecione Plug-ins SAP ASE e Unix File Systems.

Add Host

Host Type | Linux -

Host Name vm-al1

Credentials | snapcenter-linux -

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

(] 1BMDB2 [] MongoDB

] mysqL [] Oracle Applications @
] Oracle Database B4 sapase

L] PostgresqQL [] sapMaxDB

[] SAP HANA [] storage @

Unix File Systems

£+ More Options : Port, Install Path, Custom Plug-Ins...

Cancel

Criar configuragao de recurso de instancia do SnapCenter para banco de dados A01

Recursos — SAP ASE — Adicionar recursos
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Add SAP ASE Resource

Provide Resource Details

2 Storage Footprint Name A1 (i)

3 Resource Settings Host Name . vm-a01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net -

4 Summary Type | Instance .
Credential Name None = + O

Add information for the credential

Credential Name sapsa-A01
Username sapsap
Password | ssesessseenen
Add
(D Se a Senha contiver carateres especiais, eles devem ser mascarados com uma barra invertida.
Por exemplo, teste!123! — Teste!123!

Add SAP ASE Resource X
m Provide Resource Details
2 Storage Footprint Name AD1 0
3 Resource Settings Host Name [ vm-a01.1h05kdpkcgaujd4gsseqglcdygg.bx.internal.cloudapp.net -
4  Summary Type Instance .
Credential Name sapsa-A01 . + O
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Qe Provide Storage Footprint Details

2 Storage Footprint Storage Type ) ONTAP Azure NetApp Flles

Storage Systems for storage footprint
a Resource Settings —

SAP-EastUS AO1-datalog 2| x
(. T

Modify SAP-EastUs

Select one or mare Capacity pools and their associated Volumes x

Capacity pool Volume

Sap-premium-magos * AD1-datalog

@ Se estiver a utilizar o design do volume a partir do "Blog da Comunidade Técnica MS".

Volumes /vol<SID>_base, /vol<SID>_data, /vol<SID>_log deve ser configurado como espaco fisico de storage

Os pares de chave-valor personalizados devem ser feitos (pelo menos).
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Add SAP ASE Resource

Q ome Resource Settings @

e Storage Footprint Custom key-value pairs for SAP ASE plug-in S

3 Resource Settings Name

4 Summary

Value

SYBASE_ISQL_CMD isql -X x l
SYBASE_USER syba01 x |

§ 1
SYBASE_SERVER AD1 x |
SYBASE_EXCLUDE_TEMPDB v x |
SYBASE_DATABASES_EXCLUDE saptempdb + | x |

A tabela a seguir lista os parametros do plug-in Sybase, fornece suas configuragdes e os descreve:

Parametro * Definigao*
SYBASE_ISQL_CMD Exemplo:
/Opt/sybase/OCS-

15__ 0/binfisql -X.

SYBASE_USER nome__utilizador

SYBASE_SERVER data_server_name

Descrigao

Define o caminho para o comando isql. Opcoes
disponiveis: https://infocenter.sybase.com/help/
index.jsp?topic=/
com.sybase.infocenter.dc34237.1500/html/mvsinst/
CIHHFDGC.htm

Especifica o usuario do sistema operacional que pode
executar o comando isql. Este parametro é
necessario para UNIX. Esse parametro € necessario
se o0 usuario executando os comandos Snap Creator
Agentstart e stop (geralmente o usuario raiz) e o
usuario executando o comando isqgl forem diferentes.

Especifica 0 nome do servidor de dados Sybase (-S
opgao no comando isql).por exemplo: AO1
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Parametro

SYBASE_DATABASES

* Definigao*

db_name:user_name/pas
sword

SYBASE_DATABASES_E db_name
XCLUDE

SYBASE_TRAN_DUMP  db_name:directory_path

SYBASE_TRAN_DUMP_
FORMAT

%S_%D_%T.CMN

SYBASE_TRAN_DUMP_ (Y /N)
COMPRESS
SYBASE Exemplo: /Sybase

SYBASE_MANIFEST Exempilo:

A01:/sybase/A01/sapdiag

SYBASE_MANIFEST_FO
RMAT

%S_%D_.exemplo de
manifesto:
%S_%D_.MANIFEST

SYBASE_MANIFEST _DE (Y /N)
LETE
SYBASE_EXCLUDE_TE (Y /N)

MPDB
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Descrigdo

Lista os bancos de dados dentro da instancia para
fazer backup. O banco de dados mestre é adicionado;
por exemplo: DBAtest2:5a/53616c7404351e.se um
banco de dados chamado "ALL" for usado, entdo a
descoberta automatica do banco de dados é usada, e
0s bancos de dados sybsyntax, sybsystemprocs, e
tempdb s&o excluidos. Por exemplo: TODAS AS
senhas criptografadas:sa/53616¢c71a6351e sédo
suportadas se o parametro
NTAP_PWD_PROTECTION estiver definido.

Permite que os bancos de dados sejam excluidos se
o constructo "ALL" for usado. Vocé pode especificar
varios bancos de dados usando uma lista separada
por ponto-e-virgula.por exemplo, pubs2;test_db1

Permite que vocé execute um despejo de transagao
Sybase depois de criar uma copia Snapshot.por
exemplo: pubs2:/sybasedumps/pubs2 vocé deve
especificar cada banco de dados que requer um
despejo de transagéo.

Permite especificar a convengéo de nomenclatura
dump. As seguintes chaves podem ser especificadas:
%S Nome da instancia DO SYBASE_SERVER %D
base de dados DO SYBASE_DATABASES %T
carimbo de data/hora Unico aqui estd um exemplo:
%S_%D_%T.log

Ativa ou desativa a compresséao de despejo de
transacao Sybase nativa.

Especifica o local da instalagdo do Sybase.

Especifica os bancos de dados para os quais o
arquivo de manifesto deve ser criado, juntamente com
o local onde o arquivo de manifesto deve ser
colocado.

Permite que vocé especifique a convengao de
nomenclatura de arquivos MANIFEST. As seguintes
chaves podem ser especificadas: %S Nome da
instancia DE SYBASE_SERVER %D base de dados
DE SYBASE_DATABASES

Permite que o manifesto seja excluido apds a copia
Snapshot ter sido criada. O arquivo de manifesto
deve ser capturado na copia Snapshot para que ele
esteja sempre disponivel com o backup.

Permite a exclusdo automatica de bancos de dados
temporarios criados pelo usuario.



Sequéncia para recuperar o sistema A01

ok~ 0N

© © © N o

Sistemas de arquivos umount

Montar sistemas de arquivos

Inicie o BackupServer A01

Base de dados online A01

Recuperar instancia A01

. Pare o SAP System A01 (incluindo banco de dados), pare o sapinit

Restaurar volumes AO1-datalog (usando SnapCenter)

saptools de banco de dados on-line, sybsecurity , sypmgmtdb

Recuperar Banco de dados A01 (usando isql)

Inicie o sapinit, SAP System A01

* Pare o SAP System e o DB A01 no host vm-A01

o Utilizador a01adm: Stopsap
o Root do usuario: /Etc/init.d/sapinit stop

o Root do usuario: Umount -a -t nfs

» Restaurar copia de seguranga

Manage Copies

o SnapCenter GUI: Selecione Backup necessario para Restauracao

Barve Prosection  Back up Now

6 Backups I—
Vi 3 Backups
A cores |
Local copies Backups
Primary Backupl(s)
earch | Y

Backup Name
SnapCenter_sybase_ondemand_02-07-2025_13_23_21_3633
SnapCenter_sybase_daily_02-07-2025_11_08_28 9176
SnapCenter_sybase_ondemand_02-07-2025_09_31_42_2639
SnapCenter_sybase_daily_02-06-2025_16,35_19_5734
SnapCenter_sybase_ondemand_02-06-2025_16_34_01_6115

SnapCenter_sybase_ondemand_02-06-2025_15_41_33_6630

o Para implantagdo do ANF

Snapshot Lock Expiration

: Somente recurso completo esta disponivel

=1 rt—

Summary Card
9 Backups

) Clones

Inicie o Banco de dados A01 (com opgéo —q, para evitar 0 acesso automatico online e manter o banco de
dados recuperavel — de acordo com a SAP Note 1887068)

Dewa,. Rerfrestn
h | 4 L
End Date

02/07/2025 1:23:58 PM B
02/07/2025 11:09:07 AM £
02/07/2025 9:32:23 AM 8
02/06/2025 4:36:32 PM £
02/06/2025 4:34:36 PM B

02/06/2025 3:42:21 PM
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Restore from SnapCenter_sybase_ondemand_02-07-2025_13_23_21_3633

Select the restore types

2 PreOps ® Complete Resource @
3 PostOps

4 Notification

@ A selecao de recurso completo acionara uma Restauragdo Snap baseada em volume (VBSR).
Dentro do Azure é chamado "reverter volume".

(0 Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshaot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Para outros tipos de implantacao (por exemplo, ANF no local), uma operagédo SFSR (Single File
@ Snap Restore) pode ser orquestrada. Selecione File Level (nivel de ficheiro) e o volume e
marca de verificagao "All" (todos) — consulte a seguinte captura de ecra.
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https://learn.microsoft.com/en-us/azure/azure-netapp-files/snapshots-revert-volume

Restore from SnapCenter_sybase_ondemand_02-10-2025_18.16.17.1615 X

Resiore scope Select the restore types

Pre0ps ) Complete Resource @

L)

® File Leve! @
3 PostOps

4 Notification
Select files to restore

5 Summary Volume/Qtree All File Path

svm-sap01.muccbehg.netapp.com:ival/Al... Provide one or more file paths separated by comma

[ svm-sap01.muccbchg.netapp.com:ivol/AD...

Configure an SMTP Sarver to send email notifications for Restore jobs by going to Settings>Global SsttingzsNotification Server Settings.

O resumo seria exibido e com concluir a restauragao real € iniciada.
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Restore from SnapCenter_sybase_ondemand_02-07-2025_13 23 _21_3633

o Restore scope Summary

e PreOps Backup Name
Backup date

o PostOps
Restore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and

then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

* Montar sistemas de arquivos (vm-A01)
° Raiz do usuario: Mount -a -t nfs
* Iniciar base de dados A01 e BackupServer
o Modificar RUN_AOQ1 e adicionar -q (de acordo com SAP Note 1887068)
o Utilizador syba01: RUN_AO01 &
o Utilizador syba01: RUN_A01_BS&
* Bancos de dados on-line saptools, sybsecurity , sypmgmtdb
Usuario syba01: Isql -S A01 -U sapsa -X -W 1024

saptools de banco de dados on-line

o

o

° va

o seguranc¢a de banco de dados on-line
° va

> banco de dados online sybmtdb

o va
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* Recuperar Banco de dados A01
o SP_dump_history (para mostrar os despejos de log de transagdes)
°va

o Carregue despejos de log de transagdes de acordo com suas necessidades — para obter mais
informagdes, consulte a documentagao: https://infocenter.sybase.com/help/index.jsp?topic=/
com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm

o Exemplo: CARREGUE o TRAN A01 DE
'Isybase/A01/log_archives/A01.TRAN.20250207.140248.6.000'

° va
> Base de dados online AO1
° va
* Remova -q de RUN_AO01
* Inicie o SAP System
> Root do usuario: /Etc/init.d/sapinit start

o Usuario a01adm: Startsap

Informagodes adicionais e histérico de versoes

Quiesce vs. Prepare

Consulte a documentacgéao no xref:./backup/Pagina de ajuda do SAP.

- Performing a Database Copy Without Suspending Transaction Activity

T ey 4 RO TR 0B (O O T 0 T e Ol e 0 ] B o0l e
el g B g g et e i e

- Tk . 0 8 e 5l e 0 m l  A w lpner d

el e ey

O plugin SnapCenter ASE usa o comando quiesce database, no entanto, ele pode ser substituido pelo
comando preparar. Se necessario, tem de ser alterado no SYBASE.pm na linha 473, 475, 479, 481, 673, 675
por exemplo

wandrndier § oy fas LN elALE HILY RN

vk e JONEEIE TR 0 Juoe tesls
- Eane tagrat_d 11 & P

Hiapacan-, geth;
5t rald 33 Hc ecociel feo T3 L PametritUh
v uriy
EH] LT T Fdo rald 125 fon scmeeaal geeocd

bea [Rawdupse s,

IR N B P S TR T |
mag-lraldiz= 8

Demos gravadas
As seguintes demonstragdes recodificadas estdo disponiveis para suportar a documentagao.

Instalagéo e Configuragao ASE Plugin, Backup do banco de dados ASE
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https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm
https://help.sap.com/docs/SAP_ASE/4e870f06a15b4bbeb237cca890000421/d9d3ce996bdd415693cdb17663bfc0e3.html?locale=en-US&version=16.0.2.0
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=079554d1-452c-42e5-95f6-b2b900c1fa86

Restauracéo e recuperacéo de banco de dados ASE

Documentagao externa

Para saber mais sobre as informagdes descritas neste documento, consulte os seguintes documentos e/ou
sites:

* "SAP Instalacdo Azure no ANF"

* "Pré-requisitos do SnapCenter para Plugins"

« "SnapCenter Instalar Plugins"

+ "Sybase Infocenter - isql"

+ "Sybase Infocenter - carregar despejo de log de transagdes"

+ SAP Notes (login necessario)

> 1887068 - SYB: Usando backup externo e restauragdo com SAP ASE: hitps://me.sap.com/notes/
1887068/E

° 1618817 - SYB: Como restaurar um servidor de banco de dados SAP ASE (UNIX):
https://me.sap.com/notes/1618817/E

> 1585981 - SYB: Garantindo recuperabilidade para SAP ASE: htips://me.sap.com/notes/1585981/E

> 1588316 - SYB: Configurar backups automaticos de banco de dados e log: https://me.sap.com/notes/
1588316/E

o Documentagao do produto NetApp: https://www.netapp.com/support-and-training/documentation/

o "Solucdes SAP da NetApp — informacdes sobre casos de uso, praticas recomendadas e beneficios"

Historico de versoes

Versao Data * Historico de versoes do documento*

Versao 1,0 Abril de 2025 Versao inicial — backup / recuperagéo de
banco de dados ASE

Integracao do SnapCenter para o banco de dados IBM DB2

Este documento descreve as especificidades de integracdo do SnapCenter para o banco
de dados IBM DB2 usado em um ambiente SAP.

Introducao

O documento nao se destina a ser uma descrigdo passo a passo de como configurar o ambiente completo,
mas abrange conceitos e detalhes relevantes relacionados com:

« Exemplo de viséo geral da configuragao
* Esquema da amostra
* Proteja o banco de dados DB2

» Restaurar e recuperar banco de dados DB2

Autor: Michael Schlosser, NetApp
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=0aba8433-e0d0-4c40-be0a-b2b900c1fb54
https://techcommunity.microsoft.com/blog/sapapplications/sap-ase-16-0-on-azure-netapp-files-for-sap-workloads-on-sles15/3729496
https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm
https://me.sap.com/notes/1887068/E
https://me.sap.com/notes/1887068/E
https://me.sap.com/notes/1618817/E
https://me.sap.com/notes/1585981/E
https://me.sap.com/notes/1588316/E
https://me.sap.com/notes/1588316/E
https://www.netapp.com/support-and-training/documentation/
https://docs.netapp.com/pt-br/netapp-solutions-sap/index.html

Exemplo de visao geral da configuragao

Exemplo de implementagéo para o Plugin SnapCenter DB2 para um sistema SAP em execugao na Plataforma
Azure.

@ Esta implementagao descreve a configuragdo minima de volume necessaria.

Alternativamente, a estrutura de volume descrita neste "Blog da Comunidade Técnica MS" documento pode
ser usada.

Jumpbox Win + Linux

Vm-snapcenter

DO1-sapdb2

Ambiente de demonstragao

Versoes de software

Software Verséao

OS do Linux SLES PARA SAP 15 SP5
SAP SAP NetWeaver 7,5

DB2 10.5.0.7

SnapCenter 6,1

DB2 Design de volume

O layout de menor volume a seguir deve ser usado para habilitar casos de uso de backup/recuperagao e
clonar para o banco de dados DB2. A configuragdo de exemplo usa <SID>: D0O1.

Nome do volume  Diretério (qtree) no Ponto de montagem no Comentario
volume servidor
<SID>-sapdb2 db2 /db2
/DB2/<SID> Diretdrio pai para arquivos

relacionados ao DB2
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https://techcommunity.microsoft.com/blog/sapapplications/db2-installation-guide-on-anf/3709437

Nome do volume
volume

<sid>.adm

sap<sid>

usrsaptrans

Usrsap<SID>

Sapmnt<SID>
<SID>-data sapdata1
sapdata2
sapdata3
sapdata4
saptmp1
saptmp2
saptmp3
saptmp4
db2<sid>

Diretério (qtree) no Ponto de montagem no

servidor

/db2/db2<sid>

/DB2/<SID>/db2dump

/DB2/<SID>/backup

/DB2/<SID>/log_arch

/DB2/<SID>/log_dir

/home/<sid>adm

/home/sap<sid>

lusr/sap/trans
/Usr/sap/<SID>
[Sapmnt/<SID>
/DB2/<SID>/sapdata1
/DB2/<SID>/sapdata2
/DB2/<SID>/sapdata3
/DB2/<SID>/sapdata4
/DB2/<SID>/saptmp1
/DB2/<SID>/saptmp2
/DB2/<SID>/saptmp3
/DB2/<SID>/saptmp4
/DB2/<SID>/db2<sid>

Comentario

Diretdrio base do usuario
db2<sid> e software DB2

DB2 arquivos de log de
diagndstico e despejo

Dlocation de backup (pode ser
colocado em um volume
diferente)

Registos de remarcacgao offline
(podem ser colocados num
volume diferente — o
instantaneo sera acionado)

Registos de remarcacao online
(podem ser colocados num
volume diferente — o
instantaneo sera acionado)

Diretério base do usuario
<sid>.adm

Diretério base do usuario
sap<sid>

Diretdrio de transporte
Usr SAP

SAP GlobalHost dir
Dados DB

Dados DB

Dados DB

Dados DB
Ficheiros Temp BD
Ficheiros Temp BD
Ficheiros Temp BD
Ficheiros Temp BD

Arquivos de instancia

Como a descoberta automatica esta ativada por padréo para o plug-in DB2, um snapshot é criado para
volumes que correspondem aos seguintes caminhos de arquivo.

Database StoragePath

Database LogPath

Database Archive Path (Primary)
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Passos para proteger banco de dados D01

« Verifique a distribuigdo do ficheiro, de acordo com o esquema da amostra
« Verificar pré-requisitos para o host (vm-D01)

« Verificar pré-requisitos para a base de dados (D01)

* Implantar / instalar o agente SnapCenter no host (vm-D01)

» Criar Configuracao de recurso de instancia do SnapCenter

Pré-requisitos no Host

Mais informacdes atuais podem estar disponiveis aqui:
* https://docs.netapp.com/us-en/snapcenter/protect-scu/
reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
* https://docs.netapp.com/us-en/snapcenter/protect-db2/prerequisites-for-using-snapcenter-plug-in-for-ibm-
db2.html

Antes de adicionar um host e instalar o pacote de plug-ins para Linux, vocé deve completar todos os
requisitos.
» Se estiver a utilizar iSCSI, o servigo iSCSI tem de estar em execugéo.

* Vocé pode usar a autenticagdo baseada em senha para o usuario root ou nédo root ou autenticagcéo
baseada em chave SSH.

* O plug-in do SnapCenter para sistemas de arquivos Unix pode ser instalado por um usuario ndo-root. No
entanto, vocé deve configurar o sudo Privileges para que o usuario ndo-root instale e inicie o processo de
plug-in. Depois de instalar o plug-in, os processos serdao executados como um usuario nao-root eficaz.

* Crie credenciais com o modo de autenticagao como Linux para o usuario de instalacao.
* Vocé deve ter instalado o Java 11 em seu host Linux.
 Certifique-se de ter instalado apenas a edigao certificada DO Java 11 no host Linux

* Para obter informacgdes sobre O download DO JAVA, consulte: Downloads Java para todos os sistemas
operacionais

* Vocé deve ter bash como o shell padréao para instalagéo de plug-in.

Pré-requisitos para a base de dados — Ativar registo e cépias de seguranca

@ para ativar os registos offline, € necessario efetuar uma copia de seguranga completa offline da
base de dados. Normalmente, ele ja esta habilitado para sistemas produtivos.

* Criar diretérios para backup e log_arch (/DB2/D01/backup, /sybase/D01/log_arch)
* Ativar logarchmeth1 (como os-user db2d01)

o DB2 atualizagao dB cfg para D01 usando logarchmeth1 DISCO:/DB2/D01/log_arch/
* Criar copia de seguranca offline (como os-user db2d01)

o db2stop forca

o db2start modo de administracdo acesso restrito

> DB2 backup dB D01 para /DB2/D01/backup
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https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-db2/prerequisites-for-using-snapcenter-plug-in-for-ibm-db2.html
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> DB2 Ativar dB DO1

Implante o agente do SnapCenter no host vm-D01

Mais informagbes podem ser encontradas no "Documentacao do SnapCenter".

Selecione Plug-ins IBM DB2 e Unix File Systems.

Add Host

Host Type ‘ Linux v

Host Name vm-d01

Credentials ‘ linux-snapcenter ~| 4+ O

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

4 iemDB2 [ MongoDB
[ ] mysqL || Oracle Applications @
[ ] Oracle Database [ ] sAaPAsE
[] PostgresqL ] sAP maxDB
[ ] saPHANA ] storage @
Unix File Systems
£+ More Options : Port, Install Path, Custom Plug-ins...
@ Apos a instalagado, uma descoberta dos bancos de dados no host é acionada.
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N NetApp SnapCenter®

Jobs Schedules Events

| u All Jobhs

_ € Monitor ID Status Name
189 / Discover resources for host 'vm-d01.1h0Skdpkcgaujddqsseqlcdygg bx.internal.cloudapp.net’
188 Discover resources for host 'wvm-d01.1h05kdpkcgaujd4gsseqlcdyge.bx.intemal.cloudapp.net’
187 Package Installation on host 'vm-d01.1h05kdpkcgaujd4gsseqicdygg. bx.internal.cloudapp.net’
186 Add Host 'vm-d01.1h05kdpkcgaujdagsseqglcdygg.binternal.cloudapp.net’
185 Validate Host 'vm-d01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net’

Criar Configuracgao de recursos para Banco de dados D01

Selecione recurso descoberto D01

Prowico format for cugtom ssapthot nameé

B 1 cymmam mams Seemm hor Saapael Doy

' |

SN

=

Nao séo necessarias definicdes de aplicagao especificas, configure as definigbes de politica e notificagéao,
conforme necessario.
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E terminar a configuragao.

Sequéncia para recuperar o sistema D01

1. Parar o SAP System D01 (incluindo banco de dados)
2. Restaurar backup do SnapCenter (volume D01-data)
a. Desmontar sistemas de arquivos
b. Restaurar volume
c. Montar sistemas de arquivos
d. Init banco de dados como espelho dB
3. Recuperar banco de dados D01 (usando o rollforward DB2)
4. Inicie o SAP System D01

Recuperar Banco de dados D01

» Pare o SAP System e o DB D01 no host vm-DO01
o Utilizador d01adm: Stopsap
* Restaurar copia de seguranga

o SnapCenter GUI: Selecione Backup necessario para Restauracao
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2 s Wanage Copies
A
Loes e

Primasy Backup(s)

[ nagnben Lock Lapiraten

S e M et 4. 183000 14 42 41 a10d

o Para implantagao do ANF: Somente recurso completo esta disponivel

Restore from SnapCenter_db2_ondemand_03-26-2025_14 42 07 4144

2 PreOps ® Complete Resource @
3 | PostOps

4 Notification

i

Summary

O resumo seria exibido e com concluir a restauragao real € iniciada.

L S |

. S
[

OROWIIIY AR e B
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Restore from SnapCenter_db2_ondemand_03-26-2025_14 42 07_4144

o Restore scope
o PraQps

o PostOps

o Notification

Summary

Backup Name

Backup date

Restore scope

Pre restore command
Past restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and

then go to Settings>Global Settings>Notification Server Settings to canfigure the SMTP server.

®

Verifique recuperar status Banco de dados D01 (como usuario db2d01)
> DB2 rollforward db D01 status da consulta

Informagoes adicionais e histérico de versoes

As seguintes demonstragdes recodificadas estao disponiveis para suportar a documentagéo.
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"db2inidb D01 como espelho" é feito como parte do fluxo de trabalho de restauragédo do
SnapCenter.

Recuperar banco de dados conforme necessario — aqui uma recuperagao sem perda € initada (como
usuario db2d01)

> DB2 rollforward dB D01 para o fim dos logs

Parar recuperagéo de banco de dados e banco de dados online D01 (como usuario db2d01)

> DB2 dB rollforward D01 stop

Iniciar o sistema SAP (como usuario d01adm)

o startsap



Instalagédo e Configuragdo DB2 Plugin, copia de seguranga da base de dados DB2
Restauracéo e recuperacéo de banco de dados DB2

Para saber mais sobre as informagbes descritas neste documento, consulte os seguintes documentos e/ou
sites:
* "SAP em DB2 Instalagdo Azure no ANF"
* "Pré-requisitos do SnapCenter para Plugins"
* "SnapCenter Instalar Plugins"
* "Documentagéao do plug-in do SnapCenter DB2"
» SAP Notes (login necessario)
> 83000 - DB2/390: Op¢des de backup e recuperagéao: https://me.sap.com/notes/83000
> 594301 - DB6: Ferramentas de administracéo e espelho dividido: https://me.sap.com/notes/594301
* Documentacédo do produto NetApp: https://www.netapp.com/support-and-training/documentation/

* "Solucdes SAP da NetApp — informacdes sobre casos de uso, praticas recomendadas e beneficios"

Historico de versoes

Versao Data * Histérico de versoes do documento*
Verséo 1,0 Abril de 2025 Versao inicial — backup / recuperagéo de banco de
dados DB2

Integracao SnapCenter para o banco de dados SAP MaxDB

Este documento descreve as especificidades de integragdo do SnapCenter para o banco
de dados SAP MaxDB usado em um ambiente SAP.

Introducgao

O documento néo se destina a ser uma descrigdo passo a passo de como configurar o ambiente completo,
mas abrange conceitos e detalhes relevantes relacionados com:

» Exemplo de visao geral da configuracao
* Esquema da amostra
* Proteja a instancia do SAP MaxDB

* Restaure e recupere a instancia do SAP MaxDB

Exemplo de visao geral da configuragao

Exemplo de implementagéo para o Plugin SnapCenter MaxDB para um sistema SAP em execugao no nosso
Centro de demonstracao.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=66c87afd-ca53-4af1-8bd8-b2b900c1fb0f
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=3a82e561-e5a2-4a23-9465-b2b900c1fac5
https://techcommunity.microsoft.com/blog/sapapplications/db2-installation-guide-on-anf/3709437
https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-db2/snapcenter-plug-in-for-ibm-db2-overview.html
https://me.sap.com/notes/83000
https://me.sap.com/notes/594301
https://www.netapp.com/support-and-training/documentation/
https://docs.netapp.com/pt-br/netapp-solutions-sap/index.html

Esta implementagdo descreve a configuragdo minima de volume necessaria. Backups de

@ despejo de dados e backups de despejo de log, modelo de backup, etc. sdo configurados de
acordo com SAP Note "1928060 - backup e recuperagao de dados com backup do sistema de
arquivos" e Notas referenciadas a partir dai.

Alternativamente, a estrutura de volume descrita em "MS TechCommunity Blog"pode ser usada.

Ambiente de demonstracao

Host: sap-Inx25
Database: M02 Host: sap-snapcenter

SAP MaxDB Database /
SnapCenter SAP MaxDB Plug-in SnapCenter® Server

SVM: svm-sap01

M02_sapmaxdb

M02_data

Versoes de software

Software Verséao

OS do Linux SLES PARA SAP 15 SP5

SAP SAP NetWeaver 7,5

SAP MaxDB DBMServer 7.9.10 build 004-123-265-969
SnapCenter 6,1

MaxDB volume Design

O layout de menor volume a seguir deve ser usado para habilitar casos de uso de backup / recuperagao e
clonar para o banco de dados SAP MaxDB. A configuracdo de exemplo usa <SID>: M02.

Nome do volume  Diretério (qtree) no Ponto de Comentario
volume montagem no
servidor
<SID>_sapmaxdb sapdb /sapdb Diretdrio pai para arquivos relacionados ao
MaxDB
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Nome do volume  Diretoério (qtree) no Ponto de Comentario
volume montagem no
servidor

/Sapdb/<SID>/saplo Refazer logs (pode ser colocado em um

g volume diferente)
/Sapdb/<SID>/backu Backups de despejo (dados e log) (podem
p ser colocados em um volume diferente)
<sid>.adm /home/<sid>adm Diretorio base do usuario <sid>.adm
caixa de distribuicdo /home/sdb Diretorio de base do usuario sdb
<sid> /home/<sid> Diretdrio base do usuario <sid>
usrsaptrans lusr/sapl/trans Diretério de transporte
Usrsap<SID> /Usr/sap/<SID> Usr SAP
Sapmnt<SID> /Sapmnt/<SID> SAP GlobalHost dir
<SID>_data sapdata /Sapdb/<SID>/sapda Arquivos de dados DB (SID)
ta

Passos para proteger banco de dados M02

* Verifique a distribuigao do ficheiro, de acordo com o esquema da amostra
* Verificar pré-requisitos para o host (sap-Inx25HANA)

* Verificar pré-requisitos para a base de dados (M02)

 Implantar / instalar o agente SnapCenter no host (sap-Inx25HANA)

« Criar Configuragao de recurso de instancia do SnapCenter

Pré-requisitos no Host
Mais informacdes atuais podem estar disponiveis "aqui".

Antes de adicionar um host e instalar o pacote de plug-ins para Linux, vocé deve completar todos os
requisitos.
» Se estiver a utilizar iSCSI, o servigco iISCSI tem de estar em execucéo.

* Vocé pode usar a autenticagdo baseada em senha para o usuario root ou n&do root ou autenticagéo
baseada em chave SSH.

* O plug-in do SnapCenter para sistemas de arquivos Unix pode ser instalado por um usuario n&o-root. No
entanto, vocé deve configurar o sudo Privileges para que o usuario nao-root instale e inicie o processo de
plug-in. Depois de instalar o plug-in, os processos serdo executados como um usuario nao-root eficaz.

* Crie credenciais com o modo de autenticagdo como Linux para o usuario de instalagao.
* Vocé deve ter instalado o Java 11 em seu host Linux.
* Certifique-se de ter instalado apenas a edigao certificada DO Java 11 no host Linux

 Para obter informagdes sobre O download DO JAVA, consulte: Downloads Java para todos os sistemas
operacionais

* Vocé deve ter bash como o shell padrao para instalagéo de plug-in.

305


https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html

Pré-requisitos para o banco de dados — criar modelos de backup, ativar Logbackup

* Criar diretérios para backups de dados e log (/sapdb/M02/backup/data, /sapdb/M02/backup/log —
proprietario sdba — permissdes 755)

» Conetar ao banco de dados M02 (como usuario do sistema operacional sqdm02)
o Dbmcli -d M02 -u CONTROLE, <password>
 Criar modelo de backup de arquivo de dados (M02_DATA) de acordo com a SAP Note 1928060

o Backup_template_create M02_DATA para ARQUIVAR DADOS DE conteudo
/sapdb/M02/backup/data/M02_DATA

 Criar modelo de backup de dados (M02_LOG) de acordo com a SAP Note 1928060

o Backup_template_create M02_LOG para ARQUIVO /sapdb/M02/backup/log/M02_LOG LOG de
conteudo

* Criar modelo de backup de Snapshot de dados (M02_SNAP) de acordo com a SAP Note 1928060
o Backup_template_create M02_SNAP para INSTANTANEO EXTERNO
* Criar Fake-Backup para habilitar o LOG Backup
o util_connect
o Backup_start MO2_SNAP
o Backup_finish M02_SNAP ExternalBackupID First_full_fake backup
* Mudar o modo de registo da base de dados
> autolog_off
> autolog_on M02_LOG INTERVALO 300

> autolog_show

Implante o agente do SnapCenter para hospedar o sap-lnx25HANA

Mais informagdes podem ser encontradas no "Documentagao do SnapCenter”.

Selecione Plug-ins SAP MaxDB e Unix File Systems.

306


https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html

Add Host

Host Type | Linux *

Host Name | sap-Inx25

Credentials | linux-snapcenter | 4+ @

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

[] 1BMm DB2 [l mMongoDB

] MySQL [ ] oracle Applications €@
[ | oracle Database | ] sapAsE

L] PostgreSQL SAP MaxDB

[ ] sAP HANA [] storage @

B4 unixFile Systems

£¥ More Options : Port, Install Path, Custom Plug-ins...

o [

Criar Configuracao de recursos do SnapCenter para Banco de dados M02

Recursos — SAP MaxDB — Adicionar recursos
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Add SAP MaxDB Resource

B oo

2 Storage Footprint Name - MO2 . (i

3 Resource Settings Host Nams sap-Inx25.mucche.hg.netapp.com -

4 Summary Type Database -
Credential Mame Mone = &4 0

Add information for the credential

Credential Mame control-M02
Usermame contro
Password
Add
@ Se a Senha contiver carateres especiais, eles devem ser mascarados com uma barra invertida
(por exemplo, Test!123! — Teste!123!).
Add SAP MaxDB Resource
2 Storage Footprint Mame . M0O2 L
3 Resource Settings Host Name sap-Inx25.muccbc.hg netapp.com -
4  Summary Type Database =
Credential Name control-M02 4+ O
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Add SAP MaxDB Resource

©Qime Provide Storage Footprint Details
b sl © Azure NetApp Files
3 | Resource Settings Add Storage Footprint
Storage System svm-sap01 muccbe.hg.netapp.com
4 Summary

Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNs or Qtrees
M02_data . Default is '"None’ or type to find
l MO2_sapmaxdb - l Default is ‘Mone’ or type to find

Os pares de chave-valor personalizados devem ser feitos (pelo menos).

‘ Save
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Add SAP MaxDB Resource X

©Q vime Resource Settings ©

e Storage Footprint Custom key-value pairs for SAP MaxDB plug-in A
3 Resource Settings Name Value

DBMCLICMD | fsapdb/M02/db/bin/dbmicli x
4 Summary 5 | L A
SQLCLICMD | rsapdb/Mo2/db/binssqlcli x
MAXDE_UPDATE_HIST_LOG | Y x |
MAXDB_BACKUP_TEMPLATES | MO2:MO2_[SHAP + x|

Atabela a seguir lista os parédmetros do plug-in MaxDB, fornece suas configuragdes e os descreve:

Parametro * Definigao* Descrigcao
PEGA_LOGWRITER (Y/N) Executa suspender operagdes de logwriter (N) ou
retomar o logwriter (Y).
DBMCLICMD caminho_para_dbmcli_cm Especifica o caminho para o comando MaxDB
d dbmcli.se nao estiver definido, dbmcli no caminho de

pesquisa é usado.

SQLCLICMD caminho_para_sqlcli_cmd Especifica o caminho para o comando sqlcli MaxDB.
Se nao estiver definido, sqlcli € usado no caminho de
pesquisa.

MAXDB_UPDATE_HIST_ (Y/N) Instrui o programa de backup MaxDB se deseja ou

LOG nao atualizar o log de histérico do MaxDB.
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Parametro * Definigao*

MAXDB_BACKUP_TEMP template_name (por
LATES exemplo MO2_SNAP, )

MAXDB_BG_SERVER_P bg_server_prefix (por
REFIX exemplo na bg, )

Descrigdo

Especifica um modelo de backup para cada banco de
dados.o modelo ja deve existir e ser um tipo externo
de modelo de backup. Para ativar a integragéao de
copia Snapshot para MaxDB 7,8 e posterior, vocé
deve ter a funcionalidade de servidor em segundo
plano MaxDB e modelo de backup MaxDB ja
configurado.

Especifica o prefixo para o nome do servidor em
segundo plano. Se o parametro
MAXDB_BACKUP_TEMPLATES estiver definido,
vocé também deve definir o parametro
MAXDB_BG_SERVER_PREFIX. Se vocé nao definir
o prefixo, o valor padrdo na_bg_DATABASE sera
usado.

Add SAP MaxDB Resource

o MName summry

o Storage Footprint Name
Type

o Resource Settings
Host

Storage Footprint

Storage System

Custom Resource Parameters

Key

Volume LUN/Qtree

Value

e

Agora, a configuragao poderia ser concluida e o Backup agendado de acordo com o conceito geral de

protecéo.
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N NetApp SnapCenter®
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Sequéncia para recuperar o sistema M02

—_

. Pare o SAP System MO02 (incluindo banco de dados), pare o sapinit
Sistema de arquivos Umount /sapdb/M02/sapdata

Restaurar volumes M02_data (usando SnapCenter)

Monte o sistema de arquivos /sapdb/M02/sapdata

Iniciar base de dados M02 e ligar (modo admin)

Reunir informagdes de copia de Seguranga

recuperar backup de dados de banco de dados

recuperar backups de log de banco de dados

© © N o gk~ 0D

parar a base de dados

-
©

Inicie o sapinit, SAP System M02

Recuperar instancia M02

» Pare o SAP System e o DB M02 no host sap-Inx25HANA
o Utilizador m02adm: Stopsap
o Opcional — se a base de dados nao tiver sido interrompida com éxito — Utilizador: sqdm02
o Dbmcli -d M02 -u CONTROLE, <password>
= db_offline
> Root do usuario: /Etc/init.d/sapinit stop
> Root do usuario: Umount /sapdb/M02/sapdata
* Restaurar copia de seguranca

o SnapCenter GUI: Selecione Bacukp necessario para restaurar
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A selegao de recurso completo acionara uma Restauragdo Snap baseada em volume (VBSR).
@ Dentro do Azure € chamado "reverter volume". Para implantagcédo do ANF somente recurso
completo esta disponivel.

(@ Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Para outros tipos de implantagéo (por exemplo, ANF no local), uma operagao SFSR (Single File
Snap Restore) pode ser orquestrada. Selecione File Level (nivel de ficheiro) e o volume e
marca de verificagao "All" (todos) — consulte a seguinte captura de ecra.

315


https://learn.microsoft.com/en-us/azure/azure-netapp-files/snapshots-revert-volume

Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

Restore scope Select the restore types

2 PreDps ©) Complets Resource @

® FileLevel @
3  PostOps

4 Natification :
Select files to restore

5 Summary Volume/Qtree All File Path

svm-sap01.muccbehg.netapp.comi/vol/M... | Provide one or more file paths separated by comma
!

) swm-sap01.mucchchg.netapp.com:/vol/M...

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings-Global Settings-Notificstion Server Settings.

O resumo seria exibido e com concluir a restauragao real € iniciada.
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Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

o Restore scope Summary

o PreOps Backup Name apCenter_maxdb_ondemand_05
Backup date

o PostOps
Rastore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page tosave your information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

* Montar sistemas de arquivos (sap-Inx25)
> Root do usuario: Mount /sapdb/M02/sapdata
* Inicie a base de dados M02 no modo de administragéo e ligue
o Usuario: sqdm02: Dbmcli -d M02 -u CONTROL, <password>
= db_admin
= db_connect
» Reunir informagbes de copia de Seguranga
o backup_history_open
o backup_history_list -c label,action,pages,stop,media -r por ultimo
[dbmc1li on M@2>backup_history_list -c label,action,pages,stop,media -r last
0K

END
DAT_000000068 | SAVE WARM| 0|2025-05-20 13:29:50|MB2_SNAP

* Recuperar banco de dados
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o Recuperar backup de dados
» Recover_start M02_SNAP data ExternalBackuplD DAT_000000008

|dbmeli on MB2>recover_start MB2_SNAP data ExternalBackupID DAT_B0epoeeas

0K

Returncode 8

Date 282568520

Time 801515580
Server sap-1nx25
Database Ma2

Kernel Version Kernel 7.9.10 Build ©884-123-265-969
Pages Transferred 7]

Pages Left

Volumes

Medianame M@2_SNAP
Location

Errortext

Label DAT_Beecoeeas
Is Consistent true

First LOG Page 512226

Last LOG Page

DB Stamp 1 Date 20250520

DB Stamp 1 Time 90132933

DB Stamp 2 Date
DE Stamp 2 Time

Page Count

Devices Used 2]

Database ID sap-1lnx25:MB2_208241203_1040836
Max Used Data Page 3187892

Converter Page Count

o Recupere o backup de log conforme necessario
= Por exemplo, Recover_start M02_LOG LOG LOG 147
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[dbmecli on M@2>recover_start M@2_L0OG LOG 147

0K

Returncode %]

Date 20250521
Time 00112001
Server sap-1nx25
Database Me2

Kernel Versiecn
Pages Transferred

Kernel 7.9.190 Build 004-123-265-969
24

Pages Left %]

Volumes o

Medianame M@2_LOG
Location /sapdb/M@2/backup/log/Me2_L0G.147
Errortext

Label LOG_00000e0147
Is Consistent

First LOG Page 514072

Last LOG Page 514875

DB Stamp 1 Date 20250520

DB Stamp 1 Time 00180238

DB Stamp 2 Date 20250520

DB Stamp 2 Time 00180539

Page Count 4

Devices Used i

Database ID
Max Used Data Page
Converter Page Count

sap—-1nx25:M02_20241203_104036

> Informagdes opcionais — recuperagao automatica para um carimbo de data/hora especifico (sem

necessidade de especificar dados dedicados / registo de backp

= por exemplo, recuperagdo automatica até 20250520 200000

dbmcli on M@2>autorecover until 282560520 200008

0K

Returncode 2]

Date 2082508521

Time 288131559

Server sap=1nx25

Database maz2

Kernel Version Kernel 7.9.10 Build @84-123-265-969
Pages Transferred 18896

Pages Left ]

Volumes 1:

Medianame Me2_L0oG

Location /sapdb/Me2/backup/log/M82_L0G.182
Errortext

Label LOG_eepapoel1e82

Is Consistent

First LOG Page 256227

Last LOG Page 341559

DB Stamp 1 Date 208241283

DB Stamp 1 Time Pe178348

DB Stamp 2 Date 202412264

DB Stamp 2 Time 88193615

Page Count 85333

Devices Used 1

Database ID sap-1lnx25:MB82_208241283_1848368

Max Used Data Page
Converter Page Count

» Terminar recuperacao e parar base de dados
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o db_offline

@ Mais informagdes sobre a recuperagao estéo disponiveis no "Documentacgéo do
MaxDB"

* Inicie o SAP System
> Root do usuario: /Etc/init.d/sapinit start

o Usuario m02adm: Startsap

Informagdes adicionais e histérico de versoes

Demos gravadas

As seguintes demonstragdes recodificadas estdo disponiveis para suportar a documentagao.
Instalagdo MaxDB Plugin, Configuragao MaxDB Plugin, Backup do banco de dados MaxDB

Restauracéao e recuperacao de banco de dados MaxDB

Documentacgao externa

Para saber mais sobre as informacgbes descritas neste documento, consulte os seguintes documentos e/ou
sites:
* "SAP Instalacdo Azure no ANF"
* "Pré-requisitos do SnapCenter para Plugins"
* "SnapCenter Instalar Plugins"
* "Documentagédo do MaxDB Recovery"
» SAP Notes (login necessario)
o "1928060 - Backup e recuperacéo de dados com backup do sistema de arquivos"
o "2282054 - servidor DBM em segundo plano"
> "616814 - suspender o gravador de registos para espelho dividido ou instantaneo"
* "HOWTO - SAP MaxDB Backup com Database Manager CLI"
* "HOWTO - SAP MaxDB recuperagao com Database Manager CLI"
* "Documentacao do produto NetApp"

* "Solucdes SAP da NetApp — informacdes sobre casos de uso, praticas recomendadas e beneficios"

Histérico de versoes

Versao Data * Historico de versoes do documento*

Verséo 1,0 Maio de 2025 Verséo inicial — backup / recuperacao de banco de
dados MaxDB
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