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Introdução ao armazenamento e à virtualização

Saiba mais sobre a integração do NetApp Trident com o
Red Hat OpenShift

O armazenamento é crucial em aplicações conteinerizadas, garantindo que os dados
estejam disponíveis de forma persistente e gerenciados com eficiência em ambientes
dinâmicos e frequentemente efêmeros. As soluções modernas de armazenamento para
contêineres são projetadas para escalar perfeitamente com as aplicações, oferecendo a
flexibilidade de alocar recursos de storage de forma dinâmica com base nas
necessidades da aplicação, suportando tanto o crescimento quanto cargas de trabalho
variáveis. Como a OpenShift Virtualization permite que as VMs sejam executadas como
contêineres, elas utilizam o mesmo armazenamento que outras aplicações nos clusters
OpenShift.

NetApp ONTAP é um software de gerenciamento de dados robusto e altamente escalável que serve como
base para as soluções de storage de nível empresarial da NetApp. Ele fornece uma arquitetura de storage
unificado que se integra perfeitamente a diversos ambientes de storage, incluindo locais, em nuvem e nuvem
híbrida. ONTAP suporta uma variedade de protocolos, como NFS, CIFS/SMB, iSCSI, FC e NVMe sobre TCP,
permitindo integração perfeita com diferentes aplicativos e cargas de trabalho. Ele possibilita a consolidação
de SAN, NAS e storage de objetos em uma plataforma única, simplificando o gerenciamento e reduzindo
custos. NetApp ONTAP está disponível localmente e também como serviços gerenciados na nuvem.

NetApp Trident

Trident é um orquestrador de storage de código aberto desenvolvido pela NetApp, projetado para facilitar o
uso do storage ONTAP em ambientes conteinerizados. Ele permite o provisionamento e gerenciamento
dinâmico de storage persistente para aplicações conteinerizadas.

Principais características do Trident

Conformidade com CSI Garantindo compatibilidade com os recursos e padrões de storage mais recentes do
Kubernetes. Configuração declarativa Permitindo que você defina os requisitos de storage em arquivos
YAML, que são gerenciados automaticamente pelo Trident. Drivers Trident oferece suporte a drivers para os
protocolos NFS, CIFS/SMB, iSCSI, FC e NVMe/TCP suportados pelo ONTAP. Suporte a nuvem híbrida e
multicloud Trident oferece suporte a drivers para storage ONTAP local e serviço de storage gerenciado nos
hiperescaladores, como FSx for NetApp ONTAP na AWS, Azure NetApp Files no Azure e Google Cloud
NetApp Volumes no Google Cloud. Gerenciamento avançado de dados Aproveitando os recursos de
Snapshot e clonagem do ONTAP para proteção eficiente de dados e provisionamento rápido de ambientes de
teste e desenvolvimento.

Para obter detalhes completos sobre Trident, consulte NetApp Trident "documentação aqui"

Trident Protect

Trident Protect é um recurso avançado do Trident que oferece proteção e segurança de dados aprimoradas
para ambientes conteinerizados. Ele foi projetado para garantir que seus dados críticos estejam protegidos
contra possíveis ameaças e cenários de perda de dados. Está disponível gratuitamente para todos os
usuários do Trident e pode ser facilmente ativado em qualquer cluster OpenShift com Trident instalado.
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Principais características do Trident Protect

Backups automatizados Trident Protect permite backups automatizados e voltados a políticas de aplicativos
em contêineres e VMs, garantindo que eles sejam copiados regularmente sem intervenção manual.

Gerenciamento de Snapshots Ele aproveita os recursos de snapshot do ONTAP para criar cópias frequentes
de ponto no tempo de aplicativos em contêineres e VMs, fornecendo um mecanismo confiável de
recuperação.

Criptografia de Dados Garante que os dados sejam criptografados tanto em repouso quanto em trânsito,
atendendo a rigorosos requisitos de segurança e protegendo informações confidenciais.

Conformidade e Auditoria Oferece ferramentas e recursos que ajudam as organizações a atender aos
requisitos de conformidade e realizar auditorias regulares de suas práticas de proteção de dados.

Recuperação de Desastres integra-se aos recursos de replicação do ONTAP para fornecer soluções
robustas de recuperação de desastres, garantindo a continuidade dos negócios mesmo diante de eventos
catastróficos.

Para obter detalhes completos sobre o Trident Protect, consulte NetApp Trident Protect "documentação aqui".

NetApp ONTAP modelos de hardware e protocolos suportados

NetApp ONTAP software é executado em diversos modelos de hardware, cada um projetado para atender a
diferentes requisitos de desempenho e capacidade. Trident amplia seus recursos robustos para oferecer
suporte a vários sistemas NetApp ONTAP, incluindo All Flash FAS (AFF), All SAN Array (ASA) e ASA R2.
Esse suporte garante que as organizações possam aproveitar todo o potencial de suas soluções de storage
de alto desempenho em ambientes conteinerizados.

Sistemas All Flash FAS (AFF) Os sistemas AFF oferecem desempenho excepcional e baixa latência,
tornando-os ideais para aplicações de alta demanda.

All SAN Array (ASA) Systems Os sistemas ASA são projetados para ambientes SAN dedicados, oferecendo
desempenho robusto e confiabilidade.

ASA R2 Systems Os sistemas ASA R2 oferecem recursos e capacidades aprimorados para ambientes SAN.

AFX NetApp AFX é uma arquitetura de storage all-flash desagregada, desenvolvida especificamente para
cargas de trabalho de IA corporativas. Oferece NAS de alto desempenho, permitindo o escalonamento
independente de computação e capacidade. Os sistemas de storage NetApp AFX diferem de outros sistemas
baseados em ONTAP (ASA, AFF e FAS) na implementação de sua camada de storage. AFX utiliza um
sistema de arquivos distribuído que permite alto desempenho e escalabilidade, enquanto outros sistemas
baseados em ONTAP utilizam uma arquitetura de storage tradicional.

1. Protocolos suportados para AFF: NFS, CIFS/SMB, iSCSI, FC, NVMe/TCP

2. Protocolos suportados para ASA: iSCSI, FC, NVMe/TCP

3. Protocolos suportados para ASA R2: iSCSI, FC, NVMe/TCP

4. Protocolos suportados para AFX: a partir do Trident 25.10, apenas o protocolo NFS é suportado; o
protocolo SMB não é suportado.

Drivers Trident para storage ONTAP

Trident inclui os seguintes drivers CSI, cada um capaz de provisionar um volume no storage de backend
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Para protocolos NAS em modelos de hardware compatíveis

1. ontap-nas: Um PVC corresponde a um PV, que é um flexvolume dedicado.

2. ontap-nas-economy: Cada PV provisionado é uma qtree, com um número configurável de qtrees por
FlexVolume (o padrão é 200, configurável entre 50 e 300). Um pvc corresponde a 1 pv, que é uma qtree
em um flexvolume compartilhado.

Você pode colocar todos os discos das VMs como qtrees em um único volume. No entanto,
esteja ciente de que os recursos de Snapshot, Clones e Replicação não são suportados pelo
Trident. Quando esses recursos são gerenciados pelo administrador de storage, eles não são
granulares em nível de PV.

1. ontap-nas-flexgroup: Cada PV provisionado é um ONTAP FlexGroup, e todos os agregados atribuídos a
um SVM são utilizados.

Para protocolos SAN em modelos de hardware compatíveis

1. ontap-san: Um PVC corresponde a um PV, que é um LUN em um flexvolume dedicado

2. ontap-san-economy: Um PVC corresponde a um PV, que é um LUN em um flexvolume compartilhado.
Você pode ter vários LUNs no flexvolume compartilhado (o padrão é 100, configurável entre 50 e 200
LUNs/PVs por volume flexvol).

Você pode colocar todos os discos das VMs como LUNs em um único volume. No entanto,
embora este driver suporte Snapshots e Clones, ele não suporta replicação. Quando a
replicação é gerenciada pelo administrador de storage, ela não é granular por PV.
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Para obter a lista completa de recursos expostos pelos drivers Trident e daqueles que devem ser aplicados
pelo administrador de storage, consulte a seção "Drivers de backend ONTAP" na documentação do Trident.

Instale o Trident em um cluster Red Hat OpenShift e crie
objetos de storage

Instale Trident com o Trident Operator certificado da Red Hat e crie objetos de storage
para ONTAP e Amazon FSx for NetApp ONTAP para habilitar o provisionamento
dinâmico de volumes para contêineres e VMs. Prepare os nós de trabalho para acesso a
blocos quando necessário.

Antes de começar

• Conclua os procedimentos desta página antes de instalar OpenShift Virtualization. OpenShift Virtualization
requer um StorageClass padrão com suporte do Trident e um VolumeSnapshotClass padrão para criar
imagens douradas para modelos de máquinas virtuais.

• Se você já instalou OpenShift Virtualization antes de configurar Trident, exclua quaisquer imagens
douradas criadas com uma classe de armazenamento diferente. Depois de definir Trident como padrão,
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OpenShift Virtualization recria as imagens douradas usando o storage Trident.

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/dataImportCron

Passo 1: Instalar Trident

O operador Trident certificado pela Red Hat é compatível com NetApp para OpenShift em ambientes locais,
nuvens públicas e serviços gerenciados como o ROSA. A partir do Trident 25.02, o operador também pode
preparar nós de trabalho para iSCSI quando você usa Amazon FSx for NetApp ONTAP e planeja executar
cargas de trabalho de VM de Virtualização do OpenShift.

Para outras opções de instalação, consulte "a documentação do Trident".

Passos

1. Em OperatorHub, selecione Certified NetApp Trident.

Mostrar exemplo

2. Na página Install, mantenha a versão mais recente e selecione Install.
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Mostrar exemplo

3. Após a instalação do operador, selecione View operator e crie uma instância do Trident Orchestrator.

Se você deseja preparar nós de trabalho para iSCSI, mude para a visualização YAML e adicione iscsi a
nodePrep.
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Mostrar exemplo

4. Confirme que todos os pods do Trident estão em execução no cluster.

Mostrar exemplo

5. Se você habilitou a preparação do nó iSCSI, faça login nos nós de trabalho e verifique se iscsid e
multipathd estão ativos e se multipath.conf tem entradas.
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Mostrar exemplo

Mostrar exemplo
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Mostrar exemplo

Demonstração em vídeo

O vídeo a seguir mostra uma demonstração da instalação do Trident usando o Trident Operator certificado
pela Red Hat.

Instalando o Trident 25.02.1 usando o Trident Operator certificado no OpenShift

Etapa 2: Prepare o backend de armazenamento e os arquivos de configuração
StorageClass para o seu ambiente

Crie definições de TridentBackendConfig e StorageClass para o seu ambiente. Você pode configurar vários
protocolos de storage dentro do seu ambiente. Crie arquivos YAML para cada protocolo que deseja usar e
substitua os valores de espaço reservado pelos seus detalhes específicos de configuração.

Preencha a seção on-premises ou ROSA abaixo, dependendo do seu ambiente, e prossiga
para a Etapa 3.

9

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15c225f3-13ef-41ba-b255-b2d500f927c0


Clusters locais OpenShift

Crie arquivos YAML para cada protocolo que você deseja configurar. Você pode configurar um ou mais dos
seguintes protocolos: NAS para storage de arquivos baseado em NFS, iSCSI para storage em bloco iSCSI,
NVMe/TCP para storage em bloco NVMe sobre TCP de alto desempenho ou FC para storage em bloco Fibre
Channel.

Crie um TridentBackendConfig e um StorageClass para cada protocolo. A configuração do backend inclui
credenciais armazenadas em um segredo do Kubernetes.

Diretrizes essenciais para opções básicas de configuração de backend

1. Os arquivos de configuração do backend fazem referência ao seu ONTAP SVM e management LIF.
+

2. Você pode usar nome de usuário e senha para autenticar no ONTAP. Pode ser o nome de usuário e
a senha do administrador do cluster ou do administrador do vserver. +

3. Você também pode usar um certificado de cliente para autenticação com ONTAP. Para obter
detalhes sobre como gerar o certificado de cliente, a chave privada e o certificado da CA, consulte
"Documentação do Trident aqui".

Diretrizes essenciais para opções de configuração de backend para o driver NAS economy

Os seguintes parâmetros podem ser incluídos para a configuração do driver de economia NAS:

1. qtreesPerFlexvol O valor deve estar no intervalo de 50 a 300, o valor padrão é 200. +

2. limitVolumePoolSize O valor é o tamanho máximo de FlexVol que você solicita ao usar qtrees no
backend ontap-nas-economy. Nenhum valor padrão é definido e este parâmetro não é aplicado por
padrão. Se você definir este parâmetro, o operador Trident cria um novo FlexVol quando o FlexVol
atual atingir o tamanho especificado. Este parâmetro pode ajudar você a controlar a utilização da
capacidade no seu cluster ao restringir o tamanho dos FlexVols usados para o provisionamento de
PVs. +

3. denyNewVolumePools Este parâmetro restringe os backends ontap-nas-economy de criarem novos
volumes FlexVol para conter suas qtrees. Somente FlexVols preexistentes são usados para o
provisionamento de novos PVs.

Diretrizes essenciais para opções de configuração de backend para driver SAN

Os seguintes parâmetros podem ser incluídos para a configuração do driver SAN:

1. limitVolumeSize O valor representa o tamanho máximo do volume que você solicita ao usar o
backend SAN. Não há valor padrão definido e este parâmetro não é aplicado por padrão. Se você
definir este parâmetro, o operador Trident falhará no provisionamento se o tamanho do volume
solicitado for superior a este valor. Você pode usar este parâmetro para restringir o tamanho máximo
dos volumes que ele gerencia para LUNs. +

2. lunsPerFlexvol Número máximo de LUNs por FlexVol, deve estar no intervalo [50, 200], o padrão é
100. Se você definir este parâmetro, o operador Trident criará um novo FlexVol quando o FlexVol
atual atingir o número especificado de LUNs. Este parâmetro pode ajudar você a controlar a
utilização da capacidade em seu cluster, restringindo o número de LUNs por FlexVol usados para o
provisionamento de PVs.
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Diretrizes essenciais para opções de configuração de backend para o driver de economia SAN

Os seguintes parâmetros podem ser incluídos para a configuração do SAN economy driver:

1. limitVolumePoolSize O valor representa o tamanho máximo de FlexVol que você solicita ao usar o
backend SAN economy. Nenhum valor padrão é definido e este parâmetro não é aplicado por
padrão. Se você definir este parâmetro, o operador Trident limita o tamanho máximo do flexvol que
pode ser criado para a criação de LUNs no flexvol. Este parâmetro pode ajudar você a controlar a
utilização da capacidade em seu cluster, restringindo o tamanho dos FlexVols usados para o
provisionamento de PVs. +

2. denyNewVolumePools Este parâmetro restringe os backends econômicos do SAN de criarem novos
volumes FlexVol para conter seus LUNs. Somente FlexVols preexistentes são usados para o
provisionamento de novos PVs.
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Diretrizes essenciais para opções de configuração de backend para provisionamento de volumes

Nos arquivos yaml de exemplo fornecidos para cada protocolo, se storagePrefix não for
especificado, o prefixo padrão "trident" será usado. Ao usar ontap-nas-economy e um
storagePrefix com 24 ou mais caracteres, as qtrees não terão o storage prefix incorporado,
embora ele esteja presente no nome do volume.

Ao criar um volume no ONTAP diretamente do system manager ou da CLI, sem fornecer valores para
todos os parâmetros opcionais, alguns valores padrão são definidos automaticamente durante o
provisionamento de um volume, conforme mostrado abaixo.

Aqui está um exemplo de um volume criado usando a configuração de backend do Trident. Ele não
possui nenhuma opção definida explicitamente na seção de padrões, exceto o modelo de nome.

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:

  Backend Name:  tbc-nas

  Credentials:

    Name:  tbc-nas-secret

  Defaults: # There are no defaults set except for the volume name

template.

    Name Template:      {{ .config.StoragePrefix }}_{{

.volume.Namespace }}_{{ .volume.RequestName }}

  Management LIF:       10.192.102.50

  Storage Driver Name:  ontap-nas

  Storage Prefix:       testautomation

  Svm:                  oc-test-automation

Quando o volume é criado usando esta configuração de backend, as opções que não estão definidas no
arquivo de configuração de backend são definidas com os valores padrão, conforme mostrado abaixo.

No entanto, ao definir valores na seção padrão da configuração do backend Trident, você pode criar
volumes que podem ter valores específicos para esses parâmetros. No exemplo a seguir, snapshotPolicy
está definido como a política padrão (é none se você não definir nada explicitamente) e snapshotDir está
definido como true na seção padrão do arquivo de configuração yaml do backend. Com essas
configurações, você pode ver que o volume do backend recebe esses valores. (snapdir-access é true e
snapshot-policy é default)
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Para todos os outros parâmetros adicionais, consulte a documentação do Trident:

1. "Opções de configuração do backend Trident NAS" +

2. "Opções de configuração do backend SAN Trident"
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NAS

Crie um TridentBackendConfig e StorageClass para ONTAP NAS para habilitar o provisionamento de
storage persistente baseado em NFS. A configuração de backend inclui credenciais armazenadas em um
segredo do Kubernetes e faz referência à sua ONTAP SVM e à LIF de gerenciamento.

Exemplo de segredo do backend e arquivo de configuração do backend usando autenticação por nome
de usuário e senha (salve como tbc-nas.yaml):

# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-secret

Exemplo de segredo do backend e arquivo de configuração do backend usando autenticação por
certificado de cliente (salve como tbc-nas.yaml):
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# tbc-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: ontap-nas-secret

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas

  svm: zoneb #<replace with your SVM name>

  storagePrefix: testzoneb #<replace with your prefix>

  credentials:

    name: ontap-nas-secret

  clientCertificate: <client certificate>

StorageClass definição (salvar como sc-nas.yaml):

# sc-nas.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

NAS economy

Crie um TridentBackendConfig e um StorageClass para o driver de economia ONTAP NAS para habilitar
o provisionamento de storage persistente baseado em NFS usando qtrees. A configuração de backend
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inclui credenciais armazenadas em um Secret do Kubernetes e faz referência à sua ONTAP SVM e à LIF
de gerenciamento.

Exemplo de segredo do backend e arquivo de configuração do backend usando autenticação por nome
de usuário e senha (salve como tbc-nas-economy.yaml):

# tbc-nas-economy.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-nas-economy-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-nas-economy

spec:

  version: 1

  storageDriverName: ontap-nas-economy

  managementLIF: <ONTAP management LIF>

  backendName: tbc-nas-eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-nas-economy-secret

StorageClass definição (salvar como sc-nas-economy.yaml):
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# sc-nas-economy.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nas-economy

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas-economy"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

Consulte a seção Diretrizes essenciais para opções de configuração de backend para o
driver NAS Economy acima para obter detalhes sobre parâmetros adicionais que podem
ser incluídos no arquivo de configuração de backend para o driver ontap-nas-economy.

iSCSI SAN

Crie um TridentBackendConfig e um StorageClass para ONTAP SAN com iSCSI para habilitar o
provisionamento de storage em bloco baseado em iSCSI. A configuração do backend usa o driver ontap-
san e inclui credenciais armazenadas em um segredo do Kubernetes. O parâmetro sanType usa o
protocolo iSCSI por padrão se omitido.

Segredo do backend e arquivo de configuração do backend usando autenticação por nome de usuário e
senha (salve como tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

Segredo do backend e arquivo de configuração do backend usando autenticação por certificado de
cliente (salve como tbc-iscsi.yaml):
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# tbc-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-iscsi-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-iscsi-secret

  clientCertificate: <client certificate>

StorageClass definition (salvar como sc-iscsi.yaml):

# sc-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

Crie um TridentBackendConfig e StorageClass para ONTAP SAN com NVMe sobre TCP para habilitar o
provisionamento de storage de blocos de alto desempenho. A configuração do backend usa o driver
ontap-san otimizado para transporte NVMe/TCP e inclui credenciais armazenadas em um segredo do
Kubernetes.
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Segredo do backend e arquivo de configuração do backend usando autenticação por nome de usuário e
senha (salve como tbc-nvme.yaml):

# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

Segredo do backend e arquivo de configuração do backend usando autenticação por certificado de
cliente (salve como tbc-nvme.yaml):
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# tbc-nvme.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nvme-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nvme

spec:

  version: 1

  storageDriverName: ontap-san

  sanType: nvme

  managementLIF: <ONTAP management LIF>

  backendName: backend-tbc-ontap-nvme

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-nvme-secret

  clientCertificate: <client certificate>

StorageClass definition (salvar como sc-nvme.yaml):

# sc-nvme.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-nvme

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true
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Se você planeja usar volumes ReadWriteMany (RWX) com o protocolo NVMe, um único
volume RWX NVMe não pode ser montado por mais de 64 nós em um cluster Kubernetes.
Para obter mais informações sobre essa limitação e informações sobre o modelo de
Super-subsystem introduzido no Trident 26.02 e o modelo de Per-volume subsystem
anterior ao Trident 26.02, consulte a documentação do Trident: https://docs.netapp.com/
us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations.

FC SAN

Crie um TridentBackendConfig e StorageClass para ONTAP SAN com Fibre Channel para habilitar o
provisionamento de storage em bloco baseado em FC. A configuração do backend usa o driver ontap-
san com o protocolo FCP especificado e inclui credenciais armazenadas em um Kubernetes Secret.

Use o método de autenticação por nome de usuário/senha ou o método de autenticação por certificado
de cliente para autenticar com ONTAP. Para obter detalhes sobre como gerar o certificado de cliente, a
chave privada e o certificado da CA, consulte "Documentação do Trident aqui". Exemplos para ambos os
métodos são fornecidos abaixo.
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Mostrar exemplo

Segredo do backend e arquivo de configuração do backend usando autenticação com nome de
usuário e senha do ONTAP (salve como tbc-fc.yaml):

# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  username: <cluster admin username>

  password: <cluster admin password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

Segredo do backend e arquivo de configuração do backend usando autenticação por certificado de
cliente (salve como tbc-fc.yaml):
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# tbc-fc.yaml

apiVersion: v1

kind: Secret

metadata:

  name: tbc-fc-secret

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-fc

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <ONTAP management LIF>

  backendName: tbc-fc

  svm: openshift-fc #<replace with your SVM name>

  sanType: fcp

  storagePrefix: demofc #<replace with your prefix>

  defaults:

    nameTemplate: "{{ .config.StoragePrefix }}_{{ .volume.Namespace

}}_{{ .volume.RequestName }}"

  credentials:

    name: tbc-fc-secret

  clientCertificate: <client certificate>

# sc-fc.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fc

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

iSCSI SAN economia
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Crie um TridentBackendConfig e um StorageClass para ONTAP SAN economy com iSCSI para habilitar
o provisionamento de storage em bloco baseado em iSCSI. A configuração de backend utiliza o driver
ontap-san-economy com o protocolo iSCSI e inclui credenciais armazenadas em um Secret do
Kubernetes.

Segredo do backend e arquivo de configuração do backend usando autenticação por certificado de
cliente (salve como tbc-san-eco.yaml):

# tbc-san-eco.yaml

---

apiVersion: v1

kind: Secret

metadata:

  name: ontap-san-cert-auth

  namespace: trident

type: Opaque

stringData:

  clientPrivateKey: <client private key>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: tbc-san-eco-cert

  namespace: trident

spec:

  version: 1

  storageDriverName: ontap-san-economy

  managementLIF: "<ONTAP management LIF>"

  backendName: tbc_san_eco

  svm: <replace with your SVM name>

  storagePrefix: <replace with your prefix>

  credentials:

    name: ontap-san-cert-auth

  clientCertificate: <client certificate>

# sc-san-eco.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-san-eco

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san-economy"

  provisioningType: "thin"

  snapshots: "true"
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Consulte a documentação do Trident para obter exemplos adicionais de arquivos yaml e informações sobre os
modos de acesso e modos de volume suportados pelos drivers SAN e NAS.

1. "Exemplos usando drivers NAS"

2. "Exemplos usando drivers SAN"

Clusters ROSA com Amazon FSx for NetApp ONTAP

Crie arquivos YAML para cada protocolo que você deseja configurar. Você pode configurar um ou ambos os
seguintes protocolos: NAS para storage de arquivos ou iSCSI para block storage.
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NAS

Crie um TridentBackendConfig e StorageClass para Amazon FSx for NetApp ONTAP com ONTAP NAS
para habilitar o provisionamento de storage persistente baseado em NFS em clusters ROSA. A
configuração de backend usa nomes DNS do Amazon FSx for NetApp ONTAP para LIFs de
gerenciamento e dados, e inclui credenciais armazenadas em um Secret do Kubernetes no namespace
trident.

Segredo do backend e arquivo de configuração (salvar como tbc-fsx-nas.yaml):

# tbc-fsx-nas.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-fsx-ontap-nas-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-fsx-ontap-nas

spec:

  version: 1

  backendName: fsx-ontap

  storageDriverName: ontap-nas

  managementLIF: <Management DNS name>

  dataLIF: <NFS DNS name>

  svm: <SVM NAME>

  credentials:

    name: backend-fsx-ontap-nas-secret

StorageClass definition (salvar como sc-fsx-nas.yaml):
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# sc-fsx-nas.yaml (storage class name is trident-csi)

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: trident-csi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  fsType: "ext4"

allowVolumeExpansion: true

reclaimPolicy: Retain

iSCSI

Crie um TridentBackendConfig e StorageClass para Amazon FSx for NetApp ONTAP com ONTAP SAN
para habilitar o provisionamento de storage baseado em blocos via iSCSI em clusters ROSA. A
configuração de backend utiliza o driver ontap-san e inclui credenciais armazenadas em um Kubernetes
Secret. Certifique-se de que os nós de trabalho estejam preparados para acesso iSCSI.

Segredo do backend e arquivo de configuração (salvar como tbc-fsx-iscsi.yaml):

# tbc-fsx-iscsi.yaml

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-fsx-iscsi-secret

type: Opaque

stringData:

  username: <FSx for ONTAP, for example fsxadmin>

  password: <FSx for ONTAP password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: fsx-iscsi

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <Management DNS name>

  backendName: fsx-iscsi

  svm: <SVM name>

  credentials:

    name: backend-tbc-fsx-iscsi-secret

StorageClass definição (salvar como sc-fsx-iscsi.yaml):
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# sc-fsx-iscsi.yaml

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: sc-fsx-iscsi

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  fsType: ext4

  snapshots: "true"

allowVolumeExpansion: true

Passo 3: criar um arquivo de configuração VolumeSnapshotClass

Crie uma definição de VolumeSnapshotClass para implantações locais e ROSA. Essa configuração permite
operações baseadas em snapshots para volumes persistentes.

VolumeSnapshotClass definição (salvar como snapshot-class.yaml):

# snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Retain

Etapa 4: aplique os arquivos de configuração ao seu cluster

Aplique os arquivos de configuração que você criou nas etapas anteriores ao seu OpenShift cluster.

Passos

1. Aplique os arquivos TridentBackendConfig e StorageClass para cada protocolo que você configurou.

Para clusters locais:
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oc create -f tbc-nas.yaml -n trident

oc create -f sc-nas.yaml

oc create -f tbc-nas-economy.yaml -n trident

oc create -f sc-nas-economy.yaml

oc create -f tbc-iscsi.yaml -n trident

oc create -f sc-iscsi.yaml

oc create -f tbc-nvme.yaml -n trident

oc create -f sc-nvme.yaml

oc create -f tbc-fc.yaml -n trident

oc create -f sc-fc.yaml

Para clusters ROSA:

oc create -f tbc-fsx-nas.yaml -n trident

oc create -f sc-fsx-nas.yaml

oc create -f tbc-fsx-iscsi.yaml -n trident

oc create -f sc-fsx-iscsi.yaml

2. Aplique a configuração VolumeSnapshotClass.

oc create -f snapshot-class.yaml

3. Verifique se os recursos foram criados com sucesso.

Verifique os objetos TridentBackendConfig:

oc get tbc -n trident

Verifique os objetos StorageClass:

oc get storageclass

Verifique VolumeSnapshotClass:

oc get volumesnapshotclass
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Etapa 5: defina as classes padrão de storage e snapshot do Trident

Defina o Trident StorageClass e VolumeSnapshotClass como padrões no cluster OpenShift. Isso é necessário
para OpenShift Virtualization criar fontes de imagem golden para os templates de VM.

Passos

1. Defina o StorageClass padrão do Trident.

Defina um StorageClass com suporte Trident como padrão do cluster para que PersistentVolumeClaims o
utilizem automaticamente quando nenhuma classe de armazenamento for especificada. Você precisa
configurar duas anotações: uma para o padrão de todo o cluster e uma específica para OpenShift
Virtualization.

a. Defina a anotação padrão StorageClass para todo o cluster.

Certifique-se de que apenas um StorageClass esteja definido como padrão. Se outro StorageClass já
estiver definido como padrão, defina sua anotação como falsa.

No console, edite a anotação:

storageclass.kubernetes.io/is-default-class: "true"

A partir da linha de comando:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'

b. Defina a anotação padrão específica para OpenShift Virtualization.

OpenShift Virtualization usa uma anotação específica que tem precedência sobre a anotação geral do
cluster is-default-class. Se outra StorageClass já estiver definida como padrão, defina sua
anotação como falsa.

No console, edite a anotação:

storageclass.kubevirt.io/is-default-virt-class: "true"

A partir da linha de comando:

kubectl patch storageclass <storage class name> -p '{"metadata":

{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"}}}'

2. Defina o Trident VolumeSnapshotClass padrão.

Defina um VolumeSnapshotClass com suporte do Trident como padrão do cluster para habilitar operações
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baseadas em snapshots para volumes persistentes. Isso garante que VolumeSnapshots usem
automaticamente o driver CSI do Trident quando nenhuma classe de snapshot for especificada e permite
que a OpenShift Virtualization crie snapshots de imagens douradas.

Certifique-se de que apenas um VolumeSnapshotClass esteja definido como padrão. Se outro
VolumeSnapshotClass já estiver definido como padrão, defina sua anotação como falsa.

No console, edite a anotação:

snapshot.storage.kubernetes.io/is-default-class: "true"

A partir da linha de comando:

oc patch volumesnapshotclass <snapshot class name> --type=merge -p

'{"metadata":{"annotations":{"snapshot.storage.kubernetes.io/is-default-

class":"true"}}}'

Requisitos para implantar o Red Hat OpenShift
Virtualization com ONTAP

Analise os pré-requisitos e detalhes adicionais para implementar a virtualização
OpenShift com sistemas de armazenamento ONTAP.

Pré-requisitos

• Um cluster Red Hat OpenShift (posterior à versão 4.6) instalado em infraestrutura bare-metal com nós de
trabalho RHCOS

• Implantar verificações de integridade da máquina para manter HA para VMs

• Um cluster NetApp ONTAP , com SVM configurado com o protocolo correto.

• Trident instalado no cluster OpenShift

• Uma configuração de backend Trident criada

• Um StorageClass configurado no cluster OpenShift com Trident como provisionador

• Um Trident VolumeSnapshotClass configurado no OpenShift cluster com Trident como provisionador

• Trident StorageClass configurado como padrão para o cluster OpenShift ou OpenShift Virtualization.

Para os pré-requisitos do Trident acima, consulte"Seção de instalação do Trident" para mais detalhes.

• Acesso de administrador de cluster ao cluster Red Hat OpenShift

• Acesso de administrador ao cluster NetApp ONTAP

• Uma estação de trabalho de administração com as ferramentas tridentctl e oc instaladas e adicionadas ao
$PATH

Como a OpenShift Virtualization é gerenciada por um operador instalado no cluster OpenShift, ela impõe uma
sobrecarga adicional em memória, CPU e storage, que deve ser considerada ao planejar os requisitos de
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hardware do cluster. Consulte a documentação "aqui" para mais detalhes.

Opcionalmente, você também pode especificar um subconjunto dos nós do cluster OpenShift para hospedar
os operadores, controladores e VMs do OpenShift Virtualization, configurando regras de posicionamento de
nós. Para configurar regras de posicionamento de nós para OpenShift Virtualization, consulte a documentação
"aqui".

Para o armazenamento de suporte ao OpenShift Virtualization, a NetApp recomenda ter um StorageClass
dedicado que solicita armazenamento de um backend Trident específico, que por sua vez é apoiado por um
SVM dedicado. Isso mantém um nível de multilocação em relação aos dados fornecidos para cargas de
trabalho baseadas em VM no cluster OpenShift.

NetApp Trident CSI, perfis de storage, modos de acesso a volumes para OpenShift
Virtualization

Na OpenShift Virtualization, as fontes de inicialização são imagens de disco usadas para provisionar
máquinas virtuais (VMs) a partir de templates. Elas são normalmente armazenadas como DataVolumes ou
Persistent Volume Claims (PVCs) no namespace openshift-virtualization-os-images. Para que a OpenShift
Virtualization funcione corretamente, há duas tarefas de configuração de storage que são obrigatórias antes
de instalar a OpenShift Virtualization usando o operador:

1. Você deve configurar um StorageClass padrão para o cluster. Caso contrário, a OpenShift Virtualization
não poderá importar automaticamente as imagens de origem de inicialização.

2. Você deve configurar perfis de armazenamento se o seu provedor de armazenamento não for reconhecido
pelo CDI. Um perfil de armazenamento fornece configurações de armazenamento recomendadas com
base no StorageClass associado. Uma das funções críticas do StorageProfile é definir estratégias de
clonagem para um StorageClass. Isso determina como os volumes são clonados (por exemplo, usando
snapshots, clones CSI ou cópias assistidas pelo host), otimizando o desempenho e o uso de recursos com
base nas capacidades do fornecedor de storage subjacente. O driver Trident CSI é reconhecido pelo CDI,
e um perfil de armazenamento padrão é criado automaticamente para qualquer StorageClass do Trident
criado no cluster. A estratégia de clonagem para esse perfil de armazenamento padrão é definida como
snapshot, que é a estratégia de clonagem recomendada para o driver Trident CSI. Você deve criar o
VolumeSnapshotClass e o StorageClass para Trident e definir o StorageClass como padrão antes de
instalar OpenShift Virtualization. Isso garante que as imagens de origem de inicialização estejam
disponíveis como VolumeSnapshots no namespace openshift-virtualization-os-images, para que seja
possível provisionar VMs de forma eficiente e sem erros.

Para determinados sistemas operacionais suportados (como RHEL, Fedora ou CentOS), OpenShift
Virtualization fornece e atualiza automaticamente as fontes de inicialização. Essas são baixadas quando
OpenShift Virtualization é instalado e são gerenciadas e atualizadas automaticamente para a versão mais
recente do sistema operacional. Se um sistema operacional não for fornecido automaticamente, um
administrador deve preparar e anexar manualmente uma imagem personalizada. Ao usar NetApp Trident
como o CSI, você obtém os seguintes benefícios adicionais:

1. As imagens de inicialização estarão disponíveis como snapshots no namespace openshift-virtualization-
os-images. Quando as VMs são provisionadas, a imagem de inicialização é clonada do snapshot,
tornando a inicialização da VM muito mais rápida.

2. Um perfil de armazenamento é criado automaticamente para cada Trident StorageClass criado e é
configurado automaticamente com a estratégia de clonagem definida como snapshot. O modo de acesso
está definido como ReadWriteMany. Não é necessária nenhuma configuração manual.

É muito importante que você crie um Trident StorageClass e um Trident VolumeSnapshotClass e os defina
como padrão antes de instalar o OpenShift Virtualization no seu cluster. Isso garantirá que as imagens de
origem de inicialização estejam disponíveis como VolumeSnapshots no namespace openshift-virtualization-os-
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images, permitindo o provisionamento eficiente de VMs sem erros.

Outra vantagem de usar o Trident CSI: . No OpenShift Virtualization, os discos de boot das VMs precisam ter
modos de acesso RWX para fazer a migração ao vivo (Live migration) de VMs. O Trident suporta o modo de
acesso ReadWriteMany para volumes provisionados usando protocolos NAS, bem como usando protocolos
SAN (quando o volumeMode está definido como Block e não FileSystem). Você pode usar qualquer um dos
protocolos para o disco de boot. O objeto de perfil de storage será configurado automaticamente com base
nas configurações de StorageClass e os modos de acesso do disco de boot serão definidos adequadamente
ao provisionar as VMs.

Depois de definir o Trident StorageClass como padrão para o cluster, você pode criar StorageClasses
adicionais para o Trident com parâmetros diferentes, e elas serão reconhecidas automaticamente pelo
OpenShift Virtualization, com os perfis de storage apropriados criados para elas. Em seguida, você pode
especificar o StorageClass a ser usado para o disco de boot e os discos de dados da máquina virtual na
definição da VM.

Instalar a OpenShift Virtualization no cluster OpenShift é um processo simples usando o operador OpenShift
Virtualization disponível no OpenShift OperatorHub. Para obter etapas detalhadas sobre como instalar a
OpenShift Virtualization, consulte a documentação "aqui".

Instale o OpenShift Virtualization em um cluster bare-metal do Red Hat OpenShift. Este procedimento inclui
fazer login com acesso de administrador de cluster, navegar até o OperatorHub e instalar o operador
OpenShift Virtualization.

1. Efetue login no cluster bare-metal do Red Hat OpenShift com acesso de administrador de cluster.

2. Selecione Administrador no menu suspenso Perspectiva.

3. Navegue até Operadores > OperatorHub e procure por OpenShift Virtualization.

4. Selecione o bloco OpenShift Virtualization e clique em Instalar.
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5. Na tela Instalar Operador, deixe todos os parâmetros padrão e clique em Instalar.
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6. Aguarde a conclusão da instalação do operador.

7. Após a instalação do operador, clique em Criar HyperConverged.

8. Na tela Criar HyperConverged, clique em Criar, aceitando todos os parâmetros padrões. Esta etapa inicia
a instalação do OpenShift Virtualization.
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9. Depois que todos os pods forem movidos para o estado Em execução no namespace openshift-cnv e o
operador OpenShift Virtualization estiver no estado Bem-sucedido, o operador estará pronto para uso.
Agora é possível criar VMs no cluster OpenShift.

Crie uma máquina virtual usando o storage ONTAP com
Red Hat OpenShift Virtualization

Crie uma VM com OpenShift Virtualization. Este procedimento inclui selecionar um
template de sistema operacional, configurar StorageClasses e personalizar os
parâmetros da VM para atender a requisitos específicos. Como pré-requisito, você já
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deve ter criado o backend Trident, o StorageClass e os objetos da classe de Snapshot
de volume. Você pode consultar a "Seção de instalação do Trident" para obter detalhes.

Criar VM

VMs são implantações com estado que exigem volumes para hospedar o sistema operacional e os dados.
Com o CNV, como as VMs são executadas como pods, elas são apoiadas por PVs hospedados no NetApp
ONTAP por meio do Trident. Esses volumes são anexados como discos e armazenam todo o sistema de
arquivos, incluindo a origem de inicialização da VM.

Trident StorageClass deve ser definido como padrão StorageClass no cluster para garantir que
os PVCs criados para os discos das máquinas virtuais sejam provisionados usando o backend
Trident. Você pode ter vários StorageClasses no cluster, mas o StorageClass padrão deve ser
usado para o provisionamento do PVC dos discos de inicialização das máquinas virtuais.
Discos adicionais podem usar outros StorageClasses, se necessário.

Para criar rapidamente uma máquina virtual no cluster OpenShift, conclua as seguintes etapas:

1. Navegue até Virtualização > Máquinas virtuais e clique em Criar.

2. Selecione Do modelo.

3. Selecione o sistema operacional desejado para o qual a fonte de inicialização está disponível.

4. Marque a caixa de seleção Iniciar a máquina virtual após a criação.

5. Clique em Criação rápida de máquina virtual.
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A máquina virtual é criada, iniciada e entra no estado Running. Ela cria automaticamente um PVC e um PV
correspondente para o disco de inicialização usando o StorageClass padrão. Para poder migrar a VM em
tempo real no futuro, você deve garantir que o StorageClass usado para os discos suporte volumes RWX.
Este é um requisito para a migração em tempo real. ontap-nas e ontap-san (volumeMode block para os
protocolos iSCSI e NVMe/TCP) podem suportar modos de acesso RWX para os volumes criados usando os
respectivos StorageClasses.

Para configurar o ontap-san StorageClass no cluster, consulte o "Seção para configurar StorageClass".

Clicar em Quick create VirtualMachine usará o StorageClass padrão para criar o PVC e o PV
para o disco raiz inicializável da VM. Você pode selecionar um StorageClass diferente para o
disco, acessando Customize VirtualMachine > Customize VirtualMachine parameters > Disks e,
em seguida, editando o disco para usar o StorageClass necessário.

Normalmente, o modo de acesso em bloco é preferível em comparação aos sistemas de arquivos durante o
provisionamento dos discos da VM.

Para personalizar a criação da máquina virtual depois de selecionar o modelo de sistema operacional, clique
em Personalizar máquina virtual em vez de Criação rápida.

1. Se o sistema operacional selecionado tiver a origem de inicialização configurada, você pode clicar em
Personalizar parâmetros da VirtualMachine.

2. Se o sistema operacional selecionado não tiver nenhuma fonte de inicialização configurada, você deverá
configurá-lo. Você pode ver detalhes sobre os procedimentos mostrados no"documentação" .

3. Após configurar o disco de inicialização, você pode clicar em Personalizar parâmetros da
VirtualMachine.

4. Você pode personalizar a VM nas guias desta página. Por exemplo, clique na aba Discos e depois clique
em Adicionar disco para adicionar outro disco à VM.

5. Clique em Criar Máquina Virtual para criar a máquina virtual; isso iniciará um pod correspondente em
segundo plano.

Quando uma fonte de inicialização é configurada para um modelo ou um sistema operacional a
partir de uma URL ou de um registro, ela cria um PVC no openshift-virtualization-os-
images projeto e baixa a imagem do convidado KVM para o PVC. Você deve garantir que os
PVCs de modelo tenham espaço provisionado suficiente para acomodar a imagem do
convidado KVM para o sistema operacional correspondente. Esses PVCs são então clonados e
anexados como disco raiz às máquinas virtuais quando são criados usando os respectivos
modelos em qualquer projeto.
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Demonstração em vídeo

O vídeo a seguir mostra uma demonstração de criação de uma VM no OpenShift Virtualization usando
armazenamento iSCSI.

Crie uma VM no OpenShift Virtualization usando armazenamento em bloco

Crie uma VM com Red Hat OpenShift Virtualization usando
storage ONTAP por meio de métodos alternativos

Além do método de criação de uma VM usando a interface de usuário do OpenShift
Virtualization, existem outros métodos para criar VMs no OpenShift Virtualization. Esta
seção fornece uma visão geral de alguns desses métodos.

Crie uma máquina virtual a partir de um arquivo YAML com Red Hat OpenShift
Virtualization

Uma máquina virtual (VM) também pode ser criada aplicando um arquivo YAML com o oc apply comando.
Esse método é útil para usuários que preferem usar a CLI ou que desejam automatizar a criação de VMs
usando scripts. Para criar uma VM usando esse método, você pode criar um arquivo YAML que define a VM e
seus recursos associados, como PVCs para os discos da VM. Em seguida, você pode aplicar o arquivo YAML
usando o oc apply -f <yaml-file> comando para criar a VM no OpenShift cluster.
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Mostrar exemplo

apiVersion: kubevirt.io/v1

kind: VirtualMachine

metadata:

  name: test-vms-vm

  namespace: test-5vms

  labels:

    app: test-vms-vm

    vm.kubevirt.io/template: centos-stream9-server-small

spec:

  dataVolumeTemplates:

    - apiVersion: cdi.kubevirt.io/v1beta1

      kind: DataVolume

      metadata:

        name: test-vms-vm-rootdisk

      spec:

        sourceRef:

          kind: DataSource

          name: centos-stream9

          namespace: openshift-virtualization-os-images

        storage:

          resources:

            requests:

              storage: 30Gi

  runStrategy: Always

  template:

    metadata:

      labels:

        kubevirt.io/domain: test-vms-vm

    spec:

      domain:

        cpu:

          cores: 1

          sockets: 1

          threads: 1

        devices:

          disks:

            - bootOrder: 1

              disk:

                bus: virtio

              name: rootdisk

            - disk:

                bus: virtio

              name: cloudinitdisk

          interfaces:
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            - masquerade: {}

              model: virtio

              name: default

        resources:

          requests:

            memory: 2Gi

      networks:

        - name: default

          pod: {}

      terminationGracePeriodSeconds: 180

      volumes:

        - dataVolume:

            name: test-vms-vm-rootdisk

          name: rootdisk

        - cloudInitNoCloud:

            userData: |-

              #cloud-config

              user: admin

              password: <replace with your password>

              chpasswd: { expire: False }

          name: cloudinitdisk

Crie uma VM a partir de uma cópia de snapshot com o Red Hat OpenShift
Virtualization

Você pode criar uma máquina virtual a partir de um snapshot com OpenShift Virtualization. Este procedimento
inclui criar uma VolumeSnapshotClass, tirar um snapshot da persistent volume claim (PVC) da máquina
virtual, restaurar o snapshot para uma nova PVC e implantar uma nova máquina virtual que utiliza a PVC
restaurada como disco raiz.

Com o Trident e o Red Hat OpenShift, os usuários podem tirar um snapshot de um volume persistente nas
Classes de Armazenamento provisionadas por ele. Com esse recurso, os usuários podem fazer uma cópia
pontual de um volume e usá-la para criar um novo volume ou restaurar o mesmo volume a um estado anterior.
Isso permite ou oferece suporte a uma variedade de casos de uso, desde reversão até clones e restauração
de dados.

Para operações de Snapshot no OpenShift, os recursos VolumeSnapshotClass, VolumeSnapshot e
VolumeSnapshotContent devem ser definidos.

• Um VolumeSnapshotContent é o instantâneo real tirado de um volume no cluster. É um recurso de cluster
análogo ao PersistentVolume para armazenamento.

• Um VolumeSnapshot é uma solicitação para criar um snapshot de um volume. É análogo a um
PersistentVolumeClaim.

• VolumeSnapshotClass permite que o administrador especifique atributos diferentes para um
VolumeSnapshot. Ele permite que você tenha atributos diferentes para diferentes instantâneos tirados do
mesmo volume.
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Mostrar exemplo

Pré-requisito

Você deve ter uma VM existente com um PVC anexado a ela, provisionado em uma Storage Class do
Trident, e a VM deve estar em execução antes que você possa tirar um snapshot do PVC. Você deve ter
uma VolumeSnapshotClass criada que possa ser usada para criar um VolumeSnapshot. Isso deve ter
sido criado como parte dos pré-requisitos para instalar o OpenShift Virtualization. Você pode consultar a
"Passo 3 para criar uma configuração VolumeSnapshotClass" para obter detalhes.

Para criar Snapshot de uma máquina virtual, siga os passos abaixo:

1. Identifique o PVC que está anexado à VM de origem e crie um instantâneo desse PVC. Navegar para
Storage > VolumeSnapshots e clique em Criar VolumeSnapshots.

2. Selecione o PVC para o qual deseja criar o Snapshot, insira o nome do Snapshot ou aceite o padrão
e selecione a VolumeSnapshotClass apropriada. Em seguida, clique em Criar.

3. Isso cria um instantâneo do PVC naquele momento.

Criar uma nova máquina virtual a partir do Snapshot

1. Primeiro, restaure o Snapshot em um novo PVC. Navegue até Armazenamento > VolumeSnapshots,
clique nas reticências ao lado do Snapshot que você deseja restaurar e clique em Restaurar como
novo PVC.

2. Insira os detalhes do novo PVC e clique em Restaurar. Isso cria um novo PVC.
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1. Em seguida, crie uma nova VM a partir deste PVC. Navegue até Virtualização > Máquinas virtuais e
clique em Criar > Com YAML.

2. Na seção spec > template > spec > volumes, especifique o novo PVC criado a partir do Snapshot em
vez do disco do contêiner. Forneça todos os outros detalhes da nova VM de acordo com suas
necessidades.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. Clique em Criar para criar a nova VM.

2. Após a VM ser criada com sucesso, acesse e verifique se a nova VM tem o mesmo estado que o da
VM cujo PVC foi usado para criar o snapshot no momento em que o snapshot foi criado.

Clone uma VM na OpenShift Virtualization usando Trident

Este procedimento inclui o uso da clonagem de volumes CSI do Trident, permitindo que você crie uma nova
máquina virtual desligando a máquina virtual de origem ou mantendo-a em execução.
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Mostrar exemplo

Clonagem de VM

A clonagem de uma VM existente no OpenShift é feita com o suporte do recurso de clonagem Volume
CSI do Trident. A clonagem de volume CSI permite a criação de um novo PVC usando um PVC existente
como fonte de dados, duplicando seu PV. Depois que o novo PVC é criado, ele funciona como uma
entidade separada e sem qualquer vínculo ou dependência do PVC de origem.

Há certas restrições a serem consideradas na clonagem de volume CSI:

1. O PVC de origem e o PVC de destino devem estar no mesmo projeto.

2. A clonagem é suportada na mesma classe de armazenamento.

3. A clonagem só pode ser executada quando os volumes de origem e destino usam a mesma
configuração VolumeMode; por exemplo, um volume de bloco só pode ser clonado para outro volume
de bloco.

VMs em um cluster OpenShift podem ser clonadas de duas maneiras:

1. Ao desligar a VM de origem

2. Mantendo a VM de origem ativa

Desligando a máquina virtual de origem

Clonar uma VM existente desligando-a é um recurso nativo do OpenShift implementado com suporte do
Trident. Conclua as etapas a seguir para clonar uma VM.
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1. Navegue até Cargas de trabalho > Virtualização > Máquinas virtuais e clique nas reticências ao lado
da máquina virtual que você deseja clonar.

2. Clique em Clonar máquina virtual e forneça os detalhes da nova VM.

3. Clique em Clonar máquina virtual; isso desliga a VM de origem e inicia a criação da VM clone.

4. Após a conclusão desta etapa, você poderá acessar e verificar o conteúdo da VM clonada.
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Mantendo a VM de origem ativa

Uma VM existente também pode ser clonada clonando o PVC existente da VM de origem e, em seguida,
criando uma nova VM usando o PVC clonado. Este método não exige que você desligue a VM de
origem. Conclua as etapas a seguir para clonar uma VM sem desligá-la.

1. Navegue até Armazenamento > PersistentVolumeClaims e clique nas reticências ao lado do PVC
que está anexado à VM de origem.

2. Clique em Clonar PVC e forneça os detalhes do novo PVC.

3. Em seguida, clique em Clonar. Isso cria um PVC para a nova VM.

4. Navegue até Cargas de trabalho > Virtualização > Máquinas virtuais e clique em Criar > Com YAML.

5. Na seção spec > template > spec > volumes, anexe o PVC clonado em vez do disco do contêiner.
Forneça todos os outros detalhes da nova VM de acordo com suas necessidades.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

1. Clique em Criar para criar a nova VM.

2. Depois que a VM for criada com sucesso, acesse e verifique se a nova VM é um clone da VM de
origem.

Migrar uma VM entre dois nós em um cluster Red Hat
OpenShift

Migre uma VM no OpenShift Virtualization entre dois nós no cluster sem tempo de
inatividade. Este procedimento inclui confirmar se os discos usam classes de
armazenamento compatíveis com RWX, iniciar a migração e monitorar o progresso.

Migração ao vivo de VM

A migração ao vivo é um processo de migração de uma instância de VM de um nó para outro em um cluster
OpenShift sem tempo de inatividade. Para que a migração ao vivo funcione em um cluster OpenShift, as VMs
devem ser vinculadas a PVCs com modo de acesso ReadWriteMany compartilhado. Os backends Trident
configurados usando drivers ontap-nas suportam o modo de acesso RWX para protocolos de sistema de
arquivos nfs e smb. Consulte a documentação"aqui" . Os backends Trident configurados usando drivers
ontap-san oferecem suporte ao modo de acesso RWX para volumeMode de bloco para protocolos iSCSI e
NVMe/TCP. Consulte a documentação"aqui" .

Portanto, para que a migração ao vivo seja bem-sucedida, as VMs devem ser provisionadas com discos
(discos de inicialização e discos hot plug adicionais) com PVCs usando classes de armazenamento ontap-nas
ou ontap-san (volumeMode: Block). Quando os PVCs são criados, o Trident cria volumes ONTAP em um SVM
habilitado para NFS ou iSCSI.
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Para executar uma migração ao vivo de uma VM que foi criada anteriormente e está em estado de execução,
execute as seguintes etapas:

1. Selecione a VM que você deseja migrar ao vivo.

2. Clique na aba Configuração.

3. Certifique-se de que todos os discos da VM sejam criados usando classes de armazenamento que
possam suportar o modo de acesso RWX.

4. Clique em Ações no canto direito e depois selecione Migrar.

5. Para ver o progresso da migração, vá para Virtualização > Visão geral no menu do lado esquerdo e clique
na aba Migrações. A migração da VM passará de Pendente para Agendado e depois para Sucesso

Uma instância de VM em um cluster OpenShift migra automaticamente para outro nó quando o
nó original é colocado no modo de manutenção se evictionStrategy estiver definido como
LiveMigrate.
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Migração de storage de VMs entre classes de storage em
OpenShift Virtualization

Na OpenShift Virtualization, você pode migrar os discos de uma máquina virtual (VM)
para uma classe de armazenamento diferente diretamente pelo console da web, sem
precisar excluir a VM. Esse processo permite mover todo o storage da VM ou volumes
específicos.

Os passos a seguir descrevem como migrar a storage class de uma máquina virtual:

1. Certifique-se de que a classe de armazenamento de destino esteja configurada corretamente e disponível
em seu OpenShift cluster. Isso inclui ter o backend de armazenamento necessário (por exemplo, NetApp
ONTAP) configurado e acessível.
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Mostrar exemplo

2. No console da web do OpenShift Container Platform, navegue até a perspectiva Virtualização e selecione
a VM que você deseja migrar.
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Mostrar exemplo

3. Clique em Actions→Migrate→Migrate Storage. Selecione os volumes a serem migrados e a classe de
storage de destino, depois clique em Migrate. O processo de migração será iniciado e você poderá
monitorar o progresso na guia Events da VM. Assim que a migração for concluída, os discos da VM
estarão usando a nova storage class.
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Mostrar exemplo
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4. Após a conclusão da migração, você pode verificar se os discos da VM agora estão usando a nova classe
de armazenamento consultando os detalhes da VM no console da web ou usando o OpenShift CLI.
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