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Introdugcao ao armazenamento e a virtualizagao

Saiba mais sobre a integracao do NetApp Trident com o
Red Hat OpenShift

O armazenamento é crucial em aplicagdes conteinerizadas, garantindo que os dados
estejam disponiveis de forma persistente e gerenciados com eficiéncia em ambientes
dinamicos e frequentemente efémeros. As solugbes modernas de armazenamento para
contéineres sao projetadas para escalar perfeitamente com as aplicagdes, oferecendo a
flexibilidade de alocar recursos de storage de forma dindmica com base nas
necessidades da aplicagao, suportando tanto o crescimento quanto cargas de trabalho
variaveis. Como a OpenShift Virtualization permite que as VMs sejam executadas como
contéineres, elas utilizam o mesmo armazenamento que outras aplicagdes nos clusters
OpenShift.

NetApp ONTAP é um software de gerenciamento de dados robusto e altamente escalavel que serve como
base para as solugdes de storage de nivel empresarial da NetApp. Ele fornece uma arquitetura de storage
unificado que se integra perfeitamente a diversos ambientes de storage, incluindo locais, em nuvem e nuvem
hibrida. ONTAP suporta uma variedade de protocolos, como NFS, CIFS/SMB, iSCSI, FC e NVMe sobre TCP,
permitindo integragao perfeita com diferentes aplicativos e cargas de trabalho. Ele possibilita a consolidagao
de SAN, NAS e storage de objetos em uma plataforma unica, simplificando o gerenciamento e reduzindo
custos. NetApp ONTAP esta disponivel localmente e também como servigos gerenciados na nuvem.

NetApp Trident

Trident € um orquestrador de storage de cédigo aberto desenvolvido pela NetApp, projetado para facilitar o
uso do storage ONTAP em ambientes conteinerizados. Ele permite o provisionamento e gerenciamento
dinamico de storage persistente para aplicagdes conteinerizadas.

Principais caracteristicas do Trident

Conformidade com CSI Garantindo compatibilidade com os recursos e padrées de storage mais recentes do
Kubernetes. Configuragao declarativa Permitindo que vocé defina os requisitos de storage em arquivos
YAML, que sao gerenciados automaticamente pelo Trident. Drivers Trident oferece suporte a drivers para os
protocolos NFS, CIFS/SMB, iSCSI, FC e NVMe/TCP suportados pelo ONTAP. Suporte a nuvem hibrida e
multicloud Trident oferece suporte a drivers para storage ONTAP local e servigo de storage gerenciado nos
hiperescaladores, como FSx for NetApp ONTAP na AWS, Azure NetApp Files no Azure e Google Cloud
NetApp Volumes no Google Cloud. Gerenciamento avancado de dados Aproveitando os recursos de
Snapshot e clonagem do ONTAP para protegéo eficiente de dados e provisionamento rapido de ambientes de
teste e desenvolvimento.

Para obter detalhes completos sobre Trident, consulte NetApp Trident "documentacao aqui”

Trident Protect

Trident Protect € um recurso avancgado do Trident que oferece prote¢do e seguranga de dados aprimoradas
para ambientes conteinerizados. Ele foi projetado para garantir que seus dados criticos estejam protegidos
contra possiveis ameagas e cenarios de perda de dados. Esta disponivel gratuitamente para todos os
usuarios do Trident e pode ser facilmente ativado em qualquer cluster OpenShift com Trident instalado.


https://docs.netapp.com/us-en/trident/

Principais caracteristicas do Trident Protect

Backups automatizados Trident Protect permite backups automatizados e voltados a politicas de aplicativos
em contéineres e VMs, garantindo que eles sejam copiados regularmente sem intervengdo manual.

Gerenciamento de Snapshots Ele aproveita os recursos de snapshot do ONTAP para criar copias frequentes
de ponto no tempo de aplicativos em contéineres e VMs, fornecendo um mecanismo confiavel de
recuperacgao.

Criptografia de Dados Garante que os dados sejam criptografados tanto em repouso quanto em transito,
atendendo a rigorosos requisitos de seguranga e protegendo informagées confidenciais.

Conformidade e Auditoria Oferece ferramentas e recursos que ajudam as organiza¢des a atender aos
requisitos de conformidade e realizar auditorias regulares de suas praticas de protecao de dados.

Recuperacdo de Desastres integra-se aos recursos de replicagdo do ONTAP para fornecer solugbes
robustas de recuperagao de desastres, garantindo a continuidade dos negdécios mesmo diante de eventos
catastroficos.

Para obter detalhes completos sobre o Trident Protect, consulte NetApp Trident Protect "documentacao aqui'.

NetApp ONTAP modelos de hardware e protocolos suportados

NetApp ONTAP software é executado em diversos modelos de hardware, cada um projetado para atender a
diferentes requisitos de desempenho e capacidade. Trident amplia seus recursos robustos para oferecer
suporte a varios sistemas NetApp ONTAP, incluindo All Flash FAS (AFF), All SAN Array (ASA) e ASAR2.
Esse suporte garante que as organizagdes possam aproveitar todo o potencial de suas solugbes de storage
de alto desempenho em ambientes conteinerizados.

Sistemas All Flash FAS (AFF) Os sistemas AFF oferecem desempenho excepcional e baixa laténcia,
tornando-os ideais para aplicacdes de alta demanda.

All SAN Array (ASA) Systems Os sistemas ASA sao projetados para ambientes SAN dedicados, oferecendo
desempenho robusto e confiabilidade.

ASA R2 Systems Os sistemas ASA R2 oferecem recursos e capacidades aprimorados para ambientes SAN.

AFX NetApp AFX é uma arquitetura de storage all-flash desagregada, desenvolvida especificamente para
cargas de trabalho de IA corporativas. Oferece NAS de alto desempenho, permitindo o escalonamento
independente de computagao e capacidade. Os sistemas de storage NetApp AFX diferem de outros sistemas
baseados em ONTAP (ASA, AFF e FAS) na implementagédo de sua camada de storage. AFX utiliza um
sistema de arquivos distribuido que permite alto desempenho e escalabilidade, enquanto outros sistemas
baseados em ONTAP utilizam uma arquitetura de storage tradicional.

1. Protocolos suportados para AFF: NFS, CIFS/SMB, iSCSI, FC, NVMe/TCP

2. Protocolos suportados para ASA: iSCSI, FC, NVMe/TCP

3. Protocolos suportados para ASA R2: iSCSI, FC, NVMe/TCP

4. Protocolos suportados para AFX: a partir do Trident 25.10, apenas o protocolo NFS é suportado; o
protocolo SMB nao é suportado.

Drivers Trident para storage ONTAP

Trident inclui os seguintes drivers CSI, cada um capaz de provisionar um volume no storage de backend


https://docs.netapp.com/us-en/trident/trident-protect/learn-about-trident-protect.html

Para protocolos NAS em modelos de hardware compativeis

1. ontap-nas: Um PVC corresponde a um PV, que é um flexvolume dedicado.

2. ontap-nas-economy: Cada PV provisionado € uma qgtree, com um numero configuravel de gtrees por
FlexVolume (o padréo € 200, configuravel entre 50 e 300). Um pvc corresponde a 1 pv, que € uma qtree
em um flexvolume compartilhado.

Vocé pode colocar todos os discos das VMs como gtrees em um unico volume. No entanto,

@ esteja ciente de que os recursos de Snapshot, Clones e Replicagdo ndo sdo suportados pelo
Trident. Quando esses recursos sdo gerenciados pelo administrador de storage, eles ndo séo
granulares em nivel de PV.

1. ontap-nas-flexgroup: Cada PV provisionado € um ONTAP FlexGroup, e todos os agregados atribuidos a
um SVM sé&o utilizados.

Para protocolos SAN em modelos de hardware compativeis

1. ontap-san: Um PVC corresponde a um PV, que € um LUN em um flexvolume dedicado

2. ontap-san-economy: Um PVC corresponde a um PV, que € um LUN em um flexvolume compartilhado.
Vocé pode ter varios LUNs no flexvolume compartilhado (o padrao € 100, configuravel entre 50 e 200
LUNs/PVs por volume flexvol).

Vocé pode colocar todos os discos das VMs como LUNs em um unico volume. No entanto,
embora este driver suporte Snapshots e Clones, ele ndo suporta replicacdo. Quando a
replicagao é gerenciada pelo administrador de storage, ela ndo é granular por PV.



nas-economy nas-flexgroup

san-economy

Para obter a lista completa de recursos expostos pelos drivers Trident e daqueles que devem ser aplicados
pelo administrador de storage, consulte a se¢éo "Drivers de backend ONTAP" na documentac&o do Trident.

Instale o Trident em um cluster Red Hat OpenShift e crie
objetos de storage

Instale Trident com o Trident Operator certificado da Red Hat e crie objetos de storage
para ONTAP e Amazon FSx for NetApp ONTAP para habilitar o provisionamento
dinamico de volumes para contéineres e VMs. Prepare os nés de trabalho para acesso a
blocos quando necessario.

Antes de comecar

» Conclua os procedimentos desta pagina antes de instalar OpenShift Virtualization. OpenShift Virtualization
requer um StorageClass padréo com suporte do Trident e um VolumeSnapshotClass padrao para criar
imagens douradas para modelos de maquinas virtuais.

» Se vocé ja instalou OpenShift Virtualization antes de configurar Trident, exclua quaisquer imagens
douradas criadas com uma classe de armazenamento diferente. Depois de definir Trident como padréo,


https://docs.netapp.com/us-en/trident/trident-reco/integrate-trident.html#ontap-backend-drivers

OpenShift Virtualization recria as imagens douradas usando o storage Trident.

oc delete dv,VolumeSnapshot -n openshift-virtualization-os-images

--selector=cdi.kubevirt.io/datalmportCron

Passo 1: Instalar Trident

O operador Trident certificado pela Red Hat é compativel com NetApp para OpenShift em ambientes locais,
nuvens publicas e servigos gerenciados como 0 ROSA. A partir do Trident 25.02, o operador também pode
preparar nos de trabalho para iSCSI quando vocé usa Amazon FSx for NetApp ONTAP e planeja executar
cargas de trabalho de VM de Virtualizagao do OpenShift.

Para outras op¢des de instalagdo, consulte "a documentacéo do Trident".

Passos

1. Em OperatorHub, selecione Certified NetApp Trident.

Mostrar exemplo

Home

Operators

OperatorHub

Installed Operators

Workloads

Networking

Storage

Builds

Observe

Compute

TTO[ECT AT TOJECT

OperatorHub
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All ltems

Al/Machine Learning
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cation Runtime
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TRDENT TR
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provided by NetApp, Inc ed by NetApp, |
Drivers and plugins
Integration & Delivery Trident Operator, to manage Trident Operator, to manage
Logging & Tracing NetApp Trident installations
@ Installed

Modernization & Migration
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2. Na pagina Install, mantenha a versao mais recente e selecione Install.



https://docs.netapp.com/us-en/trident/trident-get-started/quickstart.html

Mostrar exemplo

OperatorHub > Operator Installation

Install Operator

Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines either manual or automa

Update channel * @

stable -
Version *

2521 v

2521 v
2520

UPErator win De avanaoie in an Nnamespaces

A specific namespace on the cluster

Installed Namespace *

@D openshift-operators -

Update approval * @

® Automatic

Manual

3. Apos a instalagao do operador, selecione View operator e crie uma instancia do Trident Orchestrator.

Se vocé deseja preparar nés de trabalho para iSCSI, mude para a visualizagdo YAML e adicione iscsi a
nodePrep.



Mostrar exemplo

Create TridentOrchestrator

Create by completing the form. Default values may be provided by the Operator authors.
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4. Confirme que todos os pods do Trident estdo em execucao no cluster.

Mostrar exemplo

[root@localhost ~]# oc get pods -n trident

NAME READY STATUS RESTARTS AGE
trident-controller-84cb9bff89-1kx6k 6/6 Running @ 16h
trident-node-1inux-d88b9o 2/2 Running @ 16h
trident-node-1inux-1d4b8 2/2 Running © 16h
trident-node-linux-mj5r8 2/2 Running © 16h
trident-node-linux-mkmmp 2/2 Running © 16h
trident-node-linux-qghgr7 2/2 Running @ 16h
trident-node-linux-vtotp 2/2 Running © 16h
[root@localhost ~]# _

5. Se vocé habilitou a preparagéo do né iSCSI, faga login nos nos de trabalho e verifique se iscsid e
multipathd estdo ativos e se multipath.conf tem entradas.



Mostrar exemplo

sh-5.1# systemctl status iscsid
e iscsid.service - Open-iSCSI
Loaded: loaded (/usr/lib/systemd/system/iscsid.service; enabled; preset: disabled)
Active: active (running) since Fri 2025-04-25 ©9:23:49 UTC; 3 days ago
TriggeredBy: e iscsid.socket
Docs: man:iscsid(8)
man:iscsiuio(8)
man:iscsiadm(8)
Main PID: 74787 (iscsid)
Status: "Ready to process requests™
Tasks: 1 (limit: 41€912)
Memory: 1.3M
CPU: 6ms
CGroup: /system.slice/iscsid.service
| E—— . : hea et d _&

Apr 25 ©0:23:49 ocpll-workerl systemd[1]: Starting Open-iSCSI...
Apr 25 ©0:23:49 ocpll-workerl systemd[1]: Started Open-iSCSI.
sh-5.1# ]

Mostrar exemplo

sh-5.1# systemctl status multipathd
e multipathd.service - Device-Mapper Multipath Device Controller
Loaded: loaded (/usr/lib/systemd/system/multipathd.service; enabled; preset: enabled)
Active: active (running) since Fri 2025-84-25 @00:23:50 UTC; 3 days ago
TriggeredBy: e multipathd.socket
Process: 74905 ExecStartPre=/sbin/modprobe -a scsi_dh_alua scsi_dh_emc scsi_dh_rdac dm-multipath (code=exited, status=0/SUCCESS)
Process: 74906 ExecStartPre=/sbin/multipath -A (code=exited, status=0/SUCCESS)
Main PID: 74907 (multipathd)
Status: "up”
Tasks: 7
Memory: 18.3M
CPU: 23.008s
CGroup: /system.slice/multipathd.service

Apr 25 ©0:23:50 ocpll-workerl systemd[1]: Starting Device-Mapper Multipath Device Controller...
Apr ocpll-workerl multipathd[74907]:

Apr ocpll-workerl multipathd[74907]: read /etc/multipath.conf

Apr ocpll-workerl multipathd[74907]: path checkers start up

Apr ocpll-workerl systemd[1]: Started Device-Mapper Multipath Device Controller.
sh-5.1# ||




Mostrar exemplo

sh-5.1# cat /etc/multipath.conf
defaults {
find multipaths no
}
blacklist {
device {
product .*
vendor .*

¥

}

blacklist exceptions {
device {
product LUN
vendor NETAPP

¥
}

sh-5.1: |

Demonstragdao em video

O video a seguir mostra uma demonstragao da instalagao do Trident usando o Trident Operator certificado
pela Red Hat.

Instalando o Trident 25.02.1 usando o Trident Operator certificado no OpenShift

Etapa 2: Prepare o backend de armazenamento e os arquivos de configuragao
StorageClass para o seu ambiente

Crie definigdes de TridentBackendConfig e StorageClass para o seu ambiente. Vocé pode configurar varios
protocolos de storage dentro do seu ambiente. Crie arquivos YAML para cada protocolo que deseja usar e
substitua os valores de espaco reservado pelos seus detalhes especificos de configuragao.

@ Preencha a segao on-premises ou ROSA abaixo, dependendo do seu ambiente, e prossiga
para a Etapa 3.


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15c225f3-13ef-41ba-b255-b2d500f927c0

Clusters locais OpenShift

Crie arquivos YAML para cada protocolo que vocé deseja configurar. Vocé pode configurar um ou mais dos
seguintes protocolos: NAS para storage de arquivos baseado em NFS, iSCSI para storage em bloco iSCSI,
NVMe/TCP para storage em bloco NVMe sobre TCP de alto desempenho ou FC para storage em bloco Fibre
Channel.

Crie um TridentBackendConfig e um StorageClass para cada protocolo. A configuragdo do backend inclui
credenciais armazenadas em um segredo do Kubernetes.

Diretrizes essenciais para opgoes basicas de configuragdo de backend

1. Os arquivos de configuragao do backend fazem referéncia ao seu ONTAP SVM e management LIF.
+

2. Vocé pode usar nome de usuario e senha para autenticar no ONTAP. Pode ser o nome de usuario e
a senha do administrador do cluster ou do administrador do vserver. +

3. Vocé também pode usar um certificado de cliente para autenticagdo com ONTAP. Para obter
detalhes sobre como gerar o certificado de cliente, a chave privada e o certificado da CA, consulte
"Documentacao do Trident aqui".

Diretrizes essenciais para op¢oes de configuragdo de backend para o driver NAS economy

Os seguintes parametros podem ser incluidos para a configuragcao do driver de economia NAS:

1. gtreesPerFlexvol O valor deve estar no intervalo de 50 a 300, o valor padréo é 200. +

2. limitVolumePoolSize O valor é o tamanho maximo de FlexVol que vocé solicita ao usar gtrees no
backend ontap-nas-economy. Nenhum valor padréo é definido e este parametro n&o € aplicado por
padrao. Se vocé definir este parametro, o operador Trident cria um novo FlexVol quando o FlexVol
atual atingir o tamanho especificado. Este parametro pode ajudar vocé a controlar a utilizagao da
capacidade no seu cluster ao restringir o tamanho dos FlexVols usados para o provisionamento de
PVs. +

3. denyNewVolumePools Este pardmetro restringe os backends ontap-nas-economy de criarem novos
volumes FlexVol para conter suas gtrees. Somente FlexVols preexistentes sdo usados para o
provisionamento de novos PVs.

Diretrizes essenciais para op¢oes de configuracido de backend para driver SAN

Os seguintes parametros podem ser incluidos para a configuragao do driver SAN:

1. limitVolumeSize O valor representa o tamanho maximo do volume que vocé solicita ao usar o
backend SAN. Nao ha valor padréo definido e este parametro ndo é aplicado por padrédo. Se vocé
definir este parametro, o operador Trident falhara no provisionamento se o tamanho do volume
solicitado for superior a este valor. Vocé pode usar este parametro para restringir o tamanho maximo
dos volumes que ele gerencia para LUNs. +

2. lunsPerFlexvol Numero maximo de LUNs por FlexVol, deve estar no intervalo [50, 200], o padréo é
100. Se vocé definir este parametro, o operador Trident criara um novo FlexVol quando o FlexVol
atual atingir o numero especificado de LUNs. Este parametro pode ajudar vocé a controlar a
utilizagéo da capacidade em seu cluster, restringindo o nimero de LUNs por FlexVol usados para o
provisionamento de PVs.

10


https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#enable-certificate-based-authentication

Diretrizes essenciais para op¢oes de configuragdao de backend para o driver de economia SAN

Os seguintes parametros podem ser incluidos para a configuragdo do SAN economy driver:

1. limitVolumePoolSize O valor representa o tamanho maximo de FlexVol que vocé solicita ao usar o
backend SAN economy. Nenhum valor padrao € definido e este parametro ndo é aplicado por
padrao. Se vocé definir este parametro, o operador Trident limita o tamanho maximo do flexvol que
pode ser criado para a criagdo de LUNs no flexvol. Este pardmetro pode ajudar vocé a controlar a
utilizagédo da capacidade em seu cluster, restringindo o tamanho dos FlexVols usados para o
provisionamento de PVs. +

2. denyNewVolumePools Este parametro restringe os backends econémicos do SAN de criarem novos
volumes FlexVol para conter seus LUNs. Somente FlexVols preexistentes sdo usados para o
provisionamento de novos PVs.

11



Diretrizes essenciais para op¢oes de configuragdao de backend para provisionamento de volumes

Nos arquivos yaml de exemplo fornecidos para cada protocolo, se storagePrefix nao for

@ especificado, o prefixo padrao "trident" sera usado. Ao usar ontap-nas-economy € um
storagePrefix com 24 ou mais caracteres, as qtrees ndo terdo o storage prefix incorporado,
embora ele esteja presente no nome do volume.

Ao criar um volume no ONTAP diretamente do system manager ou da CLI, sem fornecer valores para
todos os parametros opcionais, alguns valores padrédo sao definidos automaticamente durante o
provisionamento de um volume, conforme mostrado abaixo.

NSOL-NetApp-A70-T19U05: :> volume create -vserver oc-test-automation -volume test_ontap_default -aggregate NSOL_NetApp_A70_T19U65a_NVME_SSD_1 -size 10GB
[Job 22836] Job succeeded: Successful

NSOL-NetApp-A78-T19U65: :> volume show -vserver oc-test-automation -volume test_ontap_default —fields snapshot-policy,qos-adaptive-policy-group, snapshot-reserve-available, tiering-policy,uni
x-permissions,snapdir-access,space-guarantee
ions space-guarantee snapdi s snapshot-pol os-adaptive-policy-group snapshot-reserve-available tiering-policy

oc-test-automation test_ontap_default ——rwxr—xr-x none true — 511.8MB none

Aqui esta um exemplo de um volume criado usando a configuragéo de backend do Trident. Ele nao
possui nenhuma opg¢ao definida explicitamente na secédo de padrdes, exceto o modelo de nome.

oc describe tbc -n trident tbc-nas

### output truncated for brevity

Spec:
Backend Name: tbc-nas
Credentials:
Name: tbc-nas-secret

Defaults: # There are no defaults set except for the volume name

template.
Name Template: {{ .config.StoragePrefix }} {{
.volume.Namespace }} {{ .volume.RequestName }}
Management LIF: 10.192.102.50
Storage Driver Name: ontap-nas
Storage Prefix: testautomation
Svm: oc-test-automation

Quando o volume é criado usando esta configuragéo de backend, as opgdes que n&o estdo definidas no
arquivo de configuragéo de backend sao definidas com os valores padrao, conforme mostrado abaixo.

apshot-rese
cin

9-pX

volume ' ini arantee snapdi = -r ailable t

No entanto, ao definir valores na secéo padrao da configuragdo do backend Trident, vocé pode criar
volumes que podem ter valores especificos para esses parametros. No exemplo a seguir, snapshotPolicy
esta definido como a politica padrao (é none se vocé nao definir nada explicitamente) e snapshotDir esta
definido como true na segéo padrao do arquivo de configuragcdo yaml do backend. Com essas
configuragdes, vocé pode ver que o volume do backend recebe esses valores. (snapdir-access é true e
snapshot-policy é default)

12



[root@08-50-56-b5-01-5b pvcs-br]# oc describe tbec -n trident tbc-nas
Name : tbc-nas
Namespace: trident
Labels: <none>
Annotations: <none>
API Version: trident.netapp.io/vl
Kind: TridentBackendConfig
Metadata:
Creation Timestamp: 2026-83-30T20:06:59Z
Finalizers:
trident.netapp.io
Generation:
Resource Version: 81358856
UID: U4dc24339-Ff66-U3US5-accl-37ec73d141u0
Spec:
Backend Name: tbc-nas
Credentials:
Name: tbc-nas-secret
Defaults:
Name Template: {{ .config.StoragePrefix }}_{{ .volume.Namespace }}_{{ .volume.RequestName }}
Snapshot Dir: true
Snapshot Policy: default
Management LIF: 10.192.102.50
Storage Driver Name: ontap-nas
Storage Prefix: testautomation
Svm: oc-test-automation
Version: 1
Status:
Backend Info:
Backend Name tbc-nas
Backend UUI 218cc722-b39U-1489d-8e9e-49018d3e8710
Deletion Policy: delete
Last Operation Status: Success
Message: Backend ‘tbc-nas' updated
Phase: Bound

NSOL-NetApp-A78-T19085: :> volume show ver oc-test-automation -volume testautomation_default_test_trident_set_defaults_7567a ~fields snapshot-policy,qos-adaptive-policy-group,snapshot-
reserve-available, tiering-policy, unix-permissions, snapdir-access,space-guarantee
unix-permissions space-guarantee snapdir-access snapshot-policy qos-adaptive-policy-group snapshot-reserve-availab

none default 269.5MB

NSOL-NetApp-A70-T19U85: :> volume show -vserver oc-test-automation -volume testautomation_default_test_trident_set_defaults_7567a —fields snapshot-policy,snapdir-access
volume snapdir-access snapshot-policy

oc-test-automation testautomation_default_test_trident_set_defaults_7567a true default

Para todos os outros parametros adicionais, consulte a documentac&o do Trident:

1. "Op¢des de configuracdo do backend Trident NAS" +
2. "Opcodes de configuragédo do backend SAN Trident"
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NAS

Crie um TridentBackendConfig e StorageClass para ONTAP NAS para habilitar o provisionamento de
storage persistente baseado em NFS. A configuragdo de backend inclui credenciais armazenadas em um
segredo do Kubernetes e faz referéncia a sua ONTAP SVM e a LIF de gerenciamento.

Exemplo de segredo do backend e arquivo de configuragdo do backend usando autenticagao por nome
de usuario e senha (salve como tbc-nas.yaml):

# tbc-nas.yaml
apiVersion: vl
kind: Secret
metadata:
name: tbc-nas-secret
type: Opaque
stringData:
username: <cluster admin username>
password: <cluster admin password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-nas
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: <ONTAP management LIE>
backendName: tbc-nas
svm: zoneb #<replace with your SVM name>
storagePrefix: testzoneb #<replace with your prefix>

defaults:
nameTemplate: "{{ .config.StoragePrefix }} {{ .volume.Namespace
}} _{{ .volume.RequestName }}"
credentials:

name: tbc-nas-secret

Exemplo de segredo do backend e arquivo de configuragdo do backend usando autenticagao por
certificado de cliente (salve como tbc-nas.yaml):



# tbc-nas.yaml
apiVersion: vl
kind: Secret
metadata:
name: ontap-nas-secret
namespace: trident
type: Opaque
stringData:
clientPrivateKey: <client private>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-nas
namespace: trident
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: <ONTAP management LIF>
backendName: tbc-nas
svm: zoneb #<replace with your SVM name>
storagePrefix: testzoneb #<replace with your prefix>
credentials:
name: ontap-nas—-secret
clientCertificate: <client certificate>

StorageClass definigao (salvar como sc-nas.yaml):

# sc-nas.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-nas
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-nas"
media: "ssd"
provisioningType: "thin"
snapshots: "true"
allowVolumeExpansion: true

NAS economy

Crie um TridentBackendConfig e um StorageClass para o driver de economia ONTAP NAS para habilitar
o provisionamento de storage persistente baseado em NFS usando qgtrees. A configuracao de backend
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inclui credenciais armazenadas em um Secret do Kubernetes e faz referéncia a sua ONTAP SVM e a LIF
de gerenciamento.

Exemplo de segredo do backend e arquivo de configuragdo do backend usando autenticagao por nome
de usuario e senha (salve como tbc-nas-economy.yaml):

# tbc-nas-economy.yaml
apiVersion: vl
kind: Secret
metadata:
name: tbc-nas-economy-secret
type: Opaque
stringData:
username: <cluster admin username>
password: <cluster admin password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-nas-economy
spec:
version: 1
storageDriverName: ontap-nas—economy
managementLIF: <ONTAP management LIF>
backendName: tbc-nas-eco
svm: <replace with your SVM name>
storagePrefix: <replace with your prefix>
defaults:
nameTemplate: "{{ .config.StoragePrefix }} {{ .volume.Namespace
}} _{{ .volume.RequestName }}"
credentials:

name: tbc-nas-economy-secret

StorageClass definigéo (salvar como sc-nas-economy.yaml):



# sc-nas-economy.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: sc-nas-—-economy

provisioner: csi.trident.netapp.io

parameters:
backendType: "ontap-nas—-economy"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true

Consulte a segao Diretrizes essenciais para opgdes de configuracado de backend para o
driver NAS Economy acima para obter detalhes sobre parametros adicionais que podem
ser incluidos no arquivo de configuragéo de backend para o driver ontap-nas-economy.

iSCSI SAN

Crie um TridentBackendConfig e um StorageClass para ONTAP SAN com iSCSI para habilitar o
provisionamento de storage em bloco baseado em iSCSI. A configuragao do backend usa o driver ontap-
san e inclui credenciais armazenadas em um segredo do Kubernetes. O parametro sanType usa o
protocolo iISCSI por padrdo se omitido.

Segredo do backend e arquivo de configuragdo do backend usando autenticagdo por nome de usuario e
senha (salve como tbc-iscsi.yaml):
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# tbc-iscsi.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-iscsi-secret
type: Opaque
stringData:
username: <cluster admin username>
password: <cluster admin password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: ontap-iscsi
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <management LIEF>
backendName: ontap-iscsi
svm: <SVM name>
credentials:
name: backend-tbc-ontap-iscsi-secret

Segredo do backend e arquivo de configuragao do backend usando autenticagao por certificado de
cliente (salve como tbc-iscsi.yaml):



# tbc-iscsi.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-iscsi-secret
type: Opaque
stringData:
clientPrivateKey: <client private key>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: ontap-iscsi
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <management LIF>
backendName: ontap-iscsi
svm: <SVM name>
credentials:
name: backend-tbc-ontap-iscsi-secret
clientCertificate: <client certificate>

StorageClass definition (salvar como sc-iscsi.yaml):

# sc—-iscsi.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-iscsi
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"
fsType: ext4d
snapshots: "true"

allowVolumeExpansion: true

NVMe/TCP SAN

Crie um TridentBackendConfig e StorageClass para ONTAP SAN com NVMe sobre TCP para habilitar o
provisionamento de storage de blocos de alto desempenho. A configuracdo do backend usa o driver
ontap-san otimizado para transporte NVMe/TCP e inclui credenciais armazenadas em um segredo do
Kubernetes.



Segredo do backend e arquivo de configuragao do backend usando autenticagdo por nome de usuario e
senha (salve como tbc-nvme. yaml):

# tbc-nvme.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nvme-secret
type: Opaque
stringData:
username: <cluster admin username>
password: <cluster admin password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nvme
spec:
version: 1
storageDriverName: ontap-san
sanType: nvme
managementLIF: <ONTAP management LIF>
backendName: backend-tbc-ontap-nvme
svm: <SVM name>
credentials:
name: backend-tbc-ontap-nvme-secret

Segredo do backend e arquivo de configuracdo do backend usando autenticacao por certificado de
cliente (salve como tbc-nvme . yaml):



# tbc-nvme.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nvme-secret
type: Opaque
stringData:

clientPrivateKey: <client private key>

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nvme
spec:
version: 1
storageDriverName: ontap-san
sanType: nvme
managementLIF: <ONTAP management LIEF>
backendName: backend-tbc-ontap-nvme
svm: <SVM name>
credentials:
name: backend-tbc-ontap-nvme-secret

clientCertificate: <client certificate>

StorageClass definition (salvar como sc-nvme . yaml):

# sc-nvme.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-nvme
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"
fsType: ext4
snapshots: "true"
allowVolumeExpansion: true
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Se vocé planeja usar volumes ReadWriteMany (RWX) com o protocolo NVMe, um Unico
volume RWX NVMe néo pode ser montado por mais de 64 nés em um cluster Kubernetes.
@ Para obter mais informacdes sobre essa limitagao e informacdes sobre o modelo de
Super-subsystem introduzido no Trident 26.02 e o modelo de Per-volume subsystem
anterior ao Trident 26.02, consulte a documentacao do Trident: https://docs.netapp.com/
us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations.

FC SAN

Crie um TridentBackendConfig e StorageClass para ONTAP SAN com Fibre Channel para habilitar o
provisionamento de storage em bloco baseado em FC. A configuragéo do backend usa o driver ontap-
san com o protocolo FCP especificado e inclui credenciais armazenadas em um Kubernetes Secret.

Use o método de autenticagdo por nome de usuario/senha ou o método de autenticagéo por certificado
de cliente para autenticar com ONTAP. Para obter detalhes sobre como gerar o certificado de cliente, a
chave privada e o certificado da CA, consulte "Documentacao do Trident aqui". Exemplos para ambos os
métodos sao fornecidos abaixo.


https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#nvme-tcp-considerations
https://docs.netapp.com/us-en/trident/trident-use/ontap-san-prep.html#enable-certificate-based-authentication

Mostrar exemplo

Segredo do backend e arquivo de configuragao do backend usando autenticagdo com nome de

usuario e senha do ONTAP (salve como tbc-fc.yaml):

# tbc-fc.yaml
apiVersion: vl
kind:
metadata:

Secret

name: tbc-fc-secret

type: Opaque

stringData:
username: <cluster admin username>
password: <cluster admin password>
apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig

metadata:
name: tbc-fc

spec:
version: 1
storageDriverName: ontap-san
managementLIF: <ONTAP management LIEF>
backendName: tbc-fc

svm: openshift-fc #<replace with your SVM name>

sanType: fcp

storagePrefix: demofc #<replace with your prefix>

defaults:
nameTemplate: "{{

oA

credentials:

.config.StoragePrefix }} {{
.volume.RequestName }}"

name: tbc-fc-secret

Segredo do backend e arquivo de configuragdo do backend usando autenticagao por certificado de

cliente (salve como tbc-fc.yaml):

.volume.Namespace
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# tbc-fc.yaml
apiVersion: vl
kind: Secret
metadata:
name: tbc-fc-secret
type: Opaque
stringData:
clientPrivateKey: <client private key>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-fc
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <ONTAP management LIEF>
backendName: tbc-fc
svm: openshift-fc #<replace with your SVM name>
sanType: fcp
storagePrefix: demofc #<replace with your prefix>
defaults:
nameTemplate: "{{ .config.StoragePrefix }} {{ .volume.Namespace
}t {{ .volume.RequestName }}"
credentials:
name: tbc-fc-secret
clientCertificate: <client certificate>

# sc-fc.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-fc
provisioner: csi.trident.netapp.io

parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"

fsType: ext4
snapshots: "true"
allowVolumeExpansion: true

iSCSI SAN economia



Crie um TridentBackendConfig e um StorageClass para ONTAP SAN economy com iSCSI para habilitar
o provisionamento de storage em bloco baseado em iSCSI. A configuragéo de backend utiliza o driver
ontap-san-economy com o protocolo iISCSI e inclui credenciais armazenadas em um Secret do
Kubernetes.

Segredo do backend e arquivo de configuragdo do backend usando autenticacao por certificado de
cliente (salve como tbc-san-eco.yaml):

# tbc-san-eco.yaml
apiVersion: vl
kind: Secret
metadata:
name: ontap-san-cert-auth
namespace: trident
type: Opaque
stringData:
clientPrivateKey: <client private key>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: tbc-san-eco-cert
namespace: trident
spec:
version: 1
storageDriverName: ontap-san-economy
managementLIF: "<ONTAP management LIE>"
backendName: tbc san eco
svm: <replace with your SVM name>
storagePrefix: <replace with your prefix>
credentials:
name: ontap-san-cert-auth

clientCertificate: <client certificate>

# sc-san-eco.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-san-—-eco

provisioner: csi.trident.netapp.io

parameters:
backendType: "ontap-san-—-economy"
provisioningType: "thin"

snapshots: "true"



Consulte a documentagéo do Trident para obter exemplos adicionais de arquivos yaml e informacgdes sobre os
modos de acesso e modos de volume suportados pelos drivers SAN e NAS.

1. "Exemplos usando drivers NAS"

2. "Exemplos usando drivers SAN"

Clusters ROSA com Amazon FSx for NetApp ONTAP

Crie arquivos YAML para cada protocolo que vocé deseja configurar. Vocé pode configurar um ou ambos os
seguintes protocolos: NAS para storage de arquivos ou iSCSI para block storage.
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NAS

Crie um TridentBackendConfig e StorageClass para Amazon FSx for NetApp ONTAP com ONTAP NAS
para habilitar o provisionamento de storage persistente baseado em NFS em clusters ROSA. A
configuragéo de backend usa nomes DNS do Amazon FSx for NetApp ONTAP para LIFs de
gerenciamento e dados, e inclui credenciais armazenadas em um Secret do Kubernetes no namespace
trident.

Segredo do backend e arquivo de configuracao (salvar como tbc-fsx-nas.yaml):

# tbc-fsx-nas.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-fsx-ontap-nas-secret
type: Opaque
stringData:
username: <FSx for ONTAP, for example fsxadmin>
password: <FSx for ONTAP password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-fsx-ontap-nas
spec:
version: 1
backendName: fsx-ontap
storageDriverName: ontap-nas
managementLIF: <Management DNS name>
dataLIF: <NFS DNS name>
svm: <SVM NAME>
credentials:

name: backend-fsx-ontap-nas-secret

StorageClass definition (salvar como sc-fsx-nas.yaml):
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# sc-fsx-nas.yaml (storage class name is trident-csi)
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: trident-csi
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-nas"

fsType: "ext4d"
allowVolumeExpansion: true
reclaimPolicy: Retain

iSCSI

Crie um TridentBackendConfig e StorageClass para Amazon FSx for NetApp ONTAP com ONTAP SAN
para habilitar o provisionamento de storage baseado em blocos via iISCSI em clusters ROSA. A
configuragéo de backend utiliza o driver ontap-san e inclui credenciais armazenadas em um Kubernetes
Secret. Certifique-se de que os nés de trabalho estejam preparados para acesso iSCSI.

Segredo do backend e arquivo de configuracao (salvar como tbc-fsx-iscsi.yaml):

# tbc-fsx-iscsi.yaml
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-fsx-iscsi-secret
type: Opaque
stringData:
username: <FSx for ONTAP, for example fsxadmin>
password: <FSx for ONTAP password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: fsx-iscsi
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <Management DNS name>
backendName: fsx-iscsi
svm: <SVM name>
credentials:

name: backend-tbc-fsx-iscsi-secret

StorageClass definicado (salvar como sc-fsx-iscsi.yaml):



# sc-fsx-iscsi.yaml
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: sc-fsx-iscsi
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"
fsType: ext4
snapshots: "true"

allowVolumeExpansion: true

Passo 3: criar um arquivo de configuragdao VolumeSnapshotClass

Crie uma definigdo de VolumeSnapshotClass para implantagdes locais e ROSA. Essa configuragéo permite
operacgdes baseadas em snapshots para volumes persistentes.

VolumeSnapshotClass definicéo (salvar como snapshot-class.yaml):

# snapshot-class.yaml
apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Retain

Etapa 4: aplique os arquivos de configuragao ao seu cluster

Aplique os arquivos de configuragdo que vocé criou nas etapas anteriores ao seu OpenShift cluster.

Passos
1. Aplique os arquivos TridentBackendConfig e StorageClass para cada protocolo que vocé configurou.

Para clusters locais:
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ocC
ocC

ocC
ocC

ocC
ocC

ocC

ocC

ocC

ocC

Para clusters ROSA:

ocC
ocC

ocC
ocC

create
create

create
create

create
create

create

create

create
create

tbc-nas.yaml -n trident
sc-nas.yaml

tbc-nas-economy.yaml -n trident

sc-nas-economy.yaml

tbc-iscsi.yaml -n trident
sc-iscsi.yaml

tbc-nvme.yaml -n trident

sc-nvme.yaml

tbc-fc.yaml -n trident
sc-fc.yaml

create -f tbc-fsx-nas.yaml -n trident

create -f sc-fsx-nas.yaml

create -f tbc-fsx-iscsi.yaml -n trident

create -f sc-fsx-iscsi.yaml

2. Aplique a configuragéo VolumeSnapshotClass.

oc create -f snapshot-class.yaml

3. Verifique se os recursos foram criados com sucesso.
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Verifique os objetos TridentBackendConfig:

oc get tbc -n trident

Verifique os objetos StorageClass:

oc get storageclass

Verifique VolumeSnapshotClass:

oc get volumesnapshotclass



Etapa 5: defina as classes padrao de storage e snapshot do Trident

Defina o Trident StorageClass e VolumeSnapshotClass como padrdes no cluster OpenShift. Isso é necessario
para OpenShift Virtualization criar fontes de imagem golden para os templates de VM.

Passos
1. Defina o StorageClass padrao do Trident.
Defina um StorageClass com suporte Trident como padrao do cluster para que PersistentVolumeClaims o
utilizem automaticamente quando nenhuma classe de armazenamento for especificada. Vocé precisa

configurar duas anotagdes: uma para o padrao de todo o cluster e uma especifica para OpenShift
Virtualization.

a. Defina a anotagéo padrao StorageClass para todo o cluster.

Certifigue-se de que apenas um StorageClass esteja definido como padréo. Se outro StorageClass ja
estiver definido como padréao, defina sua anotagdo como falsa.

No console, edite a anotacéo:

storageclass.kubernetes.io/is-default-class: "true"

A partir da linha de comando:

kubectl patch storageclass <storage class name> -p '{"metadata":
{"annotations":{"storageclass.kubernetes.io/is-default-

class":"true"}}}'!

b. Defina a anotacao padrao especifica para OpenShift Virtualization.

OpenShift Virtualization usa uma anotagao especifica que tem precedéncia sobre a anotagao geral do
cluster is-default-class. Se outra StorageClass ja estiver definida como padrao, defina sua
anotagao como falsa.

No console, edite a anotacéo:
storageclass.kubevirt.io/is-default-virt-class: "true"

A partir da linha de comando:

kubectl patch storageclass <storage class name> -p '{"metadata":
{"annotations":{"storageclass.kubevirt.io/is-default-virt-class":

"true"} } } |l

2. Defina o Trident VolumeSnapshotClass padrao.

Defina um VolumeSnapshotClass com suporte do Trident como padréo do cluster para habilitar operagoes
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baseadas em snapshots para volumes persistentes. Isso garante que VolumeSnapshots usem
automaticamente o driver CSI do Trident quando nenhuma classe de snapshot for especificada e permite
que a OpenShift Virtualization crie snapshots de imagens douradas.

Certifigue-se de que apenas um VolumeSnapshotClass esteja definido como padréo. Se outro
VolumeSnapshotClass ja estiver definido como padréo, defina sua anotagédo como falsa.

No console, edite a anotacéo:
snapshot.storage.kubernetes.io/is-default-class: "true"
A partir da linha de comando:

oc patch volumesnapshotclass <snapshot class name> --type=merge -p
'{"metadata": {"annotations": {"snapshot.storage.kubernetes.io/is-default-
class":"true"}}}'!

Requisitos para implantar o Red Hat OpenShift
Virtualization com ONTAP

Analise os pré-requisitos e detalhes adicionais para implementar a virtualizacéo
OpenShift com sistemas de armazenamento ONTAP.

Pré-requisitos
» Um cluster Red Hat OpenShift (posterior a versao 4.6) instalado em infraestrutura bare-metal com nés de
trabalho RHCOS
* Implantar verificagbes de integridade da maquina para manter HA para VMs

* Um cluster NetApp ONTAP , com SVM configurado com o protocolo correto.

Trident instalado no cluster OpenShift

» Uma configuracao de backend Trident criada

* Um StorageClass configurado no cluster OpenShift com Trident como provisionador

* Um Trident VolumeSnapshotClass configurado no OpenShift cluster com Trident como provisionador

« Trident StorageClass configurado como padréo para o cluster OpenShift ou OpenShift Virtualization.
Para os pré-requisitos do Trident acima, consulte"Secao de instalacdo do Trident" para mais detalhes.

» Acesso de administrador de cluster ao cluster Red Hat OpenShift

» Acesso de administrador ao cluster NetApp ONTAP

» Uma estagéo de trabalho de administracdo com as ferramentas tridentctl e oc instaladas e adicionadas ao
$PATH

Como a OpenShift Virtualization € gerenciada por um operador instalado no cluster OpenShift, ela imp6e uma
sobrecarga adicional em memoéria, CPU e storage, que deve ser considerada ao planejar os requisitos de
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hardware do cluster. Consulte a documentagao "aqui" para mais detalhes.

Opcionalmente, vocé também pode especificar um subconjunto dos nés do cluster OpenShift para hospedar
os operadores, controladores e VMs do OpenShift Virtualization, configurando regras de posicionamento de
noés. Para configurar regras de posicionamento de nés para OpenShift Virtualization, consulte a documentagéo
llaquill.

Para o armazenamento de suporte ao OpenShift Virtualization, a NetApp recomenda ter um StorageClass
dedicado que solicita armazenamento de um backend Trident especifico, que por sua vez é apoiado por um
SVM dedicado. Isso mantém um nivel de multilocagdo em relagao aos dados fornecidos para cargas de
trabalho baseadas em VM no cluster OpenShift.

NetApp Trident CSI, perfis de storage, modos de acesso a volumes para OpenShift
Virtualization

Na OpenShift Virtualization, as fontes de inicializagdo sdo imagens de disco usadas para provisionar
maquinas virtuais (VMs) a partir de templates. Elas sdo normalmente armazenadas como DataVolumes ou
Persistent Volume Claims (PVCs) no namespace openshift-virtualization-os-images. Para que a OpenShift
Virtualization funcione corretamente, ha duas tarefas de configuracdo de storage que séo obrigatérias antes
de instalar a OpenShift Virtualization usando o operador:

1. Vocé deve configurar um StorageClass padrao para o cluster. Caso contrario, a OpenShift Virtualization
nao podera importar automaticamente as imagens de origem de inicializago.

2. Vocé deve configurar perfis de armazenamento se o seu provedor de armazenamento n&o for reconhecido
pelo CDI. Um perfil de armazenamento fornece configuragdes de armazenamento recomendadas com
base no StorageClass associado. Uma das funcgdes criticas do StorageProfile é definir estratégias de
clonagem para um StorageClass. Isso determina como os volumes s&o clonados (por exemplo, usando
snapshots, clones CSI ou copias assistidas pelo host), otimizando o desempenho e o uso de recursos com
base nas capacidades do fornecedor de storage subjacente. O driver Trident CSI é reconhecido pelo CDI,
e um perfil de armazenamento padréo é criado automaticamente para qualquer StorageClass do Trident
criado no cluster. A estratégia de clonagem para esse perfil de armazenamento padrao € definida como
snapshot, que é a estratégia de clonagem recomendada para o driver Trident CSI. Vocé deve criar o
VolumeSnapshotClass e o StorageClass para Trident e definir o StorageClass como padrao antes de
instalar OpenShift Virtualization. Isso garante que as imagens de origem de inicializagdo estejam
disponiveis como VolumeSnapshots no namespace openshift-virtualization-os-images, para que seja
possivel provisionar VMs de forma eficiente e sem erros.

Para determinados sistemas operacionais suportados (como RHEL, Fedora ou CentOS), OpenShift
Virtualization fornece e atualiza automaticamente as fontes de inicializagdo. Essas s&do baixadas quando
OpenShift Virtualization € instalado e sdo gerenciadas e atualizadas automaticamente para a versao mais
recente do sistema operacional. Se um sistema operacional nao for fornecido automaticamente, um
administrador deve preparar e anexar manualmente uma imagem personalizada. Ao usar NetApp Trident
como o CSI, vocé obtém os seguintes beneficios adicionais:

1. As imagens de inicializagao estarao disponiveis como snapshots no namespace openshift-virtualization-
os-images. Quando as VMs sao provisionadas, a imagem de inicializagéo é clonada do snapshot,
tornando a inicializacdo da VM muito mais rapida.

2. Um perfil de armazenamento é criado automaticamente para cada Trident StorageClass criado e é
configurado automaticamente com a estratégia de clonagem definida como snapshot. O modo de acesso
esta definido como ReadWriteMany. Nao é necessaria nenhuma configuragdo manual.

E muito importante que vocé crie um Trident StorageClass e um Trident VolumeSnapshotClass e os defina

como padrao antes de instalar o OpenShift Virtualization no seu cluster. Isso garantira que as imagens de
origem de inicializacdo estejam disponiveis como VolumeSnapshots no namespace openshift-virtualization-os-
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images, permitindo o provisionamento eficiente de VMs sem erros.

Outra vantagem de usar o Trident CSI: . No OpenShift Virtualization, os discos de boot das VMs precisam ter
modos de acesso RWX para fazer a migragao ao vivo (Live migration) de VMs. O Trident suporta o modo de
acesso ReadWriteMany para volumes provisionados usando protocolos NAS, bem como usando protocolos
SAN (quando o volumeMode esta definido como Block e nao FileSystem). Vocé pode usar qualquer um dos
protocolos para o disco de boot. O objeto de perfil de storage sera configurado automaticamente com base
nas configuragdes de StorageClass e os modos de acesso do disco de boot seréo definidos adequadamente
ao provisionar as VMs.

Depois de definir o Trident StorageClass como padrao para o cluster, vocé pode criar StorageClasses
adicionais para o Trident com parametros diferentes, e elas serdo reconhecidas automaticamente pelo
OpenShift Virtualization, com os perfis de storage apropriados criados para elas. Em seguida, vocé pode
especificar o StorageClass a ser usado para o disco de boot e os discos de dados da maquina virtual na
definicdo da VM.

Instalar a OpenShift Virtualization no cluster OpenShift € um processo simples usando o operador OpenShift
Virtualization disponivel no OpenShift OperatorHub. Para obter etapas detalhadas sobre como instalar a
OpenShift Virtualization, consulte a documentagao "aqui”.

Instale o OpenShift Virtualization em um cluster bare-metal do Red Hat OpenShift. Este procedimento inclui
fazer login com acesso de administrador de cluster, navegar até o OperatorHub e instalar o operador
OpenShift Virtualization.

1. Efetue login no cluster bare-metal do Red Hat OpenShift com acesso de administrador de cluster.
2. Selecione Administrador no menu suspenso Perspectiva.

3. Navegue até Operadores > OperatorHub e procure por OpenShift Virtualization.

Rz Administrator

Home

Operators

OperatorHub

Installed Operators

4. Selecione o bloco OpenShift Virtualization e clique em Instalar.
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OpenShift Virtualization

262 provided by Red Hat

Latest version

262

Capability level

@ Basic Install

é Seamless Upgrades
é Full Lifecycle

.;:l_:_. Deep Insights

|
() Auto Pilat

Provider type
Red Hat

Provider
Red Hat

Update channel *
2]

D22

023

O 24

@ stable

Installation mode *

aces on tha clu

Requirements

Your cluster must be installed on bare metal infrastructure with Red Hat Enterprise Linux Core0S
workers.

Details

OpensShift Virtualization extends Red Hat OpenShift Container Platform, allowing you to host and
manage virtualized workloads on the same platform as container-based workloads. From the OpenShift
Container Platform web console, you can import a VMware virtual machine from vSphere, create new or
clone existing VMs, perform live migrations between nodes, and more. You can use OpenShift
Virtualization to manage both Linux and Windows VMs.

The technology behind OpenShift Virtualization is developed in the KubeVirt open source community.
The KubeVirt project extends Kubernetes by adding additional virtualization resource types through
Custom Resource Definitions (CRDs). Administrators can use Custom Resource Definitions to manage
VirtualMachine resources alongside all other resources that Kubernetes provides.

. Na tela Instalar Operador, deixe todos os parametros padrao e clique em Instalar.

OpenShift Virtualization
provided by Red Hat
Provided APls

{{® Openshift © Required

Virtualization
Deployment

Reprezents the deployment of

OpenShift Virtualization

{default)

This mode is not supparted by this Operator

@ A specific namespace on the cluster

Operatoer will be available in a single Namespace only

Installed Namespace *

® Operator recommended Namespacs: @ openshift-cnv

e Namespace creation

MNemez=pace openshift-cnv does not exst and will be created.

() Select a Namespace

Approval strategy *
@® Automatic

) Manual

Install Cancel
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6. Aguarde a concluséo da instalagéo do operador.
@ OpenShift Virtualization -~
2.6.2 provided by Red Hat

Installing Operator

The Operator is being installed. This may take a few minutes.

View installed Operators in Mamespace openshift-cnv

7. Apos a instalagao do operador, cligue em Criar HyperConverged.
@ OpenShift Virtualization 0
2.6.2 provided by Red Hat

Installed operator - operand required

The Operator has installed successfully. Create the required custom resource to be able
to use this Operator.

GB HyperConverged @ Required
Creates and maintains an OpenShift Virtualization Deployment

Create HyperConverged View installed Operators in Namespace openshift-cnv

8. Na tela Criar HyperConverged, clique em Criar, aceitando todos os parametros padroes. Esta etapa inicia
a instalacdo do OpenShift Virtualization.
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Name *

kubevirt-hyperconverged

Labels

app=frontend

Infra >

infra HyperCornvergedConfig influences the pod configuration (currently only placement] for all the infra components needed on the

virtuakzation enabled clustar but not neceszarely directly on each node running VMs/VMIs

Workloads »

ConvergadCaonfig influences the pod configuration (currently only placament) of components which need to be running on a

tion workloads should be able to run. Ci orkloads HyperConvergedConf 1 only without existing

workioad

Bare Metal Platform

© -

BaraMetalPlatform indicates v

r the infrastructure is baremetal

Feature Gates »

featureGates is a map of feature gate flags Setting a flag to “true” will enable the feature, Setting false™ or remowving the feature gate,

dis

bles th

Local Storage Class Name

LocalStorageClassMame the name of the local sterage class

Create Cance

9. Depois que todos os pods forem movidos para o estado Em execugdo no namespace openshift-cnv e o
operador OpenShift Virtualization estiver no estado Bem-sucedido, o operador estara pronto para uso.
Agora é possivel criar VMs no cluster OpenShift.

Project: openshift-cnv =+

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation . Or create an Operator and
ClusterServiceVersion using the Operator SDK .

Name «  Searchbyname.. /

Name t Managed Namespaces Status Last updated Provided APIs
O_pEnShiﬂ_ openshift-cnv @ Succeeded @ May 18, 8:02 pm OpenShift Virtualization
Virtualization Up to date Deployment
26.2 provided by Red Hat HostPathProvisioner deployment

Crie uma maquina virtual usando o storage ONTAP com
Red Hat OpenShift Virtualization

Crie uma VM com OpenShift Virtualization. Este procedimento inclui selecionar um
template de sistema operacional, configurar StorageClasses e personalizar os
parametros da VM para atender a requisitos especificos. Como pré-requisito, vocé ja
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deve ter criado o backend Trident, o StorageClass e os objetos da classe de Snapshot
de volume. Vocé pode consultar a "Secao de instalacao do Trident" para obter detalhes.

Criar VM

VMs sao implantagdes com estado que exigem volumes para hospedar o sistema operacional e os dados.
Com o CNV, como as VMs s&o executadas como pods, elas sdo apoiadas por PVs hospedados no NetApp
ONTAP por meio do Trident. Esses volumes sao anexados como discos € armazenam todo o sistema de
arquivos, incluindo a origem de inicializagdo da VM.

Trident StorageClass deve ser definido como padrdo StorageClass no cluster para garantir que
os PVCs criados para os discos das maquinas virtuais sejam provisionados usando o backend

@ Trident. Vocé pode ter varios StorageClasses no cluster, mas o StorageClass padrao deve ser
usado para o provisionamento do PVC dos discos de inicializagdo das maquinas virtuais.
Discos adicionais podem usar outros StorageClasses, se necessario.

‘ Red Hat OpenShift Virtualization
OpenShift
V-1 pod-Vii-1 pod-1 pod-2
i wimedisk 1 .nw Wilvi-1 pvec-1 pvc-2
VM storageclass app starageclass

Bl "
lock, Access mode mas BN -

ontap-san volumebode: Block, Acoess mode: ram N'EtApp

prtap-san volumehio

TRIDENT

SUM [VM] SVM [app] "

NetApp

Para criar rapidamente uma maquina virtual no cluster OpenShift, conclua as seguintes etapas:

1. Navegue até Virtualizagao > Maquinas virtuais e clique em Criar.

2. Selecione Do modelo.

3. Selecione o sistema operacional desejado para o qual a fonte de inicializagao esta disponivel.
4. Marque a caixa de selecdo Iniciar a maquina virtual apés a criacao.
5

. Clique em Criacao rapida de maquina virtual.
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A maquina virtual é criada, iniciada e entra no estado Running. Ela cria automaticamente um PVC e um PV
correspondente para o disco de inicializagdo usando o StorageClass padrao. Para poder migrar a VM em
tempo real no futuro, vocé deve garantir que o StorageClass usado para os discos suporte volumes RWX.
Este é um requisito para a migragdo em tempo real. ontap-nas e ontap-san (volumeMode block para os
protocolos iISCSI e NVMe/TCP) podem suportar modos de acesso RWX para os volumes criados usando os
respectivos StorageClasses.

Para configurar o ontap-san StorageClass no cluster, consulte o0 "Sec¢éao para configurar StorageClass".

Clicar em Quick create VirtualMachine usara o StorageClass padrao para criar o PVC € o0 PV

@ para o disco raiz inicializavel da VM. Vocé pode selecionar um StorageClass diferente para o
disco, acessando Customize VirtualMachine > Customize VirtualMachine parameters > Disks e,
em seguida, editando o disco para usar o StorageClass necessario.

Normalmente, o modo de acesso em bloco € preferivel em comparagao aos sistemas de arquivos durante o
provisionamento dos discos da VM.

Para personalizar a criagdo da maquina virtual depois de selecionar o modelo de sistema operacional, clique
em Personalizar maquina virtual em vez de Criacao rapida.

1. Se o sistema operacional selecionado tiver a origem de inicializagao configurada, vocé pode clicar em
Personalizar parametros da VirtualMachine.

2. Se o sistema operacional selecionado nao tiver nenhuma fonte de inicializagao configurada, vocé devera
configura-lo. Vocé pode ver detalhes sobre os procedimentos mostrados no"documentacao” .

3. Apds configurar o disco de inicializagao, vocé pode clicar em Personalizar parametros da
VirtualMachine.

4. Vocé pode personalizar a VM nas guias desta pagina. Por exemplo, clique na aba Discos e depois clique
em Adicionar disco para adicionar outro disco a VM.

5. Clique em Criar Maquina Virtual para criar a maquina virtual; isso iniciara um pod correspondente em
segundo plano.

Quando uma fonte de inicializagéo é configurada para um modelo ou um sistema operacional a
partir de uma URL ou de um registro, ela cria um PVC no openshift-virtualization-os-
images projeto e baixa a imagem do convidado KVM para o PVC. Vocé deve garantir que os

(D PVCs de modelo tenham espacgo provisionado suficiente para acomodar a imagem do
convidado KVM para o sistema operacional correspondente. Esses PVCs sao entdo clonados e
anexados como disco raiz as maquinas virtuais quando sao criados usando os respectivos
modelos em qualquer projeto.

You ave logged in a3 & temporery dministrative uses. Update the cluster Oiuth configueation 1o aliow others o log in

tus

sta
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Create new VirtualMachine

Default templates

Q Fiter byl

Allitems

'Scurce avatabie

CentOS Streem 8 VM

reamB-zarver-zmall

‘m

Red Hat Enterprise Linux 8 VM

Boot source PVC (sutoimport)
Workload Server
cPUl

Source available
me
L]

Red Hat Enterprise Linux 9 VM

rver-snal

Boot source PV
Workdoad Ses
cPu

Memary

8 "™ |4

Fedora VM

fedorg-gerver-zmall

Project opes
Boot source P

Bitems

[+

Overview  Detais

Name 1 Source

Size

Interface Storage class

@B oon ¥ Disk i i
File systems ®
Mome 1 File system type Mount point Total bytes Used bytes
1
LJ

{1
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Project openshift-virtualization-os-images =

VirnualMachine

Customize and create VirtualMachine

arnpiate. Cont

Ovenview YAML Schedufing Emdronment Network interfaces Digks Seripts Metacaty

Namaspace

pershit rual Eaten. o-mages Dk (2

Drive Six
Description
Dek B
= 7 sk
Operating system Harcware devices
EntS Stream O VM )
CentDS Stream 3 GPU devices
CPU | Memary
5 4 r
Host devices #
Machine type
Heaclens mode
Bootmace (o
BIos #
Hostname
Startin pause mode ertos-stream-pleasac-hamater
Workioad profile

Demonstragao em video

O video a seguir mostra uma demonstracao de criagdo de uma VM no OpenShift Virtualization usando
armazenamento iSCSI.

Crie uma VM no OpensShift Virtualization usando armazenamento em bloco

Crie uma VM com Red Hat OpenShift Virtualization usando
storage ONTAP por meio de métodos alternativos

Além do método de criagdo de uma VM usando a interface de usuario do OpenShift
Virtualization, existem outros métodos para criar VMs no OpenShift Virtualization. Esta
secao fornece uma visao geral de alguns desses métodos.

Crie uma maquina virtual a partir de um arquivo YAML com Red Hat OpenShift
Virtualization

Uma magquina virtual (VM) também pode ser criada aplicando um arquivo YAML com 0 oc apply comando.
Esse método é util para usuarios que preferem usar a CLI ou que desejam automatizar a criagdo de VMs
usando scripts. Para criar uma VM usando esse método, vocé pode criar um arquivo YAML que define a VM e
seus recursos associados, como PVCs para os discos da VM. Em seguida, vocé pode aplicar o arquivo YAML
usando o oc apply -f <yaml-file> comando para criar a VM no OpenShift cluster.
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Mostrar exemplo

apiVersion: kubevirt.io/vl

kind: VirtualMachine
metadata:

name: test-vms-vm

namespace: test-5vms

labels:

app: test-vms-vm

vm. kubevirt.io/t
spec:
dataVolumeTemplate

emplate: centos-stream9-server-small

S

- apiVersion: cdi.kubevirt.io/vlbetal

kind: DataVolu
metadata:
name: test-wv
spec:
sourceRef:
kind: Data
name: cent
namespace:
storage:
resources:
requests
storag
runStrategy: Alway
template:
metadata:
labels:
kubevirt.io/
spec:
domain:
cpu:
cores: 1
sockets: 1
threads: 1
devices:
disks:
- bootOr
disk:
bus:
name:
- disk:
bus:
name:
interfaces
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- masquerade: {}
model: virtio
name: default
resources:
requests:
memory: 2Gi
networks:
- name: default
pod: {}
terminationGracePeriodSeconds: 180
volumes:
- dataVolume:
name: test-vms-vm-rootdisk
name: rootdisk
- cloudInitNoCloud:
userData: |-
#cloud-config
user: admin
password: <replace with your password>
chpasswd: { expire: False }

name: cloudinitdisk

Crie uma VM a partir de uma cépia de snapshot com o Red Hat OpenShift
Virtualization

Vocé pode criar uma maquina virtual a partir de um snapshot com OpenShift Virtualization. Este procedimento
inclui criar uma VolumeSnapshotClass, tirar um snapshot da persistent volume claim (PVC) da maquina
virtual, restaurar o snapshot para uma nova PVC e implantar uma nova maquina virtual que utiliza a PVC
restaurada como disco raiz.

Com o Trident e o Red Hat OpenShift, os usuarios podem tirar um snapshot de um volume persistente nas
Classes de Armazenamento provisionadas por ele. Com esse recurso, os usuarios podem fazer uma copia
pontual de um volume e usa-la para criar um novo volume ou restaurar o mesmo volume a um estado anterior.
Isso permite ou oferece suporte a uma variedade de casos de uso, desde reversao até clones e restauragao
de dados.

Para operacdes de Snapshot no OpenShift, os recursos VolumeSnapshotClass, VolumeSnapshot e
VolumeSnapshotContent devem ser definidos.

+ Um VolumeSnapshotContent & o instantaneo real tirado de um volume no cluster. E um recurso de cluster
analogo ao PersistentVolume para armazenamento.

+ Um VolumeSnapshot é uma solicitagdo para criar um snapshot de um volume. E analogo a um
PersistentVolumeClaim.

* VolumeSnapshotClass permite que o administrador especifique atributos diferentes para um
VolumeSnapshot. Ele permite que vocé tenha atributos diferentes para diferentes instantaneos tirados do
mesmo volume.
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Mostrar exemplo

Pré-requisito

Vocé deve ter uma VM existente com um PVC anexado a ela, provisionado em uma Storage Class do
Trident, e a VM deve estar em execugao antes que vocé possa tirar um snapshot do PVC. Vocé deve ter
uma VolumeSnapshotClass criada que possa ser usada para criar um VolumeSnapshot. Isso deve ter
sido criado como parte dos pré-requisitos para instalar o OpenShift Virtualization. Vocé pode consultar a
"Passo 3 para criar uma configuracao VolumeSnapshotClass" para obter detalhes.

Para criar Snapshot de uma maquina virtual, siga os passos abaixo:

1. ldentifique o PVC que esta anexado a VM de origem e crie um instanténeo desse PVC. Navegar para
Storage > VolumeSnapshots e clique em Criar VolumeSnapshots.

2. Selecione o PVC para o qual deseja criar o Snapshot, insira o nome do Snapshot ou aceite o padréao
e selecione a VolumeSnapshotClass apropriada. Em seguida, clique em Criar.

3. Isso cria um instantédneo do PVC naquele momento.
Create VolumeSnapshot Edit YAML

PersistentVolumeClaim *

rhel8-short-frog-rootdisk-28dvb -

Name *

rhel8-short-frog-rootdisk-28dvb-snapshot

Snapshot Class *

trident-snapshot-class v

Criar uma nova maquina virtual a partir do Snapshot

1. Primeiro, restaure o Snapshot em um novo PVC. Navegue até Armazenamento > VolumeSnapshots,
clique nas reticéncias ao lado do Snapshot que vocé deseja restaurar e clique em Restaurar como
novo PVC.

2. Insira os detalhes do novo PVC e clique em Restaurar. Isso cria um novo PVC.
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Restore as new PVC

When restore action for snapshot rhel8-short-frog-rootdisk-28dvb-snapshot is
finished a new crash-consistent PVC copy will be created.

Mame *

rhel8-short-frog-rootdisk-28dvb-snapshot-restore

Storage Class *

€O basic v

Access Mode *

O Single User (RWO) @® Shared Access (RWX) O Read Only (ROX)
Size *

20 GB w

VolumeSnapshot details

Created at Namespace

@ May 21,12:46 am (B default

Status APl version

@ Ready snapshot.storage.k8s.io/vi
Size

20 GiB

1. Em seguida, crie uma nova VM a partir deste PVC. Navegue até Virtualizagao > Maquinas virtuais e
clique em Criar > Com YAML.

2. Na secgao spec > template > spec > volumes, especifique o novo PVC criado a partir do Snapshot em
vez do disco do contéiner. Fornecga todos os outros detalhes da nova VM de acordo com suas
necessidades.



- name: rootdisk
persistentVolumeClaim:

claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

1. Clique em Criar para criar a nova VM.

2. Apods a VM ser criada com sucesso, acesse € verifique se a nova VM tem o mesmo estado que o da
VM cujo PVC foi usado para criar o snapshot no momento em que o snapshot foi criado.

Clone uma VM na OpenShift Virtualization usando Trident

Este procedimento inclui o uso da clonagem de volumes CSI do Trident, permitindo que vocé crie uma nova
maquina virtual desligando a maquina virtual de origem ou mantendo-a em execugéo.
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Mostrar exemplo

48

Clonagem de VM

A clonagem de uma VM existente no OpenShift € feita com o suporte do recurso de clonagem Volume
CSI do Trident. A clonagem de volume CSI permite a criagdo de um novo PVC usando um PVC existente
como fonte de dados, duplicando seu PV. Depois que o novo PVC é criado, ele funciona como uma
entidade separada e sem qualquer vinculo ou dependéncia do PVC de origem.

RedHat OpenShift Virtualization
Openshift

Wivi-1 - Vivi-1-clons

win-disk A B i dl;k-l:lu.'u_"

project-1
¥ ¥

wm-disk-pv =  vm-disk-clone:-py

Vi storageciass

TRIDENT S NetApp

M el "

NetApp

Ha certas restricdes a serem consideradas na clonagem de volume CSI:

1. O PVC de origem e o PVC de destino devem estar no mesmo projeto.
2. Aclonagem é suportada na mesma classe de armazenamento.

3. Aclonagem so6 pode ser executada quando os volumes de origem e destino usam a mesma
configuracdo VolumeMode; por exemplo, um volume de bloco s6 pode ser clonado para outro volume
de bloco.

VMs em um cluster OpenShift podem ser clonadas de duas maneiras:

1. Ao desligar a VM de origem

2. Mantendo a VM de origem ativa
Desligando a maquina virtual de origem

Clonar uma VM existente desligando-a € um recurso nativo do OpenShift implementado com suporte do
Trident. Conclua as etapas a seguir para clonar uma VM.



1. Navegue até Cargas de trabalho > Virtualizagado > Maquinas virtuais e clique nas reticéncias ao lado
da maquina virtual que vocé deseja clonar.

2. Cliqgue em Clonar maquina virtual e fornega os detalhes da nova VM.

Clone Virtual Machine

Mame *

Description

Namespace *

Configuration

rhel8-shori-frog-clone

default -

Start virtual machine on clone

Operating System

Red Hat Enterprise Linux 8.0 or higher
Flavor

Small: 1CPU | Z GIB Memory
Workload Profile

server

NICs

default - virtio

Disks

cloudinitdisk - cloud-init disk
rootdisk - 20Gi - basic

4\ The VM rhel8-short-frog is still running. It will be powered off while

cloning.

Clone Virtual Machine

3. Clique em Clonar maquina virtual; isso desliga a VM de origem e inicia a criagdo da VM clone.

4. Apos a conclusao desta etapa, vocé podera acessar e verificar o conteudo da VM clonada.
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Mantendo a VM de origem ativa

Uma VM existente também pode ser clonada clonando o PVC existente da VM de origem e, em seguida,
criando uma nova VM usando o PVC clonado. Este método ndo exige que vocé desligue a VM de
origem. Conclua as etapas a seguir para clonar uma VM sem desliga-la.

1. Navegue até Armazenamento > PersistentVolumeClaims e clique nas reticéncias ao lado do PVC
que esta anexado a VM de origem.

2. Clique em Clonar PVC e forneca os detalhes do novo PVC.

Clone

Mame *

rhel8-short-frog-rootdisk-28dvb-clone

Access Mode *
(O Single User (RWO) @ Shared Access (RWX) O Read Only (ROX)
Size *

20 GB =

PVC details

Namespace Requested capacity Access mode

@ default 20 GiB Shared Access (RWX)
Storage Class Used capacity Volume mode

€D basic 22GIiB Filesystem

Cancel Clone

3. Em seguida, clique em Clonar. Isso cria um PVC para a nova VM.
4. Navegue até Cargas de trabalho > Virtualizagdo > Maquinas virtuais e clique em Criar > Com YAML.

5. Na sec¢ao spec > template > spec > volumes, anexe o PVC clonado em vez do disco do contéiner.
Forneca todos os outros detalhes da nova VM de acordo com suas necessidades.
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- name: rootdisk
persistentVolumeClaim:
claimName: rhel8-short-frog-rootdisk-28dvb-clone

1. Clique em Criar para criar a nova VM.

2. Depois que a VM for criada com sucesso, acesse e verifique se a nova VM é um clone da VM de
origem.

Migrar uma VM entre dois nés em um cluster Red Hat
OpenShift

Migre uma VM no OpenShift Virtualization entre dois nés no cluster sem tempo de
inatividade. Este procedimento inclui confirmar se os discos usam classes de
armazenamento compativeis com RWX;, iniciar a migracdo e monitorar o progresso.

Migracao ao vivo de VM

A migragao ao vivo € um processo de migragao de uma instancia de VM de um né para outro em um cluster
OpenShift sem tempo de inatividade. Para que a migragao ao vivo funcione em um cluster OpenShift, as VMs
devem ser vinculadas a PVCs com modo de acesso ReadWriteMany compartilhado. Os backends Trident
configurados usando drivers ontap-nas suportam o modo de acesso RWX para protocolos de sistema de
arquivos nfs e smb. Consulte a documentagao"aqui" . Os backends Trident configurados usando drivers
ontap-san oferecem suporte ao modo de acesso RWX para volumeMode de bloco para protocolos iISCSI e
NVMe/TCP. Consulte a documentacao"aqui” .

Portanto, para que a migragéo ao vivo seja bem-sucedida, as VMs devem ser provisionadas com discos
(discos de inicializagéo e discos hot plug adicionais) com PVCs usando classes de armazenamento ontap-nas
ou ontap-san (volumeMode: Block). Quando os PVCs sao criados, o Trident cria volumes ONTAP em um SVM
habilitado para NFS ou iSCSI.
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ven-disk-pv VM storageclass

GRS

patap-san valumeMode: Block, Acorés mode! rwx

TRIDENT

node-2

NetApp

SV [V]

NetApp

Para executar uma migracéo ao vivo de uma VM que foi criada anteriormente e esta em estado de execugao,

execute as seguintes etapas:

1. Selecione a VM que vocé deseja migrar ao vivo.

2. Clique na aba Configuragao.

3. Certifique-se de que todos os discos da VM sejam criados usando classes de armazenamento que

possam suportar o modo de acesso RWX.

4. Clique em Agoes no canto direito e depois selecione Migrar.

5. Para ver o progresso da migracgao, va para Virtualizagao > Visao geral no menu do lado esquerdo e clique
na aba Migragoes. A migragdo da VM passara de Pendente para Agendado e depois para Sucesso

Uma instancia de VM em um cluster OpenShift migra automaticamente para outro né quando o
no original é colocado no modo de manutengéo se evictionStrategy estiver definido como

LiveMigrate.
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Migracao de storage de VMs entre classes de storage em
OpenShift Virtualization

Na OpenShift Virtualization, vocé pode migrar os discos de uma maquina virtual (VM)
para uma classe de armazenamento diferente diretamente pelo console da web, sem
precisar excluir a VM. Esse processo permite mover todo o storage da VM ou volumes
especificos.

Os passos a seguir descrevem como migrar a storage class de uma maquina virtual:

1. Certifique-se de que a classe de armazenamento de destino esteja configurada corretamente e disponivel
em seu OpenShift cluster. Isso inclui ter o backend de armazenamento necessario (por exemplo, NetApp
ONTAP) configurado e acessivel.
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Mostrar exemplo

[root@e0-50-56-b5-2b—9b ~]# oc get tbe —-n trident

NAME BACKEND BACKEND UUID

tbe-k2vqg tbc—san 3e9dcBae—3b29-44c8-99a9-affdeaabblcc
tbe-mtp5n tbc—nas—eco a59e8053-bb00-4410-9b12-1dcdd283928b
tbe-nwqvq tbc—nas-50 8b49f02f—3bc3-4720-b60f-bf90c3600008
tbe-wtp9h  tbc_san_eco  61745526—04cd-d4acb—8flb—daa%9aa79f05a

tbe-zfpd46 tbc—nas 259alc2a—0a84-488d—ab62-cceald5499e09

[root@e0-56-56-b5-2b—9b ~]# oc get sc

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION AGE
sc—nas (default) csi.trident.netapp.i Delete Immediate true 35d
sc—nas—50 csi.trident.netapp.i Delete Immediate true 22d
sc—nas—economy csi.trident.netapp.i Delete Immediate true 2ed
sc—san csi.trident.netapp.i Delete Immediate false 21d

2. No console da web do OpenShift Container Platform, navegue até a perspectiva Virtualizagao e selecione
a VM que vocé deseja migrar.
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Mostrar exemplo

tualMachines > VirtualMachine details

@D rhel9-sc-migration & runing

Details

Name thel9-sc-migration VNC console
status 2 Running
Created May 14, 2026, 1:31 PM (17 minutes ago)

Operating system Red Hat Enterprise Linux 97 (Plow)

CPU[Memory  1CPU|2GiB Memory

Time zone DT

Template @ rhel9-server-smal

Hostname rhel9-sc-migration
achines > VirtuzlMachine details

@D rhel9-sc-migration & Ruing

ervie e AML r Even le C
Q
Disks
N Adddisk
Storage
Y Filter  ~ Search by name Mount Windows drivers disk
Name t Source Size
cloudinitdisk Other

disk-rhel9-nas

[root@ee-50-56-b5-2b-9b ~J# oc get vm,pvc —n test-sc-migration
NAME AGE STATUS  READY
virtualmachine.kubevirt.io/rhel9-sc-migration 4m19s Running  True

STATUS  VOLUME

entvolumeclaim/dv-rhel9-migration-disk-emerald-wren-75-d88usc  Bound pvc-bb54342f-c01f-45. 64d-e8f72e710a2f
persistentvolumeclaim/rhel9-migration Bound  pvc-46a3u903-9u2f-Uddc-Be6d-974008F
[root@ee-50-56-bs-2b-9b ~1# |

Drive

Disk

Disk

CAPACITY
5361
34144990004

mcn

Namespace @ test
Node @ 00-50-56-b5-8d-fa
VirtualMachinelnstance (D) rf at
Pod @ it
Owner
Snapshot:

Interface

virtio

virtio

virtio

ACCESS MODES
RWX
RWX

>

Take snapshot

Storage class

AGE
4m19s
4m19s

3. Clique em Actions—Migrate—Migrate Storage. Selecione os volumes a serem migrados e a classe de
storage de destino, depois clique em Migrate. O processo de migragao sera iniciado e vocé podera
monitorar o progresso na guia Events da VM. Assim que a migracao for concluida, os discos da VM

estardo usando a nova storage class.
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Mostrar exemplo

B C NP Ao -

Details Alerts (O Clone
Take snapshot

Name thel9-sc-migration VNC console

General Compute Migration >
Status & Running eenwes cvec- o V .
Created May 14, 2026, 1:31 PM (19 minutes ago) ramespase ‘

Node ™

Operating system Red Hat Enterprise Linux 97 (Plow)

VirtualMachinelnstance D rhel9-sc-migratior
CPU|Memory  |CPU|2Gi8 Memory

Pod @ vit-launcher

Time zone 0T

Owner

Template @ rhel9-s:

Hostname thel9-sc-migration

Snapshots (0)

Migrate VirtualMachine storage

Migrate VirtualMachine storage to a different StorageClass.

Migration details
Select the storage to migrate for{([lJ) rhe

al

2 Destination

StorageClass

® The entire VirtualMachine

3 Review Selected volumes

o

ack Cancel

Migrate VirtualMachine storage

Migrate VirtualMachine storage to a different StorageClass.

1 Migration details Destination StorageClass
Select the destination storage for the VirtualMachine storage migration

€ sc-nas-economy v

Review

w




Migrate VirtualMachine storage

Migrate VirtualMachine storage to a different StorageClass.

1 Migration details Review

=)  Destination Verify the details and click Migrate VirtualMachine storage to start the migration

StorageClass

Migration type VirtualMachine storage
Destination StorageClass sc-nas-economy
Migrating 1out of 3 disk-rhel9-nas

Migrate VirtualMachine storage Cancel

Migrate VirtualMachine storage

Migrate VirtualMachine storage to a different StorageClass.

In progress

Started on

@ May 14, 2026, 154 PM

Status

Scheduling

4. Apo6s a conclusédo da migragéo, vocé pode verificar se os discos da VM agora estdo usando a nova classe
de armazenamento consultando os detalhes da VM no console da web ou usando o OpenShift CLI.
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Mostrar exemplo

00t@00-50-56-b5-2b—-9b ~]# oc get vm,pvc -n test-sc-migration
AGE  STATUS READY

INAME
virtualnachine.kubevirt.io/rhel9-sc-migration 24m Migrating True
INAME STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS VOLUMEATTRIBUTESCLASS
Bound pvc—bb54342f-c01f-U453e-864d-e872e710a2f 53Gi RWX sc—nas <unset>
RWX sc-nas—-economy unset>

persistentvolumeclain/dv igration-disk-enerald-wren-75-d88usc o
88usc-mig-839zfb Bound  pvc-75a885f0-824e-487c-ab29-Bccsu6dbdb3b 60322815673

Bound  pvc-46a34903-942f-4ddc-8e6d-974008f05d09 34144990004  RWX sc-nas <unset>

persistentvoluneclain/dv-rhel9-migration-disk-enerald-wren—75—
persistentvolumeclaim/rhel9-migration

[root@ee-50-56-b5-2b—9b ~]#

[root@0e-56-56-b5—2b—9b ~]# oc get all -n test-sc-migration
i apps.openshift.io/vl DeploymentConfig is deprecated in vi4.14+, unavailable in v4.10000+

Warning
Warning: kubevirt.io/vl VirtualMachineInstancePresets is now deprecated and will be removed in v2.
NAME READY STATUS RESTARTS
pod/virt-launcher-rhel9-sc-migration-4dc7  1/1 Running )

hel9-sc-migration-Sjkdw /1 Completed 6

TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE

rvice/headless ClusterIP None <none> 5434/TCP 25m
PHASE PROGRESS RESTARTS

datavolume.cdi.kubevirt.io/dv-rhel9-migration—disk-emerald-wren—75-d88usc Succeeded  100.0%
datavolume.cdi.kubevirt.io/dv-rhel9-migration-disk-emerald-wren—75-d88usc-mig-839zfb  Succeeded 160.0%
datavolume.cdi.kubevirt.io/rhel9-migration Succeeded  100.0%

NAME

NAME PHASE VHI
virtualmachineinstancemigration.kubevirt.io/kubevirt-workload-update-1bfj9  Succeeded rhel9-sc-migration
AGE PHASE P NODENAME READY

NAME
10.131.0.22  00-50-56-b5-84: True

virtualmachineinstance.kubevirt.io/rhel9-sc-migration 25m Running

NAME AGE STATUS READY
virtualmachine.kubevirt.io/rhel9-sc-migration 25m Running True
[root@ee-50-56-b5—2b—9b ~]#

[root@ee-50-56-b5-2b—9b ~]#

[root@00-50-56-b5-2b-9b ~J# oc get vm,pvc —n test-sc-migration

AGE STATUS READY

NAME
virtualmachine.kubevirt.io/rhel9-sc-migration 26m Running True
NAME STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS VOLUMEATTRIBUTESCLASS
persistentvoluneclain/dv-rhel9-migration-disk-emerald-wren-75-d88usc Bound  pvc-bb543u2f-cO1f-U53e-86Ud-eBF72e710a2f i RWX —nas <unset>
persistentvolumeclain/dv-rhel9-migration-disk-emerald-wren-75-d88usc-mig-839zfb  Bound  pvc—75a885f0-82Ue-407c-ab29-8cc5u6dbdb3b 60322815673 R as-e y  <unset>

Bound pvc-46a34903-942f-4ddc-8e6d-97400805d09 34144990004 <unset>

persistentvolumeclaim/rhel9-migration
[root@ee-50-56-bs5—2b—9b ~]#

[root@ee-50-56-b5-2b—9b ~]# oc describe pv pvc—46a34903-942f-4ddc—8e6d-974008f05d09 —n test—-sc—migration

pvc-46a34903-942f-4ddc—8e6d-974008f05d09

Labels: <none>

Annotations: pv.kubernetes.io/provisioned-by: csi.trident.netapp.io
volume.kubernetes.io/provisioner—deletion-secret—name:
volume.kubernetes.io/provisioner—deletion—secret—namespace:

Name :

Finalizers: [external-provisioner.volume.kubernetes.io/finalizer kubernetes.io/pv-protection external-attacher/csi-trident—

StorageClass: sc—nas

Status: Bound

Claim: test-sc—migration/rhel9-migration
Reclaim Policy: Delete

Access Modes: RWX

VolumeMode: Filesystem

Capacity: 34144990004

Node Affinity: <none>

Message:

Source:
Type: CSI (a Container Storage Interface (CSI) volume so

Driver: csi.trident.netapp.io

FSType:
VolumeHandle: pvc—46a34903-942f-4ddc—8e6d—-974008f05d09

ReadOnly false
VolumeAttributes: backendUUID=259alc2a-0a84-488d-ab62-ccead5499c09

PSS HRIENES oc_automation_pvc_46a34903_942f_udddc_8e6d_974008f05d09)

name=pvc—46a34903-942f-4ddc-8e6d-974008f05d09
protocol=file
storage.kubernetes.io/csiProvisionerIdentity=1778505459781-8296—csi.trident.netapp.io
Events: <none>
[root@e0-50-56-b5—2b—9b ~]#
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NSOL-NetApp-A70-T19U01: :> volume show -vserver oc-automation-svm -volume oc_automation_pvc_u6a3u903_9u2f_uddc_8e6d_97U008f05d09

Vserver Name: oc-automation-svm
Volume Name: oc_automation_pvc_u46a34903_9U2f_Uddc_8e6d_974008f05d09
Aggregate Name: NSOL_NetApp_A70_T19U@la_NVME_SSD_1
List of Aggregates for FlexGroup Constituents: NSOL_NetApp_A76_T19U®la_
NVME_SSD_1
Encryption Type: none
List of Nodes Hosting the Volume: NSOL-NetApp-A70-T19U@la
Volume Size: 31.80GB
Volume Data Set ID: 1716
Volume Master Data Set ID: 2152408880
Volume State: online
Volume Style: flex
Extended Volume Style: flexvol
FlexCache Endpoint Type: none
Is Cluster-Mode Volume: true
Is Constituent Volume: false
Number of Constituent Volumes: -
Export Policy: default
User ID: ©
Group ID: ©
Security Style: unix
UNIX Permissions: ———rwxrwxrwx
Junction Path: /oc_automation_pvc_u6a3U903_9u2f_uddc_8e6d_97U008f05d09
Junction Path Source: RW_volume
Junction Active: true
Junction Parent Volume: oc_automation_svm_root
Comment:
Available Size: 30.03GB
Filesystem Size: 31.80GB
Total User-Visible Size: 31.80GB
Used Size: 1.76GB
Used Percentage: 5%
Volume Nearly Full Threshold Percent: 95%
Volume Full Threshold Percent: 98%
Maximum Autosize: 38.16GB
Minimum Autosize: 31.80GB

[root@ee-50-56-b5-2b—9b ~J# oc get all -n test-sc-migration

Warning: apps.openshift.io/vl DeploymentConfig is deprecated in v4.14+, unavailable in vi.10000+
Warning: kubevirt.io/vl VirtualMachineInstancePresets is now deprecated and will be removed in v2
NAME READY  STATUS RESTARTS  AGE
pod/virt-launcher-rhel9-sc-migration-44dc7  1/1 Running ) 2m50s
pod/virt-launcher-rhel9-sc-migration-5jkdw  6/1 Completed 6 25m

NAME YPE CLUSTER-IP  EXTERNAL-IP  PORT(S)  AGE

T
service/headless  ClusterIP  None <none> 5434/TCP  25m

NAME PHASE PROGRESS ~ RESTARTS
datavolume.cdi.kubevirt.io/dv-rhel9-migration—disk-emerald-wren-75-d88usc Succeeded  100.0%
latavolume.cdi.kubevirt.io/dv-rhel9-migration-disk-emerald-wren-75-d88usc-mig-839zfb  Succeeded 100.0%
datavolume.cdi.kubevirt.io/rhel9-migration Succeeded  100.6%

NAME PHASE VMI
virtualmachineinstancemigration. kubevirt.io/kubevirt-workload-update-1bfj9  Succeeded rhel9-sc-migration

NAME AGE  PHASE 1P NODENAME READY
virtualmachineinstance.kubevirt.io/rhel9-sc-migration 25m Running 10.131.0.22 00-50-56-b5-84-74  True

NAME AGE  STATUS  READY
virtualmachine.kubevirt.io/rhel9-sc-migration 25m Running True
[root@e6-50-56-b5—2b—9b ~]#

[root@0e-50-56-b5-2b—9b ~]#

[root@e6-50-56-b5—2b—-9b ~]# oc get vm,pvc -n test-sc-migration

NAME AGE  STATUS  READY
virtualmachine.kubevirt.io/rhel9-sc-migration 26m Running True

NAME STATUS VOLUME CAPACITY ACCESS MODES STORAGECLASS VOLUMEATTRIBUTESCLASS
persistentvolumeclain/dv-rhel9-migration-disk-emerald-wren-75-d88usc Bound  pvc-bbS43u2f-cO1f-U53e-86Ud-eBf72e710a2f  53Gi RWX sc-nas <unset>
persistentvolumeclaim/dv-rhel9-migration-disk-emerald-wren-75-d88usc-mig-839zfb  Bound  pvc-75a885f0-82Ue-407c-ab29-8cc546dbdb3b 60322815673  RWX sc-nas-economy  <unset>
persistentvolumeclaim/rhel9-migration Bound Ppvc-46a34903-942f-4ddc-8e6d-974008f05d09 34144990004 RwWX sc—nas <unset>
[root@ee-56-56-b5-2b—9b ~]#

[root@ee-50-56-b5-2b—9b ~]# oc describe pv —n test-sc-migration pvc-75a885f0-824e-407c-ab29-8cc546dbdb3b
Name: pvc—75a885f0-824e-407c-ab29-8cc546dbdb3b
Labels: <none>
Annotations: pv.kubernetes.io/provisioned-by: csi.trident.netapp.io
volume.kubernetes.io/provisioner—deletion-secret-name:
volume.kubernetes.io/provisioner—deletion-secret-namespace:
Finalizers: [external-provisioner.volume.kubernetes.io/finalizer kubernetes.io/pv-protection external-attacher/csi-trident-netapp-io]
sc—nas—economy
Bound
test-sc-migration/dv-rhel9-migration-disk-emerald-wren-75-d88usc-mig-839zfb
Delete
RWX
Filesystem
60322815673
<none>

CSI (a Container Storage Interface (CSI) volume source)
Driver: csi.trident.netapp.io
FSType:
VolumeHandle: pvc—75a885f0-824e-407c-ab29-8cc546dbdb3b
ReadOnly: false
VolumeAttributes: backendUUID=a59e8053-bb00-4416-9b12-1dc4d283928b
internallD=/svm/oc—automation-svm/flexvol/triden 0ol_oc_automation_OGBGMIAOLG/qtree/oc_automation_pvc_75a885f0_824e_u07c_ab29_8cc546. . .
internalNam on
name=pvc—-75a885f0-824e-407
protocol=Ffile
storage.kubernetes.io/csiProvisionerIdentity=1778505459781-8296-csi.trident.netapp.io
<none>
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