Continuidade dos negdécios para cargas de
trabalho do Proxmox VE

NetApp virtualization solutions

NetApp
October 22, 2026

This PDF was generated from https://docs.netapp.com/pt-br/netapp-solutions-
virtualization/proxmox/proxmox-business-continuity.html on October 22, 2026. Always check
docs.netapp.com for the latest.



Indice

Continuidade dos negdcios para cargas de trabalho do Proxmox VE
Saiba mais sobre a continuidade dos negdécios do Proxmox VE com o SnapMirror active sync

Desafios do cliente

Vis&o geral da solugéo

Como a solugao reage as falhas

Escolha entre a sincronizagao ativa do SnapMirror e o MetroCluster
Consideracdes sobre o Corosync para um cluster stretch do Proxmox VE
Integracdo com o Storage Manager for Proxmox

Storage compartilhado NFS com SnapMirror active sync para NAS
Informagdes relacionadas

Configure a continuidade dos negocios do Proxmox VE com storage NAS

Passo 1: configure o mediador

Etapa 2: proteja a SVM NFS com a sincronizagéo ativa do SnapMirror
Etapa 3: configurar uma LIF VIP com BGP para redes de camada 3
Etapa 4: crie o cluster stretch do Proxmox VE com um QDevice

Etapa 5: provisionar o storage compartilhado NFS protegido

Etapa 6: configurar backups de HA e VM

Etapa 7: teste o failover planejado

Informacoes relacionadas

Configurar e utilizar o Storage Manager para Proxmox

Saiba mais sobre o Gerenciador de Storage para Proxmox
Instale e configure o Storage Manager para Proxmox
Configurar o Gerenciador de Storage para Proxmox
Provisionar storage

Proteger maquinas virtuais

Restaurar maquinas virtuais ou datastores

Clonar maquinas virtuais

Monitorar operacdes

Resumo

O N A —a

11
12
13
17
17
18
20
21
22
23
25
26
26
27
27
28
30
35
46
52
55
57
59



Continuidade dos negocios para cargas de
trabalho do Proxmox VE

Saiba mais sobre a continuidade dos negécios do Proxmox
VE com o SnapMirror active sync

Empresas que executam maquinas virtuais (VMs) essenciais aos negécios no Proxmox
Virtual Environment (VE) e provedores de servigos que hospedam VMs de clientes no
Proxmox VE precisam que essas VMs continuem em execug¢ao quando um sistema de
storage ou um data center inteiro fica offline. O ONTAP SnapMirror active sync replica de
forma sincrona o storage compartilhado de um cluster do Proxmox VE estendido entre
dois sites e faz automaticamente o failover do storage para o site sobrevivente. Vocé
obtém um objetivo de ponto de recuperacédo (RPO) zero, recuperagédo automatizada sem
scripts ou runbooks e 0 mesmo storage compartilhado em ambos os sites, para que a
alta disponibilidade (HA) do Proxmox VE possa reiniciar as VMs sem qualquer
reconfiguragcéo de storage. Para o storage compartilhado NFS, a solug&o usa o
SnapMirror active sync for NAS.

Desafios do cliente
Criar resiliéncia de storage e do local para o Proxmox VE usando apenas ferramentas nativas € dificil:

* Perda de dados apés falha do local. A replicacdo de armazenamento do Proxmox VE e o Proxmox
Backup Server sédo assincronos. As alteragoes feitas desde a ultima replicacdo ou backup sdo perdidas
quando o site primario falha.

* Recuperagdo manual e lenta. A recuperagdo em um site secundario geralmente envolve promover
réplicas, montar o storage em um endereco diferente, atualizar /etc/pve/storage.cfg e reiniciar VMs.
Cada etapa manual aumenta o tempo de inatividade e o risco de erro durante uma interrupgéo.

+ Armazenamento estendido que compete com as VMs por recursos do host. O armazenamento
estendido hiperconvergente, como o Ceph em modo estendido, € executado nos nés do Proxmox VE e
mantém duas réplicas de cada objeto em cada local. O trafego de replicagao, recuperagao e
rebalanceamento consome CPU, meméaria e recursos de rede nos mesmos nds que executam as VMs.

» Duas decis6es de quérum que devem concordar. Qualquer projeto com dois sites precisa de uma
testemunha em um terceiro dominio de falha, tanto para o cluster Proxmox VE quanto para o storage. Se
o cluster e o storage escolherem sites sobreviventes diferentes apés uma falha de link entre sites, as VMs
reiniciardao em nos que nao conseguem alcangar o storage ativo.

* Um enderego de storage que deve funcionar em ambos os sites. Apds um failover de storage, os nds
do Proxmox VE devem acessar o storage compartilhado no mesmo enderecgo. Esse endereco deve ser
acessivel em ambos os sites, o que geralmente significa uma VLAN de camada 2 estendida entre os sites.

Desafios do provedor de servigos

Os provedores de servigos que criam servigos em nuvem no Proxmox VE enfrentam os mesmos desafios,
além dos acordos de nivel de servigo (SLAs) dos locatarios:

» O sistema de storage é um ponto de falha compartilhado. O Proxmox VE HA protege as VMs dos
tenants contra falhas no host, mas nao contra falhas no sistema de storage que hospeda seus discos.



Uma interrupcao de storage afeta todos os tenants nesse sistema.

* Nao ha como vender maior disponibilidade. Sem replicagao sincrona e failover automatico de storage,
um provedor nao pode oferecer um nivel de disponibilidade premium com zero perda de dados e
compromissos de tempo de atividade mais robustos.

* Isolamento de inquilinos durante a recuperagao. Os testes de recuperagédo, manutencgéo e
recuperacao de desastres devem afetar apenas os inquilinos envolvidos, e nao toda a plataforma.

Desafios empresariais

Empresas que migram cargas de trabalho essenciais para a missdo de outros hipervisores para o Proxmox
VE esperam a mesma resiliéncia do local que tinham antes, como perda zero de dados para bancos de dados
e aplicativos de linha de negdcios, além de recuperacao sem a necessidade de um runbook manual. Atender
a essa expectativa apenas com as ferramentas nativas do Proxmox VE exige um esforgo consideravel de
design, scripting e operacgao.

Visao geral da solugao

A solugao combina um cluster estendido do Proxmox VE com o SnapMirror active sync em sistemas AFF da
NetApp em dois locais:

* RPO zero. O ONTAP replica cada gravagao no storage compartilhado de forma sincrona, do cluster
primario no local A para o cluster secundario no local B.

+ O mesmo storage compartilhado em ambos os sites. Apds um failover, o cluster secundario apresenta
0 mesmo storage ao Proxmox VE, portanto as definigdes de storage no /etc/pve/storage.cfg
permanecem validas.

 Failover automatico. Um mediador atua como testemunha fora dos dois sites. Vocé pode instalar o
ONTAP Mediator em um terceiro site ou usar o ONTAP Cloud Mediator, um servigo hospedado na NetApp
Console. Quando o storage primario ou o site falha, o ONTAP faz failover para o site B sem intervengao
manual.

« Controle granular. Vocé escolhe quais cargas de trabalho proteger e pode realizar failover de cargas de
trabalho individualmente, por exemplo, para mover um locatario ou aplicativo para manutencgao do site.

 Utilizagao da cépia secundaria. Vocé pode clonar a cépia secundaria para desenvolvimento, testes ou
testes de recuperacao de desastres sem afetar a replicagao.

Como a solugao aborda os desafios

Desafio Como a solugéo ajuda O que vocé ainda planeja

Perda de dados e A replicagao sincrona oferece RPO zero. O O Proxmox VE HA ainda reinicia
recuperagao manual ONTARP realiza o failover automaticamente, e a VMs de um local com falha.
SVM secundaria apresenta o mesmo enderego
NFS, portanto /etc/pve/storage.cfg
permanece valido.

Storage estendido nos A replicagao € executada nos controladores Como em qualquer replicagao
hosts AFF, ndo nos nds Proxmox VE, portanto a CPU, sincrona, a solugao precisa de uma
a memoria e a rede do host permanecem segunda cépia completa no site B,
disponiveis para as VMs. O ONTAP mantém e a replicacdo adiciona carga a
uma copia em cada site, e a eficiéncia de ambos os clusters AFF.
storage se aplica a ambas as copias. Dimensione ambos os clusters para

a carga de trabalho de replicagéo.



Desafio Como a solugéo ajuda O que vocé ainda planeja

Duas decisdes sobre O ONTAP Mediator, ou o ONTAP Cloud Um terceiro local ainda é

quérum Mediator como servigo no NetApp Console, €  necessario para o QDevice. Ele
uma testemunha leve fora do caminho de também é necessario para o
dados. Esta solugdo mostra como alinhar o ONTAP Mediator, mas nao para o
QDevice do corosync com o cluster primario ONTAP Cloud Mediator. Consulte
para que ambos escolham o mesmo local. Opcdes do Mediator.

Um endereco de A SVM secundaria assume o mesmo endereco A sub-rede NFS deve estar

storage em ambos os  de LIF NFS, portanto ndo é necessario acessivel em ambos os locais,

locais remontar nem reconfigurar o armazenamento. normalmente com uma VLAN de

camada 2 estendida. Consulte
Redes de camada 3 com VIP LIFs
e BGP para ver o status de
qualificagao das VIP LIFs.

O diagrama a seguir mostra a arquitetura da solu¢gdo com NFS storage compartilhado.

NetApp Console (hosted by NetApp)

HTTPS to NetApp Console

‘ ONTAP Cloud Mediator

HTTPS to NetApp Console

Option 2: no third-site host to manage

Use either mediator option, not both

Site C (third failure domain)

ONTAP Mediator

Option 1: Linux host at site C

0 Corosync QDevice
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v
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Mediator and QDevice traffic . NetApp component D Proxmox or third-party component

Cada site tem um cluster de dois nés AFF e metade dos nés do Proxmox VE. O cluster primario no site A
fornece o storage compartilhado para todos os nés do Proxmox VE. Os nds no site B acessam o cluster
primario pela rede entre sites. Com storage NFS, a SVM secundaria no site B permanece inativa até que

ocorra um failover.



Local C

Um terceiro dominio de falha hospeda o daemon QDevice do corosync (corosync-gnetd) e, se vocé
escolher a opgao 1, o ONTAP Mediator. O QDevice fornece um voto extra para que o cluster Proxmox VE
mantenha o quérum quando um dos sites falhar.

NetApp Console

Se vocé escolher a opgéo 2, o ONTAP Cloud Mediator sera executado como servigo no NetApp Console,
que a NetApp hospeda e gerencia. Ambos os clusters AFF se conectam a ele por HTTPS, portanto vocé
nao precisa instalar nem manter um host mediador.

Mediator

O ONTAP Mediator ou 0 ONTAP Cloud Mediator ajuda o ONTAP a decidir qual cluster serve os dados. Use
um deles, ndo ambos. Para ver uma comparacéo, consulte Opcoes do Mediator.

Cluster estendido do Proxmox VE

Todos os nés do Proxmox VE pertencem a um mesmo cluster e compartilham as mesmas definicbes de
storage. O Proxmox VE HA reinicia as VMs de um local com falha nos nés sobreviventes. O Storage
Manager for Proxmox (SMP) é executado como uma VM de alta disponibilidade no cluster para provisionar
storage compartilhado e fazer backup, restaurar e clonar VMs.

Opcoes do Mediator

O SnapMirror active sync usa um mediador como testemunha passiva. Durante uma particdo de rede ou a
falha de um cluster, o ONTAP usa o mediador para decidir qual cépia continua a atender a E/S. O mediador
nao esta no caminho de dados e nao inicia failovers por conta prépria. Vocé pode usar uma das seguintes
op¢des, mas ndo ambas ao mesmo tempo.

Consideragao

Onde ele é executado

Versdo ONTAP

Conectividade do cluster

Configuragao

Opcao 1: o ONTAP Mediator

Um host Linux que vocé instala e
gerencia em um terceiro dominio de
falha, como o site C, com infraestrutura
de energia e rede independente.

O ONTAP 9.19.1 ou posterior para o
SnapMirror active sync para NAS.

Ambos os clusters se conectam ao host
mediador. A porta de servigo padréo é
31784.

Instale o pacote no host Linux e, em
seguida, adicione-o aos clusters com o
enderego do host e um usuario do
mediador.

Opcao 2: o ONTAP Cloud Mediator

Um servico em nuvem no NetApp
Console. A NetApp o hospeda e
gerencia, entdo vocé nao precisa de um
host mediador em um terceiro local.

O ONTAP Cloud Mediator esta
disponivel a partir do ONTAP 9.17.1. O
SnapMirror active sync para NAS
precisa do ONTAP 9.19.1 ou posterior.

Ambos os clusters se conectam de
saida via HTTPS ao NetApp Console,
diretamente ou por meio de um proxy
HTTP. A laténcia de ping recomendada
para o NetApp Console é inferior a 200
ms.

Crie uma conta de servigo do NetApp
Console com a funcdo ONTAP
Mediator Setup Role €, em seguida,
adicione o mediador aos clusters com o
ID da organizagéo, o ID do cliente e 0
segredo do cliente.



Consideragao Opcao 1: o ONTAP Mediator Opcao 2: o ONTAP Cloud Mediator

Operacgoes Vocé aplica patches e atualiza o host, e Nenhum host para aplicar patch ou
o0 mantém disponivel. atualizar. Vocé depende do acesso a
internet em ambos os sites e da
disponibilidade do servico NetApp

Console.
Melhor ajuste Ambientes que tém um terceiro local, ou Ambientes sem um terceiro local para
que nao permitem que os clusters de um mediador, ou que desejam evitar
armazenamento acessem a internet. operar um.

Ao escolher, leve em consideragéo o seguinte:

+ O QDevice ainda precisa de um terceiro local. O ONTAP Cloud Mediator remove o host do mediador,
nao o host do QDevice do corosync. O QDevice precisa de um pequeno host Linux que todos os nds do
Proxmox VE possam alcangar na porta TCP 5403 e n&o tem o requisito de baixa laténcia do corosync.

* Ambos os clusters precisam ter acesso ao NetApp Console. Se os clusters usarem um proxy, instale o
certificado de CA raiz do proxy em ambos os clusters. A NetApp recomenda um servidor proxy diferente
para cada cluster.

* Planeje o mesmo comportamento de falha com qualquer uma das opg¢des. Quando o mediador
estiver indisponivel, a replicagao continuara sem perda de dados, mas os failovers automaticos e
planejados ndo seréo possiveis até que o mediador esteja disponivel novamente. Com o ONTAP Cloud
Mediator, isso inclui a perda de conectividade dos clusters com o NetApp Console.

As opgdes de mediador nesta seg¢ao se aplicam ao SnapMirror active sync. Para o

@ MetroCluster, esta solugcao usa o ONTAP Mediator ou o MetroCluster Tiebreaker. Antes de
implantar, verifique se a sua versao do ONTAP, a opcado de mediador e a versdo do Proxmox
VE estao listadas juntas no "NetApp Ferramenta de Matriz de Interoperabilidade (IMT)".

Beneficios para os provedores de servigos

* Disponibilidade de VMs além do HA do host. As VMs do locatario continuam em execugéo quando o
sistema de storage que hospeda seus discos falha. O ONTAP realiza failover para o segundo cluster AFF,
e as VMs retomam as operagdes de E/S no mesmo storage compartilhado sem reiniciar.

* Um nivel de disponibilidade premium. Vocé pode oferecer um servigo de VM resiliente ao storage com
RPO zero como um complemento, juntamente com os niveis padrao em storage desprotegido nos
mesmos clusters.

* Protecao e failover por locatario. Com armazenamento protegido separado para cada locatario ou nivel
de servigo, vocé protege, realiza failover e testa a recuperagéo de desastres para cada locatario de forma
independente, sem afetar os outros locatarios.

* Melhor aproveitamento de ambos os sites. Vocé pode definir algumas cargas de trabalho como
primarias no site A e outras no site B, de forma que ambos os centros de dados atendam as cargas de
trabalho ativas.

Beneficios para as empresas

« Zero perda de dados para VMs essenciais aos negécios durante uma falha do sistema de storage ou
uma falha do local.

* Recuperacao automatizada sem scripts, remontagem de armazenamento ou alteragdes em
/etc/pve/storage.cfq.


https://mysupport.netapp.com/matrix/

* Integrado ao ONTAP, sem nenhuma camada de software adicional nos n6s Proxmox VE.

» Operagodes diarias a partir de uma unica interface. O Storage Manager para Proxmox provisiona o
storage compartilhado protegido e faz backup, restaura e clona VMs com snapshots do ONTAP e a

tecnologia FlexClone.

Como a solugao reage as falhas

ONTAP e Proxmox VE tomam decisdes independentes de quérum. O projeto os alinha para que ambos
escolham o mesmo site sobrevivente.

Evento

Falha no local A

O cluster AFF A falha, os
nés do Proxmox VE no
local A continuam em
execucao

Um controlador AFF no
local A apresenta falha

Falha do local B

Falha no link entre sites

O site C falha ou os
clusters perdem o acesso
ao NetApp Console

Um n6 do Proxmox VE
apresenta falha

Comportamento do ONTAP

O mediador confirma a falha, e o
ONTAP automaticamente faz o failover
do storage compartilhado para o cluster
B.

O mediador confirma que o cluster A
esta inacessivel, e 0 ONTAP faz
automaticamente o failover do storage
compartilhado para o cluster B.

O controlador do parceiro assume em
um takeover de HA local. Nenhum
failover de sincronizacgéao ativa do
SnapMirror ocorre.

O cluster A continua a fornecer dados.
Areplicacao é retomada quando o site
B volta a funcionar.

O cluster A continua a fornecer dados.
Nao ocorre failover.

A replicacao continua sem perda de
dados, mas os failovers automaticos e
planejados ndo sao possiveis até que o
mediador esteja disponivel. Com o
ONTAP Cloud Mediator, uma falha no
site C afeta apenas o QDevice.

Sem impacto.

Comportamento do Proxmox VE

Os nos do Site B e 0 QDevice mantém
o quoérum. O HA isola os nés do Site A
e reinicia suas VMs nos nos do Site B.
As VMs que ja estao no Site B retomam
as operacoes de E/S apos o failover de
storage.

Sem alteracdo de quorum e sem
reinicializacdo da VM. As VMs em todos
0s nos retomam as operagoes de E/S
no mesmo storage compartilhado apos
o failover de storage, com os nos do
site A alcancando o cluster B pela rede
entre sites.

Sem impacto. As VMs pausam
brevemente a E/S durante o takeover.

Os nos do Site A e o QDevice mantém
o quorum. O HA reinicia as VMs do Site
B nos nds do Site A.

O QDevice da seu voto a particao do
site A quando o critério de desempate
esta alinhado com o cluster primario. Os
nos do site B perdem o quérum e se
isolam automaticamente, e o HA reinicia
suas VMs no site A.

O cluster mantém o quérum com os
votos dos quatro nés. Nenhuma VM é
afetada.

O HA reinicia as VMs desse n6 em
outros nos, dando preferéncia a nés no
mesmo local.



Falha do sistema de storage

Uma falha do sistema de storage € o caso com que a HA no nivel do host sozinha ndo consegue lidar, e € 0
caso em que o SnapMirror active sync agrega mais valor para os provedores de servigos. O diagrama a seguir
mostra o estado apods a falha do cluster AFF A, enquanto todos os nés do Proxmox VE permanecem online,
usando NFS storage compartilhado.

Third failure domain: site C or NetApp Console

Site A Site B

T A R e S i s o '[ Proxmox VE stretch cluster, quorum unchanged = |-~~~ ~- - - - - - —-—---—-—--—-——--——---——---——---
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Active NFS datapath = ===~ Suspended replication ~ ceeeeees Mediator traffic . Active NetApp component D Unavailable, Proxmox, of third-party companent

1. O cluster AFF A fica indisponivel. Os nés Proxmox VE no local A continuam em execucao, portanto o
cluster ndo perde o quérum e o HA nao isola nenhum no.

2. O mediador, o ONTAP Mediator no site C ou 0 ONTAP Cloud Mediator no NetApp Console, confirma que o
cluster A esta inacessivel, e o ONTAP ativa o SVM secundario no cluster B com o mesmo enderegco NFS
LIF, volumes e politicas de exportagao.

3. Todos os nds do Proxmox VE retomam as operagdes de E/S no mesmo storage compartilhado. Os nés do
site B acessam o cluster B localmente, e os nds do site A o0 acessam pela rede entre sites. As VMs
pausam as operagoes de E/S durante o failover e continuam em execug¢ao sem reiniciar.

Quando o cluster A voltar, a replicagao sera retomada. Planeje o retorno ao cluster A durante uma janela de
manutencao para que as VMs do site A acessem novamente o storage local.

Falha do local

Durante uma falha do local, tanto o sistema de storage quanto os nés do Proxmox VE nesse local ficam
offline. O ONTAP realiza o failover do storage compartilhado para o cluster sobrevivente, e o Proxmox VE HA
reinicia as VMs do local com falha nos nds sobreviventes, conforme descrito na tabela.

Escolha entre a sincronizagao ativa do SnapMirror e o MetroCluster

As configuragdes do NetApp MetroCluster também oferecem RPO zero e recuperagéo automatica para um



cluster stretch do Proxmox VE. As duas solug¢des diferem no que protegem:

» O MetroCluster protege todas as cargas de trabalho. O MetroCluster combina clustering baseado em
array com replicagéo sincrona. Ele espelha os dados em cada agregado espelhado, a memdéria nao volatil
(NVRAM) e a configuragdo de cada SVM para o site do parceiro, de modo que todo o storage
compartilhado no cluster fiqgue protegido sem configuragao por carga de trabalho.

+ O SnapMirror active sync protege um subconjunto de cargas de trabalho. VVocé escolhe quais SVMs
ou volumes proteger, e pode realizar failover de cada um independentemente. As cargas de trabalho nao
protegidas podem compartilhar os mesmos clusters.

Ambas as solugdes mantém uma copia completa dos dados protegidos em cada local, precisam de uma
testemunha em um terceiro dominio de falha e adicionam carga de replicagao aos controladores de storage.
Elas diferem no escopo de protecéo, na granularidade de failover e no design do cluster.

Antes de implantar qualquer uma das solugdes, verifique se a sua versao do ONTAP, a
@ configuragéo de sincronizagao ativa do MetroCluster ou do SnapMirror € a versdo do Proxmox
VE estao listadas juntas na "NetApp Ferramenta de Matriz de Interoperabilidade (IMT)".
A arquitetura do MetroCluster com Proxmox VE
O diagrama a seguir mostra um cluster stretch do Proxmox VE com uma configuracao IP de quatro nds do

MetroCluster e storage compartilhado NFS.

Site C (third failure domain)

ONTAP Mediator

or MetroCluster Tiebreaker

o Corosync QDevice
corosync-gqnetd, one extra vote

Site A v  SiteB

e e e = e e e = e e = e = e Proxmox VE stretch cluster ]---------------------------------------—I
1

1 1
! i
1
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1
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| 1

NFS to SVM A1 from all nodes NFS to SVM B1 from all nodes
MetroCluster IP cluster A v MetroCluster IP cluster B

SVM A1 (active)
NFS LIF 192.168.121.247

SVM B1-mc (stopped)
Mirror of SVM B1
Starts on switchover

SVM Al-mc (stopped)
Mirror of SVM AL
Starts on switchover

SVM B1 (active)
NFS LIF 192,168.121.248
Shared storage for site A VMs

Shared storage for site B VMs

SyncMirror and
HA pair with mirrored aggregates NVRAM mirrering HA pair with mirrored aggregates
‘n NetAppl

v

Active NFSdatapath ~ ====- Synchronous mirforing ~ -eeee e Witness and QDevice traffic . Active SVM i1 Stopped mirror SVM C] Proxmox component

MetroCluster clusters IP

Cada site possui um par de HA com agregados espelhados. A rede IP de back-end do MetroCluster
espelha dados (SyncMirror) e NVRAM para o site do parceiro de forma sincrona.


https://mysupport.netapp.com/matrix/

SVMs em ambos os locais

Cada site pode operar suas proprias SVMs. Para cada SVM, o MetroCluster mantém uma SVM espelho
interrompida com o sufixo -mc no site parceiro, com a mesma configuragdo e os mesmos enderecos LIF.

Acesso NFS de todos os nés

Cada n6 do Proxmox VE monta o storage compartilhado de ambas as SVMs ativas, SVM A1 e SVM B1,
para que o HA reinicie qualquer VM em qualquer né. Os nés no site B acessam a SVM A1, e 0s nds no site
A acessam a SVM B1, pela rede entre sites. Este € 0 mesmo modelo de acesso do SnapMirror active sync.

Switchover

Se um site falhar, o ONTAP Mediator ou o MetroCluster Tiebreaker no site C permite um switchover
automatico. As SVMs espelhadas no site sobrevivente iniciam e fornecem todo o storage compartilhado
com os mesmos enderegos NFS, e o Proxmox VE HA reinicia as VMs do site com falha. Uma falha de um
unico controlador é tratada por um takeover de HA local, sem switchover. Depois de reparar o site com
falha, vocé recupera os agregados e faz o switchback.

Como o MetroCluster reage as falhas

Atabela a seguir mostra como uma configuracao de IP do MetroCluster e o cluster estendido do Proxmox VE
respondem as mesmas falhas que em Como a solucéo reage as falhas. Neste exemplo, a SVM A1 esta ativa
no site Ae a SVM B1 esta ativa no site B.

Evento Comportamento do ONTAP Comportamento do Proxmox VE

Falha no local A O ONTAP Mediator ou o MetroCluster  Os nos do Site B e o QDevice mantém
Tiebreaker confirma a falha, e 0o ONTAP o quérum. O HAisola os nés do Site A
faz switchover do site A. O SVM A1-mc e reinicia suas VMs nos nés do Site B.
inicia no site B com o mesmo endere¢co As VMs que ja estavam em execugao
NFS LIF. O SVM B1 continua a servir nos nos do Site B continuam em
dados. execugao, e aquelas na SVM A1
retomam a E/S ap6s o switchover.

O MetroCluster IP cluster O ONTAP Mediator ou o MetroCluster ~ Sem alteragao de quorum e sem

A falha, os n6s do Tiebreaker confirma que o cluster A reinicializagao de VM. As VMs na SVM
Proxmox VE no local A esta inacessivel, e o ONTAP faz o A1 retomam as operagdes de E/S apos
continuam em execucdo  switchover do local A. ASVM A1-mc o switchover, com os nds do site A
inicia no local B com o0 mesmo alcangando o site B por meio da rede
endereco de LIF NFS. entre sites.
Um controlador no local A O parceiro de HA no local Aassume o Sem impacto. As VMs pausam
apresenta falha controle em uma tomada de controle de brevemente a E/S durante o takeover.
HA local. Nao ocorre nenhum
switchover.
Falha do local B O ONTAP faz o switchover para o site  Os nés do Site A e 0 QDevice mantém

B. O SVM B1-mc inicia no sitt Acom o o quorum. O HA reinicia as VMs do Site
mesmo endereco da LIF NFS. O SVM B nos n6s do Site A, onde elas
A1 continua a servir dados. acessam a SVM B1 no Site A.



Evento

Falha no link entre sites

Falha do site C

Um n6 do Proxmox VE
apresenta falha

Comportamento do ONTAP

Nao ocorre nenhum switchover, porque
ambos os clusters ainda estdo em
execugao. Cada site continua
atendendo as suas proprias SVMs, e o
espelhamento para o site parceiro é
suspenso até que a conexao seja
restabelecida.

O espelhamento continua sem perda de
dados, mas o switchover automatico
nao é possivel até que a testemunha
esteja disponivel. Vocé ainda pode
fazer o switchover manualmente.

Sem impacto.

Comportamento do Proxmox VE

O QDevice da seu voto a particao do
site A quando o critério de desempate
esta alinhado com o site A. Os nés do
site B perdem o quérum e se isolam
automaticamente. O HA reinicia as VMs
na SVM A1 nos nés do site A. As VMs
na SVM B1 ndo podem reiniciar até que
o link seja restabelecido, porque os nés
do site A ndo conseguem alcangar a
SVM B1.

O cluster mantém o quérum com os
votos dos quatro nés. Nenhuma VM é
afetada.

O HA reinicia as VMs desse n6 em
outros nos, dando preferéncia a nés no
mesmo local.

A falha no link entre os sites € a principal diferenga em relagdo a um projeto com um site primario. Sempre
que ambos os sites hospedam SVMs ativas, com MetroCluster ou com duas SVMs do SnapMirror active sync
em diregdes opostas, o tie breaker do corosync pode favorecer apenas um dos sites. As VMs cuja SVM ativa
esta no outro site permanecem inativas até que o link seja restabelecido. Para limitar o impacto, use links
redundantes entre os sites em caminhos fisicos separados e coloque as VMs mais criticas na SVM do site

que o tie breaker favorece.

Comparacao de recursos

Consideragao

Escopo de protegcao
Granularidade de failover

Cargas de trabalho
desprotegidas

Projeto de cluster

Testemunha no site C

Copias de dados
protegidos

Caminho de replicacao
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SnapMirror active sync para NAS

SVMs e volumes selecionados

Cada SVM de forma independente

Execute em SVMs desprotegidas nos
mesmos clusters

Dois clusters independentes,
interligados por uma rede IP

O ONTAP Mediator ou o ONTAP Cloud
Mediator

Um em cada local

SnapMirror sincrono em LIFs entre
clusters

MetroCluster IP

Todos os agregados espelhados e
todas as SVMs na configuragao

O local inteiro, por meio de switchover

Vocé pode usar agregados nao
espelhados, que ficam offline apds um
switchover até que vocé os coloque
online novamente

Uma configuragéo de dois clusters
parceiros, com uma rede de back-end
IP dedicada do MetroCluster

O ONTAP Mediator ou o MetroCluster
Tiebreaker

Um em cada local, em agregados
espelhados

O SyncMirror e o espelhamento de
NVRAM pela rede IP de back-end do
MetroCluster



Consideragao SnapMirror active sync para NAS MetroCluster IP

Endereco NFS em ambos VLAN de camada 2 estendida. LIFs VIP VLAN estendida de camada 2, ou LIFs

os sites com qualificagdo BGP pendente VIP com BGP
Recuperacgao apos falha  Faca failback de cada SVM Repare os agregados e depois retorne
do local o site

Guia de selegao

» Escolha o MetroCluster quando todas, ou quase todas, as cargas de trabalho no storage precisarem de
RPO zero, por exemplo, quando uma empresa executa apenas VMs de misséo critica no cluster ou
qguando um provedor de servigos oferece o mesmo nivel de disponibilidade para todos os locatarios. Vocé
obtém um dominio de protegdo sem configuragao por carga de trabalho.

» Escolha o SnapMirror active sync quando apenas um subconjunto de cargas de trabalho precisar de RPO
zero, por exemplo, um nivel premium para alguns locatarios ou quando vocé precisar fazer failover ou
testar a recuperacéo de desastres para um locatario ou aplicativo por vez.

» A sincronizagéo ativa do SnapMirror para NAS nado é compativel com uma configuragao do MetroCluster.
Use uma solucédo para cada par de clusters.

+ As orientagdes sobre corosync, QDevice e HA nesta solugéo se aplicam a ambos. Com o MetroCluster,
alinhe o desempate do QDevice com o site que continua fornecendo dados quando o link entre sites falha
e use regras de afinidade de n6 de HA para manter as VMs no mesmo site que sua SVM ativa.

* O MetroCluster IP também suporta VIP LIFs com BGP para redes de camada 3 entre sites.

Consideragoes sobre o Corosync para um cluster stretch do Proxmox VE

O Proxmox VE usa o corosync para associagao ao cluster e quérum. O Corosync € mais sensivel a rede entre
sites do que o SnapMirror active sync, portanto planeje a rede do cluster primeiro.

Laténcia e projeto de rede

A sincronizagao ativa do SnapMirror requer um tempo de ida e volta (RTT) entre clusters inferior a 10 ms.
O Proxmox recomenda uma laténcia do corosync inferior a 5 ms entre todos os nés, portanto o requisito
do corosync define o limite de distancia para a solugéo.

* O Corosync precisa de baixa laténcia consistente, em vez de alta largura de banda. Use uma rede
dedicada para o Corosync, separada do trafego de storage e de migragéao ao vivo, para que picos de uso
do storage ndo causem timeouts no Corosync.

» Configure pelo menos dois links do Corosync (por exemplo, link 0 e link 1) em caminhos fisicos separados
entre os sites. O Corosync usa o Kronosnet para alternar os links automaticamente caso um dos caminhos
falhe.

Quorum com um QDevice em um terceiro local

Divida os n6s do Proxmox VE igualmente entre o site A e o site B e adicione um QDevice no site C. Com
quatro nés e um QDevice, o cluster tem cinco votos e precisa de trés para quorum, portanto, qualquer um dos
sites pode falhar sem perder o quorum. O QDevice se conecta ao cluster pela porta TCP 5403 e ndo tem o
requisito de baixa laténcia do corosync, entao pode compartilhar o site C com o ONTAP Mediator. Se vocé
usar o ONTAP Cloud Mediator, ainda precisara de um terceiro local para o QDevice, mas pode ser um
pequeno host Linux que nao hospede também um mediator.
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Alinhamento do critério de desempate com o cluster primario

Quando o link entre os sites falha, mas ambos os sites ainda conseguem alcancgar o site C, 0 ONTAP mantém
o cluster primario no site A servindo dados. O QDevice deve dar seu voto ao mesmo site. Por padrao, o
QDevice escolhe a particao que contém o menor ID de n6.

MELHOR PRATICA: crie o cluster Proxmox VE em um né do site A e adicione os outros nds do site A antes
de adicionar os nds do site B, para que o site A tenha os menores IDs de n6. Se o storage primario
permanecer no site B por um periodo prolongado, atualize a configuragdo de QDevice tie breaker para um
ID de no do site B.

Se o QDevice priorizasse o site B, os nos do site A se isolariam automaticamente, e o HA reiniciaria as VMs
nos nos do site B que ndo conseguissem acessar o storage ativo no site A.

Comportamento de HA e posicionamento de VM

* O Proxmox VE HA normalmente detecta um n6 com falha e recupera suas VMs em cerca de dois minutos,
incluindo um tempo limite de 60 segundos para watchdog fencing. Durante uma falha do local, o failover
do SnapMirror active sync e a recuperagédo do Proxmox VE HA sédo executados em paralelo.

» Use regras de afinidade de nés de HA com prioridades de nés para colocar as VMs nos nos que estdo no
mesmo site que seu storage primario e para permitir que elas fagam failover para o outro site.

* Apd6s um failover do local, defina a propriedade HA failback como 0 para as VMs afetadas até vocé
fazer o failback do storage. Caso contrario, o HA migrara as VMs de volta para os nos do site A assim que
eles retornarem, enquanto o storage ativo ainda estara no site B.

« Certifique-se de que os tempos limite de disco do sistema operacional convidado sejam maiores do que o
tempo de failover esperado, para que os sistemas convidados nao relatem erros de E/S durante um
failover de storage.

Integragdao com o Storage Manager for Proxmox

O Storage Manager for Proxmox (SMP) oferece aos administradores do Proxmox VE uma interface para
provisionar o storage compartilhado do ONTAP e para fazer backup, restaurar e clonar VMs usando snapshots
do ONTAP e a tecnologia FlexClone. O SMP se conecta ao cluster do Proxmox VE e ao ONTAP por meio de
suas APIs, portanto ndo precisa de agentes nos nés do Proxmox VE.

O SMP e SnapMirror active sync protegem contra diferentes tipos de falhas. SnapMirror active sync mantém
as VMs em execugéao durante uma falha de storage ou do local, mas replica cada gravagao de forma
sincrona, inclusive uma excluséo acidental, uma atualizagdo malsucedida do sistema operacional convidado
ou dados criptografados por ransomware. Os snapshots do SMP oferecem copias em um ponto no tempo
para recuperar dessas falhas logicas. Juntos, eles oferecem disponibilidade continua e recuperagao
operacional rapida a partir do mesmo storage do ONTAP.

Camada de protegdao Protege contra Ponto de Gerenciado com
recuperacao

Sincronizagéo ativa do Falha do sistema e falha do local ~ Sem perda de dados  ONTAP
SnapMirror

Backups SMP Exclusdo acidental, corrupcdo de  Ultimo backup SMP
(snapshots do ONTAP) dados, falhas em atualizagdes e programado ou sob
ransomware demanda
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Camada de protegdao Protege contra Ponto de Gerenciado com

recuperacgao
SnapMirror fan-out Perda de ambos os locais e Ultima replicacéo ou O ONTAP ou o
assincrono ou o retencdo de longo prazo backup Proxmox Backup
Proxmox Backup Server

Server

Backup e recuperagao

O SMP cria backups consistentes com falhas ou consistentes com arquivos como snapshots do ONTAP dos
volumes de storage, sob demanda ou por politica, e restaura VMs, storage ou grupos de recursos individuais:

« Use grupos de recursos e politicas de backup para aplicar o mesmo agendamento e a mesma retengao as
VMs de um locatario ou de uma aplicagao.

» Use backups consistentes com o sistema de arquivos para VMs que executam o agente convidado
QEMU, para que os sistemas de arquivos convidados entrem em estado de quiescéncia antes que o
ONTARP crie o snapshot.

* O SMP gerencia o storage que esta ativo. Apds um failover de active sync do SnapMirror, execute uma
descoberta no SMP para que ele mapeie o storage para o cluster B antes de executar operagdes de
backup ou restauragao.

» Para uma terceira copia fora dos dois locais, ou para uma retengdo mais longa, adicione uma relagao
assincrona de fan-out do SnapMirror a partir dos volumes protegidos, ou use o Proxmox Backup Server.

« Snapshots a prova de adulteragdo ndao sao compativeis com SnapMirror active sync, portanto n&o habilite
o bloqueio de snapshots no SMP para volumes protegidos.

Clonagem de VM

O SMP usa a tecnologia FlexClone do ONTAP para criar clones de VM com uso eficiente de espago para
desenvolvimento, testes e provisionamento rapido. Os clones que vocé cria no storage protegido consomem
largura de banda de replicacdo e capacidade em ambos os sites. Exclua da protegdo do SnapMirror active
sync os clones e o storage de teste que ndo precisam de continuidade dos negdcios.

Posicionamento de SMP

* Execute a VM SMP como um recurso de alta disponibilidade em um storage compartilhado protegido pelo
SnapMirror active sync, para que o SMP permaneca disponivel apés uma falha de storage ou do local.

* Registre o cluster Proxmox VE e ambos os clusters ONTAP no SMP, para que o SMP possa acessar o
armazenamento ativo em qualquer um dos sites.

Storage compartilhado NFS com SnapMirror active sync para NAS

A partir do ONTAP 9.19.1, o SnapMirror active sync protege as cargas de trabalho NAS. As consideragdes a
seguir se aplicam somente ao storage compartilhado NFS. Para implantar a solugédo com storage NFS, siga o
"Fluxo de trabalho de configuracao do NAS".

Protecdo em nivel de SVM e identidade de rede

« O SnapMirror active sync para NAS protege uma maquina virtual de storage (SVM) inteira. Vocé pode
proteger todos os volumes na SVM ou excluir volumes selecionados. Somente volumes FlexVol séo
compativeis, e a SVM nao pode conter LUNSs.
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* A SVM secundaria permanece inativa, com as LIFs desativadas, até que ocorra um failover. O ONTAP
replica a configuragdo da SVM, incluindo os enderecos IP das LIFs, as politicas de exportacado e as
configuragbes de NFS, de modo que a SVM secundaria apresente o mesmo endpoint NFS apés um
failover.

O failover ndo causa interrupgdes no NFSv3 e versdes posteriores.

« O SnapMirror active sync para NAS é ativo-passivo, portanto as VMs nos nés do site B leem e gravam
pela rede entre sites na SVM primaria. Para cargas de trabalho ativas em ambos os sites, use duas SVMs
com diregbes de replicagao opostas, uma primaria em cada site, e alinhe a regra de afinidade de n6 de
cada VM com o site de sua SVM primaria.

« O SnapMirror active sync para NAS é compativel com clusters AFF de dois nos das séries Ae C.

Configuragdes do cliente NFS

Use NFSv3 ou NFSv4.1 para o storage NFS. Mantenha o comportamento padrdo de hard mount e ndo
adicione a opg¢ao de montagem soft, para que as operacdes de E/S do NFS sejam repetidas em vez de
falhar durante um failover.

Use varias conexdes TCP com o armazenamento para melhor desempenho e tolerancia de falhas. Use
nConnect ou trunking de sesséo, ndo ambos:

* nConnect. Abre varias conexdes TCP para um unico endereco LIF de NFS, por exemplo nconnect=4. O
nConnect funciona com NFSv3 e NFSv4.1 e com um unico endereco LIF VIP, sendo a opcgéao
recomendada para o SnapMirror active sync para NAS, incluindo redes de camada 3.

* Trunking de sessao. Agrupa varias LIFs de dados em uma Unica sessao NFSv4.1, por exemplo
vers=4.1, trunkdiscovery,max_connect=16. O trunking de sessdo requer NFSv4.1 ou posterior.
Use-0 somente quando a SVM protegida tiver varias LIFs de dados que os clientes possam acessar em
ambos os sites, como em uma rede de camada 2 estendida. Para obter detalhes, consulte "Trunking de
NFS".

Para obter informagdes sobre os comandos de opgédo de montagem e as etapas de verificagdo, consulte
"Configure o armazenamento NFS para o Proxmox VE.".

Provisionamento de storage NFS com SMP

O SMP provisiona um volume do ONTAP, cria ou seleciona uma politica de exportagdo e monta o volume
como storage compartilhado NFS nos nos do Proxmox VE que vocé selecionar. Para storage em uma SVM
protegida:

* Provisione o volume na SVM primaria e selecione a NFS LIF ou a VIP LIF em uma rede de camada 3
como a LIF preferencial. A SVM secundaria usa o mesmo endereco apos um failover, portanto a definicao
de storage permanece valida.

* Monte o0 armazenamento em todos os nés do Proxmox VE em ambos os sites para que o HA possa
reiniciar as VMs em qualquer no.

* Certifique-se de que a politica de exportacédo permita os nés Proxmox VE em ambos os sites. O ONTAP
replica a politica de exportacao para o SVM secundario.

» Apos o provisionamento, verifique se o volume esta incluido na protecéo de sincronizagéo ativa do
SnapMirror.

Redes de camada 3 com VIP LIFs e BGP

SnapMirror active sync para NAS requer o mesmo endereco IP na SVM primaria e na secundaria. Quando a
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VLAN NFS é estendida entre os sites, o endereco IP da LIF se move com a SVM. Quando os sites estao
conectados por uma rede roteada de camada 3, a sub-rede de uma LIF do site A ndo existe no site B.

Na época da publicagéo, a NetApp nao documentou VIP LIFs com BGP como uma

@ configuragdo qualificada para o SnapMirror active sync para NAS. Antes de planejar um design
de camada 3, confirme o suporte atual com a NetApp. Caso contrario, estenda a VLAN NFS
entre os sites. As configuragoes IP do MetroCluster suportam VIP LIFs com BGP.

As LIFs de IP virtual (VIP) do ONTAP resolvem esse problema. Uma VIP LIF ndo pertence a nenhuma sub-
rede. O ONTAP anuncia o endereco VIP aos roteadores pares como uma rota de host /32 usando o Border
Gateway Protocol (BGP), permitindo que o endereco se mova entre sites sem a necessidade de uma VLAN
estendida.

Site A Site B
Proxmox VE subnet 10.192.112.0/23 Proxmox VE subnet 10.61.180.0/24
Bl Proxmox VE node Al Bl Proxmox VE node A2 Bl Proxmox VE node B1 Bl Proxmox VE node B2
D nrs o 192.168.121.247 DO nrs o 192.168.121.247 D nrs o 192.168.121.247 DB nrs o 192.168.121.247
“= Router A L Routed inter-site network (layer 3) J = RouterB
BEEASN2010 r Host route 192,168, 121.247/32 learned through BGP BEEASN2020
1
n I After failover: advertise 132 I
. a

AFF cluster A AFF cluster B

Node 1 BGP LIFs, ASN 65001 BGP LIFs, ASN 65002

System SVM, default-route-announce System SVM, default-route-annotnce

SVM (primary, active)

P LIFs, ASN 65003
default-route-announce

BGP LIFs, ASN 65004

/M, default-route-ar

SVM' (secondary, dormant)

VIP LIF 192.168.121.247/32, down until failover

VIP LIF 192.168.121.247/32, status up

Comes up on cluster B after SnapMirror
active sync failover

Reachable through any BGP LIF port on the cluster SnapMirror
Default route learned from the BGP peer active sync

| |
Active route or BGP session inuse = —---—- Standby until failover, or replication . NetApp component [:] Proxmox or network component

1. Cada n6 em ambos os sites possui LIFs BGP na SVM do sistema que estabelecem peering com os
roteadores em seu respectivo site. As LIFs BGP sao especificas de cada n6 e nao sao replicadas,
portanto, configure-as em ambos os clusters.

2. A SVM primaria hospeda a LIF VIP NFS. O Cluster A anuncia a rota de host /32, e os n6s do Proxmox VE
em ambos os locais acessam o storage por meio da rede roteada.

3. Apds um failover do SnapMirror active sync, a LIF VIP fica ativa na SVM secundaria, o cluster B anuncia a
rota do host e os roteadores convergem no local B.

Ao planejar o BGP no ONTAP pela primeira vez, é util saber qual SVM possui cada LIF. As LIFs BGP
pertencem a SVM do sistema do IPspace, e ndo as SVMs de dados. Um conjunto de LIFs BGP em cada
cluster atende as LIFs VIP de todas as SVMs de dados nesse IPspace, portanto, vocé nao cria LIFs BGP para
cada tenant. O diagrama a seguir mostra o layout de LIFs e portas em um cluster, com LIFs BGP em portas
VLAN.
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T m T
u BGP ASN 65011 u BGP ASN 65012

f A T t

T
AFF cluster A, Default IPspace BGP LIF home port options

Node 1, ASN 65001 Node 2, ASN 65002

Physical port
v0a ’ Example: e0c

e0c-100
VLAN 100 on
physical port e0c

vla
VLAN 200 on VIP port

physical port e0d

VLAN 100 on VLAN 200 on
physical port e0c physical port e0d

VIP port
VLAN port
A A A A Example: eOc-100

1

T

1

1

1

1

1

1

1

1

T

1

e0d-200 ’

e0c-100 ’ ‘ e0d-200

(— System SVM: the cluster SVM for the Default IPspace, or the IPspace SVM for a custom IPspace

BGP LIF 2 E

Interface group
Example: ada

BGPLIF 1 BGPLIF1 BGP LIF 2

/31 1

VLAN on an interface group
Example: aDa-100

— Data SVMs in the same IPspace share the BGP LIFs

SVM tenant-b
VIP LIF 192.168.121.248/32
Hosted on VIP port v0a of node 2

SVM tenant-a, SnapMirror active sync primary

VIP LIF 192.168.121.247/32
Hosted on VIP port vOa of node 1

Links, BGP sessions, and LIF home port - —--——- VIP LIF hosted on the VIP port . System SVM LIF . Data SVM D Port or network component

. Cada no6 possui duas portas para BGP, neste exemplo as portas VLAN e0c-100 e e0d-200. Cada porta

se conecta diretamente a um roteador diferente.

. Cada no6 possui duas LIFs BGP no SVM do sistema, uma em cada porta, com uma sub-rede /31 e um

grupo de pares BGP para um roteador. Para o IPspace padrao, o SVM do sistema é o SVM do cluster.
Para um IPspace personalizado, € o SVM com o mesmo nome do IPspace.

. As SVMs de dados no mesmo IPspace hospedam VIP LIFs e ndo precisam de BGP LIFs préprias. Os

grupos de pares BGP anunciam as rotas VIP para todas as SVMs no IPspace.

. O ONTAP cria uma porta VIP, por exemplo v0a, em cada né quando vocé cria o primeiro grupo de pares

BGP. As LIFs VIP sao hospedadas na porta VIP e podem ser acessadas por meio de todas as portas do
no que hospeda uma LIF BGP no IPspace.

A porta inicial de uma LIF BGP pode ser uma porta fisica, uma porta VLAN, um grupo de interfaces ou uma
VLAN em um grupo de interfaces. Um grupo de interfaces néo é obrigatério. NetApp Technical Report TR-
4949 recomenda duas LIFs BGP em duas portas separadas para cada IPspace, cada uma conectada
diretamente a um roteador de primeiro salto diferente.

Mantenha as seguintes diretrizes em mente:
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As LIFs de BGP nao realizam failover. A redundancia vem de duas LIFs de BGP por né, cada uma
estabelecendo peering com um roteador diferente. Se um n6 perder todas as suas sessdes de BGP para
uma SVM, o ONTAP move a VIP LIF para outro n6 que tenha uma sesséo de BGP ativa para essa SVM.

Use o BGP externo (eBGP) com um numero de sistema auténomo (ASN) privado e exclusivo para cada
né ONTAP e cada roteador.

Use uma sub-rede /31 (mascara de rede 255.255.255.254) para cada LIF BGP e seu roteador. Atribua o
endereco impar a LIF BGP e o endereco par ao roteador.

O ONTAP néo processa rotas dos roteadores. Configure os roteadores para aceitarem rotas de host /32
do ONTAP e para nao enviarem atualizagbes de rotas para o cluster.

Os nos do Proxmox VE nédo devem compartilhar uma sub-rede com o enderego VIP. Um roteador
redundante de camada 3, por exemplo com VRRP ou HSRP, deve estar no caminho entre os nés e o
storage.



* Configure os grupos de pares BGP com -use-peer-as-next-hop true para que cada cluster
aprenda sua rota padréao com seus roteadores locais. As rotas que apontam para um gateway do site A
nao sao validas no site B apds um failover.

« Habilite o roteamento multipath para que o trafego VIP de saida utilize todas as portas BGP LIF
disponiveis.

* Reduza o tempo de espera do BGP do valor padrdo de 180 segundos. A TR-4949 recomenda um tempo
de espera de 3 segundos. Um roteador retira a rota de um cluster com falha somente quando o timer de
espera expira e, durante uma falha do sistema de storage, o roteador no site A permanece online.

Informacgoes relacionadas

* "Arquitetura do ONTAP SnapMirror active sync"

* "Pré-requisitos para o ONTAP SnapMirror active sync"

* "Prepare-se para configurar o ONTAP Cloud Mediator"

+ "Configure o ONTAP Cloud Mediator para a sincronizagao ativa do SnapMirror"
* "Consideracoes sobre o ONTAP MetroCluster para IP virtual e BGP"

* "O MetroCluster para protecédo de dados e recuperacao de desastres"
 "Configurar e utilizar o Storage Manager para Proxmox"

* "TR-4949: BGP/VIP com ONTAP no Datacenter"

* "Gerenciador de clusters do Proxmox VE"

+ "Alta disponibilidade do Proxmox VE"

Configure a continuidade dos negécios do Proxmox VE
com storage NAS

Proteja as VMs do Proxmox Virtual Environment (VE) contra uma falha do local
combinando o ONTAP SnapMirror active sync para NAS com um cluster estendido do
Proxmox VE. Vocé configura um mediador, seja o ONTAP Mediator ou o ONTAP Cloud
Mediator no NetApp Console, protege a VM de storage NFS (SVM), opcionalmente torna
seu endereco NFS portatil em uma rede roteada com uma LIF de IP virtual (VIP) e o
Border Gateway Protocol (BGP), cria o cluster estendido com um QDevice e, em
seguida, provisiona o storage compartilhado e configura a alta disponibilidade (HA) e os
backups de VMs com o Storage Manager for Proxmox. O resultado é zero perda de
dados e recuperagao automatica das VMs no local sobrevivente.

Sobre este fluxo de trabalho

Antes de comecar, revise o "arquitetura da solucéo, comportamento em caso de falha e consideracoes de
projeto do corosync". Substitua os valores entre colchetes angulares, como <primary svm>, pelos valores
do seu ambiente.

Antes de comecgar

* Dois clusters AFF A-Series ou C-Series de dois n6s devem executar o ONTAP 9.19.1 ou posterior, um no
site A e outro no site B.

* As licengas do SnapMirror e do SnapMirror synchronous, incluidas no ONTAP One, devem ser instaladas
em ambos os clusters.
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* Os clusters devem estar em relacionamento de peers no IPspace padrao, com um tempo de ida e volta
(RTT) entre clusters inferior a 10 ms.

* Vocé deve escolher uma opg¢ao de mediador. Para uma comparacéo, veja "Opcoes do Mediator".

o Para o ONTAP Mediator, um host Linux deve ser instalado no local C ou em outro terceiro dominio de
falha e deve ser acessivel a partir das LIFs de gerenciamento de cluster e de né de ambos os clusters.

o Para o ONTAP Cloud Mediator, ambos os clusters devem ter acesso HTTPS de saida ao NetApp
Console, diretamente ou por meio de um servidor proxy, com laténcia de ping inferior a 200 ms. Vocé
também precisa de uma organizagédo do NetApp Console e de permissao para criar uma conta de
servico.

* Uma SVM no site A deve fornecer NFS para os nés do Proxmox VE. A SVM deve conter apenas volumes
FlexVol para NAS, sem LUNSs, e sua politica de exportacdo deve permitir o acesso de todos os nés do
Proxmox VE.

+ E necessario instalar um nimero par de nés do Proxmox VE 9.0 ou posterior, divididos igualmente entre o
site A e o site B, com uma laténcia do corosync inferior a 5 ms entre todos os nos.

* Um host Linux no site C, ou em outro terceiro local, deve estar disponivel para o daemon QDevice do
corosync, acessivel a partir de todos os nds do Proxmox VE na porta TCP 5403. Vocé precisa deste host
com qualquer uma das op¢des de mediador.

* AVLAN NFS deve ser estendida entre o site A e o site B. Para uma rede roteada de camada 3, um
roteador compativel com BGP deve estar disponivel em cada site, e vocé deve confirmar com NetApp que
as LIFs VIP com BGP sao compativeis com SnapMirror active sync para NAS.

* As versdes do seu ONTAP e do Proxmox VE devem ser listadas juntas no "NetApp Ferramenta de Matriz
de Interoperabilidade (IMT)".

 Para provisionar storage compartilhado e fazer backup de VMs, o Storage Manager para Proxmox deve
ser instalado com acesso a rede aos nés do Proxmox VE e a ambos os clusters ONTAP.

Passo 1: configure o mediador

Adicione um mediador ao relacionamento de peers de clusters antes de inicializar o relacionamento de
sincronizagao ativa do SnapMirror. O ONTAP precisa do mediador para realizar failovers planejados e
automaticos. Vocé pode adicionar o mediador em qualquer um dos clusters, e o ONTAP o adiciona
automaticamente ao outro cluster. Use apenas uma opg¢ao de mediador, ndo ambas.

Escolha uma das seguintes opg¢des.

ONTAP Mediator

Use esta opgao se vocé instalar o mediador em um host Linux no site C. Para a instalacao, consulte
"Instalar ou atualizar o ONTAP Mediator".

Passos
1. Em qualquer um dos clusters, adicione o mediador:

snapmirror mediator add -peer-cluster <peer cluster> -type on-prem
-mediator-address <mediator ip> -username <mediator user>

Digite a senha do mediador quando solicitado.

2. Verifique se o mediador esta conectado e se o status do quérum é true:
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snapmirror mediator show

O ONTAP Cloud Mediator

Use esta opgao para hospedar o mediador como servigo na NetApp Console, para que vocé nao precise
de um host de mediador em um terceiro site.

Antes de comecgar

* Os firewalls em ambos os sites devem permitir trafego HTTPS de ambos os clusters para o endpoint
da API do NetApp Console. Para o nome do host do endpoint atual, consulte "Prepare-se para
configurar o ONTAP Cloud Mediator".

Se os clusters utilizarem servidores proxy, tenha disponiveis o enderego IP, a porta e as credenciais
do proxy. Use um servidor proxy diferente para cada cluster. O certificado de CA raiz do proxy deve
estar instalado no ONTAP.

ONTARP inclui certificados de CA raiz conhecidos, portanto, geralmente vocé nao precisa instalar o
certificado do NetApp Console. Para verificar, execute security certificate show -common
-name Sectigo* |USERTrust* |AAA*.

Passos
1. No NetApp Console, copie o ID da sua organizagao.

2. No NetApp Console, crie uma conta de servico de membro:

a. Defina a organizagao para aquela em que vocé usa o ONTAP Cloud Mediator.
b. Defina a categoria como Application.
c. Defina a fungdo como ONTAP Mediator Setup Role.

d. Salve o ID do cliente e o segredo do cliente ao criar a conta.

3. Em qualquer um dos clusters, adicione o mediador:

snapmirror mediator add -peer-cluster <peer cluster> -type cloud
-org-id <console org i1d> -service-account-client-id <client id> -use
-http-proxy-local <true|false> -use-http-proxy-remote <true|false>

Insira o segredo do cliente quando solicitado.

Vocé também pode usar o System Manager. Selecione Prote¢ao > Visao geral > Mediador >
Adicionar, selecione Cloud como o tipo de mediador e insira o ID da organizagéo, o ID do cliente e 0
segredo do cliente.

. Verifique se o tipo de mediador é cloud, o status da conexdo é connected, e o status do quérum é

true:

snapmirror mediator show
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Etapa 2: proteja a SVM NFS com a sincronizagao ativa do SnapMirror

Crie uma SVM de destino inativa no cluster do site B e replique a SVM do site A para ela. O ONTAP replica os
dados de forma sincrona e replica a configuracdo da SVM, incluindo os enderecos de LIF NFS e as politicas
de exportagdo. Vocé também pode concluir esta etapa no System Manager selecionando Protect para a SVM
e escolhendo a AutomatedFailOver politica.

Passos
1. No cluster do site B, crie a SVM de destino:

vserver create -vserver <secondary svm> —-sub-type dp-destination
2. No cluster do site B, crie um relacionamento de peers de SVM com a SVM primaria:

vserver peer create -vserver <secondary svm> -peer-vserver <primary svm>

-peer-cluster <site a cluster> -applications snapmirror
3. No cluster do site A, aceite a solicitagdo de peer de SVM:

vserver peer accept -vserver <primary svm> -peer-vserver <secondary svm>
4. No cluster do site B, crie o relacionamento de sincronizagéo ativa do SnapMirror:

snapmirror create -source-path <primary svm>: -destination-path
<secondary svm>: -policy AutomatedFailOver

5. Inicialize o relacionamento:
snapmirror initialize -destination-path <secondary svm>:
6. Verifique se o relacionamento estéa sincronizado:

snapmirror show -destination-path <secondary svm>:

OMirror State € Snapmirrored, € 0 Relationship Status € InSync.

7. Opcionalmente, exclua volumes que nao precisam de protegdo, como volumes de rascunho ou de teste:

volume modify -vserver <primary svm> -volume <volume name> -smas

-protection unprotected

20



Etapa 3: configurar uma LIF VIP com BGP para redes de camada 3

Até o momento da publicacdo, a NetApp ndo documentou VIP LIFs com BGP como uma

@ configuragéo qualificada para o SnapMirror active sync para NAS. Confirme o suporte atual com
a NetApp antes de concluir esta etapa. Caso contrario, estenda a VLAN de NFS entre os sites e
ignore esta etapa.

Se a VLAN NFS estiver estendida entre o site A e o site B, ignore esta etapa. Se os sites estiverem
conectados por uma rede roteada, crie LIFs BGP em cada n6é de ambos os clusters e, em seguida, hospede o
endereco NFS em uma LIF VIP na SVM primaria. O endereco VIP ndo deve pertencer a sub-rede dos nés do
Proxmox VE.

Antes de comecgar

» Cada roteador deve ser configurado para aceitar uma sessdo BGP das LIFs BGP em seu local, aceitar
rotas de host /32 e n&o enviar atualizagdes de rota para o ONTAP.

» Cada n6 ONTAP e cada roteador devem ter um ASN privado exclusivo, e cada par de BGP LIF e roteador
deve ter uma sub-rede /31.

Passos

1. Em cada cluster, altere para o nivel de privilégio avangado:

set -privilege advanced

2. Em cada n6 de ambos os clusters, crie uma configuragdo BGP com um ASN do ONTAP exclusivo para o
no, um tempo de espera de 3 segundos e o enderecgo IP de gerenciamento do né como o ID do roteador:

network bgp config create -node <node name> -asn <node asn> -holdtime 3
-routerid <node mgmt ip>

3. Opcionalmente, em cada né de ambos os clusters, crie uma porta VLAN em cada uma das duas portas
gue se conectam aos roteadores:

network port vlan create -node <node name> -vlan-name <port name>-
<vlan_ id>

Vocé também pode usar portas fisicas, grupos de interfaces ou VLANs em grupos de interfaces como
portas home de LIFs BGP. As portas devem pertencer a um dominio de broadcast no IPspace.
4. Em cada n6 de ambos os clusters, crie duas LIFs BGP no SVM do sistema, uma em cada porta, com uma

sub-rede /31 para o roteador nessa porta:

network interface create -vserver <system svm> -1if <bgp 1lif name>
-service-policy default-route-announce -home-node <node name> -home-port
<vlan or port> -address <bgp lif ip> -netmask-length 31
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10.

Para o IPspace padréo, <system svm> & o nome do cluster. Para um IPspace personalizado, € o nome
do IPspace. Vocé cria as LIFs de BGP uma vez para cada no, e elas atendem as VIP LIFs de todos os
SVMs de dados no IPspace.

Para cada LIF BGP, crie um grupo de pares BGP com seu roteador e aprenda a rota padrao desse

roteador:

network bgp peer-group create -peer-group <peer group name> -ipspace
<ipspace> -bgp-lif <bgp 1lif name> -peer-address <router ip> -peer-asn
<router asn> -use-peer-as—-next-hop true

Verifique se cada grupo de pares esta ativo:

network bgp peer-group show -ipspace <ipspace>

Em cada cluster, habilite o roteamento multipath:

network options multipath-routing modify -is-enabled true

No cluster do site A, crie a LIF VIP NFS na SVM primaria:

network interface create -vserver <primary svm> -1if <vip 1if name>
-role data -data-protocol nfs -home-node <node name> -address
<vip address> -is-vip true -failover-policy broadcast-domain-wide

No cluster do site A, verifique se o status do BGP é up para o SVM primario em cada no:

network bgp vserver-status show

Em ambos os roteadores, verifique se a rota /32 para o endereco VIP foi aprendida do cluster A.

Etapa 4: crie o cluster stretch do Proxmox VE com um QDevice

Crie o cluster a partir de um no do site A para que os nos do site A recebam os IDs de né mais baixos e
adicione um QDevice no site C. O QDevice da prioridade ao site A quando o link entre os sites falha, o que
corresponde a SVM que o ONTAP mantém ativa.

Passos

1.
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No primeiro né do site A, crie o cluster com dois links corosync em redes separadas:

pvecm create <cluster name> --1ink0 <node 1link0O ip> --1linkl
<node linkl ip>



2. Em cada no restante do site A e, em seguida, em cada n6 do site B, ingresse no cluster:

pvecm add <first node ip> --1ink0 <node 1ink0O ip> --1linkl
<node_ linkl ip>

3. Verifique se os noés do site A possuem os IDs de né mais baixos:

pvecm nodes

4. No host do QDevice no site C ou em outro terceiro local, instale o daemon QDevice:

apt install corosync-gnetd

5. Em cada n6 do Proxmox VE, instale o cliente do QDevice:

apt install corosync-gdevice

6. Em um né do Proxmox VE, adicione o QDevice ao cluster:

pvecm gdevice setup <gdevice ip>

7. Verifique se o cluster atingiu o quérum com a votagao do QDevice:

pvecm status

Para um cluster de quatro nds, Expected votes € 5, Quorum € 3, € 0 Flags inclui Quorate Qdevice.

Etapa 5: provisionar o storage compartilhado NFS protegido

Provisione o armazenamento NFS na SVM primaria e monte-o em todos os nés do Proxmox VE em ambos os
sites, usando o enderego NFS LIF ou VIP que ambas as SVMs compartilham. O Storage Manager for
Proxmox (SMP) cria o volume ONTAP, a politica de exportagéo e a definicdo de armazenamento do Proxmox
VE em um unico fluxo de trabalho. Se vocé ndo usar o SMP, crie o volume no ONTAP e adicione-o como
armazenamento NFS com a CLI do Proxmox VE.

Escolha um dos seguintes métodos para provisionar o armazenamento.

Gerenciador de armazenamento para Proxmox

Use o SMP para provisionar o armazenamento. O SMP deve estar instalado, com o cluster Proxmox VE
e ambos os clusters ONTAP adicionados como planos. Para obter detalhes, consulte "Configurar e
utilizar o Storage Manager para Proxmox".
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1. No SMP, selecione Provision > Add Volume e, em seguida, selecione NFS.

2. Em ONTAP Details, selecione a SVM primaria, insira 0 nome e o tamanho do volume e selecione a
NFS LIF ou a VIP LIF como a LIF preferencial.

3. Selecione uma politica de exportagdo que permita os nés do Proxmox VE em ambos os sites, ou crie
uma.

4. Em Proxmox Details, selecione o cluster e todos os nds em ambos os sites, selecione NFS v3 ou
NFS v4.1 e selecione os tipos de conteudo.

5. Certifique-se de que Mount the datastore esteja selecionado e, em seguida, selecione Provision.

6. No cluster do site A, verifique se o volume esté incluido na protecao do SnapMirror active sync:

volume show -vserver <primary svm> -volume <volume name> -fields
smas-protection

CLI

Utilize a CLI do Proxmox VE para adicionar um volume que ja existe na SVM primaria como
armazenamento NFS.

1. Em um né Proxmox VE, adicione o storage NFS:

pvesm add nfs <storage i1d> --server <nfs 1lif or vip address>
-—export <export path> --content images,rootdir --options
vers=<nfs version>,nconnect=4

Use 30u 4.1 para <nfs_version>. Ndo adicione a soft op¢cdo de montagem.

2. Verifique se 0 armazenamento esta ativo em todos os nos:

pvesm status --storage <storage id>

Defina as opgoes de montagem NFS

Use o nConnect para abrir varias conexées TCP com o endereco VIP ou a LIF de NFS para ter melhor
desempenho e tolerancia de falhas. Se a SVM protegida tiver varias LIFs de dados que os clientes podem
acessar em ambos os locais, vocé podera usar o trunking de sessdo do NFSv4.1. Use o nConnect ou o
trunking de sesséo, nao ambos. Para obter detalhes, consulte "Configure o armazenamento NFS para o
Proxmox VE.".

Passos

1. Se vocé provisionou o armazenamento com SMP ou sem nConnect, defina as op¢des de montagem em
um n6 do Proxmox VE:

pvesm set <storage id> --options vers=<nfs version>,nconnect=4
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Para usar o trunking de sesséo, defina:

pvesm set <storage id> --options vers=4.1,trunkdiscovery,max connect=16

O Proxmox VE aplica novas opgdes de montagem na préxima vez que vocé montar o armazenamento.
Remonte o armazenamento em cada né durante uma janela de manutencgéo, depois de migrar as VMs
para fora desse no.

2. Verifique as opgdes em /etc/pve/storage.cfq.

3. Em cada n6 do Proxmox VE, verifique se ha varias conexdes com o endereco do servidor NFS:

ss —an | grep :2049

Etapa 6: configurar backups de HA e VM

Adicione as VMs ao HA com regras de afinidade de n6 que priorizem o site A, onde a SVM primaria fornece
dados. Em seguida, proteja as VMs contra falhas légicas, como exclusédo acidental ou ransomware, com
politicas de backup SMP. SnapMirror active sync replica essas falhas de forma sincrona, portanto nao substitui
os backups de ponto no tempo.

Passos
1. Adicione cada VM protegida ao HA:

ha-manager add vm:<vm id> --state started

2. Crie uma regra de afinidade de nds que priorize os nés do site A e permita o failover para os ndés do site B:

ha-manager rules add node-affinity <rule name> --resources
vm:<vm_ id>,vm:<vm id> --nodes
"<site a nodel>:2,<site a node2>:2,<site b nodel>:1,<site b node2>:1"

3. Opcionalmente, aumente o tempo limite do disco em cada sistema operacional convidado para que ele
seja maior do que o tempo esperado de failover de storage.

4. No SMP, selecione Proteger > Backup > Grupo de Recursos e crie um grupo de recursos para as VMs
ou o storage de cada locatario ou aplicativo.

5. Selecione Proteger > Backup > Politicas > Adicionar e crie uma politica com a frequéncia e a retengéo
de backup para o grupo de recursos.

Selecione Consisténcia de VM em Opg¢oes Avangadas para VMs que executam o agente guest do
QEMU.

6. Execute um backup sob demanda e, em seguida, restaure uma VM de teste a partir dele para verificar a
politica.
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Etapa 7: teste o failover planejado

Valide o projeto antes de colocar as VMs de produgao no storage compartilhado. Um failover planejado move
a SVM ativa para o site B sem perda de dados, para que vocé possa testa-la durante uma janela de
manutencao e fazer o failback depois.

Passos

1.
2.

Migre as VMs de teste em tempo real para os nés do site B.

Antes do failover, impeca que o HA mova as VMs de volta para os nés do site A:

ha-manager set vm:<vm id> --failback 0

. No cluster do site B, inicie um failover planejado:

snapmirror failover start -destination-path <secondary svm>:

. Monitore o failover até a concluséo:

snapmirror failover show

. Verifique se a E/S da VM continua e se o armazenamento permanece ativo em todos os nos do Proxmox

VE.

. Se vocé usar uma VIP LIF, verifique se ambos os roteadores aprendem a rota /32 do cluster B.

7. No SMP, execute uma descoberta para os planos do ONTAP e, em seguida, execute um backup sob

demanda para verificar se o SMP protege as VMs da SVM no site B.

. Ao término do teste, retorne ao site A e, em seguida, defina failback novamente para 1 para as VMs de

teste.

Resultado

As VMs do Proxmox VE continuam em execugao no mesmo storage compartilhado NFS enquanto a SVM
ativa se move entre os sites, e o cluster se recupera automaticamente de uma falha ndo planejada do local.

Informagoes relacionadas
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Configurar e utilizar o Storage Manager para Proxmox

O Storage Manager for Proxmox (SMP) oferece provisionamento de storage e
gerenciamento de ciclo de vida para maquinas virtuais em ambientes Proxmox que
utilizam sistemas de storage NetApp ONTAP. O SMP permite que os administradores
gerenciem o storage diretamente, simplificando as operagdes por meio de
provisionamento automatizado, backup, restauragao e clonagem.

Saiba mais sobre o Gerenciador de Storage para Proxmox

O Storage Manager for Proxmox (SMP) oferece completamente gerenciamento de storage para maquinas
virtuais em ambientes Proxmox que utilizam NetApp sistemas de storage. Ao permitir que os administradores
gerenciem o storage diretamente, o SMP simplifica as tarefas de gerenciamento de storage e de dados em
ambientes Proxmox.

Principais caracteristicas
* Gerenciamento de storage completamente: O SMP oferece gerenciamento de ciclo de vida completo
para maquinas virtuais, desde o provisionamento de storage até backup e recuperagéao.

» Gerenciamento de storage: Os administradores do Proxmox podem gerenciar o storage diretamente,
simplificando as operagoes e reduzindo a complexidade.

* Instalador independente: O SMP é fornecido como um instalador independente que se conecta
perfeitamente aos nés do Proxmox por meio de APls.

Capacidades

Cada componente do SMP foi projetado para aumentar a eficiéncia do gerenciamento de storage:
* Provisionamento de storage: Aloque e gerencie facilmente recursos de storage para hosts Proxmox e
maquinas virtuais associadas.

> Provisionamento de storage NFS: Configure e configure o storage NFS do ONTAP para ser usado
com seu ambiente Proxmox.

> Provisionamento de storage iSCSI: implemente LVM espesso com multipath para um gerenciamento
de storage iSCSI robusto e eficiente.

» Backup e recuperagéao: Realize backups confiaveis e recuperagdes rapidas para garantir integridade de
dados e disponibilidade.

o Backups consistentes com falhas e consistentes em arquivos: Garanta a integridade de dados
configurando mecanismos de backup consistentes com falhas e consistentes em arquivos.

> Operagoes de restauragao de VM: Execute processos de restauragdo de maquina virtual para
recuperar dados e manter a disponibilidade do sistema.

« Eficiéncia de storage: ONTAP oferece um conjunto abrangente de tecnologias de eficiéncia de storage
projetadas para minimizar o storage necessario para os dados. Essas tecnologias ndo apenas reduzem o
consumo de storage, mas também melhoram o desempenho do sistema, proporcionando:

> Provisionamento rapido de VMs: simplifique o provisionamento de maquinas virtuais para uma
implantagdo mais rapida.

o Copias de conjuntos de dados mais rapidas: Acelere a duplicagado de conjuntos de dados para um
gerenciamento de dados eficiente.
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Pré-requisitos
Certifique-se de ter concluido o seguinte antes de prosseguir:

¢ Cluster Proxmox Virtual Environment (PVE) 9.x ou posterior em funcionamento.

* ONTAP All Flash FAS (AFF) com os protocolos NFS e iSCSI habilitados no nivel SVM. Para obter
instrucdes, consulte "Configurar datastores NFS com ONTAP" e "Configurar o Proxmox VE 9.x para iSCSI
com storage ONTAP".

Para a configuragdo de LUN iSCSI, os seguintes itens devem estar habilitados:

Instale multipath e iSCSI em todos os hosts Proxmox:

apt update
apt install open-iscsi multipath-tools -y
systemctl enable --now iscsid multipathd

Configurar iniciador iSCSI e conectar via iSCSI (em hosts Proxmox):

Criar ou atualizar /etc/multipath.conf:
<:> touch /etc/multipath.conf
Ou use:

cat << 'EOF' > /etc/multipath.conf
defaults {

user friendly names yes

find multipaths yes

}
blacklist {

devnode ""sd[a]$"

EOF

* Os hosts Proxmox e o armazenamento ONTAP s&o acessiveis pela rede a partir do host SMP.

Instale e configure o Storage Manager para Proxmox

Para comecar a usar o SMP, utilize um sistema operacional Windows em uma maquina virtual designada. O
SMP pode ser executado no Windows Server 2019, 2022 e 2025.

Passos
1. Baixe o pacote SMP (~17MB) do "Hub de automacao do NetApp Console".

V¥ Veja a pagina de download do SMP
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https://docs.netapp.com/pt-br/netapp-solutions-virtualization/proxmox/proxmox-ontap-nfs.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/proxmox/proxmox-ontap-iscsi.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/proxmox/proxmox-ontap-iscsi.html
https://console.bluexp.netapp.com/automationHub

= Organization Project * =
= FINetApp  Console nimogisa nimspace 2 20 0
Automation hub
Resource types
~ Disaster Recovery Orchestrater (DRO) for Azu... Storage Manager for Proxmox (Preview)
Gatal [ Simulator (7) Toalkit == Taolkit
atalog Microsoft Azure On premises
O seript (12)
- Toalkit {7) .
£ virtualization ¢ Disaster recovery 28 virtualization (3 Provisioning
Providers Updated: Februaty 27, 2026 Updated: February 27, 2026
(] Mierosott Azure (6) Automate disaster recovery of workloads replicated from one Azure line VM lifecycle with i NetApp storage.
VMware Solution SDDC with Azure NetApp Files to another. DRO Enjoy simplified operations plus fast, space-efficient, crash- and
] Google Claud Platform (1) .
ry by breaking replication peering and mounting the file-consistent backups and restores.
e
i ] amazen Web Services (3) ination volume as a d. , through VM regi ion to AVS, 1o

[ On pramises (16) network mappings directly on NSX-T (included with all AVS private clouds).

[ patabase (1)

2. Descompacte o pacote.

3. Execute o arquivo executavel para instalar e iniciar o servico.

@ N&o sdo necessarias dependéncias de pacotes adicionais, pois o SMP aproveita as APls

disponiveis para orquestrar os fluxos de trabalho de provisionamento e protecdo de dados.

V Veja o assistente de instalagido do SMP

Name

m MetApp_Storage|

m Setup - Storage Manager for Proxmox version 1.0.0

Where should Storage Manager for Proxmox be installed?

i | Setup will instal Storage Manager for Praxmex into the following folder.

97,

To continue, dick Mext, 1 you would liee to select a different folder, dick Browse.

o7 for Prosmox

Browse...

Atleast 57.1MB of free disk space is required.

Instalagao alternativa usando o Shift toolkit

Como alternativa ao instalador independente, vocé pode instalar o Proxmox VE Storage Manager usando

o Shift toolkit:

> Open Shift Toolkit.
o Acesse Configuragoes > Avancgado > Gerenciador de storage.

> Ative o Proxmox VE usando o interruptor de alternancia.

o Aguarde até que o sistema instale automaticamente os componentes necessarios.

o Ap0s a conclusao da instalacéo, acesse o Gerenciador de Armazenamento clicando em Exibir ou
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abrindo um navegador da web para https://<Shift server IP>:4001

Por exemplo: https://10.61.187.117:4001

4. Abra um navegador da web e acesse a interface do usuario do SMP digitando http://<IP address
specified during installation>:4001

V Visualizar tela de login do SMP

€« > C © Not Secure  https://10.61.187.111:4001/login

V Visualizar tela inicial do SMP

Il NetApp storage Manager for Proxmox ~ ereview
Dashboard

Plan Proxmox Cluster
Provision 1
Protect A~

Backup

Restore

Clone

Process Logs

M NetApp

Storage Manager for Proxmox

Username

|

Password

. -
x Hosts &= Datastores =
3 87
S
Capacity Used Storage Volumes
L 345

4%
-
Used
Protection Policies

0

0.40TiB/8.97 TiB

Configurar o Gerenciador de Storage para Proxmox

ONTAP Clusters

1

Restored Count

0

Resource Group

0

g

o

o O @ work

Finish update

AR MO

-
svM =

13

Cluster Health
© Healthy

Nodes 3/3 Online

@ pemopvE 33

Quando o armazenamento e a conectividade com os nés de armazenamento e Proxmox estiverem
configurados corretamente, configurar o SMP para automatizar o provisionamento e a protegdo de maquinas

virtuais, aproveitando as funcionalidades de ONTAP Snapshot e FlexClone.

O primeiro passo é descobrir e adicionar o endpoint de armazenamento ONTAP e, em seguida, os nos

Proxmox de destino ao SMP.

Antes de comecgar

Certifiqgue-se de que os seguintes pré-requisitos sejam atendidos:

* O SMP est4 instalado
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https://<Shift_server_IP>:4001
https://10.61.187.117:4001
http://<IP

* Ainstancia SMP possui conectividade com os nds Proxmox e sistemas de storage

» ONTAP cluster para fornecer pools de armazenamento NFS ou iSCSI

» Aresolugdo de DNS é implementada quando se utilizam nomes DNS. Caso contrario, utilize enderecos IP

para descoberta.

* O ambiente tem versdes suportadas de servidores Proxmox Virtual Environment

Sobre esta tarefa

Apos a conectividade ser estabelecida entre o hipervisor e o storage, a configuragao leva apenas alguns

cliques e cerca de 2 minutos.

Passos
1. Faga login no SMP.

2. Na barra de navegacgéao a esquerda do SMP, selecione Plan.

3. Clique em Adicionar plano.

V Ver Adicionar Plano

M NetApp storage Manager for Proxmox

Dashboard
Plan
Provision
Protect ~
0 Plans
Backup

Restore

Clone

Process Logs

Proxmox Clusters

0

3%

Proxmox Hosts

0

No plans added yet

ONTAP Clusters.

0

Qe oo
e s
= Storage Virtual Machines =
0
- T

0ofQ 1

4. Clique em Adicionar ONTAP para adicionar as credenciais de um sistema de storage ONTAP.

Vocé pode adicionar ONTAP usando o endpoint do cluster ou o LIF de gerenciamento do SVM.

5. Para adicionar usando o endpoint do cluster, fornega os seguintes detalhes:

a. Endereco IP do cluster ou FQDN

b. Nome de usuario para acessar o cluster ONTAP

c. Senha para acessar o cluster ONTAP

d. Selecione Aceitar certificado autoassinado e clique em Adicionar cluster de armazenamento

V Visualizar adicionar ONTAP: endpoint do cluster
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Il NetApp Storage Manager for Proxmox v+ e@ & @@

Dashboard

ONTAP Cluster Details
Plan
Provision o
Protect ~ & swm
Backup
Cluster Name o
Restore
SMPProxClus
Clone
Cluster Management (P [\
Process Logs 1018210241
Admin Username 0
admin
Password [}
@
Accept self-signed certificates

Cancel I Add Storage Cluster I
A

6. Para adicionar usando o LIF de gerenciamento SVM, fornega os seguintes detalhes:
a. LIF ou FQDN de gerenciamento de SVM
b. Nome de usuario para acessar a SVM
c. Senha para acessar a SVM

d. Selecione Aceitar certificado autoassinado e clique em Adicionar cluster de armazenamento

V Visualizar Adicionar ONTAP: LIF de gerenciamento SVM

I NetApp Storage Manager for Proxmox /- D& 0ea
Dashboard
ONTAP SVM Details
Plan
Eraviekn Connection Type 0
protest = ==
Backup
SVM Name L]
Restore
SMPPIOESUM
Clone
SVM Management LIF [P o
Process Logs 1061187155
Admin Username [i]
vasgmin
Passviord [i]
&
Accept self-signed certificates

Cancel Add Storage SVM I
L

7. Clique em Adicionar Proxmox para adicionar as credenciais de um n6 Proxmox a ser registrado no SMP.

Para adicionar nés Proxmox, especifique o endereco IP de um dos nés Proxmox existentes. A tarefa de
descoberta consulta automaticamente o cluster para coletar todos os detalhes de configuragéo essenciais.

8. Fornega os seguintes detalhes:
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a. Endereco IP ou FQDN independente do Proxmox
b. Nome de usuario para acessar Proxmox
¢. Senha para acessar o host Proxmox para realizar o inventario dos recursos

d. Selecione Aceitar certificado autoassinado e clique em Continuar

V Visualizar Adicionar Proxmox: credenciais do n6

Il NetApp Storage Manager for Proxmox v+

Dashboard

Proxmox Details
Plan

Provision

® Hode

Protact - Plan Name o

Backup SMPProxmox-Username
Restore
Prexmox Endpoint

Clone
10193172225

Process Lags Authentication Methed

@ Username fPassword | O API Token @

Proxmox Usarname ]

root

Proxmax Password LiJ

NetApp!23 @

Accept self-signed certificates.

Cancel Add Site
L

Alternativamente, utilize um token de API para acessar as APIs, fornecendo:

= ID do token da API
= Segredo do token da API

@ Nesta versao, o token da API é permitido apenas para operagées NFS.

V Visualizar Adicionar Proxmox: token da API

08 oae
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I NetApp Storage Manager for Proxmox 1 n&Eee

o
Dashboard
Proxmox Details
Plan
Provision
@ mnode
Protect > Plan Name o
Backup SWPPraxmox-ApiToken
Restore
Proxmox Endpoint
Clone
10193.172.221
Process Logs ication Method
Q) Username | Password {@ APl Token
API Token 1D ]
roat@pamiMy_Token_123
API Token Secret L]
Accept self-signed certificates
= - |
L

9. Verifique se as tarefas de descoberta foram concluidas com sucesso e se o status de cada plano esta

marcado como Sucesso.

Apos a adigédo, o SMP realiza automaticamente uma varredura de descoberta e exibe as VMs juntamente
com seus metadados. Quaisquer volumes de storage existentes ou LUNs mapeados também s&o
detectados.

V Visualizar resultados da descoberta do plano

I NetApp storage Manager for Proxmox v+ 05 O ®
Dashboard
M = 2
Plan Proxmox Clusters Prazmox Hosts ONTAP Clusters Storage Virtual Machines
2 1 1 21
Provisien
Protect ~
Backup
Mame ;3 Endpaint s Type % | Discover Status =
Restare
Clane SMPProxClus 10:192.102.41 ONTAP @ Success
SMPPraxmox-ApiToken 10.193:172.221/8006 Proxmax D inProgress
Process Logs
SMPProxmox-Username 10.193.172.225:8006 Proxmox @ success
1-30f3 1

A

Depois que vocé terminar
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» Se forem feitas alteragbes nos nés ou no armazenamento do Proxmox, execute a descoberta para obter
as informagdes mais recentes. Clique nos trés pontos ao lado do nome do plano e clique em Discover.

« Certifique-se de que o sistema de storage ONTAP seja adicionado primeiro, para que a tarefa de
descoberta possa mapear os recursos existentes adequadamente. Se o Proxmox for adicionado primeiro,



execute uma tarefa de descoberta no ONTAP.

» Caso a credencial ou o token da API precisem ser atualizados posteriormente, acesse Configuragoes e
selecione a opgéo Atualizar credenciais.

V Visualizar credenciais de atualizagao

I NetApp storage Manager for Proxmox v &

@ Settings x

Update Credentials

Swagger [

Ipdate

Provisionar storage

O provisionamento de um volume como um pool de storage, comumente chamado de datastore, cria um
contéiner légico para maquinas virtuais e seus discos virtuais (QCOW2 ou RAW). O SMP permite o
provisionamento de um datastore e sua posterior conexao a um unico host ou a todos os hosts dentro de um
cluster.

Provisionar storage NFS
Use o SMP para provisionar e montar um volume ONTAP como um datastore NFS.

Passos
1. Na interface grafica do usuario (GUI) do SMP, acesse a guia Provision.

2. Acesse Adicionar Volume.

V¥ Aba Provisionamento: adicionar volume
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I NetApp Storage Manager for Proxmox 1

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

ONTAP Clusters

0

0 Provisioned Volumes

I
L]

£
Storage Virlual Machines Provisioned Valumes Storage

0 0

Search

No volumes provisioned yet.

3. No assistente Novo Volume, na etapa Provisionamento Rapido, selecione NFS.

®

NFS é selecionado por padrao. O provisionamento rapido oferece uma configuragéo mais
agil usando as configuragdes padréo para implantagbes comuns. O provisionamento

avancgado oferece opgdes expandidas para recursos de alta disponibilidade (HA) e

recuperagao de desastres (BCDR), que serao introduzidos em versoes futuras.

V Assistente de novo volume: NFS

I NetApp Sstorage Manager for Proxmox e

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Provision Storage

Quick Provision

&
[ neconnect (i ]

Mount the datastore ()

NFS isest
ONTAP DETAILS PROXMOX DETAILS
Storage Cluster 0 Proxmox O  Nodes (i ]
. Seléct
Volume Name 0 size o NFS Version o
68 - 3 *

Storage Virtual Machine @ Aggregate Name (i) Content [i ]

Select [ select All (] piskimage [ 150 image

[ container template (] Backup [ container

i ) i Li
LIF ©  Export Policy i] - Owon

Cancel Provision |

4. Na secao Detalhes do ONTAP, forneca as seguintes informacoes:
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a. Selecione o cluster ONTAP ou a Storage Virtual Machine (SVM) designada no menu suspenso
Storage Cluster

b. Fornega um valor exclusivo no campo Nome do Volume



Insira a capacidade necessaria para o volume de datastore no campo Tamanho
Escolha recursos de storage ONTAP selecionando as opgbes apropriadas para:
= Nome agregado
= Maquina Virtual de Armazenamento (SVM)
= LIF preferencial a ser usado para acesso ao datastore
Selecione uma Export Policy existente ou crie uma politica personalizada clicando no (+) conforme

necessario

V Ver detalhes do ONTAP: NFS

Add Export Policy Rule

Policy Name * Client Specification * €
demoEapartPalicy 0000/0

Access Protocols *

[ nrs & nese2
Access Details *

Read-only Access Read|Write Access Super user access.

Kerberos Sp

5. Na secgéo Detalhes do Proxmox, fornega as seguintes informagoes:

a.

No campo Proxmox, escolha o cluster de destino e, em seguida, selecione todos os nés que precisam
de acesso ao datastore

No campo Versao NFS, selecione o protocolo NFS preferido (NFS v3 ou NFS v4.1)
Na secao Conteudo, selecione os tipos de conteudo que devem ser habilitados para este datastore:
= Imagem de disco
= Imagem ISO
= Modelo de contéiner
= Backup
= Trechos
= Importar
= Ou selecione All os tipos de conteudo
(Opcional) Ative a opgao nconnect se desejar estabelecer multiplas conexdes TCP
Certifique-se de que a opcao Montar o datastore esteja marcada para que o datastore seja montado

nos nds Proxmox selecionados

V Veja os detalhes do Proxmox: NFS
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I NetApp Storage Manager for Proxmax =

L0808

Dashboard
Provision Storage
Plan 9
Provision
Quick Provision Advancid Provision
Protect ~
NFS iscst
Backup
Reators ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster Li} Praxmox 0 Nodes [i]
S . SMPPIoXmOx-ApiToken - sie-Gev-proxmar-nodedt X -
Process Logs 1
o Volume Name O size [ NESVarsion o
SMPDemoviol 2 o8 - 3 -
Storage Virtual Machine O Aggregate Name [ ] Content [ ]
svm_sie_dev_funco? - NSOL_NetApp_AdDO_TIUZ 02 NV.. =~ et il B Disk imose B 50 imase
Container template & Backup B container
LIF O Export Policy (i} 9 seippers & ot
192.168.118.223 (Preferred LIF) ¥ demoExportPalicy -
Cle
5 R
Storage tosting 10
I 192.368.118.223
NES Version 3
Tatal Staraes 10

.

R L ——"

Cancel

6. Cligue em Provision para criar o volume ONTAP e registrar o datastore (pool de storage) no cluster
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Proxmox selecionado.

V Visualizar resultado do provisionamento NFS

o) Provisioning Storage

NFS Volume Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

@ vatcating parameters...

@ Loaing site configurations...

. Provisioning ONTAP NFS volume...

4 Waiting for NFS export to be ready...

5 Mounting NFS storage in Proxmox...

Progress
————————————————

2/5steps.




I NetApp Sstorage Manager for Proxmox

Dashboard

L&oae

L ! B =
Plan ONTAP Clusters Starage Virtual Machines Provisioned Valumes Storage
- 1 21 m 2030
Provision
Protect ~ oatoh
Backup M1 Provisioned Volumes o
Restore
Cione Storage Name + Protacol | capacity : Mount Path 3 Proxmox Cluster 2| Mountstatus T m
sie_dev_vol_aakashgupta_..  NFS 1075.20 GB Imntipvejsie_dev_vol_sakash  SMPProxmox-Username @ Mounted
Process Logs
sie_dev_vol_aakashgupta NFS 100GB jmntjpuejsie_dev_vol_aakash  SMPProxmox-ApiToken @ Maunted
sie_dev_vol_aakashgupta NFS 1075.20 GB jmntjpuejsie_vol_aka_tst 1 SMPProxmax-Username @ Mounted
sie_dav_proxmox_varsini 1 NFS 105.26 GB |_proxmox_va Username @ Mounted
sie_dev_proxmox_varsini NFS 200.00 GB |_proxmox_vo Username & Mounted
sie_dev_aka_test] NFS 2,00 G8B Imntfpuejsie_dev_aka_testi SMPProxmox-ApiToken @ Mounted
sie_de_aka_demo_3 NFS 700 GB mntjpve/sie_dev_aka_dema.  SMPProxmox-Username @ Mounted
sie_dev_aka_demo NFS 500 GB jmntjpuefsie_dev_aks_dema  SMPProxmox-Username @ Mounted
abcd9876 NFS 6.00G8 Token @ Maunted
SMPDEmaVol NFS 20068 piToken @ Maunted |
L d
X PROXMOX virtual Environment 9.1.1 Search & Documentaton
Server View #  Datacenter i BukActions -~ @ Help
£ Datacenter (nimravprox)
Add Remove  Edit
BB proxmox9-vmo1 Q search
101 (nimnfs01) D1 Type Content Path/Target Shared Enabled Bandwidth Limit
& Summary
102 (TVM-U18)
DNDdemo NFS Disk image /mnt/pve/DNDdemo Yes Yes
103 (ewafead) O Notes
1SO_Proxmox NFS 1SO image /mnt/pve/ISO_Proxmox Yes Yes
104 (testscsi) = Custer
G 107 (nim03) = SMPDemoLVM LVM Disk image Yes Yes
12 (nimnfs06-88737) @ Ceph SMPDemovol NFS Disk image Jmntpve/SMPDemovol  Yes Yes |
113 (nimnfs01-fc20a) £ Options dnstst NFS Disk image /mnt/pve/dnstst Yes Yes

Editar um volume provisionado

Utilize o SMP para modificar as configuracdes de volume apds o provisionamento.

Passos

1. Na interface grafica do usuario (GUI) do SMP, localize o volume na guia Provision.

2. Clique nos trés pontos verticais ( : ) ao lado do volume.

3. Selecione Editar no menu de contexto para abrir as configuragdes de volume.

V Caixa de dialogo Exibir/Editar Volume
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I NetApp storage Manager for Proxmox ~ #«vis- L8 @6

|® Edit Volume: SMPDemavol cancel

Dashboard
Plan

General Settings
Provision

Protect ~ Storage Name * Protocol

Backup SMPDemovol

Restore

Capacity * Storage Virtual Machine
Clone

1024.00 GB -

Process Logs

Protecticn Settings

[ Enable Snapshot Locking

[J enable Anti-Ransomware Protection

Export Policy

Select an Existing Pelicy

default -

4. Ajuste as configuragdes de volume conforme necessario:

> Redimensionar volume: Ajusta a capacidade de storage do volume
@ O redimensionamento so se aplica a volumes NFS.
o Snapshot Locking: Ative para impedir que snapshots sejam excluidos ou alterados

@ Isso requer que a licenga SnapLock seja instalada no cluster e que o relégio de
conformidade do cluster seja inicializado.

o Prote¢ao Antiransomware: habilite para detectar proativamente e alertar sobre atividades incomuns
que possam indicar um ataque de ransomware

> Politica de exportagao: atualize ou modifique a politica de exportagao
5. Clique em Salvar para aplicar as alteracées.
Provisionar storage iSCSI
Utilize SMP para configurar um backend iSCSI para maquinas virtuais.

Passos
1. Na interface grafica do usuario (GUI) do SMP, acesse a guia Provision.

2. Acesse Adicionar Volume.

3. No assistente Novo Volume, na etapa Provisionamento Rapido, selecione iSCSI.

V Assistente de novo volume: iSCSI
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I NetApp Storage Manager for Proxmox 1 n&Eee

Dashboard

s Provision Storage

Provision

Quick Provision
Protect A~

Backup
ey ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster 0 Proxmox O Nodes (i ]
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Process Logs LVMID @  Storage VLAN [i]
Storage Virtual Machine 0 Aggregate Name [i ]
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GB v Selact

Cancel Provision
L

4. No protocolo iISCSI, na secéo Detalhes do ONTAP, forneca as seguintes informacdes:

a. Selecione o cluster ONTAP apropriado ou a Storage Virtual Machine (SVM) designada na lista
suspensa Storage Cluster

b. Selecione as opg¢des para:

= Nome agregado

= Maquina Virtual de Armazenamento (SVM)
c. Insira um valor unico no campo Nome da LUN

d. Indique o numero necessario de LUNs no campo Numero de LUNs (o padrao é 1; LUNs adicionais do
mesmo tamanho podem ser criadas em paralelo)

e. Insira o tamanho desejado para cada LUN no campo Capacidade por LUN

f. Escolha um Grupo de Iniciadores (igroup) para controle de acesso iSCSI. Um igroup existente pode
ser selecionado ou um novo igroup pode ser criado.

V Ver detalhes do ONTAP: configuragao de LUN iSCSI
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Capacity per LUN @ Initiator Group (]
2 c8 ubunty_aka_tst_ig! - ]
ui_test_ig02
restore_129_1772110761001
pxmx_aka_tst_n3_2
data_test2_igroup
1 NetApp storage Manager for Proxmox
Dashboard Quick Provision
Plan s
Provision
ONTAP DETAILS
Protect ~ Storage Cluster Li ]
Backup SMPDemoz12
Restore
@ Aggregate Name L]
Clone
NSOL_NetApp_A400_THIU3 D2 NV...
LUN Name @ Number of LUNS
Process Logs
Demalscs! )
Capacity per LUN LU tor Group [
2 =) Hom
Add Initiator Group o
Initiator Graup Name
New Initiatar o
&

iscsi
PROXMOX DETAILS

Proxmox @ Nodes

Select. - Salect
LMD @ storage VLAN

Salect.

Gantent

[ select Al [J Disk image

Mount the datastore )
[ Shared ©

iscsi

PROXMOX DETAILS

Prosmex 0 Hodes
LVMID @  Storage VLAN
content

[ seect an 7 orsk image

Mount the datasiore @
[ shared @

5. Na secgéo Detalhes do Proxmox, fornega as seguintes informagdes:
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a.

= Imagem de disco

= Container

= Ou selecione All os tipos de conteudo

[ Cantainer

[ Container

Na secao Conteudo, selecione os tipos de conteido compativeis com este datastore:

(Opcional) Se a segmentacao de VLAN for necessaria, escolha a Storage VLAN desejada.

L& @6

Na lista suspensa Proxmox, escolha o cluster de destino e, em seguida, selecione todos os nés que
precisam de acesso ao storage

Selecione o ID LVM apropriado que representara o pool de storage com suporte iISCSI no Proxmox

No campo Nos, selecione todos os nds que precisam de acesso aos destinos iSCSI apresentados



f. Certifique-se de que a opgdo Montar o datastore esteja selecionada para que o storage esteja
disponivel em todos os nds Proxmox escolhidos

g. (Opcional) Habilite Compartilhado se o pool de storage for acessado simultaneamente por varios nos

V Ver detalhes do Proxmox: iSCSI

Pl NetApp storage Manager for Proxmox

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

Quick Pravision Advan
NFS iscsi
ONTAP DETAILS PROXMOX DETAILS
‘Storage Cluster [:] Proxmos @  Modes Li]
FE— = test-pramx-222 - sie-dev-proxmox-node02 X i
LMD @ Storage VLAN L]
‘Storage Virtual Machine @  Aggregate Name [:]
DemoiSCSI vm_network. 118 [vian-ic: 118] X +1 -
svm_sie_dev_funcal - NSOL_NetApp_A400_TTIUZ 01 NV.. =
Content L]
LUN Name @ Number of LUNs (]
DemolSCS! 1 2 2 Select Al Disk image 4 container
% Mount the datastore @
Capacity per LUN ©  Initiator Group [i] Shared ©
1 GB bd Custom - :
Add Initiator Group o |
Initiator Group Name
ignabe
New Initiator L]

ian.1993-08,0r9.0ebian:01:22a8b77 130

Add Initiator

6. Cligue em Provision para criar o ONTAP LUN e registrar o datastore (pool de storage) no cluster Proxmox

selecionado.

V Visualizar provisionamento de LUN iSCSI

& Provisioning Storage

iSCSI LUN Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCSI provisioning...

° Validating igroup IQNs and setting up Proxmox iSCSI...

. Provisioning ONTAP iSCSI LUNS...

4 Running iSCS! discovery and LVM setup on Proxmox...

5 Mounting LVM storage in Proxmox...

6  Finalizing and storing provisioning data...

Progress

V Visualizar provisionamento iSCSI concluido

2/6 steps
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¢ Provisioning Storage

iSCSI LUN Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCS! provisioning...
° Validating igroup IQNs and setting up Proxmox iSCS...
° Provisioning ONTAP iSCSI LUNS...
. Running iSCSI discovery and LVM setup on Proxmox...
Mounting LVM storage in Proxmox...
Finalizing and storing provisioning data...

Progress 3/6 steps

V Visualizar datastore iSCSI no Proxmox

Flls  Edit Adow
i

[N ] 51 | L nothoo Storage Manager for 1 %+ ~

g« - C O D niiplocathost:4001provision som &g a =

I NetApp Storage Manager for Proxmox

Dashboard
] f g 3 =] g
Plan ONTAP Clusters Storage Virtual Machines Pravisioned Volumes Starage
: 2 42 115 4060
Provision
Protect ~ Search
Baekup M5 Provisioned Volumes Sesrch (&2
Restore
Clone Storage Name 1 | Protocol 2| capacity % | Mount Path % | Proxmox Cluster 2| Mountstaws = [
COMMON_ISO_VOLUME NFS 50000 GB sl SMPProxmox-Username @ Mounted
common iso volume
Process Logs
DemolSCS! [vol: DemolSCSI]  iSCS! 68 - test-pramx-222 @ Mounted
SMPDemovol NES 20068 ApiToken © Mounted
SMPdemoluniscsi [vol:
= iscsi 268 - test-promix-222 @ Mounted
SMPciemoluniscsi]
SMPlundema01 [vol: :
isCsi 268 - test-premx-222 @ wiounted
SMPlUNdema01]
abcd9a76 NFS 60068 piToken © Mounted
nfs_restore_test NFS 99.00 GB Jmntjpve/nfs_restore_test test-pramx-222 © Mounted
sie_dev_aka_demo NFS 50068 Imntjpuefsie_dev_ska_demo  SMPProxmox-Username @ Mounted
sia_dev_aka_demo_3 NFS 700 GB Iontiprel SMPProkmax-Username @ wounted
sie_dev_aka_demo_3
sie_dev_aka_test1 NFS «-ApiToken @ Mounted

I (%) Provision succeeded

08X c00 UORO @O

7. Valide se os LUNs NFS e iSCSI foram conectados acessando o endpoint do Proxmox.
O armazenamento conectado agora esta disponivel para provisionamento de maquinas virtuais.

V Visualizar a visualizagdo de storage do Proxmox
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K PROXMOX viual environment .11 : & cocorever [T (TR CNET
Serve

e View B patacener i BukActions @ reip

B Datacenter

Add
- dev -noded2
B sie-dev-proxmor-node02 Q Search
53 100 (pankaj-debian 12-gen2) I ype
g g & Summary
G 101 (pakef-debian12-ger) DemolSCS! LM Disk image, Containgr Yes Yes
3 103 (pankaj-ubuntu2d-gen2) 3 Notes -
g 104 {pankej-ubintu24-gen2) e SMPdemolun2 Lvnd Disk image, Container Yes Yes
3 106 (pankaj-rhels-gen2 Sdisk-dift-glree) SMPlundemod! Lvn Yes Yes
111 trestore ) @ Ceph check_res LM No Yes
115 (ref) & Options local Directory image, Contai...  Marfibivz No Yes
G 444 (nte-rastore) B Storage locak-m LyM-Thin No Yes
TH foSinavon: the-tav-pechinaicpodety] B Backup nfs_restore_test NFS , Disk image, ISO image, Ca...  /matipvainis restora_..  Yes Yes
(] DemoiSCSI (sie-dev-proxmox-nodeD?2) prmx_shn_iscsi_vol_test [ Disk image Yes Yes
£ SMPdemaiunD2 (sie-dev-proxmox-node02) 13 Replication
= p—— s resiore_220_177269180... LM Disk image, Containgr No Yes
= undemoD 1 (sie-dov-proxrmox-node i
=k P rHooe rostora_321_177268741 Lvm Diskimage, Container No Yes
=] check_res (sie-dev-proxmax-nodez) & Uk
ey sio_dev_pankaj qeel 1 NFS Disk image Jmatipvafsie_cev_pan..  Yes Yes
proxma-nodetz) & APl Tokens sie_dev_pankaj gireel 2 NFS Disk image Imntpve/sie_dev_pan... Yes Yes
£ nts_restore_test (sie-dev-proxmox-node02) @ Two Factor sie_dav_pankaj_qiree’ 3 NFS Disk image Jmntpve/sie_dev_pan. Yes Yes
(] prmu_shn_iscsi_vol_test3_mareh 10 (sie-dev-proxmox-node02) & Groups sia_dev_pankaj_qyeei 4 NFS Disk image Jmatpvalsie_dov_pan. Yos Yeos
£ restore_220_1772691803193 (sie-dev-proxmax-node0?) sie_dav_pankal qreel 5 NFS Disk image Jmnifpvasie_dov_pan Yos Yes
] restore_321_177267417108 (sie-! de02) L
RO, 32117726074 {sia-devprommox:naded) sie_dev_panka] qiree2 1 NFS Disk image Imnlipve/sie_dev_pan...  Yes Yes
=0 ! (sie-dev-pn Roles
:% 8ie_dov_pankal_qres?_1 {sie-devproxma-niode02} b sio_dav_pankaj qee2 2 NFS Disk image Imntipvelsie_dev_pan...  Yes Yes
= kal_qiree 2 602
= pankalavent.2 (ef: Hhodeiz) @ Realms sia_dev_pankajquée2 3 NFS Disk image Jmnvipvelsie_dov_pan...  Yes Yos
£{] sie_dev_pankaj_qtree!_3 (sie- imox-node0?) @
= s F sk i ’ ¥
0] sio_cev_parkel qros!.4 lsls-ces-prommascnoded) ie_dev_pankal_abee2 4 NFS Disk image Imatipvelsie_dev_pan es Yes
i i IF s it
[ sie_dev_pankal_qree? 5 (sie-dev-proxmasnodedz) o SON sie_dev_pankaj_qiree2 S NFS Disk image Imnipve/sie_dev_pan. Yes Yes
i I ——— vg_321_scsi1_restare_1 LM Disk image, Container No Yes
B0 e o pakal, . 2. SasiSeamOace0Z)
Clusterlog
Sart Time Dascription
Mar 03 22.32.41 =) root@pam Shell 3 ¥
Mar 1112:16:14 (=] root@pam Shel ot >
Mar 11 09:37.37 Mar 11 09:.40:32 root@pam VM/CT 101 - Console OK >
Mar 1108.37:16 Mar 11 09.37:18 root@pam YM 101 - Stant Ok >
Mar 11 02:36:58 Mar 11 09:36:58 root@pam VM 101 - Create OK >
o |

Opcoes de configuragado de volume

Quando o SMP provisiona novos volumes FlexVol e LUNs do ONTAP, varios valores de configuragao padrao
sdo aplicados automaticamente:

Configuragcdo ONTAP Valor padrao

Reserva do Snapshot (-percent-snapshot-space) 0%

Reserva fracionaria (-fractional-reserve) 0%

Atualizagdo de tempo de acesso (-atime-update) Desabilitado

Leitura prévia minima (-min-readahead) Desabilitado

Snapshots programados Nenhum

Eficiéncia de storage Habilitado

Garantia de volume Nenhum (provisionamento dinamico)
Dimensionamento automatico crescer_encolher

Reserva de espaco Desabilitado

Alocacédo de espaco LUN Habilitado

Comportamento NConnect

Ao usar storage NFS com o Proxmox VE, esteja ciente do comportamento especifico do cliente NFS (como
usado pelo Debian, o sistema operacional base do Proxmox VE). O kernel do Linux pode reutilizar os
parametros de montagem da primeira vez que uma exportagdo NFS é montada em um né. Se a mesma
exportacao for montada novamente com opgdes de montagem diferentes, essas novas opgdes podem nao ser
aplicadas.

Como pratica recomendada, crie e monte exportagdes separadas e use enderegos IP de servidor NFS

diferentes, como LIFs de dados distintas. O SMP detecta automaticamente as conexdes existentes,
juntamente com seus valores nconnect associados, e aplica o valor nconnect apropriado a quaisquer novas
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conexodes.

Proteger maquinas virtuais

Quando maquinas virtuais sdo executadas em datastores NFS com suporte do ONTAP, a abordagem de
protegdo mais eficiente € permitir que o Proxmox estabelega a consisténcia do sistema de arquivos, enquanto
0 ONTAP captura o ponto de backup real na camada de storage. Os Snapshots do ONTAP fornecem copias
rapidas, com uso eficiente de espaco e de ponto no tempo do volume do datastore, podendo ser usados
posteriormente para recuperar datastores inteiros, arquivos individuais ou conteddo de maquinas virtuais.

O SMP fornece um orquestrador simples para prote¢cao de dados consistente com falhas e consistente em
maquinas virtuais, além de gerenciamento de clones. Este software simplifica os ciclos de vida de backup,
restauragao e clonagem por meio da criagao de politicas de backup que podem ser aplicadas a varias tarefas.
Essas politicas podem definir agendamento, retencéo, replicagao e outras funcionalidades. Elas permitem a
selecao opcional de snapshots consistentes com arquivos; essa abordagem utiliza a capacidade do QEMU de
interromper as operagdes de E/S antes de criar um snapshot do ONTAP.

O SMP permite proteger um datastore inteiro, onde um volume ONTAP NFS contém varias maquinas virtuais,
grupos de maquinas virtuais que podem abranger varios datastores ou em nivel de maquina virtual individual.

Fazer backup de maquinas virtuais

Depois que os volumes ONTAP forem provisionados, use a opgao Backup para listar todas as VMs em
execugao no cluster Proxmox e realizar backup consistente com falhas ou consistente em nivel de arquivo das
maquinas virtuais.

Passos
1. Acesse Proteger > Backup no painel de navegacéao a esquerda.

V Visualizar a pagina Protect Backup

M NetApp Storage Manager for Proxmox ~ #u: n {O} @ @
Dashboard
b4 Z 2 el
Plan VMs Storage - Resource Groups - -
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect ~
32 UMs VMs Storage Resource groups Policies o
Restore
Clone vMiD t | Name 4| Backup? | BackupStatus 3 | LastBackupDate 5 | ProxmoxCluster 5| ONTAPClust [[]]
SMPProXmOox-
100 sie-dev-aka-tst-1-89aZe ) . o SMPProxClus
Process Logs ki
SMPPrOXMOX-
101 sie-dev-aka-tst-1-fc39f <) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxClus
Username
SMPProxmox-
103 sle-dev-aka-tst-1 i) SMPProxClus
Username
, SMPProXmoX-
104 sie-dev-aka-tst-1-305¢7-47f84 ) SMPProxClus
Username
SMPProXmox-
108 sie-dev-aka-tst-1-305c7-0754¢ ) SMPProxClus
Username
SMPProXmOX-
106 sie-dev-aka-tst-1-305¢7-15aa6 ) SMPProxClus
Username
SMPProXmOox-
107 sie-dev-aka-tst-1-fabfa-65967 ) SMPProxClus
Username
L

2. Selecione a maquina virtual que deseja fazer backup e clique em Backup.

V¥ Caixa de didlogo Exibir backup: sele¢cao de VM

46



Select Backup Type

Pratacol: NFS

Chaose the type of backup for this VM:

(8 Crash-Consistent

O VvM-Consistent

Start Backup

3. O fluxo de trabalho de backup permite selecionar entre protecdo consistente com falhas e consistente com
arquivos.

O modo de consisténcia de arquivos usa opcionalmente o fsfreeze do QEMU para garantir a inatividade

do sistema de arquivos no sistema operacional convidado antes da criagdo do Snapshot. Se o fsfreeze
falhar, o sistema recorre ao uso de um Snapshot do Proxmox.

CD Esse mecanismo de contingéncia se aplica somente a maquinas virtuais armazenadas em
volumes NFS.

V Caixa de didlogo Exibir backup: opgdes de consisténcia

—
Start Time | End Time Node User name Description Status.
Fab 25 02:55:28 =] proxmox3- root@pam Shell . bd 5
Mar 10 08:51:01 Mar 10 08:51.01 proxmox9- roat@pam VM 116 - Delete Snapshot OK bd
Mar 10 08:50.56 Mar 10 08:50 57 proxmoxd-.. _ root@pam VM 116 - Snapshot OK >

V Ver progresso do backup
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Ml NetApp storage Manager for Proxmox e 0866

Dashboard
b4 e -4 e
Plan VM3 Storage - Resource Groups - -
Policies
L Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect ~
Backup 32 VMs: VMs Storage Resource groups Policies (G
Restore
Clone - ~ o~ o =
VMID t | Name % | Backup? | BackupStatus 3 | LastBackupDate % | ProxmoxCluster 3| ONTAPCust [[]]
. SMPProxmox-
100 sig-dev-aka-tst-1-B9a2e ) @ success 11/03/2026, 11:44:00 SMPProxClus
Process Logs Usirmank
MPProxmox-
101 sie-dev-aka-tst-1-1c39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxCius
Username
SMPProxmox-
103 sig-dev-aka-tst-1 ) SMPProxClus
Username
SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-47184 (D] SMPProxClus
Username
SMPProxmox-
105 sie-dev-aka-tst-1-305c7-075dc LS SMPProxClus
Username
SMPProxmox-
106 sie-dev-aka-tst-1-305¢7-153a6 ) SMPProxClus
Username
) i - SMPProxmox-
i My Sta ORI, () VM backup completed: 1 successtul, 0 failed e SYRFTaNCis

Os snapshots do ONTAP sao criados no nivel do volume, capturando todos os discos e
arquivos de configuragao das maquinas virtuais dentro do datastore NFS em um unico

@ snapshot. Quando a protecéo consistente com a maquina virtual é selecionada, o fsfreeze é
executado apenas nas maquinas virtuais escolhidas; todas as outras maquinas virtuais no
volume séo incluidas como consistente com falhas no mesmo snapshot do ONTAP.

Opcodes de backup adicionais
» Para fazer backup de um unico datastore, selecione a guia Storage e escolha a opgao Backup.

» Para fazer backup de varios datastores como uma unica unidade ou proteger grupos de VMs que
abrangem diferentes datastores, use a opgdo Resource Group. Grupos de recursos permitem que
datastores ou VMs sejam organizados em conjuntos de protegdo logica.

V¥ Exibir guia Grupo de Recursos

M NetApp storage Manager for Proxmox e O & 0@ @
Dashboard
P g =
Plan VMs Storage - Resource Groups L. et
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect A~
Backup 32 VMs VMs Storage l | Resource groups Policies o
Restore
Clone vMD t | Name 4| Backup? | BackupStatus 3 | LastBackupDate % | ProxmoxCluster % | ONTAPClust [[]]
SMPProXmox-
100 sie-dev-aka-tst-1-89aze ) @ Ssuccess 11/03/2026, 11:44:00 9 SMPProxClus
Process Logs sl
SMPProxXmox-
101 sie-dev-aka-tst-1-fc39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32c ) SMPProxClus
Username
SMPProxmox-
03 sle-dev-aka-tst-1 ) SMPProxClus
Username
SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-4784 ) SMPProxClus
Username
SMPProxmox-
085 sie-dev-aka-tst-1-305c7-0754¢ ) SMPProxClus
Username
SMPProxmox-
06 sie-dev-aka-tst-1-305¢7-15aa6 ) SMPProxClus
Username
SMPProxmox-
107 sie-dev-aka-tst-1-fabfa-65967 ) SMPProxClus
Username
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Criar um grupo de recursos

1. Abra a aba Grupo de Recursos e selecione Adicionar.
2. Insira um nome para 0 novo grupo de recursos.

. Selecione o tipo de recurso: VM ou Datastore.

. Escolha as VMs ou os datastores especificos a incluir, com base no tipo de recurso selecionado.

3
4. Selecione o Protocolo apropriado.
5
6

. Clique em Criar Grupo de Recursos para concluir a configuragao.

V Exibir a caixa de dialogo Criar Grupo de Recursos

M NetApp Storage Manager for Proxmox ~ #evies

Dashboard Add Resource Group

Plan

Resource Group Name
Provision

Pratect ~

Backup | M

Datastore

Restore

Select Protocol Type

SEIeCT Tthe STorage protocal Tor This VI Tesource group.

Clone

Process Logs

t+| vMDp 2| Name 2| ProxmoxCluster £ | Protocol 3| Node sl
D 100 d K 1-89aZe Username NFS sie-dev-proxmox-.
D 0o d 1-fe39f SMPPy NFS sie-dev-proxmox-...
= 102 ie-dev-ak 1-ced2c Username  NFS sle-dev-proxmox-...
'm| 103 dev-aka-tsi-1 Username  NFS sie-dev-proxmox-...
N ="

0n&eoe

Os backups realizados no nivel do datastore (volume) sdo sempre consistentes com falhas. Um
grupo de recursos pode conter apenas um tipo de recurso: VMs ou datastores. Para storage

baseado em iSCSI, os backups sdo sempre consistentes com falhas.

Detalhes do fluxo de trabalho de backup

O fluxo de trabalho de backup de alto nivel inclui:

1. Defina o escopo da protecéo: selecione se o alvo da protecéo € um datastore (volume ONTAP), um

grupo de recursos (varios volumes ou maquinas virtuais) ou uma maquina virtual individual.

2. Confirme o método de consisténcia: Escolha como a consisténcia sera criada antes do snapshot do

ONTAP:

> O agente convidado do QEMU realiza o congelamento/descongelamento para a quiescéncia do

sistema de arquivos no sistema convidado e para a integragdo com o VSS do Windows.

3. Extrair os arquivos de configuragdo da maquina virtual.

4. Tire o Snapshot do ONTAP: Capture um Snapshot do ONTAP do volume do datastore enquanto as

maquinas virtuais estiverem em um estado consistente. Isso se torna a cépia de backup retida.

5. Remover snapshots temporarios do Proxmox: Exclua os snapshots do Proxmox apds a concluséo do

Snapshot do ONTAP para evitar o crescimento de arquivos delta.
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6. Aplicar politicas de retengao e replicagao (usando politicas): aplicar a politica de retengéo configurada
do ONTAP e replicar o conjunto de Snapshots se a replicagéo de recuperagéo de desastres estiver
habilitada.

Essa abordagem minimiza o espacgo de storage e a largura de banda da rede, armazenando apenas as

informacdes alteradas. Use copias de Snapshot para criar copias rapidas da maquina virtual ou do datastore
sem afetar o desempenho e, em seguida, envie-as para um sistema secundario usando a tecnologia NetApp
SnapMirror para protecao de dados externa e de longo prazo.

Automatize tarefas de backup de maquinas virtuais

Automatize os backups de VMs do Proxmox configurando um agendamento. Criar backups regulares é crucial
para a protecado de dados e recuperacao de desastres.

Passos

1. Acesse Proteger > Backup > Politicas e clique em Adicionar para adicionar uma nova politica de
backup e agendamento.

v

Veja a pagina de politicas de backup

I NetApp Storage Manager for Proxmox ~ #eve

Dashboard

¥ ]
Plan ¥Ms Storage = Resource Groups

Total Protected Total Protected Total Protected

32 1 m 1 0 0

Provision

Protect ~

Backup 0 Policies VMs Starage Resource groups Policies

Restore

Clone

Process Logs No policies.

L

2. Configurar as configuragdes gerais:

a.
b.
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Insira um nome para a politica
Selecione o Tipo de Politica (Volume ou Grupo de Recursos)

Escolha o Destino com base no tipo selecionado

“

0&®e

L}

Policies

0
-1

Defina a Frequéncia de backup (por hora, diariamente, semanalmente ou mensalmente)

Configure Retengao, usando "Dias para Manter" ou "Numero para Manter" (o valor padrdo de

retengao é 7)
Selecione o Modo de Replicagao (desativado na versao atual):
= Atualizar SnapMirror ap6s backup

= Atualizar SnapVault apés backup



@ SnapMirror replication deve ser configurada no ONTAP usando a CLI ou System
Manager.

3. Em Opc¢oes Avangadas, habilite Consisténcia da VM se snapshots do Proxmox ou fsfreeze devem ser
usados antes de acionar o Snapshot do ONTAP.

4. Clique em Criar Politica para salvar a configuracgao.

V¥ Politica de backup: agendamento e retengao

I NetApp Storage Manager for Proxmox i neoeae
Dashboard
Add Polic
Plan Y
Provision
Name @ Policy Type o
Protect ~ demaPolicy01 Volume -
Backup
Select Volume o
Restore
‘SMPDemoVol bl
Clone
Frequency o
Process Logs Haurly >
Retention
Days to keep - 7
Replication ]
Advanced Options ~

Cancel Create Policy
L

V Visualizar politica de backup: replicacdo e opgdes avangadas

I NetApp storage Manager for Proxmox L8806
Dashboard
Plan VMs % Storage g Resource Groups g eolicies g
y . Total Protected Total Protected Total Protected >
Provision 1
32 1 m 1 4] 0
Protect ~
Backip 1 Policies VM Storage Resource graups. Policies o m
Restare
Cione Policy Name t | Type 2| Target 2| Schedule 2| Retention 3| Status 3| LastBackup
demoPolicy01 datastore SMPDemovol hourly 7 days e Enabled -
Process Logs
i-1of1 1
S
@ Uma tarefa de backup de maquina virtual também pode ser acionada imediatamente clicando

em Backup, em vez de esperar pelo horario de execugdo agendado do grupo de recursos.
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Restaurar maquinas virtuais ou datastores
Utilize o SMP para restaurar uma VM do Proxmox a partir de backup.

Antes de comecgar
As maquinas virtuais devem ser desligadas antes que uma operagao de restauragéo seja realizada.

Passos

1. Selecione a opg¢ao Restaurar no painel de navegacao a esquerda da interface web.

2. Selecione a maquina virtual, o storage ou o grupo de recursos que precisa ser restaurado.

V Ver pagina de restauragao

I NetApp storage Manager for Proxmox e neee
Dashboard
b3 2 s
Plan VMs Storage - Resaurce Groups -
Policies
s Total Protected Total Protected Total Protected
Provision 1
32 & m 1 o 0
Protect ~
. S [ ] [ | [ .
Clone a e ~ - - s
vMID 1 | Name % | ProxmoxCluster % | ONTAPCluster 3 | Protocol 3 | Restores | RestoreStatus 3 | tasti [[]]
SMPProxmas-
100 sie-dev-aka-tst-1-88a2e SMPPraxCius NFS "’9
Process Logs Lesmama
SMPProxmaz-
101 sie-dev-aka-tst-1-1c39f SMPProxClus NFS )
Username
MPPT -
102 sie-dev-aka-ist-1-ce32c B Pros o SMPProxCius NFS L]
Username
SMPP -
103 sie-dev-aka-tst-1 i SMPProxCius NFS D
Username
104 ) : SMPProxClus NFS T
ariga Username D
305¢7-
105 SMPProxClus NFS <
0754c Username.
dev-aka-161-1-30507-
106 SMPProxClus NFS QD
15236 Username
107 SMPProxClus NFS QO
65967 Uszmame
SMPProxmox-
108 sie-dev-aka-tst-1-1fbb1 SMPProxClus NFS @
Username
SMPProxma-
m sie-dev-aka-st-1-350aa SMPProsClus NFS D

Username

L

3. Clique no icone Restaurar.

Dependendo da selegao (seja maquina virtual, storage ou grupo de recursos), a janela pop-up de
restauracdo sera aberta.

Dependendo do recurso selecionado, os snapshots criados para os respectivos
componentes serao exibidos. Por exemplo, os snapshots criados no nivel do grupo de

@ recursos so serao exibidos quando um grupo de recursos for selecionado. O mesmo se
aplica ao storage. No entanto, para maquinas virtuais, todos os snapshots criados em todos
0s componentes serdo exibidos para selecéao.

V¥ Caixa de didlogo Exibir Restaurar: selegdo de Snapshot
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VM: sie-dev-aka-tst-1-89a2e

Status: Powered off

I (i) VMis powered off and ready for restora.

Restore Target

Restare VM to Same hast -

Datastore Snapshot

aap 2026-03-11_11-45-
B sie_dev_vol_nakashgupta_clone_afaf | S WTMII0 260 S K14

4. Selecione as opgbes necessarias:

a. Destino da restauragao: opcéo para restaurar para 0 mesmo host ou para um host alternativo

b. Host: Se um host alternativo for selecionado, o0 menu suspenso permite que vocé selecione qualquer
host disponivel dentro do cluster

c. Snapshot: Selecione o Snapshot apropriado para restauragéo pontual
5. Cliqgue em Restaurar.

V Visualizar restauracio em andamento

Volume: COMMON_ISO_VOLUME

Enapshot

vsm-sg-snap 2026-03-10_15-36-59

V Visualizar restauragao concluida
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Restare: test-8980

sie_dev_vol_aakashgupta_clone_dfat

Virtual Machines (1)

sle-dev-aka-tst-1-89a2e
Snapshol
vsm-rg-snap.2026-03-10_16-25-46

B sie_dev_vol_sakashgupta_clone_ea6t

Virtual Machines (1)

sie-dev-aka-tst-1-fe39¢1
Snapshot
vsm-rg-5n2p.2026-03-10_16-25-46

= sie_dev_vol_sakashgupta_clone_2180

Virtual Machines (1)
sie-dev-aka-tst-1-ce32c

Cancel

Quando uma restauragéo em nivel de armazenamento ¢ iniciada, todas as maquinas virtuais
nesse volume ou LUN sé&o desligadas e o sistema restaura toda a entidade de armazenamento
como um todo.

V Exibir restauragdao em nivel de armazenamento

Confirm Restare

,f“; ‘Warning: Restoring will restore all datastores to the selected snapshots. All VMs using
these datastores will be affected.

Are you sure you want ta proceed with this restore operation?

Resource Group: test-B980

Type: Virtual Machines

Datastores to restore: 3 (affecting 4 VMs)

Restaurar detalhes do fluxo de trabalho

O fluxo de trabalho de restauragao varia dependendo do tipo de armazenamento subjacente e envolve as
seguintes etapas principais:

1. Defina o escopo da restauragao: selecione se o destino da protegao € um datastore (ONTAP volume),
um grupo de recursos (varios volumes ou VMs) ou uma VM individual.
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2. Execute a operagao de restauragao: O processo de restauracao da VM varia de acordo com o protocolo
de storage:

o Restauragoes baseadas em NFS: Ao restaurar um volume ou datastore em NFS, o SMP inicia uma
operacgao de restauragdo de snapshot de volume no volume de destino. Para VMs hospedadas em
volumes NFS, o SMP valida os parametros de restauracao, incluindo ID da VM, nome do snapshot,
IDs do site e tipo de storage. Se a VM estiver em execugéo, o SMP a interrompe consultando seu
status e emitindo um comando de parada. Em seguida, o sistema restaura os discos da VM a partir do
snapshot usando uma operacéao de restauragédo em nivel de arquivo.

o Restauragoes baseadas em iSCSI: Para datastores iSCSI ou LUNs, o SMP restaura o LUN a partir
do snapshot, verifica o dispositivo restaurado, realiza uma nova varredura iSCSI| em todos os nés do
Proxmox e garante a acessibilidade do dispositivo. Para VMs residentes em storage iSCSI, o SMP
clona os LUNSs do snapshot, mapeia os LUNs clonados para o host Proxmox e realiza a descoberta
iISCSI para importa-los. O storage restaurado é entédo adicionado e as configuragbes das VMs sao
atualizadas. Os discos das VMs sdo movidos de volta para seu storage original, com o progresso
rastreado por VM. O processo termina com atividades de limpeza, incluindo a remogao do storage
temporario e a exclusao dos LUNs clonados.

Clonar maquinas virtuais
Utilize o SMP para criar clones de maquinas virtuais para desenvolvimento, testes ou provisionamento rapido.

Passos
1. Abra a segdo Proteger e selecione Clonar no menu de navegagao a esquerda.

2. Na lista de maquinas virtuais, localize a maquina virtual desejada e clique em Clonar na coluna Agdes.

3. Na janela Clonar VM, escolha o N6 de destino onde o clone sera criado.

V Exibir caixa de didlogo Clonar VM

I NetApp Sstorage Manager for Proxmox N &8eae

Dashboard
P
Plan Vhs Provisioned Velumes Resource Groups Policies

40 13 1 1

7
iy
L]

Provision

Protect ~
27 WMs VMs (&3

Backup

Restore

vMID  t | Name B Proxmox Cluster s ONTAP Cluster s Protocol H Actions E m
Clone

100 d t5t-1-89 i’ SMPDemo212 NFS Clone

PeoceasLige 101 dev-sia-tst-1-1c38t SMPDemo212 NFS Clone

102 dev-aka-tst-1-ce32c SMPDemoz12 NFS Clone

103 1 NFS Clone

sie-dev-sks-tst-1-305c7-
104 - SMPProxmax-Usemame SMPDemo212 NFS Clone

sig-dev-aka-1st-1-305c7-
108 o754 SMPProxmox-Username SMPDemo212 NFS Clone
c

sip-dev-aka-1st-1-30567~
108 b SMPProxmox-Username SMPDemo212 NFS Clone
aal

sie-dev-aka-tst-1-fabfa- N .
107 65567 SMPProxmox-Usemame SMPDemo212 NFS Clone

108 dev-aka-tst-1-1fbb1 SMPDemo212 NFS Clone

m o 1-35¢ E U SMPDemo212 NFS Clene

4. Selecione o Snapshot a ser usado como origem para o clone.

Na versdo atual, a clonagem é realizada no sistema de arquivos ativo. Em uma versao
@ futura, o fluxo de trabalho de clonagem permitira a selegédo de um snapshot, caso em que
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as clonagens de arquivos serao realizadas usando um novo volume criado a partir do
snapshot selecionado.

5. Especifique o Numero de Cépias, Nucleos de CPU, Sockets e Meméria para a VM clonada.
6. (Opcional) Ative Ligar apoés a clonagem se a VM clonada deve iniciar automaticamente apds a criagéo.

7. (Opcional) Selecione Criar um novo armazenamento de dados se o clone deve ser colocado em um
armazenamento de dados recém-criado.

8. Em Opgodes Avangadas, habilite Configuragao de Rede se as configuragdes de rede devem ser
aplicadas automaticamente ao clone.

9. Cliqgue em Clonar para iniciar o processo de clonagem.

O fluxo de trabalho de clonagem provisiona a nova VM usando as APIls de clonagem rapida do ONTAP e
atribui um GUID exclusivo de cinco digitos a instancia clonada.

V Visualizar operagao de clonagem

Clone VM : sie-dev-aka-tst-1-89a2e

Clone Configuration
Select the target node and snapshat for cloning

Target Node snapshot

sie-dev-proxmox-nodedd - [ Seiect snapshot

-5nap.2026-03-11_11-43-
Resource Configuration VAT A 202008 TN 402
Specify the number of clones and their resource allocats vsm-vm-snap.2026-03-09_10-49-23

Nurber of Capies Soohews vsm-vm-snap.2026-03-05_16-20-12

3 1
vsm-vm-snap.2026-03-05_15-22-48

L] Power on atter clone. @ VSm-vm-snap.2026-03-04_19-13-58
Advanced Options
Cenfigure lifecycle and automation settings VSM-vm-snap.2026-03-04_11-08-19

Clane Lifecycle

e

A VM clonada aparece nas listas de Backup e Clone e pode ser protegida usando as politicas
de backup existentes. Para tornar as VMs clonadas visiveis nessas listas, execute uma
descoberta nos planos do Proxmox e do ONTAP.

V Visualizar VMs clonadas em listas
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Il NetApp storage Manager for Proxmox v+ neaoeae

Dashboard

o
f'm
0
"

Plan VMs Provision ed Volumes Resource Groups Policies

40 13 1 1

Provision

Protect ~ .
27 VMs VMs Life o

Backup

Restore

Mo 4| Mame 2| Proxmox Cluster 2| ONTAP Cluster 2| Protocal 2| Actions : m

Clone
sig-dev-aka-1st-1-305¢7-

108 i 1, NF! Clone
& 15006 b .

sie-dev-aka-tst-1-305¢7-
Process Logs 105 @ 0‘75‘ e SMPProxmox-Username SMPDemo212 NFS Clone
o

sie-dev-aka-1st-1-305¢7-
104 - SMPProxmax-Usemame SMPDemo212 NFS Clone

103 s 1 SMPDemo212 NFS Clone

102 dev-ak 1-cesze u SMPDemo212 NFS Clone

01 dev-aka-tst-1-fc39f L SMPDemo212 NFS Clone

100 sie-dev-aka-tst-1-89a2e SMPProxmax-Usermame SMPDemo212 NFS Clone

21-270f27 ¢ 3

Detalhes do fluxo de trabalho de clonagem

O SMP automatiza a clonagem rapida de VMs ao transferir o processamento pesado para o ONTAP, que
realiza clones no lado do storage em vez de cépias de arquivos no lado do host. Internamente, o SMP utiliza a
semantica FlexClone do ONTAP (clones baseados em Snapshot, gravaveis e com uso eficiente de espaco),
permitindo que os clones sejam criados rapidamente e consumam pouca capacidade inicialmente; ele evita
leituras/gravagbes de dados pelo host Proxmox sempre que possivel.

Essa abordagem acelera o provisionamento de VMs ao transferir o trabalho de clonagem para ONTAP,
fornecendo clones rapidos, leves e com uso eficiente de espaco, adequados para Dev/Test, laboratérios e
ciclos de atualizagao rapidos.

Por padrao, a clonagem é realizada no sistema de arquivos ativo. O fluxo de trabalho de clonagem também
permite a selecdo de um snapshot, caso em que as clonagens de arquivos sdo realizadas usando um novo
volume criado a partir do snapshot selecionado.

Monitorar operagoes

Utilize os registros de processos e as visualizagdes do painel para monitorar e acompanhar as operagdes do
SMP.

Registros de processos

A visualizagéo de Logs de Processos fornece um registro consolidado de todas as operagdes realizadas por
meio do Storage Manager para Proxmox. Cada entrada exibe o status da tarefa, o ID da tarefa, a agdo
realizada, a hora de inicio e a duragao. Isso facilita o rastreamento de tarefas concluidas, a identificacdo de
operagoes com falha ou incompletas e a revisdo da sequéncia de agdes executadas no ambiente.

Filtros e op¢des de busca estado disponiveis para localizar rapidamente jobs especificos ou refinar a lista por
status.

V Visualizar registros de processos
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Il NetApp storage Manager for Proxmox v+ [ARE N ON

Dashboard
e O] ®
Plan Total Processes Completed Partial Running Failed
» 65 48 0 0 17
Provision
Protect ~
65 Processes All Status -

Backup

Restore Status Job ID | Action | Created At | Duration

Clone

© success job_1773212021414_zxsp POST (11/03/2026, 12:38:41 5055

Jproxmox/7fcal2930a0a/vm/100/clc

@ success job_1773212646248_3xs... POST Juserflogout (@ 1103/2026, 12:34:06 ms
Process Logs

@ Success job_1773212171902_3ypu.. POST Juserjrefresh (110372026, 12:26:M ams
@ success ob_1773211895981_emwi... POST Jprovision_and_mount_iscsi (D 17/03/2026, 12:18115 3788
) success job_1773211524100_460h... POST Jsite/7ica12030a0s/discover (D 11/03/2026, 12:15:24 52385
@ success job_1773211524099_dab. POST Jsitefdac3ats6eeT3/discover (D 11032026, 12:15:24 3868
@ success job_1773211524097_Idsq... POST Jsitej0te1leelBecd/discover (0 1j03/2026, 12:15:24 27.08
@ success job_1773211480285_s3in.. POST juserflogin (©11/03/2026, 12:14:40 B85ms.
® Failod job_1773211474936_cok1... POST fuserfiogin (@ 1403/2026, 12:14:38 Gams
@ success job_1773211463823_htd0... POST [sitef3L76ct7N259/discover (D 14/03/2026, 12:14:23 10m
1-100f RS LI

Painel

O painel de controle oferece uma visédo geral rapida de todo o ambiente do Storage Manager para Proxmox.
Ele resume informacdes importantes, como o numero de clusters Proxmox, hosts, datastores, clusters ONTAP
e maquinas virtuais protegidas. O uso da capacidade, os volumes totais de storage, as politicas de protecao e
0s grupos de recursos também sao exibidos para fornecer uma visao clara da utilizagdo do sistema.

A integridade do cluster é exibida de forma destacada, indicando o status de todos os nds conectados. A
secao inferior do painel destaca a distribuigdo de VMs (total, em execugéo e paradas) e fornece, em tempo
real, a utilizagéo de recursos do Proxmox para memoria, armazenamento e CPU. Essa visualizacéo ajuda a
avaliar rapidamente a integridade do sistema, identificar pressdes de recursos e monitorar o estado
operacional geral.

V¥ Visualizar painel de controle

I NetApp storage Manager for Proxmox ~ #rview 0 &8 0@ @
Dashboard
Plan 3 =] s s s
Proxmox Cluster Hosts Datastores ONTAP Clusters SVM
Provision 1 3 81 2 19
Protect ~
= =
. =1 =
Backup Capacity Used Storage Volumes Restored Count Cluster Health
@ Healthy
Restore “ 512 0
0, Nodes 3/3 Online
Clone 10% ———————————
Used = E." @ smpproxClus
Protection Policies Resource Group
Process Logs 0.68 TiB | 7.03 TiB d :
Proxmox Utilization
Memory 1051 GiB/ 70.41 GiE
Virtual Machines -_——
14.92%
— 2 Storage 144 TIB [ 12,63 TiB
| —
— — M.40%
Total Protacied tunning Stopped
CrPU
=4
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Resumo

O Storage Manager para Proxmox oferece uma maneira simplificada e unificada de gerenciar operagoes de
protegéo, clonagem e recuperagdo em ambientes Proxmox. Ao integrar-se diretamente com ONTAP, a
solugao traz a eficiéncia, confiabilidade e desempenho do storage de classe empresarial para os fluxos de
trabalho diarios de VM. Os snapshots com uso eficiente de espago do ONTAP, as capacidades de clonagem
rapida e a replicacao incorporada fornecem protecédo de dados consistente e previsivel, enquanto o SMP
simplifica esses recursos em uma interface intuitiva e focada em tarefas.
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