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Comecar

Conceitos basicos

Saiba mais sobre o ONTAP para VMware vSphere

O NetApp ONTAP é uma solucdo de armazenamento lider para VMware vSphere,
oferecendo quase duas décadas de desempenho confiavel para casos de uso de
armazenamento conectado a convidados e datastore. O ONTAP oferece suporte aos
protocolos SAN e NAS, permite dimensionamento independente de recursos de
armazenamento e computacao e transfere tarefas de armazenamento dos hosts. Os
beneficios incluem forte protecdo de dados, alta disponibilidade e recursos avangados de
continuidade de negocios, como SnapMirror e MetroCluster.

Introdugao

A NetApp continua adicionando recursos inovadores para simplificar o gerenciamento de armazenamento, ao
mesmo tempo em que reduz custos e aumenta a confianga em uma infraestrutura virtual consolidada,
baseada em VMware e pronta para a nuvem. Esta colegao de solugdes apresenta as ofertas do ONTAP para
VMware vSphere Foundation e VMware Cloud Foundation, incluindo as informagdes mais recentes sobre
produtos e praticas recomendadas, para otimizar a implantacéo, reduzir riscos e simplificar o gerenciamento.

Para obter mais informacdes sobre o uso do ONTAP com o VMware vSphere, consulte "VMware vSphere com
ONTAP" .

Por que ONTAP para VMware

Ha muitos motivos pelos quais dezenas de milhares de clientes selecionaram o ONTAP como sua solugao de
armazenamento para o vSphere, como um sistema de armazenamento unificado com suporte aos protocolos
SAN e NAS, recursos robustos de protegdo de dados usando snapshots com eficiéncia de espago e uma
variedade de ferramentas para ajudar vocé a gerenciar dados de aplicativos. Usar um sistema de
armazenamento separado do hipervisor permite que vocé descarregue muitas fungdes e maximize seu
investimento em sistemas host vSphere. Essa abordagem nao apenas garante que os recursos do host
estejam focados nas cargas de trabalho dos aplicativos, mas também evita efeitos aleatorios no desempenho
dos aplicativos devido as operacdes de armazenamento.

Usar o ONTAP junto com o vSphere é uma 6tima combinagao que permite reduzir despesas com hardware de
host e software VMware. Vocé também pode proteger seus dados com menor custo e alto desempenho
consistente. Como as cargas de trabalho virtualizadas sdo méveis, vocé pode explorar diferentes abordagens
usando o Storage vMotion para mover VMs entre datastores VMFS, NFS ou vWols , tudo no mesmo sistema
de armazenamento.


https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html
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Aqui estao os principais beneficios para clientes da NetApp e da VMware:

* Flexibilidade no primeiro dia e a medida que vocé cresce. A necessidade de crescer pode surgir por
varios motivos em qualquer arquitetura. Seja que as necessidades de desempenho ou capacidade
evoluam, ou a medida que novos hosts sdo adicionados e surgem consideracdes de rede ou malha, é
fundamental escolher uma plataforma de armazenamento que permita o dimensionamento independente
de recursos.

Com o ONTAP, vocé pode comegar com a capacidade necessaria, expandir conforme necessario e
aproveitar a hierarquizagao de tudo sem precisar adicionar hosts de computacéo adicionais. Além disso,
um unico cluster ONTAP pode ser usado com varios dominios de carga de trabalho e evita a criagao de
ilhas de armazenamento. Esses beneficios geram economias de custos significativas para a organizagéao.

Descarregue tarefas de armazenamento para o ONTAP. Em ambientes HCI tipicos, a plataforma host é
responsavel por tarefas de computagao, operagdes de armazenamento e qualquer otimizagao de rede no
lado do cliente. Por exemplo, a sobrecarga da CPU precisa ser considerada ao determinar os requisitos
de hardware dos nds de computacao. Muitas vezes é dificil definir o escopo preventivamente, mas essa
sobrecarga € comumente aceita como 10-15% e depende do perfil de E/S das cargas de trabalho. Além
disso, é importante considerar o consumo de memoaria. A sobrecarga de memdria € obrigatéria e ndo deve
ser comprometida para manter o desempenho. Os hosts podem compensar isso aproveitando as



vantagens das NICs compativeis com RDMA, melhorando a eficiéncia da transferéncia de rede, a custos
adicionais. Por fim, com uma plataforma HCI, fungdes de armazenamento como eficiéncia de
armazenamento, RAID e tolerancias a falhas e criptografia sdo gerenciadas pelos hosts.

Os clientes podem mitigar qualquer um desses impactos prejudiciais nos recursos da CPU do host
aproveitando o ONTAP. Essa estratégia permite que os hosts se concentrem em tarefas de computagao
enquanto permite que o ONTAP gerencie as operagdes de armazenamento que exigem uso intensivo da
CPU. Essa estratégia melhora o desempenho geral ao otimizar a eficiéncia do armazenamento, a
criptografia, os snapshots e muito mais, ao mesmo tempo em que reduz o custo total de propriedade. Ao
nao apenas aumentar o desempenho do host e diminuir o niumero de hosts necessarios para entregar a
mesma carga de trabalho, ele também reduz o numero de nucleos necessarios por host, levando a mais
economia de custos. Essas economias se estendem ainda a economia de eficiéncia energética, redugao
de requisitos de resfriamento, otimizacéo de custos de licengca e muito mais; tudo isso ao transferir tarefas
de armazenamento que exigem muita CPU para o ONTAP e depender menos dos hosts para lidar com
tudo.

« Eficiéncia de armazenamento Embora a NetApp tenha sido a primeira a fornecer desduplicagéo para
cargas de trabalho de produgédo, essa inovagao nao foi a primeira nem a ultima nessa area. Tudo
comegou com snapshots, um mecanismo de prote¢do de dados com eficiéncia de espago e sem impacto
no desempenho, juntamente com a tecnologia FlexClone para fazer instantaneamente copias de
leitura/gravacédo de VMs para uso em produgao e backup. A NetApp passou a fornecer recursos em linha,
incluindo desduplicagdo, compactacao e desduplicacdo de bloco zero, para extrair o maximo de
armazenamento de SSDs caros. Mais recentemente, o ONTAP adicionou a capacidade de compactar
operagoes de E/S e arquivos menores em um bloco de disco usando compactagéo. A combinagao desses
recursos resultou em economias de até 5:1 para VSI e até 30:1 para VDI.

» Disponibilidade de dados de nivel empresarial. A protecdo de dados é primordial para qualquer
organizagao de TI. O planejamento de tolerancias a falhas de carga de trabalho requer consideragao
cuidadosa para garantir que um numero adequado de nos esteja disponivel quando os hosts forem
responsaveis pelas operacdes de armazenamento. A medida que o nimero de falhas toleradas aumenta,
também aumenta a necessidade de hosts adicionais e a quantidade de armazenamento provisionado para
acomodar a capacidade de armazenamento necessaria da VM.

Os recursos abrangentes de disponibilidade do ONTAP garantem que os dados estejam sempre
acessiveis, seguros e resilientes, tornando-o uma escolha confiavel para implantagées VMware de todos
os tamanhos. Aproveitar o armazenamento compartilhado em ambientes VMware facilita a implantagao de
clusters vSphere menores, simplificando o processo de configuragao e permitindo o compartilhamento de
armazenamento entre clusters com maior tolerancia a falhas.

Os principais recursos de disponibilidade do ONTAP incluem:

o Arquitetura de alta disponibilidade (HA): o ONTAP oferece suporte a uma arquitetura de alta
disponibilidade que inclui um modelo de implantagdo em cluster.

o Failover e Failback Automaticos: Em caso de falhas de hardware ou software, o ONTAP permite
failover automatico para um né de armazenamento em espera. Depois que o problema for resolvido, o
failback pode ser executado para restaurar a configuragao original, minimizando o tempo de
inatividade.

> Protegéo de dados integrada: o ONTAP inclui recursos de protegao de dados integrados, como RAID-
DP e RAID-TEC, que fornecem protecgao aprimorada contra falhas de disco e garantem a integridade e
a disponibilidade dos dados.

» Operagoes eficientes de backup e recuperagao. Além de proteger os dados em caso de varias falhas,
devemos planejar o backup de VMs e cargas de trabalho como parte das operagdes regulares de Tl. Os
instantaneos capturam o estado de uma VM em um momento especifico, incluindo o disco, a memoaria e
as configuragdes da VM. Isso permite que um administrador reverta a VM para um estado anterior se algo



der errado, como uma atualizagdo com falha, alteragéo de configuragéo ou se tornar vitima de um ataque
de ransomware ou virus. O armazenamento consumido por snapshots deve ser levado em consideracao
ao projetar uma solugao balanceada para ambientes VMware.

Embora os snapshots sejam uma ferramenta importante, uma dependéncia excessiva de snapshots
baseados em VMware levanta preocupagdes com relagéo as politicas de frequéncia e retengéo. Além
disso, ter muitos snapshots baseados em VMware pode prejudicar o desempenho. E importante
considerar alternativas como cépias de snapshot do NetApp e o SnapCenter Plug-in for VMware vSphere.
O SnapCenter utiliza copias de instanténeos, que sdo imagens somente leitura e de um ponto no tempo
de um volume que inicialmente compartilham blocos de disco com o sistema de arquivos ativo, ndo
exigindo espaco adicional e armazenamento minimo. Esses instantaneos tém sobrecarga de desempenho
insignificante, capturando apenas alteragées desde o ultimo instantaneo. O SnapCenter Plug-in for
VMware vSphere (SCV) utiliza esses snapshots para fornecer backups e restauragdes eficientes e
consistentes em caso de falhas para VMs, Datastores e VMDKSs. Essas operag¢des sao integradas
perfeitamente e sem impacto no desempenho em um ambiente vCenter. Além disso, o ONTAP permite o
descarregamento de snapshots para armazenamento de objetos para retencéo de longo prazo.

» Capacidades holisticas de continuidade de negoécios. Além da tolerancia a falhas padréo, backup e
recuperagao, uma organizagao deve planejar varios cenarios, como desastres, ataques de ransomware e
migracdes de sites de data center. Com o armazenamento baseado em host, enfrentar esses desafios
normalmente envolve contar com uma variedade de solugdes de terceiros para mitigar desastres de forma
eficaz e garantir a continuidade dos negocios. Além disso, para cenarios que exigem muita rede, o
dimensionamento insuficiente dos dispositivos de rede e armazenamento pode levar a impactos
significativos no desempenho.

Com base em seus recursos de disponibilidade e capacidades de backup e recuperacao, o ONTAP é um
componente integral de uma estratégia abrangente de continuidade de negdcios para ambientes VMware.
As organizagbes precisam que as VMs e as cargas de trabalho estejam perfeitamente disponiveis durante
as operagoes normais e de manutencao, protegidas com recursos robustos de protegéo e recuperagéo e
capazes de aproveitar solugdes de recuperagao de desastres econdmicas e com baixo consumo de
espaco.

Os principais recursos de continuidade de negdcios do ONTAP incluem:

> Replicagdo de dados com SnapMirror: aproveitando as cépias de instantaneos, o SnapMirror permite a
replicagdo assincrona e sincrona de dados para sites remotos ou ambientes de nuvem para
recuperagao de desastres.

o MetroCluster: a tecnologia MetroCluster da ONTAP fornece replicagao sincrona entre sites separados
geograficamente, garantindo perda zero de dados e recuperacéo rapida em caso de falha do site.

o Hierarquizagédo da nuvem: a hierarquizagdo da nuvem identifica automaticamente dados inativos
(dados acessados com pouca frequéncia) no armazenamento primario e os move para um
armazenamento de objetos de menor custo, na nuvem ou no local.

o NetApp Disaster Recovery: O NetApp Disaster Recovery € uma solugao abrangente projetada para
fornecer recursos robustos de recuperacéo de desastres para empresas, garantindo protecao de
dados, recuperacao rapida e continuidade dos negdécios em caso de desastre.

Saiba mais sobre as plataformas NetApp para VMware

A NetApp oferece plataformas personalizadas para ambientes VMware, incluindo FAS
para armazenamento econémico, AFF para cargas de trabalho de alto desempenho,
ASA para implantagées SAN dedicadas e solugdes de nuvem para arquiteturas hibridas
e multicloud. Com tecnologia ONTAP, essas plataformas oferecem suporte ao VMware



Cloud Foundation e ao VMware vSphere.

Introducao

Essas ofertas melhoram o desempenho, a escalabilidade e o gerenciamento de dados para o administrador
do VMware. Além disso, o ONTAP é utilizado nessas plataformas, oferecendo uma solugéo de gerenciamento
de dados unificada, escalavel e eficiente que oferece suporte a varios protocolos de armazenamento, melhora
a protecdo de dados e otimiza o desempenho para diversas cargas de trabalho.

Beneficios comuns em todas as plataformas NetApp

* Integragdo com VMware: todas as plataformas NetApp oferecem integragbes profundas com o VMware,
aumentando a eficiéncia do ambiente de armazenamento. Solugdes locais podem aproveitar plug-ins,
APls, VAAI e VASA para melhorar o gerenciamento geral de dados e, ao mesmo tempo, aumentar a
versatilidade da infraestrutura.

+ Otimizagédo de custos e eficiéncia de armazenamento: aproveitar o armazenamento da NetApp
aproveita tecnologias de eficiéncia nativas, como desduplicagéo, compactagao e provisionamento fino,
reduzindo significativamente o consumo e os custos de armazenamento, ao mesmo tempo em que
maximiza a utilizagdo da capacidade e o desempenho. Além disso, essas economias de armazenamento
resultam em uma redugao da carga sobre os recursos de computacgao.

* Gerenciamento unificado de dados: o ONTAP fornece uma interface de gerenciamento Unica para
armazenamento local e na nuvem, simplificando a administracao e reduzindo a complexidade. Isso
permite a movimentacao e o gerenciamento continuos de dados em ambientes locais e na nuvem,
proporcionando flexibilidade e escalabilidade para cargas de trabalho do VMware.

» Suporte a varios protocolos: o ONTAP oferece suporte a uma ampla variedade de protocolos de
armazenamento, incluindo NFS, CIFS/SMB, iSCSI, FC e NVMe, permitindo que as organizagdes
consolidem cargas de trabalho em uma unica plataforma ou aproveitem ofertas de SAN especificas sem
criar silos de dados.

* Automacao e orquestragao: O suporte para ferramentas de automagdo como VMware Cloud Foundation
Automation (antigo VMware Aria Automation) e a integragdo com Ansible e outras estruturas de
automacao simplificam as operagdes e reduzem a sobrecarga administrativa.

« Segurancga: Recursos de seguranga robustos, incluindo criptografia em repouso e em transito,
multilocacéo segura e controle de acesso baseado em fungdes, garantem que os ambientes VMware
permanegam seguros.

* * Ferramentas ONTAP para VMware:* As ferramentas ONTAP da NetApp para VMware oferecem recursos
de integragéo e gerenciamento perfeitos, permitindo provisionamento eficiente de armazenamento,
protecédo de dados e desempenho aprimorado para ambientes VMware por meio de uma interface
unificada e intuitiva.

» * SnapCenter para VMware vSphere:* O NetApp SnapCenter para VMware vSphere simplifica e centraliza
as operacoes de protecédo de dados, backup e recuperagao para ambientes VMware, garantindo o
gerenciamento confiavel e eficiente de dados de maquinas virtuais.

 Alta disponibilidade e resiliéncia: Recursos como RAID-TEC e RAID-DP fornecem protecédo de dados
robusta e alta disponibilidade, essenciais para ambientes VMware.

* Qualidade de Servigo (QoS): permite que os administradores definam garantias de desempenho para
diferentes VMs, garantindo que cargas de trabalho criticas recebam os recursos necessarios.

Observagao: as solugdes de nuvem da NetApp podem ter recursos limitados pelo provedor de nuvem, mas
continuam muito robustas para conexao de convidados e suporte a armazenamentos de dados NFS nativos.



Beneficios do NetApp ASA (All SAN Array)

« Otimizado para SAN: Projetado especificamente para cargas de trabalho SAN, fornecendo alto
desempenho e baixa laténcia para ambientes VMware que dependem de armazenamento em bloco.

 Alta disponibilidade aprimorada: Recursos como controladores ativos-ativos e replicagdo sincrona
garantem disponibilidade continua e protegao de dados.

Alinha ASA é composta por modelos da Série A e da Série C.

Os arrays flash all-NVMe da série A da NetApp sao projetados para cargas de trabalho de alto desempenho,
oferecendo laténcia ultrabaixa e alta resiliéncia, tornando-os adequados para aplicativos de misséo critica.

i NetApp
; M NetApp

ASA A150 ASA A250 ASA A400 ASA ABOD ASA A900

Os conjuntos de flash QLC da série C sao voltados para casos de uso de maior capacidade, oferecendo a
velocidade do flash com a economia do flash hibrido.

M NetApp M NetApp
M NetApp

ASA C250 ASA C400 ASA C800

Suporte ao protocolo de armazenamento

O ASA oferece suporte a todos os protocolos SAN padrao, incluindo iSCSI, Fibre Channel (FC), Fibre Channel
sobre Ethernet (FCoE) e NVME sobre fabrics.

iSCSI - O NetApp ASA fornece suporte robusto para iSCSI, permitindo acesso em nivel de bloco a
dispositivos de armazenamento por meio de redes IP. Ele oferece integragao perfeita com iniciadores iSCSI,
permitindo provisionamento e gerenciamento eficientes de LUNs iSCSI. Recursos avangados do ONTAP,
como multicaminhos, autenticagdo CHAP e suporte ALUA.

Para obter orienta¢des de design sobre configuragdes iSCSI, consulte o "Documentacao de referéncia de
configuragdo SAN" .

Fibre Channel - O NetApp ASA oferece suporte abrangente para Fibre Channel (FC), uma tecnologia de rede
de alta velocidade comumente usada em redes de area de armazenamento (SANs). O ONTAP integra-se


https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html

perfeitamente a infraestrutura FC, fornecendo acesso confiavel e eficiente em nivel de bloco aos dispositivos
de armazenamento. Ele oferece recursos como zoneamento, multicaminhos e login de malha (FLOGI) para
otimizar o desempenho, aumentar a segurancga e garantir conectividade perfeita em ambientes FC.

Para obter orientacdes de projeto sobre configuragdes de Fibre Channel, consulte o "Documentacéo de
referéncia de configuragdo SAN" .

NVMe sobre Fabrics - NetApp ONTAP e ASA oferecem suporte a NVMe sobre fabrics. NVMe/FC permite o
uso de dispositivos de armazenamento NVMe em infraestrutura Fibre Channel e NVMe/TCP em redes IP de
armazenamento.

Para obter orienta¢des de design sobre NVMe, consulte "Configuracao, suporte e limitacoes do NVMe"

Tecnologia ativo-ativa

Os NetApp All-Flash SAN Arrays permitem caminhos ativos-ativos por meio de ambos os controladores,
eliminando a necessidade de o sistema operacional do host esperar que um caminho ativo falhe antes de
ativar o caminho alternativo. Isso significa que o host pode utilizar todos os caminhos disponiveis em todos os
controladores, garantindo que os caminhos ativos estejam sempre presentes, independentemente de o
sistema estar em estado estavel ou passando por uma operacgao de failover do controlador.

Além disso, o NetApp ASA oferece um recurso diferenciado que melhora muito a velocidade do failover de
SAN. Cada controlador replica continuamente metadados essenciais do LUN para seu parceiro. Como
resultado, cada controlador esta preparado para assumir responsabilidades de fornecimento de dados no
caso de uma falha repentina de seu parceiro. Essa prontidao é possivel porque o controlador ja possui as
informagdes necessarias para comecar a utilizar as unidades que eram gerenciadas anteriormente pelo
controlador com falha.

Com o caminho ativo-ativo, as aquisigdes planejadas e n&o planejadas tém tempos de retomada de E/S de 2
a 3 segundos.

Para mais informacgoes, consulte "TR-4968, NetApp All-SAS Array — Disponibilidade e integridade de dados
com o NetApp ASA" .

Para obter informagdes detalhadas, consulte o "Pagina inicial do NetApp ASA".

Beneficios do NetApp AFF (All Flash FAS)

» Desempenho extremo: utiliza armazenamento all-flash para fornecer laténcia abaixo de um milissegundo
e alto IOPS, ideal para cargas de trabalho VMware sensiveis ao desempenho.

- Baixa laténcia consistente: garante desempenho previsivel para aplicativos e VMs criticos, crucial para
manter SLAs.

Para obter mais informagbes sobre os arrays de armazenamento NetApp AFF A-Series, consulte 0"NetApp
AFF Série A" pagina de destino.

Para obter mais informagdes sobre os conjuntos de armazenamento NetApp C-Series, consulte 0"NetApp AFF
Série C" pagina de destino.

Beneficios do NetApp FAS (Fabric-Attached Storage)

» Arquitetura de armazenamento unificada: Suporta protocolos SAN (nivel de bloco) e NAS (nivel de
arquivo), tornando-o versatil para diversas cargas de trabalho do VMware.


https://docs.netapp.com/us-en/ontap/san-config/fc-config-concept.html
https://docs.netapp.com/us-en/ontap/san-config/fc-config-concept.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://www.netapp.com/pdf.html?item=/media/85671-tr-4968.pdf
https://www.netapp.com/pdf.html?item=/media/85671-tr-4968.pdf
https://www.netapp.com/asa/
https://www.netapp.com/data-storage/aff-a-series/
https://www.netapp.com/data-storage/aff-a-series/
https://www.netapp.com/data-storage/aff-c-series/
https://www.netapp.com/data-storage/aff-c-series/

* Custo-beneficio: Ideal para ambientes que exigem um equilibrio entre desempenho e custo, oferecendo
uma combinacgédo de HDDs e SSDs.

Beneficios das Solugdes em Nuvem

* Gerenciamento de dados nativos da nuvem: utiliza ofertas nativas da nuvem para melhorar a
mobilidade de dados, backup e recuperagéo de desastres para cargas de trabalho do VMware. O suporte
para armazenamento de dados NFS nativo para cargas de trabalho em nuvem VMware € o seguinte:

o VMware Cloud na AWS com Amazon FSx for NetApp ONTAP
o Servigo VMware do Azure com Azure NetApp Files
> Google Cloud VMware Engine com Google Cloud NetApp Volume -

* Flexibilidade da Nuvem Hibrida: Integragéo perfeita entre ambientes locais e na nuvem, proporcionando
flexibilidade para cargas de trabalho VMware que abrangem varios locais.

Resumo

Em resumo, as plataformas ONTAP e NetApp oferecem um conjunto abrangente de beneficios para cargas de
trabalho VMware, melhorando o desempenho, a escalabilidade e o gerenciamento de dados. Embora os
recursos comuns fornecam uma base sélida, cada plataforma oferece beneficios diferenciados adaptados as
necessidades especificas, seja armazenamento econémico com FAS, alto desempenho com AFF,
desempenho otimizado de SAN com ASA ou flexibilidade de nuvem hibrida com ofertas de nuvem da NetApp

Saiba mais sobre ambientes multicloud hibridos com NetApp e VMware

Descubra como a NetApp e a VMware otimizam as configuragées de multicloud hibrida
integrando a infraestrutura local com servigos de nuvem publica, permitindo a migracao
de carga de trabalho, otimizagao de recursos e operagdes consistentes em todos os
ambientes.

Introdugao

Essa abordagem permite que as empresas migrem facilmente cargas de trabalho, otimizem o uso de recursos
e mantenham operacgdes consistentes em ambos os ambientes.

Para obter mais informacdes sobre cenarios de nuvem hibrida com VMware e NetApp, consulte"Visao geral
do NetApp Hybrid Multicloud com VMware" .

Cenarios de implantagdo do VMware com NetApp

Esta se¢ao descreve varias opg¢des de implantagao para ambientes VMware em nuvens publicas e locais.
Cada um dos provedores de nuvem oferece suporte a uma pilha VMware Software Defined Data Center
(SDDC) e/ou VMware Cloud Foundation (VCF) em suas respectivas ofertas de nuvem publica.

* VMware local

Usar o VMware com armazenamento NetApp no local proporciona um ambiente de virtualizacao robusto,
escalavel e flexivel. Ao combinar os recursos avangados de gerenciamento de dados da NetApp, como
desduplicagdo, compactagéo e snapshots eficientes com o sistema de armazenamento apropriado fornecido
pela ONTAP, os clientes podem escolher a plataforma que melhor funciona para eles. Essa combinagéao
garante alto desempenho, confiabilidade e gerenciamento simplificado para cargas de trabalho virtualizadas,
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melhorando a eficiéncia geral do data center.
* Solugao VMware Azure

O Azure VMware Solution € um servigo de nuvem hibrida que permite SDDCs VMware totalmente funcionais
dentro da nuvem publica do Microsoft Azure. O Azure VMware Solution € uma solugéo primaria totalmente
gerenciada e suportada pela Microsoft, verificada pela VMware e que aproveita a infraestrutura do Azure. Isso
significa que, quando o Azure VMware Solution é implantado, os clientes obtém o ESXi da VMware para
virtualizagdo de computacgao, o vSAN para armazenamento hiperconvergente e o NSX para rede e seguranga,
tudo isso aproveitando a presencga global do Microsoft Azure, as instala¢cdes de data center lideres da
categoria e a proximidade com o rico ecossistema de servigos e solugdes nativos do Azure.

* Nuvem VMware na AWS

O VMware Cloud on AWS traz o software SDDC de nivel empresarial da VMware para a AWS Cloud com
acesso otimizado aos servigos nativos da AWS. Com a tecnologia VMware Cloud Foundation, o VMware
Cloud on AWS integra os produtos de computagéo, armazenamento e virtualizagao de rede da VMware
(VMware vSphere, VMware vSAN e VMware NSX) juntamente com o gerenciamento do VMware vCenter
Server, otimizado para execugao em infraestrutura AWS dedicada, elastica e bare-metal.

* Google Cloud VMware Engine

O Google Cloud VMware Engine é uma oferta de infraestrutura como servigo (laaS) desenvolvida com base
na infraestrutura escalavel de alto desempenho do Google Cloud e na pilha VMware Cloud Foundation —
VMware vSphere, vCenter, vSAN e NSX-T. Este servigo permite um caminho rapido para a nuvem, migrando
ou estendendo cargas de trabalho VMware existentes de ambientes locais para o Google Cloud Platform sem
o custo, esforco ou risco de rearquitetar aplicativos ou reestruturar operacdes. E um servico vendido e
suportado pelo Google, trabalhando em estreita colaboragdo com a VMware.

Ferramentas e solugoes de gestao

Aprenda a gerenciar maquinas virtuais usando ONTAP tools for VMware vSphere

As ONTARP tools for VMware vSphere simplificam o gerenciamento do ciclo de vida de
VMs que usam o armazenamento NetApp . Os administradores podem gerenciar o
armazenamento diretamente do vCenter Server, simplificando as operacgdes e
melhorando a escalabilidade. Componentes importantes como o Virtual Storage Console
(VSC), o VASA Provider e o Storage Replication Adapter (SRA) otimizam o
provisionamento, o monitoramento de desempenho e a recuperacado de desastres.

Introducao

Ele permite que os administradores gerenciem o armazenamento diretamente no vCenter Server e
simplifiquem o armazenamento e o gerenciamento de dados para ambientes VMware. A ferramenta de plug-in
VMware vSphere Client foi projetada para integrar a funcionalidade de plug-in ao vSphere Client sem a
necessidade de execugao dentro do vCenter Server. Isso fornece isolamento de plug-in e permite o
dimensionamento horizontal de plug-ins que operam em grandes ambientes vSphere.

Componentes das ferramentas ONTAP

* Virtual Storage Console (VSC) O VSC inclui a interface integrada ao cliente vSphere, onde vocé pode
adicionar controladores de armazenamento, provisionar datastores, monitorar o desempenho dos
datastores e visualizar e atualizar as configuragdes do host ESXi.



* Provedor VASA O provedor VMware vSphere APIs for Storage Awareness (VASA) para ONTAP envia
informacgdes sobre o armazenamento usado pelo VMware vSphere para o vCenter Server, permitindo o
provisionamento de armazenamentos de dados VMware Virtual Volumes (vVols), criagéo e uso de perfis
de capacidade de armazenamento, verificagdo de conformidade e monitoramento de desempenho.

» Adaptador de Replicagao de Armazenamento (SRA) Quando habilitado e usado com o VMware Site
Recovery Manager (SRM), o SRA facilita a recuperagéo de datastores e maquinas virtuais do vCenter
Server em caso de falha, permitindo a configuragéo de sites protegidos e sites de recuperagéo para
recuperacéo de desastres.

Para obter mais informacdes sobre as ferramentas NetApp ONTAP para VMware, consulte "ONTAP tools for
VMware vSphere" .

Aprenda a usar as APIs ONTAP e VMware para administragao

ONTAP e VMware oferecem APIs para integracédo e automacgao perfeitas entre
plataformas de armazenamento e virtualizacdo. Isso permite provisionamento,
monitoramento e protecao de dados simplificados para melhorar a consisténcia do fluxo
de trabalho.

Introdugao

A VMware fornece uma variedade de APIs que permitem aos administradores interagir programaticamente
com varios produtos e servigos da VMware, aumentando a eficiéncia e a consisténcia nas operagdes. Além
disso, as APIs do NetApp ONTAP fornecem um conjunto robusto de ferramentas que permitem aos
administradores automatizar, integrar e otimizar o gerenciamento de ambientes de armazenamento,
especialmente em conjunto com cargas de trabalho do VMware. Essas APlIs facilitam a interacao perfeita
entre os sistemas de armazenamento ONTAP e o VMware, melhorando a eficiéncia, o desempenho e a
protecédo de dados.

APls baseadas em VMware

* VMware vSphere API: A vSphere APl € uma API abrangente que permite aos administradores gerenciar
e automatizar ambientes VMware vSphere. Ele fornece acesso a uma ampla gama de recursos do
vSphere, incluindo provisionamento, configuragdo, monitoramento e gerenciamento de ciclo de vida de
maquinas virtuais.

 VMware vCenter Server REST API: A vCenter Server REST API fornece uma interface RESTful moderna
para gerenciar o vCenter Server e seus componentes associados. Simplifica a automacgao e a integragao
com outros sistemas e ferramentas.

* VMware Cloud Foundation API: As APIs do VMware Software-Defined Data Center (SDDC) fornecem
acesso programatico aos varios componentes e servigos dentro de um ambiente VMware SDDC. Essas
APls permitem que administradores e desenvolvedores automatizem, gerenciem e integrem os diferentes
aspectos do data center, incluindo servigos de computagédo, armazenamento, rede e gerenciamento.

* VMware vSphere Storage APIs - Conscientizagdao de armazenamento: VASA é um conjunto de APIs
que fornece integragdo de matrizes de armazenamento com o vCenter para gerenciamento e
administracdo. A arquitetura € baseada em varios componentes, incluindo o VASA Provider, que gerencia
a comunicacao entre o VMware vSphere e os sistemas de armazenamento. Com o ONTAP, o provedor é
implementado como parte das ONTAP tools for VMware vSphere.

* APIs de armazenamento do VMware vSphere - Integragao de matriz: VAAI € um conjunto de APIs que
permitem a comunicagéo entre hosts VMware vSphere ESXi e os dispositivos de armazenamento. A API
inclui um conjunto de operagdes primitivas usadas pelos hosts para descarregar operagdes de
armazenamento para o array. O VAAI pode fornecer melhorias significativas de desempenho para tarefas

10


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html

que exigem muito armazenamento.

APIs baseadas em ONTAP

* *API REST do NetApp ONTAP :* AAPI REST do ONTAP fornece uma interface RESTful moderna para
gerenciar sistemas de armazenamento ONTAP . Ele simplifica a automagéao de tarefas de
armazenamento, como provisionamento, monitoramento e configuragado. Ele permite facil integragdo com
o VMware vSphere e outras ferramentas de gerenciamento da VMware, possibilitando operagdes de
armazenamento automatizadas diretamente de ambientes VMware. Ele oferece suporte a uma ampla
variedade de operagdes, desde gerenciamento basico de armazenamento até tarefas avangadas de
protegéo e replicagdo de dados, permitindo um gerenciamento de armazenamento escalavel e flexivel.

* * Ferramentas ONTAP para VMware vSphere:* As ONTAP tools for VMware vSphere sao um conjunto de
ferramentas para integrar o ONTAP e o vSphere. Ele implementa a funcionalidade do provedor da
estrutura da APl VASA. As ferramentas ONTAP também incluem o plug-in vCenter, um adaptador de
replicagdo de armazenamento (SRA) para o VMware Site Recovery Manager e um servidor REST API que
vocé pode usar para criar aplicativos de automacgao.

Resumo

Em resumo, com as APIs ONTAP , os administradores podem criar scripts para a criagdo e configuracao de
datastores em ambientes VMware, garantindo um provisionamento de armazenamento rapido e consistente.
Além disso, eles podem automatizar a criagdo, 0 agendamento e a exclusdo de instantédneos para maquinas
virtuais VMware, fornecendo opgbes eficientes de protegéo e recuperagéo de dados. As APls do SnapMirror
facilitam a automacgao da configuragao e do gerenciamento do relacionamento de replicagéo, garantindo
solugdes robustas de recuperacao de desastres para cargas de trabalho do VMware. Os administradores
também podem implementar scripts para monitorar métricas de desempenho de armazenamento e acionar
alertas ou agbes automatizadas quando os limites de desempenho forem violados, garantindo o desempenho
ideal de armazenamento para cargas de trabalho do VMware. Ao integrar APIs ONTAP com APIs VMware,
como as fornecidas pelo vSphere e vRealize, os administradores podem obter uma experiéncia de
gerenciamento perfeita e altamente automatizada, melhorando a eficiéncia geral e a confiabilidade de sua
infraestrutura virtualizada.

Aprenda a monitorar uma infraestrutura completa usando o NetApp Data
Infrastructure Insights

O NetApp Data Infrastructure Insights (antigo Cloud Insights) monitora sistemas locais e
na nuvem, oferecendo visibilidade de todo o seu ambiente de TI, incluindo sistemas de
armazenamento VMware vSphere e ONTAP . Ele permite recursos como rastreamento
de desempenho, deteccao de problemas e otimizagao de recursos em seus ambientes
publicos e privados.

Introdugao

Com o Data Infrastructure Insights, vocé pode monitorar, solucionar problemas e otimizar todos os seus
recursos, incluindo suas nuvens publicas e seus data centers privados.

Para obter mais informagbes sobre o Data Infrastructure Insights, consulte"Documentacéo do Data
Infrastructure Insights" .

Recursos de Data Infrastructure Insights

» O Data Infrastructure Insights fornece monitoramento multicloud hibrido, proporcionando observabilidade
completa de infraestrutura e cargas de trabalho.
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» Coletores de dados para infraestrutura e cargas de trabalho heterogéneas, incluindo Kubernetes
 Coletor Telegraf aberto e APIs abertas para facil integracao

« Alertas e notificagbes abrangentes

» Aprendizado de maquina para insights inteligentes

» Otimizar a utilizacao de recursos

» Painéis integrados ou personalizaveis com filtros avangados para minimizar o ruido de exibigédo e
responder a perguntas

» Descubra a saude das suas operacdes de armazenamento ONTAP

* Proteja seu ativo comercial mais valioso — dados — de ataques de ransomware ou destruicdo de dados

Saiba mais sobre VMs, do VMware vSphere aos datastores ONTAP

Os administradores do VMware vSphere podem aprimorar sua infraestrutura migrando
cargas de trabalho para datastores NetApp ONTAP . O ONTAP oferece snapshots com
reconhecimento de VM, clones com eficiéncia de armazenamento e operagdes vMotion
continuas, além de oferecer suporte ao Gerenciamento Baseado em Politicas de
Armazenamento (SPBM). Seja migrando do vSAN, armazenamento legado ou
implementando implantacées de nuvem hibrida, o ONTAP oferece desempenho
aprimorado e operacdes de armazenamento simplificadas para ambientes VMware.

Essa migragao permite integracao perfeita, melhor protecao de dados e maior flexibilidade no gerenciamento
de ambientes virtualizados, garantindo uma transi¢ao tranquila com tempo de inatividade minimo.

Casos de uso

Ha muitas op¢des de migracdo em termos de origem e destino ao considerar a mudanga para
armazenamentos de dados suportados ONTAP .
* Migragao de sistemas de armazenamento de terceiros (incluindo vSAN) para datastores ONTAP .
* Migracao de VMs no mesmo cluster vSphere
» Migracao de VMs entre varios clusters vSphere
» Migracao de VMs entre servidores vCenter no mesmo dominio SSO
» Migracao de VMs entre servidores vCenter em diferentes dominios SSO
* Migragcao de VMs entre locais de datacenter
* Migracao de sistemas de armazenamento de terceiros (incluindo vSAN) para datastores ONTAP .
* Migracao de VMs em um ambiente de nuvem hibrida

Para obter mais informagbes sobre a migragéo de cargas de trabalho do VMware para armazenamentos de
dados com suporte do ONTAP , consulte o"Migrar VMs para datastores ONTAP" .

Solucoes de protecao de dados
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Aprenda a proteger ambientes VMware com sincronizagao ativa do MetroCluster e
do SnapMirror

A continuidade avangada dos negdcios € essencial para proteger ambientes VMware
contra interrupgcdes em todo o dominio. A NetApp e a VMware oferecem solugées como
NetApp MetroCluster, SnapMirror Active Sync e VMware vSphere Metro Storage Cluster
(vMSC) para aprimorar a protecédo da carga de trabalho e garantir alta disponibilidade.

Introducao

Além das disponibilidades incorporadas aos produtos, a VMware e a NetApp oferecem configuragdes
avangadas que protegem ainda mais as cargas de trabalho distribuidas em dominios de falha, como racks,
edificios, campi ou até mesmo cidades.

NetApp MetroCluster

O NetApp MetroCluster usa o recurso de alta disponibilidade (HA) do NetApp para proteger contra falhas do
controlador. O MetroCluster também inclui tecnologia SyncMirror , failover de cluster sob demanda (CFOD),
redundancia de hardware e separagao geografica para alta disponibilidade. O SyncMirror espelha dados de
forma sincronizada em dois plexos: o plex local que fornece dados ativamente e o plex remoto como um
standby. Todos os componentes do MetroCluster , como controladores, armazenamento, cabos, switches e
adaptadores, tém redundéancia de hardware.

Sincronizagao ativa do NetApp SnapMirror

O NetApp SnapMirror Active Sync fornece protegao granular de armazenamento de dados com protocolos
FCP e iSCSI SAN, protegendo seletivamente a topologia de cargas de trabalho de alta prioridade. Ele oferece
acesso ativo-ativo a sites locais e remotos, diferentemente do MetroCluster ativo-em espera. A partir do
ONTAP 9.15.1, a sincronizagao ativa do SnapMirror oferece suporte a capacidade simétrica ativa/ativa,
permitindo operagdes de E/S de leitura e gravagao de ambas as copias de um LUN protegido com replicagao
sincrona bidirecional.

Cluster de armazenamento VMware vSphere Metro

O VMware vSphere Metro Storage Cluster (vMSC) aprimora o VMware HA com armazenamento estendido
ativo-ativo. Esta configuragéo certificada protege VMs e contéineres contra falhas. Isso é feito usando
conceitos de armazenamento estendido junto com clusters de hosts vSphere. Esses hosts s&o distribuidos em
diferentes dominios de falha. As tecnologias de armazenamento de sincronizagao ativa NetApp MetroCluster
e SnapMirror sdo usadas para fornecer protecao e ofertas de armazenamento com suporte. Ao aproveitar o
vMSC, uma solugéo certificada pela NetApp fornece operacgdes de Tl robustas e resilientes em dominios de
falhas.

Para obter informacdes detalhadas, consulte o "Cluster de armazenamento vSphere Metro com ONTAP" .

Saiba mais sobre como mitigar riscos de seguran¢a e ransomware para cargas de
trabalho VMware

O ONTAP aprimora a segurancga e a protegédo contra ransomware em ambientes VMware
por meio de criptografia, snapshots e controles de acesso avancados, complementando
0s recursos de seguranga da VMware para proteger dados.
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Introdugao

Ao aproveitar os recursos avangados do NetApp ONTAP em ambientes VMware, as organizagoes podem
garantir a integridade, a disponibilidade e a seguranga de seus dados.

Veja abaixo como essas tecnologias trabalham juntas para oferecer segurancga e beneficios de backup com
mais detalhes.

Seguranga e Ransomware

A seguranga € uma preocupacgao primordial em ambientes virtualizados, e o NetApp ONTAP fornece recursos
robustos para aumentar a seguranga em infraestruturas VMware. O ONTAP oferece criptografia para dados
em repouso e em transito, garantindo que informagdes confidenciais sejam protegidas contra acesso nao
autorizado. As chaves de criptografia séo gerenciadas com segurancga, e 0 ONTAP oferece suporte a solugdes
de criptografia baseadas em software e hardware. Ao integrar-se as ferramentas de seguranca da VMware,
como os recursos de seguranga integrados do vSphere e solugdes de seguranga de terceiros, o ONTAP ajuda
a criar um ambiente seguro e compativel.

Defesa contra ransomware

Ataques de ransomware representam uma ameaga significativa as organizagdes, e a combinagédo de VMware
e ONTAP fornece um forte mecanismo de defesa. A tecnologia Snapshot da ONTAP permite a criagéo de
snapshots imutaveis que ndo podem ser alterados ou excluidos por ransomware. No caso de um ataque,
esses snapshots podem ser usados para restaurar rapidamente VMs e datastores afetados ao estado anterior
ao ataque, minimizando o tempo de inatividade e a perda de dados. Além disso, a integracdo do ONTAP com
sistemas de gerenciamento de eventos e informagbes de seguranga (SIEM) permite monitoramento proativo e
alertas de atividades suspeitas. O ONTAP também oferece suporte a autenticagdo multifator (MFA) e ao
controle de acesso baseado em fungao (RBAC) para aumentar ainda mais a seguranca.

Garantia de Recuperagao de Ransomware

A Garantia contra Ransomware da NetApp oferece as organizagdes uma solugao robusta e confiavel para
protegéo contra ataques de ransomware. Ao aproveitar os recursos avangados do NetApp ONTAP, as
organizagdes podem garantir a segurancga e a disponibilidade de seus dados. A garantia oferece tranquilidade,
sabendo que, no caso de um ataque de ransomware, os dados podem ser restaurados de forma rapida e
eficaz, minimizando o tempo de inatividade, a perda de dados e o impacto financeiro. Esse compromisso com
a seguranca e a resiliéncia de dados torna a NetApp uma parceira ideal para organiza¢dées que buscam
proteger seus ativos criticos contra ameagas cibernéticas em evolugéo.

Recursos avangados de seguranga

O ONTAP inclui recursos avancados de seguranca, como multilocagao segura, que isola dados e recursos em
ambientes multilocatarios, e auditoria de conformidade, que rastreia e registra o acesso a dados confidenciais.
Esses recursos garantem que os dados permanegam seguros e que as organizagdes possam demonstrar
conformidade com as regulamentacgdes e padrdes do setor.

Resumo

A integracao dos recursos de seguranga do ONTAP — como criptografia, snapshots imutaveis e controles de
acesso avancados — com as ferramentas da VMware fornece defesa robusta contra ameacas cibernéticas,
incluindo ransomware. O suporte da ONTAP para auditoria de conformidade e multilocagéo segura garante a
protegdo de dados e a conformidade regulatoria.

Juntos, o NetApp ONTAP e o VMware oferecem uma solugdo abrangente para proteger ambientes
virtualizados, permitindo que as organizagdes protejam dados, minimizem o tempo de inatividade e
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mantenham a continuidade dos negocios. A implementagao dessas tecnologias ajuda as empresas a
enfrentar os desafios modernos de Tl e proteger ativos criticos contra ameagas de seguranga em evolugéo.

Proteg¢ao autdnoma contra ransomware para NFS e VMFS

Descubra como o Autonomous Ransomware Protection (ARP) da NetApp ONTAP usa
aprendizado de maquina para proteger armazenamentos de dados NFS e VMFS em
ambientes VMware, fornecendo deteccéo antecipada de ameacas, instantadneos a prova
de violagao e recuperacgao rapida para fortalecer a resiliéncia de dados em cargas de
trabalho virtualizadas e na nuvem.

Visédo geral

As ameacas de ransomware estédo evoluindo rapidamente, tornando-se mais sofisticadas e disruptivas. As
medidas de segurancga tradicionais muitas vezes falham em proteger ativos de dados criticos. O
armazenamento NetApp ONTAP oferece recursos de seguranga integrados que protegem os dados
proativamente. Se ocorrer uma violagao de seguranga, o ONTAP fornece alertas em tempo real e opg¢des de
recuperacgao rapida para reduzir o tempo de inatividade e limitar a perda de dados. O ONTAP permite que os
clientes protejam, recuperem e movam seus dados e aplicativos, fortalecendo a resiliéncia ao ransomware.

Caso de uso - Proteja VMs VMware e seus arquivos

A detecgédo precoce de ransomware em ambientes VMware é fundamental para interromper sua disseminagao
e minimizar o tempo de inatividade. Uma estratégia eficaz usa varias camadas de protegdo em hosts ESXi e
maquinas virtuais convidadas. Embora muitos controles de seguranga ajudem a construir uma defesa forte, o
NetApp ONTAP adiciona prote¢des essenciais em nivel de armazenamento que fortalecem ainda mais a
protecao.

Os principais recursos do ONTAP incluem tecnologia Snapshot para recuperagao em um ponto especifico no
tempo, Autonomous Ransomware Protection (ARP) com tecnologia de aprendizado de maquina integrado,
verificagado por varios administradores e snapshots a prova de violagdo que preservam a integridade dos
dados. Esses recursos trabalham juntos para aumentar a resiliéncia ao ransomware e permitir uma
recuperacéao rapida quando necessario.

Proteger ambientes vSphere e maquinas virtuais convidadas requer uma abordagem abrangente. As
principais medidas incluem segmentacao de rede, implantagdo de solugbes EDR/XDR/SIEM para
monitoramento de endpoint, aplicacéo de atualizagdes de seguranga oportunas e cumprimento das diretrizes
de protegao estabelecidas. Cada VM normalmente executa um sistema operacional padréo, tornando
essencial instalar e atualizar regularmente solugdes antimalware de nivel empresarial como parte de uma
estratégia de defesa contra ransomware em varias camadas.

Como o ONTAP ajuda

ONTARP fortalece a protegdo de dados com multiplas camadas de defesa. Os principais recursos incluem
instantaneos, protecdo autbnoma contra ransomware (ARP), instantaneos a prova de violagao, verificagéo por
varios administradores e muito mais. Este documento se concentra nas melhorias do ARP introduzidas na
versao 9.17.1.

Vocé pode habilitar o ARP em volumes NAS ou SAN que suportam armazenamentos de dados VMware. O
ARP usa o aprendizado de maquina integrado do ONTAP para monitorar padrdes de carga de trabalho e
entropia de dados, detectar automaticamente sinais de atividade de ransomware e fornecer uma camada de
seguranca inteligente e proativa. Configure o ARP por volume usando a CLI do ONTAP ou a interface do
System Manager.
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Evolugao do recurso ARP

A partir da verséao 9.10.1 do ONTAP , o ARP esta disponivel para um volume existente ou um novo volume.
Na versao 9.16.1 do ONTAP , vocé pode habilitar o ARP usando o Gerenciador do Sistema ou a CLI. A
protegdo ARP/AI fica ativa imediatamente, sem necessidade de periodo de aprendizagem. Na verséo 9.17.1,
0 ARP suporta volumes SAN. Quando vocé habilita o ARP em um volume SAN, o ARP/AI monitora
continuamente os dados durante um periodo de avaliagdo para determinar a adequacao da carga de trabalho
e definir o limite de criptografia ideal para detecgéo.

O ARP ¢ integrado ao ONTAP, fornecendo controle e coordenagéao integrados com outros recursos do ONTAP
. O ARP funciona em tempo real, processando dados conforme eles sao gravados ou lidos, e detecta e
responde rapidamente a possiveis ataques de ransomware. Ele cria snapshots bloqueados em intervalos
regulares, juntamente com os agendados, e gerencia de forma inteligente a retencéo de snapshots,
reciclando-os quando nenhuma anomalia € detectada. Se o ARP detectar atividade suspeita, ele preserva um
instantaneo tirado antes do ataque por um longo periodo para garantir um ponto de recuperagao confiavel.

Para mais detalhes, consulte"O que o ARP detecta" .

@ O suporte ARP esta incluido na licenga ONTAP ONE.

Configurar ARP em volumes NAS e simular um ataque a uma VM

Aprenda a habilitar o NetApp ONTAP Autonomous Ransomware Protection (ARP) em volumes NAS e SAN
usados para datastores VMware e simule ataques de ransomware para ver como o ARP detecta ameacas e
facilita a recuperagéo rapida.

Quando o ARP é habilitado em um volume NAS usando o System Manager ou a CLI, a protecédo ARP/AI é
habilitada e fica ativa imediatamente. Nao é necessario periodo de aprendizagem.

— M NetApp ONTAP System Manager | MIAPS7-1 {1 Sewchactions okywcts, aowd pages 8 <« 6
Dahboard +=  Baci: 12 Vohes
iy
OTWX4_NFS...
Storage el
- Oreruiew Snapshaty Rieplication Backap 1o dowsd Security File xystem Quota U sge £ edn
churm
" Anti-ransomware
) Erubied i active mode

M) Faite mevti- s oomivare & Eeent severty ssttmos

Neste exemplo, a simulagéo é acionada usando um script para modificar os arquivos ou modificando a
extensao do arquivo para simular um ataque dentro de uma VM residente no volume NFS que esta anexado
como armazenamento de dados ao vCenter.
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O ARP detecta o ataque precocemente e permite a recuperagéo de dados de instantaneos tirados perto do
momento do ataque. Para reverter, use o snapshot peridédico do ARP que foi gerado antes do incidente ser
disparado. E a captura de tela abaixo mostra os snapshots criados:

| Anti_ransomwae_periodic_ backup.2025-08-13 0421 AugfI 22025 921 P 28 Gig |
ey 2005-08- 13_(40% Aug 22025 503 P 2BHGIE
[ Anb_rensomware_penodic_backup.2025-08-13 0021 Augf 22025 521 PM 21 GiB }

Para obter orienta¢des detalhadas sobre como habilitar o ARP em volumes NFS que servem como
armazenamentos de dados e se recuperam em caso de ataque, consulte"ARP para armazenamento NFS" .

Configurar ARP em volumes SAN e simular um ataque a uma VM

Quando o ARP ¢ habilitado em um volume SAN, ele comega com uma fase de avaliagao, semelhante ao
modo de aprendizado usado em ambientes NAS antes de passar automaticamente para a detecgéo ativa.

= PINetApp ONTAP System Manager | NIAPST 70 (Qsimhaioncimnsdmgn ) @ <3 O

Deairhoard = flac bo Wetummes

rikighl

OTVX4 isC5... =~
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O ARP inicia um periodo de avaliagdo de duas a quatro semanas com um limite de 75% para estabelecer uma
linha de base para o comportamento de criptografia. O progresso durante esta fase pode ser monitorado
usando o0 security anti-ransomware volume show comando verificando o status de detec¢ao do
dispositivo de bloco. Apds a concluséo da avaliagao, o status Active_suitable_workload confirma que os
niveis de entropia observados sao adequados para monitoramento continuo. Com base nos dados coletados,
0 ARP ajusta automaticamente seu limite adaptativo para garantir uma detec¢do de ameagas precisa e
responsiva. Dependendo da necessidade, o intervalo de criagcdo do snap pode ser alterado do padrao de 4h
para 1h. Pratique esta modificacdo com cautela.

A partir do ONTAP 9.17.1, snapshots ARP sdo gerados em intervalos regulares para volumes NAS e SAN.
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Para obter informacdes detalhadas, consulte"Ambientes SAN e tipos de modo"
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E hora de simular um ataque. Para fins de demonstraco, os arquivos sdo criptografados em uma maquina
virtual executada em um armazenamento de dados baseado em ISCSI. Quase 7000 arquivos séo gerados e

infelizmente sédo afetados por ataques de ransomware.
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Em 10 minutos, atividade anormal foi detectada no volume com base nos dados de alta entropia e o ARP
gerou um alerta de ameacga ao detectar uma anomalia de entropia dentro da VM.
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Recuperar VM e seus dados apés um ataque de ransomware

Depois que o ataque for confirmado com base nas etapas abordadas acima, use um dos snapshots ARP ou
outro snapshot do volume para restaurar os dados.
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Para obter orienta¢des detalhadas, consulte"Restaurar dados do snapshot ARP apds um ataque de
ransomware"

ONTAP como uma camada de defesa para VMware e além

Com apenas alguns cliques, as empresas podem aprimorar perfeitamente sua estratégia de protegéo de
dados. Com mecanismos avangados de deteccédo baseados em aprendizado de maquina, o ONTAP introduz
uma poderosa camada de defesa em ambientes VMware. Essa protegéo inteligente ndo apenas identifica
ameacas precocemente, mas também ajuda a mitigar danos potenciais antes que eles aumentem.

Este caso de uso nao se aplica apenas a VMware. Vocé pode estender os mesmos principios a qualquer
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aplicativo baseado em NAS ou SAN para criar uma arquitetura de seguranga multicamadas. Os invasores séao
forgcados a navegar por varias camadas fortificadas, reduzindo significativamente o risco de violagbes bem-
sucedidas.

O ONTAP nao apenas protege dados, mas também capacita organizagdes a permanecerem resilientes diante
de ameacas em evolugéo.

Solucoes de backup e recuperacao de desastres

Aprenda sobre backup e restauragao de maquinas virtuais usando o plug-in
SnapCenter para VMware vSphere

O SnapCenter Plug-in for VMware vSphere permite operacdes rapidas de backup e
restauracao consistentes com VMs, armazenamentos de dados e arquivos VMDK. Este
plug-in do VMware integra-se ao SnapCenter Server para oferecer suporte a backup e
restauracao baseados em aplicativos para plug-ins especificos do aplicativo SnapCenter

Recursos de documentagao

Consulte os seguintes recursos de documentagéo para obter informagdes detalhadas.

* "Documentagéo do SnapCenter Plug-in for VMware vSphere"

Recursos da solugao

Consulte a seguinte solugdo de backup 3-2-1 com o SnapCenter Plug-in for VMware vSphere e backup e
recuperagao de VMs da NetApp .

Relatdrio técnico:"Protecéo de dados 3-2-1 para VMware com o plug-in SnapCenter e o NetApp Backup and
Recovery para VMs."

Blog Tech ONTAP :"Protecdo de dados 3-2-1 para VMware com o plug-in SnapCenter e o NetApp Backup and
Recovery para VMs."

Recursos de video

SnapCenter Plug-in for VMware vSphere - Pré-requisitos da solucao
SnapCenter Plug-in for VMware vSphere - Implantacao

SnapCenter Plug-in for VMware vSphere - Fluxo de trabalho de backup
SnapCenter Plug-in for VMware vSphere - Fluxo de trabalho de restauragao

SnapCenter - Fluxo de trabalho de restauracédo de SQL

Aprenda sobre recuperacao de desastres em maquinas virtuais usando o NetApp
Disaster Recovery.

O NetApp Disaster Recovery automatiza a replicacédo e a recuperaciao de maquinas
virtuais VMware usando o armazenamento ONTAP . Ele oferece suporte a recuperacao
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de configuragdes locais para o VMware Cloud on AWS com Amazon FSx for NetApp
ONTAP ou outro ambiente VMware local.

Introdugao

Ter um plano bem-sucedido e uma combinagao de tecnologias garante a protecao de dados, aplicativos e
VMs criticos. O desafio com DR é determinar o nivel apropriado de protegéo e os custos associados.

Os arrays ONTAP oferecem replicagao integrada para transferir dados em grande volume e, portanto, as
maquinas virtuais residentes nos LUNs de armazenamento de dados designados, de um local para outro. O
NetApp Disaster Recovery integra-se ao vSphere e automatiza todo o fluxo de trabalho para uma recuperagéo
e reversao perfeitas em caso de desastre.

Para obter mais informacoes sobre o NetApp Disaster Recovery, consulte"Visdo geral da NetApp Disaster
Recovery" .

Consideragoes

As partes mais demoradas de um failover de DR em um ambiente VMware vSphere sdo a execucgéo das
etapas necessarias para inventariar, registrar, reconfigurar e ligar as VMs no site de DR. Uma solugao ideal
tem um RPO baixo (medido em minutos) e um RTO baixo (medido em minutos a horas). Um fator que muitas
vezes € negligenciado em uma solugao de DR € a capacidade de testar a solugdo de DR de forma eficiente
em um intervalo periddico.

Para arquitetar uma solugdo de DR, tenha em mente os seguintes fatores:

* O objetivo do tempo de recuperagao (RTO). O RTO é a rapidez com que uma empresa pode se recuperar
de um desastre ou, mais especificamente, quanto tempo leva para executar o processo de recuperagao
para tornar os servigos empresariais disponiveis novamente.

* O objetivo do ponto de recuperagao (RPO). O RPO ¢ a idade dos dados recuperados depois de terem
sido disponibilizados, em relacdo ao momento em que o desastre ocorreu.

» Escalabilidade e adaptabilidade. Esse fator inclui a capacidade de aumentar os recursos de
armazenamento gradualmente conforme a demanda aumenta.

Para mais informagdes técnicas sobre as solugbes disponiveis, consulte:

* "NetApp Disaster Recovery para datastores NFS"

* "NetApp Disaster Recovery para datastores VMFS"
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