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VMware Cloud Foundation na NetApp

Simplifique a experiencia de nuvem h’brida com VMware
Cloud Foundation e ONTAP

O NetApp ONTAP integra-se ao VMware Cloud Foundation (VCF) para fornecer uma
solue<o de armazenamento unificada com suporte a protocolos de bloco e de arquivo.
Essa integras<o simplifica implantas>es de nuvem h’brida, melhora o gerenciamento e o
desempenho de dados e garante servieos de dados consistentes em ambientes locais e
na nuvem.

Introdue<o

Usar o NetApp com VCF melhora o gerenciamento de dados e a eficiencia de armazenamento por meio de
recursos avaneados do NetApp, como desduplicas<o, compactas<o e snapshots. Essa combinas<o
proporciona integras<o perfeita, alto desempenho e escalabilidade para ambientes virtualizados. AlZm disso,
ele simplifica as implantas>es de nuvem h’brida ao permitir servieos de dados e gerenciamento consistentes
em infraestruturas locais e na nuvem.

Introdue<o ao NetApp ONTAP

O NetApp ONTAP Z um software abrangente de gerenciamento de dados que oferece recursos avaneados de
armazenamento em uma ampla linha de produtos. O ONTAP estt dispon’vel como armazenamento definido
por software, como um servieo prim¥rio por meio dos principais provedores de nuvem e como sistema
operacional de armazenamento para plataformas NetApp ASA (All San Array), AFF (All-flash FAS) e FAS
(Fabric-Attached Storage). O ONTAP oferece alto desempenho e baixa latencia para uma variedade de casos
de uso, incluindo virtualizas<o VMware, sem criar silos.

Introdue<o ao VMware Cloud Foundation

O VCF integra ofertas de computae<0o, rede e armazenamento com produtos VMware e integras>es de
terceiros, facilitando cargas de trabalho nativas do Kubernetes e baseadas em miquinas virtuais. Esta
plataforma de software inclui componentes essenciais como VMware vSphere, NSX, Aria Suite Enterprise,
VMware vSphere Kubernetes Service, HCX Enterprise, SDDC Manager e capacidade de armazenamento
vinculada aos ncecleos da CPU do host via vSAN. O NetApp ONTAP integra-se perfeitamente com diversos
modelos de implementas<o do VCF, tanto em ambientes locais quanto na nuvem pceblica.
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Dom’nios VCF

Dom’nios s<0 uma construe<o fundamental dentro do VCF que permite a organizas<o de recursos em grupos
distintos e independentes. Os dom’nios ajudam a organizar a infraestrutura de forma mais eficaz, garantindo
que os recursos sejam utilizados com eficiencia. Cada dom’nio Z implantado com seus pr—prios elementos de
computas<o, rede e armazenamento.
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Existem dois tipos principais de dom’nios com VCF:

¥ Dom’'nio de gerenciamento B O dom’nio de gerenciamento inclui componentes responstveis pelas
funeses principais do ambiente VCF. Os componentes lidam com tarefas essenciais, como
provisionamento de recursos, monitoramento, manutens<«o e incluem integrae>es de plug-ins de terceiros,
como o NetApp ONTAP Tools for VMware. Dom’nios de gerenciamento podem ser implantados usando o
Cloud Builder Appliance para garantir que as priticas recomendadas sejam seguidas, ou um ambiente
vCenter existente pode ser convertido em um dom’nio de gerenciamento VCF.

¥ Dom’'nio de carga de trabalho de infraestrutura virtual b Os dom’nios de carga de trabalho de
infraestrutura virtual s<o projetados para serem conjuntos de recursos dedicados a uma necessidade
operacional, carga de trabalho ou organizas<o espec’fica. Os dom’nios de carga de trabalho s<o
implantados facilmente por meio do SDDC Manager, ajudando a automatizar uma sZrie de tarefas
complexas. AtZ 24 dom’nios de carga de trabalho podem ser provisionados em um ambiente VCF, com
cada um representando uma unidade de infraestrutura pronta para aplicativos.



Armazenamento com VCF

O armazenamento que eles consomem Z essencial para a funcionalidade dos dom’nios. Embora o VCF inclua
capacidade VSAN baseada em noecleo de CPU para casos de uso hiperconvergentes, ele tambZm oferece
suporte a uma ampla gama de solus>es de armazenamento externo. Essa flexibilidade Z crucial para
empresas que tem investimentos significativos em matrizes de armazenamento existentes ou precisam
oferecer suporte a protocolos alZm do que o VSAN oferece. O VMware oferece suporte a virios tipos de
armazenamento com VCF.

Existem dois tipos principais de armazenamento com VCF:

¥ Armazenamento principal B Este tipo de armazenamento Z alocado durante a crias<o inicial do dom’nio.
Para dom’nios de gerenciamento, esse armazenamento abriga os componentes administrativos e
operacionais do VCF. Para dom’nios de carga de trabalho, esse armazenamento foi projetado para dar
suporte “s cargas de trabalho, VMs ou conteineres para os quais o dom’nio foi implantado.

¥ Armazenamento suplementar B O armazenamento suplementar pode ser adicionado a qualquer dom’nio
de carga de trabalho ap—s a implantas<o. Esse tipo de armazenamento ajuda as organizas>es a
aproveitar os investimentos existentes em infraestrutura de armazenamento e integrar virias tecnologias
de armazenamento para otimizar o desempenho, a escalabilidade e a relas<o custo-benef'cio.

Suporta tipos de armazenamento VCF

Tipo de dom’nio Armazenamento Armazenamento Suplementar
Principal
Dom’nio de Gest«o VSAN FC* NFS* vVols (FC, iISCSI ou NFS) FC NFS iSCSI NVMe/TCP
NVMe/FC NVMe/RDMA
Dom'nio de carga de vSAN wWols (FC, iSCSI ou vVols (FC, iSCSI ou NFS) FC NFS iSCSI NVMe/TCP
trabalho de infraestrutura NFS) FC NFS NVMe/FC NVMe/RDMA
virtual

Observas<o: * Suporte a protocolo espec’fico fornecido ao usar a Ferramenta de importas<o VCF com
ambientes vSphere existentes.

Por que ONTAP para VCF

AlZm dos casos de uso que envolvem protes<o de investimento e suporte a virios protocolos, ht muitos
motivos adicionais para aproveitar o armazenamento compartilhado externo dentro de um dom’nio de carga
de trabalho VCF. Pode-se presumir que o armazenamento provisionado para um dom’nio de carga de trabalho
seja meramente um reposit—rio para hospedar VMs e conteineres. No entanto, as necessidades da
organizas<o muitas vezes superam as capacidades da capacidade licenciada e exigem armazenamento
empresarial. O armazenamento fornecido pelo ONTAP, alocado em dom’nios dentro do VCF, Z ftcil de
implantar e oferece uma solus«o de armazenamento compartilhado preparada para o futuro.
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Para obter mais informae>es sobre os principais benef'cios do ONTAP para VMware VCF identificados abaixo,
consulte"Por que ONTAP para VMware" .

¥ Flexibilidade no primeiro dia e " medida que voce cresce

¥ Descarregue tarefas de armazenamento para o ONTAP

¥ Melhor eficiencia de armazenamento da categoria

¥ Disponibilidade de dados de n’vel empresarial

¥ Operases eficientes de backup e recuperas<o

¥ Capacidades hol’sticas de continuidade de neg—cios

Informae>es adicionais:

¥ "Ope>es de armazenamento da NetApp"

¥ "Suporte ao vSphere Metro Storage Cluster (vMSC)"
¥ "Ferramentas ONTAP para VMware vSphere"

¥ "Automas<«o VMware com ONTAP"


vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html

¥ "NetApp SnapCenter"

¥ "Multicloud h’brida com VMware e NetApp"

¥ "Seguranea e protees«o contra ransomware"

¥ "Migras<o ftcil de cargas de trabalho VMware para NetApp"
¥ "NetApp Disaster Recovery"

¥ "Insights sobre infraestrutura de dados"

¥ "Coletor de dados de VM"

Resumo

A ONTAP fornece uma plataforma que atende a todos os requisitos de carga de trabalho, oferecendo solus>es
personalizadas de armazenamento em bloco e ofertas unificadas para permitir resultados mais ripidos para
VMs e aplicativos de maneira confitvel e segura. O ONTAP incorpora tZcnicas avansadas de redus<o e
movimentae<o de dados para minimizar o espaso ocupado pelo data center, a0 mesmo tempo em que

garante disponibilidade em n'vel empresarial para manter cargas de trabalho cr'ticas on-line. AlZm disso, a
AWS, o0 Azure e o Google oferecem suporte ao armazenamento externo com tecnologia NetApp para
aprimorar o armazenamento vVSAN em clusters baseados em nuvem da VMware como parte de suas ofertas
VMware-in-the-Cloud. No geral, os recursos superiores do NetApp o tornam uma escolha mais eficaz para
implantae>es do VMware Cloud Foundation.

Recursos de documentas<o

Para obter informase>es detalhadas sobre as ofertas da NetApp para o VMware Cloud Foundation, consulte o
seguinte:

Documentae<o do VMware Cloud Foundation
¥ "Documentas<o do VMware Cloud Foundation"
SZrie de blogs de quatro (4) partes sobre VCF com NetApp

¥ "NetApp e VMware Cloud Foundation simplificados Parte 1: Introdue<o”

¥ "NetApp e VMware Cloud Foundation simplificados Parte 2: armazenamento principal VCF e ONTAP"

¥ "NetApp e VMware Cloud Foundation simplificados Parte 3: VCF e armazenamento principal Element"

¥ "NetApp e VMware Cloud Foundation simplificados - Parte 4: Ferramentas ONTAP para VMware e
armazenamento suplementar”

*VMware Cloud Foundation com matrizes SAN All-Flash da NetApp *

¥ "VCF com matrizes NetApp ASA , introdue<o e vis<o geral da tecnologia"
¥ "Use ONTAP com FC como armazenamento principal para dom’nios de gerenciamento”
¥ "Use o ONTAP com FC como armazenamento principal para dom’nios de carga de trabalho do VI"

¥ "Use o Ontap Tools para implantar armazenamentos de dados iSCSI em um dom’nio de gerenciamento
VCF"

¥ "Use o Ontap Tools para implantar datastores FC em um dom’nio de gerenciamento VCF"
¥ "Use o Ontap Tools para implantar datastores vVols (iISCSI) em um dom’nio de carga de trabalho VI"

¥ "Configurar armazenamentos de dados NVMe sobre TCP para uso em um dom’nio de carga de trabalho


https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-snapcenter.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-hmc.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-security.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-migration.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-dr-gs.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-dii.html
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-vmdc.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-getting-started/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-ontap-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-element-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-asa-all-san-array-benefits

vI"

¥ "Implante e use o SnapCenter Plug-in for VMware vSphere para proteger e restaurar VMs em um dom’nio

de carga de trabalho VI"

¥ "Implante e use o SnapCenter Plug-in for VMware vSphere para proteger e restaurar VMs em um dom’nio
de carga de trabalho VI (datastores NVMe/TCP)"

*VMware Cloud Foundation com matrizes NetApp All-Flash AFF *

¥ "VCF com matrizes NetApp AFF , introdus<o e vis<o geral da tecnologia”

¥ "Use ONTAP com NFS como armazenamento principal para dom’nios de gerenciamento”

¥ "Use ONTAP com NFS como armazenamento principal para dom’nios de carga de trabalho VI"

¥ "Use as ferramentas ONTAP para implantar armazenamentos de dados vVols (NFS) em um dom'nio de

carga de trabalho VI"

¥ Solue>es NetApp FlexPod para VMware Cloud Foundation*

¥ "Expandindo a nuvem h’brida FlexPod com o VMware Cloud Foundation™

¥ "FlexPod como um dom’nio de carga de trabalho para VMware Cloud Foundation"

¥ "Guia de design do FlexPod como dom’nio de carga de trabalho para VMware Cloud Foundation”

Ope>es de design com VMware Cloud Foundation e ONTAP

Voce pode comeear do zero com o VCF 9 ou reutilizar implantae>es existentes para criar
um ambiente de Nuvem Privada usando o VCF 9 e o ONTAP. Saiba mais sobre projetos
de design populares para o VCF 9 e como os produtos NetApp agregam valor.

Ope>es de armazenamento

O VMware Cloud Foundation com ONTAP oferece suporte a uma variedade de configurae>es de
armazenamento para atender a diferentes requisitos de desempenho, escalabilidade e disponibilidade. As
tabelas a seguir resumem as principais e suplementares ope>es de armazenamento dispon’veis para seu

ambiente.

Fam’lia de produtos
SZrie A e SZrie C da ASA
SZrie A e SZrie C da AFF
FAS

Fam’lia de produtos

SZrie A e SZrie C da ASA
SZrie A e SZrie C da AFF
FAS

VMES no FC

Sim

Sim

Sim

VMFS no FC

Sim

Sim

Sim
VMFES em VMFES em
iISCSI NVMe-oF
Sim Sim
Sim Sim
Sim Sim

NFSv3
N<o
Sim

Sim

NFSv3

N<o
Sim

Sim

NFSv4.1

N<o

Sim

Sim


https://docs.netapp.com/pt-br/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-aff-all-flash-fas-benefits
https://www.netapp.com/blog/expanding-flexpod-hybrid-cloud-with-vmware-cloud-foundation/
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf_design.html

Projetos

Os projetos a seguir ilustram modelos comuns de implantas<o para VMware Cloud Foundation e ONTAP em
virios cenfrios de sites e recursos.

Frota VCF em um cenico local com pegada m’nima

Este projeto de design Z para implantar componentes de gerenciamento e carga de trabalho em um cenico
cluster vSphere com recursos m’nimos. Ele suporta VMFS e NFSv3 Principal Datastores e uma ope<o de
implantas<o simples com uma configurae<o de dois n—s. Se voce planeja usar o VCF Automation com o
modelo de organizas«o de todos os aplicativos, precisart de um segundo cluster para implantar o vSphere
Supervisor e 0s n—s do NSX Edge.
[ RegionA —Site1
Self-Service with VCF Automation
I VCF Operations

VCF Instance 1

Management Domain Cluster 1

vCenter VCF Operations

NSX Manager VCF Automation

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————

E Management Domain Cluster 2
i | NSX Edge ‘ | NSX Edge Supsmisor *Second cluster required for VGF
1

Automation All Apps Organization

| Storage Site A1 ‘

| Virtual Networking \

| Physical Network ‘

Para minimizar o consumo de recursos, use uma inst%oncia de ferramentas ONTAP existente, se poss'vel. Se
n<o estiver dispon’vel, um cenico n— com um perfil Pequeno Z adequado. O SnapCenter Plug-in for VMware
vSphere protege miquinas virtuais e datastores usando snapshots nativos e replicas<o para outro array de
armazenamento ONTAP .

Se voce n«o tiver recursos para explorar o VCF, muitos provedores de nuvem oferecem o VCF
@ como um servieo, € 0 ONTAP estt dispon’vel como um servieo pr—prio de provedores de
nuvem.

Para mais detalhes sobre este projeto, consulte 0"Documentas<o tZcnica da Broadcom sobre frota VCF em
um cenico local com pegada m’nima".

Frota VCF em um cenico local

Este projeto de design Z para clientes com um cenico Datacenter Primtrio que dependem de Alta
Disponibilidade de aplicativos. Normalmente, envolve um cenico ambiente VCF. Voce pode usar o ASA para
cargas de trabalho em bloco e o AFF para cargas de trabalho de arquivo/unificadas.

O Reposit—rio de Contecedo compartilha modelos de VM e registros de conteiner entre dom’nios VCF. Quando
hospedado no FlexGroup Volume, o recurso FlexCache fica dispon’vel para armazenamento de dados de
assinatura.


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html

@ N<o hf suporte para hospedagem de VMs no FlexCache Datastore.

Region A — Site 1
Self-Service with VCF Automation
\ VCF Operations

VCF Instance 1

Management Domain Cluster

VCF Operations
Mgmt vCenter WLD vCenter Cluster |[
Mgmt NSX WLD NSX VCF Automation
Manager Cluster I Manager Cluster | Cluster

Workload Domain Cluster

Supervisor Supervisor Supervisor
NSX Edge i i R NSX Edge

‘ Storage Site A1 |

’ Virtual Networking ‘

‘ Physical Network |

Uma cenica inst%oncia de ferramentas ONTAP no modo HA pode gerenciar todos os vCenters na frota VCF.
Consulte o"Limites de configuras<o das ferramentas ONTAP" para mais informas>es. As ferramentas ONTAP
integram-se ao VCF SSO e ao agrupamento inteligente VCF OPS para acesso a virios vCenters na mesma
interface de usuirio.

Armazenamento de dados suplementar VCF com ferramentas ONTAP
Voce deve implantar o SnapCenter Plug-in em cada inst%oncia do vCenter para protes<o de VM e Datastore.

O gerenciamento baseado em pol'ticas de armazenamento Z usado com o vSphere Supervisor para hospedar
VMs de controle do VKS. As tags s<o gerenciadas centralmente no VCF Ops. O NetApp Trident CSI Z usado
com o VKS para protee<o de backup de aplicativos usando recursos de array nativos. Quando voce usa o
vSphere CSI, os detalhes do volume persistente aparecem no VCF Automation.

Para mais detalhes sobre este projeto, consulte 0"Documentas<o tZcnica da Broadcom sobre frota VCF em
um cenico site".

Frota VCF com virios locais em uma cenica regi«o

Este design Z para clientes que fornecem servieos semelhantes aos da nuvem com maior disponibilidade,
distribuindo cargas de trabalho entre diferentes dom’nios de falhas.

Para armazenamentos de dados VMFS, o SnapMirror Active Sync fornece uma unidade de armazenamento
ativa-ativa para uso com o vSphere Metro Storage Cluster. O modo de acesso uniforme oferece failover de
armazenamento transparente, enquanto o0 modo de acesso n<«o uniforme exige reinicializas<o da VM em caso
de falha de dom’nio.

Para datastores NFS, o ONTAP MetroCluster com vSphere Metro Storage Cluster garante alta disponibilidade.
Um mediador evita centrios de "cZrebro dividido" e agora pode ser hospedado no NetApp Console.

As regras de posicionamento de VM controlam VMs dentro do mesmo dom’nio de falha para componentes do
Dom’'nio de Gerenciamento.


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#configuration-limits-to-deploy-ontap-tools-for-vmware-vsphere
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e7cf90b9-2744-404b-9831-b33f00164626
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
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As ferramentas ONTAP fornecem uma interface de usuztrio para configurar relacionamentos de sincronizas<o
ativa do SnapMirror . Os sistemas de armazenamento de ambos os dom’nios de falha devem ser registrados
nas ferramentas ONTAP e no SnapCenter Plug-in for VMware vSphere.

Voce pode implementar pol’ticas de backup 3-2-1 usando o NetApp Backup and Recovery para VMs via
SnapMirror e SnapMirror to Cloud. Voce pode executar restauras>es de qualquer um dos tres locais.
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1
1
1

O Trident Protect ou o NetApp Backup and Recovery para Kubernetes protegem os aplicativos do cluster VKS.

Para mais informas>es, consulte o "Documentas<o tZcnica da Broadcom sobre frota VCF com virios sites em
uma cenica regico".

Frota VCF com virios locais em virias regires

Este projeto Z para clientes espalhados pelo mundo todo, fornecendo servisos de proximidade e soluses de
recuperas<o de desastres.

Voce pode gerenciar a recuperas<o de desastres para mfquinas virtuais com o VMware Live Site Recovery
ou o NetApp Disaster Recovery. As ferramentas ONTAP oferecem o SRA (Storage Replication Adapter) para
orquestrar operas>es de armazenamento com o ONTAP.

Fam’lia de produtos Sincronizas<o ativa do MetroCluster
SnapMirror

SZrie A e SZrie C da ASA Sim Sim

SZrie A e SZrie C da AFF Sim Sim

FAS N<o Sim


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
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*Optional data replication

As ferramentas ONTAP fornecem uma interface de usuirio para configuras<o de replicas<o de
armazenamento de dados. O NetApp Console tambZm pode ser usado para replicas<o entre arrays de
armazenamento. O SnapCenter Plug-in for VMware vSphere utiliza relacionamentos SnapMirror existentes
para SnapShots.

Para mais informasses, consulte o "Documentas<o tZcnica da Broadcom sobre frota VCF com virios locais em
virias regibes" .

Frota VCF com virios locais em uma cenica regi<o, alZm de regires adicionais
Este design aborda tanto a disponibilidade quanto a recuperas<o de desastres de VMs e aplicativos VKS.

ASA, AFF e FAS suportam esta ope<o de design.

Voce pode usar as ferramentas ONTAP ou o NetApp Console para configurar a relas<o de replicas<o.

Para obter mais informas>es, consulte o "Documentas<o tZcnica da Broadcom sobre frota VCF com virios
sites em uma oenica regi<o, alZm de regi>es adicionais” .

Configure ambientes de nuvem privada com VMware Cloud
Foundation e ONTAP

Implante, converta ou atualize ambientes do VMware Cloud Foundation 9 com o ONTAP.
Aprenda a configurar novos ambientes do VCF 9.0, convergir inst%oncias existentes do
vCenter e armazenamentos de dados ONTAP e atualizar implantas>es anteriores do
VCF.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-4.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-4.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html

Implantar uma nova inst%o.ncia do VCF 9

Use este fluxo de trabalho para implantar um ambiente limpo do VMware Cloud Foundation (VCF) 9.0. Ap—s a
implantas<o, voce pode migrar cargas de trabalho ou comeear a provisionar aplicativos e fornecer servieos de
infraestrutura.

Para etapas de alto n’vel, consulte 0"Build Journey B Instale uma nova implantae<o do VMware Cloud
Foundation" .

Passos
1. Siga o"Etapas de implantas<o do Broadcom VCF 9" .

2. Na etapa de preparas<o da implantas<o, conclua as tarefas para sua ope«o de armazenamento principal.

VMES no FC

1. Colete os WWPNs para todos os hosts ESXi. Voce pode correr esxcli storage san fc list ,
use o ESXi Host Client ou use o PowerCLI.

2. Configurar zoneamento. Ver "Configuras>es de zoneamento FC recomendadas para sistemas
ONTAP" .

@ Use os WWPNSs das interfaces |—qgicas (LIFs) do SVM, n« os WWPNs do adaptador
f'sico.

3. Crie um LUN e mapeie-o para os hosts pelo WWPN usando o Gerenciador do Sistema, o ONTAP CLI
ou a API.

4. Examine novamente o adaptador de armazenamento no ESXi e crie 0 armazenamento de dados
VMFS.

NFSv3
1. Crie uma interface VMkernel em um host ESXi.

2. Garantir a"0O SVM tem NFS habilitado" e"O vStorage sobre NFS estt habilitado" .
3. Crie um volume e exporte-o com uma pol’tica que permita os hosts ESXi.

4. Ajuste as permiss>es conforme necesstrio.
5

. Implante o ONTAP NFS VAAI VIB e inclua-o na imagem vLCM. Por exemplo: esxcli software
vib install -d /NetAppNasPlugin2.0.1.zip . (Baixe o ZIP do site de suporte da NetApp .)

6. Monte o volume NFS no host onde voce criou a interface VMkernel. Por exemplo: esxcli storage
nfs add -c 4 -H 192.168.122.210 -s /Jusel_mO01_nfs01 -v usel-m01-cl01-nfsO1

@ O nConnect a contagem de sess>es Z por host. Atualize outros hosts ap—s a
implantas<o, conforme necessirio.

1. No final de Verificar resumo da implantas<o e revisar as pr—ximas etapas na fase Implantar frota
VCF, conclua o seguinte:

a. Implantar ferramentas ONTAP
I "Baixe as ferramentas ONTAP 10.x"do site de suporte da NetApp .

I Crie registros DNS para o Gerenciador de ferramentas ONTAP , n—(s) e o IP virtual usado para
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https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/deploying-a-new-vmware-cloud-foundation-or-vmware-vsphere-foundation-private-cloud-/preparing-your-environment.html
https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/task_nas_enable_linux_nfs.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-vmware-vstorage-over-nfs-task.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html

comunicas<o interna.
I Implante o OVA no vCenter Server de gerenciamento.
I "Registre o dom’nio de gerenciamento vCenter'com o Gerenciador de ferramentas ONTAP .
I "Adicione o backend de armazenamento"usando a interface do usutrio do vSphere Client.
I "Crie um armazenamento de dados suplementar"(inclua um para o registro de contecedo).
I Crie o registro de contecedo se voce planeja uma implantas<o de HA.
I "Habilitar HA"no Gerenciador de ferramentas ONTAP .
b. Implantar o plug-in SnapCenter
I "Implantar o SnapCenter Plug-in for VMware vSphere" .
I "Adicione o backend de armazenamento" .
I "Criar pol'ticas de backup" .
I "Criar grupos de recursos" .
c. Implante o agente do NetApp Console
I "Veja 0 que voce pode fazer sem um agente de console.".
I "Modos de implantas<o do agente" .
d. Use o NetApp Backup and Recovery
I "Proteja cargas de trabalho VM".
I "Proteja cargas de trabalho VKS".

2. Depois de importar o vCenter como um dom’nio de carga de trabalho na inst%oncia do VCF, conclua o
seguinte:

a. Registrar ferramentas ONTAP
I "Registre o dom’nio de carga de trabalho vCenter'com o Gerenciador de ferramentas ONTAP .
I "Adicione o backend de armazenamento”usando a interface do usutrio do vSphere Client.
I "Crie um armazenamento de dados suplementar” .
b. Implantar o SnapCenter Plug-in for VMware vSphere
I "Implantar o SnapCenter Plug-in for VMware vSphere" .
I "Adicione o backend de armazenamento” .
I "Criar pol'ticas de backup" .
I "Criar grupos de recursos" .
c. Use o NetApp Backup and Recovery
I "Proteja cargas de trabalho VM".

I "Proteja cargas de trabalho VKS".

Voce pode reutilizar essas etapas sempre que criar um novo dom'nio de carga de trabalho.

Convergir componentes existentes no VCF 9
Talvez voce jt tenha alguns componentes da frota VCF e prefira reutilizt-los. Ao reutilizar uma inst%oncia do

vCenter, os armazenamentos de dados s<o frequentemente provisionados com ferramentas ONTAP , que
podem servir como armazenamento principal para VCF.
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html#overview
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html

PrZ-requisitos
¥ Confirme se as inst%oncias existentes do vCenter est«o funcionais.
¥ Verifigue se os armazenamentos de dados provisionados ONTAP est<o dispon’veis.

¥ Garantir o acesso ao"Matriz de Interoperabilidade" .

Passos
1. Revise 0"centrios suportados para convergir para VCF" .

2. Convergir uma inst%oncia do vCenter com armazenamentos de dados provisionados ONTAP como
armazenamento principal.

3. Verifique as vers»es suportadas usando o "Matriz de Interoperabilidade” .
4. Atualizar"Ferramentas ONTAP" se necessirio.

5. Atualizar 0"Plug-in SnapCenter para VMware vSphere" se necessirio.

Atualizar um ambiente VCF existente para VCF 9

Atualize uma implantas<o anterior do VCF para a vers<o 9.0 usando o processo de atualizas«<o padr«o. O
resultado Z um ambiente VCF executando a vers<o 9.0 com dom’nios de gerenciamento e carga de trabalho
atualizados.

PrZ-requisitos
¥ Faea backup do dom’nio de gerenciamento e dos dom’nios de carga de trabalho.

¥ Verifigue a compatibilidade das ferramentas ONTAP e do plug-in SnapCenter com o VCF 9.0. Siga
0"Matriz de Interoperabilidade" para“atualizar ferramentas ONTAP" e"Plug-in SnapCenter para VMware
vSphere" que s<o suportados pelo VCF 9.

Passos

1. Atualize o dom’nio de gerenciamento do VCF. Ver"Atualizar o dom’nio de gerenciamento do VCF para
VCF 9" para obter instrus>es.

2. Atualize qualquer dom’nio de carga de trabalho do VCF 5.x. Ver"Atualizar o dom’nio de carga de trabalho
do VCF 5.x para o VCF 9" para obter instrus>es.

Implementando a Recuperas«o de Desastres com o NetApp
Disaster Recovery

Solus<o de recuperas<o de desastres VCF para armazenamento de dados NFS com
NetApp SnapMirror e NetApp Disaster Recovery.

A replicas<o em n'vel de bloco de um site de produs<«o para um site de recuperas<o de desastres (DR)

oferece uma estratZgia resiliente e econ™mica para proteger cargas de trabalho contra interrup>es do site e
eventos de corrupe<«o de dados, incluindo ataques de ransomware. A replicas<o do NetApp SnapMirror
permite que dom’nios de carga de trabalho do VMware VCF 9 em execue«0 em sistemas ONTAP locais,
usando armazenamentos de dados NFS ou VMFS, sejam replicados para um sistema ONTAP secundtrio
localizado em um data center de recuperas<o designado onde o VMware tambZm estt implantado.

Para obter mais informase>es, consulte o seguinte: "Documentas<o do NetApp Disaster Recovery" .

Esta see<0 descreve a configurase<o do NetApp Disaster Recovery para estabelecer a recuperas<o de
desastres (DR) para miquinas virtuais VMware locais.
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https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/

A configurae<o inclui:

¥ Criar uma conta no NetApp Console e implantar um agente.

¥ Adicionar arrays ONTAP ao NetApp Console aos sistemas em gerenciamento para facilitar a comunicas<o
entre o VMware vCenter e o armazenamento ONTAP .

¥ Configurando replicas<o entre sites usando SnapMirror.

¥ Configurar e testar um plano de recuperas<o para validar a prontid<o para failover.

O NetApp Disaster Recovery, integrado ao NetApp Console, permite que as organizas>es descubram
facilmente seus sistemas de armazenamento VMware vCenter e ONTAP locais. Uma vez descobertos, 0s
administradores podem definir agrupamentos de recursos, criar planos de recuperas<o de desastres, associt-
los aos recursos apropriados e iniciar ou testar operae>es de failover e failback. O NetApp SnapMirror fornece
replicas<o eficiente em n’vel de bloco, garantindo que o site de DR permaneea sincronizado com o ambiente
de produe<o por meio de atualizas>es incrementais. Isso permite um Objetivo de Ponto de Recuperas<«o

(RPO) de apenas cinco minutos.

O NetApp Disaster Recovery tambZm oferece suporte a testes de recuperas<o de desastres sem interrupe<o
do processo. Aproveitando a tecnologia FlexClone da ONTAP, ele cria c—pias temporirias e com eficiencia de
espaco do armazenamento de dados NFS a partir do Snapshot replicado mais recente, sem impactar as
cargas de trabalho de produe<o ou incorrer em custos adicionais de armazenamento. Ap—s o teste, 0
ambiente pode ser facilmente desmontado, preservando a integridade dos dados replicados.

Em caso de falha real, o NetApp Console orquestra o processo de recuperas<o, ativando automaticamente as
miquinas virtuais protegidas no site de recuperas<o de desastres designado, com intervens<o m’nima do
usuzrio. Quando o site principal Z restaurado, o serviso inverte o relacionamento do SnapMirror e replica
guaisquer alteras>es de volta ao site original, permitindo um failback suave e controlado.

Todos esses recursos s<o fornecidos a um custo significativamente menor em comparaes<o s solus>es
tradicionais de recuperas<o de desastres.
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Para comeear a usar o NetApp Disaster Recovery, utilize o NetApp Console e acesse 0 servieo.

1. Faea login no NetApp Console.
2. Na navegae«o " esquerda do NetApp Console , selecione Protes«o > Recuperas«o de Desastres.

3. O painel de controle de NetApp Disaster Recovery Z exibido.
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Antes de configurar o plano de recuperas<o de desastres, certifique-se do seguinte: "prZ-requisitos” s<o
atendidas:
¥ O agente do Console estf configurado no NetApp Console.

¥ A inst%oncia do agente possui conectividade com o dom'’nio de carga de trabalho de origem e destino do
vCenter e com 0s sistemas de armazenamento.

¥ Cluster NetApp Data ONTAP para fornecer armazenamento de dados NFS ou VMFS.

¥ Os sistemas de armazenamento NetApp locais que hospedam datastores NFS ou VMFS para VMware
s<«0 adicionados ao NetApp Console.

¥ Aresolus«o de DNS deve estar em vigor ao usar nomes DNS. Caso contrtrio, use endere«os IP para o
vCenter.

¥ A replicas<o do SnapMirror Z configurada para os volumes de armazenamento de dados baseados em
NFS ou VMFS designados.

¥ Certifigue-se de que o ambiente tenha vers>es compat’veis dos servidores vCenter Server e ESXi.

Depois que a conectividade for estabelecida entre os sites de origem e destino, prossiga com as etapas de
configuras<o, que devem levar alguns cliques e cerca de 3 a 5 minutos.

Nota: A NetApp recomenda a implementas«o do agente do Console no site de destino ou em um terceiro site,
para que o agente possa se comunicar pela rede com os recursos de origem e destino.

Nesta demonstrae<o, os dom’nios de carga de trabalho s<o configurados com armazenamento ONTAP NFS.

As etapas em termos de fluxo de trabalho permanecem as mesmas para armazenamentos de dados
baseados em VMFS.
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= M NetApp console

Disaster Recovery

I Dashboard
Sites (2)

Sites

Replication plans @2 ®o
Running Down

Resource groups
Job monitoring

m 1

Resource groups

View

1

Failovers

View sites Replication plans (1) View replication plan

Ao ®1 ®o

Issue Ready Failed

g ] @ 3

Protected VMs Unprotected VMs

View View

1 0 @ 0

Failbacks Test failovers Migrations

Configurae<o de NetApp Disaster Recovery

Organization ~ Project -
NetAppDRTesting

Engineering

Free trial (29 days left) - View details ‘ - |

Activity (Last 12 hours)

(@) Backup recondilation fo plan SiteA S

g 8 0

View all jobs

(2]

®

O primeiro passo na preparaso para a recuperaso de desastres Z descobrir e adicionar o vCenter de origem
e os recursos de armazenamento ao NetApp Disaster Recovery.

Abra o NetApp Console e selecione Protes«o > Recuperas«o de desastres na navegaso ~ esquerda.
Selecione os Sites e, em seguida, escolha Adicionar. Insira um nome para o0 novo site de origem e suas

localizas>es. Repita 0 passo para adicionar o site e a localizas<o de destino.

Add site

A site is a collection of vCenter servers, either on-premises or in the cloud.

Site

SiteA

Location

On-prem

Adicione as seguintes plataformas:

Cancel
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¥ Dom’'nio de carga de trabalho de origem vCenter

¥ Dom’'nio de carga de trabalho de destino vCenter.

Depois que os vCenters s<o adicionados, a descoberta automatizada Z acionada.

Configurando a replicas<o de armazenamento entre o array do site de origem e o
array do site de destino.

O SnapMirror oferece replicas<o de dados em um ambiente NetApp . Constru’da com a tecnologia NetApp
Snapshot", a replicas<o SnapMirror Z extremamente eficiente porque replica apenas os blocos que foram
alterados ou adicionados desde a atualizas<o anterior. O SnapMirror Z faciimente configurado usando o
NetApp OnCommand System Manager ou 0 ONTAP CLI. O NetApp Disaster Recovery tambZm cria a relas<o
SnapMirror, desde que o emparelhamento de cluster e SVM esteja configurado previamente.

Nos casos em que 0 armazenamento primirio n«o Z completamente perdido, o SnapMirror oferece um meio
eficiente de ressincronizar os sites prim¥rio e de recuperas<«o de desastres (DR). O SnapMirror pode
ressincronizar os dois sites, transferindo apenas os dados alterados ou novos de volta para o site primfrio a
partir do site de recuperas<o de desastres, simplesmente invertendo os relacionamentos do SnapMirror . Isso
significa que os planos de replicas<o no NetApp Disaster Recovery podem ser ressincronizados em qualquer
diree<0 ap—s uma falha, sem a necessidade de copiar todo o volume novamente. Se uma relas<o for
ressincronizada na dires<o inversa, somente 0os novos dados gravados desde a celtima sincronizas<o bem-
sucedida da c—pia do Snapshot ser<o enviados de volta ao destino.

Se o relacionamento SnapMirror jF estiver configurado para o volume via CLI ou System
Manager, o NetApp Disaster Recovery reconhece o relacionamento e continua com o restante
das operas>es do fluxo de trabalho.

Como configurar relas>es de replicas<o para o NetApp Disaster Recovery

O processo subjacente para criar a replicas<o do SnapMirror permanece o0 mesmo para qualquer aplicas<o. A
maneira mais ffcil Z utilizar o NetApp Disaster Recovery , que automatizart o fluxo de trabalho de replicas<o,
desde que os dois critZrios a seguir sejam atendidos: O processo pode ser manual ou automatizado. A
maneira mais ftcil Z aproveitar o NetApp Disaster Recovery, que automatizart o fluxo de trabalho de
replicas<o, desde que os dois critZrios a seguir sejam atendidos:

¥ Os clusters de origem e destino tsm um relacionamento de pares.

¥ O SVM de origem e 0 SVM de destino tsm um relacionamento de mesmo n'vel.

O NetApp Console tambZm oferece uma op«<o alternativa para configurar a replicas<o SnapMirror , bastando
arrastar e soltar o sistema ONTAP de origem no ambiente para o destino, acionando o assistente que orienta
0 usuirio durante o restante do processo.

O que o NetApp Disaster Recovery pode fazer por voce?

Ap—s a adis«0 dos sites de origem e destino, o NetApp Disaster Recovery realiza uma descoberta profunda
automitica e exibe as VMs juntamente com os metadados associados. O NetApp Disaster Recovery tambZm
detecta automaticamente as redes e 0s grupos de portas usados pelas VMs e 0s preenche automaticamente.
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= N NetApp
Disaster Recovery

| Dashboard

I Sites
Replication plans
Resource groups

Job monitoring

Console

Sites (2)

== SiteA

et 192.168.0.31 3
i @ Healthy VMs

== SiteB

— 192.168.0.32 1
o @ Healthy VMs

Organization

NetAppDRTesting
3 0
Datastores Resource group:
3 0
Datastores Resource groups

Project v = ‘ o e

Engineering
Free trial (29 days left) - View details | ~ | [©)
o N

() Engineering D

)

Agent
®
(©) Engineering @

Agent

Ap—s a adis«0 dos sites, configure o plano de replicas«o selecionando as plataformas vCenter de origem e
destino e escolhendo os grupos de recursos a serem inclu’dos no plano, juntamente com o agrupamento de
como os aplicativos devem ser restaurados e ligados, alZm do mapeamento de clusters e redes. Para definir o

plano de recuperae<o, acesse a guia Planos de replicas<o

e cligue em Adicionar .

Nesta etapa, as VMs podem ser agrupadas em grupos de recursos. Os grupos de recursos do NetApp
Disaster Recovery permitem agrupar um conjunto de VMs dependentes em grupos |—gicos que contem suas
ordens de inicializa+<o e atrasos de inicializas«o, os quais podem ser executados durante a recuperas<o. Os
grupos de recursos podem ser criados durante a elaboras<o do plano de replicas«o ou atravZs da aba

"Grupos de recursos" na navegas<«o ~ esquerda.

Primeiro, de um nome ao plano de replicas<o e selecione o vCenter de origem e o vCenter de destino.

= M NetApp

Disaster Recovery
Dashboard
Sites

I Replication plans
Resource groups

Job monitoring

Console

Add replication plan

Replication plan > Add plan

Organization ~
NetAppDRTesting

@ Applctions (@) Review

) Resource magping

vCenter servers

Provide the plan name and select the source and target vCenter servers.

Replication plan name

SiteA_SP

Project v
Engineering

Source vCenter

192.168.0.31

(i) Select a source vCenter where your data exists, to replicate to the selected target vCenter.

2o
o

—_—

Target vCenter

192.168.0.32

= 8 0 6
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O pr—ximo passo Z escolher se vocs estf criando um plano de replicas<o com grupos de recursos, mfquinas
virtuais ou armazenamentos de dados. Selecione um grupo de recursos existente e, caso henhum grupo de
recursos tenha sido criado, o assistente ajudart a agrupar as mfquinas virtuais necessirias (basicamente,
criar grupos de recursos funcionais) com base nos objetivos de recuperas<o. Isso tambZm ajuda a definir a
sequencia de operas>es de como as mfquinas virtuais de aplicativos devem ser restauradas.

= FINetApp  Console Organization Project v = ‘ o e

NetAppDRTesting Engineering

Disaster Recovery Add replication plan (@) veenter servers @ Appiications (3) Resource mapping (@) Review

| 192.168.0.31 192.168.0.32
Dashboard SiteA ’ SiteB

Sites

Replication plans
O Resource groups O Datsstors YR —
Resource groups Datastore  All datastores - Q Selected VM (1)
SiteA_SP_ResourceGroup1 (1) 7
Job monitoring () Select all VMs in view (3) VMs in view: 3/3 Ureund Q .
I Linux1 A I
(O tinuw3 & SiteA_SP_ResourceGroup2 (0) V4
@ Drag VMs to regroup.
() Linux4 &
Next

O grupo de recursos permite definir a ordem de inicializas<o usando a funcionalidade de
@ arrastar e soltar. Ele pode ser usado para modificar facilmente a ordem em que as VMs ser<o
ligadas durante o processo de recuperas«<o.

Ap—s a crias<o dos grupos de recursos por meio do plano de replicas<o, 0 pr—ximo passo Z criar o
mapeamento para recuperar mquinas virtuais e aplicativos em caso de desastre. Nesta etapa, especifique
como os recursos do ambiente de origem s« mapeados para o destino. Isso inclui recursos de computas«<o,
redes virtuais, personalizas<o de IP, prZ e p—s-scripts, atrasos de inicializas<o, consistencia de aplicativos e
assim por diante. Para obter informaeses detalhadas, consulte "Crie um plano de replicas<0" . Conforme
mencionado nos prZ-requisitos, a replicas<o do SnapMirror pode ser configurada antecipadamente ou o
DRaaS pode configuri-la usando o RPO e o ncemero de retene>es especificados durante a crias<o do plano
de replicas<o.

Nota: Por padr«o, 0s mesmos par%.metros de mapeamento s«0 usados tanto para operas>es de teste quanto
para operas>es de failover. Para definir mapeamentos diferentes para o ambiente de teste, selecione a ope<0
Mapeamento de teste ap—s desmarcar a caixa de seles<o OUsar 0os mesmos mapeamentos para failover e
mapeamentos de testeO. Ap—s concluir o mapeamento de recursos, clique em Avanear.
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Organization Project v

iip
»
®
(s}

= FINetApp console
P NetAppDRTesting Engineering
Disaster Recovery Add replication plan (©) ventersenvers  (2) Applications @) Resource mapping  (2) Review
Dashboard
Failover mappings Test mappings
Sites
Compute resources (©) Mapped

Replication plans

Resource groups Virtual networks (©) Mapped
Job monitoring

Virtual machines (©) Mapped

Datastores (© Mapped

text

Uma vez conclu’do, revise os mapeamentos criados e cligue em Adicionar plano.

— Organization Project s -
= FINetApp  console NetAppDRTesting Engineering s & 0 6
Disaster Recovery Add replication plan (©) veenterservers  (2) Applications () Resource mapping @) Review
Dashboard 192.168.0.31 192168.032

SiteA SiteB
Sites
Replication plans Plan details Failover mapping Virtual machines

Resource groups

Source Target
Job monitoring

Datastores nfs1 nfs1
Export policy : default
Preferred NFS LIF : 192.168.0.141

Compute resource Datacenter1 : Cluster1 Datacenter : Datacenter2
Cluster : Cluster2

Virtual networks VM Network VM Network

bl

VMs de diferentes volumes e SVMs podem ser inclu’das em um plano de replicas<o.

@ Dependendo da localizas<o da VM (seja no mesmo volume ou em volumes separados dentro
da mesma SVM, ou em volumes separados em SVMs diferentes), o NetApp Disaster Recovery
cria um Snapshot do Grupo de Consistencia.



J— Organization ~ Project v =
= FINetApp console
P NetAppDRTesting Engineering = ‘ 0 e
Disaster Recovery
Free trial (29 days left) - View details | ~ I [©)
Dashboard e
Replication plans (1) Q Create report “
Sites
Name A | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | railoversite |
Replication plans
SiteA_SP (@ Healthy (@) Ready SiteA SiteA_SP_ResourceGroup1 SiteB

Resource groups

Job monitoring

Assim que o plano Z criado, uma sZrie de validas>es s<o acionadas e a replicas<o e os agendamentos do
SnapMirror s<o configurados conforme a seles<o.

= NI NetApp console

Disaster Recovery ‘ ki M

Dashboard

Sites 9

0

0 0

Organization
NetAppDRTesting

0

Project v =

Engineering

4 0 0

( Last updated: November 4, 2025, 6:45 PM

0

b654209f-6b1a-41d0-9885-  (20) Success

85e8e7d7-67eb-ded8-88ca- () Success

DRReplicationPlan

Discovery

Replication plan modification for ‘SiteA_SP'

Discovery of resources in host 192.168.0.32

11/04/2025, 06:44:28 PM

11/04/2025, 06:34:37 PM

9 Success M in progress Queued M Canceled B Warning M Failed
Replication plans ;
Jobs View jobs View jobs View jobs View jobs View jobs View jobs
Resource groups
I Job monitoring
Jobs (9)
D 2 | status s Workload s Name 2 | starttime | End time s
018d8b44-c951-4113-a91c- () Success Compliance Compliance check for replication plan ‘SiteA_SP" 11/04/2025, 06:44:33 PM 11/04/2025, 06:44:36 PM
d79b74c1-cdea-4473-bf22 () Success Compliance Initialize Compliance of SiteA_SP for every 180 mi...  11/04/2025, 06:44:32 PM 11/04/2025, 06:44:33 PM
bfc4S3ac-83f7-4669-a821-9 () Success DRCleanupSecond:  Initialize DRCleanupSecondaryBackups of Cleanu... 11/04/2025, 06:44:30 PM 11/04/2025, 06:44:31 PM

11/04/2025, 06:44:31 PM

11/04/2025, 06:34:44 PM

Action

A NetApp Disaster Recovery consiste nos seguintes fluxos de trabalho:

¥ Teste de failover (incluindo simulas>es automatizadas peri—dicas)

¥ Teste de failover de limpeza

¥ Failover:

" Migrae<o planejada (estender o caso de uso para failover cenico)

" Recuperaso de desastres
¥ Failback
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— M NetApp console Organization ~ Project v = ‘ 0 e

NetAppDRTesting Engineering
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
Dashboard e
Replication plans (1) Q Create report “
Sites
Name A | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP (© Healthy @ Ready SiteA SiteA_SP_ResourceGroup1 SiteB (o)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Teste de failover

O teste de failover no NetApp Disaster Recovery Z um procedimento operacional que permite aos
administradores do VMware validar completamente seus planos de recuperas<o sem interromper seus
ambientes de produs<o.

= Organization ~ Project v =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 0
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
Dashboard .
Replication plans (1) Q Create report “
Sites
Name A~ | Ccompliance status 2 | Planstatus 2 | Protected site | Resource groups s | Frailoversite |
Replication plans
SiteA_SP (@ Healthy © Ready SiteA SiteA_SP_ResourceGroup1 SiteB (@)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

O NetApp Disaster Recovery incorpora a capacidade de selecionar o snapshot como um recurso opcional na
operas<o de failover de teste. Essa funcionalidade permite ao administrador do VMware verificar se quaisquer

alteras>es feitas recentemente no ambiente foram replicadas para o site de destino e, portanto, est<o
presentes durante o teste. Essas mudaneas incluem patches para o sistema operacional convidado da VM.
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Organization ~ Project - =
I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 ©

Test failover: SiteA_SP

/N Warning: This test will create 1 VMs in the site SiteB. The test won't affect the site SiteA.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select

Enter Test failover to confirm

Test failover

Quando o administrador do VMware executa uma operas<o de failover de teste, o NetApp Disaster Recovery
automatiza as seguintes tarefas:

¥ Acionar relacionamentos do SnapMirror para atualizar o armazenamento no site de destino com quaisquer
alteras>es recentes feitas no site de produs«<o.

¥ Crias<o de volumes NetApp FlexClone dos volumes FlexVol no array de armazenamento DR.

¥ Conectando os datastores nos volumes FlexClone aos hosts ESXi no site de DR.

¥ Conectando os adaptadores de rede da VM ~ rede de teste especificada durante o mapeamento.

¥ Reconfigurando as configurae>es de rede do sistema operacional convidado da VM, conforme definido
para a rede no site de DR.

¥ Executar quaisquer comandos personalizados que tenham sido armazenados no plano de replicas<o.

¥ Ligar as VMs na ordem definida no plano de replicas<o.

— Organization ~ Project - =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 O

Disaster Recovery

Job details ~
Dashboard
87caBb8c-2c89-4bc1-8271-d16ec1924e0d Test failover for replication plan ‘SiteA_SP' (©) Success November 18, 2025, 6:09 PM November 18, 2025, 6:12 PM
D Name Status Start time End time
Sites
Replication plans Subjobs ) Collapse all rows
Resource groups Name 2 | status 2 | starttime 2 | endtime - D
Job monitoring v Test failover for replication plan 'SiteA_SP' Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:12:46 PM 87ca8b8c-2c89-4bc1-8271-...
~ Prerequisite Checks Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:09:56 PM 748¢5d89-1d0d-49fd-8fe9-e...
Launch ondemand snapshot Completed 11/18/2025, 06:09:56 PM 11/18/2025, 06:09:57 PM 7a3e807a-754e-4521-8471-...
Tracking ondemand snapshot Completed 11/18/2025, 06:09:57 PM 11/18/2025, 06:10:57 PM 1b6510df-3bcf-486¢-87a9-C...
~ Create Clone Volume(s) Completed 11/18/2025, 06:10:58 PM 11/18/2025, 06:11:33 PM 0fc95ee6-aa80-4d77-acdc-3...
~ Datastore Mount Completed 11/18/2025, 06:11:33 PM 11/18/2025, 06:11:36 PM 3505dc8d-061e-4a79-bc60-...
~ Register Virtual Machine(s) Completed 11/18/2025, 06:11:36 PM 11/18/2025, 06:11:37 PM bcf8088c-24ce-4307-acec-8...
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Operaes<o de teste de failover de limpeza

A operaes<0 de teste de failover de limpeza ocorre ap—s a conclus<o do teste do plano de replicaso e 0
administrador do VMware responde ao prompt de limpeza.

— Organization Project - =
— I NetAp| I
= P Console NetAppDRTesting Engineering = ‘ 0 e
Disaster Recovery
Free trial (29 days left) - View details | ~ ‘ @
Dashboard e
Replication plans (1) Q Create report “
Sites
Name ~ | compliance status 2 | Planstatus % Protected site Resource groups 2 | Failover site |
Replication plans X
SiteA_SP (©) Healthy (©) Test failover SiteA SiteA_SP_ResourceGroup1 SiteB ()

Resource groups View plan details

‘ Run compliance check
Job monitoring
Refresh resources

Clean up test failover

Migrate
Edit schedules

Take snapshot now

Essa as<o redefinirt as mfquinas virtuais (VMs) e o status do plano de replicas«o para o estado pronto.
Quando o administrador do VMware executa uma operas<o de recuperas<o, 0 NetApp Disaster Recovery
completa o seguinte processo:

1. Ele desliga cada VM recuperada na c—pia do FlexClone que foi usada para teste.

2. Ele exclui o volume FlexClone que foi usado para apresentar as VMs recuperadas durante o teste.

Migrae<o planejada e failover

O NetApp Disaster Recovery possui dois mZtodos para realizar um failover real: migras<o planejada e failover
direto. O primeiro mZtodo, migras<o planejada, incorpora o desligamento da VM e a sincronizas<o da
replicas<o do armazenamento ao processo para recuperar ou mover efetivamente as VMs para o site de
destino. A migras<o planejada requer acesso ao site de origem. O segundo mZtodo, failover, Z um failover
planejado/n<o planejado no qual as VMs s«<o recuperadas no site de destino a partir do celtimo intervalo de
replicas<o de armazenamento que foi conclu’do. Dependendo do RPO (Objetivo de Ponto de Recuperas<o)
definido na solueo, alguma perda de dados pode ser esperada no cenirio de recuperas<o de desastres.
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— M NetApp console Organization Project - =, ‘ 0 e

NetAppDRTesting Engineering

Disaster Recovery
Free trial (29 days left) - View details | « ‘

®

Dashboard T
Replication plans (1) Q Create report Add
Sites
Name ~ | compliance status 2 | Planstatus 2 Protected site Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP © Healthy () Ready SiteA SiteA_SP_ResourceGroup1 SiteB (D)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate
Edit schedules

| Take snapshot now

= M NetApp console Organization Project v 2 20 Q@ O

NetAppDRTesting Engineering

Failover: SiteA_SP

£\ Warning: Failing over will disrupt client access to the data in SiteA during the transition to SiteB DR
Site.

/N Warning: One or more source VMs are powered on which will be powered off as part of the Failover

workflow.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select
(@ A new snapshot copy of the current source will be created and replicated to the current destination
before failing over.
O Force failover @
O skip protection @

Enter Failover to confirm

Failover ‘

ki

Quando o administrador do VMware realiza uma operas<o de failover, o NetApp Disaster Recovery
automatiza as seguintes tarefas:

¥ Interrompa e faea failover dos relacionamentos do NetApp SnapMirror .

¥ Conecte os armazenamentos de dados replicados aos hosts ESXi no site de DR.

¥ Conecte os adaptadores de rede da VM “ rede do site de destino apropriada.

¥ Reconfigure as configurae>es de rede do sistema operacional convidado da VM, conforme definido para a
rede no site de destino.

¥ Execute quaisquer comandos personalizados (se houver) que tenham sido armazenados no plano de
replicas<o.

¥ Ligue as VMs na ordem definida no plano de replicas<o.
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Failback

Um failback Z um procedimento opcional que restaura a configuras<o original dos sites de origem e destino
ap—s uma recuperas<o.

— Organization Project v =
= FINetApp console
P NetAppDRTesting Engineering - ‘ o e
Disaster Recovery
Free trial (29 days left) - View details | + ‘ ®
Dashboard -
Replication plans (1) Q Create report “
Sites
Name ~ | compliance status 2 | Planstatus 2 | Protected site |  Resource groups 2 | Failover site |
Replication plans
SiteA_SP © Healthy (©) Failed over SiteA SiteA_SP_ResourceGroup1 SiteB =)
Resource groups View plan details
Run compliance check
Job monitoring
Fail back

Edit schedules

Take snapshot now

Os administradores do VMware podem configurar e executar um procedimento de failback quando estiverem
prontos para restaurar servieos no site de origem original.

@ O NetApp Disaster Recovery replica (ressincroniza) quaisquer alterae>es de volta para a
miquina virtual de origem original antes de inverter a dires<o da replicas<o.

Esse processo comeea com um relacionamento que concluiu o failover para um alvo e envolve as seguintes
etapas:

¥ Desligue e cancele o registro das miquinas virtuais e os volumes no site de destino ser<o desmontados.
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¥ Interrompa o relacionamento SnapMirror na fonte original para tornt-lo de leitura/gravas<o.
¥ Ressincronize o relacionamento do SnapMirror para reverter a replicas<o.

¥ Monte o volume na origem, ligue e registre as mquinas virtuais de origem.

Para obter mais detalhes sobre como acessar e configurar o NetApp Disaster Recovery, consulte 0"Saiba
mais sobre o NetApp Disaster Recovery para VMware" .
Monitoramento e Painel

A partir do NetApp Disaster Recovery ou da CLI do ONTAP , voce pode monitorar o status de integridade da
replicas<o para os volumes de armazenamento de dados apropriados, e o status de um failover ou failover de
teste pode ser rastreado por meio do Monitoramento de Tarefas.
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@ Se um trabalho estiver em andamento ou na fila e voce desejar interrompe-lo, ht uma opeo
para cancelf-lo.

Com o painel de controle do NetApp Disaster Recovery , avalie com confianea o status dos sites de
recupera«o de desastres e dos planos de replicas<o. Isso permite que os administradores identifiquem
rapidamente sites e planos 'ntegros, desconectados ou degradados.

Isso fornece uma solue<o poderosa para lidar com um plano de recuperas<o de desastres personalizado e
personalizado. O failover pode ser feito como failover planejado ou failover com o clique de um bot«o quando
ocorre um desastre e Z tomada a decis<o de ativar o site de DR.

Converter clusters vSphere existentes em VCF

29



Saiba mais sobre como converter um ambiente vSphere com armazenamentos de
dados existentes em um dom’nio de gerenciamento VCF

A convers<o de um ambiente vSphere com armazenamentos de dados Fibre Channel ou
NFS existentes no ONTAP envolve a integras<o da infraestrutura atual em uma
arquitetura de nuvem privada moderna.

Vis<o geral da solus«o

Esta solus<o demonstra como os armazenamentos de dados FC ou NFS existentes no vSphere se tornam
armazenamento principal quando o cluster Z convertido em um dom’nio de gerenciamento VCF.

Este processo se beneficia da robustez e flexibilidade do armazenamento ONTAP para garantir acesso e
gerenciamento de dados cont’nuos. Depois que um dom’nio de gerenciamento do VCF Z estabelecido por
meio do processo de convers<o, 0s administradores podem importar com eficiencia ambientes vSphere
adicionais, incluindo aqueles que usam armazenamentos de dados FC e NFS, para o ecossistema do VCF.

Essa integras<o n<o apenas melhora o uso de recursos, mas tambZm simplifica o gerenciamento da
infraestrutura de nuvem privada, garantindo uma transie<o suave com interrups<o m’nima nas cargas de
trabalho existentes.

Vis<o geral da arquitetura

A arquitetura das ferramentas ONTAP integra-se perfeitamente aos ambientes VMware, aproveitando uma
estrutura modular e escalfvel que inclui os servieos das ferramentas ONTAP , o plug-in vSphere e as APIs
REST para permitir gerenciamento de armazenamento eficiente, automas<o e protee«<o de dados.

As ONTAP tools for VMware vSphere podem ser instaladas em configuras>es HA ou n<«o HA.
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Solue>es com suporte para convers<o de um ambiente vSphere

Consulte as solus>es a seguir para obter detalhes tZcnicos sobre como converter uma inst%o.ncia do vCenter.
¥ "Converter uma inst%oncia do vCenter para o dom’nio de gerenciamento VCF (armazenamento de dados
NFS)"

¥ "Converter inst%oncia do vCenter para o dom’nio de gerenciamento VCF (armazenamento de dados FC)"

Informae>es adicionais

¥ Para demonstras>es em v’deo dessas solue>es, consulte "Provisionamento de armazenamento de dados
VMware com ONTAP" .

¥ Para uma vis<o geral do processo de convers<o, consulte o "Converter um ambiente vSphere em um
dom’nio de gerenciamento ou importar um ambiente vSphere como um dom’nio de carga de trabalho VI
no VMware Cloud Foundation" .

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP ,
consulte"Documentas<«o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud
Foundation” .

¥ Para armazenamento suportado e outras consideras>es para converter ou importar vSphere para VCF
5.2, consulte "Consideras>es antes de converter ou importar ambientes vSphere existentes para o
VMware Cloud Foundation” .
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Fluxo de trabalho de implantas<o para converter inst%o.ncias do servidor vCenter
em dom’nios de gerenciamento VCF com armazenamentos de dados NFS

Converta um cluster vSphere 8 existente com datastores NetApp ONTAP NFS em um
dom’nio de gerenciamento do VMware Cloud Foundation. Voce revisarf os requisitos de
configuras<o, implantart ferramentas ONTAP e provisionart armazenamentos de dados
NFS, alZm de usar a Ferramenta de Importas<o VCF para validar e converter o cluster.

Para uma vis<o geral do processo de convers<o, consulte a documentae<o do VMware: "Converter um
ambiente vSphere em um dom’nio de gerenciamento ou importar um ambiente vSphere como um dom’nio de
carga de trabalho VI no VMware Cloud Foundation" .

"Revise 0s requisitos de configuras«o"

Revise 0s principais requisitos para converter inst%oncias do servidor vCenter em dom’nios de gerenciamento
VCF usando armazenamentos de dados NFS.

"Implantar ferramentas ONTAP e provisionar um armazenamento de dados NFS"
Implante ONTAP tools for VMware vSphere e provisione um armazenamento de dados NFS.

"Converter cluster vSphere em dom’nio de gerenciamento VCF"

Use a Ferramenta de Importae<o VCF para validar e converter o vSphere 8 para o dom’nio de gerenciamento
VCF.

Fluxo de trabalho de implantas<o para converter inst%o.ncias do servidor vCenter
em dom’nios de gerenciamento VCF com armazenamentos de dados Fibre Channel

Converta um cluster vSphere 8 existente com datastores NetApp ONTAP Fibre Channel
(FC) em um dom’nio de gerenciamento do VMware Cloud Foundation. Voce revisart os
requisitos de configurae<o, implantart ferramentas ONTAP e provisionart
armazenamentos de dados FC, alZm de usar a Ferramenta de Importas<o VCF para
validar e converter o cluster.

Para uma vis<o geral do processo de convers<o, consulte a documentaso do VMware: "Converter um
ambiente vSphere em um dom’nio de gerenciamento ou importar um ambiente vSphere como um dom’nio de
carga de trabalho VI no VMware Cloud Foundation" .

"Revise 0s requisitos de configurae<o"

Revise 0s principais requisitos para converter inst%oncias do servidor vCenter em dom’nios de gerenciamento
VCF usando armazenamentos de dados FC.

"Implantar ferramentas ONTAP e provisionar um armazenamento de dados FC"
Implante ONTAP tools for VMware vSphere e provisione um armazenamento de dados FC.
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"Converter cluster vSphere em dom’nio de gerenciamento VCF"

Use a Ferramenta de Importae<o do VCF para validar e converter o cluster do vSphere 8 no dom’nio de
gerenciamento do VCF.

Provisionar VCF com armazenamento principal

Provisione um ambiente VCF com ONTAP como a principal soluso de
armazenamento

O armazenamento NetApp ONTAP Z uma soluso de armazenamento primirio ideal
para gerenciamento do VMware Cloud Foundation (VCF) e dom’nios de carga de
trabalho de infraestrutura virtual (VI). O ONTAP oferece alto desempenho,
escalabilidade, gerenciamento avaneado de dados e integra«<o perfeita para melhorar a
eficiencia operacional e a prote+<o de dados.

Consulte as solus>es a seguir para obter detalhes tZcnicos sobre o provisionamento de um ambiente VCF no
dom’nio apropriado e com o protocolo apropriado.

¥ "Dom’nio de Gest«o com FC"
¥ "Dom’nio de Gerenciamento com NFS"

¥ "Dom’nio de carga de trabalho de infraestrutura virtual com FC"

¥ "Dom’nio de carga de trabalho de infraestrutura virtual com NFS"

Use um armazenamento de dados VMFS baseado em FC no ONTAP como
armazenamento principal para o dom’nio de gerenciamento VCF

Neste caso de uso, descrevemos o procedimento para usar um armazenamento de
dados VMFS baseado em FC existente no ONTAP como armazenamento primirio para
dom’nios de gerenciamento do VMware Cloud Foundation (VCF). Este procedimento
resume 0s componentes, configuraes>es e etapas de implantae<o necessirios.

Introdue<o

Quando apropriado, faremos referencia ~ documentas<o externa para as etapas que devem ser executadas
no SDDC Manager do VCF e faremos referencia s etapas espec’ficas da parte de configuras<o de
armazenamento.

Para obter informae>es sobre como converter um ambiente vSphere baseado em FC existente com ONTAP,
consulte"Converter ambiente vSphere (armazenamento de dados FC) em dom’nio de gerenciamento VCF" .

Avers<0 5.2 do VCF introduziu a capacidade de converter um ambiente vSphere 8 existente

@ em um dom’'nio de gerenciamento VCF ou importar como dom’nios de carga de trabalho VCF
VI. Antes desta vers<«o, 0 VMware VSAN era a cenica op+0 de armazenamento principal para o
dom’nio de gerenciamento do VCF.

@ Esta solus<o Z aplictvel para plataformas ONTAP que suportam armazenamento FC, incluindo
NetApp ASA, AFF e FAS.
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PrZ-requisitos
Os seguintes componentes e configurae>es s<o0 usados neste cenfrio:
¥ Sistema de armazenamento NetApp com uma miquina virtual de armazenamento (SVM) configurada para

permitir trifego FC.

¥ Interfaces l—gicas (LIF) foram criadas na estrutura FC que transportart o trifego FC e est} associada ao
SVM.

¥ O zoneamento foi configurado para usar zoneamento de iniciador-destino cenico em switches FC para
HBAs de host e destinos de armazenamento.

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas«o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Etapas de implantas<o

Dom’nio de Gerenciamento - Cluster Padr<o

O armazenamento principal do FC no cluster inicial s— Z suportado com a ferramenta de importas<o
brownfield do VCF. Se o VCF for implantado com a ferramenta Cloud Builder (antes da vers<o 5.2.x), somente
0 VSAN sert suportado.

Para obter mais informae>es sobre como usar um ambiente vSphere existente, consulte "convertendo o
ambiente vSphere existente para o dom’nio de gerenciamento” para mais informaees.

Dom’nio de Gerenciamento - Cluster Adicional

O cluster vSphere adicional no dom’nio de gerenciamento pode ser implantado com as seguintes ope>es:

¥ Tenha um cluster adicional no ambiente vSphere e use a ferramenta de importas<o brownfield do VCF
para converter o ambiente vSphere em dom’nio de gerenciamento. "ONTAP tools for VMware vSphere"
"Gerenciador de sistema ou APl ONTAP" pode ser usado para implantar o armazenamento de dados
VMFS no cluster vSphere.

¥ Use a API do SDDC para implantar um cluster adicional. Os hosts vSphere devem ter 0 armazenamento
de dados VMFS configurado. Usar "Gerenciador de sistema ou API ONTAP" para implantar LUN em hosts
vSphere.

¥ Use a interface de usufrio do SDDC Manager para implantar um cluster adicional. Mas esta ope<o0 s— cria
um armazenamento de dados VSAN atZ a vers<o 5.2.x.

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas«o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”
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Use um armazenamento de dados NFS no ONTAP como armazenamento principal
para o dom’nio de gerenciamento VCF

Neste caso de uso, descrevemos 0 procedimento para usar um armazenamento de
dados NFS existente no ONTAP como armazenamento primtrio para dom’nios de
gerenciamento do VMware Cloud Foundation (VCF). Este procedimento resume 0s
componentes necessirios, as etapas de configuras«o e 0 processo de implantas<o.

Introdue<o

Quando apropriado, faremos referencia ~ documentas«o externa para as etapas que devem ser executadas
no SDDC Manager do VCF e faremos referencia s etapas espec’ficas da parte de configuras<o de
armazenamento.

Para obter informae>es sobre como converter um ambiente vSphere baseado em NFS existente com ONTAP,
consulte"Converter ambiente vSphere (armazenamento de dados NFS) em dom’nio de gerenciamento VCF" .

Avers<o 5.2 do VCF introduziu a capacidade de converter um ambiente vSphere 8 existente

@ em um dom’nio de gerenciamento VCF ou importar como dom’nios de carga de trabalho VCF
VI. Antes desta vers<o, 0 VMware vSAN era a cenica ope<o de armazenamento principal para o
dom’nio de gerenciamento do VCF.

@ Esta soluso Z aplictvel para plataformas ONTAP que suportam armazenamento NFS,
incluindo NetApp AFF e FAS.

PrZ-requisitos
Os seguintes componentes e configuraes>es s<0 usados neste cenirio:

¥ Sistema de armazenamento NetApp com uma miquina virtual de armazenamento (SVM) configurada para
permitir trifego NFS.

¥ Ainterface |—gica (LIF) foi criada na rede IP que transportarf o trifego NFS e estf associada ao SVM.

¥ Um cluster vSphere 8 com 4 hosts ESXi e um dispositivo vCenter colocalizados no cluster.

¥ Grupo de portas distribu’das configurado para trifego de armazenamento vMotion e NFS nas VLANS ou
segmentos de rede estabelecidos para essa finalidade.

¥ Baixe o0 software necessirio para a convers<«o de VCF.

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas«o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Etapas de implantas<o

Dom’nio de Gerenciamento - Cluster Padr<o

O armazenamento principal do NFS no cluster inicial s— Z suportado com a ferramenta de importas<o
brownfield do VCF. Se o VCF for implantado com a ferramenta Cloud Builder (atZ a vers<o 5.2.x), somente o
VSAN sert suportado.
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Para obter mais informas>es sobre como usar um ambiente vSphere existente, consulte “convertendo o
ambiente vSphere existente para o dom’nio de gerenciamento” para mais informaees.

Dom’nio de Gerenciamento - Cluster Adicional

O cluster vSphere adicional no dom’nio de gerenciamento pode ser implantado com as seguintes ope>es:

¥ Tenha um cluster adicional no ambiente vSphere e use a ferramenta de importas<o brownfield do VCF
para converter o ambiente vSphere em dom’nio de gerenciamento. "ONTAP tools for VMware vSphere"
"Gerenciador de sistema ou APl ONTAP" pode ser usado para implantar o armazenamento de dados NFS
no cluster vSphere.

¥ Use a API do SDDC para implantar um cluster adicional. Os hosts do vSphere devem ter o
armazenamento de dados NFS configurado. Usar "Gerenciador de sistema ou API ONTAP" para implantar
LUN em hosts vSphere.

¥ Use a interface de usufrio do SDDC Manager para implantar um cluster adicional. Mas essa ope«0 s— cria
um armazenamento de dados vSAN com versses anteriores = 5.2.X.

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
o0"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Use um armazenamento de dados VMFS baseado em FC no ONTAP como
armazenamento principal para um dom’nio de carga de trabalho VI

Neste caso de uso, descrevemos o procedimento para configurar um armazenamento de
dados VMFS Fibre Channel (FC) no ONTAP como a solus«o de armazenamento

primiria para um dom’nio de carga de trabalho de infraestrutura virtual (V1) do VMware
Cloud Foundation (VCF). Este procedimento resume 0s componentes necessirios, as
etapas de configurae<o e 0 processo de implantas«o.

Benef'cios do Fibre Channel

Alto desempenho: o FC fornece altas taxas de transferencia de dados, tornando-o ideal para aplicas>es que
exigem acesso ripido e confitvel a grandes quantidades de dados.

Baixa latencia: latencia muito baixa, o que Z crucial para aplicativos sens'veis ao desempenho, como bancos
de dados e ambientes virtualizados.

Confiabilidade: As redes FC s<0 conhecidas por sua robustez e confiabilidade, com recursos como
redund%oncia integrada e corree<o de erros.

Largura de banda dedicada: o FC fornece largura de banda dedicada para trifego de armazenamento,
reduzindo o risco de congestionamento da rede.

Para obter mais informas>es sobre o0 uso do Fibre Channel com sistemas de armazenamento NetApp ,
consulte "Provisionamento SAN com FC" .

36



Vis<o geral do centrio

Este cenfrio abrange as seguintes etapas de alto n'vel:

¥ Crie uma mtquina virtual de armazenamento (SVM) com interfaces |—gicas (LIFs) para trifego FC.

¥ Colete informas>es WWPN dos hosts a serem implantados e crie grupos iniciadores correspondentes no
sistema de armazenamento ONTAP .

¥ Crie um volume FC no sistema de armazenamento ONTAP .
¥ Grupos de iniciadores de mapa para criar volume FC

¥ Utilize zoneamento de iniciador-alvo cenico em switches FC. Crie uma zona para cada iniciador (zona de
iniciador cenico).

" Para cada zona, inclua um destino que seja a interface I—gica ONTAP FC (WWPN) para as SVMs.
Deve haver pelo menos duas interfaces I—gicas por n— por SVM. N«o utilize o WWPN das portas
f'sicas.

¥ Crie um pool de rede para trifego vMotion no SDDC Manager.
¥ Comissionar hosts no VCF para uso em um dom’'nio de carga de trabalho do VI.

¥ Implante um dom’nio de carga de trabalho VI no VCF usando um armazenamento de dados FC como
armazenamento principal.

@ Esta solus<o Z aplictvel para plataformas ONTAP que suportam armazenamento NFS,
incluindo NetApp AFF e FAS.

PrZ-requisitos
Os seguintes componentes e configuras>es s<0 usados neste cenirio:

¥ Um sistema de armazenamento ONTAP AFF ou ASA com portas FC conectadas a switches FC.
¥ SVM criado com FC lifs.
¥ vSphere com HBAs FC conectados a switches FC.

¥ O zoneamento de iniciador-alvo cenico Z configurado em switches FC.

@ A NetApp recomenda virios caminhos para LUNs FC.

Etapas de implantas<o

Dom’nio de Gerenciamento - Cluster Padr<o

O armazenamento principal do FC no cluster inicial s— Z suportado com a ferramenta de importas<o
brownfield do VCF. Se o VCF for implantado com a ferramenta cloudbuilder (atZ a vers<o 5.2.x), somente o
VSAN sert suportado. Referir "convertendo o ambiente vSphere existente para o dom’nio de gerenciamento
para mais informas>es.

Dom’nio de Gerenciamento - Cluster Adicional

O cluster vSphere adicional no dom’nio de gerenciamento pode ser implantado com as seguintes ope>es: *
Ter um cluster adicional no ambiente vSphere e usar a ferramenta de importas<o brownfield do VCF para
converter o ambiente vSphere em dom’nio de gerenciamento. "ONTAP tools for VMware vSphere" ,
"Gerenciador de sistema ou APl ONTAP" pode ser usado para implantar o armazenamento de dados VMFS
no cluster vSphere. * Use a APl do SDDC para implantar um cluster adicional. Os hosts vSphere devem ter o

37



armazenamento de dados VMFS configurado. Usar "Gerenciador de sistema ou APl ONTAP" para implantar
LUN em hosts vSphere. * Use a interface de usufrio do SDDC Manager para implantar um cluster adicional.
Mas esta ope«0 s— cria um armazenamento de dados VSAN atZ a vers<o 5.2.x.

Dom’nio de Carga de Trabalho VI - Cluster Padr<o

Depois que o dom’nio de gerenciamento estiver instalado e funcionando, o dom’nio de carga de trabalho do VI
podert ser criado:

¥ Usando a interface de usutrio do SDDC Manager. Os hosts vSphere devem ter o armazenamento de
dados VMFS configurado. Use o System Manager ou a APl ONTAP para implantar LUN em hosts
vSphere.

¥ Importe um ambiente vSphere existente como novo dom’nio de carga de trabalho do VI. ONTAP tools for
VMware vSphere, System Manager ou APl ONTAP podem ser usadas para implantar o armazenamento
de dados VMFS no cluster vSphere.

Dom’nio de Carga de Trabalho VI - Cluster Adicional

Depois que a carga de trabalho do VI estiver ativa e em execue<o, clusters adicionais poder<o ser
implantados com o VMFS no FC LUN usando as seguintes ope>es.

¥ Clusters adicionais no ambiente vSphere importados usando a ferramenta de importas<o brownfield do
VCF. ONTAP tools for VMware vSphere, System Manager ou API ONTAP podem ser usadas para
implantar o armazenamento de dados VMFS no cluster vSphere.

¥ Usando a interface de usuirio ou API do SDDC Manager para implantar um cluster adicional. Os hosts
vSphere devem ter o armazenamento de dados VMFS configurado. Use o System Manager ou a API
ONTAP para implantar LUN em hosts vSphere.

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
o0"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Use um armazenamento de dados NFS no ONTAP como armazenamento principal
para um dom’nio de carga de trabalho VI

Neste caso de uso, descrevemos o procedimento para configurar um armazenamento de
dados NFS no ONTAP como a solus«o de armazenamento primiria para um dom’nio de
carga de trabalho de infraestrutura virtual (VI) do VMware Cloud Foundation (VCF). Este
procedimento resume 0S componentes necessirios, as etapas de configuras«o e o
processo de implantas<o.

Benef'cios do NFS

Simplicidade e facilidade de uso: O NFS Z simples de configurar e gerenciar, o que o torna uma excelente
escolha para ambientes que exigem compartilhamento de arquivos ripido e ficil.

Escalabilidade: a arquitetura do ONTAP permite que o NFS seja dimensionado de forma eficiente, dando
suporte “s crescentes necessidades de dados sem mudaneas significativas na infraestrutura.
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Flexibilidade: O NFS oferece suporte a uma ampla variedade de aplicativos e cargas de trabalho, o que o
torna versitil para virios casos de uso, incluindo ambientes virtualizados.

Para obter mais informas>es, consulte o Guia de referencia do NFS v3 para vSphere 8.

Para obter mais informas>es sobre o uso do Fibre Channel com sistemas de armazenamento NetApp ,
consulte"Guia de referencia do NFS v3 para vSphere 8" .

Vis<o geral do cenfrio

Este cenirio abrange as seguintes etapas de alto n'vel:

¥ Crie uma mtquina virtual de armazenamento (SVM) com interface |—gica (LIFs) para trtfego NFS

¥ Verifigue a rede da mtquina virtual de armazenamento ONTAP (SVM) e se uma interface l—gica (LIF) estt
presente para transportar o trifego NFS.

¥ Crie uma pol’tica de exportas<o para permitir que os hosts ESXi acessem o volume NFS.
¥ Crie um volume NFS no sistema de armazenamento ONTAP .

¥ Crie um pool de rede para trifego NFS e vMotion no SDDC Manager.

¥ Comissionar hosts no VCF para uso em um dom’nio de carga de trabalho do VI.

¥ Implante um dom’nio de carga de trabalho VI no VCF usando um armazenamento de dados NFS como
armazenamento principal.

¥ Instalar o plug-in NetApp NFS para VMware VAAI

@ Esta solus<o Z aplictvel para plataformas ONTAP que suportam armazenamento NFS,
incluindo NetApp AFF e FAS.

PrZ-requisitos
Os seguintes componentes e configuras>es s<0 usados neste cenirio:
¥ Sistema de armazenamento NetApp AFF com uma miquina virtual de armazenamento (SVM) configurada
para permitir trifego NFS.
¥ Alinterface |—gica (LIF) foi criada na rede IP que transportar} o trifego NFS e estf associada ao SVM.

¥ A implantas<o do dom’nio de gerenciamento do VCF foi conclu’da e a interface do SDDC Manager estt
acess'vel.

¥ 4 hosts ESXi configurados para comunicas«o na rede de gerenciamento VCF.

¥ Endere<os IP reservados para trifego de armazenamento vMotion e NFS na VLAN ou segmento de rede
estabelecido para essa finalidade.

Ao implantar um dom’nio de carga de trabalho VI, o VCF valida a conectividade com o servidor
NFS. Isso Z feito usando o adaptador de gerenciamento nos hosts ESXi antes que qualquer
@ adaptador vmkernel adicional seja adicionado com o endere«o IP do NFS. Portanto, Z
necessitrio garantir que 1) a rede de gerenciamento seja rotefvel para o servidor NFS ou 2) um
LIF para a rede de gerenciamento tenha sido adicionado ao SVM que hospeda o volume do
armazenamento de dados NFS, para garantir que a validas<o possa prosseguir.

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
o0"Documentas<o do ONTAP 9" centro.

39



Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Para obter mais informae>es sobre o0 uso do NFS com clusters vSphere, consulte o "Guia de referencia do
NFS v3 para vSphere 8".

E

E

Etapas de implantas<o

Para implantar um dom’nio de carga de trabalho VI com um armazenamento de dados NFS como
armazenamento principal, conclua as seguintes etapas:
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Verificar rede para ONTAP SVM

Verifigue se as interfaces |—gicas necesstrias foram estabelecidas para a rede que transportarf o trifego
NFS entre o cluster de armazenamento ONTAP e o dom’nio de carga de trabalho VI.

1. No ONTAP System Manager, navegue atZ VMs de armazenamento no menu " esquerda e clique na
SVM a ser usada para o trifego NFS. Na guia Vis<o geral , em INTERFACES IP DE REDE, clique no
ncemero " direita de NFS. Na lista, verifique se os endere«os IP do LIF necesstrios est<o listados.

Como alternativa, verifique os LIFs associados a uma SVM na CLI do ONTAP com o seguinte comando:

network interface show -vserver <SVM_NAME>

1. Verifique se os hosts ESXi podem se comunicar com o servidor ONTAP NFS. Efetue login no host
ESXi via SSH e fasa ping no SVM LIF:

vmkping <IP Address>
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Ao implantar um dom’nio de carga de trabalho VI, o VCF valida a conectividade com o
servidor NFS. Isso Z feito usando o adaptador de gerenciamento nos hosts ESXi antes
que qualquer adaptador vmkernel adicional seja adicionado com o endere«o IP do NFS.
Portanto, Z necesstrio garantir que 1) a rede de gerenciamento seja rotetvel para o
servidor NFS ou 2) um LIF para a rede de gerenciamento tenha sido adicionado ao SVM
que hospeda o volume do armazenamento de dados NFS, para garantir que a validas<o
possa prosseguir.



Criar pol'tica de exportas<o para compartilhar volume NFS

Crie uma pol’tica de exportae<o no ONTAP System Manager para definir o controle de acesso para

volumes NFS.
1. No ONTAP System Manager, clique em VMs de armazenamento no menu ~ esquerda e selecione

uma SVM na lista.

2. Na aba Configurae>es e cligue na seta para acessar.

localize Pol'ticas de Exportas<o

E
3. Na janela Nova pol'tica de exportas<o , adicione um nome para a pol'tica, clique no bot«o
Adicionar novas regras e depois no bot<o +Adicionar para comeear a adicionar uma nova regra.
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E

4. Preencha os endere+os IP, o intervalo de endere«os IP ou a rede que voce deseja incluir na regra.
Desmarqgue as caixas SMB/Cifs e * FlexCache* e fasa seles>es para os detalhes de acesso abaixo.

Selecionar as caixas UNIX Z suficiente para acesso ao host ESXi.



Ao implantar um dom’nio de carga de trabalho VI, o VCF valida a conectividade com o
servidor NFS. Isso Z feito usando o adaptador de gerenciamento nos hosts ESXi antes

@ que qualquer adaptador vmkernel adicional seja adicionado com o enderee<o IP do
NFS. Portanto, Z necesstrio garantir que a pol'tica de exportas<o inclua a rede de
gerenciamento do VCF para permitir que a validas<o prossiga.

5. Depois que todas as regras forem inseridas, clique no bot«o Salvar para salvar a nova Pol'tica de
Exportas<o.

6. Como alternativa, voce pode criar pol'ticas e regras de exportas<o no ONTAP CLI. Consulte as
etapas para criar uma pol'tica de exportae<o e adicionar regras na documentas«o do ONTAP .

" Use 0 ONTAP CLI para"Crie uma pol’tica de exportae<o" .

" Use 0 ONTAP CLI para"Adicionar uma regra a uma pol'tica de exportae<o" .
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Criar volume NFS
Crie um volume NFS no sistema de armazenamento ONTAP para ser usado como um armazenamento

de dados na implantas<o do Dom’nio de Carga de Trabalho.

1. No ONTAP System Manager, navegue atZ Armazenamento > Volumes no menu ~ esquerda e

cligue em +Adicionar para criar um novo volume.

E
2. Adicione um nome para o volume, preencha a capacidade desejada e selecione a VM de
armazenamento que hospedarf o volume. Clique em Mais ope>es para continuar.
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3. Em Permiss»es de acesso, selecione a Pol'tica de exportas<o que inclui a rede de gerenciamento do
VCF ou endereeo IP e endereeos IP da rede NFS que ser«o usados para validas<o do servidor NFS

e do trifego NFS.
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Ao implantar um dom’nio de carga de trabalho VI, o VCF valida a conectividade com o
servidor NFS. Isso Z feito usando o adaptador de gerenciamento nos hosts ESXi antes
que qualquer adaptador vmkernel adicional seja adicionado com o endere<o IP do

@ NFS. Portanto, Z necessitrio garantir que 1) a rede de gerenciamento seja rotetvel
para o servidor NFS ou 2) um LIF para a rede de gerenciamento tenha sido adicionado
ao SVM que hospeda o volume do armazenamento de dados NFS, para garantir que a
validae<o possa prosseguir.

4. Como alternativa, os volumes ONTAP podem ser criados no ONTAP CLI. Para mais informas>es
consulte o0"lun criar" comando na documentas<o de comandos do ONTAP .
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Criar pool de rede no Gerenciador SDDC

Um pool de rede deve ser criado no SDDC Manager antes de comissionar os hosts ESXi, como
preparas<o para implantf-los em um dom’nio de carga de trabalho do VI. O pool de rede deve incluir as
informase>es de rede e os intervalos de endere<os IP para que os adaptadores VMkernel sejam usados

para comunicas<o com o servidor NFS.

1. Na interface da web do SDDC Manager, navegue atZ Configurasses de rede  no menu " esquerda e
clique no bot«o + Criar pool de rede .

E

2. Preencha um nome para o Network Pool, marque a caixa de seles«o para NFS e preencha todos os
detalhes de rede. Repita isso para as informas>es de rede do vMotion.
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3. Clique no bot«o Salvar para concluir a crias<o do Pool de Rede.



Anfitri>es da Comiss<o

Antes que os hosts ESXi possam ser implantados como um dom’nio de carga de trabalho, eles devem
ser adicionados ao inventtrio do SDDC Manager. Isso envolve fornecer as informae>es necessirias,

passar pela valida«<o e iniciar o processo de comissionamento.

Para mais informae>es, consulte "Anfitri>es da Comiss<«0" no Guia de Administras<o do VCF.

1. Na interface do SDDC Manager, navegue atZ Hosts no menu ~ esquerda e clique no boto

Comissionar Hosts

E
2. Aprimeira pfgina Z uma lista de verificas<o de prZ-requisitos. Verifique novamente todos os przZ-

requisitos e marque todas as caixas de sele«<o para prosseguir.
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E

3. Na janela Adis«o e validas=<o de host , preencha o FQDN do host , o Tipo de armazenamento , 0
nome do pool de rede que inclui os endereeos IP de armazenamento vMotion e NFS a serem
usados para o dom’nio de carga de trabalho e as credenciais para acessar o host ESXi. Cliqgue em

Adicionar para adicionar o host ao grupo de hosts a serem validados.



E

. Depois que todos os hosts a serem validados forem adicionados, clique no bot«o Validar todos para

continuar.
. Supondo que todos os hosts estejam validados, cligue em Avanear para continuar.
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E

6. Revise a lista de hosts a serem comissionados e clique no bot<o Comiss«o para iniciar o processo.
Monitore o processo de comissionamento no painel de tarefas no gerenciador do SDDC.
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Implantar dom’nio de carga de trabalho do VI

Aimplantas<o de dom’nios de carga de trabalho do VI Z realizada usando a interface do VCF Cloud
Manager. Aqui ser<o apresentadas apenas as etapas relacionadas ~ configuras<o do armazenamento.

Para obter instrus>es passo a passo sobre como implantar um dom’nio de carga de trabalho VI,
consulte"Implantar um dom’nio de carga de trabalho do VI usando a interface de usufrio do Gerenciador
do SDDC".

1. No painel do SDDC Manager, clique em + Dom’'nio de carga de trabalho no canto superior direito
para criar um novo dom’nio de carga de trabalho.

E

2. No assistente de configuras<o do VI, preencha as ses>es Informae>es gerais, Cluster,
Computas<o, Rede e Seleso de host , conforme necessirio.

Para obter informae>es sobre como preencher as informas>es necessirias no assistente de

configurae<o do VI, consulte "Implantar um dom’nio de carga de trabalho do VI usando a interface de
usuitrio do Gerenciador do SDDC" .
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1. Na se«0 Armazenamento NFS, preencha o Nome do Datastore, o ponto de montagem da pasta do
volume NFS e o endere«o IP do LIF da VM de armazenamento NFS do ONTAP .

E

2. No assistente de configuras<o do VI, conclua as etapas de configuras<o do switch e licenea e clique
em Concluir para iniciar o processo de criae<0 do dom’nio de carga de trabalho.
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3. Monitore o processo e resolva quaisquer problemas de validas<o que surjam durante o processo.

Instalar o plug-in NetApp NFS para VMware VAAI

O NetApp NFS Plug-in para VMware VAAI integra as bibliotecas de discos virtuais VMware instaladas no
host ESXi e fornece operas>es de clonagem de alto desempenho que terminam mais rapidamente. Este
Z um procedimento recomendado ao usar sistemas de armazenamento ONTAP com VMware vSphere.

Para obter instrue>es passo a passo sobre como implantar o NetApp NFS Plug-in para VMware VAAI
seguindo as instrue>es em “Instalar o plug-in NetApp NFS para VMware VAAI" .

Demonstras<o em v'deo desta solue<o

Datastores NFS como armazenamento principal para dom’nios de carga de trabalho VCF

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas«o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”
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Expanda o VCF com armazenamento suplementar

Aprenda sobre como expandir o armazenamento para um ambiente VCF usando
armazenamento suplementar

O VMware Cloud Foundation (VCF) oferece suporte a uma ampla variedade de ope>es
de armazenamento suplementar para expandir o armazenamento em dom’nios de
gerenciamento de VCF e dom’nios de carga de trabalho de infraestrutura virtual (VI).

As ONTAP tools for VMware vSphere fornecem uma solu«o eficiente para essa expans«<o, integrando
perfeitamente o armazenamento NetApp ao ambiente VCF.

As ferramentas ONTAP simplificam a configuras<o e o gerenciamento de armazenamentos de dados,
permitindo que os administradores provisionem e gerenciem o armazenamento diretamente do vSphere
Client. Os recursos avaneados do ONTAP, como snapshots, clonagem e protes<o de dados, melhoram o
desempenho, a eficiencia e a escalabilidade do armazenamento no ambiente VCF.

Protocolos suportados para expans<o de armazenamento

Ambientes VCF podem ser expandidos usando virios protocolos de armazenamento, cada um oferecendo
benef'cios e casos de uso exclusivos.

Voce pode usar 0s seguintes protocolos para expandir o armazenamento em dom’nios de gerenciamento VCF
e dom’nios de carga de trabalho VI. Escolha a melhor ope<o para seu ambiente para integrar perfeitamente o
armazenamento suplementar ~ sua implantas<o de VCF.

iSCSI

Protocolo baseado em blocos que utiliza redes Ethernet padr<o. Ideal para ambientes que exigem alto
desempenho, flexibilidade e dimensionamento econ™mico.

0 iSCSI Z amplamente utilizado para armazenamentos de dados VMFS e oferece suporte a recursos ONTAP
avaneados, como snapshots e clonagem.

¥ Alto desempenho: oferece alto desempenho para fornecer taxas de transferencia de dados ripidas e
eficientes e baixa latencia. Ideal para aplicativos empresariais exigentes e ambientes virtualizados.

¥ Facilidade de gerenciamento: simplifica 0 gerenciamento de armazenamento usando ferramentas e
protocolos familiares baseados em IP.

¥ Custo-benef'cio: utiliza a infraestrutura Ethernet existente, reduzindo a necessidade de hardware
especializado e permitindo que as organizas>es obtenham solus>es de armazenamento confifveis e
escaltveis.

Para obter mais informas>es sobre o0 uso do iISCSI com sistemas de armazenamento NetApp , consulte
"Provisionamento SAN com iSCSI" .

Canal de Fibra (FC)

Protocolo de alta velocidade e baixa latencia que utiliza redes FC dedicadas. O FC Z preferido para cargas de
trabalho de miss«o cr'tica que exigem confiabilidade, largura de banda dedicada e corree<o de erros robusta.
f comumente usado para armazenamentos de dados VMFS em ambientes corporativos.

¥ Alto desempenho: o FC fornece altas taxas de transferencia de dados, tornando-o ideal para aplicas>es
que exigem acesso ripido e confitvel a grandes quantidades de dados.
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¥ Baixa latencia: latencia muito baixa, o que Z crucial para aplicativos sens'veis ao desempenho, como
bancos de dados e ambientes virtualizados.

¥ Confiabilidade: As redes FC s<0 conhecidas por sua robustez e confiabilidade, com recursos como
redund%oncia integrada e corres<o de erros.

¥ Largura de banda dedicada: o FC fornece largura de banda dedicada para trifego de armazenamento,
reduzindo o risco de congestionamento da rede.

Para obter mais informas>es sobre o0 uso do Fibre Channel com sistemas de armazenamento NetApp ,
consulte "Provisionamento SAN com FC" .

NFS (Sistema de Arquivos de Rede)

Protocolo baseado em arquivos que permite fcil compartilhamento e gerenciamento de arquivos entre hosts.
O NFS Z simples de configurar e dimensiona com eficiencia, tornando-o adequado para cargas de trabalho e
ambientes virtualizados que exigem acesso flex'vel a arquivos.

Os datastores NFS s<o suportados pelo ONTAP e pelo vSphere para dom’nios de gerenciamento e carga de
trabalho.

¥ Simplicidade e facilidade de uso: O NFS Z simples de configurar e gerenciar, o que o torna uma
excelente escolha para ambientes que exigem compartilhamento de arquivos rpido e ftcil.

¥ Escalabilidade: a arquitetura do ONTAP permite que o NFS seja dimensionado de forma eficiente, dando
suporte “s crescentes necessidades de dados sem mudaneas significativas na infraestrutura.

¥ Flexibilidade: O NFS oferece suporte a uma ampla variedade de aplicativos e cargas de trabalho, o que o
torna versttil para virios casos de uso, incluindo ambientes virtualizados.

Para mais informae>es, consulte o "Guia de referencia do NFS v3 para vSphere 8" .

NVMe/TCP

Protocolo moderno que oferece alto desempenho e baixa latencia em redes Ethernet padr«o usando TCP/IP.
NVMe/TCP Z ideal para aplicas>es exigentes e operas>es de dados em larga escala, proporcionando
escalabilidade e eficiencia de custos sem exigir hardware especializado.

¥ Alto desempenho: Oferece desempenho excepcional com baixa latencia e altas taxas de transferencia
de dados. Isso Z crucial para aplicativos exigentes e operas>es de dados em larga escala.

¥ Escalabilidade: Suporta configurae>es escalfveis, permitindo que os administradores de Tl expandam
sua infraestrutura perfeitamente conforme os requisitos de dados aumentam.

¥ Custo-benefcio: Funciona em switches Ethernet padr<o e Z encapsulado dentro de datagramas TCP.
N<o Z necessitrio equipamento especial para implementar.

Para obter mais informas>es sobre os benef'cios do NVMe, consulte "O que Z NVME?".

Casos de uso para adicionar armazenamento suplementar

Os casos de uso a seguir demonstram como adicionar armazenamento suplementar aos dom’nios de
gerenciamento de VCF e aos dom’nios de carga de trabalho de Infraestrutura Virtual (VI) usando diferentes
protocolos e configuras>es.

¥ "Dom’nio de gerenciamento com iSCSI"

¥ "Dom’nio de Gest«o com FC"

¥ "Dom’nio de carga de trabalho de infraestrutura virtual com vVols (iSCSI)"
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¥ "Dom’nio de carga de trabalho de infraestrutura virtual com vVols (NFS)"
¥ "Dom’nio de carga de trabalho de infraestrutura virtual com NVMe/TCP"

¥ "Dom’nio de carga de trabalho de infraestrutura virtual com FC"

Expanda os dom’nios de gerenciamento com iSCSI

Fluxo de trabalho de implantas<o para adicionar um armazenamento de dados iSCSI como
armazenamento suplementar em um dom’nio de gerenciamento VCF

Comece adicionando um armazenamento de dados iSCSI como armazenamento
suplementar para um dom’nio de gerenciamento do VMware Cloud Foundation (VCF).
Voce configurarf uma Mtquina Virtual de Armazenamento (SVM) com interfaces |—qgicas
(LIFs) para iSCSI, configurart redes iSCSI em hosts ESXi, implantarf ONTAP tools for
VMware vSphere e criart um armazenamento de dados VMFS.

"Revise 0s requisitos de implantas<o"

Revise 0s requisitos para adicionar armazenamentos de dados iSCSI como armazenamento suplementar ao
dom’nio de gerenciamento VCF.

"Crie 0 SVM e os LIFs"
Crie uma SVM com virios LIFs para trifego iSCSI.

"Configurar rede"
Configure a rede para iSCSI em hosts ESXi.

"Configurar armazenamento”

Implante e use ferramentas ONTAP para configurar o armazenamento.

Requisitos de implantas<o para adicionar um armazenamento de dados iSCSI a um dom’nio de
gerenciamento VCF

Revise os requisitos para adicionar armazenamentos de dados iISCSI como
armazenamento suplementar a um dom’nio de gerenciamento do VMware Cloud
Foundation (VCF).

Requisitos de infraestrutura

Certifigue-se de que 0s seguintes componentes e configuras>es estejam instalados.

¥ Um sistema de armazenamento ONTAP AFF ou ASA com portas de dados f'sicas em switches Ethernet
dedicados ao trffego de armazenamento.

¥ Aimplantae<o do dom’nio de gerenciamento do VCF foi conclu’da e o cliente vSphere est} acess'vel.
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Projeto de rede iSCSI recomendado

Voce deve configurar projetos de rede totalmente redundantes para iISCSI. O diagrama a seguir mostra um
exemplo de configuras<o redundante, fornecendo toler%oncia a falhas para sistemas de armazenamento,
switches, adaptadores de rede e sistemas host. Consulte o NetApp"Referencia de configuras<o SAN" para
obter informae>es adicionais.

E

Para multipathing e failover em virios caminhos, crie no m’nimo dois LIFs por n— de armazenamento em
redes Ethernet separadas para todas as SVMs em configuras>es iSCSI.

Em situases em que virios adaptadores VMKkernel s<o configurados na mesma rede IP, Z

recomenditvel usar a vinculae<o de porta iISCSI de software nos hosts ESXi para garantir que o
balanceamento de carga entre os adaptadores ocorra. Consulte o artigo da KB"Consideras>es
sobre o uso de vinculas<o de porta iSCSI de software no ESX/ESXi" .

O que vem a seguir?

Ap—s revisar os requisitos de implantas<o,"criar o SVM e os LIFs" .

Crie SVM e LIFs para armazenamentos de dados iSCSI em um dom’nio de gerenciamento VCF

Crie uma Mztquina Virtual de Armazenamento (SVM) com virias Interfaces L—gicas
(LIFs) para fornecer conectividade iSCSI para dom’nios de gerenciamento do VMware
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Cloud Foundation. Voce configurarf o SVM com suporte ao protocolo iSCSI e
configurart virios LIFs em redes Ethernet separadas para habilitar multipathing e
failover para desempenho e disponibilidade ideais.

Para adicionar novos LIFs a um SVM existente, consulte a documentae<o do ONTAP : "Criar LIFs ONTAP" .

Passos

1. No ONTAP System Manager, navegue atZ VMs de armazenamento no menu " esquerda e clique em +
Adicionar para iniciar.

Mostrar exemplo

2. No assistente Adicionar VM de armazenamento , fornesa um Nome para a SVM, selecione o Espaso IP
e, em Protocolo de acesso , clique na guia iISCSI e marque a caixa para Ativar iISCSI .
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3.

64

Mostrar exemplo

Na see«o Interface de rede , preencha o endereeo IP , a miscara de sub-rede e o dom’nio e porta de
transmiss<o para o primeiro LIF. Para LIFs subsequentes, voce pode usar configurae>es individuais ou
marcar a caixa de seles<o para usar configuras>es comuns em todos os LIFs restantes.

Para multipathing e failover em virios caminhos, crie no m’nimo dois LIFs por n— de
armazenamento em redes Ethernet separadas para todas as SVMs em configuras>es
iISCSI.



Mostrar exemplo

4. Escolha se deseja habilitar a conta de administrae<o da VM de armazenamento (para ambientes
multilocae«0) e clique em Salvar para criar a SVM.

Mostrar exemplo
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O que vem a seguir?

Depois de criar o SVM e os LIFs,"configurar rede para iSCSI em hosts ESXi" .

Configurar rede para iSCSI em hosts ESXi em um dom’nio de gerenciamento VCF

Configure a rede iISCSI em hosts ESXi em dom’nios de gerenciamento do VMware Cloud
Foundation para habilitar a conectividade com sistemas de armazenamento ONTAP .
Voce criart grupos de portas distribu’das com separa<<o de VLAN, configurarf o
agrupamento de uplink para redund%oncia e configurart adaptadores VMkernel em cada
host ESXi para estabelecer caminhos iSCSI dedicados para recursos de failover.

Execute estas etapas no cluster de dom’nio de gerenciamento do VCF usando o cliente vSphere.

Etapa 1: criar grupos de portas distribu’das para trifego iSCSI
Conclua as seguintes etapas para criar um novo grupo de portas distribu’das para cada rede iSCSI:

Passos

1. No cliente vSphere, navegue atZ Inventfrio > Rede para o dom’nio de carga de trabalho. Navegue atZ o
Distributed Switch existente e escolha a as<o para criar um novo Distributed Port GroupE

Mostrar exemplo

2. No assistente Novo grupo de portas distribu’das , preencha um nome para o0 novo grupo de portas e
cligue em Avanear para continuar.

3. Na pfgina Configurar configuras>es , preencha todas as configurae>es. Se VLANs estiverem sendo
usadas, certifique-se de fornecer o ID de VLAN correto. Clique em Avanear para continuar.
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Mostrar exemplo

4. Na ptgina Pronto para concluir , revise as alteras>es e clique em Concluir para criar o novo grupo de
portas distribu’das.

5. Repita esse processo para criar um grupo de portas distribu’das para a segunda rede iSCSI que est?
sendo usada e certifique-se de ter inserido o ID de VLAN correto.

6. Depois que ambos os grupos de portas forem criados, navegue atZ o primeiro grupo de portas e selecione
a a«o Editar configuras>esE
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Mostrar exemplo

7. Na p*gina Grupo de portas distribu’das - Editar configuras>es , navegue atZ Agrupamento e failover
no menu ~ esquerda e clique em uplink2 para move-lo para Uplinks n<o utilizados

Mostrar exemplo

8. Repita esta etapa para o segundo grupo de portas iSCSI. Entretanto, desta vez mova uplinkl para
Uplinks n<o utilizados
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Mostrar exemplo

Etapa 2: criar adaptadores VMkernel em cada host ESXi

Crie adaptadores VMkernel em cada host ESXi no dom’nio de gerenciamento.

Passos

1. No cliente vSphere, navegue atZ um dos hosts ESXi no inventfrio do dom’nio de carga de trabalho. Na
aba Configurar selecione Adaptadores VMkernel e clique em Adicionar RedeE para comeear.

Mostrar exemplo

2. Na janela Selecionar tipo de conex«o , escolha Adaptador de rede VMkernel e cligue em Avanear para
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continuar.

Mostrar exemplo

3. Na ptgina Selecionar dispositivo de destino , escolha um dos grupos de portas distribu’das para iSCSI
gue foi criado anteriormente.

Mostrar exemplo

4. Na pfgina Propriedades da porta , mantenha os padrses e cligue em Avanear para continuar.
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Mostrar exemplo

5. Na pfgina Configurae>es IPv4

, preencha o endere«o IP , a miscara de sub-rede e forneea um novo

endere<o IP do gateway (somente se necess#rio). Clique em Avanear para continuar.

Mostrar exemplo

6. Revise suas sele®>es na ptgina Pronto para concluir e clique em Concluir para criar o adaptador

VMkernel.

71



Mostrar exemplo

7. Repita esse processo para criar um adaptador VMkernel para a segunda rede iSCSI.

O que vem a seguir?

Depois de configurar a rede para iSCSI em todos os hosts ESXi no dom’nio de carga de trabalho,"configurar
armazenamento para iSCSI em hosts ESXi" .

Configurar armazenamento iISCSI em um dom’nio de gerenciamento VCF usando ferramentas ONTAP

Configure armazenamento iISCSI suplementar para expandir os dom’nios de
gerenciamento do VMware Cloud Foundation. Voce implantar} ferramentas ONTAP ,
configurarf um armazenamento de dados iSCSI no dom’nio de gerenciamento e migrar¥
VMs de gerenciamento para 0 novo armazenamento de dados.

Execute as seguintes etapas no cluster de dom’nio de gerenciamento do VCF usando o cliente vSphere.

Etapa 1: implantar ONTAP tools for VMware vSphere

As ONTAP tools for VMware vSphere (OTV) s<o implantadas como um dispositivo de VM e fornecem uma
interface de usuirio do vCenter integrada para gerenciar o armazenamento ONTAP .

Passos
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1. Obtenha a imagem OVA das ferramentas ONTAP do"Site de suporte da NetApp" e baixe-0 para uma pasta
local.

2. Efetue login no dispositivo vCenter para o dom’nio de gerenciamento do VCF.

3. Na interface do dispositivo vCenter, clique com o bot<o direito do mouse no cluster de gerenciamento e
selecione Implantar modelo OVFE

Mostrar exemplo

4. No assistente Implantar modelo OVF , clique no bot«o de ope<o Arquivo local e selecione o arquivo OVA
das ferramentas ONTAP que voce baixou na etapa anterior.

Mostrar exemplo
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5. Para as etapas 2 a 5 do assistente, selecione um nome e uma pasta para a VM, selecione o recurso de
computas<o, revise os detalhes e aceite o contrato de licenea.

6. Para o local de armazenamento dos arquivos de configuras<o e de disco, selecione o armazenamento de
dados vSAN do cluster de dom’nio de gerenciamento do VCF.

Mostrar exemplo

7. Na pfgina Selecionar rede , selecione a rede usada para o trifego de gerenciamento.

Mostrar exemplo

8. Na pfgina Personalizar modelo , insira todas as informas>es necessirias:
" Senha a ser usada para acesso administrativo “s ferramentas ONTAP .
" Endereeo IP do servidor NTP.
" Senha da conta de manutene<o das ferramentas ONTAP .
" Ferramentas ONTAP Derby DB senha.

" N<o marque a caixa para Ativar VMware Cloud Foundation (VCF) . O modo VCF n<o Z necesstrio
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para implantar armazenamento suplementar.
" FQDN ou endereeo IP do dispositivo vCenter para o0 Dom’nio de Carga de Trabalho VI
" Credenciais para o dispositivo vCenter do Dom’nio de Carga de Trabalho VI
" Propriedades de rede necesstrias.

9. Cligue em Avanear para continuar.
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Mostrar exemplo



10. Revise todas as informae>es na pfgina Pronto para concluir e clique em Concluir para comeear a
implantar o dispositivo ONTAP Tools.

Etapa 2: adicionar um sistema de armazenamento

Execute as seguintes etapas para adicionar um sistema de armazenamento usando ferramentas ONTAP .

Passos

1. No cliente vSphere, navegue atZ o menu principal e selecione * Ferramentas NetApp ONTAP *.

Mostrar exemplo

2. Uma vez nas Ferramentas ONTAP *, na pfgina Introdue<o (ou em *Sistemas de Armazenamento ),
cligue em Adicionar para adicionar um novo sistema de armazenamento.
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Mostrar exemplo

3. Forneea 0 endereeo IP e as credenciais do sistema de armazenamento ONTAP e clique em Adicionar .
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Mostrar exemplo

4. Cligue em Sim para autorizar o certificado do cluster e adicionar o sistema de armazenamento.
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Mostrar exemplo

Opcional: migrar VMs de gerenciamento para o armazenamento de dados iSCSI

Nos casos em que voce preferir usar o armazenamento ONTAP para proteger as VMs de gerenciamento do
VCF, use o vMotion para migrar as VMs para o armazenamento de dados iSCSI recZm-criado.

Passos
1. No vSphere Client, navegue atZ o cluster de dom’nio de gerenciamento e clique na guia VMs.

2. Selecione as VMs a serem migradas para o armazenamento de dados iSCSI, clique com o bot<o direito e
selecione Migrar.. .
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Mostrar exemplo

3. No assistente Mfquinas Virtuais - Migrar , selecione Alterar somente armazenamento como o tipo de
migras<o e clique em Avanear para continuar.

Mostrar exemplo

4. Na p*gina Selecionar armazenamento , selecione o armazenamento de dados iSCSi e selecione
Avanear para continuar.
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Mostrar exemplo

5. Revise as seles>es e clique em Concluir para iniciar a migras<o.

6. O status da realocas«o pode ser visualizado no painel Tarefas recentes .
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Mostrar exemplo

Informae>es adicionais

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP ,
consulte"Documentas«o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud
Foundation" .

¥ Para obter informae>es sobre o uso de datastores VMFS iSCSI com VMware, consulte "Armazenamento
de dados vSphere VMFS - backend de armazenamento iSCSI com ONTAP" .

¥ Para demonstras>es em v'deo desta solue<o, consulte "Provisionamento de armazenamento de dados
VMware" .

Adicionar um armazenamento de dados VMFS baseado em FC como
armazenamento suplementar para um dom’nio de gerenciamento usando ONTAP
tools for VMware vSphere

Neste caso de uso, descrevemos como configurar um armazenamento de dados VMFS
por Fibre Channel (FC) como armazenamento suplementar para o dom’nio de
gerenciamento do VMware Cloud Foundation (VCF). Este procedimento resume as
etapas para implantar ferramentas ONTAP no dom’nio de gerenciamento, adicionar um
backend de armazenamento e provisionar o0 armazenamento de dados.

Antes de comeear
Certifigue-se de que o0s seguintes componentes e configuras>es estejam instalados.

¥ Um sistema de armazenamento ONTAP com portas FC conectadas a switches FC.
¥ SVM criado com FC LIFs.

¥ vSphere com HBAs FC conectados a switches FC.
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¥ O zoneamento de iniciador-alvo cenico Z configurado em switches FC.

" Use a interface |—gica SVM FC na configuras<o de zona em vez de portas FC f'sicas
@ em sistemas ONTAP .

" Use multipath para FC LUNSs.

Passos

1. Implante ferramentas ONTAP no dom’nio de gerenciamento seguindo as instruse>es na documentas<o das
ONTAP tools for VMware vSphere :"Implantar ferramentas ONTAP no dom’nio de gerenciamento” .

O dispositivo ONTAP tools for VMware vSphere Z implantado como um n— cenico de pequeno porte com
servieos principais para dar suporte a armazenamentos de dados NFS e VMFS.

2. Adicione um backend de armazenamento usando a interface do cliente vSphere seguindo as instrue>es
na documentas<o das ONTAP tools for VMware vSphere : "Definir backend de armazenamento usando a
interface do cliente vSphere" .

Adicionar um backend de armazenamento permite que voce integre um cluster ONTAP .

3. Provisione o0 VMFS no FC seguindo as instrue>es na documentas<o das ONTAP tools for VMware
vSphere :"Provisionar VMFS no FC" .

Informae>es adicionais

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP ,
consulte"Documentas<o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte o "Documentas<o do VMware Cloud
Foundation" .

¥ Para obter informas>es sobre como configurar o Fibre Channel em sistemas de armazenamento ONTAP ,
consulte a documentas<o do ONTAP 9 "Gerenciamento de armazenamento SAN" .

¥ Para obter mais informae>es sobre o uso do VMFS com sistemas de armazenamento ONTAP , consulte
0"Guia de implantas<o para VMFS" .

¥ Para demonstras>es em v'deo desta solue<o, consulte "Provisionamento de armazenamento de dados
VMware" .

Expanda os dom’nios de carga de trabalho do VI com vVols iSCSI

Fluxo de trabalho de implantas<o para adicionar um armazenamento de dados iSCSI vVols como
armazenamento suplementar em um dom’nio de carga de trabalho VI

Comece a configurar um armazenamento de dados iSCI vVols como armazenamento
suplementar em um dom’nio de carga de trabalho de infraestrutura virtual (VI) do
VMware Cloud Foundation (VCF). Voce criarf o SVM e os LIFs, configurarf a rede
ISCSI, implantarf ONTAP tools for VMware vSphere e configurarf o armazenamento.

"Revise 0s requisitos de implantas<o"

Revise os requisitos para implantar iISCSI vVols em um dom’nio de carga de trabalho do VMware Cloud
Foundation VI.
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"Crie 0 SVM e os LIFs"
Crie uma SVM com virios LIFs para trifego iSCSI.

"Configurar rede"
Configure a rede para iSCSI em hosts ESXi.

"Configurar armazenamento"

Implante e use ferramentas ONTAP para configurar o armazenamento.

Requisitos de implantas<o para iSCSI vVols em um dom’nio de carga de trabalho VI

Revise os requisitos de infraestrutura e design de rede recomendados para implantar
ISCSI vVols em um dom’nio de carga de trabalho do VMware Cloud Foundation VI. Voce
precisa de um sistema de armazenamento ONTAP AFF ou ASA totalmente configurado,
um dom’nio de gerenciamento VCF completo e um dom’nio de carga de trabalho VI
existente.

Requisitos de infraestrutura

Certifigue-se de que os seguintes componentes e configuras>es estejam instalados.
¥ Um sistema de armazenamento ONTAP AFF ou ASA com portas de dados f'sicas em switches Ethernet
dedicados ao trifego de armazenamento.
¥ Aimplanta+<o do dom’nio de gerenciamento do VCF foi conclu’da e o cliente vSphere est} acess'vel.

¥ Um dom’nio de carga de trabalho VI foi implantado anteriormente.

Projeto de rede iSCSI recomendado

Voce deve configurar projetos de rede totalmente redundantes para iSCSI. O diagrama a seguir ilustra um
exemplo de configuras<o redundante. Ele fornece toler%.ncia a falhas para sistemas de armazenamento,
switches, adaptadores de rede e sistemas host. Para obter informas>es adicionais, consulte o
NetApp"Referencia de configuras<o SAN"
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E

Para multipathing e failover em virios caminhos, crie no m’nimo dois LIFs por n— de armazenamento em
redes Ethernet separadas para todas as SVMs em configurae>es iSCSI.

Em situae>es em que virios adaptadores VMkernel s<o configurados na mesma rede IP, use a

@ vinculas<o de porta iISCSI de software nos hosts ESXi para garantir que o balanceamento de
carga entre os adaptadores ocorra. Consulte o artigo da KB"Consideras>es sobre o uso de
vinculas<o de porta iISCSI de software no ESX/ESXi" .

O que vem a seguir?

Ap—s revisar o0s requisitos de implantae<o, criar o SVM e os LIFs".

Crie SVM e LIFs para armazenamentos de dados iSCSI vVols em um dom’nio de carga de trabalho VCF
VI

Crie uma Mtquina Virtual de Armazenamento (SVM) e virias interfaces Il—gicas (LIFS)
em um sistema ONTAP para dar suporte ao trifego iSCSI para armazenamentos de
dados vVols em um dom’nio de carga de trabalho do VMware Cloud Foundation VI. Voce
adicionart uma nova SVM, habilitart o iISCSI, configurarf LIFs e, opcionalmente,
habilitarf a conta de administras<o da VM de armazenamento.
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Para adicionar novos LIFs a um SVM existente, consulte a documentas<o do ONTAP : "Criar LIFs ONTAP" .

Passos

1. No ONTAP System Manager, navegue atZ VMs de armazenamento no menu ~ esquerda e clique em +
Adicionar para iniciar.

Mostrar exemplo

2. No assistente Adicionar VM de armazenamento , fornesa um Nome para a SVM, selecione o Espaso IP
e, em Protocolo de acesso , clique na guia iSCSI e marque a caixa para Ativar iISCSI .
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3.

88

Mostrar exemplo

Na see«o Interface de rede , preencha o endereeo IP , a miscara de sub-rede e o dom’nio e porta de
transmiss<o para o primeiro LIF. Para LIFs subsequentes, voce pode usar configurae>es individuais ou
marcar a caixa de seles<o para usar configuras>es comuns em todos os LIFs restantes.

Para multipathing e failover em virios caminhos, crie no m’nimo dois LIFs por n— de
armazenamento em redes Ethernet separadas para todas as SVMs em configuras>es
iISCSI.



Mostrar exemplo

4. Escolha se deseja habilitar a conta de administrae<o da VM de armazenamento (para ambientes
multilocae«0) e clique em Salvar para criar a SVM.

Mostrar exemplo
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O que vem a seguir?

Depois de criar o SVM e os LIFs,"configurar rede para iSCSI em hosts ESXi" .

Configurar rede para iSCSI em hosts ESXi em um dom’nio de carga de trabalho VCF VI

Configure a rede para armazenamento iSCSI em hosts ESXi em um dom’nio de carga de
trabalho VI. Voce criarf grupos de portas distribu’das para trifego iSCSI e configurart
adaptadores VMkernel usando o cliente vSphere para habilitar conectividade confitvel e
multipathing.

Use o cliente vSphere com o vCenter Single Sign-On para executar estas etapas no cluster do VI Workload
Domain. O mesmo cliente vSphere gerencia os dom’nios de gerenciamento e carga de trabalho.

Etapa 1: criar grupos de portas distribu’das para trffego iSCSI

Conclua as etapas a seguir para criar um novo grupo de portas distribu’das para cada rede iSCSI.

Passos

1. No cliente vSphere, navegue atZ Inventfrio > Rede para o dom’nio de carga de trabalho. Navegue atZ o
Distributed Switch existente e escolha a as<o para criar um novo Distributed Port GroupE

Mostrar exemplo

2. No assistente Novo grupo de portas distribu’das , preencha um nome para o novo grupo de portas e
cligue em Avanear para continuar.

3. Na pfgina Configurar configuras>es , preencha todas as configurae>es. Se VLANs estiverem sendo
usadas, certifique-se de fornecer o ID de VLAN correto. Clique em Avanear para continuar.
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Mostrar exemplo

4. Na ptgina Pronto para concluir , revise as alteras>es e clique em Concluir para criar o novo grupo de
portas distribu’das.

5. Repita esse processo para criar um grupo de portas distribu’das para a segunda rede iSCSI que est?
sendo usada e certifique-se de ter inserido o ID de VLAN correto.

6. Depois que ambos os grupos de portas forem criados, navegue atZ o primeiro grupo de portas e selecione
a a«o Editar configuras>esE
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Mostrar exemplo

7. Na p*gina Grupo de portas distribu’das - Editar configuras>es , navegue atZ Agrupamento e failover
no menu ~ esquerda e clique em uplink2 para move-lo para Uplinks n<o utilizados

Mostrar exemplo

8. Repita esta etapa para o segundo grupo de portas iSCSI. Entretanto, desta vez mova uplinkl para
Uplinks n<o utilizados
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Mostrar exemplo

Etapa 2: criar adaptadores VMkernel em cada host ESXi

Execute as seguintes etapas em cada host ESXi no dom’nio de carga de trabalho usando o cliente vSphere.

Passos

1. No cliente vSphere, navegue atZ um dos hosts ESXi no inventfrio do dom’nio de carga de trabalho. Na
aba Configurar selecione Adaptadores VMkernel e clique em Adicionar RedeE para comeear.

Mostrar exemplo

2. Na janela Selecionar tipo de conex«o , escolha Adaptador de rede VMkernel e cligue em Avanear para
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continuar.

Mostrar exemplo

3. Na ptgina Selecionar dispositivo de destino , escolha um dos grupos de portas distribu’das para iSCSI
gue foi criado anteriormente.

Mostrar exemplo

4. Na pfgina Propriedades da porta , mantenha os padrses e cligue em Avanear para continuar.
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Mostrar exemplo

5. Na pfgina Configurae>es IPv4

, preencha o endere«o IP , a miscara de sub-rede e forneea um novo

endere<o IP do gateway (somente se necess#rio). Clique em Avanear para continuar.

Mostrar exemplo

6. Revise suas sele®>es na ptgina Pronto para concluir e clique em Concluir para criar o adaptador

VMkernel.
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Mostrar exemplo

7. Repita esse processo para criar um adaptador VMkernel para a segunda rede iSCSI.

O que vem a seguir?

Depois de configurar a rede para iSCSI em todos os hosts ESXi no dom’nio de carga de trabalho,"configurar
armazenamento para iSCSI vVols" .

Configurar o armazenamento iSCSI vVols em um dom’nio de carga de trabalho VCF VI usand 0
ferramentas ONTAP

Configure o armazenamento iSCSI vVols em um dom’nio de carga de trabalho VI usando
ferramentas ONTAP . Voce implantart ONTAP tools for VMware vSphere, registrarf um
sistema de armazenamento, criart um perfil de capacidade de armazenamento e
provisionart um armazenamento de dados vVols no cliente vSphere.

Etapa 1: implantar ONTAP tools for VMware vSphere

Para dom’nios de carga de trabalho do VI, as ferramentas ONTAP s<0 instaladas no VCF Management
Cluster, mas registradas no vCenter associado ao dom’nio de carga de trabalho do VI.

As ONTAP tools for VMware vSphere s<o implantadas como um dispositivo de VM e fornecem uma interface
de usutrio do vCenter integrada para gerenciar o armazenamento ONTAP .

96



Passos

1. Obtenha a imagem OVA das ferramentas ONTAP do"Site de suporte da NetApp" e baixe-o para uma pasta
local.

2. Efetue login no dispositivo vCenter para o dom’nio de gerenciamento do VCF.

3. Na interface do dispositivo vCenter, clique com o bot<o direito do mouse no cluster de gerenciamento e
selecione Implantar modelo OVFE

Mostrar exemplo

4. No assistente Implantar modelo OVF , clique no bot«o de ope<o Arquivo local e selecione o arquivo OVA
das ferramentas ONTAP que voce baixou na etapa anterior.
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Mostrar exemplo

5. Para as etapas 2 a 5 do assistente, selecione um nome e uma pasta para a VM, selecione o recurso de
computae«<o, revise os detalhes e aceite o contrato de licenea.

6. Para o local de armazenamento dos arquivos de configuras<o e de disco, selecione o armazenamento de
dados vSAN do cluster de dom’nio de gerenciamento do VCF.

Mostrar exemplo

7. Na pfgina Selecionar rede , selecione a rede usada para o trifego de gerenciamento.
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Mostrar exemplo

8. Na pfgina Personalizar modelo , insira todas as informas>es necessirias:

Senha a ser usada para acesso administrativo “s ferramentas ONTAP .
Endereeo IP do servidor NTP.

Senha da conta de manutene<o das ferramentas ONTAP .

Ferramentas ONTAP Derby DB senha.

N<o marque a caixa para Ativar VMware Cloud Foundation (VCF) . O modo VCF n<o Z necesstrio
para implantar armazenamento suplementar.

FQDN ou endereeo IP do dispositivo vCenter para o0 Dom’nio de Carga de Trabalho VI
Credenciais para o dispositivo vCenter do Dom’nio de Carga de Trabalho VI

Propriedades de rede necesstrias.

9. Clique em Avanear para continuar.
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Mostrar exemplo
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10. Revise todas as informae>es na pfgina Pronto para concluir e clique em Concluir para comeear a
implantar o dispositivo ONTAP Tools.

Etapa 2: adicionar um sistema de armazenamento

Execute as seguintes etapas para adicionar um sistema de armazenamento usando ferramentas ONTAP .

O vVol requer credenciais de cluster ONTAP em vez de credenciais SVM. Para obter mais
informas>es, consulte a documentas<o das ONTAP tools for VMware vSphere :  "Adicionar
sistemas de armazenamento" .

Passos

1. No cliente vSphere, navegue atZ o menu principal e selecione * Ferramentas NetApp ONTAP *.
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Mostrar exemplo

2. Uma vez nas Ferramentas ONTAP *, na ptgina Introdue<o (ou em *Sistemas de Armazenamento ),
cligue em Adicionar para adicionar um novo sistema de armazenamento.
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Mostrar exemplo

3. Forneea 0 endereeo IP e as credenciais do sistema de armazenamento ONTAP e clique em Adicionar .
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Mostrar exemplo

4. Cligue em Sim para autorizar o certificado do cluster e adicionar o sistema de armazenamento.
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Mostrar exemplo

Etapa 3: Crie um perfil de capacidade de armazenamento nas ferramentas ONTAP

Os perfis de capacidade de armazenamento descrevem os recursos fornecidos por um conjunto de
armazenamento ou sistema de armazenamento. Elas incluem definie>es de qualidade de servieo e s<0

usadas para selecionar sistemas de armazenamento que atendem aos par%.metros definidos no perfil. Um dos
perfis fornecidos pode ser usado ou novos podem ser criados.

Passos

1. Nas ferramentas ONTAP , selecione Perfil de capacidade de armazenamento  no menu ~ esquerda e
pressione Criar .
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Mostrar exemplo

2. No assistente Criar perfil de capacidade de armazenamento , forneea um nome e uma descrie<o do
perfil e cligue em Avanear .

Mostrar exemplo

3. Selecione o tipo de plataforma e especifique que o sistema de armazenamento deve ser um All-Flash SAN
Array definido como AssimZtrico como falso.
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Mostrar exemplo

4. Selecione o protocolo de sua escolha ou selecione Qualquer para permitir todos os protocolos poss'veis.

5. Clique em Avanear para continuar.

Mostrar exemplo

6. A pigina desempenho permite definir a qualidade do servieo na forma de IOPs m’nimos e miximos
permitidos.
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Mostrar exemplo

7. Preencha a ptgina atributos de armazenamento selecionando eficiencia de armazenamento, reserva de
espa-o, criptografia e qualquer pol'tica de n'veis, conforme necesstrio.

Mostrar exemplo

8. Revise o resumo e clique em Concluir para criar o perfil.
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Mostrar exemplo

Etapa 4: Crie um armazenamento de dados vVols nas ferramentas ONTAP

Para criar um armazenamento de dados vVols nas ferramentas ONTAP , conclua as seguintes etapas.

Passos

1. Nas ferramentas ONTAP , selecione Vis<0 geral e na aba Introdus<o clique em Provisionamento para
iniciar o assistente.

Mostrar exemplo
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2. Na pfgina Geral do assistente Novo armazenamento de dados, selecione o destino do datacenter ou
cluster do vSphere.

3. Selecione * vVols* como o tipo de armazenamento de dados, insira um nome para o armazenamento de
dados e selecione iISCSI como o protocolo.

4. Cligue em Avanear para continuar.

Mostrar exemplo

5. Na pfgina Sistema de armazenamento , selecione um perfil de capacidade de armazenamento, 0
sistema de armazenamento e a VM.

6. Cligue em Avanear para continuar.

Mostrar exemplo
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7. Na pfgina Atributos de armazenamento , selecione para criar um novo volume para o armazenamento
de dados e insira os atributos de armazenamento do volume que deseja criar.

8. Cliqgue em Adicionar para criar o volume e depois em Avanear para continuar.

Mostrar exemplo

9. Revise o resumo e clique em Concluir para iniciar o processo de crias<o do armazenamento de dados
v\Vol.

Mostrar exemplo

Informae>es adicionais

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP ,
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consulte"Documentas<o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud
Foundation” .

¥ Para obter informae>es sobre o uso de datastores VMFS iSCSI com VMware, consulte "Armazenamento
de dados vSphere VMFS - backend de armazenamento iSCSI com ONTAP" .

¥ Para demonstras>es em v'deo desta solue<o, consulte "Provisionamento de armazenamento de dados
VMware" .

Expanda os dom’nios de carga de trabalho do VI com vVols NFS

Fluxo de trabalho de implantas<o para adicionar datastores NFS vVols como armazenamento
suplementar em um dom’nio de carga de trabalho VI

Comece adicionando datastores NFS vVols como armazenamento suplementar em
dom’nios de carga de trabalho de VI usando ONTAP tools for VMware vSphere. Voce
revisart os requisitos de implantas<o, implantart ONTAP tools for VMware vSphere,
configurarf o SVM com interfaces I—gicas e configurart o armazenamento.

"Revise 0s requisitos de implantas<o"

Revise o0s requisitos para implantar NFS vVols em um dom’nio de gerenciamento do VMware Cloud
Foundation.

"Crie 0 SVM e os LIFs"
Crie uma SVM com virios LIFs para trifego NFS.

"Configurar rede"
Configure a rede para NFS em hosts ESXi.

"Configurar armazenamento”

Implante e use ferramentas ONTAP para configurar o armazenamento.

Requisitos de implantas<o para adicionar NFS vVols em um dom’nio de carga de trabalho V I

Revise os requisitos de infraestrutura e design de rede recomendados para implantar
NFS vVols em um dom’nio de carga de trabalho do VMware Cloud Foundation VI. Voce
precisa de um sistema de armazenamento ONTAP AFF ou ASA totalmente configurado,
um dom’nio de gerenciamento VCF completo e um dom’nio de carga de trabalho VI
existente.

Requisitos de infraestrutura

Certifigue-se de que os seguintes componentes e configuras>es estejam instalados.
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¥ Um sistema de armazenamento ONTAP AFF ou FAS com portas de dados f'sicas em switches Ethernet
dedicados ao trtfego de armazenamento.

¥ A implantas<o do dom’nio de gerenciamento do VCF foi conclu’'da e o cliente vSphere estt acess'vel.

¥ Um dom’nio de carga de trabalho VI foi implantado anteriormente.

Projeto de rede NFS recomendado

Configure projetos de rede redundantes para NFS para fornecer toler%oncia a falhas para sistemas de
armazenamento, switches, adaptadores de rede e sistemas host. f comum implantar o NFS com uma cenica
sub-rede ou virias sub-redes, dependendo dos requisitos arquitet™nicos.

E

E

Informae>es adicionais

¥ Para obter informas>es detalhadas espec’ficas do VMware vSphere, consulte "Melhores priticas para
executar o NFS com o VMware vSphere" .

¥ Para obter orientas«o de rede sobre o0 uso do ONTAP com o VMware vSphere, consulte o "Configuras<o
de rede - NFS" ses0 da documentas<o dos aplicativos empresariais da NetApp .

Esta documentas<o demonstra o processo de crias<o de um novo SVM e especificas<o das informaes>es
de endereeo IP para criar virios LIFs para trifego NFS. Para adicionar novos LIFs a um SVM existente,
consulte"Criar uma LIF (interface de rede)" .

¥ Para obter informae>es completas sobre o uso do NFS com clusters vSphere, consulte o "Guia de
referencia do NFS v3 para vSphere 8" .

O que vem a seguir?

Ap—s analisar os requisitos;criar o SVM e os LIFs" .

Crie SVM e LIFs para datastores NFS vVols em um dom’'nio de carga de trabalho VCF VI

Crie uma Mztquina Virtual de Armazenamento (SVM) e virias interfaces l—gicas (LIFS)
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em um sistema ONTAP para dar suporte ao trtfego NFS para armazenamentos de
dados vVols em um dom’nio de carga de trabalho do VMware Cloud Foundation VI.

Para adicionar novos LIFs a um SVM existente, consulte a documentas<o do ONTAP : "Criar LIFs ONTAP" .

Passos

1. No ONTAP System Manager, navegue atZ VMs de armazenamento no menu ~ esquerda e clique em +
Adicionar para iniciar.

Mostrar exemplo

2. No assistente Adicionar VM de armazenamento , fornesa um Nome para a SVM, selecione o Espaso IP
e, em Protocolo de acesso , clique na guia SMB/CIFS, NFS, S3 e marque a caixa para Habilitar NFS .
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Mostrar exemplo

Voce n<o precisa marcar a caixa de seles<o Permitir acesso do cliente NFS . As ONTAP
tools for VMware vSphere ser«o usadas para automatizar o processo de implantas<o do
armazenamento de dados, o que inclui fornecer acesso do cliente para os hosts ESXi.

3. Na se«o Interface de rede , preencha o endereeo IP , a miscara de sub-rede e o dom’nio e porta de
transmiss<o para o primeiro LIF. Para LIFs subsequentes, voce pode usar configurae>es individuais ou
marcar a caixa de seles<o para usar configuras>es comuns em todos os LIFs restantes.
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Mostrar exemplo

4. Escolha se deseja habilitar a conta de administrae<o da VM de armazenamento (para ambientes
multiloca««0) e clique em Salvar para criar a SVM.

Mostrar exemplo

O que vem a seguir?

Ap—s criar 0 SVM e os LIFs;configurar rede para NFS em hosts ESXi" .

Configurar rede para NFS em hosts ESXi em um dom’nio de carga de trabalho VCF VI

Configure a rede NFS em hosts ESXi em dom’nios de gerenciamento do VMware Cloud
Foundation para habilitar a conectividade com sistemas de armazenamento ONTAP .
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Voce criarf grupos de portas distribu’das com separa<<o de VLAN, configurarf o
agrupamento de uplink para redund%oncia e configurarf adaptadores VMkernel em cada
host ESXi para estabelecer caminhos NFS dedicados para recursos de failover.

Execute as seguintes etapas no cluster do VI Workload Domain usando o cliente vSphere. Neste caso, o
vCenter Single Sign-On estt sendo usado para que o cliente vSphere seja comum em todos os dom’nios de
gerenciamento e carga de trabalho.

Etapa 1: criar um grupo de portas distribu’das para trtfego NFS

Conclua as etapas a seguir para criar um novo grupo de portas distribu’das para a rede transportar trifego
NFS.

Passos

1. No cliente vSphere, navegue atZ Inventfrio > Rede para o dom’nio de carga de trabalho. Navegue atZ o
Distributed Switch existente e escolha a aso para criar Novo Grupo de Portas Distribu’dasE

Mostrar exemplo

2. No assistente Novo grupo de portas distribu’das , preencha um nome para o0 novo grupo de portas e
cligue em Avanear para continuar.

3. Na pfgina Configurar configuras>es , preencha todas as configurae>es. Se VLANs estiverem sendo
usadas, certifique-se de fornecer o ID de VLAN correto. Clique em Avanear para continuar.
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Mostrar exemplo

4. Na ptgina Pronto para concluir , revise as alteras>es e clique em Concluir para criar o novo grupo de
portas distribu’das.

5. Depois que o grupo de portas for criado, navegue atZ ele e selecione a a0 Editar configuras>esE
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Mostrar exemplo

6. Na pfgina Grupo de portas distribu’das - Editar configurae>es , havegue atZ Agrupamento e failover
no menu ~ esquerda. Habilite 0 agrupamento para que os uplinks sejam usados para trifego NFS,
garantindo que eles estejam juntos na frea Uplinks ativos . Mova todos os uplinks n<o utilizados para

Uplinks n<o utilizados
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Mostrar exemplo

7. Repita esse processo para cada host ESXi no cluster.
Etapa 2: Crie um adaptador VMkernel em cada host ESXi
Crie um adaptador VMkernel em cada host ESXi no dom’'nio de carga de trabalho.

Passos

1. No cliente vSphere, navegue atZ um dos hosts ESXi no inventfrio do dom’nio de carga de trabalho. Na
aba Configurar selecione Adaptadores VMkernel e clique em Adicionar RedeE para comes-ar.

Mostrar exemplo
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2. Na janela Selecionar tipo de conex«o , escolha Adaptador de rede VMkernel e cligue em Avanear para
continuar.

Mostrar exemplo

3. Na p¥fgina Selecionar dispositivo de destino , escolha um dos grupos de portas distribu’das para NFS
gue foi criado anteriormente.

Mostrar exemplo

4. Na pfgina Propriedades da porta , mantenha os padres (sem servieos habilitados) e clique em Avanear
para continuar.

5. Na ptgina Configuras>es IPv4 |, preencha o endereeo IP , a miscara de sub-rede e fornesa um novo
endere<o IP de gateway (somente se necessirio). Clique em Avanear para continuar.
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Mostrar exemplo

6. Revise suas selee>es na ptgina Pronto para concluir e cligue em Concluir para criar o adaptador
VMkernel.

Mostrar exemplo
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O que vem a seguir?

Depois de configurar a rede para NFS em todos os hosts ESXi no dom’nio de carga de trabalho,"configurar
armazenamento para NFS vVols" .

Configurar o armazenamento NFS vVols em um dom’nio de carga de trabalho VCF VI usando
ferramentas ONTAP

Configure o armazenamento NFS vVols em um dom’nio de carga de trabalho VI. Depois
de implantar as ONTAP tools for VMware vSphere, voce usart a interface do cliente
vSphere para adicionar o sistema de armazenamento, criar um perfil de capacidade de
armazenamento e provisionar um armazenamento de dados vVols .

Etapa 1: implantar ONTAP tools for VMware vSphere

Para dom'nios de carga de trabalho do VI, as ferramentas ONTAP s<o instaladas no VCF Management
Cluster, mas registradas no vCenter associado ao dom’'nio de carga de trabalho do VI.

As ONTAP tools for VMware vSphere s<o implantadas como um dispositivo de VM e fornecem uma interface
de usutrio do vCenter integrada para gerenciar o armazenamento ONTAP .

Passos

1. Obtenha a imagem OVA das ferramentas ONTAP do"Site de suporte da NetApp" e baixe-o para uma pasta
local.

2. Efetue login no dispositivo vCenter para o dom’nio de gerenciamento do VCF.

3. Na interface do dispositivo vCenter, clique com o bot<o direito do mouse no cluster de gerenciamento e
selecione Implantar modelo OVFE
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Mostrar exemplo

4. No assistente Implantar modelo OVF , clique no bot«o de ope<o Arquivo local e selecione o arquivo OVA
das ferramentas ONTAP que voce baixou na etapa anterior.

Mostrar exemplo

5. Para as etapas 2 a 5 do assistente, selecione um nome e uma pasta para a VM, selecione o recurso de
computae<o, revise os detalhes e aceite o contrato de licenea.

6. Para o local de armazenamento dos arquivos de configuras<o e de disco, selecione o armazenamento de
dados vSAN do cluster de dom’nio de gerenciamento do VCF.
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Mostrar exemplo

7. Na pfgina Selecionar rede , selecione a rede usada para o trifego de gerenciamento.

Mostrar exemplo

8. Na ptgina Personalizar modelo , insira todas as informas>es necessirias:

Senha a ser usada para acesso administrativo “s ferramentas ONTAP .
Endereeo IP do servidor NTP.

Senha da conta de manutene<o das ferramentas ONTAP .
Ferramentas ONTAP Derby DB senha.

N<o marque a caixa para Ativar VMware Cloud Foundation (VCF) . O modo VCF n<o Z necesstrio
para implantar armazenamento suplementar.

FQDN ou endereeo IP do dispositivo vCenter para o0 Dom’nio de Carga de Trabalho VI

Credenciais para o dispositivo vCenter do Dom’nio de Carga de Trabalho VI

Propriedades de rede necesstrias.
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9. Clique em Avanear para continuar.
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Mostrar exemplo
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10. Revise todas as informae>es na pfgina Pronto para concluir e clique em Concluir para comeear a
implantar o dispositivo ONTAP Tools.

Etapa 2: adicionar um sistema de armazenamento

Execute as seguintes etapas para adicionar um sistema de armazenamento usando ferramentas ONTAP .

O vVol requer credenciais de cluster ONTAP em vez de credenciais SVM. Para obter mais
informas>es, consulte a documentas<o das ONTAP tools for VMware vSphere :  "Adicionar
sistemas de armazenamento" .

Passos

1. No cliente vSphere, navegue atZ o menu principal e selecione * Ferramentas NetApp ONTAP *.
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Mostrar exemplo

2. Uma vez nas Ferramentas ONTAP *, na ptgina Introdue<o (ou em *Sistemas de Armazenamento ),
cligue em Adicionar para adicionar um novo sistema de armazenamento.
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Mostrar exemplo

3. Forneea 0 endereeo IP e as credenciais do sistema de armazenamento ONTAP e clique em Adicionar .
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Mostrar exemplo

4. Cligue em Sim para autorizar o certificado do cluster e adicionar o sistema de armazenamento.
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Mostrar exemplo

Etapa 3: Crie um armazenamento de dados NFS nas ferramentas ONTAP

Conclua as etapas a seguir para implantar um armazenamento de dados ONTAP em execus«0 no NFS. Use
ferramentas ONTAP .

Passos
1. Nas ferramentas ONTAP , selecione Vis<o geral e na aba Introdus<o clique em Provisionamento para
iniciar o assistente.
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Mostrar exemplo

. Na ptgina Geral do assistente Novo armazenamento de dados, selecione o destino do datacenter ou
cluster do vSphere.

. Selecione NFS como o tipo de armazenamento de dados, insira um nome para o armazenamento de
dados e selecione o protocolo.

. Escolha se deseja usar volumes FlexGroup e se deseja usar um arquivo de capacidade de
armazenamento para provisionamento.

. Cligue em Avanear para continuar.

Selecionar Distribuir dados do armazenamento de dados pelo cluster criarf o volume

@ subjacente como um volume FlexGroup , o que impede o uso de Perfis de Capacidade de
Armazenamento. Consulte "Configuras>es suportadas e n<o suportadas para volumes
FlexGroup" para obter mais informae>es sobre o uso dos volumes FlexGroup .
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Mostrar exemplo

6. Na pfgina Sistema de armazenamento , selecione um perfil de capacidade de armazenamento, 0
sistema de armazenamento e o SVM. Clique em Avanear para continuar.

Mostrar exemplo

7. Na ptgina Atributos de armazenamento , selecione o agregado a ser usado e clique em Avanear para
continuar.

134



Mostrar exemplo

8. Revise 0 Resumo e clique em Concluir para comeear a criar o armazenamento de dados NFS.

Mostrar exemplo

Etapa 4: Crie um armazenamento de dados vVols nas ferramentas ONTAP

Para criar um armazenamento de dados vVols nas ferramentas ONTAP , conclua as seguintes etapas.

Passos

1. Nas ferramentas ONTAP , selecione Vis<o geral e na aba Introdueo , clique em Provisionamento para
iniciar o assistente.
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Mostrar exemplo

2. Na pfgina Geral do assistente Novo armazenamento de dados, selecione o destino do datacenter ou
cluster do vSphere.

3. Selecione * vVols* como o tipo de armazenamento de dados, insira um nome para o armazenamento de
dados e selecione NFS como o protocolo.

4. Cligue em Avanear para continuar.

Mostrar exemplo

5. Na pfgina Sistema de armazenamento , selecione um perfil de capacidade de armazenamento, 0
sistema de armazenamento e 0 SVM.

6. Cligue em Avanear para continuar.
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Mostrar exemplo

7. Na pfgina Atributos de armazenamento , selecione Criar novos volumes e insira os atributos de
armazenamento do volume a ser criado.

Mostrar exemplo

8. Clique em Adicionar para criar o volume e depois em Avanear para continuar.

Mostrar exemplo

9. Revise a pfgina Resumo e clique em Concluir para iniciar o processo de criae<o do armazenamento de
dados vVol.

137



Mostrar exemplo

Informae>es adicionais

¥ Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
o"Documentas«o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte o "Documentas<o do VMware Cloud
Foundation" .

¥ Para obter informas>es sobre como implantar e usar ferramentas ONTAP em virios ambientes vCenter,
consulte 0"Requisitos para registrar ferramentas ONTAP em virios ambientes de servidor vCenter" .

¥ Para demonstrae>es em v'deo desta solue<o, consulte "Provisionamento de armazenamento de dados
VMware" .

Expanda os dom’nios de carga de trabalho do VI com NVMe/TCP

Fluxo de trabalho de implantas<o para adicionar datastores vVols NVMe como armazenamento
suplementar em um dom’nio de carga de trabalho VI

Comece adicionando datastores NVMe/TCP vVols como armazenamento suplementar
para um dom’nio de carga de trabalho de infraestrutura virtual (V1) do VMware Cloud
Foundation (VCF). Voce revisart os requisitos de implantas<o, configurarf SVMs e LIFs
habilitados para NVMe/TCP, configurart a rede do host ESXi e implantart o
armazenamento de dados NVMe/TCP.

"Revise 0s requisitos de implantas<o"

Revise 0s requisitos para implantar o armazenamento de dados NVMe/TCP em um dom’nio de carga de
trabalho do VMware Cloud Foundation VI.
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"Crie 0 SVM e os LIFs e o namespace NVMe"

Crie uma miquina virtual de armazenamento com interfaces l—gicas e o namespace NVMe para trifego
NVMe/TCP.

"Configurar rede"

Crie grupos de portas distribu’das e adaptadores vmkernel nos hosts ESXi para o dom’nio de carga de
trabalho do VI.

"Configurar armazenamento”
Implante o armazenamento de dados NVMe/TCP.

Requisitos de implantas<o para NVMe vVols em um dom’nio de carga de trabalho VI

Revise os requisitos de infraestrutura e design de rede recomendados para implantar
NVMe vVols em um dom’nio de carga de trabalho do VMware Cloud Foundation VI. Voce
precisa de um sistema de armazenamento ONTAP AFF ou ASA totalmente configurado,
um dom’nio de gerenciamento VCF implantado e um dom’nio de carga de trabalho VI
existente.

Requisitos de infraestrutura

¥ Um sistema de armazenamento ONTAP AFF ou ASA com portas de dados f'sicas em switches Ethernet
dedicados ao trffego de armazenamento.

¥ Aimplantae<o do dom’nio de gerenciamento do VCF foi conclu’da e o cliente vSphere est} acess'vel.

¥ Um dom’nio de carga de trabalho VI foi implantado anteriormente.

Projeto de rede NVMe/TCP recomendado

A NetApp recomenda projetos de rede totalmente redundantes para NVMe/TCP. O diagrama a seguir ilustra
um exemplo de configuras<o redundante, fornecendo toler%o.ncia a falhas para sistemas de armazenamento,
switches, adaptadores de rede e sistemas host.
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Para multipathing e failover em virios caminhos, configure no m’nimo dois LIFs por n— de armazenamento em
redes Ethernet separadas para todas as SVMs em configurae>es NVMe/TCP.

O que vem a seguir?

Ap—s revisar os requisitos de implantas<o,“criar o SVM e os LIFs" .

Crie SVM e LIFs e 0 namespace NVMe para armazenamentos de dados NVMe/TCP vVols em um
dom’nio de carga de trabalho VCF VI

Crie uma Mztquina Virtual de Armazenamento (SVM) com virias Interfaces L—gicas
(LIFs) para fornecer conectividade NVMe para dom’nios de carga de trabalho do
VMware Cloud Foundation. Este procedimento resume a configuras<o de um SVM e
LIFs habilitados para NVMe/TCP e a crias<o de hamespaces NVMe.

Etapa 1: criar os SVMs e LIFs
Conclua as etapas a seguir para criar um SVM com virios LIFs para trifego NVMe/TCP.
Para adicionar novos LIFs a um SVM existente, consulte a documentas<«o do ONTAP : "Criar LIFs ONTAP" .

Passos
1. No ONTAP System Manager, navegue atZ VMs de armazenamento no menu ~ esquerda e clique em +
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Adicionar .

Mostrar exemplo

2. No assistente Adicionar VM de armazenamento , insira um Nome para a SVM, selecione o Espa<o IP e,
em Protocolo de acesso , clique na guia NVMe e marque a caixa para Ativar NVMe/TCP .
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Mostrar exemplo

3. Na se«o0 Interface de rede , insira 0 endereeo IP , a miscara de sub-rede e o dom’nio e porta de
transmiss<o para o primeiro LIF. Para LIFs subsequentes, voce pode usar configurae>es individuais ou
marcar a caixa de seles<o para usar configuras>es comuns em todos os LIFs restantes.

Para multipathing e failover em virios caminhos, crie no m’nimo dois LIFs por n— de
@ armazenamento em redes Ethernet separadas para todas as SVMs em configuras>es
NVMe/TCP.

4. Escolha se deseja habilitar a conta de administrae<o da VM de armazenamento (para ambientes
multilocas«0) e clique em Salvar para criar a SVM.

Mostrar exemplo
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Etapa 2: Crie 0 namespace NVMe

Os namespaces NVMe s<0 anflogos aos LUNs para iSCSi ou FC. Voce deve criar o Namespace NVMe antes
gue um armazenamento de dados VMFS possa ser implantado a partir do vSphere Client.

Para criar o namespace NVMe, obtenha o Nome Qualificado NVMe (NQN) de cada host ESXi no cluster. O
ONTAP usa o NQN para fornecer controle de acesso ao hamespace.

Passos

1. Abra uma sess<o SSH com um host ESXi no cluster para obter seu NQN. Use o seguinte comando da
CLI:

esxcli nvme info get

Uma sa’'da semelhante ao exemplo a seguir deve ser exibida:

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Registre o NQN para cada host ESXi no cluster.

3. No ONTAP System Manager, navegue atZ NVMe Namespaces no menu " esquerda e clique em +
Adicionar para iniciar.

Mostrar exemplo

4. Na ptgina Adicionar namespace NVMe , preencha um prefixo de nome, o neemero de hamespaces a
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serem criados, o tamanho do namespace e o sistema operacional do host que acessart o namespace.

5. Na se««0 Host NOQN, crie uma lista separada por v'rgulas dos NQNSs coletados anteriormente dos hosts
ESXi que acessar«0 0s hamespaces.

6. Cliqgue em Mais ope>es para configurar itens adicionais, como a pol'tica de protes«o de instant%.neos.

7. Por fim, clique em Salvar para criar o Namespace NVMe.

Mostrar exemplo

O que vem a seguir?

Ap—s criar 0 SVM e os LIFs;configurar rede para NVMe/TCP (NVMe/TCP) vVols" .

Configurar rede para NVMe/TCP em hosts ESXi em um dom’nio de carga de trabalho VCF VI

Configure a rede para armazenamento NVMe sobre TCP (NVMe/TCP) em hosts ESXi
em um dom’nio de carga de trabalho VI. Voce criart grupos de portas distribu’das para
trifego NVMe, configurart adaptadores VMkernel em cada host ESXi e adicionarf um
adaptador NVMe/TCP para habilitar conectividade confitvel e multipathing.

Execute as seguintes etapas no cluster de dom’nio de carga de trabalho do VI usando o cliente vSphere.
Neste caso, o vCenter Single Sign-On est} sendo usado para que o cliente vSphere seja comum aos
dom’nios de gerenciamento e de carga de trabalho.

Etapa 1: criar grupos de portas distribu’das para trifego NVME/TCP

Conclua as etapas a seguir para criar um novo grupo de portas distribu’das para cada rede NVMe/TCP.
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Passos
1. No cliente vSphere, navegue atZ Inventfrio > Rede para o dom’nio de carga de trabalho. Navegue atZ o
Distributed Switch existente e escolha a as«o para criar Novo Grupo de Portas Distribu’dasE

Mostrar exemplo

E

2. No assistente Novo grupo de portas distribu’das , preencha um nome para o0 novo grupo de portas e
cligue em Avanear para continuar.

3. Na p*gina Configurar configuras>es , preencha todas as configuras>es. Se VLANs estiverem sendo
usadas, certifique-se de fornecer o ID de VLAN correto. Clique em Avanear para continuar.
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Mostrar exemplo

E

4. Na ptgina Pronto para concluir , revise as alteraes>es e clique em Concluir para criar o novo grupo de
portas distribu’das.

5. Repita esse processo para criar um grupo de portas distribu’'das para a segunda rede NVMe/TCP que
estt sendo usada e certifique-se de ter inserido o ID de VLAN correto.

6. Quando ambos o0s grupos de portas tiverem sido criados, navegue atZ o primeiro grupo de portas e
selecione a a«o Editar configuras>esE
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Mostrar exemplo

E

7. Na pfgina Grupo de portas distribu’das - Editar configurae>es , havegue atZ Agrupamento e failover

no menu ~ esquerda e clique em uplink2 para move-lo para Uplinks n<o utilizados

147



Mostrar exemplo

8. Repita esta etapa para o segundo grupo de portas NVMe/TCP. Desta vez, mova uplinkl para Uplinks
n<o utilizados
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Mostrar exemplo

Etapa 2: Crie os adaptadores VMkernel em cada host ESXi

Crie os adaptadores VMkernel em cada host ESXi no dom’nio de carga de trabalho.

Passos

1. No cliente vSphere, navegue atZ um dos hosts ESXi no inventfrio do dom’nio de carga de trabalho. Na
aba Configurar selecione Adaptadores VMkernel e clique em Adicionar RedeE para comes-ar.

Mostrar exemplo

2. Na janela Selecionar tipo de conex<«o , escolha Adaptador de rede VMkernel e clique em Avanear para
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continuar.

Mostrar exemplo

3. Na ptgina Selecionar dispositivo de destino , escolha um dos grupos de portas distribu’das para iSCSI
gue foi criado anteriormente.

Mostrar exemplo

4. Na p*gina Propriedades da porta , cligue na caixa NVMe/TCP e cligue em Avanear para continuar.
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Mostrar exemplo

5. Na ptgina Configuras>es IPv4 | preencha o Endere«o IP e a Mfscara de sub-rede e fornesa um novo
endere<o IP de gateway (somente se necessirio). Clique em Avanear para continuar.

Mostrar exemplo

6. Revise suas selee>es na pfgina Pronto para concluir e clique em Concluir para criar o adaptador
VMkernel.

151



Mostrar exemplo

7. Repita esse processo para criar um adaptador VMkernel para a segunda rede iSCSI.

Etapa 3: adicionar adaptador NVMe/TCP

Cada host ESXi no cluster de dom’nio de carga de trabalho deve ter um adaptador de software NVMe/TCP
instalado para cada rede NVMe/TCP estabelecida dedicada ao trifego de armazenamento.

Para instalar adaptadores NVMe/TCP e descobrir os controladores NVMe, conclua as seguintes etapas.

1. No cliente vSphere, navegue atZ um dos hosts ESXi no cluster de dom’nio de carga de trabalho. Na guia
Configurar , clique em Adaptadores de armazenamento no menu.

2. No menu suspenso Adicionar adaptador de software , selecione Adicionar adaptador NVMe sobre
TCP.
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Mostrar exemplo

3. Na janela Adicionar adaptador de software NVMe sobre TCP | acesse 0 menu suspenso Adaptador de
rede f'sica e selecione o adaptador de rede f'sica correto no qual deseja habilitar o adaptador NVMe.

Mostrar exemplo

4. Repita esse processo para a segunda rede atribu’da ao trffego NVMe/TCP, atribuindo o adaptador f'sico

correto.
5. Selecione um dos adaptadores NVMe/TCP recZm-instalados. Na aba Controladores , selecione
Adicionar Controlador
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Mostrar exemplo

6. Na janela Adicionar controlador , selecione a aba Automaticamente e conclua as seguintes etapas.

a. Insira um endere<o IP para uma das interfaces l—gicas SVM na mesma rede que o adaptador f'sico
atribu’do a este adaptador NVMe/TCP.

b. Cligue no bot«o Descobrir controladores

c. Na lista de controladores descobertos, clique na caixa de seles«o dos dois controladores com
endere«os de rede alinhados com este adaptador NVMe/TCP.

7. Cliqgue em OK para adicionar os controladores selecionados.
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Mostrar exemplo

8. Ap—s alguns segundos, voce devert ver o namespace NVMe aparecer na guia Dispositivos.
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Mostrar exemplo

9. Repita este procedimento para criar um adaptador NVMe/TCP para a segunda rede estabelecida para
triffego NVMe/TCP.

O que vem a seguir?

Ap—s configurar a rede,configurar armazenamento para NVMe vVols" .

Configurar armazenamento NVMe/TCP vVols em um dom’nio de carga de trabalho VCF VI

Configure o armazenamento NVMe/TCP vVols em um dom’nio de carga de trabalho do
VMware Cloud Foundation VI. Voce implantart ferramentas ONTAP , registrart um
sistema de armazenamento, criart um perfil de capacidade de armazenamento e
provisionart um armazenamento de dados vVols no cliente vSphere.

Passos

1. No cliente vSphere, navegue atZ um dos hosts ESXi no cluster de dom’nio de carga de trabalho. No menu
Awes , selecione Armazenamento > Novo armazenamento de dadosE
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Mostrar exemplo

2. No assistente Novo armazenamento de dados , selecione VMFS como o tipo. Clique em Avanear para
continuar.

3. Na ptgina Seles<o de nome e dispositivo , forneea um nome para o armazenamento de dados e
selecione o namespace NVMe na lista de dispositivos dispon’veis.
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Mostrar exemplo

4. Na pfgina Vers<«o do VMFS , selecione a vers«o do VMFS para o armazenamento de dados.

5. Na pfgina Configurae<o da partie<o  , faea as alteras>es desejadas no esquema de partie<o padr<o.
Clique em Avanear para continuar.
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Mostrar exemplo

6. Na p*gina Pronto para concluir , revise o resumo e clique em Concluir para criar o armazenamento de
dados.

7. Navegue atZ o novo armazenamento de dados no inventtrio e clique na guia Hosts . Se configurado
corretamente, todos os hosts ESXi no cluster dever<o ser listados e ter acesso ao novo armazenamento

de dados.

Mostrar exemplo
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Informae>es adicionais

¥ Para obter mais informae>es sobre como configurar o SAN para redund%oncia, consulte o"Referencia de
configurae<o do NetApp SAN" .

¥ Para obter informas>es adicionais sobre consideras>es de design NVMe para sistemas de
armazenamento ONTAP , consulte"Configuras<o, suporte e limitas>es do NVMe"

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas«o do ONTAP 9" .

¥ Para obter informae>es sobre como configurar o VCF, consulte o "Documentas<o do VMware Cloud
Foundation" .

Adicionar um armazenamento de dados VMFS baseado em FC como
armazenamento suplementar a dom’nios de carga de trabalho de VI

Neste caso de uso, descrevemos o procedimento para configurar um armazenamento de
dados VMFS usando Fiber Channel (FC) como armazenamento suplementar para um
dom’nio de carga de trabalho de infraestrutura virtual (VI) do VMware Cloud Foundation
(VCF). Este procedimento resume a implantas<o do ONTAP Tools para VMware

vSphere, o registro do servidor vCenter da carga de trabalho do VI, a definie<o do
backend de armazenamento e o provisionamento do armazenamento de dados do FC.

Antes de comesear
Certifigue-se de que os seguintes componentes e configuras>es estejam instalados.

¥ Um sistema de armazenamento ONTAP AFF ou ASA com portas FC conectadas a switches FC.
¥ SVM criado com FC LIFs.
¥ vSphere com HBAs FC conectados a switches FC.

¥ O zoneamento de iniciador-alvo cenico Z configurado em switches FC.

¥ Use a interface —gica SVM FC na configuras<o de zona em vez de portas FC f'sicas em
@ sistemas ONTAP .

¥ Use multipath para FC LUNs.

Passos

1. Registre a carga de trabalho do VI vCenter seguindo as instrue>es na documentas«o das ONTAP tools for
VMware vSphere :"Registrar carga de trabalho VI vCenter" .

O registro da carga de trabalho do VI vCenter habilita o plugin vCenter.

2. Adicione um backend de armazenamento usando a interface do cliente vSphere seguindo as instrue>es
na documentas<o das ONTAP tools for VMware vSphere : "Definir backend de armazenamento usando a
interface do cliente vSphere" .

Adicionar um backend de armazenamento permite que voce integre um cluster ONTAP .

3. Provisione o VMFS no Fibre Channel (FC) seguindo as instrue>es na documentas<o das ONTAP tools for
VMware vSphere :"Provisionar VMFS no FC" .
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Informae>es adicionais

¥ Para obter informas>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas<o do ONTAP 9" .

¥ Para obter informas>es sobre como configurar o VCF, consulte o "Documentas<o do VMware Cloud
Foundation” .

¥ Para obter informae>es sobre como configurar o Fibre Channel em sistemas de armazenamento ONTAP ,
consulte o "Gerenciamento de armazenamento SAN" na documentas<o do ONTAP 9.

¥ Para obter informae>es sobre o uso do VMFS com sistemas de armazenamento ONTAP , consulte o "Guia
de implantas<o para VMFS" .

¥ Para demonstras>es em v'deo desta solue<o, consulte "Provisionamento de armazenamento de dados
VMware" .

Proteja o VCF com o SnapCenter

Aprenda a proteger dom’'nios de carga de trabalho VCF com o plug-in SnapCenter
para VMware vSphere

Saiba mais sobre as solus>es NetApp que voce pode usar para proteger cargas de
trabalho do VMware Cloud Foundation (VCF) com o SnapCenter Plug-in for VMware
vSphere. Este plug-in simplifica o backup e a recuperas<o, garantindo backups
consistentes com os aplicativos e otimizando o armazenamento com as tecnologias de
eficiencia da NetApp.

Ele oferece suporte a fluxos de trabalho automatizados e operas>es escaltveis, alZm de fornecer integras<o
perfeita com o cliente vSphere. Com a replicas<o do SnapMirror fornecendo backup secundirio no local ou na
nuvem, ele oferece protee<o de dados robusta e eficiencia operacional em ambientes virtualizados.

Consulte as solue>es a seguir para obter mais detalhes.

¥ "Proteger o dom’nio de carga de trabalho do VCF"
¥ "Proteja maeltiplos dom’nios de carga de trabalho do VCF"

¥ "Proteja o dom’nio de carga de trabalho VCF com NVMe"

Proteja um dom’nio de carga de trabalho VCF com o plug-in SnapCenter para
VMware vSphere

Neste caso de uso, descrevemaos o0 procedimento para usar o plug-in SnapCenter para
VMware vSphere para fazer backup e restaurar VMs e armazenamentos de dados em
um dom’nio de carga de trabalho do VMware Cloud Foundation (VCF). Este
procedimento resume a implantas<o do plug-in SnapCenter para VMware vSphere, a
adie<0 de sistemas de armazenamento, a cria«<o de pol'ticas de backup e a execue«o
de restauras>es de VMs e arquivos.

iSCSI Z usado como protocolo de armazenamento para o armazenamento de dados VMFS nesta solus<o.

161



Vis<«o geral do cenfrio
Este cenfrio abrange as seguintes etapas de alto n'vel:

¥ Implante o SnapCenter Plug-in for VMware vSphere (SCV) no dom’nio de carga de trabalho do VI.
¥ Adicione sistemas de armazenamento ao SCV.

¥ Crie pol'ticas de backup no SCV.

¥ Crie grupos de recursos no SCV.

¥ Use 0 SCV para fazer backup de armazenamentos de dados ou VMs espec’ficas.

¥ Use 0 SCV para restaurar VMs em um local alternativo no cluster.

¥ Use 0 SCV para restaurar arquivos para um sistema de arquivos do Windows.

PrZ-requisitos
Este cenfrio requer os seguintes componentes e configuras>es:
¥ Um sistema de armazenamento ONTAP ASA com armazenamentos de dados iSCSI VMFS alocados ao

cluster de dom’nio de carga de trabalho.

¥ Um sistema de armazenamento ONTAP secundirio configurado para receber backups secundirios
usando SnapMirror.

¥ A implantas<o do dom’nio de gerenciamento do VCF foi conclu’'da e o cliente vSphere estt acess'vel.
¥ Um dom’nio de carga de trabalho VI foi implantado anteriormente.

¥ As mtquinas virtuais est«o presentes no cluster que o SCV foi designado para proteger.

Para obter informae>es sobre como configurar armazenamentos de dados iISCSI VMFS como
armazenamento suplementar, consulte"iISCSI como armazenamento suplementar para dom’nios de
gerenciamento usando ferramentas ONTAP para VMware " nesta documentas<o. O processo para usar o
OTV para implantar armazenamentos de dados Z identico para dom’nios de gerenciamento e carga de
trabalho.

AlZm de replicar backups feitos com o SCV para armazenamento secundirio, c—pias externas
de dados podem ser feitas para armazenamento de objetos em um dos tres (3) principais

provedores de nuvem usando o NetApp Backup and Recovery para VMs. Para obter mais

informas>es, consulte esta oferta. "Documentas<o de NetApp Backup and Recovery” .
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Etapas de implantas<o

Para implantar o plug-in SnapCenter e ust-lo para criar backups e restaurar VMs e armazenamentos de
dados, conclua as seguintes etapas:

Implantar e usar o SCV para proteger dados em um dom’nio de carga de trabalho do VI

Conclua as seguintes etapas para implantar, configurar e usar o SCV para proteger dados em um dom’nio de
carga de trabalho do VI:
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Implantar o SnapCenter Plug-in for VMware vSphere

O plug-in SnapCenter Z hospedado no dom’nio de gerenciamento do VCF, mas registrado no vCenter
para o dom’nio de carga de trabalho do VI. Uma inst%oncia do SCV Z necesstria para cada inst%oncia do
vCenter e lembre-se de que um dom’nio de carga de trabalho pode incluir virios clusters gerenciados
por uma cenica inst%oncia do vCenter.

Conclua as seguintes etapas no cliente vCenter para implantar o SCV no dom’nio de carga de trabalho
do VI

1. Baixe o arquivo OVA para a implantas<o do SCV na frea de download do site de suporte da NetApp
"AQUI" .

2. No dom’nio de gerenciamento vCenter Client, selecione Implantar modelo OVFE

E

3. No assistente Implantar modelo OVF , cliqgue no bot«o de ope<o Arquivo local e selecione para
carregar o modelo OVF baixado anteriormente. Cligue em Avanear para continuar.
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E

. Na ptgina Selecionar nome e pasta , fornesa um nome para a VM do SCV data broker e uma pasta
no dom’nio de gerenciamento. Cligue em Avanear para continuar.

. Na pfgina Selecionar um recurso de computas<o , selecione o cluster de dom’nio de
gerenciamento ou o host ESXi espec’fico dentro do cluster para instalar a VM.

. Revise as informae>es referentes ao modelo OVF na pfgina Revisar detalhes e concorde com os
termos de licenciamento na pfgina Contratos de licenciamento

. Na ptgina Selecionar armazenamento , escolha o armazenamento de dados no qual a VM sert
instalada e selecione o formato do disco virtual e a Pol’tica de armazenamento da VM . Nesta
solu«o, a VM sert instalada em um armazenamento de dados iSCSI VMFS localizado em um
sistema de armazenamento ONTAP , conforme implantado anteriormente em uma see<0 separada
desta documentas<o. Cligue em Avanear para continuar.
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E

8. Na ptgina Selecionar rede , selecione a rede de gerenciamento que pode se comunicar com 0
dispositivo vCenter do dom’nio de carga de trabalho e os sistemas de armazenamento ONTAP
primirio e secundirio.

9. Na p*gina Personalizar modelo preencha todas as informas>es necessirias para a implanta<o:

" FQDN ou IP e credenciais para o dom’nio de carga de trabalho do dispositivo vCenter.
" Credenciais para a conta administrativa do SCV.

" Credenciais para a conta de manutene<o do SCV.

" Detalhes das propriedades da rede IPv4 (o IPv6 tambZm pode ser usado).

" Configuras>es de data e hora.

Clique em Avanear para continuar.
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E

10. Por fim, na pfgina Pronto para concluir , revise todas as configuras>es e clique em Concluir para
iniciar a implantas<o.
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Adicionar sistemas de armazenamento ao SCV
Depois que o plug-in SnapCenter estiver instalado, conclua as seguintes etapas para adicionar sistemas
de armazenamento ao SCV:

1. O SCV pode ser acessado no menu principal do vSphere Client.

E
2. Na parte superior da interface do SCV UlI, selecione a inst%oncia correta do SCV que corresponde ao
cluster vSphere a ser protegido.
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E
3. Navegue atZ Sistemas de armazenamento no menu "~ esquerda e clique em Adicionar para

comeear.

E

4. No formultrio Adicionar Sistema de Armazenamento , preencha o endere«o IP e as credenciais do

sistema de armazenamento ONTAP a ser adicionado e clique em Adicionar para concluir a a«<o.
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E

5. Repita esse procedimento para quaisquer sistemas de armazenamento adicionais a serem
gerenciados, incluindo quaisquer sistemas a serem usados como destinos de backup secundirios.
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Configurar pol'ticas de backup no SCV

Para obter mais informae>es sobre a crias<o de pol'ticas de backup do SCV, consulte "Crie pol’ticas de
backup para VMs e armazenamentos de dados" .

Conclua as seguintes etapas para criar uma nova pol'tica de backup:

1. No menu " esquerda, selecione Pol'ticas e clique em Criar para comesear.

E

2. No formulfrio Nova Pol'tica de Backup , forneea um Nome e uma Descrie<o para a pol'tica, a
Frequencia em que os backups ocorrer«o e o0 per'odo de Retens«o que especifica por quanto
tempo o backup sert retido.

Per'odo de bloqueio permite que o recurso ONTAP SnaplLock crie instant%o.neos ~ prova de violas<o
e permite a configuras<o do per’odo de bloqueio.

Para Replicae<o Selecione para atualizar os relacionamentos SnapMirror ou SnapVault subjacentes
para o volume de armazenamento ONTAP .

A replicas<o do SnapMirror e do SnapVault s<o semelhantes, pois ambas utilizam a
tecnologia ONTAP SnapMirror para replicar de forma ass’ncrona volumes de
armazenamento para um sistema de armazenamento secundtrio para maior protes<o
e seguranea. Para relacionamentos SnapMirror , 0 cronograma de retens«o
especificado na pol'tica de backup do SCV reger# a retene<«o para o volume primirio e
secundfrio. Com os relacionamentos do SnapVault , um cronograma de retene<o
separado pode ser estabelecido no sistema de armazenamento secundirio para
cronogramas de retene<o de longo prazo ou diferentes. Nesse caso, o r—tulo do
instant%o.neo Z especificado na pol'tica de backup do SCV e na pol'tica associada ao
volume secundirio, para identificar a quais volumes aplicar o cronograma de retens<o
independente.

Escolha quaisquer ope>es avaneadas adicionais e cligue em Adicionar para criar a pol’tica.
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Criar grupos de recursos no SCV

Para obter mais informas>es sobre a crias<o de Grupos de Recursos SCV, consulte "Criar grupos de
recursos" .

Conclua as seguintes etapas para criar um novo grupo de recursos:

1. No menu " esquerda, selecione Grupos de recursos e clique em Criar para comeear.

E

2. Na pfgina Informae>es gerais e notificas<o , fornesa um nome para o grupo de recursos,
configurae>es de notificas<o e quaisquer ope>es adicionais para a nomenclatura dos instant%o.neos.

3. Na ptfgina Recurso , selecione os armazenamentos de dados e as VMs a serem protegidas no grupo
de recursos. Clique em Avanear para continuar.
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Mesmo quando apenas VMs espec’ficas s<o selecionadas, todo o armazenamento de
dados sempre Z feito backup. Isso ocorre porque o ONTAP tira instant%.neos do
volume que hospeda o armazenamento de dados. No entanto, observe que selecionar
apenas VMs espec’ficas para backup limita a capacidade de restauras<o apenas para

essas VMs.



E
, Selecione a ope<o de como lidar com VMs com VMDKs que

4. Na p*gina Discos de abrangencia
abrangem virios armazenamentos de dados. Cligue em Avanear para continuar.
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E

5. Na ptgina Pol'ticas , selecione uma pol'tica criada anteriormente ou virias pol'ticas que ser«o
usadas com este grupo de recursos. Clique em Avanear para continuar.
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E

6. Na pfgina Agendamentos , estabelesa quando o backup sert executado configurando a recorrencia
e a hora do dia. Cligue em Avanear para continuar.
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7. Por fim, revise o Resumo e clique em Concluir para criar o grupo de recursos.
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8. Com o grupo de recursos criado, clique no bot<o Executar agora para executar o primeiro backup.

E

9. Navegue atZ o Painel e, em Atividades recentes do trabalho , clique no ncemero ao lado delD do
trabalho para abrir o monitor de trabalhos e visualizar o andamento do trabalho em execus<o.
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Use 0 SCV para restaurar VMs, VMDKSs e arquivos

O plug-in SnapCenter permite restauras>es de VMs, VMDKSs, arquivos e pastas de backups prim¥rios ou
secundirios.

As VMs podem ser restauradas para o host original, para um host alternativo no mesmo vCenter Server ou
para um host ESXi alternativo gerenciado pelo mesmo vCenter ou qualquer vCenter no modo vinculado.

VMs vVol podem ser restauradas para o host original.

VMDKs em VMs tradicionais podem ser restaurados no armazenamento de dados original ou em um
alternativo.

VMDKs em VMs vVol podem ser restaurados para o armazenamento de dados original.
Arquivos e pastas individuais em uma sess«<o de restauras<o de arquivos de convidado podem ser
restaurados, o que anexa uma c—pia de backup de um disco virtual e restaura 0s arquivos ou pastas

selecionados.

Conclua as etapas a seguir para restaurar VMs, VMDKs ou pastas individuais.
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Restaurar VMs usando o plug-in SnapCenter

Conclua as seguintes etapas para restaurar uma VM com SCV:

1. Navegue atZ a VM a ser restaurada no cliente vSphere, clique com o bot<o direito e navegue atZ *
SnapCenter Plug-in for VMware vSphere*. Selecione Restaurar no submenu.
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Uma alternativa Z navegar atZ o armazenamento de dados no inventtrio e, na guia
Configurar , ir para * SnapCenter Plug-in for VMware vSphere > Backups*. No backup
escolhido, selecione as VMs a serem restauradas.

2. No assistente Restaurar selecione o backup a ser usado. Clique em Avanear para continuar.

3. Na ptfgina Selecionar escopo preencha todos os campos obrigat—rios:
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" Restaurar escopo - Selecione para restaurar toda a mtquina virtual.
" Reiniciar VM - Escolha se deseja iniciar a VM ap—s a restauras«o.
" Restaurar local - Escolha restaurar para o local original ou para um local alternativo. Ao escolher
o local alternativo, selecione as ope>es de cada um dos campos:
I Servidor vCenter de destino - vCenter local ou vCenter alternativo no modo vinculado
I Host ESXi de destino
I Rede
I Nome da VM ap—s restauras<o

I Selecione o armazenamento de dados:

E
Clique em Avanear para continuar.

4. Na ptgina Selecionar local , escolha restaurar a VM do sistema de armazenamento ONTAP primirio
ou secundzrio. Cligue em Avanear para continuar.

184



5. Por fim, revise o Resumo e clique em Concluir para iniciar o trabalho de restauras<o.

E
6. O progresso do trabalho de restauras<o pode ser monitorado no painel Tarefas recentes no vSphere
Client e no monitor de tarefas no SCV.

185



186



Restaurar VMDKs usando o plug-in SnapCenter

O ONTAP Tools permite a restauras<o completa de VMDKSs para seu local original ou a capacidade de
anexar um VMDK como um novo disco a um sistema host. Neste cenfrio, um VMDK sert anexado a um
host Windows para acessar o sistema de arquivos.

Para anexar um VMDK de um backup, conclua as seguintes etapas:

1. No vSphere Client, navegue atZ uma VM e, no menu As>es , selecione * SnapCenter Plug-in for
VMware vSphere > Anexar disco(s) virtual(is)*.

E

2. No assistente Anexar disco(s) virtual(is) , selecione a inst%oncia de backup a ser usada e o VMDK
espec’fico a ser anexado.
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As ope>es de filtro podem ser usadas para localizar backups e exibir backups de
sistemas de armazenamento primtrio e secundirio.
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E

3. Depois de selecionar todas as ope>es, clique no bot<o Anexar para iniciar o processo de
restaurae<o e anexar o VMDK ao host.
4. Ap—s a conclus<o do procedimento de anexas<o, o0 disco podert ser acessado a partir do sistema

operacional do host. Neste caso, o0 SCV anexou o disco com seu sistema de arquivos NTFS ~
unidade E: do nosso Windows SQL Server e os arquivos de banco de dados SQL no sistema de

arquivos podem ser acessados pelo Explorador de Arquivos.
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Restauras«o do sistema de arquivos convidado usando o plug-in SnapCenter

O ONTAP Tools oferece restauras>es de sistemas de arquivos convidados a partir de um VMDK em
sistemas operacionais Windows Server. Isso Z realizado centralmente a partir da interface do plug-in
SnapCenter .

Para obter informae>es detalhadas, consulte "Restaurar arquivos e pastas de convidados" no site de
documentaeo do SCV.

Para executar uma restaura«<o do sistema de arquivos convidado para um sistema Windows, conclua as
seguintes etapas:

1. O primeiro passo Z criar credenciais Executar Como para fornecer acesso ao sistema host Windows.
No vSphere Client, navegue atZ a interface do plug-in CSV e clique em Guest File Restore no menu
principal.

E

2. Em Executar como credenciais , clique no 'cone + para abrir a janela Executar como credenciais

3. Preencha um nome para o registro de credenciais, um nome de usutrio e uma senha de
administrador para o sistema Windows e, em seguida, clique no bot«o Selecionar VM para
selecionar uma VM proxy opcional a ser usada para a
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restaurae<o.

E

4. Na ptgina Proxy VM, forneea um nome para a VM e localize-a pesquisando por host ESXi ou por
nome. Depois de selecionado, cligue em Salvar.
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E

5. Cligue em Salvar novamente na janela Executar como credenciais para concluir o salvamento do
registro.

6. Em seguida, navegue atZ uma VM no inventfrio. No menu A»es ou clicando com o bot<o direito do
mouse na VM, selecione * SnapCenter Plug-in for VMware vSphere > Restauras«o de arquivo

convidado*.
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E

7. Na pfgina Escopo de restauras<o  do assistente Restauras<o de arquivo de convidado , selecione

o backup a ser restaurado, o VMDK espec’fico e o local (primfrio ou secundirio) para restaurar o
VMDK. Clique em Avanear para continuar.
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E

8. Na pifgina Detalhes do convidado , selecione usar VM convidada ou Usar VM proxy de
restauras<o de arquivo do convidado para a restauras<o. AlZm disso, preencha as configuras>es

de notificae<o por e-mail aqui, se desejar. Clique em Avanear para continuar.

194



E

9. Por fim, revise a ptgina Resumo e cligue em Concluir para iniciar a sess<«o de Restaurae<o do
Sistema de Arquivos Convidado.

10. De volta " interface do plug-in SnapCenter , navegue atZ Guest File Restore novamente e visualize
a sess<0 em execus<o em Guest Session Monitor . Clique no 'cone em Navegar pelos arquivos

para continuar.

E

11. No assistente Guest File Browse , selecione a pasta ou 0s arquivos a serem restaurados e o local do
sistema de arquivos para restaurf-los. Por fim, clique em Restaurar para iniciar o processo de

Restaurae<o
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12. O trabalho de restauras«o pode ser monitorado no painel de tarefas do vSphere Client.

Informae>es adicionais

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte o
"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como usar o SnapCenter Plug-in for VMware vSphere, consulte o
"Documentas<o do SnapCenter Plug-in for VMware vSphere" .

Proteja os dom’nios de gerenciamento e carga de trabalho do VCF usando o plug-
in SnapCenter para VMware vSphere

Use o SnapCenter Plug-in for VMware vSphere para proteger virios dom’nios VCF. Este
procedimento inclui a configuraes<o do plug-in para cada dom’nio, a configuras<o de
pol'ticas de backup e a execus«o de operas>es de restauras<o.

Os dom’nios de carga de trabalho do VMware Cloud Foundation (VCF) permitem que as organizas>es

separem logicamente os recursos em diferentes dom’nios para agrupar diferentes cargas de trabalho,
aumentar a seguranea e a toler%oncia a falhas.
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Introdue<o

Os dom’nios podem ser dimensionados de forma independente, atender a conformidades espec’ficas e
fornecer multilocas<o. A protes<o de dados do VMware Cloud Foundation (VCF) Z um aspecto cr'tico para
garantir a disponibilidade, integridade e capacidade de recuperas«o de dados nos dom’nios de gerenciamento
e carga de trabalho. O NetApp SnapCenter Plug-in for VMware vSphere (SCV) Z uma ferramenta poderosa
que integra os recursos de protee«o de dados da NetApp em ambientes VMware. Ele simplifica o backup, a
restaura«<o e a clonagem de mtquinas virtuais (VMs) VMware vSphere hospedadas no armazenamento
NetApp .

Este documento fornece etapas de implantas<o sobre como proteger virios dom’nios VCF com SCV.

Pceblico

Arquitetos de solue>es ou administradores de armazenamento que garantem protes«o de dados e
recupera«o de desastres para dom’nios de carga de trabalho do VMware VCF.

Vis<o geral da arquitetura

O SCV Z implantado como um dispositivo virtual Linux usando um arquivo OVA para fornecer operas>es de
backup e restauras<o ripidas, com economia de espa<0o, consistentes em caso de falhas e consistentes com
VMs, armazenamentos de dados, arquivos e pastas. O SCV usa uma arquitetura de plug-in remoto. Havia
virios SCVs implantados e hospedados no dom’nio de gerenciamento do VCF vCenter. O dom'nio SCV e
VCF Z um relacionamento um para um, portanto o dom’nio de gerenciamento VCF e cada dom’nio de carga
de trabalho requerem um SCV.

Dados que est«o em sistemas primirios ONTAP FAS, AFF ou All SAN Array (ASA) e replicados em sistemas
secundfrios ONTAP FAS, AFF ou ASA . O SCV tambZm funciona com o SnapCenter Server para dar suporte
a operas>es de backup e restauras«o baseadas em aplicativos em ambientes VMware para plug-ins
espec’'ficos de aplicativos SnapCenter . Para mais informas>es, consulte, "Documentas<o do SnapCenter
Plug-in for VMware vSphere ."
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Aregra de backup 3-2-1 Z uma estratZgia de protes«o de dados que envolve fazer tres c—pias dos dados,
armazenit-las em dois tipos diferentes de m’dia e manter uma c—pia fora do local. O NetApp Backup and
Recovery Z uma ferramenta baseada na nuvem para gerenciamento de dados que fornece um plano de
controle cenico para uma ampla gama de operas>es de backup e recuperas<o em ambientes locais e na
nuvem. Para obter mais detalhes, consulte"Documentas<o de NetApp Backup and Recovery" .

Implantar um VCF com dom’nio de gerenciamento e virios dom’nios de carga de trabalho

Um dom’nio de carga de trabalho VCF Z um grupo de hosts ESXi com um ou mais clusters vSphere,
provisionados pelo SDDC Manager e prontos para aplicativos. No exemplo de VCF abaixo, um dom’nio de
gerenciamento e dois dom’nios de carga de trabalho foram implantados. Para obter mais detalhes sobre como
implantar o VCF com armazenamento NetApp , verifique'Documentas<o de implantas«o do NetApp VCE."
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Etapas de implantas<o, configurae<o e restauras«o do SCV

Com base no ncemero de dom’nios de carga de trabalho e no dom’nio de gerenciamento, virios SCVs
precisam ser implantados. Com dois dom’nios de carga de trabalho e um dom’nio de gerenciamento, o
exemplo abaixo mostra tres SCVs implantados no dom’nio de gerenciamento VCF

vCenter.
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Implantar SCV para dom’nio de gerenciamento e cada dom’nio de carga de trabalho E

1. "Baixe o Open Virtual Appliance (OVA)."

2. Efetue login com o vSphere Client no vCenter Server. Navegue atZ Administrae<o > Certificados >
Gerenciamento de certificados. Adicione certificados raiz confitveis e instale cada certificado na
pasta certs. Depois que os certificados forem instalados, o OVA poderi ser verificado e implantado.

3. Efetue login no dom’nio de carga de trabalho do VCF vCenter e implante o modelo OVF para iniciar o
assistente de implantas<o do

VMware.

E

4. Ligue o OVA para iniciar o SCV e clique em Instalar ferramentas VMware.

5. Gere o token MFA no console OVA, menu de configuras<o do
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sistema.

E
6. Efetue login na GUI de gerenciamento do SCV com o nome de usutrio e a senha do administrador

definidos no momento da implantas<o e o token MFA gerado usando o console de manutene<o.
https://<appliance-IP-address>:8080 para acessar a GUI de gerenciamento.
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Configurar SCV

Para fazer backup ou restaurar VMSs, primeiro adicione os clusters de armazenamento ou VMs que
hospedam os reposit—rios de dados, depois crie pol'ticas de backup para reteneo e frequencia e
configure um grupo de recursos para proteger 0s

recursos.

1. Efetue login no cliente web do vCenter, clique em Menu na barra de ferramentas e selecione
SnapCenter Plug-in for VMware vSphere e Adicionar um armazenamento. No painel de navegas<o
esquerdo do plug-in SCV, clique em Sistemas de armazenamento e selecione Adicionar ops«o. Na
caixa de diflogo Adicionar sistema de armazenamento, insira as informae>es btsicas do SVM ou
cluster e selecione Adicionar. Digite o endere«o IP de armazenamento da NetApp e fasa login.

2. Para criar uma nova pol’tica de backup, no painel de navegas<o esquerdo do plug-in SCV, clique em
Pol'ticas e selecione Nova pol'tica. Na ptgina Nova Pol'tica de Backup, insira as informas>es de
configurae<o da pol'tica e clique em Adicionar.
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3. No painel de navegas<o esquerdo do plug-in SCV, clique em Grupos de recursos e selecione Criar.
Insira as informas>es necessfrias em cada ptgina do assistente Criar Grupo de Recursos, selecione
as VMs e os armazenamentos de dados a serem inclu’dos no grupo de recursos e, em seguida,
selecione as pol'ticas de backup a serem aplicadas ao grupo de recursos e especifique o
agendamento de backup.
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Restaurar backup de VM e arquivos ou pastas

VMs, VMDKs, arquivos e pastas de backups podem ser restaurados. A VM pode ser restaurada no host
original ou em um host alternativo no mesmo vCenter Server, ou em um host ESXi alternativo gerenciado
pelo mesmo vCenter. Voce pode montar um armazenamento de dados tradicional a partir de um backup
se quiser acessar arquivos no backup. Voce pode montar o backup no mesmo host ESXi onde o backup
foi criado ou em um host ESXi alternativo que tenha o mesmo tipo de VM e configurae>es de host. Voce
pode montar um armazenamento de dados virias vezes em um host. Arquivos e pastas individuais
tambZm podem ser restaurados em uma sess<o de restauras<o de arquivos de convidado, que anexa
uma c—pia de backup de um disco virtual e restaura os arquivos ou pastas selecionados. Arquivos e
pastas tambZm podem ser restaurados.

Etapas de restaurae<o da VM

1. Na GUI do cliente VMware vSphere, clique em Menu na barra de ferramentas e selecione VMs e
modelos na lista suspensa, cligue com o bot<o direito do mouse em uma VM e selecione SnapCenter
Plug-in for VMware vSphere na lista suspensa e, em seguida, selecione Restaurar na lista suspensa
secundiria para iniciar o assistente.

2. No assistente de restaurae<o, selecione o instant%.neo de backup que voce deseja restaurar e
selecione Mtquina virtual inteira no campo Escopo da restaura«<o, selecione o local de restauras«o
e insira as informase>es de destino onde o backup deve ser montado. Na pfgina Selecionar local,
selecione o local para o armazenamento de dados restaurado. Revise a pfgina Resumo e clique em
Concluir.

3. Monitore o progresso da operas<o clicando em Tarefas recentes na parte inferior da tela.

Etapas de restaurae<o do armazenamento de dados

207



1. Clique com o bot«o direito do mouse em um armazenamento de dados e selecione SnapCenter Plug-
in for VMware vSphere > Montar backup.

2. Na ptgina Montar Datastore, selecione um backup e um local de backup (prim%rio ou secundirio) e
cligue em Montar.

Etapas para restauras<o de arquivos e pastas

1. Ao anexar um disco virtual para operas>es de restauras<o de arquivos ou pastas de convidados, a
VM de destino para a anexae<o deve ter credenciais configuradas antes da restauras<o. No
SnapCenter Plug-in for VMware vSphere , em plug-ins, selecione a se+«0 Restauras<o de arquivo de

convidado e Credenciais de execue<o como, insira as credenciais do usufrio. Para Nome de usuirio,
voce deve digitar "Administrador".
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2. Clique com o bot<o direito do mouse na VM do cliente vSphere e selecione SnapCenter Plug-in for
VMware vSphere > Restauras<o de arquivo convidado. Na pfgina Escopo de restauras<o,
especifique o Nome do backup, o disco virtual VMDK e o Local B primtrio ou secundirio. Cliqgue em
Sumirio para confirmar.

O NetApp SnapCenter para VCP multidom’nio centraliza a protes<o de dados, reduz eficientemente o tempo e
0 espaso de armazenamento necessirios para backups usando snapshots do NetApp , oferece suporte a
ambientes VMware de larga escala com recursos robustos de backup e replicas<o e permite recuperas<o
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granular de VMs inteiras, VMDKSs espec’ficos ou arquivos individuais.

Demonstras<o em v'deo para proteger meeltiplos dom’nios VCF com SCV

Proteja virios dom'nios VMware VCF com NetApp SCV

Proteja dom’nios de carga de trabalho VCF com armazenamento NVMe sobre TCP
e plug-in SnapCenter para VMware vSphere

Use o SnapCenter Plug-in for VMware vSphere para proteger dom’nios de carga de
trabalho VCF com NVMe. Este procedimento inclui a configurae<o do plug-in, a
configurae<o do NVMe sobre TCP para desempenho ideal e a execuso de operas>es
de backup, restaurae<o ou clonagem.

NVMe (Non-Volatile Memory Express) sobre TCP Z um protocolo de rede de ponta que facilita a transfersncia
de dados em alta velocidade entre servidores VMware Cloud Foundation ESXi e armazenamento NetApp ,
incluindo All Flash FAS (AFF) e All SAN Array (ASA).

Introdue<o

Aproveitar NVMe sobre TCP proporciona baixa latencia e alto rendimento para cargas de trabalho exigentes.
Aintegras<o do NVMe sobre TCP com o NetApp SnapCenter Plug-in for VMware vSphere (SCV) oferece uma
combinas<o poderosa para gerenciamento eficiente de dados, aprimorando operas>es de backup,

restaurae<o e clonagem em ambientes VMware.

Benef'cios do NVMe sobre TCP

¥ Alto desempenho: oferece desempenho excepcional com baixa latencia e altas taxas de transferencia de
dados. Isso Z crucial para aplicativos exigentes e operas>es de dados em larga escala.

¥ Escalabilidade: oferece suporte a configurae>es escalfveis, permitindo que os administradores de TI
expandam sua infraestrutura perfeitamente conforme os requisitos de dados aumentam.

¥ Eficiencia: permite operas>es de backup e restauras<o mais rpidas, reduzindo o tempo de inatividade e
melhorando a disponibilidade geral do sistema.

Este documento fornece etapas sobre como implantar e gerenciar o SCV em ambientes VMware Cloud
Foundation (VCF), com foco no aproveitamento do NVMe sobre TCP para desempenho ideal.

Pceblico

Arquitetos de solue>es ou administradores de armazenamento que garantem protes<o de dados e
recuperaso de desastres para dom’nios de carga de trabalho do VMware VCF.

Vis<o geral da arquitetura

O SCV Z uma ferramenta poderosa projetada para facilitar operas>es de backup e restauras«o rfpidas, com
economia de espaso, consistentes em caso de falhas e consistentes com VMs, armazenamentos de dados,
arquivos e pastas em ambientes VMware. O SCV Z implantado como um dispositivo virtual Linux usando um
arquivo OVA e aproveita uma arquitetura de plug-in remoto.

Arquitetura de implantas<«o do SCV

¥ Implantas<o de dispositivo virtual: 0 SCV Z implantado como um dispositivo virtual Linux usando um
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arquivo OVA. Este mZtodo de implantas<o garante um processo de configuras<o simplificado e eficiente.

¥ Arquitetura de plug-in remoto: o SCV usa uma arquitetura de plug-in remoto, permitindo escalabilidade e
flexibilidade no gerenciamento de mceltiplas inst%oncias.

¥ Relacionamento um-para-um: cada dom’nio VCF requer uma inst%oncia SCV dedicada, garantindo
operas>es de backup e restauras<o isoladas e eficientes.

Com o ONTAP 9.10.1 e vers»es posteriores, 0 NetApp AFF e o ASA oferecem suporte a NVMe sobre TCP.
Dados que est«o em sistemas primirios AFF ou ASA e podem ser replicados para sistemas secundi¥rios
ONTAP AFF ou ASA . O SCV tambZm funciona com o SnapCenter Server para dar suporte a operas>es de
backup e restauras«o baseadas em aplicativos em ambientes VMware para plug-ins espec’ficos de aplicativos
SnapCenter . Para mais informas>es, consulte, "Documentas«o do SnapCenter Plug-in for VMware vSphere"
e"Proteja cargas de trabalho com o SnapCenter"
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Aregra de backup 3-2-1 Z uma estratZgia de protes«o de dados que envolve fazer tres c—pias dos dados,
armazeni-las em dois tipos diferentes de m’dia e manter uma c—pia fora do local. O NetApp Backup and
Recovery Z uma ferramenta baseada na nuvem para gerenciamento de dados que fornece um plano de
controle cenico para uma ampla gama de operaes>es de backup e recuperas<o em ambientes locais e na
nuvem. Para obter mais detalhes, consulte"Documentas«o de NetApp Backup and Recovery" .

SCV para VCF em etapas de implantae<o de NVMe

O"ONTAP tools for VMware vSphere" (OTV) fornece uma solue<o poderosa e eficiente para gerenciar o
armazenamento NetApp em ambientes VMware. Ao integrar-se diretamente ao vCenter Server, o OTV
simplifica 0 gerenciamento de armazenamento, melhora a protee<o de dados e otimiza o desempenho.
Embora opcional, a implantae<o do OTV pode melhorar significativamente os recursos de gerenciamento e a
eficiencia geral dos ambientes VMware.

¥ "Crie um armazenamento NVMe/TCP para dom’nios de carga de trabalho VCF"

¥ "Configurar o NetApp SnapCenter para VMware vSphere (SCV)"
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Restaurar VM, armazenamento de dados, disco virtual e arquivos ou pastas

O SCV fornece recursos abrangentes de backup e restauras<o para ambientes VMware. Para ambientes
VMFS, o SCV usa operas>es de clonagem e montagem em conjunto com o Storage VMotion para
executar operas>es de restauras<o. Isso garante uma restauras<o de dados eficiente e cont'nua. Para
mais detalhes, verifique"como as operas>es de restauras«o s« executadas.”

¥ Restauras<o de VM Voce pode restaurar a VM para seu host original no mesmo vCenter Server ou
para um host ESXi alternativo gerenciado pelo mesmo vCenter Server.

a. Cligue com o bot<o direito do mouse em uma VM e selecione SnapCenter Plug-in for VMware
vSphere na lista suspensa e, em seguida, selecione Restaurar na lista suspensa secunditria para
iniciar o assistente.

b. No assistente de restauras<o, selecione o instant%.neo de backup que voce deseja restaurar e
selecione Mtquina virtual inteira no campo Escopo da restauras<o, selecione o local de
restauras<o e insira as informae>es de destino onde o backup deve ser montado. Na pfgina
Selecionar local, selecione o local para o armazenamento de dados restaurado. Revise a pfgina
Resumo e clique em
Concluir.

¥ Montar um armazenamento de dados Voce pode montar um armazenamento de dados tradicional a
partir de um backup se quiser acessar arquivos no backup. Voce pode montar o backup no mesmo
host ESXi onde o backup foi criado ou em um host ESXi alternativo que tenha o mesmo tipo de VM e
configurae>es de host. Voce pode montar um armazenamento de dados virias vezes em um host.

a. Clique com o bot<o direito do mouse em um armazenamento de dados e selecione SnapCenter
Plug-in for VMware vSphere > Montar backup.

b. Na pfgina Montar Datastore, selecione um backup e um local de backup (prim¥rio ou secundirio)
e cliqgue em Montar.
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¥ Anexar um disco virtual Voce pode anexar um ou mais VMDKs de um backup ~ VM pai, ou a uma
VM alternativa no mesmo host ESXi, ou a uma VM alternativa em um host ESXi alternativo
gerenciado pelo mesmo vCenter ou por um vCenter diferente no modo vinculado.

a. Clique com o bot<o direito do mouse em uma VM, selecione SnapCenter Plug-in for VMware
vSphere > Anexar disco(s) virtual(is).

b. Na janela Anexar disco virtual, selecione um backup e selecione um ou mais discos que deseja
anexar e o local de onde deseja anexar (prim¥rio ou secundirio). Por padr<o, os discos virtuais
selecionados s<o0 anexados ~ VM pai. Para anexar os discos virtuais selecionados a uma VM
alternativa no mesmo host ESXi, selecione Clique aqui para anexar ~ VM alternativa e
especifique a VM alternativa. Clique em Anexar.
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¥ Etapas de restauras<o de arquivos e pastas Arquivos e pastas individuais podem ser restaurados em
uma sess«o de restauras<o de arquivos de convidado, que anexa uma c—pia de backup de um disco
virtual e restaura os arquivos ou pastas selecionados. Arquivos e pastas tambZm podem ser
restaurados. Mais detalhes confira"Restauras<o de arquivos e pastas do SnapCenter ."

a. Ao anexar um disco virtual para operae>es de restaurae<o de arquivos ou pastas de convidados,
a VM de destino para a anexas«o deve ter credenciais configuradas antes da restauras<o. No
SnapCenter Plug-in for VMware vSphere , em plug-ins, selecione a se*«0 Restauras<o de

arquivo de convidado e Credenciais de execus«o como, insira as credenciais do usutrio. Para
Nome de usuirio, voce deve digitar
"Administrador".
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b. Clique com o bot<o direito do mouse na VM do cliente vSphere e selecione SnapCenter Plug-in
for VMware vSphere > Restauras<o de arquivo convidado. Na pfgina Escopo de restauras<o,
especifique o Nome do backup, o disco virtual VMDK e o Local B primtrio ou secundirio. Clique
em Sumirio para
confirmar.

Monitorar e relatar

O SCV fornece recursos robustos de monitoramento e geras<«o de relat—rios para ajudar os administradores a
gerenciar operas>es de backup e restauras<o com eficiencia. Voce pode visualizar informas>es de status,
monitorar trabalhos, baixar logs de trabalhos, acessar relat—rios, para mais detalhes, verifiquéPlug-in
SnapCenter para VMware vSphere Monitor e Report."

216



Ao aproveitar o poder do NVMe sobre TCP e do NetApp SnapCenter Plug-in for VMware vSphere, as
organizae>es podem obter protee<o de dados de alto desempenho e recuperas«o de desastres para dom’'nios
de carga de trabalho do VMware Cloud Foundation. Essa abordagem garante operas>es de backup e
restauras<o ripidas e confitveis, minimizando o tempo de inatividade e protegendo dados cr'ticos.

Proteja as cargas de trabalho com o vSphere Metro Storage
Cluster

Saiba mais sobre a integras<o de alta disponibilidade do ONTAP com o VMware
vSphere Metro Storage Cluster (VMSC)

Saiba mais sobre as solus>es NetApp que voce pode usar para integrar a alta
disponibilidade do NetApp ONTAP com o VMware vSphere Metro Storage Cluster
(vMSC). Isso fornece solue>es robustas para o gerenciamento do VMware Cloud
Foundation (VCF) e dom’'nios de carga de trabalho do VI.

Essa combinas<o garante disponibilidade cont’nua de dados, failover perfeito e recuperas<o de desastres em
locais geograficamente dispersos, aumentando a resiliencia e a continuidade operacional para cargas de
trabalho cr’ticas. O SnapMirror Active Sync permite que 0s servieos empresariais continuem operando mesmo
durante uma falha completa do site, permitindo que os aplicativos executem failover de forma transparente
usando uma c—pia secundiria. Com a sincronizas<o ativa do SnapMirror , n<o Z necessiria intervene<o
manual ou script personalizado para acionar um failover.

Consulte as solue>es a seguir para obter mais detalhes.

¥ "Stretch Cluster para dom’nio de gerenciamento usando sincronizas<o ativa do SnapMirror"
¥ "Stretch Cluster para Dom’nio de Gerenciamento usando MetroCluster”
¥ "Stretch Cluster para VI Workload Domain usando sincronizas<o ativa do SnapMirror"

¥ "Stretch Cluster para Dom’nio de Carga de Trabalho VI usando MetroCluster"
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Configurar um cluster de extens<o para um dom’nio de gerenciamento VCF
usando o MetroCluster

Neste caso de uso, descrevemos o procedimento para configurar um cluster estendido
para o dom’nio de gerenciamento do VMware Cloud Foundation (VCF) usando o ONTAP
MetroCluster com NFS como o armazenamento de dados primirio. Este procedimento
inclui a implantas<o de hosts vSphere e vCenter Server, o provisionamento de
datastores NFS, a validas<o do cluster com a VCF Import Tool, a configuras<o das
definie>es do NSX e a convers<«o do ambiente em um dom’nio de gerenciamento VCF.

Introdue<o

Nesta solue<o, demonstraremos como implementar o Dom’nio de Gerenciamento VCF Esticado com NFS
como Datastore Principal usando o ONTAP MetroCluster.

Vis<o geral do centrio

Este cenirio abrange as seguintes etapas de alto n'vel:
¥ Implante hosts vSphere e o servidor vCenter.
¥ Provisione o armazenamento de dados NFS para hosts vSphere.

¥ Implante o SDDC Manager no cluster vSphere.

¥ Use a Ferramenta de Importas<o VCF para validar o cluster vSphere.
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¥ Configure um arquivo JSON para criar um NSX durante a convers<o de VCF.

¥ Use a Ferramenta de Importas<o VCF para converter o ambiente do vSphere 8 em dom’nio de
gerenciamento VCF.

PrZ-requisitos
Este cenirio requer os seguintes componentes e configurae>es:

¥ Configuras<o ONTAP MetroCluster suportada

¥ Mtquina virtual de armazenamento (SVM) configurada para permitir trifego NFS.

¥ Ainterface |—gica (LIF) foi criada na rede IP que transportart o trifego NFS e estf associada ao SVM.

¥ Um cluster vSphere 8 com 4 hosts ESXi conectados ao switch de rede.

¥ Baixe o0 software necessirio para a convers<«o de VCF.

Aqui est} a captura de tela de exemplo do System Manager mostrando a configurae<o do MetroCluster

e aqui est«o as interfaces de rede SVM de ambos os dom’nios de
falha.

219



[NOTA] O SVM estarf ativo em um dos dom’nios de falha no MetroCluster.

Referir "vMSC com MetroCluster" .
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Para armazenamento suportado e outras considerae>es para convers<o ou importas«o do vSphere para VCF
5.2, consulte "Considerae>es antes de converter ou importar ambientes vSphere existentes para o VMware
Cloud Foundation" .

Antes de criar o vSphere Cluster que serf convertido em VCF Management Domain, consulte "Consideras<o
do NSX no vSphere Cluster”

Para o software necesstrio, consulte "Baixe o software para converter ou importar ambientes vSphere
existentes" .

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation

Etapas de implantas<o

Para implantar o VCF Stretched Management Domain com NFS como armazenamento de dados principal,
Conclua as seguintes etapas:

¥ Implante hosts vSphere e vCenter.
¥ Crie um cluster do vSphere.
¥ Provisionar armazenamento de dados NFS.
¥ Copie a ferramenta de importas<o VCF para o dispositivo vCenter.
¥ Execute uma prZ-verificas<o no dispositivo vCenter usando a Ferramenta de Importas<o VCF.
¥ Implante a VM do gerenciador do SDDC no cluster do vCenter.
¥ Crie um arquivo JSON para um cluster NSX a ser implantado durante o processo de convers<o.
¥ Carregue o software necessirio para o gerenciador do SDDC.
¥ Converta o cluster vSphere em VCF Management Domain.
Para uma vis<o geral do processo de convers<o, consulte "Converter um ambiente vSphere em um dom’nio

de gerenciamento ou importar um ambiente vSphere como um dom’nio de carga de trabalho VI no VMware
Cloud Foundation" .

Implantar hosts vSphere e vCenter

Implante o vSphere em hosts usando o ISO baixado do portal de suporte da Broadcom ou use a ope<o de
implantae<o existente para o host vSphere.
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Monte o NFS Datastore para hospedar VMs

Nesta etapa, criamos o volume NFS e o montamos como Datastore para hospedar VMs.

1. Usando o Gerenciador do Sistema, crie um volume e anexe-0 " pol'tica de exportas«o que inclui a
sub-rede IP do host
vSphere.

2. Conecte-se via SSH ao host vSphere e monte o NFS
Datastore.

3. Repita as etapas acima para necessidades adicionais de armazenamento de dados e certifique-se de
gue a aceleras«o de hardware seja
suportada.

Implante o vCenter no NFS Datastore. Certifique-se de que o SSH e o shell Bash estejam habilitados no
dispositivo vCenter.
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Criar cluster vSphere

1. Efetue login no cliente web do vSphere, crie o DataCenter e o Cluster do vSphere adicionando um dos
hosts onde o0 NFS VAAI estt implantado. Optamos por gerenciar todos os hosts no cluster com a ope<o de
imagem cenica. [DICA] N«o selecione Gerenciar configurae<o no n’vel do cluster. Para obter detalhes
adicionais, consulte "Consideras<o do NSX no vSphere Cluster" . Para melhores priticas de vMSC com
ONTAP MetroCluster, verifique "Diretrizes de design e implementas<«o do vMSC"

2. Adicione outros hosts vSphere ao cluster.
3. Crie um Distributed Switch e adicione os grupos de portas.

4. "Migre a rede do vSwitch padr<«o para o switch distribu’do."

Converter ambiente vSphere para dom’nio de gerenciamento VCF

A se«0 a seguir aborda as etapas para implantar o gerenciador SDDC e converter o cluster vSphere 8 em
um dom’nio de gerenciamento VCF 5.2. Quando apropriado, a documentas«o da VMware sert consultada
para obter detalhes adicionais.

A VCF Import Tool, da VMware by Broadcom, Z um utilitfrio usado no dispositivo vCenter e no gerenciador
SDDC para validar configurae>es e fornecer servieos de convers<o e importae<o para ambientes vSphere e
VCF.

Para obter mais informae>es, consulte "Ope>es e par%.metros da ferramenta de importas«o VCF" .

Ferramenta de importas«o de VCF para copiar e extrair

A Ferramenta de Importas«o de VCF Z usada no dispositivo vCenter para validar se o cluster vSphere
estt em um estado 'ntegro para o processo de convers<o ou importae<o de VCF.

Conclua as seguintes etapas:

1. Siga os passos em "Copie a ferramenta de importase<o VCF para o dispositivo vCenter de destino" no
VMware Docs para copiar a Ferramenta de Importas<o VCF para o local correto.

2. Extraia o pacote usando o seguinte comando:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Validar o dispositivo vCenter

Use a ferramenta de importae<o VCF para validar o dispositivo vCenter antes da convers«o.

1. Siga os passos em "Execute uma prZ-verificas<o no vCenter de destino antes da convers<«o" para
executar a validas<o.

2. Asa’da a seguir mostra que o dispositivo vCenter passou na prZ-verificas<o.

Implantar o Gerenciador do SDDC

O gerenciador do SDDC deve ser colocalizado no cluster vSphere que serf convertido em um dom’nio
de gerenciamento VCF.

Siga as instrue>es de implantas<o no VMware Docs para concluir a implantas<o.

Consulte "Implantar o SDDC Manager Appliance no vCenter de destino" .
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Crie um arquivo JSON para implantas<o do NSX

Para implantar o NSX Manager ao importar ou converter um ambiente vSphere no VMware Cloud
Foundation, crie uma especificas<o de implantas<o do NSX. A implantas<o do NSX requer um m’nimo

de 3 hosts.

Ao implantar um cluster do NSX Manager em uma operas<o de convers<o ou importae<o,
0 segmento com suporte da VLAN do NSX Z usado. Para obter detalhes sobre as
limitae>es do segmento com suporte NSX-VLAN, consulte a se*«0 "Consideras>es antes
@ de converter ou importar ambientes vSphere existentes para o VMware Cloud
Foundation". Para obter informas>es sobre as limitas>es de rede NSX-VLAN, consulte
"Consideras>es antes de converter ou importar ambientes vSphere existentes para o

VMware Cloud Foundation™ .

A seguir estf um exemplo de um arquivo JSON para implantas<o do NSX:

~

E "deploy_without_license_keys": true,
E “form_factor": "small”,
E lladmln password" "******************",

E “install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",
“cluster_ip": "10.61.185.114",
"cluster_fgdn": "mcc-nsx.sddc.netapp.com”,
"manager_specs": [{
"fqdn": "mcc-nsxa.sddc.netapp.com”,
"name": "mcc-nsxa”,
"ip_address": "10.61.185.111",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-nsxb.sddc.netapp.com”,
"name"; "mcc-nsxb",

"ip_address": "10.61.185.112",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-nsxc.sddc.netapp.com”,
"name": "mcc-nsxc”,

"ip_address": "10.61.185.113",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"
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225



Copie o arquivo JSON para a pasta inicial do usutrio vcf no SDDC Manager.

Carregar software para o SDDC Manager

Copie a Ferramenta de Importas<o VCF para a pasta inicial do usutrio vcf e o pacote de implantas<o
NSX para a pasta /nfs/vmware/vcf/nfs-mount/bundle/ no Gerenciador SDDC.

Ver "Carregue o software necessirio para o SDDC Manager Appliance" para obter instrus>es
detalhadas.

Verificae<o detalhada no vCenter antes da convers<o

Antes de executar uma operas<o de convers«o de dom’nio de gerenciamento ou uma operas<o de
importas<o de dom’nio de carga de trabalho do VI, voce deve executar uma verificas<o detalhada para
garantir que a configurae<o do ambiente vSphere existente seja suportada para convers<o ou
importae<o. . SSH para o dispositivo SDDC Manager como usuzrio vcf. . Navegue atZ o diret—rio onde
voce copiou a Ferramenta de Importas<o VCF. . Execute o seguinte comando para verificar se o
ambiente vSphere pode ser convertido

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user
'<sS0-user>' --sso-password ****rrrxt __|ocal-admin-password
Thkkkkkhkhkkkkkkkkhkhk! __aCCept_trust
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Converter cluster vSphere em dom’nio de gerenciamento VCF

A ferramenta de importas<o VCF Z usada para conduzir o processo de convers«o.

O comando a seguir Z executado para converter o cluster vSphere em um dom’nio de gerenciamento
VCF e implantar o cluster NSX:

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user
'<SS0-user>' --sso-password **rrrr _ycenter-root-password ke
--local-admin-password "*****xkxkkkkiaist __hackup-password
ket _-domain-name '<Mgmt-domain-name>' --accept-trust
--nsx-deployment-spec-path /home/vcf/nsx.json

Quando virios Datastores estco dispon’veis no host vSphere, ele solicita qual Datastore precisa ser
considerado como Datastore primtrio em quais VMs NSX ser<o implantadas por
padr<o.

Para obter instrus>es completas, consulte "Procedimento de convers<«o VCF" .

As VMs do NSX ser<o implantadas no
vCenter.

O SDDC Manager mostra o0 dom’nio de gerenciamento criado com o nome fornecido e o NFS como
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Datastore.

Ao inspecionar o cluster, ele fornece as informae>es do NFS
Datastore.
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Adicionar licenciamento ao VCF

Ap—s concluir a convers<o, o licenciamento deve ser adicionado ao ambiente.

Efetue login na interface de usufrio do SDDC Manager.

Navegue atZ Administras<o > Licenciamento no painel de navegas<o.
Clique em + Chave de licenea .

Escolha um produto no menu suspenso.

Digite a chave de licenea.

Forneea uma descris<o para a licenea.

Clique em Adicionar .

© N o o~ W DB

Repita essas etapas para cada licenea.

Configurar um cluster de extens<o para um dom’nio de carga de trabalho VI
usando o MetroCluster

Neste caso de uso, descrevemos o procedimento para configurar o dom’nio de carga de
trabalho VCF VI estendido com NFS como armazenamento de dados principal usando o
ONTAP MetroCluster. Este procedimento inclui a implantas<o de hosts vSphere e
vCenter Server, o provisionamento de datastores NFS, a validas<o do cluster vSphere, a
configurae<o do NSX durante a convers<o do VCF e a importas<o do ambiente vSphere
para um Dom’nio de Gerenciamento VCF existente.

As cargas de trabalho no VCF s«<o protegidas pelo vSphere Metro Storage Cluster (vMSC). O ONTAP

MetroCluster com implantae<o FC ou IP Z normalmente utilizado para fornecer toler%oncia a falhas de
datastores VMFS e NFS.
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Introdue<o

Nesta solue<o, demonstraremos como implementar o Stetched VCF VI Workload Domain com NFS como
Principal Datastore usando o ONTAP MetroCluster. O VI Workload Domain pode ser implantado usando o
SDDC Manager ou importar um ambiente vSphere existente como VI Workload Domain.

Vis<«o geral do centrio
Este cenfrio abrange as seguintes etapas de alto n'vel:
¥ Implante hosts vSphere e o servidor vCenter.
¥ Provisione o armazenamento de dados NFS para hosts vSphere.
¥ Use a Ferramenta de Importas<o VCF para validar o cluster vSphere.

¥ Configure um arquivo JSON para criar um NSX durante a convers<o de VCF.

¥ Use a Ferramenta de Importas<o VCF para importar o ambiente vSphere 8 como dom’nio de carga de
trabalho VCF VI para um Dom’nio de Gerenciamento VCF existente.

PrZ-requisitos
Este cenfrio requer os seguintes componentes e configurae>es:

¥ Configuras<o ONTAP MetroCluster suportada

¥ Miquina virtual de armazenamento (SVM) configurada para permitir trtfego NFS.
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¥ Ainterface |—gica (LIF) foi criada na rede IP que transportar} o trifego NFS e estf associada ao SVM.
¥ Um cluster vSphere 8 com 4 hosts ESXi conectados ao switch de rede.

¥ Baixe o software necessirio para a convers<o de VCF.

Aqui estt a captura de tela de exemplo do System Manager mostrando a configuras<o do MetroCluster

e aqui est«o as interfaces de rede SVM de ambos os dom’nios de
falha.

231



[NOTA] O SVM estarf ativo em um dos dom’nios de falha no MetroCluster.

Referir "vMSC com MetroCluster" .
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Para armazenamento suportado e outras considerae>es para convers<o ou importas«o do vSphere para VCF
5.2, consulte "Considerae>es antes de converter ou importar ambientes vSphere existentes para o VMware
Cloud Foundation" .

Antes de criar o vSphere Cluster que serf convertido em VCF Management Domain, consulte "Consideras<o
do NSX no vSphere Cluster”

Para o software necesstrio, consulte "Baixe o software para converter ou importar ambientes vSphere
existentes" .

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation

Etapas de implantas<o

Para implantar o VCF Stretched Management Domain com NFS como armazenamento de dados principal,
Conclua as seguintes etapas:

¥ Implante hosts vSphere e vCenter.
¥ Crie um cluster do vSphere.
¥ Provisionar armazenamento de dados NFS.
¥ Copie a ferramenta de importas<o VCF para o dispositivo vCenter.
¥ Execute uma prZ-verificas<o no dispositivo vCenter usando a Ferramenta de Importas<o VCF.
¥ Crie um arquivo JSON para um cluster NSX a ser implantado durante o processo de importae<o.
¥ Carregue o software necessirio para o gerenciador do SDDC.
¥ Converta o cluster vSphere em VCF VI Workload Domain.
Para uma vis<o geral do processo de convers<o, consulte "Converter um ambiente vSphere em um dom’nio

de gerenciamento ou importar um ambiente vSphere como um dom’nio de carga de trabalho VI no VMware
Cloud Foundation™ .

Implantar hosts vSphere e vCenter

Implante o vSphere em hosts usando o ISO baixado do portal de suporte da Broadcom ou use a ope<o de
implantas<o existente para o host vSphere.
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Monte o NFS Datastore para hospedar VMs

Nesta etapa, criamos o volume NFS e o montamos como Datastore para hospedar VMs.

1. Usando o Gerenciador do Sistema, crie um volume e anexe-0 " pol'tica de exportas«o que inclui a
sub-rede IP do host
vSphere.

2. Conecte-se via SSH ao host vSphere e monte o NFS Datastore.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DSO01 -v DS01
esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLD01_DS02 -v DS02
esxcli storage nfs list

Implante o vCenter no NFS Datastore. Certifique-se de que o SSH e o shell Bash estejam habilitados no
dispositivo
vCenter.
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Criar cluster vSphere

1. Efetue login no vSphere webclient, crie o DataCenter e o vSphere Cluster adicionando um dos hosts onde
0 NFS VAAI estt implantado. Optamos por gerenciar todos os hosts no cluster com a ope<o de imagem
cenica. [DICA] N<o selecione Gerenciar configuras<«o no n'vel do cluster. Para obter detalhes adicionais,
consulte "Consideras«o do NSX no vSphere Cluster" . Para melhores priticas de vMSC com ONTAP
MetroCluster, verifique "Diretrizes de design e implementas<o do vMSC"

2. Adicione outros hosts vSphere ao cluster.
3. Crie um Distributed Switch e adicione os grupos de portas.

4. "Migre a rede do vSwitch padr<o para o switch distribu’do."

Converter ambiente vSphere para dom’nio de carga de trabalho VCF VI

A se««0 a seguir aborda as etapas para implantar o gerenciador SDDC e converter o cluster vSphere 8 em
um dom’nio de gerenciamento VCF 5.2. Quando apropriado, a documentas<o da VMware sert consultada
para obter detalhes adicionais.

A VCF Import Tool, da VMware by Broadcom, Z um utilitfrio usado no dispositivo vCenter e no gerenciador
SDDC para validar configuras>es e fornecer servisos de convers<o e importas<o para ambientes vSphere e
VCF.

Para obter mais informas>es, consulte "Ope>es e par%ometros da ferramenta de importas<o VCF" .
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Ferramenta de importas<o de VCF para copiar e extrair

A Ferramenta de Importas«o de VCF Z usada no dispositivo vCenter para validar se o cluster vSphere
estt em um estado 'ntegro para o processo de convers<o ou importae<o de VCF.

Conclua as seguintes etapas:

1. Siga os passos em "Copie a ferramenta de importas<o VCF para o dispositivo vCenter de destino” no
VMware Docs para copiar a Ferramenta de Importas<o VCF para o local correto.

2. Extraia o pacote usando o seguinte comando:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Validar o dispositivo vCenter

Use a ferramenta de importas<o VCF para validar o dispositivo vCenter antes da importas<o como
dom’nio de carga de trabalho VI.

1. Siga os passos em "Execute uma prZ-verificas<o no vCenter de destino antes da convers<«o" para
executar a validas<o.
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Crie um arquivo JSON para implantas<o do NSX

Para implantar o NSX Manager ao importar ou converter um ambiente vSphere no VMware Cloud
Foundation, crie uma especificas<o de implantas<o do NSX. A implantas<o do NSX requer um m’nimo

de 3 hosts.

Ao implantar um cluster do NSX Manager em uma operas<o de convers<o ou importae<o,
0 segmento com suporte da VLAN do NSX Z usado. Para obter detalhes sobre as
limitae>es do segmento com suporte NSX-VLAN, consulte a se*«0 "Consideras>es antes
@ de converter ou importar ambientes vSphere existentes para o VMware Cloud
Foundation". Para obter informas>es sobre as limitas>es de rede NSX-VLAN, consulte
"Consideras>es antes de converter ou importar ambientes vSphere existentes para o

VMware Cloud Foundation™ .

A seguir estf um exemplo de um arquivo JSON para implantas<o do NSX:

E "deploy_without_license_keys": true,
E “form_factor": "small”,

E "admln password" "****************",
E

1

"install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

“cluster_ip": "10.61.185.105",

"cluster_fgdn": "mcc-wld01-nsx.sddc.netapp.com",

"manager_specs": [{

"fqdn": "mcc-wld01-nsxa.sddc.netapp.com”,

"name"; "mcc-wld01-nsxa",
"ip_address™: "10.61.185.106",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fqdn": "mcc-wld01-nsxb.sddc.netapp.com”,

"ip_address™: "10.61.185.107",
"gateway": "10.61.185.1",
"subnet_mask": "255.255.255.0"

-~

"fgdn": "mcc-wld01-nsxc.sddc.netapp.com”,

"name"; "mcc-wld01-nsxc",
"ip_address": "10.61.185.108",
"gateway": "10.61.185.1",

E

E

E

E

E

E

E

E

E

E

E

E "name": "mcc-wld01-nsxh",
E

E

E

E

E

E

E

E

E

E "subnet _mask": "255.255.255.0"
E
}
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Copie o arquivo JSON para a pasta inicial do usutrio vcf no SDDC Manager.

Carregar software para o SDDC Manager

Copie a Ferramenta de Importas<o VCF para a pasta inicial do usutrio vcf e o pacote de implantas<o
NSX para a pasta /nfs/vmware/vcf/nfs-mount/bundle/ no Gerenciador SDDC.

Ver "Carregue o software necessirio para o SDDC Manager Appliance" para obter instrus>es
detalhadas.

Verificae<o detalhada no vCenter antes da convers<o

Antes de executar uma operas<o de convers«o de dom’nio de gerenciamento ou uma operas<o de
importas<o de dom’nio de carga de trabalho do VI, voce deve executar uma verificas<o detalhada para
garantir que a configurae<o do ambiente vSphere existente seja suportada para convers<o ou
importae<o. . SSH para o dispositivo SDDC Manager como usuzrio vcf. . Navegue atZ o diret—rio onde
voce copiou a Ferramenta de Importas<o VCF. . Execute o seguinte comando para verificar se o
ambiente vSphere pode ser convertido

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user
'<sS0-user>' --sso-password ****rrrxt __|ocal-admin-password
Thkkkkkhkhkkkkkkkkhkhk! __aCCept_trust
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Converter cluster vSphere em dom’nio de carga de trabalho VCF VI

A ferramenta de importas<o VCF Z usada para conduzir o processo de convers«o.

O comando a seguir Z executado para converter o cluster vSphere em um dom’nio de gerenciamento
VCF e implantar o cluster NSX:

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user
'<SS0-user>' --sso-password **rrrr _ycenter-root-password ke
--local-admin-password "*****xkxkkkkiaist __hackup-password
ket _-domain-name '<Mgmt-domain-name>' --accept-trust
--nsx-deployment-spec-path /home/vcf/nsx.json

Mesmo que virios Datastores estejam dispon’veis no host vSphere, n<o ht necessidade de solicitar qual
Datastore precisa ser considerado como Datastore Primzrio.

Para obter instrus>es completas, consulte "Procedimento de convers<«o VCF" .

As VMs do NSX ser<o implantadas no
vCenter.

O SDDC Manager mostra o dom’nio de carga de trabalho do VI criado com o nome fornecido e o NFS

como
Datastore.
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Ao inspecionar o cluster, ele fornece as informae>es dos NFS
Datastores.
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Adicionar licenciamento ao VCF

Ap—s concluir a convers<o, o licenciamento deve ser adicionado ao ambiente.

Efetue login na interface de usufrio do SDDC Manager.

Navegue atZ Administras<o > Licenciamento no painel de navegas<o.
Clique em + Chave de licenea .

Escolha um produto no menu suspenso.

Digite a chave de licenea.

Forneea uma descris<o para a licenea.

Clique em Adicionar .

© N o o~ W DB

Repita essas etapas para cada licenea.

Configurar um cluster de extens<o para um dom’nio de gerenciamento VCF
usando o SnapMirror Active Sync

Neste caso de uso, descrevemos o procedimento para usar ONTAP tools for VMware
vSphere para configurar um cluster estendido para um dom’nio de gerenciamento VCF.
Este procedimento inclui a implantae<o de hosts vSphere e vCenter Server, a instalas«o
de ferramentas ONTAP , a prote«<o de datastores com o SnapMirror Active Sync, a
migrae<o de VMs para datastores protegidos e a configurae<o de armazenamento
suplementar.

Vis<«o geral do centrio

A solus<o de cluster extens’vel pode ser implementada no cluster padr«o ou em um cluster adicional em
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dom’nios de gerenciamento ou carga de trabalho do VCF. O VMFS no FC Z suportado tanto no
armazenamento de dados principal quanto no armazenamento de dados suplementar. O VMFS no iSCSI s— Z
suportado com armazenamentos de dados suplementares. Consulte o IMT para obter suporte de VMFS em
NVMe-oF com sincronizae<o ativa do SnapMirror .

Armazenamento principal no dom’nio de gerenciamento

A partir do VCF 5.2, o dom’nio de gerenciamento pode ser implantado sem VSAN usando a ferramenta
de importas<o do VCF. A ope«0 de convers«o da ferramenta de importas<o VCF permite  "uma
implantas<o existente do vCenter em um dom’nio de gerenciamento” . Todos os clusters no vCenter se
tornar<o parte do dom’nio de gerenciamento.

1. Implantar hosts vSphere

2. Implantar o servidor vCenter no armazenamento de dados local (o vCenter precisa coexistir em hosts
vSphere que ser<«o convertidos em dom’nio de gerenciamento)

Implantar ONTAP tools for VMware vSphere
Implantar o plugin SnapCenter para VMware vSphere (opcional)
Criar armazenamento de dados (a configurae<o da zona FC deve estar em vigor)

Proteja o cluster vSphere

N o o~ w

Migrar VMs para um armazenamento de dados recZm-criado

Sempre que o cluster for expandido ou reduzido, sert necessirio atualizar o
relacionamento do cluster do host nas ferramentas ONTAP para que o cluster indique as
alterae>es feitas na origem ou no destino.
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Armazenamento suplementar no dom’nio de gerenciamento

Depois que o dom’nio de gerenciamento estiver instalado e funcionando, armazenamentos de dados
adicionais poder<o ser criados usando ferramentas ONTAP , o que acionart a expans<o do grupo de
consistencia.

Se um cluster vSphere estiver protegido, todos os armazenamentos de dados no cluster
estar<o protegidos.

Se o0 ambiente VCF for implantado com a ferramenta Cloud Builder, para criar o armazenamento
suplementar com iSCSI, implante ferramentas ONTAP para criar o armazenamento de dados iSCSI e
proteger o cluster vSphere.

Sempre que o cluster for expandido ou reduzido, sert necessirio atualizar o
relacionamento do cluster do host nas ferramentas ONTAP para que o cluster indique as
alterae>es feitas na origem ou no destino.

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
o"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation
5.2".

Demonstras<o em v'deo desta solue<o

Cluster de alongamento para VCF com ferramentas ONTAP

Configurar um cluster de extens<o para um dom’nio de carga de trabalho de VI
usando o SnapMirror Active Sync

Neste caso de uso, descrevemos o procedimento para configurar um cluster estendido
para um dom’nio de carga de trabalho de infraestrutura virtual (VI) usando o SnapMirror
Active Sync com ONTAP tools for VMware vSphere. Este procedimento inclui a crias<o
de um dom’nio de carga de trabalho VCF com VMFS no Fibre Channel, o registro do
vCenter com ferramentas ONTAP , o registro de sistemas de armazenamento e a
protee<o do cluster vSphere.
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Vis<o geral do cenirio

Os datastores no dom’nio de carga de trabalho do VCF podem ser protegidos com sincronizas<o ativa do
SnapMirror para fornecer uma solueo de cluster expans'vel. A protes<o Z habilitada no n’vel do cluster do
vSphere e todos os armazenamentos de dados do bloco ONTAP no cluster ser«o protegidos.

Armazenamento principal no dom’nio de carga de trabalho

O dom’nio de carga de trabalho pode ser criado importando usando a ferramenta de importas<o VCF ou
implantando usando o gerenciador SDDC. A implantae<o com o gerenciador do SDDC fornecert mais
ope+>es de rede do que importar um ambiente existente.

1. Criar dom’nio de carga de trabalho com VMFS no FC

2. "Registre o dom’nio de carga de trabalho vCenter no gerenciador de ferramentas ONTAP para
implantar o plugin vCenter"

3. "Registre sistemas de armazenamento em ferramentas ONTAP"

4. "Proteja o cluster vSphere"

Sempre que o cluster for expandido ou reduzido, sert necesstrio atualizar o
relacionamento do cluster do host nas ferramentas ONTAP para que o cluster indique as
alteras>es feitas na origem ou no destino.
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Armazenamento suplementar no dom’nio de carga de trabalho

Depois que o dom’nio da carga de trabalho estiver ativo e em execus0, armazenamentos de dados
adicionais poder<o ser criados usando ferramentas ONTAP , o que acionart a expans<o do grupo de
consistencia.

Se um cluster vSphere estiver protegido, todos os armazenamentos de dados no cluster
estar<o protegidos.

Informae>es adicionais

Para obter informae>es sobre como configurar sistemas de armazenamento ONTAP , consulte
0"Documentas<o do ONTAP 9" centro.

Para obter informae>es sobre como configurar o VCF, consulte "Documentas<o do VMware Cloud Foundation”

Demonstras<o em v'deo desta solue<o

Cluster de alongamento para VCF com ferramentas ONTAP

Migrar VMs do VMware vSphere para datastores ONTAP

Os ambientes VMware vSphere podem se beneficiar significativamente da migras<o de
miquinas virtuais para armazenamentos de dados suportados NetApp ONTAP. N<o
importa se voce estf migrando do VSAN, de sistemas de armazenamento de terceiros ou
atualizando sua infraestrutura existente, explore virios centrios e estratZgias de
migraes<o do vMotion para fazer a transie<o perfeita de suas VMs para datastores

ONTAP . Isso garante a continuidade dos neg—cios a0 mesmo tempo em que aproveita
0s recursos de armazenamento de n'vel empresarial do ONTAP.

O VMware vSphere da Broadcom oferece suporte a datastores VMFS, NFS e vVol para hospedar mtquinas
virtuais. Os clientes tem a ope<o de criar esses armazenamentos de dados com infraestruturas
hiperconvergentes ou com sistemas de armazenamento compartilhado centralizados.

Os clientes geralmente veem valor na hospedagem em sistemas de armazenamento baseados em ONTAP
para fornecer snapshots e clones de mfquinas virtuais com eficiencia de espa-o, flexibilidade para escolher
virios modelos de implantas<o em data centers e nuvens, eficiencia operacional com ferramentas de
monitoramento e alerta, seguranea, governanea e ferramentas de conformidade opcionais para inspecionar
dados de VM e assim por diante.

VMs hospedadas em datastores ONTAP podem ser protegidas usando o SnapCenter Plugin para VMware
vSphere (SCV). O SCV cria instant%oneos baseados em armazenamento e tambZm replica para o sistema de
armazenamento ONTAP remoto. As restaurae>es podem ser executadas em sistemas de armazenamento
primirio ou secundirio.

Os clientes tem flexibilidade para escolher o Cloud Insights ou o Aria Operations ou uma combinas<o de
ambos ou outras ferramentas de terceiros que usam a APl ONTAP para solucionar problemas, monitorar
desempenho, gerar relat—rios e recursos de notificas<o de alertas.

Os clientes podem facilmente provisionar o armazenamento de dados usando o plug-in vCenter do ONTAP
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Tools ou sua API, e as VMs podem ser migradas para os armazenamentos de dados do ONTAP mesmo
enquanto ele estiver ligado.

®

Algumas miquinas virtuais (VMs) implantadas com ferramentas de gerenciamento externas,
como VCF Automation, vSphere Supervisor (ou outras variantes do Kubernetes), geralmente
dependem da pol'tica de armazenamento da VM. Se a migras«o ocorrer entre datastores
dentro da mesma pol'tica de armazenamento de VM, o impacto nos aplicativos devert ser
m’nimo. Consulte os proprietfrios dos aplicativos para migrar corretamente essas VMs para o
novo armazenamento de dados. O vSphere 8 introduziu essa funcionalidade. "Notificas>es
vSphere vMotion para aplicativos sens'veis " latencia" Preparar aplicas>es para vMotion.

Requisitos de rede
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Migras<o de VM com vMotion

Presume-se que a rede de armazenamento dupla j esteja instalada para que o armazenamento de
dados ONTAP forneea conectividade, toler%oncia a falhas e aumento de desempenho.

A migras<o de VMs entre hosts vSphere tambZm Z gerenciada pela interface VMKernel do host vSphere.
Para migras<o a quente (ligadas em VMs), a interface VMKernel com o servieo vMotion habilitado Z
usada e para migraeo a frio (desligadas em VMs), a interface VMKernel com o servieo de
provisionamento habilitado Z consumida para mover os dados. Se nenhuma interface vilida for
encontrada, ele usart a interface de gerenciamento para mover os dados, o que pode n<o ser desejfvel
para certos casos de uso.

Ao editar a interface VMKernel, aqui estt a ope<o para habilitar os servieos necesstrios.

Certifique-se de que pelo menos duas placas de rede de uplink ativas de alta velocidade
‘ estejam dispon’veis para o grupo de portas usado pelas interfaces vMotion e Provisioning
VMkernel.
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Cenirios de migras«o de VM

O vMotion Z frequentemente usado para migrar VMs independentemente do seu estado de energia.
Consideras>es adicionais e procedimentos de migras«o para cenirios espec’ficos est«o dispon’veis abaixo.

@ Entender "Condis>es e limitas>es da VM do vSphere vMotion" antes de prosseguir com
qualquer ope<o de migras«o de VM.
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Migrae<o de VMs de um vSphere Datastore espec’fico

Siga o procedimento abaixo para migrar VMs para o novo Datastore usando a interface do usuirio.

1. Com o vSphere Web Client, selecione o Datastore no inventtrio de armazenamento e clique na guia
VMs.

2. Selecione as VMs que precisam ser migradas e cligue com o bot<o direito para selecionar a ope<o
Migrar.

3. Escolha a ope«0 para alterar apenas o armazenamento, clique em Avanear

249



4. Selecione a Pol'tica de Armazenamento de VM desejada e escolha o armazenamento de dados
compat'vel. Clique em Avanear.

5. Revise e cligue em Concluir.
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Para migrar VMs usando o PowerCLlI, aqui estt o script de exemplo.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
$vm = Get-DataStore ‘vSanDatastore' | Get-VM Har*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy ‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy
$vm| Move-VM  -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration



Migras<o de VMs no mesmo cluster vSphere

Siga o procedimento abaixo para migrar VMs para o novo Datastore usando a interface do usuirio.

1. Com o vSphere Web Client, selecione o Cluster no inventtrio de Host e Cluster e clique na guia VMs.

2. Selecione as VMs que precisam ser migradas e cligue com o bot<o direito para selecionar a ope<o
Migrar.

3. Escolha a ope«0 para alterar apenas o armazenamento, clique em Avanear
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4. Selecione a Pol'tica de Armazenamento de VM desejada e escolha o armazenamento de dados
compat’vel. Cliqgue em Avanear.

5. Revise e cligue em Concluir.

Para migrar VMs usando o PowerCLI, aqui estt o script de exemplo.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster 'vcf-m01-clol' | Get-VM Aria*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy '‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy
$vm | Move-VM  -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration

Quando o Cluster de Datastore estiver em uso com DRS (Agendamento Din%.mico de
Recursos) de armazenamento totalmente automatizado e ambos os datastores (origem e

destino) forem do mesmo tipo (VMFS/NFS/vVol), mantenha ambos os datastores no
mesmo cluster de armazenamento e migre as VMs do datastore de origem habilitando o
modo de manutene<o na origem. A experiencia sert semelhante " forma como os hosts
de computae<0 s<0 gerenciados para manutene<o.
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Migras<o de VMs entre virios clusters vSphere

@ Referir "Compatibilidade de CPU e compatibilidade aprimorada com vSphere vMotion"
quando os hosts de origem e de destino s<o de fam’lias ou modelos de CPU diferentes.

Siga o procedimento abaixo para migrar VMs para o0 novo Datastore usando a interface do usuirio.

1. Com o vSphere Web Client, selecione o Cluster no inventtrio de Host e Cluster e clique na guia VMs.

2. Selecione as VMs que precisam ser migradas e cligue com o bot<o direito para selecionar a ope<o
Migrar.

3. Escolha a ope«0 para alterar o recurso de computas<o e armazenamento, clique em Avanear
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4. Navegue e escolha o cluster certo para migratr.

5. Selecione a Pol'tica de Armazenamento de VM desejada e escolha o armazenamento de dados
compat'vel. Clique em Avanear.
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6. Selecione a pasta VM para colocar as VMs de destino.

7. Selecione o grupo de portas de destino.
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8. Revise e cligue em Concluir.

Para migrar VMs usando o PowerCLI, aqui est} o script de exemplo.
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#Authenticate to vCenter
Connect-VIServer -server  vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster 'vcf-m01-clol' | Get-VM Aria*

#Gather VM Disk info
$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.
$storagepolicy = Get-SPBMStoragePolicy '‘NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' ) -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy )

#When Portgroup is specific to each cluster, replace the above command
with

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' ) -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy ) -PortGroup
(Get-VirtualPortGroup 'VLAN 101" )

#Ensure VM Storage Policy remains compliant.
$vm, $vmdisk | Get-SPBMEntityConfiguration



Migras<o de VMs entre servidores vCenter no mesmo dom’nio SSO

Siga o procedimento abaixo para migrar VMs para o novo servidor vCenter listado na mesma interface
do usutrio do vSphere Client.

Para requisitos adicionais, como versses de origem e destino do vCenter, etc., verifique
@ "Documentas<o do vSphere sobre requisitos para vMotion entre inst%oncias do servidor
vCenter"

1. Com o vSphere Web Client, selecione o Cluster no inventfrio de Host e Cluster e clique na guia VMs.

2. Selecione as VMs que precisam ser migradas e cligue com o bot<o direito para selecionar a ope<o
Migrar.

3. Escolha a ope«0 para alterar o recurso de computas<o e armazenamento, clique em Avanear
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4, Selecione o cluster de destino no servidor vCenter de destino.

5. Selecione a Pol'tica de Armazenamento de VM desejada e escolha o armazenamento de dados
compat'vel. Clique em Avanear.
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6. Selecione a pasta VM para colocar as VMs de destino.

7. Selecione o grupo de portas de destino.
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8. Revise as ope>es de migras<o e clique em Concluir.

Para migrar VMs usando o PowerCLI, aqui est} o script de exemplo.
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#Authenticate to Source vCenter
$sourcevc = Connect-VIServer -server  vcsa0l.sddc.netapp.local -force
$targetvc = Connect-VIServer -server  vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster ‘'vef-m01-clol' -server  $sourcevc | Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'ISCSI' -server  $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' -server
$targetvc ) -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy -server  $targetvc ) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server  S$targetvc )

$targetvm = Get-Cluster ‘Target Cluster' -server  $targetvc | Get-VM
Win*

#Gather VM Disk info

$targetvmdisk = S$targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
$targetvm , $targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.
$targetvm , $targetvmdisk | Get-SPBMENntityConfiguration
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Migras<o de VMs entre servidores vCenter em diferentes dom’nios SSO

Este cenirio pressup>e que haja comunicas<o entre os servidores vCenter. Caso
contririo, verifique o centrio de localizas«o entre data centers listado abaixo. Para prZ-
requisitos, verifique "Documentas<o do vSphere sobre Advanced Cross vCenter vMotion"

Siga o procedimento abaixo para migrar VMs para diferentes servidores vCenter usando a interface do
usuZrio.

1. Com o vSphere Web Client, selecione o servidor vCenter de origem e clique na aba VMs.

2. Selecione as VMs que precisam ser migradas e cligue com o bot<o direito para selecionar a ope<o
Migrar.

3. Escolha a ope«0 Exportas<o entre vCenter Servers, clique em Avanear
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A VM tambZm pode ser importada do servidor vCenter de destino. Para esse
procedimento, verifique "Importar ou clonar uma miquina virtual com o Advanced
Cross vCenter vMotion"

4. Forneea detalhes de credenciais do vCenter e clique em Login.
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5. Confirme e aceite a impress«<o digital do certificado SSL do servidor vCenter

6. Expanda o vCenter de destino e selecione o cluster de computas<o de destino.
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7. Selecione o armazenamento de dados de destino com base na Pol'tica de Armazenamento da VM.

8. Selecione a pasta da VM de destino.

9. Selecione o grupo de portas da VM para cada mapeamento de placa de interface de rede.
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10. Revise e clique em Concluir para iniciar o vMotion nos servidores vCenter.

Para migrar VMs usando o PowerCLI, aqui estf o script de exemplo.
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#Authenticate to Source vCenter
$sourcevc = Connect-VIServer -server  vcsa0l.sddc.netapp.local -force
$targetvc = Connect-VIServer -server  vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
$vm = Get-Cluster ‘Source Cluster' -server  $sourcevc | Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'ISCSI' -server  $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM  -Destination (Get-Cluster ‘Target Cluster' -server
$targetvc ) -Datastore  (Get-SPBMCompatibleStorage -StoragePolicy
$storagepolicy -server  $targetvc ) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server  S$targetvc )

$targetvm = Get-Cluster ‘Target Cluster' -server  $targetvc | Get-VM
Win*

#Gather VM Disk info

$targetvmdisk = S$targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
$targetvm , $targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.
$targetvm , $targetvmdisk | Get-SPBMENntityConfiguration
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Migras«o de VMs entre locais de datacenter

¥ Quando o trifego da Camada 2 Z estendido entre datacenters usando o NSX Federation ou outras
ope*>es, siga o procedimento para migrar VMs entre servidores vCenter.

¥ A HCX oferece virios "tipos de migras«o" incluindo Replication Assisted vMotion nos datacenters
para mover a VM sem qualquer tempo de inatividade.

¥ "Gerenciador de Recuperas<o de Site (SRM)" Z normalmente destinado a fins de recuperas<o de
desastres e tambZm frequentemente usado para migras«o planejada utilizando replicas<o baseada
em matriz de armazenamento.

¥ Uso de produtos de Protee<o Cont'’nua de Dados (CDP) "API vSphere para E/S (VAIO)" para
interceptar os dados e enviar uma c—pia para um local remoto para uma solueo de RPO pr—xima de
zero.

¥ Produtos de backup e recuperas<o tambZm podem ser utilizados. Mas muitas vezes resulta em um
RTO mais longo.

¥ "Recuperas<o de desastres da NetApp" Utiliza replicas<o baseada em arrays de armazenamento e
automatiza determinadas tarefas para recuperar as VMs no site de destino.

Migrae<o de VMs em ambiente de nuvem h’brida

¥ "Configurar o Modo H’brido Vinculado"e siga o procedimento de"Migraes<«o de VMSs entre servidores
vCenter no mesmo dom’nio SSO"

¥ A HCX oferece virios "tipos de migras«0" incluindo Replication Assisted vMotion nos datacenters
para mover a VM enquanto ela estiver ligada.

" "TR 4942: Migrar cargas de trabalho para o armazenamento de dados FSx ONTAP usando
VMware HCX"

TR-4940: Migrar cargas de trabalho para o reposit—rio de dados do Azure NetApp Files usando o
VMware HCX - Guia de in'cio rpido”

Migrar cargas de trabalho para o armazenamento de dados do Google Cloud NetApp Volumes
no Google Cloud VMware Engine usando o VMware HCX - Guia de in’cio ripido”

¥ "NetApp Disaster Recovery" Utiliza replicas<o baseada em arrays de armazenamento e automatiza
determinadas tarefas para recuperar as VMs no site de destino.

¥ Com produtos de Protee<o Cont’nua de Dados (CDP) suportados que usam "API| vSphere para E/S
(VAIO)" para interceptar os dados e enviar uma c—pia para um local remoto para uma solus<o de
RPO pr—xima de zero.

Quando a VM de origem reside no armazenamento de dados vVol do bloco, ela pode ser

replicada com o SnapMirror para 0 Amazon FSx ONTAP ou Cloud Volumes ONTAP (CVO)
em outros provedores de nuvem compat’veis e consumida como volume iSCSI com VMs
nativas da nuvem.

Cenirios de migras<o de modelo de VM

Os modelos de VM podem ser gerenciados pelo vCenter Server ou por uma biblioteca de contecedo.
Distribuie<o de modelos de VM, modelos OVF e OVA, outros tipos de arquivos s<0 gerenciados publicando-os
na biblioteca de contecedo local e bibliotecas de contecedo remotas podem assint-los.
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¥ Os modelos de VM armazenados no inventfrio do vCenter podem ser convertidos em VM e usar as
ope>es de migrae<o de VM.

¥ Modelos OVF e OVA, outros tipos de arquivos armazenados na biblioteca de contecedo podem ser
clonados para outras bibliotecas de contecedo.

¥ Os modelos de VM da biblioteca de contecedo podem ser hospedados em qualquer armazenamento de
dados e precisam ser adicionados " nova biblioteca de contecedo.
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Migrae<«o de modelos de VM hospedados no armazenamento de dados

1. No vSphere Web Client, clique com o bot<o direito do mouse no modelo de VM na visualiza«<o da
pasta VM e Modelos e selecione a ope<o para converter para VM.

2. Ap—s a convers<o como VM, siga as ope>es de migraso de VM.
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Clone de itens da Biblioteca de Contecedo

1. No vSphere Web Client, selecione Bibliotecas de contecedo
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2. Selecione a biblioteca de contecedo na qual o item que voce deseja clonar

3. Clique com o bot<o direito do mouse no item e clique em Clonar Item.

@ Se estiver usando o0 menu de a<<o, certifique-se de que o objeto de destino correto
esteja listado para executar a as<o.

4. Selecione a biblioteca de contecedo de destino e clique em OK.

5. Valide se o item estt dispon’vel na biblioteca de contecedo de destino.
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Aqui estt o script de exemplo do PowerCLI para copiar os itens da biblioteca de contecedo CLO1 para
CLO2.
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#Authenticate to vCenter Server(s)
$sourceve = Connect-VIServer -server  'vcenterOl.domain’'
$targetvc = Connect-VIServer -server  'vcenter02.domain'

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

-force
-force

Get-ContentLibaryltem -ContentLibary (Get-ContentLibary 'CLO1" -Server
$sourcevc ) | Where-Object { $_. ItemType -ne ‘'vm-template’ } | Copy-
ContentLibaryltem -ContentLibrary (Get-ContentLibary 'CLO2" -Server

$targetvc )



Adicionando VM como modelos na biblioteca de contecedo

1. No vSphere Web Client, selecione a VM e cliqgue com o bot<o direito para escolher Clonar como
modelo na biblioteca

Quando o modelo de VM Z selecionado para clonar na biblioteca, ele s— pode ser
armazenado como modelo OVF e OVA e n<o como modelo de VM.

2. Confirme se o tipo de modelo estf selecionado como Modelo de VM e siga as instrue>es do
assistente para concluir a operas«<o.
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@ Para obter detalhes adicionais sobre modelos de VM na biblioteca de contecedo,
verifiqgue "Guia de administras<o de VM do vSphere"

Casos de uso

Migrae<o de sistemas de armazenamento de terceiros (incluindo VSAN) para datastores ONTAP .

¥ Com base em onde o armazenamento de dados ONTAP Z provisionado, escolha as ope>es de
migras«o de VM acima.

Migrae<o da vers<o anterior para a vers<o mais recente do vSphere.

¥ Se a atualiza««o local n<o for poss’vel, voce pode criar um novo ambiente e usar as ope>es de
migras<o acima.

Na ope<0 de migras<o entre vCenter, importe do destino se a op*«0 de exportas«o
n<o estiver dispon’vel na origem. Para esse procedimento, verifique "Importar ou clonar
uma miquina virtual com o Advanced Cross vCenter vMotion"
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Migras<o para o dom’nio de carga de trabalho do VCF.
¥ Migre VMs de cada cluster do vSphere para o dom’nio de carga de trabalho de destino.

Para permitir a comunicas<o de rede com VMs existentes em outros clusters no
vCenter de origem, estenda o segmento NSX adicionando os hosts vSphere do

@ vCenter de origem "~ zona de transporte ou use a ponte L2 na borda para permitir a
comunicas«o L2 na VLAN. Verifique a documentas«o do NSX "Configurar uma VM de
borda para ponte"

Recursos adicionais

¥ "Migrae<o de Mtquina Virtual vSphere"

¥ "Migrando mtquinas virtuais com o vSphere vMotion"

¥ "Configuraes>es de gateway de n’vel 0 na NSX Federation”
¥ "Guia do usutrio do HCX 4.8"

¥ "Documenta«<o do VMware Live Recovery"

¥ "NetApp Disaster Recovery para VMware"

Prote«<o0 aut™noma contra ransomware para
armazenamento NFS

Detectar ransomware 0 mais cedo poss’vel Z crucial para impedir sua disseminas<o e
evitar tempos de inatividade dispendiosos. Uma estratZgia eficaz de detece«o de
ransomware deve incorporar virias camadas de protee<o nos n'veis de host ESXi e VM
convidada. Embora diversas medidas de seguranea sejam implementadas para criar
uma defesa abrangente contra ataques de ransomware, 0 ONTAP permite adicionar
mais camadas de prote««o "~ abordagem geral de defesa. Para citar alguns recursos, ele
comeea com Snapshots, Protee<o Aut™noma contra Ransomware, snapshots " prova de
violas<0 e assim por diante.

Vamos ver como 0s recursos mencionados acima funcionam com o VMware para proteger e recuperar dados
contra ransomware. Para proteger o vSphere e as VMs convidadas contra ataques, Z essencial tomar virias
medidas, incluindo segmentas<o, utilizas<o de EDR/XDR/SIEM para endpoints, instalas<o de atualizas>es de
seguranea e ades<0 “s diretrizes de protes«o apropriadas. Cada mfquina virtual que reside em um
armazenamento de dados tambZm hospeda um sistema operacional padr<o. Garanta que os conjuntos de
produtos antimalware dos servidores corporativos estejam instalados e atualizados regularmente, o que Z um
componente essencial da estratZgia de protes<o contra ransomware em virias camadas. Junto com isso,
habilite a Protee<o Aut™noma contra Ransomware (ARP) no volume NFS que alimenta o armazenamento de
dados. O ARP utiliza o ML integrado que analisa a atividade da carga de trabalho em volume, alZm da
entropia de dados, para detectar ransomware automaticamente. O ARP pode ser configurado por meio da
interface de gerenciamento integrada do ONTAP ou do gerenciador do sistema e Z ativado por volume.
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Com o novo NetApp ARP/AI, que estt atualmente em fase de prZ-visualizas<o tecnol—gica, n<o
hi necessidade de um modo de aprendizagem. Em vez disso, ele pode ir direto para o modo
ativo com sua capacidade de detece<o de ransomware alimentada por IA.

Com o ONTAP One, todos esses conjuntos de recursos s<o totalmente gratuitos. Acesse o
@ robusto conjunto de protee<o de dados, seguranea e todos 0s recursos que o ONTAP oferece
da NetApp sem se preocupar com barreiras de licenciamento.

Uma vez no modo ativo, ele comeea a procurar por atividades de volume anormal que podem ser
potencialmente ransomware. Se atividade anormal for detectada, uma c—pia automitica do Snapshot Z feita
imediatamente, o que fornece um ponto de restauras<o 0 mais pr—ximo poss'vel da infece<o do arquivo. O
ARP pode detectar alterae>es em extensses de arquivo espec’ficas da VM em um volume NFS localizado fora
da VM quando uma nova extens<o Z adicionada ao volume criptografado ou a extens<o de um arquivo Z
modificada.
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Se um ataque de ransomware tiver como alvo a mtquina virtual (VM) e alterar arquivos dentro da VM sem
fazer alteras>es fora dela, a Advanced Ransomware Protection (ARP) ainda detectar} a ameaea se a entropia
padr«o da VM for baixa, por exemplo, para tipos de arquivo como .txt, .docx ou .mp4. Embora o ARP crie um
snapshot de protes«o neste cenirio, ele n«o gera um alerta de ameaesa porgue as extens»es de arquivo fora
da VM n<o foram adulteradas. Nesses centrios, as camadas iniciais de defesa identificariam a anomalia,
porZm o ARP ajuda a criar um instant%.neo com base na entropia.

Para obter informas>es detalhadas, consulte a ses<o "ARP e mifquinas virtuais" em "Casos de uso e
consideras>es do ARP" .

Passando de arquivos para dados de backup, os ataques de ransomware agora est«o cada vez mais visando
backups e pontos de recuperas«o de instant%o.neos, tentando exclu’-los antes de comeear a criptografar os
arquivos. No entanto, com o ONTAP, isso pode ser evitado criando instant%.neos " prova de violas<o em
sistemas primtrios ou secundirios com"Bloqueio de c—pia do NetApp Snapshot".
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Essas c—pias do Snapshot n«o podem ser exclu’das ou alteradas por invasores de ransomware ou
administradores desonestos, portanto, elas ficam dispon’veis mesmo ap—s um ataque. Se o armazenamento
de dados ou mtquinas virtuais espec’ficas forem afetados, o SnapCenter podert recuperar dados da mtquina
virtual em segundos, minimizando o tempo de inatividade da organizas<o.

O texto acima demonstra como o armazenamento ONTAP acrescenta uma camada adicional “s tZcnicas
existentes, melhorando a prote«<o futura do ambiente.

Para obter informae>es adicionais, consulte as orientas>es para "Solus>es NetApp para ransomware" .

Agora, se todas essas necessidades forem orquestradas e integradas com ferramentas SIEM, um servieo off-
ftap como o NetApp Ransomware Resilience pode ser utilizado. f um servieo desenvolvido para proteger
dados contra ransomware. Este servieo oferece protee«o para cargas de trabalho baseadas em aplicativos,
como Oracle, MySQL, datastores de mfquinas virtuais e compartilhamentos de arquivos em armazenamento
NFS local.

Neste exemplo, o armazenamento de dados NFS "Src_ NFS_DS04" estt protegido usando o NetApp
Ransomware Resilience.

@ Os passos descritos abaixo s«o para o BlueXP. O fluxo de trabalho Z semelhante no NetApp
Console.
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Para obter informae>es detalhadas sobre como configurar a NetApp Ransomware Resilience, consulte o
documento."Configurar a resilisncia do NetAP contra ransomware” e"Configure as definie>es de resiliencia

contra ransomware da NetAP." .

f hora de explicar isso com um exemplo. Neste passo a passo, o armazenamento de dados "Src_ NFS_DS04"
Z afetado.
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O ARP disparou imediatamente um instant%.neo no volume ap—s a detece<o.
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Assim que a antlise forense estiver conclu’da, as restauras>es podem ser feitas de forma ripida e integrada
usando o SnapCenter ou o NetApp Ransomware Resilience. Com o SnapCenter, acesse as mfquinas virtuais
afetadas e selecione o snapshot apropriado para restaurar.

Esta se<<0 analisa como o NetApp Ransomware Resilience orquestra a recuperas<o de um incidente de
ransomware em que os arquivos da mfquina virtual s<o criptografados.
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Se a miquina virtual for gerenciada pelo SnapCenter, o NetApp Ransomware Resilience
restaura a miquina virtual ao seu estado anterior usando o processo consistente com a
mitquina virtual.

1. Acesse o0 NetApp Ransomware Resilience e um alerta aparecert no painel do NetApp Ransomware
Resilience .

2. Clique no alerta para revisar os incidentes naquele volume espec’fico para o alerta gerado

3. Marque o incidente de ransomware como pronto para recuperas<o (ap—s 0s incidentes serem
neutralizados) selecionando "Marcar restauras<o necessiria"
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@ O alerta pode ser descartado se o incidente for um falso positivo.

4. Acesse a guia Recuperae<o e revise as informas>es de carga de trabalho na ptgina Recuperas<o e
selecione o volume de armazenamento de dados que estf no estado "Restauras«o necessiria" e
selecione Restaurar.

5. Neste caso, o escopo de restauras<o Z "Por VM" (para SnapCenter para VMs, 0 escopo de restauras<o Z
"Por VM")

6. Escolha o ponto de restaurae<o a ser usado para restaurar os dados, selecione Destino e clique em
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Restaurar.

7. No menu superior, selecione Recuperas<o para revisar a carga de trabalho na ptgina Recuperaso, onde
o0 status da operas«0 passa pelos estados. Quando a restauras<o estiver conclu’da, os arquivos da VM
ser<o restaurados conforme mostrado abaixo.

@ A recuperae<0 pode ser executada a partir do SnapCenter para VMware ou do plugin
SnapCenter , dependendo do aplicativo.

A solus<o NetApp fornece virias ferramentas eficazes para visibilidade, detece<o e corres<o, ajudando voce a
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identificar ransomware precocemente, evitar sua disseminas<o e se recuperar rapidamente, se necessirio,
para evitar tempo de inatividade dispendioso. Solue>es tradicionais de defesa em camadas continuam
prevalecendo, assim como solues>es de terceiros e parceiros para visibilidade e detece<o. A remedias«0 eficaz
continua sendo uma parte crucial da resposta a qualquer ameaeca.

Monitore o armazenamento local com o Data Infrastructure
Insights

O NetApp Data Infrastructure Insights (anteriormente Cloud Insights) Z uma plataforma
baseada em nuvem projetada para monitorar e analisar o desempenho, a integridade e
os custos de infraestruturas de Tl, tanto no local quanto na nuvem. Aprenda a implantar
coletores de dados, analisar mZtricas de desempenho e usar painZis para identificar
problemas e otimizar recursos.

Monitoramento de armazenamento local com Data Infrastructure Insights

O Data Infrastructure Insights opera por meio do software Acquisition Unit, que Z configurado com coletores
de dados para ativos como os sistemas de armazenamento VMware vSphere e NetApp ONTAP . Esses
coletores recenem dados e os transmitem ao Data Infrastructure Insights. A plataforma ent<o utiliza uma
variedade de painZis, widgets e consultas mZtricas para organizar os dados em antlises perspicazes para os
usufrios interpretarem.

Diagrama de arquitetura do Data Infrastructure Insights :
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Vis<o geral da implantas<o da solus<o

Esta solus<o fornece uma introdus<o ao monitoramento de sistemas de armazenamento VMware vSphere e

ONTAP locais usando o Data Infrastructure Insights.

Esta lista fornece as etapas de alto n'vel abordadas nesta solus<o:

N o g~ 0w DN RE

Configurar o Data Collector para um cluster vSphere.

Configurar o Data Collector para um sistema de armazenamento ONTAP .
Use regras de anotas«o para marcar ativos.

Explore e correlacione ativos.

Use um painel de latencia de VM superior para isolar vizinhos barulhentos.
Identifique oportunidades para dimensionar corretamente as VMs.

Use consultas para isolar e classificar mZtricas.

PrZ-requisitos

Esta solue<o utiliza os seguintes componentes:

1
2.
3.
4.

Matriz SAN All-Flash A400 da NetApp com ONTAP 9.13.
Cluster do VMware vSphere 8.0.
Conta do NetApp Console .

Software NetApp Data Infrastructure Insights Acquisition Unit instalado em uma VM local com
conectividade de rede aos ativos para coleta de dados.

Implantas<o de solus<o

Configurar coletores de dados

Para configurar os coletores de dados para sistemas de armazenamento VMware vSphere e ONTAP , conclua

as segu intes etapas:
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Adicionar um coletor de dados para sistemas de armazenamento ONTAP

1. Depois de fazer login no Data Infrastructure Insights, navegue atZ Observability > Collectors > Data
Collectors e pressione o bot«o para instalar um novo Data Collector.

2. A partir daqui, procure por * ONTAP* e clique em * Software de gerenciamento de dados ONTAP *.

3. Na p*gina Configurar coletor , preencha um nome para o coletor, especifique a Unidade de
aquisie<o correta e forneea as credenciais para o sistema de armazenamento ONTAP . Cliqgue em
Salvar e continuar e depois em Concluir configuras<o  na parte inferior da ptgina para concluir a

configuras<o.
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Adicionar um coletor de dados para um cluster VMware vSphere

1. Mais uma vez, navegue atZ Observabilidade > Coletores > Coletores de Dados e pressione 0
bot«o para instalar um novo Coletor de Dados.

2. A partir daqui, procure por vSphere e cligue em VMware vSphere .

3. Na pfgina Configurar coletor , preencha um nome para o coletor, especifique a Unidade de
aquisie<o correta e forneea as credenciais para o servidor vCenter. Clique em Salvar e continuar e
depois em Concluir configuras<o  na parte inferior da ptgina para concluir a configurae<o.
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Adicionar anotae>es aos ativos

As anotas>es s<0 um mZtodo cetil de marcar ativos para que eles possam ser filtrados e identificados nas
virias visualizae>es e consultas de mZtricas dispon’veis no Cloud Insights.

Nesta see<«0, anotas>es ser<o adicionadas aos ativos da miquina virtual para filtragem por Data Center .
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Use regras de anotas<o para marcar ativos

1. No menu " esquerda, navegue atZ Observabilidade > Enriquecer > Regras de anotaso e clique
no bot«o + Regra no canto superior direito para adicionar uma nova regra.

2. Na caixa de diflogo Adicionar regra , preencha um nome para a regra, localize uma consulta " qual
a regra sert aplicada, o campo de anotas<o afetado e o valor a ser preenchido.
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3. Por fim, no canto superior direito da ptgina Regras de anotae<0 , clique em Executar todas as
regras para executar a regra e aplicar a anotas<o aos ativos.

Explorar e correlacionar ativos

O Cloud Insights tira conclus>es l—gicas sobre os ativos que est«o sendo executados juntos em seus sistemas
de armazenamento e clusters do vSphere.

Esta se«<o ilustra como usar painZis para correlacionar ativos.
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Correlacionando ativos de um painel de desempenho de armazenamento

1. No menu " esquerda, navegue atZ Observabilidade > Explorar > Todos os painZis

2. Clique no bot«o + Da Galeria para ver uma lista de painZis prontos que podem ser importados.

3. Escolha um painel para desempenho do FlexVol na lista e clique no bot«o Adicionar painZis na
parte inferior da ptgina.
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4. Ap—s a importas<o, abra o painel. A partir daqui, voce pode ver virios widgets com dados detalhados
de desempenho. Adicione um filtro para visualizar um cenico sistema de armazenamento e selecione
um volume de armazenamento para detalhar seus detalhes.

5. Nessa visualiza«<0o, voce pode ver virias mZtricas relacionadas a esse volume de armazenamento e
as principais mifquinas virtuais utilizadas e correlacionadas em execus<«0 no volume.
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6. Clicar na VM com maior utilizas<o detalha as mZtricas daquela VM para visualizar quaisquer
problemas potenciais.

Use o Cloud Insights para identificar vizinhos barulhentos

O Cloud Insights apresenta painZis que podem isolar facilmente VMs pares que esto impactando
negativamente outras VMs em execus«0 no mesmo volume de armazenamento.
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Use um painel de latencia de VM superior para isolar vizinhos barulhentos

1. Neste exemplo, acesse um painel dispon’vel na Galeria chamado VMware Admin - Onde tenho
latencia de VM?

2. Em seguida, filtre pela anotas<o Data Center criada em uma etapa anterior para visualizar um
subconjunto de ativos.

3. Este painel mostra uma lista das 10 principais VMs por latencia mZdia. A partir daqui, clique na VM
em quest<o para ver seus detalhes.
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4. As VMs que podem causar conteneo de carga de trabalho est<o listadas e dispon’veis. Analise
detalhadamente as mZtricas de desempenho dessas VMs para investigar poss’veis problemas.
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Visualize recursos super e subutilizados no Cloud Insights

Ao combinar os recursos da VM com 0s requisitos reais da carga de trabalho, a utilizas<o dos recursos pode
ser otimizada, resultando em economia de custos em infraestrutura e servieos de nuvem. Os dados no Cloud
Insights podem ser personalizados para exibir facilmente VMs super ou subutilizadas.
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Identificar oportunidades para dimensionar corretamente as VMs

1. Neste exemplo, acesse um painel dispon’vel na Galeria chamado VMware Admin - Onde est<o as
oportunidades para dimensionar corretamente?

2. Primeiro filtre por todos os hosts ESXi no cluster. Voce pode ent<o ver a classificas<o das VMs
superiores e inferiores por utiliza*<o de mem—ria e CPU.
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3. As tabelas permitem a classificae<o e fornecem mais detalhes com base nas colunas de dados
escolhidas.
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4. Outro painel chamado VMware Admin - Onde posso potencialmente recuperar res’duos? mostra
as VMs desligadas classificadas por uso de capacidade.
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Use consultas para isolar e classificar mZtricas

A quantidade de dados capturados pelo Cloud Insights Z bastante abrangente. Consultas mZtricas fornecem
uma maneira poderosa de classificar e organizar grandes quantidades de dados de maneiras ceteis.
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Veja uma consulta detalhada do VMware em ONTAP Essentials

1. Navegue atZ * ONTAP Essentials > VMware* para acessar uma consulta abrangente de mZtricas do
VMware.

2. Nesta visualizas<o, voce vert virias ope>es para filtrar e agrupar os dados na parte superior. Todas
as colunas de dados s<o personaliztveis e colunas adicionais podem ser facilmente adicionadas.
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Conclus<o

Esta solus<o foi projetada como uma introdue<o para aprender como comeear a usar o NetApp Cloud Insights
e mostrar alguns dos poderosos recursos que esta solus«o de observabilidade pode fornecer. Hf centenas de
painZis e consultas de mZtricas incorporados ao produto, o que facilita comesar a usar imediatamente. A
vers<o completa do Cloud Insights estt dispon’vel como teste de 30 dias e a vers<o bisica estt dispon’vel
gratuitamente para clientes da NetApp .

Informae>es adicionais

Para saber mais sobre as tecnologias apresentadas nesta solue<o, consulte as seguintes informasses
adicionais.

¥ "Ptgina inicial do NetApp Console"
¥ "Pigina inicial do NetApp Data Infrastructure Insights”

¥ "Documentas<o do NetApp Data Infrastructure Insights"
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Informae>es sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio N
grtfico, eletr™nico ou mec%onico, incluindo fotoc—pia, gravas<o, gravas«o em fita ou storage em um sistema de
recuperas<o eletr™nica N sem permiss<o prZvia, por escrito, do propriettrio dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais est} sujeito ~ seguinte licenea e
isene<0 de responsabilidade:

ESTE SOFTWARE f FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLECITAS, INCLUINDO, SEM LIMITA,IES, GARANTIA S IMPL&CITAS DE
COMERCIALIZA,IO E ADEQUA,JO A UM DETERMINADO PROPiSITO, CONFORME A ISEN,IO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPITESE ALGUMA A NETAPP SER¢ RES PONSGVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITA,IES, AQUISI,JO DE PRODUTOS OU SERVI,0S
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUP,IO DOS NEGICIOS ),
INDEPENDENTEMENTE DA CAUSA E DO PRINCEPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUEZO (INCLUINDO NEGLIGe&eNCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp n<o0 assume nenhuma responsabilidade nem obrigas«o decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto n<o representam uma licenea sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicas=<o ou a divulga+<o pelo governo est«0 sujeitos a
restrisses conforme estabelecido no subpartgrafo (b)(3) dos Direitos em Dados TZcnicos - ltens N<o
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servieo comercial (conforme definido no FAR
2.101) e s<o de propriedade da NetApp, Inc. Todos os dados tZcnicos e software de computador da NetApp
fornecidos sob este Contrato s<o de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenea mundial limitada, irrevogtvel, n<o exclusiva, intransfer’vel e
n<o sublicencifvel para usar os Dados que est«o relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pa’s que determinam o fornecimento de tais Dados. Salvo disposis<o em
contrfrio no presente documento, n<o Z permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovas<o prZvia por escrito da NetApp, Inc.EOs direitos de licenea pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa est<o limitados aos direitos identificados na cltusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informae>es sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM s<0 marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
propriettrios.
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