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Saiba mais sobre o ambiente virtual Proxmox

O Proxmox Virtual Environment (VE) € um hipervisor Tipo 1 de coédigo aberto baseado no
Debian Linux, capaz de hospedar VMs e contéineres Linux (LXC). Saiba mais sobre o
Proxmox VE, incluindo seu suporte para virtualizacdo completa baseada em VM e
contéiner, gerenciamento de cluster, op¢cdes de computacdo e armazenamento, recursos
de rede, ferramentas de monitoramento e estratégias de prote¢cado de dados.

Visao geral

O Proxmox Virtual Environment (VE) oferece suporte a virtualizagao completa de VM e baseada em contéiner
no mesmo host. A maquina virtual baseada em kernel (KVM) e o emulador rapido (QEMU) séo utilizados para
virtualizagdo completa de VM. QEMU é um emulador e virtualizador de maquina de cédigo aberto que usa o
modulo KVM Kernel para executar cédigo convidado diretamente na CPU do host. O Linux Containers (LXC)
permite que os contéineres sejam gerenciados como VMs com persisténcia de dados durante as
reinicializagoes.
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A API RESTful esta disponivel para tarefas de automacao. Para obter informagdes sobre chamadas de API,
verifique"Visualizador de API Proxmox VE"

Gerenciamento de Cluster

O portal de gerenciamento baseado na web esta disponivel no né Proxmox VE na porta 8006. Um conjunto de
nés pode ser unido para formar um cluster. A configuragdo do Proxmox VE, /etc/pve , € compartilhado entre
todos os nos do cluster. Usos do Proxmox VE"Motor de cluster Corosync" para gerenciar o cluster. O portal de
gerenciamento pode ser acessado de qualquer no do cluster.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Um cluster permite que VMs e contéineres sejam monitorados e reiniciados em outros nds se o né de
hospedagem falhar. VMs e contéineres precisam ser configurados para Alta Disponibilidade (HA). VMs e
contéineres podem ser hospedados em um subconjunto especifico de hosts por meio da criagdo de grupos. A
VM ou contéiner € hospedado em um host com a prioridade mais alta. Para mais informacoes,
consulte"Gerente de HA"

Edit: HA Group
> 1D Zanel restrictind
nofailback
" Comment
- k4| Node ] Memaory usage % CPU usage Priority
L prmoxt 16% 14% of 4 CPUs 5
L pemoxi2 13% 25% of 4 CPUs 4
2 pemoxd3 13% 24% of 4 CPUs 5

[0 vew | ok |

As opc¢des de autenticagao incluem Linux PAM, Proxmox VE PAM, LDAP, Microsoft AD ou OpenlD.
Permiss6es podem ser atribuidas por meio de fungdes e do uso de pools de recursos, que sao uma colegao
de recursos. Para obter detalhes adicionais, consulte"Gerenciamento de usuarios do Proxmox"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

As credenciais de conexao do LDAP/Microsoft AD podem ser armazenadas em texto nao
criptografado e em um arquivo que precisa ser protegido pelo sistema de arquivos do host.

Calcular

As opgodes de CPU para uma VM incluem o niumero de nucleos e soquetes de CPU (para especificar o
numero de vCPUs), opcao para escolher NUMA, definicao de afinidade, configuragdo de limites e o tipo de
CPU.

Create: Virtual Machine 3]

General 05  System  Disks Memory

Sockets: 2 4 Type: xB6-64-v2-AES x
Cores 2 ¢ Total cores: 4
VCPUs 4 4 CPU units 100
CPU limit unlimited 9 Enable NUMA
CPU Affinity All Cores
Extra CPU Flags:
Default O@0) + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default @+  pcid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
i Intel CPUs
Default ()@ )+  spec-ctd Allows improved Spectre mitigation with Intel CPUs
Default -O@O) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default O@O + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

povancs - (D D

Para obter orientagdo sobre os tipos de CPU e como isso afeta a migragédo ao vivo, verifique"Secao de
maquina virtual QEMU/KVM da documentac¢édo do Proxmox VE"

As opgdes de CPU para a imagem do contéiner LXC sdo mostradas na captura de tela a seguir.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu

Creale” LXGC Contames
General  Tamplale  Disks Mamary
Coret i

CPU it unbmiug CPLI unity 100

A VM e o LXC podem especificar o tamanho da memoaria. Para VMs, o recurso de baléo esta disponivel para
VMs Linux. Para mais informagdes, consulte"Secao de maquina virtual QEMU/KVM da documentagao do
Proxmox VE"

Armazenar

Uma maquina virtual consiste em um arquivo de configuragéo, /etc/pve/gemu-server/<vm id>.conf e
componentes de disco virtual. Os formatos de disco virtual suportados sdo raw, gcow2 e VMDK. O QCOW2
pode fornecer recursos de provisionamento fino e instantdneo em varios tipos de armazenamento.

Add- Hard Disk (V3]
EE] sandwin
Bass/Devica 5CSl 1 Cache Default (Mo cache)
SCS| Controfler. Vil SCSI single Cizcard
Storage pyasmbll I thraad
Disk size (GB) 32
Famat | OEMU imag format (ar_- |
~ Raw disk image (raw)
S50 emulation  GEMU image format Backup kA
Raad-only (cawd) Skip replication
Viharars i ga oot Async 10 Defaut (io_uring)
{vmdk)

6 Heg Advanced L1 m

Ha uma opgéao para apresentar os LUNs iSCSI a uma VM como dispositivos brutos.

O LXC também tem seu proprio arquivo de configuragéo, /etc/pve/lxc/<container id>.conf e
componentes de disco de contéiner. O volume de dados pode ser montado a partir dos tipos de
armazenamento suportados.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory

I Create: Mouni Poini

Mourst Point I0 ] Path samapath
Storage localbvm Bockup

Diisk sire (GiEl) Nama | Type Aund Capacity

{ locakvm bmibin 1456 GB uE6GE
pedirl 1 de B6ETGE  S9B0GE |
Read-anly puelund [ 26843GE  26341GE
Mount options | puelun0d-thin emthin  9100GE  13395GB
puentsdt nfs INB4GE  12GE |
© Heio |w-m:’. nfs INMETGE  32212GB -
| penalit b w52768  ;sarce |
puesnsbiy cifs 027868 2147568

Os tipos de armazenamento suportados incluem disco local, NAS (SMB e NFS) e SAN (FC, iSCSI, NVMe-oF,
etc.). Para mais detalhes, consulte"Armazenamento Proxmox VE"

Cada volume de armazenamento é configurado com tipos de contetdo permitidos. Os volumes NAS suportam
todos os tipos de conteudo, enquanto o suporte SAN € limitado a imagens de VM e contéiner.

O tipo de armazenamento de diretério também suporta todos os tipos de contelido. As

credenciais de conexao SMB s&o armazenadas em texto nao criptografado e acessiveis
somente ao root.

Add: NFS @ |

1
Backup Retention

ID | | Nodes All (No restrictions) v | |
Server ‘ ! Enable A
Export: [ l
Content | Disk image |

Disk image
Preallocation: ISO image NFS Version Default

Container tamplate

© Hap VZDump backup file Advanced |/ m
" Container
Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html

Add: VM =

m Backup Retantion

9] | | Wodes All (Mo restrictions)
Base slorage pveluntd (ISCSI) Enable
Base valuma Shared
Volume group ' Wipe Removed
| - Valumes
Contant Disk image, Containes
Disk imaga
@ Heip Container |- :

Para importar VMs de um ambiente Broadcom vSphere, o host vSphere também pode ser incluido como um
dispositivo de armazenamento.

Rede

O Proxmox VE oferece suporte a recursos nativos de rede Linux, como Linux Bridge ou Open vSwitch, para
implementar Redes Definidas por Software (SDN). As interfaces Ethernet no host podem ser vinculadas para
fornecer redundancia e alta disponibilidade. Para outras opgbes, consulte"Documentacao do Proxmox VE"
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Redes de convidados podem ser configuradas no nivel do cluster e as altera¢des sdo enviadas aos hosts
membros. A separagéo é gerenciada com zonas, VNets e sub-redes. "Zona" define os tipos de rede como
Simples, VLAN, Empilhamento de VLAN, VXLAN, EVPN, etc.


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

Dependendo do tipo de zona, a rede se comporta de maneira diferente e oferece recursos, vantagens e
limitacdes especificas.

Os casos de uso para SDN variam de uma rede privada isolada em cada n¢ individual até redes de
sobreposicao complexas em varios clusters PVE em diferentes locais.

Apos configurar uma VNet na interface de administragédo de SDN do datacenter em todo o cluster, ela fica
disponivel como uma ponte Linux comum, localmente em cada no, para ser atribuida a VMs e contéineres.

Quando uma VM é criada, o usuario tem a capacidade de escolher a ponte Linux para se conectar. Interfaces
adicionais podem ser incluidas apds a criagao da VM.

I
Create: Virtual Machine (&)

General 0%  System Disks CPU Memory Confirm

[ ] Mo network device

Bridge VLAN3372 Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active Comment
Firewall VLAN1E4 Yes VM Public
VLAN186 Yes Kubernetes
Disconnect VLAN33T2 Yes Management VLAN ted
MTU VLANI3TA Yes Guest Block Storage Network 01
VLAN3I3TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced || m

E aqui estao as informagdes da VNet no nivel do datacenter.
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A pagina de resumo na maioria dos objetos, como Datacenter, host, VM, contéiner, armazenamento, etc.,
fornece detalhes e inclui algumas métricas de desempenho. A captura de tela a seguir mostra a pagina de

resumo de um host e inclui informagdes sobre os pacotes instalados.
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As estatisticas sobre hosts, convidados, armazenamento, etc. podem ser enviadas para um banco de dados
externo Graphite ou Influxdb. Para mais detalhes, consulte"Documentagéo do Proxmox VE" .

Protecao de Dados

O Proxmox VE inclui opgbes para fazer backup e restaurar VMs e contéineres para armazenamento
configurado para conteudo de backup. Os backups podem ser iniciados pela IU ou CLI usando a ferramenta
vzdump ou podem ser agendados. Para mais detalhes, consulte"Secao de backup e restauracao da
documentacdo do Proxmox VE" .


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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O conteudo do backup precisa ser armazenado fora do local para proteger contra qualquer desastre no site de
origem.

A Veeam adicionou suporte para o Proxmox VE com a versao 12.2. Isso permite a restauragao de backups de
VM do vSphere para um host Proxmox VE.
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