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Documentacao do Cloud Manager e do Cloud
Volumes ONTAP

O OnCommand Cloud Manager permite que vocé implante e gerencie o NetApp Cloud Volumes ONTAP, uma
solugéo de gerenciamento de dados que oferece protecéo, visibilidade e controle para seus workloads
baseados em nuvem.

BlueXP
O NetApp BlueXP estende e aprimora as funcionalidades fornecidas pelo Cloud Manager.

"Va para a documentacao do BlueXP"

Descubra as novidades

* "Novidades no Cloud Manager"

* "O que ha de novo no Cloud Volumes ONTAP"

Comece agora

* "Comece a usar a AWS"

+ "Comece a usar o Azure"

* "Encontre configuragdes compativeis com o Cloud Volumes ONTAP"

» "Analise os requisitos de rede detalhados do Cloud Manager"

» "Revise os requisitos de rede detalhados do Cloud Volumes ONTAP para AWS"
+ "Revise os requisitos de rede detalhados do Cloud Volumes ONTAP para Azure"

* "Planeje sua configuragdo do Cloud Volumes ONTAP"

Automatize com APIs

« "Guia do desenvolvedor de API"

* "Amostras de automacao"

Conete-se com colegas, obtenha ajuda e encontre mais
informacoes
» "Comunidade NetApp: Servigos de dados em nuvem"

» "Suporte a NetApp Cloud Volumes ONTAP"

* "Onde obter ajuda e encontrar mais informacdes"


https://docs.netapp.com/us-en/bluexp-family/
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_95.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_supported_configs_95.html
https://docs.netapp.com/pt-br/occm36/api.html
https://community.netapp.com/t5/Cloud-Data-Services/ct-p/CDS
https://mysupport.netapp.com/cloudontap

Notas de lancamento

Cloud Manager

Novidades do Cloud Manager 3,6

O Gerenciador de nuvem do OnCommand normalmente apresenta uma nova versao
todos os meses para oferecer novos recursos, melhorias e corre¢des de bugs.

Procurando um langcamento anterior? "Novidades em 3,5" "Novidades em 3,4"

Suporte ao ambiente AWS C2S (2 de maio de 2019)

O Cloud Volumes ONTAP 9,5 e o Cloud Manager 3.6.4 agora estédo disponiveis para a Comunidade de
Inteligéncia dos EUA (IC) por meio do ambiente de Servigos de nuvem comerciais da AWS (C2S). E possivel
implantar pares de HA e sistemas de n6 Unico em C2S.

"Guia de inicio rapido para o ambiente comercial de servicos de nuvem da AWS"

Cloud Manager 3.6.6 (1 de maio de 2019)

» Suporte para discos de 6 TB na AWS

* Suporte para novos tamanhos de disco com sistemas de né unico no Azure

» Suporte para SSDs padrao com sistemas de né unico no Azure

» Deteccao automatica de clusters do Kubernetes criados com o Servico Kubernetes do NetApp

» Capacidade de configurar um servidor NTP

Suporte para discos de 6 TB na AWS

Agora vocé pode escolher um tamanho de disco EBS de 6 TB com o Cloud Volumes ONTAP para AWS. Com
o0 "Aumento do desempenho de SSDs de uso geral" recente , um disco de 6 TB é agora a melhor escolha para
obter o maximo desempenho.

Esta alteracdo é suportada com o Cloud Volumes ONTAP 9,5, 9,4 e 9,3.

Suporte para novos tamanhos de disco com sistemas de né Unico no Azure

Agora vocé pode usar discos de 8 TB, 16 TB e 32 TB com sistemas de n6 unico no Azure. Os tamanhos de
disco maiores permitem que vocé alcance até 368 TB de capacidade do sistema somente com os discos
usando as licencas Premium ou BYOL.

Esta alteracdo é suportada com o Cloud Volumes ONTAP 9,5, 9,4 e 9,3.

Suporte para SSDs padrdao com sistemas de né Unico no Azure

Os discos gerenciados SSD padrao agora sdo compativeis com sistemas de n6 uUnico no Azure. Esses discos
oferecem um nivel de desempenho entre SSDs Premium e HDDs padrao.

Esta alteracao é suportada com o Cloud Volumes ONTAP 9,5, 9,4 e 9,3.


https://docs.netapp.com/us-en/occm35/reference_new_occm.html
https://docs.netapp.com/us-en/occm34/reference_new_occm.html
https://docs.netapp.com/pt-br/occm36/media/c2s.pdf
https://aws.amazon.com/about-aws/whats-new/2018/12/amazon-ebs-increases-performance-of-general-purpose-ssd-gp2-volumes/

"Saiba mais sobre SSDs padrao".

Deteccao automatica de clusters do Kubernetes criados com o Servigco Kubernetes do NetApp

Agora, o Cloud Manager pode descobrir automaticamente os clusters do Kubernetes que vocé implantar
usando o Servigo Kubernetes da NetApp. Isso permite conectar os clusters do Kubernetes aos sistemas Cloud
Volumes ONTAP para que vocé possa usa-los como storage persistente para contéineres.

A imagem a seguir mostra um cluster do Kubernetes descoberto automaticamente. O link "ir para o NKS" leva
vocé diretamente ao Servigco Kubernetes da NetApp.

Manager Working Environments Replication Status Kubernetes Clusters Timeline

2 Kubernetes Clusters

@ netuksjglx Q Go to NKS 71
https://54.80.77.98:6443 W v1.14.1 N/A C’B O
Cluster Endpoint D Cluster Version Trident Version 8 Warking Environments

"Saiba como conectar seus ambientes de trabalho aos clusters do Kubernetes".

Capacidade de configurar um servidor NTP

Agora vocé pode configurar o Cloud Volumes ONTAP para usar um servidor NTP (Network Time Protocol).
Especificar um servidor NTP sincroniza o tempo entre os sistemas da rede, o que pode ajudar a evitar
problemas devido a diferencas de tempo.

Especifique um servidor NTP usando a APl do Cloud Manager ou a partir da interface do usuario quando vocé
configura um servidor CIFS:

* O "APIs do Cloud Manager" permite especificar qualquer enderecgo para o servidor NTP. Veja a API para
um sistema de né Unico na AWS:

fvsasworking-environments/{workingEnvironmentld}/ntp

Setup NTP server. B
Operation may only be performed on working environments whose status is: ON, DEGRADED.

Parameters
Parameter Value Description ?}Efl]gaemeter Data Type
workingEnvironmentId | | Public Id of working path string
; © environment
bady .:_'reau ired) | NTP Configuration bedy Model | Model Schema
request
NTPConfigurationRequest {
ntpServer (siring): NTPS server
}
1 |
Parameter content type: ' application/json |
‘ Try it outl ‘


https://azure.microsoft.com/en-us/blog/announcing-general-availability-of-standard-ssd-disks-for-azure-virtual-machine-workloads/
https://docs.netapp.com/pt-br/occm36/api.html

* Ao configurar um servidor CIFS, a interface de usuario do Cloud Manager permite especificar um servidor
NTP que use o dominio do ative Directory. Se vocé precisar usar um enderego diferente, use a API.

A imagem a seguir mostra o campo servidor NTP, que esta disponivel ao configurar o CIFS.
CIFS Setup

Set up your ONTAP CIFS server

DNS Primary IP Address Active Directory Domain to join
127.0.01 yourdomain.com

DNS Secondary IP Address (Optional) Credentials authorized to join the domain
127.0.01 administrator

CIFS server NetBIOS name Organizational Unit
MY-MACHINE CN=Computers

DNS Domain NTP Server

Use Active Directory Domain Use Active Directory Domain
yourdomain.com yourdomain.com

Hide advanced fields

Cloud Manager 3.6.5 (2 de abril de 2019)

O Cloud Manager 3.6.5 inclui os seguintes aprimoramentos.

* Melhorias do Kubernetes

* As contas do site de suporte da NetApp agora séo gerenciadas no nivel do sistema
+ Os gateways de transito da AWS podem habilitar o acesso a enderecos IP flutuantes
* Os grupos de recursos do Azure agora estdo bloqueados

» 1 agora estdo habilitados por padrao

* Uma nova API permite excluir copias Snapshot do ONTAP

Melhorias do Kubernetes

Fizemos alguns aprimoramentos que facilitam o uso do Cloud Volumes ONTAP como storage persistente para
contéineres:

» Agora vocé pode adicionar varios clusters do Kubernetes ao Cloud Manager.

Isso permite conectar clusters diferentes a diferentes sistemas Cloud Volumes ONTAP e varios clusters ao
mesmo sistema Cloud Volumes ONTAP.

» Quando vocé conecta um cluster, agora é possivel definir o Cloud Volumes ONTAP como a classe de
storage padréo para o cluster Kubernetes.

Quando um usuario cria um volume persistente, o cluster do Kubernetes pode usar o Cloud Volumes
ONTAP como storage de back-end por padrao:



Persistent Volumes for Kubernetes

Select a Kubernetes cluster to connect with this Cloud Volumes ONTAP system. If the Kubernetes cluster is in a different network
than Cloud Volumes ONTAP, specify a custom export policy to provide access to clients.

Kubernetes Cluster Custom Export Policy (Optional) ;
Select Kubernetes Cluster Custam Export Policy
netjyybung - 172.17.0.0/16

Set as default storage dlass

ﬁ%}_ﬁéct Cancel

+ Alteramos como o Cloud Manager nomeia as classes de armazenamento do Kubernetes para que elas
sejam mais facilmente identificaveis:

o NetApp-file: Para vincular um volume persistente a um sistema Cloud Volumes ONTAP de né unico

o NetApp-file-redundante: Para vincular um volume persistente a um par de HA do Cloud Volumes
ONTAP

» Aversao do NetApp Trident instalada pelo Cloud Manager foi atualizada para a versdo mais recente.
"Saiba como usar o Cloud Volumes ONTAP como storage persistente do Kubernetes".
As contas do site de suporte da NetApp agora sdo gerenciadas no nivel do sistema
Agora € mais facil gerenciar contas do site de suporte da NetApp no Cloud Manager.
Em versdes anteriores, vocé precisava vincular uma conta do site de suporte da NetApp a um locatario
especifico. As contas agora séo gerenciadas no nivel do sistema do Cloud Manager no mesmo local em que

vocé gerencia contas de provedores de nuvem. Essa alteragao oferece a flexibilidade de escolher entre varias
contas do site de suporte da NetApp ao Registrar seus sistemas Cloud Volumes ONTAP.

< Add New Account

Select Account Type
EE | icosoft Azu AWS  amazon web Servi BB vetsop supportsie
mgy Microsoft Azure > Amazon Web Services etApp Support Site

Ao criar um novo ambiente de trabalho, basta selecionar a conta do site de suporte da NetApp para Registrar
o sistema Cloud Volumes ONTAP com:



Cloud Volumes ONTAP License & NetApp Support Site Account

Cloud Volumes ONTAP License NetApp Support Site Account
Which licensing option would you like to use with this system? Learn more about NetApp Support Site (NSS) accounts (3
¢ Pay-As-You-Go BYQOL MNetApp Support Site Account

N552

To add a new NetApp Support Site account, go to the Account Settings,

Quando o Cloud Manager ¢é atualizado para o 3,6.5, ele adiciona automaticamente contas do site de suporte
da NetApp para vocé, se voceé ja vinculou locatarios a uma conta.

"Saiba como adicionar contas do site de suporte da NetApp ao Cloud Manager".

Os gateways de transito da AWS podem habilitar o acesso a enderec¢os IP flutuantes

Um par de HA em varias zonas de disponibilidade da AWS usa enderecos IP flutuantes para acesso a dados
nas e para interfaces de gerenciamento. Até agora, esses enderecos IP flutuantes ndo foram acessiveis de
fora da VPC onde reside o par de HA.

Verificamos que vocé pode usar um "Gateway de transito da AWS" para habilitar o acesso aos enderegos IP
flutuantes de fora da VPC. Isso significa que as ferramentas de gerenciamento do NetApp e os clientes nas
que estao fora da VPC podem acessar os |IPs flutuantes e aproveitar o failover automatico.

"Saiba como configurar um gateway de transito da AWS para pares de HA em varios AZs".

Os grupos de recursos do Azure agora estdo bloqueados

O Cloud Manager agora bloqueia os grupos de recursos do Cloud Volumes ONTAP no Azure quando os cria.
Bloquear grupos de recursos impede que os usuarios excluam ou modifiquem acidentalmente recursos
criticos.

O NFS 4 e o NFS 4,1 agora estao habilitados por padrao

O Cloud Manager agora habilita os protocolos NFS 4 e NFS 4,1 em cada novo sistema Cloud Volumes
ONTAP criado. Essa alteragdo economiza tempo, pois vocé ndo precisa mais ativar manualmente esses
protocolos.

Uma nova API permite excluir copias Snapshot do ONTAP

Agora vocé pode excluir copias Snapshot de volumes de leitura e gravagaéo usando uma chamada de API do
Cloud Manager.

Veja um exemplo da chamada de API para um sistema HA na AWS:


https://aws.amazon.com/transit-gateway/

Jaws/hafvolumes/fworkingEnvironmentId}/{svmName}/volumeName}/snapshot

Delete snapshot manuallr.
Operation may only be performed on working environments whose status is: ON, DEGRADED.

Chamadas de API semelhantes estao disponiveis para sistemas de né unico na AWS e para sistemas de né
unico e HA no Azure.

"Guia do desenvolvedor de APl do OnCommand Cloud Manager"

Atualizagado do Cloud Manager 3.6.4 (18 de margo de 2019)

O Cloud Manager foi atualizado para oferecer suporte a versao de patch 9,5 P1 para o Cloud Volumes
ONTAP. Com essa versao de patch, os pares de HA no Azure agora estdo geralmente disponiveis (GA).

Consulte o "Notas de versao do Cloud Volumes ONTAP 9,5" para obter detalhes adicionais, incluindo
informacgdes importantes sobre o suporte da regido do Azure para pares de HA.

Cloud Manager 3.6.4 (3 de margo de 2019)
O Cloud Manager 3.6.4 inclui os seguintes aprimoramentos.
* Criptografia gerenciada pela AWS com uma chave de outra conta

* Recuperacgao de discos com falha

» Contas de storage do Azure habilitadas para HTTPS quando a disposi¢do de dados em categorias para
Blob Containers

Criptografia gerenciada pela AWS com uma chave de outra conta

Ao iniciar um sistema Cloud Volumes ONTAP na AWS, agora vocé pode ativar "Criptografia gerenciada pela
AWS" o uso de uma chave mestra do cliente (CMK) de outra conta de usuario da AWS.

As imagens a seguir mostram como selecionar a opg&o ao criar um novo ambiente de trabalho:


https://docs.netapp.com/pt-br/occm36/api.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_95.html
http://docs.aws.amazon.com/kms/latest/developerguide/overview.html
http://docs.aws.amazon.com/kms/latest/developerguide/overview.html

o Data Encryption

Please note: You cannot change the encryption method after you create the Cloud Volumes ONTAP system

s None 8 AWS Managed
The data on this Cloud Volumes ONTAP system will not AWS is responsible for data encryption and decryption
be encrypted. operations. Key managemeant is handled by AWS key

managemeant services.

Default Customer Master Kay: aws/ebs

e Customer Master Keys

Select a key from your account | = Select a key from another account

If needed, you can select a CMK from another AWS account by entering the ARN of that key. You can find the ARN
from the KMS conscle.

Encryption Key ARN

arn:aws:kms:us-west-2:642991999000: key/046ee5c3-358]

"Saiba mais sobre as tecnologias de criptografia suportadas”.

Recuperacao de discos com falha

O Cloud Manager agora tenta recuperar discos com falha de sistemas Cloud Volumes ONTAP. Tentativas
bem-sucedidas sdo anotadas nos relatorios de notificagao por e-mail. Aqui estd uma notificacao de exemplo:

Successfully Recovered a Failed Disk [Timestamp: 24 Feb 2019 10:35pm]

Cloud Manager successfully recoverad a failed disk on working environment "vsa100". Disk

"'myDisk” was recovered in aggregate "aggr3”

Vocé pode ativar relatorios de notificagéo editando sua conta de usuario.

Contas de storage do Azure habilitadas para HTTPS quando a disposi¢ao de dados em categorias para Blob Containers

Quando vocé configura um sistema Cloud Volumes ONTAP para categorizar dados inativos em um contéiner
de Blob do Azure, o Cloud Manager cria uma conta de storage do Azure para esse contéiner. A partir desta
versdo, o Cloud Manager agora permite novas contas de armazenamento com transferéncia segura (HTTPS).
As contas de armazenamento existentes continuam a utilizar HTTP.

Cloud Manager 3.6.3 (4 de fevereiro de 2019)

O Cloud Manager 3.6.3 inclui os seguintes aprimoramentos.



* 5GA

* Limite de capacidade de 368 TB para todas as configuragcées Premium e BYOL

« Suporte para novas regioes da AWS

» Suporte para S3 Intelligent-Tiering

+ Capacidade de desativar a disposigdo de dados em categorias no agregado inicial
+ Recomendado tipo de instancia EC2 agora T3.medium para o Cloud Manager

» Adiamento de paradas programadas durante as transferéncias de dados

Suporte para Cloud Volumes ONTAP 9,5 GA

O Cloud Manager agora oferece suporte a versao de disponibilidade geral (GA) do Cloud Volumes ONTAP
9,5. Isso inclui suporte para instancias M5 e R5 na AWS. Para obter mais detalhes sobre a versao 9,5,
consulte "Notas de versao do Cloud Volumes ONTAP 9,5".

Limite de capacidade de 368 TB para todas as configuragées Premium e BYOL

O limite de capacidade do sistema para o Cloud Volumes ONTAP Premium e BYOL agora tem 368 TB em
todas as configuragdes: N6 unico e HA na AWS e no Azure. Essa alteragao se aplica ao Cloud Volumes
ONTAP 9,5, 9,4 e 9,3 (AWS somente com 9,3).

Para algumas configuragdes, os limites de disco impedem que vocé alcance o limite de capacidade de 368 TB
usando discos sozinhos. Nesses casos, vocé pode alcancgar o limite de capacidade de 368 TB em "disposicao
em camadas dos dados inativos no storage de objetos". Por exemplo, um sistema de né unico no Azure
poderia ter 252 TB de capacidade baseada em disco, o que permitiria até 116 TB de dados inativos no
armazenamento Blob do Azure.

Para obter informacdes sobre limites de disco, consulte limites de armazenamento no "Notas de versao do
Cloud Volumes ONTAP".

Suporte para novas regidoes da AWS
O Cloud Manager e o Cloud Volumes ONTAP agora sao compativeis nas seguintes regides da AWS:
* Europa (Estocolmo)
Somente sistemas de ndé unico. Neste momento, os pares HA ndo sao suportados.
* GovCloud (Leste dos EUA)

Isso também é compativel com a regiao AWS GovCloud (Oeste dos EUA).

"Consulte a lista completa de regides suportadas".

Suporte para S3 Intelligent-Tiering

Quando vocé ativa a disposi¢cao de dados em categorias na AWS, o Cloud Volumes ONTAP classifica os
dados inativos na classe de storage padrao do S3 por padrao. Agora vocé pode alterar o nivel de disposigao
em camadas para a classe de armazenamento Intelligent Tiering. Essa classe de storage otimiza os custos de
storage movendo dados entre duas camadas a medida que os padrées de acesso aos dados mudam. Um
nivel & para acesso frequente e o outro para acesso nao frequente.

Assim como nas versdes anteriores, vocé também pode usar o nivel de acesso padrao-pouco frequente e o


https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_new_95.html
https://docs.netapp.com/us-en/occm/concept_data_tiering.html
https://docs.netapp.com/us-en/occm/concept_data_tiering.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://docs.netapp.com/us-en/cloud-volumes-ontap/
https://cloud.netapp.com/cloud-volumes-global-regions

nivel de acesso de uma zona-pouco frequente.

"Saiba mais sobre categorizagdo de dados" e "saiba como alterar a classe de armazenamento".

Capacidade de desativar a disposi¢cdo de dados em categorias no agregado inicial

Nas versoes anteriores, o Cloud Manager habilitou automaticamente a disposi¢do de dados em camadas no
agregado inicial do Cloud Volumes ONTAP. Agora vocé pode optar por desativar a disposi¢cdo de dados em
categorias neste agregado inicial. (Vocé também pode ativar ou desativar a disposigdo de dados em
agregados subsequentes.)

Essa nova opcao esta disponivel ao escolher os recursos de storage subjacentes. A imagem a seguir mostra
um exemplo ao iniciar um sistema na AWS:

Create a New Working Environment D
& Underlying Storage Resources
% % % %
=@ Gor) - (<]
General Purpose 55D Throughput Optimized HDD Provisioned 10PS 55D Cold HDD

AWS Disk Size
17TB -

S3 Tiering: Tiering enabled  Edit

Recomendado tipo de instancia EC2 agora T3.medium para o Cloud Manager

O tipo de instancia do Cloud Manager agora € T3.medium ao implantar o Cloud Manager na AWS a partir do
NetApp. Ele também ¢é o tipo de instancia recomendado no AWS Marketplace. Essa alteracao permite o
suporte nas regides mais recentes da AWS e reduz os custos de instancia. O tipo de instancia recomendado
era anteriormente T2.medium, que ainda é suportado.

Adiamento de paradas programadas durante as transferéncias de dados

Se vocé agendou um desligamento automatico do seu sistema Cloud Volumes ONTAP, o Cloud Manager
agora adia o desligamento se uma transferéncia de dados ativa estiver em andamento. O Cloud Manager
desliga o sistema apos a transferéncia ser concluida.

Cloud Manager 3.6.2 (2 de janeiro de 2019)

O Cloud Manager 3.6.2 inclui novos recursos e aprimoramentos.
» Grupo de posicionamento AWS Spread para Cloud Volumes ONTAP HA em uma unica AZ
* Protecéo contra ransomware

* Novas politicas de replicagcdo de dados

» Controle de acesso de volume para Kubernetes

10



Grupo de posicionamento AWS Spread para Cloud Volumes ONTAP HA em uma unica AZ

Ao implantar o Cloud Volumes ONTAP HA em uma Unica zona de disponibilidade da AWS, o Cloud Manager
agora cria um "Grupo de posicionamento do AWS Spread" e langa os dois nés de HA nesse grupo de
posicionamento. O grupo de posicionamento reduz o risco de falhas simultaneas, espalhando as instancias
por um hardware subjacente distinto.

@ Esse recurso melhora a redundéancia do ponto de vista da computacéo e ndo do ponto de vista
da falha de disco.

O Cloud Manager requer novas permissdes para esse recurso. Verifique se a politica do IAM que fornece
permissdes ao Cloud Manager inclui as seguintes agoes:

"ec2:CreatePlacementGroup",
"ec2:DeletePlacementGroup"

Vocé pode encontrar a lista inteira de permissdes necessarias no "Politica da AWS mais recente para o Cloud
Manager".

Protecao contra ransomware

Os ataques de ransomware podem custar tempo, recursos e reputagao aos negocios. O Cloud Manager agora
permite que vocé implemente a solugdo NetApp para ransomware, que oferece ferramentas eficazes de
visibilidade, deteccéo e correcao.

* O Cloud Manager identifica volumes que ndo estao protegidos por uma politica do Snapshot e permite
ativar a politica padrdo do Snapshot nesses volumes.

As copias snapshot sdo somente leitura, o que impede a corrupg¢ao de ransomware. Eles também podem
fornecer a granularidade para criar imagens de uma unica cépia de arquivo ou uma solugdo completa de
recuperacao de desastres.

* O Cloud Manager também permite bloquear extensdes comuns de arquivos de ransomware habilitando a
solucao FPolicy da ONTAP.

° Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

40% @

ONTAP's native FPolicy configuration monitors and blocks file operations
3 volumes without a Snapshot Policy hased on a file's extension.

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

"Saiba como implementar a solugdo NetApp para ransomware".
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Novas politicas de replicagao de dados

O Cloud Manager inclui cinco novas politicas de replicagdo de dados que podem ser usadas para protegéo de
dados.

Trés das politicas configuram a recuperagéo de desastres e a retengao de backups a longo prazo no mesmo
volume de destino. Cada politica fornece um periodo de retencédo de backup diferente:

* Espelhamento e backup (retencdo de 7 anos)
» Espelhamento e backup (retengédo de 7 ano com backups mais semanais)

» Espelhamento e backup (retengdo de 1 ano, mensal)
As politicas restantes oferecem mais opgdes para a retengao de backups a longo prazo:

* Backup (retengédo de 1 meses)

» Backup (retengédo de 1 semanas)

Basta arrastar e soltar um ambiente de trabalho para selecionar uma das novas politicas.

Controle de acesso de volume para Kubernetes

Agora vocé pode configurar a politica de exportagdo para volumes persistentes do Kubernetes. A politica de
exportacao pode habilitar o acesso aos clientes se o cluster do Kubernetes estiver em uma rede diferente do
sistema Cloud Volumes ONTAP.

E possivel configurar a politica de exportagdo quando vocé coneta um ambiente de trabalho a um cluster do
Kubernetes e editando um volume existente.

Cloud Manager 3.6.1 (4 dez 2018)

O Cloud Manager 3.6.1 inclui novos recursos e aprimoramentos.

* 5no Azure
« Contas de provedores de nuvem
* Melhorias no relatério de custo da AWS

+ Suporte para novas regides do Azure

Suporte para Cloud Volumes ONTAP 9,5 no Azure

O Cloud Manager agora oferece suporte a versao do Cloud Volumes ONTAP 9,5 no Microsoft Azure, que
inclui uma prévia de pares de HA (high-availability). Vocé pode solicitar uma licenca de pré-visualizagéo para
um par de HA do Azure entrando em Contato conosco em ng-Cloud-volume-ONTAP-preview at NetApp.com.

Para obter mais detalhes sobre a versado 9,5, consulte "Notas de versao do Cloud Volumes ONTAP 9,5".

Novas permissoes do Azure necessarias para o Cloud Volumes ONTAP 9,5

O Cloud Manager requer novas permissdes do Azure para os principais recursos na versao do Cloud Volumes
ONTAP 9,5. Para garantir que o Cloud Manager possa implantar e gerenciar sistemas Cloud Volumes ONTAP
9,5, vocé deve atualizar sua politica do Cloud Manager adicionando as seguintes permissoes:
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"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.Network/loadBalancers/read",
.Network/loadBalancers/write",
.Network/loadBalancers/delete",
.Network/loadBalancers/backendAddressPools/read",
.Network/loadBalancers/backendAddressPools/join/action",
.Network/loadBalancers/frontendIPConfigurations/read",
.Network/loadBalancers/loadBalancingRules/read",
.Network/loadBalancers/probes/read",
.Network/loadBalancers/probes/join/action",
.Network/routeTables/join/action"
.Authorization/roleDefinitions/write",
.Authorization/roleAssignments/write",

.Web/sites/*"

"Microsoft.

Storage/storageAccounts/delete",

.Storage/usages/read",

Vocé pode encontrar a lista inteira de permissées necessarias no "Politica mais recente do Azure para o Cloud
Manager".

"Saiba como o Cloud Manager usa essas permissoes”.

Contas de provedores de nuvem

Agora € mais facil gerenciar varias contas da AWS e do Azure no Cloud Manager usando contas de
provedores de nuvem.

Em versodes anteriores, vocé precisava especificar permissdes de provedor de nuvem para cada conta de
usuario do Cloud Manager. As permissdes agora sdo gerenciadas no nivel do sistema do Cloud Manager
usando contas do provedor de nuvem.

+ Add New Account

Cloud Provider Account Settings

3 Accounts

aws QA Account Type: AWS Keys AaWs  Instance Profile Account Type: Instance Profile

0 0

AWS Access Key Working Environments AWS Account ID Working Environments

Cloud_Manager

AWS Account ID IAM Role

== Dev Account Type: Azure Keys

0

Application ID Warking Environments

Tenant ID

Ao criar um novo ambiente de trabalho, basta selecionar a conta na qual deseja implantar o sistema Cloud
Volumes ONTAP:
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Details & Credentials

This working environment will be created in Cloud Provider Account: Instance Profile | Account 1D: | Switch Account

Ao atualizar para a versao 3,6.1, o Cloud Manager cria automaticamente contas do Cloud Provider para vocg,
com base na configuragado atual. Se vocé tem scripts, a compatibilidade com versdes anteriores esta no lugar,
entdao nada quebra.

» "Saiba como as contas e permissdes do provedor de nuvem funcionam"

» "Saiba como configurar e adicionar contas do provedor de nuvem ao Cloud Manager"

Melhorias no relatério de custo da AWS

O relatorio de custo da AWS agora fornece mais informagdes e € mais facil de configurar.

* O relatdrio divide os custos mensais de recursos associados a execuc¢ao do Cloud Volumes ONTAP na
AWS. Vocé pode visualizar os custos mensais de computagao, armazenamento EBS (incluindo snapshots
EBS), armazenamento S3 e transferéncias de dados.

O relatério agora mostra economia de custos ao categorizar dados inativos em S3.
* Também simplificamos a forma como o Cloud Manager obtém dados de custo da AWS.
O Cloud Manager nao precisa mais de acesso aos relatérios de cobranga armazenados em um bucket do

S3. Em vez disso, o Cloud Manager usa a APl Cost Explorer. Vocé so precisa garantir que a politica do
IAM que fornece permissdes ao Cloud Manager inclua as seguintes acoes:

ce:GetReservationUtilization",
ce:GetDimensionValues",
ce:GetCostAndUsage",
"ce:GetTags"

Essas acbes estao incluidas no ultimo "Politica fornecida pela NetApp". Os novos sistemas implantados a
partir do NetApp Cloud Central incluem automaticamente essas permissoes.
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AWS Resource Costs

Cloud Manager obtains AWS resource costs by using the AWS Cost Explorer service

l1.  AWSs Monthly Cost

November Cost

EBS Storage
$ 263.57 78%)

Suporte para novas regiées do Azure

Manthly Cost Breakdown

Month: November 2018 -

53 Cost
Bl $4.02 (1.29%)

Data Transfer

$ 0.00 (0%)

Learn how we calculate the costs and savings

$; Annual NetApp Savings

$69

Total Savings

Thin Provisioning Savings

M Thin Provisioning

Storage Efficiency Savings

B Compression

B Deduplication

53 Tiering Savings

B 53 Tiering

* Estimated Savings

$60.3

$£8.3

Agora vocé pode implantar o Cloud Manager e o Cloud Volumes ONTAP na regido Centro-Franga.

Cloud Manager 3,6 (4 Nov 2018)

O Cloud Manager 3,6 inclui um novo recurso.

Usando o Cloud Volumes ONTAP como storage persistente para um cluster Kubernetes

Agora, o Cloud Manager pode automatizar a implantagao "NetApp Trident" em um Unico cluster do
Kubernetes. Assim, vocé pode usar o Cloud Volumes ONTAP como storage persistente para contéineres. Os

usuarios podem solicitar e gerenciar volumes persistentes usando interfaces e construgdes nativas do
Kubernetes, enquanto aproveitam os recursos avangados de gerenciamento de dados do ONTAP sem

precisar saber nada sobre isso.

"Saiba como conectar sistemas Cloud Volumes ONTAP a um cluster do Kubernetes"

Problemas conhecidos

Problemas conhecidos identificam problemas que podem impedi-lo de usar esta versao

do produto com sucesso.

Nao ha problemas conhecidos nesta versao do Cloud Manager.

(87.9%)

(12.1%)

Vocé pode encontrar problemas conhecidos para o Cloud Volumes ONTAP no "Notas de versao do Cloud
Volumes ONTAP" e para o software ONTAP em geral no "Notas de versao do ONTAP".
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Limitagoées conhecidas

As limitacdes conhecidas identificam plataformas, dispositivos ou fungcdes que nao sao
suportadas por esta versdo do produto ou que nao interoperam corretamente com ele.
Revise essas limitagdes com cuidado.

O Cloud Manager nao é compativel com o FlexGroup volumes

Embora o Cloud Volumes ONTAP oferega suporte ao FlexGroup volumes, o Cloud Manager nao oferece. Se
vocé criar um volume do FlexGroup a partir do Gerenciador do sistema ou da CLI, defina o modo de
gerenciamento de capacidade do Cloud Manager como Manual. O modo automatico pode nao funcionar
corretamente com volumes FlexGroup.

O ative Directory néo é suportado por padrdao com novas instalagées do Cloud Manager

A partir da verséo 3,4, as novas instalagdes do Cloud Manager ndo suportam o uso da autenticagao do ative
Directory da sua organizagéo para gerenciamento de usuarios. Se necessario, o NetApp pode ajuda-lo a
configurar o ative Directory com o Cloud Manager. Clique no icone de bate-papo no canto inferior direito do
Cloud Manager para obter assisténcia.

Limitagdes com a regidao AWS GovCloud (EUA)

» Se vocé quiser iniciar instancias do Cloud Volumes ONTAP na regido AWS GovCloud (EUA), é necessario
implantar o Cloud Manager na regiado AWS GovCloud (EUA).

* Quando implantado na regiao AWS GovCloud (EUA), o Cloud Manager ndo consegue descobrir clusters
do ONTAP em uma configuragao de armazenamento privado do NetApp para Microsoft Azure ou em uma
configuragdo de armazenamento privado do NetApp para SoftLayer.

Limitagoes da vista de volume

» A Exibicdo em volume nao é suportada na regiao AWS GovCloud (EUA), no ambiente AWS Commercial
Cloud Services e no Microsoft Azure.

» A Exibi¢cao de volume permite criar apenas volumes NFS.

» O Cloud Manager nao inicia instancias BYOL do Cloud Volumes ONTAP na visualizagdo de volume.

O Cloud Manager nao configura volumes iSCSI

Ao criar um volume no Cloud Manager usando a visualizagédo do sistema de storage, vocé pode escolher o
protocolo NFS ou CIFS. Tem de utilizar o OnCommand System Manager para criar um volume para iSCSI.

Limitagdo da Storage Virtual Machine (SVM)

O Cloud Volumes ONTAP é compativel com uma SVM de fornecimento de dados e uma ou mais SVMs
usadas na recuperacao de desastres.

O Cloud Manager nao oferece nenhuma configuracao ou suporte de orquestragdo para a recuperagao de

desastres da SVM. Ele também n&o da suporte a tarefas relacionadas ao storage em quaisquer SVMs
adicionais. Use o System Manager ou a CLI para recuperagao de desastres da SVM.
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Conceitos

Visao geral do Cloud Manager e do Cloud Volumes ONTAP

O OnCommand Cloud Manager permite implantar o Cloud Volumes ONTAP, que fornece recursos de classe
empresarial para o seu storage de nuvem e replicar dados facilmente em nuvens hibridas baseadas no
NetApp.

Cloud Manager

O Cloud Manager foi criado tendo em mente a simplicidade. Ele orienta vocé pela configuragdo do Cloud
Volumes ONTAP em apenas algumas etapas, facilita o gerenciamento de dados, oferecendo provisionamento
de storage simplificado e gerenciamento automatizado de capacidade, permite replicacao de dados com
arrastar e soltar em uma nuvem hibrida e muito mais.

O Cloud Manager é necessario para implantar e gerenciar o Cloud Volumes ONTAP, mas também pode
descobrir e provisionar storage para clusters ONTAP no local. Isso fornece um ponto central de controle para
sua infraestrutura de storage no local € na nuvem.

Vocé pode executar o Cloud Manager na nuvem ou na rede, ele so precisa de uma conexao com as redes nas
quais vocé deseja implantar o Cloud Volumes ONTAP. A imagem a seguir mostra o Cloud Manager em
execugao na AWS e o gerenciamento de sistemas Cloud Volumes ONTAP na AWS e no Azure. Ele também
mostra a replicagdo de dados em uma nuvem hibrida.

Amazon Web Microsoft
Services Azure

CIFS/NFS

SnapMirror

NetApp Private
Storage ina
colocation facility

E FAS systems in

your data center

"Saiba mais sobre o Cloud Manager"

Cloud Volumes ONTAP

O Cloud Volumes ONTAP ¢é um dispositivo de storage somente de software que executa o software de
gerenciamento de dados ONTAP na nuvem. Use o Cloud Volumes ONTAP para workloads de produgao,
recuperagao de desastres, DevOps, compartilhamentos de arquivos e gerenciamento de banco de dados.
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O Cloud Volumes ONTAP estende o storage empresarial para a nuvem com os principais recursos a seguir:
* As eficiéncias de storage utilizam deduplicagéo de dados incorporada, compactagéo de dados, thin
Provisioning e clonagem para minimizar os custos de storage.

+ Alta disponibilidade garanta a confiabilidade empresarial e as operagdes continuas em caso de falhas em
seu ambiente de nuvem.

* Areplicagao de dados Cloud Volumes ONTAP utiliza o SnapMirror, a tecnologia de replicagao lider do
setor da NetApp, para replicar dados no local para a nuvem de modo que seja facil ter cdpias secundarias
disponiveis para varios casos de uso.

« Alterne entre pools de storage de alto e baixo desempenho sob demanda sem deixar os aplicativos offline.

» Garanta a consisténcia das copias Snapshot do NetApp usando o NetApp SnapCenter.

@ As licencas para os recursos do ONTAP estao incluidas no Cloud Volumes ONTAP, exceto para
criptografia de volume do NetApp.

"Veja as configuragdes do Cloud Volumes ONTAP compativeis"

"Saiba mais sobre o Cloud Volumes ONTAP"

Centro de nuvem da NetApp

"Centro de nuvem da NetApp" Fornece um local centralizado para acessar e gerenciar os
servicos de dados de nuvem da NetApp. Com esses servicos, vocé executa aplicacoes
criticas na nuvem, cria locais de recuperacao de desastres automatizados, faz backup de
seus dados SaaS e migra e controla dados com eficiéncia em varias nuvens.

A integracéo do Cloud Manager com o NetApp oferece varios beneficios, incluindo uma experiéncia de
implantagédo simplificada, um Unico local para visualizar e gerenciar varios sistemas do Cloud Manager e

autenticacdo centralizada de usuarios.

Com a autenticagao de usuario centralizada, vocé pode usar o mesmo conjunto de credenciais em sistemas
do Cloud Manager e entre o Cloud Manager e outros servigos de dados, como o Cloud Sync. Também é facil
redefinir sua senha se vocé esqueceu.

O video a seguir fornece uma visao geral do NetApp Cloud Central:
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Ml NetApp Kevin Hill v A

Hi Kevin Hill, let's get started!

© ©6 o O

ONTAP Cloud Cloud Sync Cloud Centrol Azure NFSaas NFS Hybrid For AWS

Loading... Loading... Go to Cloud Control Register for Preview Register for Preview
More Info More Info More Info More Info Mare Info

Contas e permissoes de provedores de nuvem

O Cloud Manager permite que vocé escolha a conta cloud provider na qual vocé deseja
implantar um sistema Cloud Volumes ONTAP. Vocé deve entender os requisitos de
permissdes antes de adicionar as contas ao Cloud Manager.

Contas e permissoes da AWS

Vocé pode implantar todos os seus sistemas Cloud Volumes ONTAP na conta inicial da AWS ou configurar
contas adicionais.

A conta inicial da AWS

Quando vocé implantar o Cloud Manager a partir do NetApp, vocé precisa usar uma conta da AWS que tenha
permissdes para iniciar a instancia do Cloud Manager. As permissdes necessarias estao listadas no "Politica
da NetApp Cloud Central para AWS".

Quando o Cloud Central inicia a instancia do Cloud Manager na AWS, ele cria uma fungao do IAM e um perfil
de instancia para a instancia. Ele também anexa uma politica que fornece ao Cloud Manager permissdes para
implantar e gerenciar o Cloud Volumes ONTAP nessa conta da AWS. "Veja como o Cloud Manager usa as
permissodes”.
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Cloud Central AMIS acocount
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Cloud | &M | &M
[ s ] = [ === ] i
Manager role palicy
(n]

O Cloud Manager seleciona essa conta de provedor de nuvem por padrdo quando vocé cria um novo
ambiente de trabalho:

Details & Credentials

This working environment will be created in Cloud Provider Account: Instance Profile | Account 1D: | Switch Account

Contas adicionais da AWS

Se vocé quiser iniciar o Cloud Volumes ONTAP em diferentes contas da AWS, podera usar "Forneca chaves
da AWS para um usuario do IAM ou o ARN de uma fungdo em uma conta confiavel"o . Aimagem a seguir

mostra duas contas adicionais, uma fornecendo permissdes por meio de uma funcao do IAM em uma conta
confiavel e outra por meio das chaves da AWS de um usuario do IAM:

Trust relationship
Initial AWS account P Second account

Third account

= ® —— e

s E E @ =
= v= |v=
Y= ’ O

s AN el [=]
Cloudl LAM LAM S et LAM |AM user IAM
: : R cdelegates L ik ; R
Manager role policy R s policy with keys policy
permissions

Vocé deve "Adicione as contas do provedor de nuvem ao Cloud Manager"especificar o nome do recurso
Amazon (ARN) da fungéo do IAM ou as chaves da AWS para o usuario do IAM.

Depois de adicionar outra conta, vocé pode alternar para ela ao criar um novo ambiente de trabalho:
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aws AWS Provider Account
|

Cloud Provider Profile Name

QA | Account ID:

Instance Profile | Account ID: |

To add a new AWS cioud provider account, go to the
Cloud Provider Account Settings.

o

Contas e permissoes do Azure

Vocé pode implantar todos os seus sistemas Cloud Volumes ONTAP na conta inicial do Azure ou configurar
contas adicionais.

A conta inicial do Azure

Ao implantar o Cloud Manager a partir do NetApp, vocé precisa usar uma conta do Azure que tenha

permissdes para implantar a maquina virtual do Cloud Manager. As permissdes necessarias estao listadas no

"Politica NetApp Cloud Central para Azure".

Quando o Cloud Central implanta a maquina virtual do Cloud Manager no Azure, ele ativa uma "identidade

gerenciada atribuida ao sistema" maquina virtual no Cloud Manager, cria uma fungéo personalizada e a atribui

a maquina virtual. A fungao fornece ao Cloud Manager permissdes para implantar e gerenciar o Cloud
Volumes ONTAP nessa assinatura do Azure. "Veja como o Cloud Manager usa as permissoes".

Cloud Central AZUre account
My Services Custom
role with
permissions

N Ee=u T
Managed
R Service
PGS || F—— Manager Icentity

(=]

O Cloud Manager seleciona essa conta de provedor de nuvem por padrdo quando vocé cria um novo
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ambiente de trabalho:

Details & Credentials

This working environment will be created in Cloud Provider Account: Managed Service |dentity | Azure Subscription: OCCM QA1 | Switch Account

Subscri¢oes adicionais do Azure para a conta inicial

A identidade gerenciada esta associada a assinatura na qual vocé langou o Cloud Manager. Se vocé quiser

selecionar uma assinatura diferente do Azure, precisara "associe a identidade gerenciada a essas

assinaturas"do .

Contas adicionais do Azure

Se vocé quiser implantar o Cloud Volumes ONTAP em diferentes contas do Azure, vocé deve conceder as
permissdes necessarias para "Criando e configurando um principio de servico no Azure ative Directory"cada
conta do Azure. Aimagem a seguir mostra duas contas adicionais, cada uma configurada com uma fungao
principal de servigo e personalizada que fornece permissoes:

Initial Azure acco

Second account

Third account

Cloud
Manager

Custom
role with
permissions

Managed
Service
|dentity

Service
principal

Service
principal

Custom
role

Em seguida, vocé "Adicione as contas do provedor de nuvem ao Cloud Manager"forneceria detalhes sobre o

diretor de servico do AD.

Depois de adicionar outra conta, vocé pode alternar para ela ao criar um novo ambiente de trabalho:
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== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

E quanto as implantagdes do Marketplace e as implantagdes locais?

As secgbes acima descrevem o método de implantagao recomendado do NetApp Cloud Central.
Também é possivel implantar o Cloud Manager a partir do "AWS Marketplace", do "Azure Marketplace"e
"Instale o Cloud Manager no local"do .

Se vocé usar qualquer um dos marketplaces, as permissdes sao fornecidas da mesma forma. Vocé s6
precisa criar e configurar manualmente a fungdo do IAM ou a identidade gerenciada para o Cloud
Manager e, em seguida, fornecer permissdes para quaisquer contas adicionais.

Para implantagdes locais, ndo é possivel configurar uma fungéo do IAM ou uma identidade gerenciada

para o sistema do Cloud Manager, mas vocé pode fornecer permissdes como faria para contas
adicionais.

Armazenamento

Como o Cloud Volumes ONTAP usa o storage de nuvem

Entender como o Cloud Volumes ONTAP usa o storage de nuvem pode ajudar vocé a
entender seus custos de storage.
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Viséao geral

O Cloud Volumes ONTAP usa o AWS e o Azure volumes como storage de back-end. Ele vé esses volumes
como discos e 0s agrupa em um ou mais agregados. Agregados fornecem storage para um ou mais volumes.

+«— \olumes

«— Aggregate

Amazon or
Azure disks

Varios tipos de discos de nuvem sao suportados. Vocé escolhe o tipo de disco ao criar volumes e o tamanho
de disco padrao ao implantar o Cloud Volumes ONTAP.

A quantidade total de storage comprada da AWS ou do Azure é a capacidade bruta. A

capacidade utilizavel € menor porque aproximadamente 12 a 14% ¢é sobrecarga reservada para
uso Cloud Volumes ONTAP. Por exemplo, se o Cloud Manager criar um agregado de 500 GB, a
capacidade utilizavel sera de 442,94 GB.

Storage da AWS

Na AWS, um agregado pode conter até 6 discos com o mesmo tamanho. O tamanho maximo do disco é de 16
TB.

O tipo de disco EBS subjacente pode ser SSD de uso geral, SSD IOPS provisionado, HDD otimizado para
taxa de transferéncia ou HDD frio. Vocé também pode emparelhar um disco EBS com o Amazon S3 para
"categoriza¢do de dados".

A um nivel elevado, as diferengas entre os tipos de discos EBS sao as seguintes:

» Discos SSD de uso geral equilibram custo e desempenho para uma ampla variedade de cargas de
trabalho. A performance é definida em termos de IOPS.

* Os discos SSD _IOPS provisionados s&o para aplicativos criticos que exigem o mais alto desempenho a
um custo mais alto.
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» Discos HDD otimizados para taxa de transferéncia sao para cargas de trabalho acessadas com frequéncia
que exigem taxa de transferéncia rapida e consistente a um prego menor.

» Cold HDD discos sao destinados a backups, ou dados acessados com pouca frequéncia, porque o
desempenho é muito baixo. Assim como os discos HDD otimizados para taxa de transferéncia, o
desempenho é definido em termos de taxa de transferéncia.

@ Discos rigidos inativos nao sdo compativeis com configuragdes de HA e com categorizagao de
dados.

Para obter detalhes adicionais sobre os casos de uso desses discos, "Documentacao da AWS: Tipos de
volume do EBS" consulte .

"Saiba como escolher tipos de disco e tamanhos de disco para seus sistemas na AWS".

"Reveja os limites de armazenamento do Cloud Volumes ONTAP".

Storage Azure

No Azure, um agregado pode conter até 12 discos com o mesmo tamanho. O tipo de disco e o tamanho
maximo do disco dependem se vocé usa um sistema de nd unico ou um par de HA:

Sistemas de no6 unico
Sistemas de n6 Unico podem usar trés tipos de discos gerenciados do Azure:

* Discos gerenciados SSD premium fornecem alto desempenho para cargas de trabalho com uso
intenso de e/S a um custo mais alto.

 Discos gerenciados SSD padrédo fornecem desempenho consistente para cargas de trabalho que
exigem IOPS baixo.

* Discos gerenciados HDD padrdo sao uma boa escolha se vocé nao precisa de IOPS alto e quer reduzir
seus custos.

Cada tipo de disco gerenciado tem um tamanho maximo de disco de 32 TB.

E possivel emparelhar um disco gerenciado com o armazenamento de Blob do Azure para
"categorizacao de dados"o .

Pares HA
Os pares HA usam blobs de pagina Premium, que tém um tamanho maximo de disco de 8 TB.

Para obter detalhes adicionais sobre os casos de uso desses discos, "Documentacao do Microsoft Azure:
Introduc&o ao Microsoft Azure Storage” consulte .

"Saiba como escolher tipos de disco e tamanhos de disco para seus sistemas no Azure".

"Reveja os limites de armazenamento do Cloud Volumes ONTAP".

Visao geral de categorizagao de dados

E possivel reduzir os custos de storage habilitando a disposicdo automatizada de dados
inativos em storage de objetos de baixo custo. Os dados ativos permanecem em SSDs
ou HDDs de alta performance (a camada de performance), enquanto os dados inativos
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sdo dispostos em camadas em storage de objetos de baixo custo (a camada de
capacidade). Isso permite recuperar espago no storage primario e reduzir o storage
secundario.

O Cloud Volumes ONTAP é compativel com categorizagéo de dados na AWS e no Microsoft Azure. A
disposicao de dados em categorias é baseada na tecnologia FabricPool.

@ Nao é necessario instalar uma licenca de recurso para habilitar a disposicado em camadas de
dados.

Como a disposi¢ao de dados em camadas funciona na AWS

Ao habilitar a disposi¢do de dados em categorias na AWS, o Cloud Volumes ONTAP usa o EBS como uma
camada de desempenho para dados ativos e 0o AWS S3 como uma camada de capacidade para dados
inativos:

EBS

Nivel de performance na AWS

A categoria de performance pode ser SSDs de uso geral, SSDs |IOPS provisionados ou HDDs otimizados para
taxa de transferéncia.

Camada de capacidade na AWS

Por padrao, o Cloud Volumes ONTAP classifica os dados inativos para a classe de armazenamento S3
Standard. O padrao é ideal para dados acessados com frequéncia armazenados em varias zonas de
disponibilidade.

Se vocé nao planeja acessar os dados inativos, podera reduzir os custos de storage alterando o nivel de
disposi¢cao em categorias de um sistema para um dos seguintes, depois de implantar o Cloud Volumes
ONTAP:

Disposicdo em camadas inteligente

Otimiza custos de storage movendo dados entre duas camadas a medida que os padrdes de acesso aos
dados mudam. Um nivel é para acesso frequente e o outro para acesso nao frequente.

Uma zona de acesso pouco frequente
Para dados acessados com pouca frequéncia armazenados em uma unica zona de disponibilidade.
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Acesso padrao-infrequente
Para dados acessados com pouca frequéncia armazenados em varias zonas de disponibilidade.

Os custos de acesso sao maiores se vocé acessar os dados, entdo vocé deve levar isso em consideracao
antes de alterar o nivel de disposigdo em categorias. Para obter mais detalhes sobre as classes de
armazenamento S3, "Documentacado do AWS" consulte .

Quando vocé altera o nivel de disposi¢gdo em camadas, os dados inativos sao iniciados na classe de
armazenamento padrao e migram para a classe de armazenamento selecionada, se os dados nao forem
acessados apo6s 30 dias. Para obter detalhes sobre como alterar o nivel de disposicao em camadas,
"Disposicdo em camadas dos dados inativos em storage de objetos de baixo custo"consulte .

O nivel de disposigdo em categorias € amplo do sistema, n&do é por volume.

Um ambiente de trabalho do Cloud Volumes ONTAP usa um bucket do S3 para todos os dados

@ em camadas do sistema. Nao é utilizado um balde S3 diferente para cada volume. Isso inclui
um ambiente de trabalho HA. O Cloud Manager cria um bucket do S3 e nomeia-o Fabric-pool-
cluster unique identifier.

Como a disposicdao de dados em camadas funciona no Microsoft Azure

Ao habilitar a categorizagdo de dados no Azure, o Cloud Volumes ONTAP usa discos gerenciados do Azure
como uma categoria de performance para dados ativos e o storage Blob do Azure como uma categoria de
capacidade para dados inativos:

Nivel de performance no Azure

A camada de performance pode ser de armazenamento Premium (SSD) ou armazenamento padrao (HDD).

Camada de capacidade no Azure

Por padrao, o Cloud Volumes ONTAP classifica dados inativos na camada de storage hot do Azure, ideal para
dados acessados com frequéncia.

Se vocé nao planeja acessar os dados inativos, podera reduzir seus custos de storage alterando o nivel de
disposicao em camadas de um sistema para a camada de storage cool do Azure depois de implantar o Cloud
Volumes ONTAP. O nivel inativo é ideal para dados acessados com pouca frequéncia que residirdo no nivel
por pelo menos 30 dias.

Os custos de acesso sdao maiores se vocé acessar os dados, entdo vocé deve levar isso em consideragao
antes de alterar o nivel de disposigdo em categorias. Para obter mais detalhes sobre as camadas de
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armazenamento do Azure Blob, "Documentacao do Azure" consulte .

Quando vocé altera o nivel de disposigdo em categorias, os dados inativos comegam na camada de storage

guente e passam para a camada de storage frio, se os dados ndo forem acessados ap6s 30 dias. Para obter
detalhes sobre como alterar o nivel de disposi¢cdo em camadas, "Disposicao em camadas dos dados inativos
em storage de objetos de baixo custo"consulte .

O nivel de disposigdo em categorias € amplo do sistema, n&o € por volume.

Um ambiente de trabalho do Cloud Volumes ONTAP usa um contéiner de Blob do Azure para

@ todos os dados em camadas do sistema. Um recipiente diferente ndo é usado para cada
volume. O Cloud Manager cria uma nova conta de storage com um contéiner para cada sistema
Cloud Volumes ONTAP. O nome da conta de armazenamento é aleatorio.

Como a disposicao de dados em categorias afeta os limites de capacidade

Se vocé habilitar a disposi¢cdo de dados em categorias, o limite de capacidade de um sistema permanecera o
mesmo. O limite se estende pela camada de performance e pela camada de capacidade.

Politicas de disposi¢cao em camadas de volume

Para habilitar a disposigdo de dados em categorias, vocé deve selecionar uma politica de disposigdo em
categorias de volume ao criar, modificar ou replicar um volume. Pode selecionar uma politica diferente para
cada volume.

Algumas politicas de disposicdo em categorias tém um periodo de resfriamento minimo associado, que define
o tempo em que os dados do usudario em um volume precisam permanecer inativos para que os dados sejam
considerados "frios" e movidos para o nivel de capacidade.

O Cloud Volumes ONTAP é compativel com as seguintes politicas de disposigao em camadas:

Apenas Snapshot

Depois que um agregado atinge a capacidade de 50%, o Cloud Volumes ONTAP classifica os dados
inativos dos usuarios das cépias Snapshot que nao estdo associados ao sistema de arquivos ativo a
categoria de capacidade. O periodo de resfriamento € de aproximadamente 2 dias.

Se forem lidos, os blocos de dados inativos na camada de capacidade aquecem e sdo movidos para a
categoria de performance.

Auto

Depois que um agregado atinge a capacidade de 50%, o Cloud Volumes ONTAP disp&e de blocos de
dados inativos em um volume para uma categoria de capacidade. Os dados inativos incluem ndo apenas
copias Snapshot, mas também dados de usuarios inativos do sistema de arquivos ativo. O periodo de
resfriamento é de aproximadamente 31 dias.

Esta politica é suportada a partir do Cloud Volumes ONTAP 9,4.
Se forem lidos por leituras aleatérias, os blocos de dados inativos na camada de capacidade aquecem e
migram para a camada de performance. Se forem lidos por leituras sequenciais, como as associadas a

verificagdes de indice e antivirus, os blocos de dados inativos permanecem inativos e ndo se movem para
o nivel de desempenho.
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Backup

Quando vocé replica um volume para recuperacao de desastre ou retencéo de longo prazo, os dados do
volume de destino comegam na categoria de capacidade. Se vocé ativar o volume de destino, os dados
serao movidos gradualmente para o nivel de performance a medida que forem lidos.

Nenhum

Mantém os dados de um volume na categoria de performance, impedindo que ele seja migrado para a
categoria de capacidade.

Configuracao de categorizacdo de dados

Para obter instrugbes e uma lista de configuragdes suportadas, "Disposicao em camadas dos dados inativos
em storage de objetos de baixo custo"consulte .

Gerenciamento de storage

O Cloud Manager oferece gerenciamento simplificado e avangado do storage Cloud
Volumes ONTAP.

Todos os discos e agregados devem ser criados e excluidos diretamente do Cloud Manager.

@ Vocé nao deve executar essas agdes de outra ferramenta de gerenciamento. Isso pode afetar a
estabilidade do sistema, dificultar a capacidade de adicionar discos no futuro e, potencialmente,
gerar taxas redundantes de provedores de nuvem.

Provisionamento de storage

O Cloud Manager facilita o provisionamento de storage para Cloud Volumes ONTAP comprando discos e
gerenciando agregados para vocé. Vocé simplesmente precisa criar volumes. Vocé pode usar uma opgéao
avangada de alocagédo para provisionar agregados, se desejar.

Provisionamento simplificado

Agregados fornecem storage de nuvem para volumes. O Cloud Manager cria agregados para vocé ao iniciar
uma instancia e ao provisionar volumes adicionais.

Quando vocé cria um volume, o Cloud Manager faz uma de trés coisas:

* Ele coloca o volume em um agregado existente que tem espaco livre suficiente.
* Ele coloca o volume em um agregado existente comprando mais discos para esse agregado.

 Ele compra discos para um novo agregado e coloca o volume nesse agregado.

O Cloud Manager determina onde colocar um novo volume analisando varios fatores: O tamanho maximo de
um agregado, se o thin Provisioning esta habilitado e os limites de espaco livre para agregados.

O Administrador do Cloud Manager pode modificar limites de espaco livre a partir da pagina
Configuragoes.
Selegao de tamanho de disco para agregados na AWS

Quando o Cloud Manager cria novos agregados para o Cloud Volumes ONTAP na AWS, ele aumenta
gradualmente o tamanho do disco em um agregado, a medida que o numero de agregados no sistema
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aumenta. O Cloud Manager faz isso para garantir que vocé possa utilizar a capacidade maxima do sistema
antes de atingir o niumero maximo de discos de dados permitidos pela AWS.

Por exemplo, o Cloud Manager pode escolher os seguintes tamanhos de disco para agregados em um
sistema Cloud Volumes ONTAP Premium ou BYOL:

Numero agregado Tamanho do disco Capacidade de agregado maxima
1 500 MB 3TB

4 1TB 6TB

6 2TB 12TB

Vocé pode escolher o tamanho do disco usando a opg¢ao de alocagao avangada.

Alocagao avangada

Em vez de permitir que o Cloud Manager gerencie agregados para vocé, vocé pode fazé-lo sozinho. "Na
pagina Alocacao avancada", vocé pode criar novos agregados que incluem um numero especifico de discos,
adicionar discos a um agregado existente e criar volumes em agregados especificos.

Gerenciamento de capacidade

O administrador do Cloud Manager pode escolher se o Cloud Manager notifica vocé sobre decisbes de
capacidade de storage ou se o Cloud Manager gerencia automaticamente os requisitos de capacidade para
vocé. Pode ajudar vocé a entender como esses modos funcionam.

Gerenciamento automatico de capacidade

Se o administrador do Cloud Manager definir o modo de gerenciamento de capacidade como automatico, o
Cloud Manager comprara automaticamente novos discos para instancias do Cloud Volumes ONTAP quando
for necessario mais capacidade, excluira cole¢des de discos nao utilizados (agregados), migrara volumes
entre agregados quando necessario e tentara unfail disks.

Os exemplos a seguir ilustram como esse modo funciona:

+ Se um agregado com 5 ou menos discos EBS atingir o limite de capacidade, o Cloud Manager comprara
automaticamente novos discos para esse agregado para que os volumes possam continuar a crescer.

» Se um agregado com 12 discos Azure atingir o limite de capacidade, o Cloud Manager movera
automaticamente um volume desse agregado para um agregado com capacidade disponivel ou para um
novo agregado.

Se o Cloud Manager criar um novo agregado para o volume, ele escolhera um tamanho de disco que
acomoda o tamanho desse volume.

Note que o espaco livre esta agora disponivel no agregado original. Volumes existentes ou novos volumes
podem usar esse espaco. O espaco nao pode ser devolvido a AWS ou ao Azure neste cenario.

» Se um agregado nao contiver volumes por mais de 12 horas, o Cloud Manager o excluira.

Gerenciamento manual de capacidade

Se o administrador do Cloud Manager definir o modo de gerenciamento de capacidade como manual, o Cloud
Manager exibira as mensagens Agao necessarias quando as decisdes de capacidade devem ser tomadas. Os
mesmos exemplos descritos no modo automatico aplicam-se ao modo manual, mas cabe a vocé aceitar as
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acdes.

Isolamento de storage usando locatarios

Com o Cloud Manager, vocé provisiona e gerencia storage em grupos isolados denominados de locatarios.
Vocé precisa decidir como organizar os usuarios do Cloud Manager e seus ambientes de trabalho entre
locatarios.

Ambientes de trabalho

O Cloud Manager representa os sistemas de storage como ambientes de trabalho. Um ambiente de trabalho é
qualquer um dos seguintes:

* Um Unico sistema Cloud Volumes ONTAP ou um par de HA
* Um cluster ONTAP no local na sua rede

* Um cluster do ONTAP em uma configuragéo de storage privado do NetApp

A imagem a seguir mostra um ambiente de trabalho do Cloud Volumes ONTAP:
{m cloud_volumes_ontap

Volumes Instances Cost Replications
S

Volumes
2Volumes | 300 GB Allocated | 0 Byte Used {0 Byte in 53)

b=

=@ vol1 m ONLINE
INFO CAPACITY

isk Type GP2 = 0GB
Tiering Policy Auto 200 GB BRI

mOGB
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Inquilinos

Um locatério isola os ambientes de trabalho em grupos. Vocé cria um ou mais ambientes de trabalho dentro
de um locatario. A imagem a seguir mostra trés locatarios definidos no Cloud Manager:

Engineering Finance IT

Frany Fri i
b Q I' ::}

1 Region: 1WE 1GE 1 Region: I WE 2T

S| B @& O
- TF 1 Ragions

1w 942 cB

Gerenciamento de usuarios de locatarios e ambientes de trabalho

Os locatérios e os ambientes de trabalho que os usuarios do Cloud Manager podem gerenciar dependem da
fungao e atribuigées do usuario. As trés fungdes de usuario distintas sdo as seguintes:

Administrador do Cloud Manager
Administra o produto e pode acessar todos os locatarios e ambientes de trabalho.

Administrador do locatario

Administra um unico locatario. Pode criar e gerenciar todos os ambientes de trabalho e usuarios no
locatario.

Admin do ambiente de trabalho
Pode criar e gerenciar um ou mais ambientes de trabalho em um locatario.
Exemplo de como vocé pode criar locatarios e usuarios

Se a sua organizacgao tiver departamentos que operam de forma independente, é melhor ter um inquilino para
cada departamento.

Por exemplo, vocé pode criar trés locatarios para trés departamentos separados. Em seguida, vocé criaria um

administrador do locatario para cada locatario. Dentro de cada locatario, haveria um ou mais administradores
de ambiente de trabalho que gerenciam ambientes de trabalho. A imagem seguinte representa este cenario:
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Gerenciamento simplificado de storage usando a Exibi¢cdo de volume

O Cloud Manager fornece uma visualizagdo de gerenciamento separada chamada volume View, o que
simplifica ainda mais o gerenciamento de storage na AWS.

O modo de exibigao de volume permite que vocé simplesmente especifique os volumes NFS que vocé precisa
na AWS e, em seguida, o Cloud Manager manipule o resto: Ele implanta os sistemas Cloud Volumes ONTAP
conforme necessario e toma decisdes de alocacao de capacidade a medida que os volumes crescem. Essa
visualizagdo oferece os beneficios do storage de classe empresarial na nuvem, com muito pouco
gerenciamento de storage.

A imagem a seguir mostra como vocé interage com o Cloud Manager na Exibigao de volume:
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1. Vocé cria volumes NFS.

2. O Cloud Manager inicia instancias do Cloud Volumes ONTAP na AWS para novos volumes ou cria
volumes em instancias existentes. Ele também compra armazenamento fisico EBS para os volumes.

3. Vocé torna os volumes disponiveis para seus hosts e aplicativos.

4. O Cloud Manager toma decisdes de alocagao de capacidade a medida que seus volumes crescem.

Isso significa que vocé simplesmente precisa interagir com volumes (a imagem a esquerda), enquanto o
Cloud Manager interage com o sistema de storage e o0 armazenamento subjacente (a imagem a direita).
Alocacgao de recursos de nuvem para o volume inicial

Quando vocé cria seu primeiro volume, o Cloud Manager inicia uma instancia do Cloud Volumes ONTAP ou
um par de HA do Cloud Volumes ONTAP na AWS e compra o armazenamento do Amazon EBS para o
volume:
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«<+— |[nitial volume

md.xlarge or c4.2xlarge
EC2 instance

One to six 1 TB EBS
encrypted disks

O tamanho do volume inicial determina o tipo de instancia EC2 e o numero de discos EBS.

O Cloud Manager inicia uma instancia do Cloud Volumes ONTAP Explore ou Standard,
dependendo do tamanho do volume inicial. A medida que os volumes crescem, o Cloud

@ Manager pode solicitar que vocé faga uma alteragéo de instancia da AWS, o que significa que
ele precisa atualizar a licenga da instancia para Standard ou Premium. A atualizagdo aumenta o
limite de capacidade bruta do EBS, o que permite que seus volumes cresgam.

O Cloud Manager néo inicia instancias BYOL do Cloud Volumes ONTAP na visualizagéo de
@ volume. Vocé deve usar o Cloud Manager na visualizagao do sistema de storage se tiver
adquirido uma licenca do Cloud Volumes ONTAP.

Alocacao de recursos de nuvem para volumes adicionais

Quando vocé cria volumes adicionais, o Cloud Manager cria os volumes em instancias existentes do Cloud
Volumes ONTAP ou em novas instancias do Cloud Volumes ONTAP. O Cloud Manager pode criar um volume
em uma instancia existente se o local e o tipo de disco da instancia corresponderem ao volume solicitado e se
houver espaco suficiente.

Recursos de eficiéncia de storage da NetApp e custos de storage

O Cloud Manager ativa automaticamente recursos de eficiéncia de storage do NetApp em todos os volumes.
Essas eficiéncias podem reduzir a quantidade total de storage de que vocé precisa. Vocé pode ver uma
diferenca entre a capacidade alocada e a capacidade adquirida da AWS, o que pode resultar em economia de
custo de storage.

DecisGes de alocacdo de capacidade manipuladas automaticamente pelo Cloud Manager

* O Cloud Manager compra discos EBS adicionais a medida que os limites de capacidade sdo excedidos.
Isso acontece a medida que seus volumes crescem.

» O Cloud Manager elimina conjuntos nao utilizados de discos EBS se os discos ndo contiverem volumes
durante 12 horas.

* O Cloud Manager move volumes entre conjuntos de discos para evitar problemas de capacidade.

Em alguns casos, isso requer a compra de discos EBS adicionais. Ele também libera espago no conjunto
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original de discos para volumes novos e existentes.

STORAGE WORM

Vocé pode ativar o storage WORM (uma gravagao, muitas leituras) em um sistema
Cloud Volumes ONTAP para reter arquivos de forma ndo modificada por um periodo de
retencéo especificado. O STORAGE WORM ¢é baseado na tecnologia SnapLock no
modo empresarial, o que significa que os arquivos WORM sé&o protegidos no nivel do
arquivo.

Depois que um arquivo foi comprometido com o storage WORM, ele nao podera ser modificado, mesmo
depois que o periodo de retengéo expirou. Um reldgio a prova de violagado determina quando o periodo de
retengdo para um arquivo WORM expirou.

Apos o periodo de retengao ter terminado, vocé é responsavel por excluir quaisquer arquivos que vocé nao
precisa mais.

Ativar o storage WORM

Vocé pode ativar o storage WORM em um sistema Cloud Volumes ONTAP ao criar um novo ambiente de
trabalho. Isso inclui especificar um cédigo de ativacao e definir o periodo de retencéo padrao para arquivos.
Vocé pode obter um codigo de ativagdo usando o icone de bate-papo no canto inferior direito da interface do
Cloud Manager.

@ Nao é possivel ativar o storage WORM em volumes individuais—WORM deve ser ativado no
nivel do sistema.

A imagem a seguir mostra como ativar o storage WORM ao criar um ambiente de trabalho:
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WORM | preview

You can use write once, read many (WORM) storage to retain critical
files in unmaodified form for regulatory and governance purposes and to
protect from malware attacks. WORM files are protected at the file level.
Learn More

Disable WORM s Activate WORM

object storage.

WORM Activation Code i
Worm-11111222223a33a4a

Retention Period 15 years -

Armazenando arquivos no WORM

Vocé pode usar uma aplicacao para vincular arquivos ao WORM em NFS ou CIFS, ou usar a CLI da ONTAP

para vincular automaticamente arquivos ao WORM. Vocé também pode usar um arquivo anexado WORM
para reter dados gravados de forma incremental, como informacdes de log.

Depois de ativar o storage WORM em um sistema Cloud Volumes ONTAP, vocé precisa usar a CLI da ONTAP
para todo o gerenciamento de storage WORM. Para obter instru¢des, "Documentacao do ONTAP" consulte .

@ O suporte do Cloud Volumes ONTAP para storage WORM ¢é equivalente ao modo SnapLock
Enterprise.

Limitacoes

* Se vocé excluir ou mover um disco diretamente da AWS ou do Azure, um volume podera ser excluido
antes da data de expiracéo.

* Quando o storage WORM ¢ ativado, a disposi¢cao de dados em categorias para storage de objetos n&o
pode ser ativada.

Pares de alta disponibilidade

Pares de alta disponibilidade na AWS

Uma configuragao de alta disponibilidade (HA) do Cloud Volumes ONTAP fornece
operacdes ininterruptas e tolerancia de falhas. Na AWS, os dados sdo espelhados de
forma sincrona entre os dois nos.
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Visédo geral
Na AWS, as configuragdes do Cloud Volumes ONTAP HA incluem os seguintes componentes:

* Dois nos de Cloud Volumes ONTAP cujos dados séo espelhados de forma sincrona entre si.

* Uma instancia de mediador que fornece um canal de comunicacgao entre os nés para auxiliar nos
processos de takeover do storage e giveback.

@ A instancia mediadora executa o sistema operacional Linux em uma instancia T2.micro e usa
um disco magnético EBS que é de aproximadamente 8 GB.

Takeover de storage e giveback

Se um no ficar inativo, o outro n6é podera fornecer dados para que seu parceiro fornega servigos de dados
continuos. Os clientes podem acessar os mesmos dados do né do parceiro porque os dados foram
espelhados de forma sincrona para o parceiro.

Depois que o né for reiniciado, o parceiro devera sincronizar novamente os dados antes que ele possa
retornar o armazenamento. O tempo necessario para sincronizar novamente os dados depende da quantidade
de dados alterados enquanto o no estava inativo.

RPO e rto

Uma configuragado de HA mantém a alta disponibilidade dos dados da seguinte forma:

» O objetivo do ponto de restauragdo (RPO) é de 0 segundos. Seus dados sao consistentes
transacionalmente, sem perda de dados.

* O objetivo de tempo de recuperagao (rto) é de 60 segundos. Em caso de interrupgao, os dados devem
estar disponiveis em 60 segundos ou menos.

Modelos de IMPLANTAGAO DE HA

Vocé pode garantir a alta disponibilidade de seus dados implantando uma configuragéo de HA em varias
zonas de disponibilidade (AZs) ou em uma Unica AZ. Vocé deve rever mais detalhes sobre cada configuragéo
para escolher qual melhor se adapta as suas necessidades.

Cloud Volumes ONTAP HA em varias zonas de disponibilidade

A implantagdo de uma configuragdo de HA em varias zonas de disponibilidade (AZs) garante alta
disponibilidade de seus dados se ocorrer uma falha com uma AZ ou uma instancia que execute um né Cloud
Volumes ONTAP. Vocé deve entender como os enderegos IP nas afetam o acesso aos dados e o failover de
storage.

Acesso a dados NFS e CIFS

Quando uma configuracao de HA é espalhada por varias zonas de disponibilidade, enderegos IP flutuantes
ativa o acesso do cliente nas. Os enderecos IP flutuantes, que devem estar fora dos blocos CIDR para todos
os VPCs na regido, podem migrar entre nés quando ocorrem falhas. Eles ndo sédo acessiveis nativamente
para clientes que estéo fora da VPC, a menos que vocé "Configure um gateway de transito da AWS".

Se nao for possivel configurar um gateway de transito, os enderecos IP privados estardo disponiveis para

clientes nas que estejam fora da VPC. No entanto, esses enderecos IP sédo estaticos — eles nédo podem fazer
failover entre nos.
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Vocé deve analisar os requisitos para enderecgos IP flutuantes e tabelas de rota antes de implantar uma
configuragdo de HA em varias zonas de disponibilidade. Vocé deve especificar os enderegos IP flutuantes ao
implantar a configuragcédo. Os enderecos IP privados s&o criados automaticamente pelo Cloud Manager.

Para obter detalhes, "Requisitos de rede da AWS para o Cloud Volumes ONTAP HA em varios AZs"consulte .

Acesso a dados iSCSI

A comunicagéo de dados entre VPC n&o € um problema, uma vez que o iSCSI ndo usa enderegos IP
flutuantes.

Takeover de storage e giveback para iSCSI

Para iSCSI, o Cloud Volumes ONTAP usa e/S multipath (MPIO) e Acesso de Unidade I6gica assimétrica
(ALUA) para gerenciar o failover de caminho entre os caminhos otimizados para ativos e ndo otimizados.

Para obter informagdes sobre quais configuragdes de host especificas suportam ALUA,
consulte o "Ferramenta de Matriz de interoperabilidade do NetApp" e o Guia de instalagao e
configuragéo de Utilitarios de host do sistema operacional do seu host.

Takeover de storage e giveback para nas

Quando o controle ocorre em uma configuragéo nas usando IPs flutuantes, o enderecgo IP flutuante do né que
os clientes usam para acessar dados se move para o outro né. Aimagem a seguir mostra a aquisi¢cao de
armazenamento em uma configuragéo nas usando IPs flutuantes. Se o n6 2 descer, o endereco IP flutuante
do no6 2 sera movido paraono 1.

Node 1 Node 2
192.168.10.2
192.168.10.3
192.168.10.4

—
. Synchronous mirror of

cdata between nodes

9 Mediator

Os IPs de dados nas usados para acesso VPC externo ndo podem migrar entre nds se ocorrerem falhas. Se
um no ficar offline, vocé devera remontar manualmente os volumes para clientes fora da VPC usando o
endereco IP no outro no.
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Depois que o n6 com falha voltar online, remonte os clientes para volumes usando o endereco IP original.
Essa etapa é necessaria para evitar a transferéncia de dados desnecessarios entre dois nés de HA, o que
pode causar impactos significativo no desempenho e na estabilidade.

Vocé pode identificar facilmente o endereco IP correto do Cloud Manager selecionando o volume e clicando
em Mount Command.

Cloud Volumes ONTAP HA em uma unica zona de disponibilidade

A implantagdo de uma configuragdo de HA em uma Unica zona de disponibilidade (AZ) pode garantir alta
disponibilidade de seus dados se uma instancia que executa um né Cloud Volumes ONTAP falhar. Todos os
dados podem ser acessados de forma nativa de fora da VPC.

O Cloud Manager cria um "Grupo de posicionamento do AWS Spread" e langa os dois nés de
HA nesse grupo de posicionamento. O grupo de posicionamento reduz o risco de falhas

@ simultaneas, espalhando as instancias por um hardware subjacente distinto. Esse recurso
melhora a redundancia do ponto de vista da computagao e nao do ponto de vista da falha de
disco.

Acesso a dados

Como essa configuragédo esta em uma unica AZ, ela néo requer enderegos IP flutuantes. Vocé pode usar o
mesmo endereco |IP para acesso a dados a partir da VPC e de fora da VPC.

A imagem a seguir mostra uma configuracao de HA em uma unica AZ. Os dados s&o acessiveis a partir da
VPC e de fora da VPC.
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VPCin AWS

Availability zone

Mediator

Synchronous mirror of
data between nodes

External network

Takeover de storage e giveback

Para iSCSI, o Cloud Volumes ONTAP usa e/S multipath (MPIO) e Acesso de Unidade l6gica assimétrica
(ALUA) para gerenciar o failover de caminho entre os caminhos otimizados para ativos e ndo otimizados.

Para obter informagdes sobre quais configuragdes de host especificas suportam ALUA,
consulte o "Ferramenta de Matriz de interoperabilidade do NetApp" e o Guia de instalagao e
configuragéo de Utilitarios de host do sistema operacional do seu host.

Para configuragdes nas, os enderecos IP de dados podem migrar entre nés de HA se ocorrerem falhas. Isso
garante o acesso do cliente ao armazenamento.

Como o storage funciona em um par de HA

Ao contrario de um cluster do ONTAP, o storage em um par de HA do Cloud Volumes ONTAP néao é
compartilhado entre nés. Em vez disso, os dados séo espelhados de forma sincrona entre os nos para que os
dados estejam disponiveis em caso de falha.
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Alocagao de armazenamento

Quando vocé cria um novo volume e sdo necessarios discos adicionais, o Cloud Manager aloca o mesmo
numero de discos para ambos os nds, cria um agregado espelhado e cria 0 novo volume. Por exemplo, se
forem necessarios dois discos para o volume, o Cloud Manager aloca dois discos por n6 para um total de

quatro discos.

Configuragdes de storage

Vocé pode usar um par de HA como uma configuragéo ativo-ativo, na qual ambos os nos fornecem dados aos
clientes ou como uma configuragéo ativo-passivo, na qual o n6 passivo responde a solicitagdes de dados
somente se ele tiver ocupado o storage para o no ativo.

@ Vocé s6 pode configurar uma configuragao ativo-ativo quando usar o Cloud Manager na
visualizacao do sistema de armazenamento.

Expectativas de performance para uma configuragao de HA

Uma configuragéo do Cloud Volumes ONTAP HA replica sincronamente os dados entre nés, o que consome a
largura de banda da rede. Como resultado, vocé pode esperar o seguinte desempenho em comparagéo com
uma configuragao de Cloud Volumes ONTAP de no unico:

 Para configuragdes de HA que atendem dados de apenas um no, a performance de leitura € comparavel a
performance de leitura de uma configuragado de n6 unico, enquanto a performance de gravagao € menor.

 Para configuragdes de HA que atendem dados de ambos os nds, a performance de leitura € superior a
performance de leitura de uma configuragao de no6 Unico, e a performance de gravagao € igual ou
superior.

Para obter mais detalhes sobre o desempenho do Cloud Volumes ONTAP, "Desempenho”consulte .

Acesso do cliente ao armazenamento

Os clientes devem acessar volumes NFS e CIFS usando o endereco IP de dados do né no qual o volume
reside. Se os clientes nas acessarem um volume usando o endereco IP do né do parceiro, o trafego vai entre
os dois nds, o que reduz o desempenho.

Se vocé mover um volume entre nés em um par de HA, remonte o volume usando o endereco
IP do outro n6é. Caso contrario, vocé pode experimentar desempenho reduzido. Se os clientes

@ suportarem referéncias NFSv4 ou redirecionamento de pastas para CIFS, vocé pode habilitar
esses recursos nos sistemas Cloud Volumes ONTAP para evitar a reinstalagdo do volume. Para
obter detalhes, consulte a documentacao do ONTAP.

Vocé pode identificar facilmente o endereco IP correto do Cloud Manager. A imagem a seguir mostra a
exibicdo do sistema de armazenamento:
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Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

A imagem a seguir mostra a Exibicdo de volume:

volz 1,000 GB 188 KB 55D o @ Manage Access  [BClone @ Delete X

Pares de alta disponibilidade no Azure

Um par de alta disponibilidade (HA) da Cloud Volumes ONTAP fornece confiabilidade
empresarial e operacdes continuas em caso de falhas em seu ambiente de nuvem. No
Azure, o storage € compartilhado entre os dois nos.

Componentes HA

Uma configuragao do Cloud Volumes ONTAP HA no Azure inclui os seguintes componentes:
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Cloud

Clients
Manager
Standard
load
balancer
Availability
set
Page Page Page Page
Storage
blob | | blob || blob | | blob &
Customer data

Resource group

Observe o seguinte sobre os componentes do Azure que o Cloud Manager implanta para vocé:

Azure Standard Load Balancer

O balanceador de carga gerencia o trafego de entrada para o par de HA do Cloud Volumes ONTAP.

Disponibilidade definida

O conjunto de disponibilidade garante que os nos estejam em diferentes dominios de falha e atualizagao.
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Armazenamento
Os dados do cliente residem nos blobs da pagina do Premium Storage. Cada n6 tem acesso ao storage do

outro né. Armazenamento adicional também é necessario para dados de inicializacéo e raiz:
* Os dados de inicializagdo de um n6 residem em um disco gerenciado SSD Premium.

* Os dados de raiz de um né residem em um blob de pagina de armazenamento Premium.

RPO e rto

Uma configuragao de HA mantém a alta disponibilidade dos dados da seguinte forma:
» O objetivo do ponto de restauragdo (RPO) é de 0 segundos. Seus dados sao consistentes
transacionalmente, sem perda de dados.

* O objetivo de tempo de recuperagao (rto) € de 60 segundos. Em caso de interrupgao, os dados devem
estar disponiveis em 60 segundos ou menos.

Takeover de storage e giveback

Semelhante a um cluster fisico do ONTAP, o storage em um par de HA do Azure é compartilhado entre nos.
As conexdes com o armazenamento do parceiro permitem que cada né acesse o armazenamento do outro no
caso de um takeover. Os mecanismos de failover de caminho de rede garantem que os clientes e hosts
continuem a se comunicar com o no sobrevivente. O parceiro devolve armazenamento quando o n6 é
colocado de volta na linha.

Para configuragdes nas, os enderecos IP de dados sdo migrados automaticamente entre nés de HA se
ocorrerem falhas.

Para iSCSI, o Cloud Volumes ONTAP usa e/S multipath (MPIO) e Acesso de Unidade l6gica assimétrica
(ALUA) para gerenciar o failover de caminho entre os caminhos otimizados para ativos e ndo otimizados.

Para obter informagdes sobre quais configuragdes de host especificas suportam ALUA,
consulte o "Ferramenta de Matriz de interoperabilidade do NetApp" e o Guia de instalagao e
configuragéo de Utilitarios de host do sistema operacional do seu host.

Configuragoes de storage

Vocé pode usar um par de HA como uma configuragéo ativo-ativo, na qual ambos os nés fornecem dados aos
clientes ou como uma configuragéo ativo-passivo, na qual o n6 passivo responde a solicitagdes de dados
somente se ele tiver ocupado o storage para o no6 ativo.

Limitagcdes DE HA

As limitagbes a seguir afetam os pares de HA do Cloud Volumes ONTAP no Azure:

* Os pares DE HA sdo compativeis com o padrao Cloud Volumes ONTAP, Premium e BYOL. Explorar ndo é
suportado.

» Adisposicao de dados em categorias ndo € compativel.

NFSv4 néo é suportado. NFSv3 é suportado.

» Pares HA ndo sao suportados em algumas regioes.

"Consulte a lista de regides do Azure suportadas".
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"Saiba como implantar um sistema HA no Azure".

A avaliar
Vocé pode avaliar o Cloud Volumes ONTAP antes de pagar pelo software.

Uma avaliagao gratuita de 30 dias de um sistema Cloud Volumes ONTAP de n6 unico esta disponivel no
"Centro de nuvem da NetApp". Nao ha taxas de software por hora, mas as taxas de infraestrutura ainda se
aplicam. Uma avaliacdo gratuita se converte automaticamente em uma assinatura paga por hora quando
expira.

Se vocé precisar de ajuda com sua prova de conceito, entre em Contato "A equipa de vendas" ou entre em

Contato com a opgao de bate-papo disponivel "Centro de nuvem da NetApp" de e no Cloud Manager.

Licenciamento

Cada sistema BYOL do Cloud Volumes ONTAP deve ter uma licenca instalada com uma
assinatura ativa. Se uma licenca ativa néo estiver instalada, o sistema Cloud Volumes
ONTAP desliga-se ap6s 30 dias. O Cloud Manager simplifica o processo gerenciando
licencas para vocé e notificando-o antes que elas expirem.

Gerenciamento de licengas para um novo sistema

Quando vocé cria um sistema BYOL, o Cloud Manager solicita uma conta do site de suporte da NetApp. O
Cloud Manager usa a conta para baixar o arquivo de licenga do NetApp e instala-lo no sistema Cloud Volumes
ONTAP.

"Saiba como adicionar contas do site de suporte da NetApp ao Cloud Manager".
Se o Cloud Manager nao puder acessar o arquivo de licenga pela conexao segura a Internet, vocé podera

obter o arquivo sozinho e, em seguida, carregar o arquivo manualmente para o Cloud Manager. Para obter
instrucdes, "Instalando arquivos de licenca em sistemas BYOL da Cloud Volumes ONTAP"consulte .

Expiragdo da licenga

O Cloud Manager avisa-o 30 dias antes de uma licenga expirar € novamente quando a licenga expirar. A
imagem a seguir mostra um aviso de expiragao de 30 dias:

0.28 &
Allocated Capacity

Pode selecionar o ambiente de trabalho para rever a mensagem.

Se nao renovar a licenga a tempo, o sistema Cloud Volumes ONTAP desliga-se. Se vocé reinicia-lo, ele se
desliga novamente.
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O Cloud Volumes ONTAP também pode notifica-lo por e-mail, um traphost SNMP ou servidor
@ syslog usando notificagdes de eventos do EMS (sistema de Gerenciamento de Eventos). Para
obter instrugdes, consulte "Guia expresso de configuracao de EMS do ONTAP 9" .

Renovacgéao da licenga

Quando vocé renova uma assinatura BYOL entrando em Contato com um representante da NetApp, o Cloud
Manager obtém automaticamente a nova licenga do NetApp e a instala no sistema Cloud Volumes ONTAP.

Se o Cloud Manager néo puder acessar o arquivo de licenga pela conexao segura a Internet, vocé podera
obter o arquivo sozinho e, em seguida, carregar o arquivo manualmente para o Cloud Manager. Para obter
instrugdes, "Instalando arquivos de licenga em sistemas BYOL da Cloud Volumes ONTAP"consulte .

Segurancga

O Cloud Volumes ONTAP é compativel com a criptografia de dados e oferece protecéo
contra virus e ransomware.

Criptografia de dados em repouso

O Cloud Volumes ONTAP oferece suporte as seguintes tecnologias de criptografia:

» Criptografia de volume NetApp (a partir do Cloud Volumes ONTAP 9,5)
* AWS Key Management Service
* Criptografia do Servigo de storage do Azure

Vocé pode usar a criptografia de volume do NetApp com a criptografia nativa da AWS e do Azure, que
criptografam dados no nivel do hipervisor.

Criptografia de volume do NetApp

O NetApp volume Encryption (NVE) € uma tecnologia baseada em software para criptografar dados em
repouso, um volume de cada vez. Os dados, as copias Snapshot e os metadados s&o criptografados. O
acesso aos dados é dado por uma chave exclusiva XTS-AES-256, uma por volume.

O Cloud Volumes ONTAP oferece suporte a criptografia de volume NetApp com um servidor de
gerenciamento de chaves externo. Um Gerenciador de chaves integrado néo é suportado. Vocé pode
encontrar os principais gerentes suportados na "Ferramenta de Matriz de interoperabilidade do NetApp"
solugdo Key Managers.

Vocé pode ativar a criptografia de volume do NetApp em um volume novo ou existente usando a CLI ou o
Gerenciador de sistema. O Cloud Manager ndo é compativel com criptografia de volume NetApp. Para obter
instrucdes, "Criptografia de volumes com o NetApp volume Encryption"consulte .

AWS Key Management Service

Ao iniciar um sistema Cloud Volumes ONTAP na AWS, é possivel ativar a criptografia de dados usando o
"AWS Key Management Service (KMS)". O Cloud Manager solicita chaves de dados usando uma chave
mestra do cliente (CMK).

Se vocé quiser usar essa opgao de criptografia, certifique-se de que o AWS KMS esteja configurado
adequadamente. Para obter detalhes, "Configurando o AWS KMS"consulte .
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Criptografia do Servigo de storage do Azure

"Criptografia do Servico de storage do Azure" Para dados em repouso € habilitado por padréo para dados do
Cloud Volumes ONTAP no Azure. Nenhuma configuragao € necessaria.

@ As chaves gerenciadas pelo cliente ndo sao compativeis com o Cloud Volumes ONTAP.

Verificagao de virus ONTAP

Vocé pode usar a funcionalidade de antivirus integrada em sistemas ONTAP para proteger os dados contra o
comprometimento por virus ou outros cédigos maliciosos.

A verificagéo de virus do ONTAP, chamada Vscan, combina o melhor software antivirus de terceiros com
recursos do ONTAP que oferecem a flexibilidade necessaria para controlar quais arquivos sao verificados e
quando.

Para obter informacdes sobre fornecedores, software e versdes compativeis com o Vscan, consulte "Matriz de
interoperabilidade do NetApp".

Para obter informagdes sobre como configurar e gerenciar a funcionalidade antivirus em sistemas ONTAP,
consulte "Guia de configuragao do antivirus do ONTAP 9".

Protecao contra ransomware

Os ataques de ransomware podem custar tempo, recursos e reputagdo aos negocios. Com o Cloud Manager,
vocé implementa a solugao NetApp para ransomware, que fornece ferramentas eficazes de visibilidade,
deteccédo e correcéo.

* O Cloud Manager identifica volumes que nao estao protegidos por uma politica do Snapshot e permite
ativar a politica padrdo do Snapshot nesses volumes.

As coépias snapshot sdo somente leitura, o que impede a corrupgao de ransomware. Eles também podem
fornecer a granularidade para criar imagens de uma unica cépia de arquivo ou uma solugdo completa de
recuperacao de desastres.

» O Cloud Manager também permite bloquear extensdes comuns de arquivos de ransomware habilitando a
solugao FPolicy da ONTAP.

o Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

40% | .

ONTAP's native FPolicy configuration monitors and blocks file operations
3 volumes without a Snapshot Policy hased on a file's extension.

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

"Saiba como implementar a solugdo NetApp para ransomware".
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Desempenho

Vocé pode analisar os resultados de performance para decidir quais workloads sao
apropriados para o Cloud Volumes ONTAP.

Para o Cloud Volumes ONTAP para AWS, "Relatorio Técnico da NetApp 4383: Caraterizacao de desempenho
do Cloud Volumes ONTAP em Servicos Web da Amazon com cargas de trabalho de aplicativos" consulte .

Para o Cloud Volumes ONTAP para Microsoft Azure, "Relatdrio técnico da NetApp 4671: Caraterizacao de
desempenho do Cloud Volumes ONTAP no Azure com cargas de trabalho de aplicagao" consulte .
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Como comecar

Visao geral da implantacao
Antes de comecar, talvez vocé queira entender melhor suas opg¢des para implantar o
OnCommand Cloud Manager e o Cloud Volumes ONTAP.

Instalagao do Cloud Manager

O software Cloud Manager € necessario para implantar e gerenciar o Cloud Volumes ONTAP. Vocé pode
implantar o Cloud Manager em qualquer um dos seguintes locais:

» Amazon Web Services (AWS)
* Microsoft Azure
* Nuvem da IBM

* Em sua prépria rede

A forma de implantar o Cloud Manager depende de qual local vocé escolher:

Localizagcao Como implantar o Cloud Manager

AWS "Implante o Cloud Manager a partir do NetApp Cloud Central"

AWS C2S "Implante o Cloud Manager no AWS Intelligence Community
Marketplace"

Regido geralmente disponivel do "Implante o Cloud Manager a partir do NetApp Cloud Central"

Azure

Governo do Azure "Implante o Cloud Manager no Azure US Government Marketplace"

Azure Alemanha "Baixe e instale o software em um host Linux"

Nuvem da IBM "Baixe e instale o software em um host Linux"

Rede no local "Baixe e instale o software em um host Linux"

Configuragcao do Cloud Manager

Vocé pode querer executar uma configuragéo adicional depois de instalar o Cloud Manager, como adicionar
contas adicionais de provedores de nuvem, instalar um certificado HTTPS e muito mais.

« "Adicionando contas de provedores de nuvem ao Cloud Manager"
* "Instalar um certificado HTTPS"

+ "Configuragéo de usuarios e locatarios"

+ "Configurando o AWS KMS"

Implantacao de Cloud Volumes ONTAP

Depois de colocar o Cloud Manager em funcionamento, pode comecar a implementar o Cloud Volumes
ONTAP na AWS e no Microsoft Azure.

50


https://docs.netapp.com/pt-br/occm36/media/c2s.pdf
https://docs.netapp.com/pt-br/occm36/media/c2s.pdf

"Primeiros passos na AWS""Introdugéao ao Azure" E fornega instru¢des para colocar o Cloud Volumes ONTAP
em funcionamento rapidamente. Para obter ajuda adicional, consulte o seguinte:

* "Configuragdes compativeis com o Cloud Volumes ONTAP 9,5"
* "Planejando sua configuragao"
¢ "Iniciando o Cloud Volumes ONTAP na AWS"

* "Iniciar o Cloud Volumes ONTAP no Azure"

Introducao ao Cloud Volumes ONTAP na AWS

Vocé pode comegar a usar o Cloud Volumes ONTAP na AWS a partir da Central de
nuvem da NetApp.

@ Configure a rede

1. Ative o0 acesso de saida a Internet a partir da VPC de destino para que o Cloud Manager € o Cloud
Volumes ONTAP possam entrar em Contato com varios endpoints.

Esta etapa € importante porque o Cloud Manager nao pode implantar o Cloud Volumes ONTAP sem
acesso de saida a Internet. Se precisar limitar a conetividade de saida, consulte a lista de endpoints para
"Cloud Manager" e "Cloud Volumes ONTAP".

2. Configure um endpoint de VPC para o servigo S3.

Um endpoint de VPC é necessario se vocé quiser categorizar dados inativos do Cloud Volumes ONTAP
para storage de objetos de baixo custo.

@ Inscreva-se no Cloud Volumes ONTAP no AWS Marketplace

A subscricao de "O AWS Marketplace" é necessaria para aceitar os termos do software. Vocé s6 deve se
inscrever no Marketplace. Iniciar o Cloud Volumes ONTAP de qualquer lugar, mas o Cloud Manager néo &
suportado.

@ Forneca as permissoes da AWS necessarias

Quando vocé implantar o Cloud Manager a partir do NetApp, vocé precisa usar uma conta da AWS que tenha
permissdes para implantar a instancia.

1. Va para o console do AWS IAM e crie uma politica copiando e colando o conteudo do "Politica da NetApp
Cloud Central para AWS".

2. Anexe a politica ao usuario do IAM.

Inicie o Cloud Manager da NetApp

O software Cloud Manager é necessario para implantar e gerenciar o Cloud Volumes ONTAP. Leva apenas
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alguns minutos para iniciar uma instancia do Cloud Manager "Cloud Central" do .

@ Inicie o Cloud Volumes ONTAP usando o Cloud Manager

Quando o Cloud Manager estiver pronto, basta clicar em criar, selecionar o tipo de sistema que vocé gostaria
de iniciar e concluir as etapas no assistente. Apds 25 minutos, seu primeiro sistema Cloud Volumes ONTAP
deve estar funcionando.

Links relacionados
« "A avaliar"

» "Requisitos de rede para o Cloud Manager"

* "Requisitos de rede para o Cloud Volumes ONTAP na AWS"

* "Regras do grupo de seguranga para a AWS"

+ "Adicionando contas de provedores de nuvem ao Cloud Manager"
* "O que o Cloud Manager faz com as permissdes da AWS"

* "Iniciando o Cloud Volumes ONTAP na AWS"

+ "Langamento do Cloud Manager no AWS Marketplace"

Introducao ao Cloud Volumes ONTAP no Azure

Vocé pode comegar a usar o Cloud Volumes ONTAP no Azure a partir do NetApp
Central. Instrucdes separadas estéo disponiveis para implantar o Cloud Manager no
"Regides do governo dos EUA do Azure" e no "Regides Azure Alemanha".

@ Configure a rede

Ative o0 acesso de saida a Internet a partir do VNet de destino para que o Cloud Manager e o Cloud Volumes
ONTAP possam contactar varios endpoints.

Esta etapa é importante porque o Cloud Manager nao pode implantar o Cloud Volumes ONTAP sem acesso

de saida a Internet. Se precisar limitar a conetividade de saida, consulte a lista de endpoints para "Cloud
Manager" e "Cloud Volumes ONTAP".

@ Fornega as permissoes necessarias do Azure

Ao implantar o Cloud Manager a partir do NetApp, vocé precisa usar uma conta do Azure que tenha
permissdes para implantar a maquina virtual do Cloud Manager.

1. Faca download do "Politica NetApp Cloud Central para Azure".
2. Modifique o arquivo JSON adicionando seu ID de assinatura do Azure ao campo "AssignableScopes".

3. Use o arquivo JSON para criar uma fungao personalizada no Azure chamado Azure SetupAsService.

Exemplo: * Definigdo de fungéo az criar --role-definition C:_Policy for_Setup_as_Service Azure.json*
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4. No portal do Azure, atribua a fungéo personalizada ao usuario que implantara o Cloud Manager a partir do
Cloud Central.

@ Inicie o Cloud Manager da NetApp

O software Cloud Manager € necessario para implantar e gerenciar o Cloud Volumes ONTAP. Leva apenas
alguns minutos para iniciar uma instancia do Cloud Manager "Cloud Central" do .

Inicie o Cloud Volumes ONTAP usando o Cloud Manager

Quando o Cloud Manager estiver pronto, basta clicar em criar, selecionar o tipo de sistema que vocé gostaria
de implantar e concluir as etapas do assistente. Apos 25 minutos, seu primeiro sistema Cloud Volumes
ONTAP deve estar funcionando.

Links relacionados
« "A avaliar"

» "Requisitos de rede para o Cloud Manager"

* "Requisitos de rede para o Cloud Volumes ONTAP no Azure"

* "Regras do grupo de seguranga para o Azure"

» "Adicionando contas de provedores de nuvem ao Cloud Manager"
* "O que o Cloud Manager faz com as permissées do Azure"

* "Iniciar o Cloud Volumes ONTAP no Azure"

* "Iniciar o Cloud Manager a partir do Azure Marketplace"

Configuracao do Cloud Manager

Adicionando contas de provedores de nuvem ao Cloud Manager

Se vocé quiser implantar o Cloud Volumes ONTAP em diferentes contas de nuvem,
precisara fornecer as permissdes necessarias para essas contas e adicionar os detalhes
ao Cloud Manager.

Ao implantar o Cloud Manager a partir do Cloud Central, o Cloud Manager adiciona automaticamente um
"conta de provedor de nuvem" a conta na qual vocé implantou o Cloud Manager. Uma conta inicial de
provedor de nuvem nao sera adicionada se vocé instalou manualmente o software Cloud Manager em um
sistema existente.

Configuracgao e adigdo de contas da AWS ao Cloud Manager

Se vocé quiser implantar o Cloud Volumes ONTAP em diferentes contas da AWS, precisara fornecer as
permissdes necessarias para essas contas e adicionar os detalhes ao Cloud Manager. A forma como vocé
fornece as permissdes depende se deseja fornecer ao Cloud Manager chaves AWS ou o ARN de uma fungao
em uma conta confiavel.

» Concesséao de permissoes ao fornecer chaves da AWS
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* Concesséao de permissdes assumindo funcées do IAM em outras contas

Concessao de permissées ao fornecer chaves da AWS

Se vocé quiser fornecer ao Cloud Manager chaves da AWS para um usuario do IAM, precisara conceder as
permissdes necessarias a esse usuario. A politica do IAM do Cloud Manager define as ag¢des e recursos da
AWS que o Cloud Manager pode usar.

Passos
1. Faca download da politica do IAM do Cloud Manager no "Pagina de politicas do Cloud Manager".

2. No console do IAM, crie sua propria politica copiando e colando o texto da politica do IAM do Cloud
Manager.

"Documentacédo da AWS: Criando politicas do IAM"

3. Anexe a politica a uma funcéo do IAM ou a um usuario do IAM.
o "Documentagdo da AWS: Criando fungdes do IAM"

> "Documentagao da AWS: Adicionando e removendo politicas do IAM"

Resultado
A conta agora tem as permissdes necessarias. Agora vocé pode adiciona-lo ao Cloud Manager.

Concesséao de permissées assumindo fungées do IAM em outras contas

Vocé pode configurar um relacionamento de confianga entre a conta da AWS de origem na qual implantou a
instancia do Cloud Manager e outras contas da AWS usando fun¢des do IAM. Em seguida, vocé fornecera ao
Cloud Manager o ARN das fungdes do IAM das contas confiaveis.

Passos

1. Va para a conta de destino onde vocé deseja implantar o Cloud Volumes ONTAP e criar uma fung¢ao do
IAM selecionando outra conta da AWS.

Certifique-se de fazer o seguinte:

o Insira o ID da conta onde reside a instancia do Cloud Manager.

> Anexe a politica do IAM do Cloud Manager, que esta disponivel no "Pagina de politicas do Cloud
Manager".
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Create role ° 2 3 4

Select type of trusted entity

.""" AWS service @ Another AWS account @ Weh entity;

any GnenilD SAML 2.0 federation
bda and others &l cconoino any Upenit AN,

Your corporate directon

D yo 300 party

Allows entities in other accounts to perform actions in this account. Learn more

Specify accounts that can use this role

Account ID* i)

Options Require external ID (Best practice when a third party will assume this role)
Require MFAE

2. Va para a conta de origem onde reside a instancia do Cloud Manager e selecione a fungéo do IAM
anexada a instancia.
a. Cligue em Relagoes de confianga > Editar relagao de confiancga.

b. Adicione a agao "sts:AssumeRole" e o ARN da fungéo que vocé criou na conta de destino.

Exemplo

{
"Version": "2012-10-17",

"Statement": {
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

Resultado
A conta agora tem as permissdes necessarias. Agora vocé pode adiciona-lo ao Cloud Manager.

Adicionando contas da AWS ao Cloud Manager

Depois de fornecer uma conta da AWS com as permissdes necessarias, vocé pode adicionar a conta ao
Cloud Manager. Isso permite que vocé inicie sistemas Cloud Volumes ONTAP nessa conta.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragdes de conta.

2. Clique em Adicionar nova conta e selecione AWS.
3. Escolha se vocé deseja fornecer chaves da AWS ou o ARN de uma funcao do IAM confiavel.

4. Confirme se os requisitos da politica foram atendidos e clique em criar conta.
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Resultado

Agora vocé pode alternar para outra conta na pagina Detalhes e credenciais ao criar um novo ambiente de
trabalho:

aws AWS Provider Account
o S

Cloud Provider Profile Name

QA | Account ID:

Instance Profile | Account ID: |

To add a new AWS cioud provider account, go to the
Cloud Provider Account Settings.

o

Configuracao e adicdo de contas do Azure ao Cloud Manager

Se vocé quiser implantar o Cloud Volumes ONTAP em diferentes contas do Azure, precisara fornecer as
permissdes necessarias para essas contas e adicionar detalhes sobre as contas ao Cloud Manager.
» Concesséao de permissoes do Azure usando um principio de servico

+ Adicionando contas do Azure ao Cloud Manager

Concessao de permissées do Azure usando um principio de servigo

O Cloud Manager precisa de permissdes para executar agdes no Azure. Vocé pode conceder as permissoes
necessarias a uma conta do Azure criando e configurando um responsavel de servigo no Azure ative Directory
e obtendo as credenciais do Azure de que o Cloud Manager precisa.

Sobre esta tarefa

Aimagem a seguir mostra como o Cloud Manager obtém permissdes para executar operagdes no Azure. Um
objeto principal de servigo, vinculado a uma ou mais assinaturas do Azure, representa o Cloud Manager no
Azure ative Directory e € atribuido a uma fungéo personalizada que permite as permissdes necessarias.
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curl http:/{ lecalhost/ocemny api)f
i ] azure/vsa/ work ing-

environments-¥ FOST—header

"Content-Ty pe:application/json”

Cloud Manager Active Directory Azure REST API calls
authentication to manage Cloud
and authorization Volumes ONTAP

A

Service 8
«—> principal >
object

Azure Service principal that Custom role with
subscriptions represents Cloud the required
Manager with AD permissions
@ As etapas a seguir usam o novo portal do Azure. Se voceé tiver algum problema, vocé deve usar
o portal classico do Azure.

Passos
1. Crie uma funcéao personalizada com as permissdes necessarias do Cloud Manager.

2. Crie um diretor de servigo do ative Directory.

3. Atribua a funcéo personalizada de Operador do Cloud Manager ao responsavel do servigo.

Criando uma fungao personalizada com as permissdes necessarias do Cloud Manager

Uma fungéo personalizada é necessaria para fornecer ao Cloud Manager as permissdes de que ele precisa

para iniciar e gerenciar o Cloud Volumes ONTAP no Azure.

Passos
1. Faca download do "Politica do Azure do Cloud Manager".

2. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID para cada assinatura do Azure a partir da qual os usuarios criardo sistemas
Cloud Volumes ONTAP.

Exemplo
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"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebSbbzzzzzzz"

3. Use o arquivo JSON para criar uma funcéo personalizada no Azure.
O exemplo a seguir mostra como criar uma fungéo personalizada usando a CLI do Azure 2,0:
Criar --role-definition C: /Policy_for_cloud_Manager_Azure_3,6.1.json*

Resultado

Agora vocé deve ter uma fungéo personalizada chamada Operador do Gerenciador de nuvem da
OnCommand.

Criando um principio de servigo do ative Directory

Vocé deve criar um diretor de servigo do ative Directory para que o Cloud Manager possa se autenticar com o
Azure active Directory.

Antes de comecgar

Vocé deve ter as permissdes apropriadas no Azure para criar um aplicativo do ative Directory e atribuir o
aplicativo a uma fungao. Para obter detalhes, "Documentacao do Microsoft Azure: Use o portal para criar o
principal de servigo e aplicativo do ative Directory que possa acessar recursos" consulte .

Passos

1. No portal do Azure, abra o servigo Azure ative Directory.

X

Shift+5pace to toggle favorites

active directnry{

All resources
Azure Active Directory PREVIEW

Resource groups

2. No menu, cligue em inscrigoes de aplicativos (legado).
3. Crie o responsavel do servigo:
a. Clique em novo Registro de inscrigao.

b. Insira um nome para o aplicativo, mantenha Web app / API selecionado e insira qualquer URL, por
exemplo, http://url

c. Clique em criar.

4. Modifique o aplicativo para adicionar as permissdes necessarias:
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a. Selecione a aplicacao criada.

b. Em Configuragdes, clique em permissodes obrigatérias e, em seguida, clique em Adicionar.

Settings

PREVIEW

Filter setfings

GEMERAL
Properties
Reply URLs

.
i Owners

APl ACCESS

,-L Regquired permissions

Required permissions
PREVIEW

o= Add

APl

Windows Azure Active Director

c. Clique em Selecione uma API, selecione Windows Azure Service Management API e clique em

Select.

Add API access -
PREV

1 Select an API >

Windows Azure Service Managem...

2

Select an API

PREVIEW

Search for other applications with Service Principa

Microsoft Graph

Power Bl Service (Power BI)

Windows Azure Service Management AP [E

d. Cligue em Acesse o Gerenciamento de Servigos do Azure como usuarios da organizagao, clique

em Selecionar e, em seguida, clique em Concluido.

5. Crie uma chave para o responsavel pelo servigo:

a. Em Configuragbdes, clique em teclas.

b. Introduza uma descrigao, selecione uma duragao e, em seguida, clique em Guardar.

c. Copie o valor da chave.
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Vocé precisa inserir o valor da chave ao adicionar uma conta de provedor de nuvem ao Cloud
Manager.

d. Cligue em Propriedades e copie o ID do aplicativo para o responsavel do servigo.

Semelhante ao valor da chave, vocé precisa inserir o ID do aplicativo no Cloud Manager ao adicionar
uma conta de provedor de nuvem ao Cloud Manager.

occm-service-principal

ﬂ Settings ,11 Manifest [I Delete

Essentials -~

Dizplay Mame Application 1D

occm-service-principal ob68625%-5765-48ae-8dd7-dec3fccd1 b4
Application Type Ohbject iD

Web app / AP 9e9b941b-5bc3-4150-bc5f-e35c754 1fbee
Heme Page Managed Application In Local Directory

http:/furl Log on to the app to create a local instance

6. Obtenha o ID de locatario do ative Directory para a sua organizagao:

a. No menu ative Directory, clique em Propriedades.

b. Copie a ID do diretério.

MAMNAGE "
Country or region
#  Users and groups United States
BR  Enterprise applications Datacenter region

United States

i®  App registrations
Motification language

B Azure AD Connect

Click to copy

i= Domain names Directory ID

4b0911a0-929kb-4715-944b-c03745165E @:]
£} User settings

‘1" Properties

Assim como o ID do aplicativo e a chave do aplicativo, vocé deve inserir o ID do locatario do ative
Directory ao adicionar uma conta do provedor de nuvem ao Cloud Manager.

Resultado

Agora vocé deve ter um responsavel de servigo do ative Directory e vocé deve ter copiado o ID do aplicativo,
a chave do aplicativo e o ID do locatario do ative Directory. Vocé precisa inserir essas informag¢des no Cloud
Manager ao adicionar uma conta de provedor de nuvem.
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Atribuir a funcao Operador do Cloud Manager ao responsavel do servigo

Vocé deve vincular o principal de servigo a uma ou mais assinaturas do Azure e atribuir-lhe a fungéo de
Operador do Cloud Manager para que o Cloud Manager tenha permissées no Azure.

Sobre esta tarefa

Se vocé quiser implantar o Cloud Volumes ONTAP a partir de varias assinaturas do Azure, entdo vocé deve

vincular o principal de servigo a cada uma dessas assinaturas. O Cloud Manager permite que vocé selecione

a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Passos

1. No portal do Azure, selecione Subscrigdes no painel esquerdo.

Selecione a subscricao.

Clique em Access Control (IAM) e, em seguida, clique em Add.

Selecione a fungcédo Operador do Gerenciador de nuvem da OnCommand.

Procure o nome do aplicativo (ndo é possivel encontra-lo na lista rolando).

© o k~ w0 BN

Selecione a aplicagéao, clique em Select e, em seguida, clique em OK.

Resultado
O principal de servigo do Cloud Manager agora tem as permissdes necessarias do Azure.

Adicionando contas do Azure ao Cloud Manager

Depois de fornecer uma conta do Azure com as permissées necessarias, vocé pode adicionar a conta ao
Cloud Manager. Isso permite que vocé inicie sistemas Cloud Volumes ONTAP nessa conta.
Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragoes de conta.

2. Cligue em Adicionar nova conta e selecione Microsoft Azure.

3. Insira informagdes sobre o principal de servico do Azure ative Directory que concede as permissdes
necessarias.

4. Confirme se os requisitos da politica foram atendidos e clique em criar conta.

Resultado

Agora vocé pode alternar para outra conta na pagina Detalhes e credenciais ao criar um novo ambiente de
trabalho:
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== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

Associar subscrigoes adicionais do Azure a uma identidade gerida

O Cloud Manager permite que vocé escolha a conta e a assinatura do Azure na qual vocé deseja implantar o
Cloud Volumes ONTAP. Nao é possivel selecionar uma assinatura diferente do Azure para o perfil de
identidade gerenciado, a menos que vocé associe a "identidade gerenciada" essas assinaturas.

Sobre esta tarefa

Uma identidade gerenciada ¢ a inicial "conta de provedor de nuvem" quando vocé implementa o Cloud
Manager a partir do NetApp. Quando vocé implantou o Cloud Manager, o Cloud Central criou a fungao de
Operador do OnCommand Cloud Manager e a atribuiu a maquina virtual do Cloud Manager.

Passos
1. Faga login no portal do Azure.

2. Abra o servigo assinaturas e selecione a assinatura na qual deseja implantar sistemas Cloud Volumes
ONTAP.

3. Clique em Access Control (IAM).
a. Cligue em Adicionar > Adicionar atribuicdo de fungao e, em seguida, adicione as permissoes:

= Selecione a fungdo Operador do Gerenciador de nuvem da OnCommand.

Operador do Gerenciador de nuvem do OnCommand é o nome padréo fornecido no
CD "Politica do Cloud Manager". Se vocé escolher um nome diferente para a fungao,
selecione esse nome em vez disso.

= Atribua acesso a uma Maquina Virtual.
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= Selecione a assinatura na qual a maquina virtual do Cloud Manager foi criada.
= Selecione a maquina virtual do Cloud Manager.
= Clique em Salvar.

4. Repita estes passos para subscri¢gdes adicionais.

Resultado

Ao criar um novo ambiente de trabalho, agora vocé deve ter a capacidade de selecionar entre varias
assinaturas do Azure para o perfil de identidade gerenciado.

== Microsoft Azure Provider Account

Cloud Provider Profile Mame

Managed Service ldentity -

Azure Subscription

OCCM Dey

OCCM QA1 (Defaulit)

To add a new Azure cloud provider account,
go to the Cloud Provider Account Settings.

oo

Adicionar contas do site de suporte da NetApp ao Cloud Manager

E necessario adicionar sua conta do site de suporte da NetApp ao Cloud Manager para
implantar um sistema BYOL. Também € necessario Registrar sistemas pay-as-you-go e
atualizar o software ONTAP.

Assista ao video a seguir para saber como adicionar contas do site de suporte da NetApp ao Cloud Manager.
Ou role para baixo para ler os passos.

[1] https.//img.youtube.com/vi/V 2fLTyztqY Q/maxresdefault.jpg

Passos
1. Se vocé ainda nao tiver uma conta do site de suporte da NetApp, "registre-se para um".

2. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
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Configuragoes de conta.
3. Clique em Adicionar nova conta e selecione Site de suporte da NetApp.
4. Especifique um nome para a conta e, em seguida, introduza o nome de utilizador e a palavra-passe.
> A conta deve ser uma conta de cliente (ndo uma conta de convidado ou temporaria).
> Se vocé planeja implantar sistemas BYOL.:
= A conta deve estar autorizada a acessar os numeros de série dos sistemas BYOL.
= Se vocé comprou uma assinatura BYOL segura, entdo uma conta NSS segura sera necessaria.

5. Clique em criar conta.

O que se segue?
Os usuarios agora podem selecionar a conta ao criar novos sistemas Cloud Volumes ONTAP e ao Registrar

sistemas existentes.
* "Iniciando o Cloud Volumes ONTAP na AWS"
* "Iniciar o Cloud Volumes ONTAP no Azure"
» "Registar sistemas de pagamento conforme o uso"

« "Saiba como o Cloud Manager gerencia arquivos de licenga"

Instalagao de um certificado HTTPS para acesso seguro

Por padrao, o Cloud Manager usa um certificado autoassinado para acesso HTTPS ao
console da Web. Vocé pode instalar um certificado assinado por uma autoridade de
certificacdo (CA), que fornece melhor protecao de seguranca do que um certificado
autoassinado.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragcdao HTTPS.

2. Na pagina Configuragao HTTPS, instale um certificado gerando uma solicitagao de assinatura de
certificado (CSR) ou instalando seu proprio certificado assinado pela CA:

Opcao Descricao

Gerar um CSR a. Digite o nome do host ou DNS do host do Cloud Manager (seu Nome
Comum) e clique em Generate CSR.

O Cloud Manager exibe uma solicitagao de assinatura de certificado.
b. Use o CSR para enviar uma solicitacao de certificado SSL a uma CA.

O certificado deve usar o formato X,509 codificado base-64 de Email
Avancgado de Privacidade (PEM).

c. Copie o conteudo do certificado assinado, cole-o no campo certificado e
clique em Instalar.
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Opcao Descricao

Instale o seu préprio a. Selecione Instalar certificado assinado pela CA.
c(;e;tlflcado assinado pela b. Carregue o arquivo de certificado e a chave privada e, em seguida, clique
em Install.
O certificado deve usar o formato X,509 codificado base-64 de Email
Avancado de Privacidade (PEM).
Resultado

O Cloud Manager agora usa o certificado assinado pela CA para fornecer acesso HTTPS seguro. Aimagem a
seguir mostra um sistema do Cloud Manager configurado para acesso seguro:

Cloud Manager HTTPS certificate

Expiration: L Oct 27,2016 05:13:28 am

BT CN=localhost, O=NetApp, OU=Tel-Aviv,
: EMAILADDRESS=admin@example.com

Subject: EMAILADDRESS=admin@example.com

OU=Tel-Aviv, O=NetApp, CN=localhost

ﬂ View Certificate

C Renew HTTPS Certificate

Configuragcao de usuarios e locatarios

O Cloud Manager permite adicionar usuarios adicionais do Cloud Central ao Cloud
Manager e isolar ambientes de trabalho usando locatarios.

Adicionando usuarios ao Cloud Manager

Se usuarios adicionais precisarem usar seu sistema do Cloud Manager, deverao se inscrever para uma conta
no NetApp. Em seguida, vocé pode adicionar os usuarios ao Cloud Manager.

Passos

1. Se o usuario ainda nao tiver uma conta no NetApp Cloud Central, envie um link para o seu sistema e facga
com que ele se inscreva.

Aguarde até que o usuario confirme que ele se inscreveu em uma conta.

2. No Cloud Manager, clique no icone do usuario e clique em Exibir usuarios.

3. Cligue em novo usuario.
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4. Digite o endereco de e-mail associado a conta de usuario, selecione uma funcgéo e clique em Adicionar.
O que se segue?
Informe ao usuario que ele pode fazer login no sistema Cloud Manager.
Criando inquilinos

Os locatarios permitem isolar seus ambientes de trabalho em grupos separados. Vocé cria um ou mais
ambientes de trabalho dentro de um locatario. "Saiba mais sobre inquilinos".

Passos
1. Clique no icone de inquilinos e, em seguida, clique em Adicionar locatario.

Current Tenant:

Jiew
Dey

1 Switch Tenant Add Tenant
@ 1 Cloud Vaolumes ONTAP
D-DE TB Allacated Capac oy

B Allocated Cap
2. Introduza um nome, descri¢ao e centro de custos, se necessario.
3. Clique em Salvar.

O que se segue?

Agora vocé pode alternar para esse novo locatario e adicionar administradores do locatario e administradores
do ambiente de trabalho a esse locatario.

Configurando o AWS KMS

Se vocé quiser usar a criptografia da Amazon com o Cloud Volumes ONTAP, precisara
configurar o Servigo de Gerenciamento de chaves da AWS (KMS).

Passos
1. Certifique-se de que existe uma chave mestra do cliente (CMK) ativa.

O CMK pode ser um CMK gerenciado pela AWS ou um CMK gerenciado pelo cliente. Ele pode estar na
mesma conta da AWS que o Cloud Manager e o Cloud Volumes ONTAP ou em uma conta diferente da
AWS.

"Documentacdo da AWS: Chaves mestras do cliente (CMKs)"

2. Modifique a politica de chave para cada CMK adicionando a fungdo IAM que fornece permissdes ao Cloud
Manager como um usuario chave.
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Adicionar a fungédo do IAM como um usuario-chave da permissdes ao Cloud Manager para usar o CMK
com Cloud Volumes ONTAP.

"Documentacao da AWS: Editando chaves"
3. Se o CMK estiver em uma conta AWS diferente, execute as seguintes etapas:

a. Va para o console do KMS a partir da conta onde o CMK reside.
b. Selecione a tecla .

c. No painel General Configuration (Configuragéao geral), copie o ARN da chave.
Vocé precisara fornecer o ARN ao Cloud Manager ao criar o sistema Cloud Volumes ONTAP.

d. No painel outras contas da AWS, adicione a conta da AWS que fornece permissoes ao Cloud
Manager.

Na maioria dos casos, essa é a conta na qual reside o Cloud Manager. Se o Cloud Manager nao fosse

instalado na AWS, seria a conta para a qual vocé forneceu as chaves de acesso da AWS ao Cloud
Manager.

Other AWS accounts

Add other AWS accounts

Other AWS accounts e

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
arn:aws:iam:: | :root Remove

Add another AWS account ‘

e. Agora mude para a conta da AWS que fornece permissées ao Cloud Manager e abra o console do
IAM.

f. Crie uma politica do IAM que inclua as permissoes listadas abaixo.

g. Anexe a politica a fungéo do IAM ou ao usuario do IAM que fornece permissdes ao Cloud Manager.
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A politica a seguir fornece as permissdes que o Cloud Manager precisa para usar o CMK da conta
externa da AWS. Certifique-se de modificar a regido e o ID da conta nas se¢des "recurso”.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [

"kms:Encrypt",
"kms:Decrypt",
"kms :ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": |
"arn:aws:kms:us-east-
l:externalaccountid: key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms :RevokeGrant"
1y
"Resource": |
"arn:aws:kms:us-east-
l:externalaccountid:key/externalaccountid"
1,
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": true

+

Para obter detalhes adicionais sobre esse processo, "Documentacao da AWS: Permitindo que contas
externas da AWS acessem um CMK"consulte .


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts

Requisitos de rede

Requisitos de rede para o Cloud Manager

Vocé precisa configurar sua rede para que o Cloud Manager possa implantar sistemas
Cloud Volumes ONTAP na AWS ou no Microsoft Azure. O passo mais importante é
garantir o acesso de saida a Internet a varios endpoints.

Se a rede usar um servidor proxy para toda a comunicagdo com a Internet, o Cloud Manager

solicitara que vocé especifique o proxy durante a configuragdo. Vocé também pode especificar
o servidor proxy na pagina Configuragdes. "Configurando o Cloud Manager para usar um
servidor proxy"Consulte a .

Conexdo com redes de destino

O Cloud Manager requer uma conexao de rede com os VPCs da AWS e os VNets do Azure na qual vocé
deseja implantar o Cloud Volumes ONTAP.

Por exemplo, se vocé instalar o Cloud Manager em sua rede corporativa, devera configurar uma conexao VPN
com a VPC ou o Azure VNet no qual vocé inicia o Cloud Volumes ONTAP.

Acesso de saida a Internet

O Cloud Manager requer acesso de saida a Internet para implantar e gerenciar o Cloud Volumes ONTAP. O
acesso de saida a Internet também é necessario ao acessar o Cloud Manager a partir do navegador da Web e
ao executar o instalador do Cloud Manager em um host Linux.

As secdes a seguir identificam os endpoints especificos.

Acesso de saida a Internet para gerenciar o Cloud Volumes ONTAP na AWS

O Cloud Manager requer acesso de saida a Internet para entrar em Contato com os seguintes endpoints
ao implantar e gerenciar o Cloud Volumes ONTAP na AWS:

Endpoints Finalidade

Servigcos da AWS (amazonaws.com): Permite que o Cloud Manager implante e gerencie o Cloud
Volumes ONTAP na AWS.
* CloudFormation

* Nuvem de computacgao elastica (EC2)

» Key Management Service (KMS)

 Servigo de token de seguranga (STS)

» Servigo de armazenamento simples (S3)
O endpoint exato depende da regido em que
vocé implementa o Cloud Volumes ONTAP.

"Consulte a documentacao da AWS para
obter detalhes."

https://api.services.cloud.NetApp.com:443 Solicitagdes de API para o NetApp Cloud Central.
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Endpoints Finalidade

https://cloud.support.NetApp.com.s3.us- Fornece acesso a imagens de software, manifestos e

west-1.amazonaws.com modelos.

https://cognito-idp.us-east- Permite que o Cloud Manager acesse e baixe manifestos,

1.amazonaws.com https://cognito-identity.us- modelos e imagens de atualizagéo do Cloud Volumes

east-1.amazonaws.com ONTAP.

https://kinesis.us-east-1.amazonaws.com Permite que o NetApp transmita dados de Registros de
auditoria.

https://cloudmanager.cloud.NetApp.com Comunicagao com o servigo Cloud Manager, que inclui

contas do Cloud Central.

https://NetApp-cloud-account.authO.com Comunicagao com o NetApp Cloud Central para
autenticacao centralizada de usuarios.

https://support.NetApp.com/aods/ Comunicagédo com NetApp AutoSupport.
asupmessage https://support.NetApp.com/
asupprod/post/1,0/postAsup

https://support.NetApp.com/svcgw Comunicagao com a NetApp para licenciamento e Registro
https://support.NetApp.com/ServiceGW/ de suporte.

direito

https://packages.cloud.google.com/yum Necessario para conectar sistemas Cloud Volumes ONTAP
https://github.com/NetApp/Trident/Releases/ a um cluster Kubernetes. Os endpoints permitem a
download/ instalacdo do NetApp Trident.

Varios locais de terceiros, por exemplo: Durante as atualizagbes, o Cloud Manager baixa os

pacotes mais recentes para dependéncias de terceiros.
* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/reposito
ries

* https://repo.typesafe.org

Locais de terceiros estao sujeitos a
alteracdes.

Acesso de saida a Internet para gerenciar o Cloud Volumes ONTAP no Azure

O Cloud Manager requer acesso de saida a Internet para contactar os seguintes endpoints ao implementar
e gerir o Cloud Volumes ONTAP no Microsoft Azure:

Endpoints Finalidade

https://management.azure.com Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.com Volumes ONTAP na maioria das regides do Azure.
https://management.microsoftazure.de Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.de Volumes ONTAP nas regides Azure Alemanha.
https://management.usgovcloudapi.net Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.com Volumes ONTAP nas regioes Azure US Gov.

https://api.services.cloud.NetApp.com:443 Solicitagdes de API para o NetApp Cloud Central.
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Endpoints Finalidade

https://cloud.support.NetApp.com.s3.us- Fornece acesso a imagens de software, manifestos e
west-1.amazonaws.com modelos.

https://cognito-idp.us-east- Permite que o Cloud Manager acesse e baixe manifestos,
1.amazonaws.com https://cognito-identity.us- modelos e imagens de atualizagéo do Cloud Volumes
east-1.amazonaws.com ONTAP.

https://sts.amazonaws.com

https://kinesis.us-east-1.amazonaws.com Permite que o NetApp transmita dados de Registros de
auditoria.

https://NetApp-cloud-account.authO.com Comunicagédo com o NetApp Cloud Central para
autenticacao centralizada de usuarios.

https://mysupport.NetApp.com Comunicagao com NetApp AutoSupport.

https://support.NetApp.com/svcgw Comunicagao com a NetApp para licenciamento e Registro

https://support.NetApp.com/ServiceGW/ de suporte.

direito

https://packages.cloud.google.com/yum Necessario para conectar sistemas Cloud Volumes ONTAP

https://github.com/NetApp/Trident/Releases/ a um cluster Kubernetes. Os endpoints permitem a

download/ instalacdo do NetApp Trident.

Varios locais de terceiros, por exemplo: Durante as atualizagbes, o Cloud Manager baixa os

pacotes mais recentes para dependéncias de terceiros.
* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/reposito
ries

* https://repo.typesafe.org

Locais de terceiros estao sujeitos a
alteragdes.

Acesso de saida a Internet a partir do seu navegador da Web

Os usuarios devem acessar o Cloud Manager a partir de um navegador da Web. A maquina que executa o

navegador da Web deve ter conexdes com os seguintes endpoints:
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Endpoints Finalidade

O host do Cloud Manager Vocé deve inserir o enderego IP do host de um navegador
da Web para carregar o console do Cloud Manager.

Dependendo da sua conetividade com o seu provedor de
nuvem, vocé pode usar o IP privado ou um IP publico
atribuido ao host:

* Um IP privado funciona se vocé tiver uma VPN e
acesso direto a sua rede virtual
* Um IP publico funciona em qualquer cenario de rede
Em qualquer caso, vocé deve proteger o acesso a rede,

garantindo que as regras do grupo de seguranga permitam
0 acesso somente de IPs ou sub-redes autorizados.

https://auth0.com Seu navegador da Web se coneta a esses endpoints para
https://cdn.auth0.com://NetApp-cloud- autenticagao de usuario centralizada por meio do NetApp
account.authO.com Cloud Central.

https://services.cloud.NetApp.com

https://widget.intercom.io Para um bate-papo no produto que permite conversar com
especialistas em nuvem da NetApp.

Acesso de saida a Internet para instalar o Cloud Manager em um host Linux
O instalador do Cloud Manager deve acessar os seguintes URLs durante o processo de instalagao:

* http://dev.mysqgl.com/get/mysqgl-community-release-el7-5.noarch.rpm
* https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

* https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Portas e grupos de seguranca

* Se vocé implantar o Cloud Manager a partir do Cloud Central ou a partir das imagens do mercado,
consulte o seguinte:

o "Regras do grupo de seguranca para o Cloud Manager na AWS"
> "Regras do grupo de seguranga para o Cloud Manager no Azure"

» Se vocé instalar o Cloud Manager em um host Linux existente, "Requisitos de host do Cloud
Manager"consulte .

Requisitos de rede para o Cloud Volumes ONTAP na AWS

Configure sua rede AWS para que os sistemas Cloud Volumes ONTAP possam operar
corretamente.

Procurando a lista de endpoints para os quais o Cloud Manager requer acesso? Eles agora sao
mantidos em um unico local. "Clique aqui para mais detalhes".
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Requisitos gerais de rede da AWS para o Cloud Volumes ONTAP

Os requisitos a seguir devem ser atendidos na AWS.

Acesso de saida a Internet para nés Cloud Volumes ONTAP

Os no6s do Cloud Volumes ONTAP exigem acesso de saida a Internet para enviar mensagens para o
NetApp AutoSupport, que monitora proativamente a integridade do storage.

As politicas de roteamento e firewall devem permitir o trafego HTTP/HTTPS da AWS para os seguintes
endpoints, para que o Cloud Volumes ONTAP possa enviar mensagens do AutoSupport:

* https://support.NetApp.com/aods/asupmessage
* https://support.NetApp.com/asupprod/post/1,0/postSup

Se vocé tiver uma instancia NAT, devera definir uma regra de grupo de seguranca de entrada que
permita o trafego HTTPS da sub-rede privada para a Internet.

Acesso de saida a Internet para o mediador HA

Ainstancia de mediador de HA precisa ter uma conexao de saida para o servico AWS EC2 para que a Tl
possa ajudar no failover de storage. Para fornecer a conexao, vocé pode adicionar um endereco IP publico,
especificar um servidor proxy ou usar uma opg¢ao manual.

A opgao manual pode ser um gateway NAT ou um endpoint de VPC de interface da sub-rede de destino
para o servico AWS EC2. Para obter detalhes sobre endpoints da VPC, "Documentagéo da AWS:
Endpoints da interface VPC (AWS PrivateLink)" consulte .

Grupos de seguranga

Vocé nao precisa criar grupos de seguranga porque o Cloud Manager faz isso por vocé. Se vocé precisar
usar o seu proéprio, "Regras do grupo de segurancga“consulte .

Conexao do Cloud Volumes ONTAP ao AWS S3 para categorizagao de dados

Se vocé quiser usar o EBS como um nivel de desempenho e o AWS S3 como um nivel de capacidade,
deve garantir que o Cloud Volumes ONTAP tenha uma conexdo com o S3. A melhor maneira de fornecer
essa conexao é criando um endpoint VPC para o servico S3. Para obter instrugdes, "Documentacao da
AWS: Criando um endpoint do Gateway" consulte .

Ao criar o endpoint VPC, certifique-se de selecionar a tabela regiao, VPC e rota que corresponde a
instancia do Cloud Volumes ONTAP. Vocé também deve modificar o grupo de seguranga para adicionar
uma regra HTTPS de saida que permita o trafego para o endpoint S3. Caso contrario, o Cloud Volumes
ONTAP nao pode se conetar ao servico S3.

Se tiver algum problema, consulte "AWS Support Knowledge Center: Por que nao consigo me conetar a
um bucket do S3 usando um endpoint VPC de gateway?"

Conexodes com sistemas ONTAP em outras redes

Para replicar dados entre um sistema Cloud Volumes ONTAP na AWS e sistemas ONTAP em outras redes,
vocé precisa ter uma conexao VPN entre a VPC da AWS e a outra rede, por exemplo, um VNet do Azure
ou sua rede corporativa. Para obter instru¢des, "Documentacao da AWS: Configurando uma conexao VPN
da AWS" consulte .

DNS e ative Directory para CIFS

Se vocé quiser provisionar o storage CIFS, configure o DNS e o ative Directory na AWS ou estenda sua
configuragao local para a AWS.
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O servidor DNS deve fornecer servigos de resolugcdo de nomes para o ambiente do ative Directory. Vocé
pode configurar conjuntos de opgdes DHCP para usar o servidor DNS padrdao EC2, que ndo deve ser o
servidor DNS usado pelo ambiente ative Directory.

Para obter instrugdes, "Documentagcdo da AWS: Servigos de dominio do ative Directory na implantagéo de
referéncia de inicio rapido da AWS Cloud" consulte .

Requisitos de rede da AWS para o Cloud Volumes ONTAP HA em varios AZs

Requisitos adicionais de rede da AWS se aplicam a configuragdes do Cloud Volumes ONTAP HA que usam
varias zonas de disponibilidade (AZs). Vocé deve analisar esses requisitos antes de iniciar um par de HA, pois
deve inserir os detalhes da rede no Cloud Manager.

Para entender como os pares de HA funcionam, "Pares de alta disponibilidade"consulte .

Zonas de disponibilidade

Este modelo de implantacdo de HA usa varios AZs para garantir alta disponibilidade de seus dados. Vocé
deve usar uma AZ dedicada para cada instancia do Cloud Volumes ONTAP e a instancia do mediador, que
fornece um canal de comunicagao entre o par de HA.

Enderecos IP flutuantes para dados nas e gerenciamento de cluster/SVM
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As configuragdes DE HA em varios AZs usam enderegos IP flutuantes que migram entre nds se ocorrerem
falhas. Eles n&o séo diretamente acessiveis de fora da VPC, a menos que vocé "Configure um gateway de
transito da AWS".

Um endereco IP flutuante € para gerenciamento de cluster, um para dados NFS/CIFS no n6 1 e outro para
dados NFS/CIFS no n6 2. Um quarto endereco IP flutuante para gerenciamento de SVM é opcional.

Um endereco IP flutuante é necessario para o LIF de gerenciamento da SVM se vocé usar o

@ SnapDrive para Windows ou SnapCenter com o par de HA. Se vocé nao especificar o
endereco IP ao implantar o sistema, podera criar o LIF mais tarde. Para obter detalhes,
"Configurar o Cloud Volumes ONTAP"consulte .

Vocé precisa inserir os enderecgos IP flutuantes no Cloud Manager ao criar um ambiente de trabalho do
Cloud Volumes ONTAP HA. O Cloud Manager aloca os enderegos IP para o par de HA quando ele inicia o
sistema.

Os enderegos IP flutuantes devem estar fora dos blocos CIDR para todos os VPCs na regido da AWS na
qual vocé implementa a configuragdo de HA. Pense nos enderegos IP flutuantes como uma sub-rede
I6gica que esta fora dos VPCs em sua regiao.

O exemplo a seguir mostra a relagéo entre enderegos IP flutuantes e os VPCs em uma regiao da AWS.
Enquanto os enderecos IP flutuantes estao fora dos blocos CIDR para todos os VPCs, eles sao roteaveis
para sub-redes através de tabelas de rota.


https://s3.amazonaws.com/quickstart-reference/microsoft/activedirectory/latest/doc/Microsoft_Active_Directory_Quick_Start.pdf
https://s3.amazonaws.com/quickstart-reference/microsoft/activedirectory/latest/doc/Microsoft_Active_Directory_Quick_Start.pdf

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

O Cloud Manager cria automaticamente enderecos IP estaticos para o acesso iSCSI e para
0 acesso nas de clientes fora da VPC. Vocé nao precisa atender a nenhum requisito para
esses tipos de enderecos IP.

Gateway de transito para habilitar o acesso IP flutuante de fora da VPC

"Configure um gateway de transito da AWS" Para habilitar o acesso aos enderecos IP flutuantes de um par
de HA de fora da VPC onde o par de HA reside.

Tabelas de rotas

Depois de especificar os enderecgos IP flutuantes no Cloud Manager, vocé precisa selecionar as tabelas de
rota que devem incluir rotas para os enderecos IP flutuantes. Isso permite o acesso do cliente ao par de
HA.

Se vocé tiver apenas uma tabela de rota para as sub-redes na VPC (a tabela de rotas principal), o Cloud
Manager adicionara automaticamente os enderecos IP flutuantes a essa tabela de rotas. Se tiver mais de
uma tabela de rota, € muito importante selecionar as tabelas de rota corretas ao iniciar o par HA. Caso
contrario, alguns clientes podem néo ter acesso ao Cloud Volumes ONTAP.

Por exemplo, vocé pode ter duas sub-redes associadas a tabelas de rota diferentes. Se vocé selecionar a
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tabela de rota A, mas néo a tabela de rota B, os clientes na sub-rede associada a tabela de rota A podem
acessar o par de HA, mas os clientes na sub-rede associada a tabela de rota B.

Para obter mais informacdes sobre tabelas de rotas, "Documentacao da AWS: Tabelas de rotas" consulte .

Conexao com ferramentas de gerenciamento do NetApp
Para usar as ferramentas de gerenciamento do NetApp com configuragdes de HA em varios AZs, vocé tem
duas opg¢des de conexao:

1. Implante as ferramentas de gerenciamento do NetApp em uma VPC diferente e "Configure um gateway
de transito da AWS"no . O gateway permite o acesso ao endereco IP flutuante para a interface de
gerenciamento de cluster de fora da VPC.

2. Implante as ferramentas de gerenciamento do NetApp na mesma VPC com uma configuragéo de
roteamento semelhante aos clientes nas.

Exemplo de configuragao

A imagem a seguir mostra uma configuragao de HA ideal na AWS operando como uma configuragao ativo-
passivo:
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Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1

Subnet 1

Availability zone 2

Subnet 2

Synchronous mirror of
data between nodes

Mediator g

e

Exemplo de configuragoes de VPC

Para entender melhor como vocé pode implantar o Cloud Manager e o Cloud Volumes ONTAP na AWS, leia

as configuragdes de VPC mais comuns.

* Uma VPC com sub-redes publicas e privadas e um dispositivo NAT

* Uma VPC com uma sub-rede privada e uma conexao VPN a rede

Uma VPC com sub-redes publicas e privadas e um dispositivo NAT

Essa configuragao de VPC inclui sub-redes publicas e privadas, um gateway de Internet que coneta a VPC a
Internet e um gateway NAT ou instancia NAT na sub-rede publica que permite o trafego de saida da Internet a
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partir da sub-rede privada. Nessa configuragao, vocé pode executar o Cloud Manager em uma sub-rede
publica ou privada, mas a sub-rede publica é recomendada porque permite o acesso de hosts fora da VPC.
Em seguida, é possivel iniciar instancias do Cloud Volumes ONTAP na sub-rede privada.

@ Em vez de um dispositivo NAT, vocé pode usar um proxy HTTP para fornecer conetividade a
Internet.

Para obter mais detalhes sobre este cenario, "Documentacao da AWS: Cenario 2: VPC com sub-redes
publicas e privadas (NAT)" consulte .

O grafico a seguir mostra o Cloud Manager em execugédo em uma sub-rede publica e em sistemas de n6
unico em execuc¢ao em uma sub-rede privada:

Virtual Private Cloud

NAT
device

Cloud Manager

Public subnet

o]

@_.

Router | Internet
gateway

Private subnet

Uma VPC com uma sub-rede privada e uma conexao VPN a rede

Essa configuragao de VPC é uma configuragdo de nuvem hibrida na qual o Cloud Volumes ONTAP se torna
uma extensao do seu ambiente privado. A configuragéo inclui uma sub-rede privada e um gateway privado
virtual com uma conexao VPN a sua rede. O roteamento através do tunel VPN permite que as instancias EC2
acessem a Internet através da rede e firewalls. Vocé pode executar o Cloud Manager na sub-rede privada ou
no data center. Em seguida, vocé iniciaria o Cloud Volumes ONTAP na sub-rede privada.

@ Vocé também pode usar um servidor proxy nesta configuragao para permitir o acesso a
Internet. O servidor proxy pode estar no data center ou na AWS.

Se vocé quiser replicar dados entre sistemas FAS em seu data center e sistemas Cloud Volumes ONTAP na
AWS, use uma conexao VPN para que o link fique seguro.
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Para obter mais detalhes sobre este cenario, "Documentacao da AWS: Cenario 4: VPC somente com um
Private Subnet e acesso AWS Managed VPN" consulte .

O grafico a seguir mostra o Cloud Manager em execugao em seus sistemas de data center e n6 unico em
execucao em uma sub-rede privada:

AWS region

Virtual Private Cloud Data center

@ P, 6 Cloud

\ 3 3 =P Manager
Router | Virtual VPN Gateway = ’
priyate

goeway ==

Private subnet

Configurando um gateway de transito da AWS para pares de HA em varios AZs

Configure um gateway de transito da AWS para permitir o acesso aos enderecgos |IP
flutuantes de um par de HA de fora da VPC onde o par de HA reside.

Quando uma configuracao do Cloud Volumes ONTAP HA é espalhada por varias zonas de disponibilidade da
AWS, os enderecos IP flutuantes sao necessarios para o acesso a dados nas a partir da VPC. Esses
enderecos IP flutuantes podem migrar entre nés quando ocorrem falhas, mas ndo sao diretamente acessiveis
de fora da VPC. Enderecos IP privados separados fornecem acesso a dados de fora da VPC, mas nao
fornecem failover automatico.

Enderecos IP flutuantes também s&o necessarios para a interface de gerenciamento de cluster e o LIF de
gerenciamento opcional SVM.

Se vocé configurar um gateway de transito da AWS, habilite o acesso aos enderecos IP flutuantes de fora da
VPC onde o par de HA reside. Isso significa que os clientes nas e as ferramentas de gerenciamento do
NetApp fora da VPC podem acessar os IPs flutuantes.

Aqui esta um exemplo que mostra dois VPCs conetados por um gateway de transito. Um sistema de HA

reside em uma VPC, enquanto um cliente reside no outro. Em seguida, vocé pode montar um volume nas no
cliente usando o endereco IP flutuante.
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As etapas a seguir ilustram como configurar uma configuragdo semelhante.

Passos

1. "Crie um gateway de transito e conete os VPCs ao gateway".

2. Crie rotas na tabela de rotas do gateway de transito especificando os enderegos IP flutuantes do par HA.

Vocé pode encontrar os enderecos IP flutuantes na pagina informagdes do ambiente de trabalho no Cloud

Manager. Aqui estda um exemplo:
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NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

A imagem de exemplo a seguir mostra a tabela de rotas para o gateway de transito. Ele inclui rotas para

os blocos CIDR dos dois VPCs e quatro enderecos IP flutuantes usados pelo Cloud Volumes ONTAP.

Transit Gateway Route Table: tgw-rtb-Oea8ee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q, Filter by attributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0116 tgw-attach-05e77bd34e2ff31f8 | vpc-Ob2bc30eldcleldbt I h VPC2 propagated
10.160.0.0/20 Taw-attach-0Uebadeacazo0ardb | Vpe-67Jae60a \ propagated
\..Aw,"\..d’-
static
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 FI VP(‘t. static
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -‘.—"--guq.-l—l!g static
172.23.0.4/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 _I_B‘ Addresses ...

3. Modifique a tabela de rotas dos VPCs que precisam acessar os enderecos IP flutuantes.

a. Adicione entradas de rota aos enderecos IP flutuantes.

b. Adicione uma entrada de rota ao bloco CIDR da VPC onde o par de HA reside.

Route state

active
active
active
active
active

active

A imagem de exemplo a seguir mostra a tabela de rotas para a VPC 2, que inclui rotas paraa VPC 1 e

os enderecos IP flutuantes.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0/16 local active No

0.0.0.0/0 Igw-072500d01781e67d! active No
VREA

10.160.0.0/20 taw-015b7c249661ac279 \Y 1 No
UL U

172.23.0.1/32 1gw-015b7c249661ac279 active No

.

172.23.0.2/32 1gw-015b7c249661ac279 Ek}atlng IP, No
=,

172.23.0,3/32 1gw-015b7c249661ac279 Add resses No
S A A

172.23.0.4/32 1gw-015b7¢249661ac279 active No

4. Modifique a tabela de rota para a VPC do par de HA adicionando uma rota a VPC que precisa de acesso
aos enderegos IP flutuantes.

Esta etapa € importante porque completa o roteamento entre os VPCs.
A imagem de exemplo a seguir mostra a tabela de rotas para VPC 1. Ele inclui uma rota para os

enderecos IP flutuantes e para a VPC 2, que é onde um cliente reside. O Cloud Manager adicionou
automaticamente os IPs flutuantes a tabela de rotas quando implantou o par de HA.

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View | All routes -
Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active
I 10.100.0.0/16 1gw-015b7c249661ac279 I \M__P.\CZ
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb H
FEloating
172.23.0.2/32 eni-0854d4715559c3cdb acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add resses
172.23.0.4/32 eni-0854d4715559c3cdb active

5. Monte volumes em clientes usando o endereco IP flutuante.

Vocé pode encontrar o enderecgo IP correto no Cloud Manager selecionando um volume e clicando em
Mount Command.
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Volumes

2Volumes | 0.22 TB Allocated < 0.01 TB Used (0 TE in 53)

vol1 O®Info #Edit @ Delete

£ Clone [#* Mount Command

¥

D Restore from Snapshot copy M Change Tier

o Ligagbes relacionadas*
o "Pares de alta disponibilidade na AWS"
o "Requisitos de rede para o Cloud Volumes ONTAP na AWS"

Requisitos de rede para o Cloud Volumes ONTAP no Azure

Vocé deve configurar sua rede Azure para que os sistemas Cloud Volumes ONTAP
possam funcionar corretamente.

Procurando a lista de endpoints para os quais o Cloud Manager requer acesso? Eles agora sao
mantidos em um unico local. "Clique aqui para mais detalhes".

Acesso de saida a Internet para Cloud Volumes ONTAP

O Cloud Volumes ONTAP requer acesso de saida a Internet para enviar mensagens para o NetApp
AutoSupport, que monitora proativamente a integridade do seu armazenamento.

As politicas de roteamento e firewall devem permitir o trafego HTTP/HTTPS da AWS para os seguintes
endpoints, para que o Cloud Volumes ONTAP possa enviar mensagens do AutoSupport:
* https://support.NetApp.com/aods/asupmessage
* https://support.NetApp.com/asupprod/post/1,0/postSup
Grupos de seguranga

Vocé nao precisa criar grupos de seguranga porque o Cloud Manager faz isso por vocé. Se vocé precisar
usar o seu proéprio, "Regras do grupo de seguranca“consulte .

Conexao do Cloud Volumes ONTAP ao storage Blob do Azure para categorizagdo de dados

Se vocé quiser categorizar dados inativos no armazenamento de Blob do Azure, ndo precisa configurar um
endpoint de servico VNet desde que o Cloud Manager tenha as permissdes necessarias:
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"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.Network/routeTables/join/action",

Essas permissdes estao incluidas no ultimo "Politica do Cloud Manager".

Para obter detalhes sobre como configurar a disposigédo de dados em camadas, "Disposi¢cao em camadas
de dados inativos no storage de objetos de baixo custo"consulte .

Conexoes com sistemas ONTAP em outras redes

Para replicar dados entre um sistema Cloud Volumes ONTAP no Azure e sistemas ONTAP em outras
redes, vocé precisa ter uma conexao VPN entre o Azure VNet e a outra rede, por exemplo, uma VPC ou
sua rede corporativa.

Para obter instru¢des, "Documentacao do Microsoft Azure: Crie uma conexéao Site-to-Site no portal do
Azure" consulte .

Opcoes de implantagcao adicionais

Requisitos de host do Cloud Manager

Se vocé instalar o Cloud Manager em seu proprio host, devera verificar o suporte para
sua configuragao, que inclui requisitos de sistema operacional, requisitos de porta e
assim por diante.

Tipos de instancia compativeis do AWS EC2
t3.medium (recomendado), t2.medium, e m4.large

Tamanhos de VM do Azure compativeis
A2, D2 v2 ou D2 v3 (com base na disponibilidade)

Sistemas operacionais suportados
* CentOS 7,2

* CentOS 7,3
* CentOS 7,4
* Red Hat Enterprise Linux 7,2
* Red Hat Enterprise Linux 7,3
* Red Hat Enterprise Linux 7,4
O sistema Red Hat Enterprise Linux deve ser registrado no Red Hat Subscription Management. Se ndo

estiver registrado, o sistema nao podera acessar repositérios para atualizar o software necessario de
3rd partes durante a instalagdo do Cloud Manager.

O Cloud Manager é compativel com versées em inglés desses sistemas operacionais.

Hipervisor

Um hypervisor bare metal ou hospedado certificado para executar o CentOS ou o Red Hat Enterprise Linux
"Solugédo Red Hat: Quais hipervisores sao certificados para executar o Red Hat Enterprise Linux?"
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CPU
2,27 GHz ou superior com dois nucleos

RAM
4GB

Espaco livre em disco
50 GB

Acesso de saida a Internet

O acesso de saida a Internet é necessario ao instalar o Cloud Manager e ao usar o Cloud Manager para
implantar o Cloud Volumes ONTAP. Para obter uma lista de endpoints, "Requisitos de rede para o Cloud
Manager"consulte .

Portas
As seguintes portas devem estar disponiveis:

» 80 para acesso HTTP
* 443 para acesso HTTPS
» 3306 para o banco de dados do Cloud Manager

» 8080 para o proxy da API do Cloud Manager

Se outros servigos estiverem usando essas portas, a instalagdo do Cloud Manager falhara.

Existe um potencial conflito com a porta 3306. Se outra instancia do MySQL estiver
sendo executada no host, ele usara a porta 3306 por padrdo. Vocé deve alterar a porta
que a instancia MySQL existente usa.

Vocé pode alterar as portas HTTP e HTTPS padrao ao instalar o Cloud Manager. Nao é possivel alterar
a porta padrao para o banco de dados MySQL. Se vocé alterar as portas HTTP e HTTPS, devera
garantir que os usuarios possam acessar o console da Web do Cloud Manager a partir de um host
remoto:

> Modifique o grupo de seguranga para permitir conexdes de entrada através das portas.

o Especifique a porta quando vocé inserir o URL para o console da Web do Cloud Manager.

Instalar o Cloud Manager em um host Linux existente

A maneira mais comum de implantar o Cloud Manager é do Cloud Central ou do
mercado de um provedor de nuvem. Mas vocé tem a opcao de baixar e instalar o
software Cloud Manager em um host Linux existente em sua rede ou na nuvem.

Antes de comecgar

+ Um sistema Red Hat Enterprise Linux deve ser registrado no Red Hat Subscription Management. Se nao
estiver registrado, o sistema ndo podera acessar repositorios para atualizar o software necessario de 3rd
partes durante a instalacdo do Cloud Manager.

* O instalador do Cloud Manager acessa varios URLs durante o processo de instalagdo. Vocé deve garantir
que o acesso de saida a Internet é permitido a esses endpoints. "Requisitos de rede para o Cloud
Manager"Consulte a .
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Sobre esta tarefa
* O Root Privileges ndo é necessario para instalar o Cloud Manager.

* O Cloud Manager instala as ferramentas de linha de comando da AWS (awscli) para habilitar
procedimentos de recuperacéo do suporte ao NetApp.

Se vocé receber uma mensagem informando que a instalagdo do awscli falhou, vocé pode ignorar a
mensagem com seguranga. O Cloud Manager pode operar com sucesso sem as ferramentas.

* O instalador disponivel no site de suporte da NetApp pode ser uma versao anterior. Apos a instalagéo, o
Cloud Manager se atualiza automaticamente se uma nova versao estiver disponivel.

Passos
1. Rever os requisitos de rede:

o "Requisitos de rede para o Cloud Manager"

> "Requisitos de rede para o Cloud Volumes ONTAP para AWS"

o "Requisitos de rede para o Cloud Volumes ONTAP para Azure"
2. Revisao "Requisitos de host do Cloud Manager".

3. Faca o download do software do "Site de suporte da NetApp"e copie-o para o host Linux.

Para obter ajuda para conetar e copiar o arquivo para uma instancia do EC2 na AWS, "Documentacao da
AWS: Conexao com sua instancia Linux usando SSH" consulte .

4. Atribua permissdes para executar o script.

Exemplo

chmod +x OnCommandCloudManager-V3.6.3.sh
Execute o script de instalacéo:

./OnCommandCloudManager-V3.6.3.sh [silent] [proxy=ipaddress]
[proxyport=port] [proxyuser=user name] [proxypwd=password]

silent executa a instalacdo sem solicitar informacoes.

Proxy é necessario se o host do Cloud Manager estiver atras de um servidor proxy.
proxyport & a porta para o servidor proxy.

proxyuser € o nome de usuario do servidor proxy, se a autenticagéo basica for necessaria.
proxypwd é a senha para o nome de usuario que vocé especificou.

5. A menos que vocé especificou o parametro silencioso, digite Y para continuar o script e insira as portas
HTTP e HTTPS quando solicitado.

Se vocé alterar as portas HTTP e HTTPS, devera garantir que os usuarios possam acessar o console da
Web do Cloud Manager a partir de um host remoto:
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> Modifique o grupo de seguranca para permitir conexdes de entrada através das portas.
o Especifique a porta quando vocé inserir o URL para o console da Web do Cloud Manager.

O Cloud Manager agora esta instalado. No final da instalagéo, o servigo do Cloud Manager (occm)
sera reiniciado duas vezes se voceé tiver especificado um servidor proxy.

6. Abra um navegador da Web e insira o seguinte URL:

<a href="https://<em>ipaddress</em>:<em>port</em>" class="bare">https://<em>ipaddress</
em>:<em>port</em></a>

Ipaddress pode ser localhost, um endereco IP privado ou um endereco IP publico, dependendo da
configuragéo do host do Cloud Manager. Por exemplo, se o Cloud Manager estiver na nuvem publica sem
um endereco IP publico, vocé devera inserir um enderego IP privado de um host que tenha uma conexao
com o host do Cloud Manager.

<em>Port</em> é necessario se vocé alterou as portas HTTP (80) ou HTTPS (443) padrao. Por exemplo,
se a porta HTTPS foi alterada para 8443, vocé digitaria <a href="https://<em>ipaddress</em>:8443"
class="bare">https://<em>ipaddress</em>:8443</a>

7. Registre-se para uma conta do NetApp Cloud Central ou faga o login se vocé ja tiver uma.

8. Quando vocé se inscreve ou faz login, o Cloud Manager adiciona automaticamente sua conta de usuario
como administrador deste sistema.

9. Depois de fazer login, digite um nome para este sistema do Cloud Manager.

Depois de terminar

Configure permissdes para suas contas da AWS e do Azure para que o Cloud Manager possa implantar o
Cloud Volumes ONTAP:

» Se vocé quiser implantar o Cloud Volumes ONTAP na AWS, "Configure uma conta da AWS e adicione-a
ao Cloud Manager".

» Se vocé quiser implantar o Cloud Volumes ONTAP no Azure, "Configure uma conta do Azure e, em
seguida, adicione-a ao Cloud Manager".

Langamento do Cloud Manager no AWS Marketplace

E melhor iniciar o Cloud Manager na AWS usando "Centro de nuvem da NetApp"o , mas
vocé pode inicia-lo no AWS Marketplace, se necessario.

Se vocé iniciar o Cloud Manager a partir do AWS Marketplace, o Cloud Manager ainda sera
integrado ao NetApp Cloud Central. "Saiba mais sobre a integracao”.

Sobre esta tarefa

As etapas a seguir descrevem como iniciar a instancia a partir do Console EC2 porque o console permite que
vocé anexe uma fungao do IAM a instancia do Cloud Manager. Isso néo é possivel usando a opgao de 1
clique.

Passos
1. Crie uma politica e fungao do IAM para a instancia do EC2:

a. Faca o download da politica do IAM do Cloud Manager a partir do seguinte local:
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"Gerenciador de nuvem do NetApp OnCommand: Politicas da AWS e do Azure"
b. No console do IAM, crie sua propria politica copiando e colando o texto da politica do IAM do Cloud
Manager.

c. Crie uma fungéo do IAM com o tipo de fungdo Amazon EC2 e anexe a politica criada na etapa anterior
a fungéo.

2. Va para "Pagina do Cloud Manager no AWS Marketplace" .
3. Clique em continuar.

4. Na guia Langamento Personalizado, clique em Iniciar com o Console EC2 para sua regido e, em
seguida, faga suas selegdes:

a. Dependendo da disponibilidade da regido, escolha o tipo de instancia T3.medium (recomendado),
T2.medium ou M4 .large.

b. Selecione uma VPC, sub-rede, fungédo IAM e outras opg¢des de configuragdo que atendam aos seus
requisitos.

c. Mantenha as op¢des de armazenamento padrao.
d. Insira tags para a instancia, se desejado.

e. Especifigue os métodos de conexao necessarios para a instancia do Cloud Manager: SSH, HTTP e
HTTPS.

f. Clique em Launch.

Resultado

A AWS inicia o software com as configuragdes especificadas. A instancia e o software do Cloud Manager
devem ser executados em aproximadamente cinco minutos.

Depois de terminar

Faca login no Cloud Manager inserindo o endereco IP publico ou o endereco IP privado em um navegador da
Web e, em seguida, conclua o assistente de configuragéo.

Implantagao do Cloud Manager no Azure Marketplace

E melhor implantar o Cloud Manager no Azure usando "Centro de nuvem da NetApp"o ,
mas vocé pode implanta-lo no Azure Marketplace, se necessario.

Instrugdes separadas estao disponiveis para implantar o Cloud Manager no "Regides do governo dos EUA do
Azure" e no "Regides Azure Alemanha”.

Se vocé implantar o Cloud Manager a partir do Azure Marketplace, o Cloud Manager ainda sera
integrado ao NetApp Cloud Central. "Saiba mais sobre a integracao”.
Implantagcao do Cloud Manager no Azure

Vocé precisa instalar e configurar o Cloud Manager para poder usa-lo para iniciar o Cloud Volumes ONTAP no
Azure.

Passos

1. "Va para a pagina do Azure Marketplace para o Cloud Manager".

2. Cligue em Obtenha-o agora e, em seguida, clique em continuar.
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3. No portal do Azure, clique em criar e siga as etapas para configurar a maquina virtual.
Observe o seguinte ao configurar a VM:

> O Cloud Manager pode ter um desempenho ideal com discos HDD ou SSD.

o Escolha um dos tamanhos de maquina virtual recomendados: A2, D2 v2 ou D2 v3 (com base na
disponibilidade).

o Para o grupo de seguranca de rede, o Cloud Manager requer conexdes de entrada usando SSH,
HTTP e HTTPS.

"Saiba mais sobre as regras do grupo de seguranca para o Cloud Manager".

o Em Gerenciamento, ative identidade gerenciada atribuida ao sistema para o Cloud Manager
selecionando On.

Essa configuragao € importante porque uma identidade gerenciada permite que a maquina virtual do
Cloud Manager se identifique no Azure ative Directory sem fornecer credenciais. "Saiba mais sobre
identidades gerenciadas para recursos do Azure".

4. Na pagina Revisao e criagao, revise suas selegdes e clique em criar para iniciar a implantagéo.

O Azure implanta a maquina virtual com as configuragdes especificadas. A maquina virtual e o software
Cloud Manager devem ser executados em aproximadamente cinco minutos.

5. Abra um navegador da Web a partir de um host que tenha uma conexado com a maquina virtual do Cloud
Manager e insira o seguinte URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

Quando vocé faz login, o Cloud Manager adiciona automaticamente sua conta de usuario como
administrador deste sistema.

6. Depois de fazer login, insira um nome para o sistema Cloud Manager.

Resultado

O Cloud Manager agora esta instalado e configurado. Vocé deve conceder permissbes do Azure antes que os

usuarios possam implantar o Cloud Volumes ONTAP no Azure.

Concessao de permissoes do Azure ao Cloud Manager

Quando vocé implantou o Cloud Manager no Azure, vocé deve ter habilitado um "identidade gerenciada
atribuida ao sistema". agora vocé deve conceder as permissdes necessarias do Azure criando uma fungao
personalizada e atribuindo a fungdo a maquina virtual do Cloud Manager para uma ou mais assinaturas.

Passos
1. Crie uma fungéo personalizada usando a politica do Cloud Manager:

a. Faca download do "Politica do Azure do Cloud Manager".

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID para cada assinatura do Azure a partir da qual os usuarios criardo sistemas

Cloud Volumes ONTAP.

Exemplo
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"AssignableScopes": [ "/Subscricdes/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/Subscricdes/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/Subscricdes/398e471c-3b42-4ae7-9b59-
ceSbbzzzzzzz"

c. Use o arquivo JSON para criar uma fungéo personalizada no Azure.
O exemplo a seguir mostra como criar uma fungéo personalizada usando a CLI do Azure 2,0:
Criar --role-definition C: /Policy_for_cloud_Manager_Azure_3,6.1.json*

Agora vocé deve ter uma fungéo personalizada chamada Operador do Gerenciador de nuvem do
OnCommand que pode atribuir a maquina virtual do Gerenciador de nuvem.
2. Atribua a funcao a maquina virtual do Cloud Manager para uma ou mais assinaturas:

a. Abra o servigo assinaturas e selecione a assinatura na qual deseja implantar sistemas Cloud Volumes
ONTAP.

b. Clique em Access Control (IAM).
c. Clique em Adicionar > Adicionar atribuicdo de fungao e, em seguida, adicione as permissoes:

= Selecione a fungdo Operador do Gerenciador de nuvem da OnCommand.

Operador do Gerenciador de nuvem do OnCommand € o nome padrao fornecido no
"Politica do Cloud Manager". Se vocé escolher um nome diferente para a fungao,
selecione esse nome em vez disso.

= Atribua acesso a uma Maquina Virtual.
= Selecione a assinatura na qual a maquina virtual do Cloud Manager foi criada.
= Selecione a maquina virtual do Cloud Manager.
= Clique em Salvar.
d. Se vocé quiser implantar o Cloud Volumes ONTAP a partir de assinaturas adicionais, mude para essa

assinatura e repita essas etapas.

Resultado

O Cloud Manager agora tem as permissoes de que ele precisa para implantar e gerenciar o Cloud Volumes
ONTAP no Azure.

Implantagao do Cloud Manager em uma regiao do Azure US Government

Para colocar o Cloud Manager em funcionamento em uma regido do governo dos EUA,
primeiro implante o Cloud Manager no Azure Government Marketplace. Em seguida,
forneca as permissdes que o Cloud Manager precisa para implantar e gerenciar sistemas
Cloud Volumes ONTAP.

Para obter uma lista das regides do governo dos EUA do Azure com suporte, "Regides globais do Cloud
volumes" consulte .

Implantagao do Cloud Manager no Azure US Government Marketplace

O Cloud Manager esta disponivel como uma imagem no Azure US Government Marketplace.

90


https://mysupport.netapp.com/info/web/ECMP11022837.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions

Passos
1. PESQUISE o Gerenciador de nuvem do OnCommand no portal do governo dos EUA do Azure.

2. Clique em Create e siga as etapas para configurar a maquina virtual.
Observe o seguinte ao configurar a maquina virtual:

> O Cloud Manager pode ter um desempenho ideal com discos HDD ou SSD.

> Vocé deve escolher um dos tamanhos de maquina virtual recomendados: A2, D2 v2 ou D2 v3 (com
base na disponibilidade).

o Para o grupo de seguranga de rede, € melhor escolher Avangado.
A opgéo Avangado cria um novo grupo de seguranga que inclui as regras de entrada necessarias

para o Cloud Manager. Se vocé escolher Basico, "Regras do grupo de seguranca“consulte para obter
a lista de regras necessarias.

3. Na pagina de resumo, revise suas seleg¢des e clique em criar para iniciar a implantagao.

O Azure implanta a maquina virtual com as configuragdes especificadas. A maquina virtual e o software
Cloud Manager devem ser executados em aproximadamente cinco minutos.

4. Abra um navegador da Web a partir de um host que tenha uma conexao com a maquina virtual do Cloud
Manager e insira o seguinte URL:

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

Quando vocé faz login, o Cloud Manager adiciona automaticamente sua conta de usuario como
administrador deste sistema.

5. Depois de fazer login, insira um nome para o sistema Cloud Manager.

Resultado

O Cloud Manager agora esta instalado e configurado. Vocé deve conceder permissdes do Azure antes que os
usuarios possam implantar o Cloud Volumes ONTAP no Azure.

Concessao de permissoes do Azure ao Cloud Manager usando uma identidade gerenciada

A maneira mais facil de fornecer permissoes € habilitando uma "identidade gerenciada" maquina virtual no
Cloud Manager e atribuindo as permissdes necessarias a maquina virtual. Se preferir, uma maneira alternativa
€ para "Conceda permissdes do Azure usando um principio de servigo".

Passos
1. Ative uma identidade gerenciada na maquina virtual do Cloud Manager:

a. Navegue até a maquina virtual do Cloud Manager e selecione identidade.
b. Em sistema atribuido, clique em on e, em seguida, clique em Save.

2. Crie uma fungao personalizada usando a politica do Cloud Manager:

a. Faga download do "Politica do Azure do Cloud Manager".

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID para cada assinatura do Azure a partir da qual os usuarios criardo sistemas
Cloud Volumes ONTAP.
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Exemplo

"AssignableScopes": [ "/Subscrigbes/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/Subscri¢des/54b91999-b3e6-4599-908e-416e0zzzzzzz", "/Subscricdes/398e471c-3b42-4ae7-9b59-
cebbbzzzzzzz"

c. Use o arquivo JSON para criar uma funcao personalizada no Azure.
O exemplo a seguir mostra como criar uma fungéo personalizada usando a CLI do Azure 2,0:
Criar --role-definition C: /Policy_for_cloud_Manager_Azure_3,6.1.json*

Agora vocé deve ter uma fungéo personalizada chamada Operador do Gerenciador de nuvem do
OnCommand que pode atribuir a maquina virtual do Gerenciador de nuvem.
3. Atribua a fungédo a maquina virtual do Cloud Manager para uma ou mais assinaturas:

a. Abra o servigo assinaturas e selecione a assinatura na qual deseja implantar sistemas Cloud Volumes
ONTAP.

b. Cligue em Access Control (IAM).

c. Clique em Adicionar, clique em Adicionar atribuigcao de funcao e, em seguida, adicione as
permissoes:

= Selecione a fungao Operador do Gerenciador de nuvem da OnCommand.

Operador do Gerenciador de nuvem do OnCommand é o nome padréo fornecido no
"Politica do Cloud Manager". Se vocé escolher um nome diferente para a fungéo,
selecione esse nome em vez disso.

= Atribua acesso a uma Maquina Virtual.
= Selecione a assinatura na qual a maquina virtual do Cloud Manager foi criada.
= Digite o nome da maquina virtual e selecione-a.
= Clique em Salvar.
d. Se vocé quiser implantar o Cloud Volumes ONTAP a partir de assinaturas adicionais, mude para essa
assinatura e repita essas etapas.

Resultado

O Cloud Manager agora tem as permissdes de que ele precisa para implantar e gerenciar o Cloud Volumes
ONTAP no Azure.

Instalagao do Cloud Manager em uma regidao do Azure Alemanha

O Azure Marketplace nao esta disponivel nas regiées do Azure Alemanha, portanto,
vocé deve baixar o instalador do Cloud Manager no site de suporte da NetApp e instala-
lo em um host Linux existente na regiao.

Passos
1. "Reveja os requisitos de rede para o Azure".

2. "Analise os requisitos de host do Cloud Manager".

3. "Baixe e instale o Cloud Manager".
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4. "Conceda permissdes do Azure ao Cloud Manager usando um principio de servigo".

Depois de terminar

O Cloud Manager agora esta pronto para implantar o Cloud Volumes ONTAP na regido Azure Alemanha,
assim como qualquer outra regiao. No entanto, vocé pode querer executar a configuragao adicional primeiro.
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Implantando o Cloud Volumes ONTAP

Antes de criar sistemas Cloud Volumes ONTAP

Antes de usar o Cloud Manager para criar e gerenciar sistemas Cloud Volumes ONTAP,
o administrador do Cloud Manager deve ter preparado a rede e instalado e configurado o
Cloud Manager.

O administrador deve ter seguido as instru¢des para iniciar e executar "Na AWS" ou "No Azure", e
opcionalmente "Configure o Cloud Manager".

As seguintes condi¢cdes devem existir antes de iniciar a implantagéo do Cloud Volumes ONTAP:
» Os requisitos de rede da AWS e do Azure foram atendidos no Cloud Manager e no Cloud Volumes
ONTAP.
* O Cloud Manager tem permissdes para executar operagdes na AWS e no Azure em seu nome.
» Cada produto do Cloud Volumes ONTAP que os usuarios implantarao foi inscrito no AWS Marketplace.
* O Cloud Manager foi instalado.
+ (Facultativo) foram definidos inquilinos adicionais.

* (Opcional) foram criadas contas de usuario adicionais, que podem incluir administradores de locatario e
administradores de ambiente de trabalho.

Iniciar sessao no Cloud Manager

Vocé pode fazer login no Cloud Manager a partir de qualquer navegador da Web que
tenha uma conex&o com o sistema Cloud Manager. Vocé deve fazer login usando uma
"Centro de nuvem da NetApp" conta de usuario.

Passos
1. Abra um navegador da Web e faga login no "Centro de nuvem da NetApp".

2. Cliqgue em ir para Servigos de dados na nuvem e selecione Cloud Volumes ONTAP.

3. Clique em va para o Cloud Manager para o sistema Cloud Manager que vocé deseja acessar.

Se vocé nao encontrar nenhum sistema listado, certifique-se de que o administrador do
Gerenciador de nuvem adicionou sua conta do NetApp ao sistema.

4. Faga login no Gerenciador de nuvem usando sua conta do NetApp Cloud Central.
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Planejando sua configuracao do Cloud Volumes ONTAP

Ao implantar o Cloud Volumes ONTAP, vocé pode escolher um sistema pré-configurado
que atenda aos requisitos de workload ou criar sua propria configuracédo. Se vocé
escolher sua proépria configuragao, vocé deve entender as opg¢des disponiveis para voceé.

Escolhendo um tipo de licenga

O Cloud Volumes ONTAP esta disponivel na AWS e no Azure em duas opgoes de prego: Pagamento
conforme o uso e traga sua propria licenga (BYOL). Para pagamento conforme o uso, vocé pode escolher
entre trés licengas: Explore, Standard ou Premium. Cada licenga oferece diferentes opgdes de computagéo e
capacidade.

» "Configuragdes compativeis com o Cloud Volumes ONTAP 9,5"

» "Configuragdes compativeis com o Cloud Volumes ONTAP 9,4"

 "Configuragcbes compativeis para o ONTAP Cloud 9,3"

Compreender os limites de armazenamento

O limite de capacidade bruta de um sistema Cloud Volumes ONTAP esta vinculado a licenca. Limites
adicionais afetam o tamanho dos agregados e volumes. Vocé deve estar ciente desses limites a medida que
planeja sua configuracao.

« "Limites de armazenamento para Cloud Volumes ONTAP 9,5"

* "Limites de armazenamento para Cloud Volumes ONTAP 9,4"
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* "Limites de armazenamento para o ONTAP Cloud 9,3"

Dimensionamento do seu sistema na AWS

O dimensionamento do seu sistema Cloud Volumes ONTAP pode ajudar vocé a atender aos requisitos de
performance e capacidade. Vocé deve estar ciente de alguns pontos-chave ao escolher um tipo de instancia,
tipo de disco e tamanho de disco:

Tipo de instancia

» Faga a correspondéncia dos requisitos de workload com a taxa de transferéncia maxima e IOPS para
cada tipo de instancia do EC2.

» Se varios usuarios gravarem no sistema ao mesmo tempo, escolha um tipo de instancia que tenha
CPUs suficientes para gerenciar as solicitagdes.

» Se vocé tem um aplicativo que é principalmente lido, entdo escolha um sistema com RAM suficiente.

"Documentacdo da AWS: Tipos de instancia do Amazon EC2" "Documentacdo da AWS: Instancias
otimizadas do Amazon EBS"

Tipo de disco EBS

SSDs de uso geral séo o tipo de disco mais comum para Cloud Volumes ONTAP. Para visualizar os casos
de uso de discos EBS, "Documentacao da AWS: Tipos de volume do EBS" consulte .

Tamanho do disco EBS
Vocé precisa escolher um tamanho de disco inicial ao iniciar um sistema Cloud Volumes ONTAP. Depois
disso, vocé pode "Deixe o Cloud Manager gerenciar a capacidade de um sistema para vocé", mas se
quiser "construa agregados vocé mesmo", estar ciente do seguinte:
» Todos os discos em um agregado devem ter o mesmo tamanho.

* O desempenho dos discos EBS esta ligado ao tamanho do disco. O tamanho determina o IOPS de
linha de base e a duragdo maxima de intermiténcia para discos SSD e a taxa de transferéncia de linha
de base e de intermiténcia para discos HDD.

» Em ultima analise, vocé deve escolher o tamanho do disco que Ihe da o desempenho sustentado que
VOCEé precisa.

* Mesmo que vocé escolha discos maiores (por exemplo, seis discos de 4 TB), talvez ndo consiga todo o
IOPS porque a instancia do EC2 pode atingir seu limite de largura de banda.

Para obter mais detalhes sobre o desempenho do disco EBS, "Documentacao da AWS: Tipos de
volume do EBS" consulte .

Assista ao video a seguir para obter mais detalhes sobre como dimensionar seu sistema Cloud Volumes
ONTAP na AWS:

[1| https://img.youtube.com/vi/GELcXmOuYPw/maxresdefault.jpg

Dimensionamento do seu sistema no Azure

O dimensionamento do seu sistema Cloud Volumes ONTAP pode ajudar vocé a atender aos requisitos de
performance e capacidade. Vocé deve estar ciente de alguns pontos-chave ao escolher um tipo de VM, tipo
de disco e tamanho de disco:
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Tipo de maquina virtual

Observe os tipos de maquina virtual suportados no "Notas de versédo do Cloud Volumes ONTAP" e, em
seguida, revise os detalhes sobre cada tipo de VM suportado. Esteja ciente de que cada tipo de VM
suporta um numero especifico de discos de dados.

* "Documentacao do Azure: Tamanhos de maquinas virtuais de uso geral"

* "Documentacdo do Azure: Tamanhos de maquina virtual otimizados para memdaria"

Tipo de disco Azure

Ao criar volumes para Cloud Volumes ONTAP, vocé precisa escolher o storage de nuvem subjacente que o
Cloud Volumes ONTAP usa como disco.

Os SISTEMAS HA usam blobs de pagina Premium. Enquanto isso, os sistemas de né unico podem usar
dois tipos de discos gerenciados do Azure:

* Discos gerenciados SSD premium fornecem alto desempenho para cargas de trabalho com uso
intenso de e/S a um custo mais alto.

 Discos gerenciados SSD padréo fornecem desempenho consistente para cargas de trabalho que
exigem IOPS baixo.

 Discos gerenciados HDD padrdo sao uma boa escolha se vocé ndo precisa de IOPS alto e quer reduzir
seus custos.

Para obter detalhes adicionais sobre os casos de uso desses discos, "Documentacao do Microsoft
Azure: Introdugéo ao Microsoft Azure Storage" consulte .

Tamanho do disco do Azure

Ao iniciar instancias do Cloud Volumes ONTAP, vocé deve escolher o tamanho de disco padrao para
agregados. O Cloud Manager usa esse tamanho de disco para o agregado inicial e para quaisquer
agregados adicionais que ele cria quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente do padréo por "usando a opgéo alocacao avancada".

Todos os discos em um agregado devem ter o mesmo tamanho.

Ao escolher um tamanho de disco, vocé deve levar varios fatores em consideracédo. O tamanho do disco
afeta o quanto vocé paga pelo storage, o tamanho dos volumes que pode criar em um agregado, a
capacidade total disponivel para o Cloud Volumes ONTAP e a performance de storage.

O desempenho do armazenamento Premium do Azure esta vinculado ao tamanho do disco. Discos
maiores fornecem IOPS e taxa de transferéncia mais altas. Por exemplo, a escolha de discos de 1 TB pode
proporcionar um melhor desempenho do que os discos de 500 GB, a um custo mais elevado.

Nao ha diferencas de desempenho entre os tamanhos de disco para armazenamento padréo. Vocé deve
escolher o tamanho do disco com base na capacidade que vocé precisa.

Consulte o Azure para ver IOPS e taxa de transferéncia por tamanho de disco:

» "Microsoft Azure: Pregos de discos gerenciados"

* "Microsoft Azure: Precos de Blobs de paginas"
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Escolhendo uma velocidade de escrita

O Cloud Manager permite escolher uma configuragao de velocidade de gravagéao para sistemas Cloud
Volumes ONTAP de né unico. Antes de escolher uma velocidade de gravagao, vocé deve entender as
diferengas entre as configuragdes normal e alta e os riscos e recomendagdes ao usar alta velocidade de
gravacgéao.

Diferenga entre velocidade de gravagao normal e alta velocidade de gravacao

Quando vocé escolhe a velocidade de gravagao normal, os dados séo gravados diretamente no disco,
reduzindo assim a probabilidade de perda de dados no caso de uma falha n&o planejada do sistema.

Quando vocé escolhe alta velocidade de gravagao, os dados sdo armazenados em buffer na memoria antes
de serem gravados no disco, o que proporciona um desempenho de gravagao mais rapido. Devido a esse
armazenamento em cache, existe o potencial de perda de dados se ocorrer uma falha ndo planejada do
sistema.

A quantidade de dados que pode ser perdida no caso de uma falha ndo planejada do sistema é a extensao
dos dois ultimos pontos de consisténcia. Um ponto de consisténcia € o ato de gravar dados armazenados em
buffer no disco. Um ponto de consisténcia ocorre quando o log de gravagéao esta cheio ou apds 10 segundos
(o que ocorrer primeiro). No entanto, o desempenho do volume do AWS EBS pode afetar o tempo de
processamento do ponto de consisténcia.

Quando usar alta velocidade de gravagao

A alta velocidade de gravagéo é uma boa opgéo se for necessario um desempenho de gravagéo rapido para
sua carga de trabalho e vocé pode resistir ao risco de perda de dados no caso de uma interrup¢ao nao
planejada do sistema.

Recomendacgdes ao usar alta velocidade de gravagao

Se vocé ativar alta velocidade de gravacgéo, deve garantir a protegéo contra gravagao na camada de
aplicacéo.

Escolhendo um perfil de uso de volume

O ONTAP inclui varios recursos de eficiéncia de storage que podem reduzir a quantidade total de storage de
que voceé precisa. Ao criar um volume no Cloud Manager, vocé pode escolher um perfil que ative esses
recursos ou um perfil que os desabilite. Vocé deve aprender mais sobre esses recursos para ajuda-lo a decidir
qual perfil usar.

Os recursos de eficiéncia de storage da NetApp oferecem os seguintes beneficios:

Thin Provisioning

Apresenta storage mais légico para hosts ou usuarios do que vocé realmente tem no pool de storage fisico.
Em vez de pré-alocar espaco de armazenamento, o espago de armazenamento é alocado dinamicamente
a cada volume a medida que os dados s&o gravados.

Deduplicagao
Melhora a eficiéncia localizando blocos idénticos de dados e substituindo-os por referéncias a um unico

bloco compartilhado. Essa técnica reduz os requisitos de capacidade de storage eliminando blocos
redundantes de dados que residem no mesmo volume.
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Compactacao

Reduz a capacidade fisica necessaria para armazenar dados comprimindo dados dentro de um volume em

armazenamento primario, secundario e de arquivo.

Planilha de informagodes de rede da AWS

Ao iniciar o Cloud Volumes ONTAP na AWS, vocé precisa especificar detalhes sobre sua rede VPC. Vocé
pode usar uma Planilha para coletar as informacgdes do administrador.

Informago6es de rede para Cloud Volumes ONTAP

Informagoes da AWS O seu valor
Regido

VPC

Sub-rede

Grupo de seguranca (se estiver
usando o seu proprio)

Informagoes de rede para um par de HA em varias AZs

Informagdes da AWS O seu valor
Regido
VPC

Grupo de seguranga (se estiver
usando o seu proprio)

Zona de disponibilidade do no 1
Sub-rede do n6 1
Zona de disponibilidade do né 2
Sub-rede do n6 2

Zona de disponibilidade do
mediador

Sub-rede do mediador
Par de chaves para o mediador

Endereco IP flutuante para
porta de gerenciamento de
cluster

Endereco IP flutuante para
dados nono 1

Endereco IP flutuante para
dados no no 2

Tabelas de rota para enderegos
IP flutuantes
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Planilha de informagodes de rede do Azure

Ao implantar o Cloud Volumes ONTAP no Azure, vocé precisa especificar detalhes sobre sua rede virtual.
Vocé pode usar uma Planilha para coletar as informagdes do administrador.

Informagodes do Azure O seu valor
Regiao

Rede virtual (VNet)

Sub-rede

Grupo de seguranga de rede
(se estiver usando o seu
préprio)

Ativacao do Flash Cache no Cloud Volumes ONTAP na AWS

Alguns tipos de instancias do EC2 incluem armazenamento NVMe local, que o Cloud
Volumes ONTAP usa como Flash Cache. O Flash Cache acelera o acesso aos dados por
meio do armazenamento em cache inteligente em tempo real dos dados do usuario lidos
recentemente e dos metadados do NetApp. Ele é eficaz para workloads com uso intenso
de leitura aleatoria, incluindo bancos de dados, e-mail e servigos de arquivos.

@ O reaquecimento do cache apds uma reinicializacao nao é suportado com o Cloud Volumes
ONTAP.

Passos

1. Selecione um dos seguintes tipos de instancia do EC2, que estao disponiveis com as licengas Premium e
BYOL.:

o cbd.4xlarge
o ¢bd.9xlarge
o rbd.2xlarge
2. Desative a compressao em todos os volumes.
A compactacdo deve ser desativada em todos os volumes para aproveitar as melhorias de desempenho

do Flash Cache. Nao é possivel escolher a eficiéncia de storage ao criar um volume no Cloud Manager ou
criar um volume e, em seguida "Desative a compressao de dados usando a CLI", .

Iniciando o Cloud Volumes ONTAP na AWS

E possivel iniciar o Cloud Volumes ONTAP em uma configuragéo de sistema tnico ou
como par de HA na AWS.

Langamento de um unico sistema Cloud Volumes ONTAP na AWS

Para iniciar o Cloud Volumes ONTAP na AWS, é necessario criar um novo ambiente de trabalho no Cloud
Manager.
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Antes de comecar
» Vocé deve se preparar escolhendo uma configuragéo e obtendo informagdes de rede da AWS de seu
administrador. Para obter detalhes, "Planejando sua configuracéo do Cloud Volumes ONTAP"consulte .
* Se vocé quiser iniciar um sistema BYOL, vocé deve ter o niumero de série de 20 digitos (chave de licenga).

» Se vocé quiser usar CIFS, vocé deve ter configurado DNS e ative Directory. Para obter detalhes,
"Requisitos de rede para o Cloud Volumes ONTAP na AWS"consulte .

Sobre esta tarefa

Imediatamente apds a criagdo do ambiente de trabalho, o Cloud Manager inicia uma instancia de teste na
VPC especificada para verificar a conetividade. Se bem-sucedido, o Cloud Manager encerra imediatamente a
instancia e, em seguida, comega a implantar o sistema Cloud Volumes ONTAP. Se o Cloud Manager nao
puder verificar a conetividade, a criacdo do ambiente de trabalho falhara. A instancia de teste € um T2.nano
(para alocagao de VPC padréo) ou m3.medium (para alocagao de VPC dedicada).

Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho.
2. Em criar, selecione Cloud Volumes ONTAP.
3. Na pagina Detalhes e credenciais, altere opcionalmente a conta da AWS, insira um nome de ambiente de
trabalho, adicione tags, se necessario, e insira uma senha.

Alguns dos campos desta pagina séo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientagao:
Campo Descrigcao

Mudar de conta Vocé pode escolher uma conta diferente se tiver adicionado contas adicionais
do Cloud Provider. Para obter detalhes, "Adicionando contas de provedores de
nuvem ao Cloud Manager"consulte .

Nome do ambiente de O Cloud Manager usa o nome do ambiente de trabalho para nomear o sistema

trabalho Cloud Volumes ONTAP e a instancia do Amazon EC2. Ele também usa o
nome como prefixo para o grupo de seguranca predefinido, se vocé selecionar
essa opgao.

Adicionar etiquetas As tags AWS sao metadados para seus recursos da AWS. O Cloud Manager

adiciona as tags a instancia do Cloud Volumes ONTAP e a cada recurso da
AWS associado a instancia. Vocé pode adicionar até quatro tags da interface
do usuario ao criar um ambiente de trabalho e, em seguida, vocé pode
adicionar mais ap0s a criagao. Observe que a APl ndo limita a quatro tags ao
criar um ambiente de trabalho. Para obter informagdes sobre tags,
"Documentagdo da AWS: Marcando seus recursos do Amazon EC2" consulte .

Credenciais Essas sao as credenciais da conta de administrador do cluster do Cloud
Volumes ONTAP. Vocé pode usar essas credenciais para se conetar ao Cloud
Volumes ONTAP por meio do OnCommand System Manager ou da CLI.

Se as chaves da AWS néo tiverem sido especificadas para sua conta do Cloud Manager,
vocé sera solicitado a inseri-las depois de clicar em continuar. Vocé precisa inseri-los antes
de prosseguir.

4. Na pagina localizagao e conetividade, insira as informagodes de rede registradas na Planilha da AWS e
clique em continuar.
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A imagem seguinte mostra a pagina localizagéo e conetividade preenchida:

Location Connectivity
AWS Region Security Group
US West | Oregon i ) ) o )
* Generated security group Use existing security group
VPC S5H Authentication Method
vpc-3a01e05f- 172.31.0.0/16 - )
s. Password Key Pair
Subnet
172.31.5.0/24 (OCCM subnet) ~

. Na pagina criptografia de dados, escolha nenhuma criptografia de dados ou criptografia gerenciada pela
AWS.
Para criptografia gerenciada pela AWS, vocé pode escolher uma chave mestra do cliente (CMK) diferente
da sua conta ou de outra conta da AWS.
"Saiba como configurar o AWS KMS para Cloud Volumes ONTAP".
"Saiba mais sobre as tecnologias de criptografia suportadas”.

. Na pagina conta do site de licenca e suporte, especifique se vocé deseja usar o pagamento conforme o
uso ou o BYOL e especifique uma conta do site de suporte da NetApp.
Para entender como as licencas funcionam, "Licenciamento"consulte .
Uma conta do site de suporte da NetApp € opcional para pagamento conforme o uso, mas necessaria
para sistemas BYOL. "Saiba como adicionar contas do site de suporte da NetApp".

. Na pagina Pacotes pré-configurados, selecione um dos pacotes para iniciar rapidamente o Cloud Volumes
ONTAP ou clique em criar minha prépria configuragao.
Se vocé escolher um dos pacotes, vocé so precisa especificar um volume e, em seguida, revisar e aprovar
a configuragéo.

. Na pagina de fungao do IAM, vocé deve manter a opgao padrao para permitir que o Cloud Manager crie a
fungao para vocé.
Se vocé preferir usar sua prépria politica, ela deve atender "Requisitos de politica para nés de Cloud
Volumes ONTAP".

. Na pagina Licenciamento, altere a versao do Cloud Volumes ONTAP conforme necessario, selecione uma

licenca, um tipo de instancia, a alocacao de instancia e clique em continuar.

Se suas necessidades mudarem depois de iniciar a instancia, vocé podera modificar a licenga ou o tipo de
instancia mais tarde.
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10.

1.

12.

Se uma versao mais recente do Release Candidate, General Availability ou patch estiver
disponivel para a versao selecionada, o Cloud Manager atualizara o sistema para essa

@ versao ao criar o ambiente de trabalho. Por exemplo, a atualizagdo ocorre se vocé
selecionar Cloud Volumes ONTAP 9,4 RC1 e 9,4 GA estiver disponivel. A atualizagao nao
ocorre de uma versao para outra, por exemplo, de 9,3 a 9,4.

Na pagina recursos de armazenamento subjacentes, escolha configuragbes para o agregado inicial: Um
tipo de disco, um tamanho para cada disco e se a disposicdo em camadas S3 deve ser ativada.

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais
criados pelo Cloud Manager quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente usando a opg¢ao Alocagédo avangada.

Para obter ajuda sobre como escolher um tipo e tamanho de disco, "Dimensionamento do seu sistema na
AWS"consulte .

Na pagina velocidade de gravagdao e WORM, escolha a velocidade de gravacdo normal ou High e ative o
armazenamento WORM (write once, read many), se desejado.

"Saiba mais sobre a velocidade de escrita".
"Saiba mais sobre o armazenamento WORM".
Na pagina criar volume, insira os detalhes do novo volume e clique em continuar.

Pode ignorar esta etapa se pretender criar um volume para iSCSI. O Cloud Manager configura volumes
apenas para NFS e CIFS.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientacao:

Campo Descrigcao

Tamanho O tamanho maximo que vocé pode inserir depende, em grande parte, se vocé
ativar o provisionamento de thin, o que permite criar um volume maior do que
o armazenamento fisico atualmente disponivel para ele.

Controle de acesso Uma politica de exportacao define os clientes na sub-rede que podem acessar
(somente para NFS) o volume. Por padréo, o Cloud Manager insere um valor que fornece acesso a
todas as instancias na sub-rede.

Permissbdes e Esses campos permitem controlar o nivel de acesso a um compartilhamento
utilizadores/grupos para usuarios e grupos (também chamados de listas de controle de acesso ou
(apenas para CIFS) ACLs). Vocé pode especificar usuarios ou grupos do Windows locais ou de

dominio, ou usuarios ou grupos UNIX. Se vocé especificar um nome de
usuario do dominio do Windows, vocé deve incluir o dominio do usuario
usando o nome de dominio do formato.
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Campo

Politica de instantaneos

Descrigédo

Uma politica de cépia Snapshot especifica a frequéncia e o numero de copias
snapshot do NetApp criadas automaticamente. Uma cépia Snapshot do
NetApp é uma imagem pontual do sistema de arquivos que ndo afeta a
performance e exige o minimo de storage. Vocé pode escolher a politica
padrao ou nenhuma. Vocé pode escolher nenhum para dados transitorios: Por
exemplo, tempdb para Microsoft SQL Server.

A imagem seguinte mostra a pagina volume preenchida para o protocolo CIFS:

Details & Protection

Volume Name:

voll

Snapshot Policy:
default

i Default Policy

Protocol

Size (GB): NFS Protocol » CIFS Protocol

50

Share name: Permissions:

vol1_share Full Control -
Users / Groups:

engineering
Valid users and groups separated by a semicolon

13. Se vocé escolheu o protocolo CIFS, configure um servidor CIFS na pagina Configuragao CIFS:
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Campo

Endereco IP primario e
secundario do DNS

Ative Directory Domain
para aderir

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS
Unidade organizacional

Dominio DNS

NTP Server

Descrigdo

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os Registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do ative Directory e os controladores de dominio para o dominio em que o
servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente para
adicionar computadores a unidade organizacional especificada (ou) dentro do
dominio do AD.

Um nome de servidor CIFS exclusivo no dominio AD.

A unidade organizacional dentro do dominio AD a associar ao servidor CIFS. A
predefinicdo € computadores.

O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € o mesmo que o dominio AD.

Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor NTP
usando um endereco diferente, entdo vocé deve usar a API. Consulte "Guia do
desenvolvedor de API do Cloud Manager"para obter detalhes.


https://docs.netapp.com/pt-br/occm36/api.html
https://docs.netapp.com/pt-br/occm36/api.html

14. Na pagina Perfil de uso, tipo de disco e Politica de disposicdo em camadas, escolha se vocé deseja
habilitar os recursos de eficiéncia de storage e editar a politica de disposigdo em camadas do S3, se
necessario.

Para obter mais informagoes, "Compreender os perfis de utilizagao de volume"consulte e "Visao geral de
categorizagdo de dados".
15. Na pagina Revisao e aprovagao, reveja e confirme as suas selegdes:
a. Reveja os detalhes sobre a configuracao.

b. Clique em mais informag6es para analisar detalhes sobre o suporte e os recursos do AWS que o
Cloud Manager adquirira.

c. Selecione as caixas de verificacao | understand....

d. Clique em Go.

Resultado

O Cloud Manager inicia a instancia do Cloud Volumes ONTAP. Vocé pode acompanhar o progresso na linha
do tempo.

Se vocé tiver algum problema ao iniciar a instancia do Cloud Volumes ONTAP, revise a mensagem de falha.
Vocé também pode selecionar o ambiente de trabalho e clicar em recriar ambiente.

Para obter ajuda adicional, va "Suporte a NetApp Cloud Volumes ONTAP" para .

Depois de terminar

» Se vocé provisionou um compartilhamento CIFS, dé aos usuarios ou grupos permissdes para 0s arquivos
e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

« Se vocé quiser aplicar cotas a volumes, use o System Manager ou a CLI.

As cotas permitem restringir ou rastrear o espago em disco e o numero de arquivos usados por um
usuario, grupo ou gtree.

Langcamento de um par de HA do Cloud Volumes ONTAP na AWS

Para iniciar um par de HA da Cloud Volumes ONTAP na AWS, é necessario criar um ambiente de trabalho de
HA no Cloud Manager.

Antes de comecar

» Vocé deve se preparar escolhendo uma configuragéo e obtendo informagdes de rede da AWS de seu
administrador. Para obter detalhes, "Planejando sua configuracéo do Cloud Volumes ONTAP"consulte .

» Se vocé comprou licengas BYOL, vocé deve ter um nimero de série de 20 digitos (chave de licenga) para
cada no.

* Se vocé quiser usar CIFS, vocé deve ter configurado DNS e ative Directory. Para obter detalhes,
"Requisitos de rede para o Cloud Volumes ONTAP na AWS"consulte .

Sobre esta tarefa

Imediatamente apds a criagao do ambiente de trabalho, o Cloud Manager inicia uma instancia de teste na
VPC especificada para verificar a conetividade. Se bem-sucedido, o Cloud Manager encerra imediatamente a
instancia e, em seguida, comeca a implantar o sistema Cloud Volumes ONTAP. Se o Cloud Manager nao
puder verificar a conetividade, a criagcdo do ambiente de trabalho falhara. A instancia de teste € um T2.nano
(para alocagéo de VPC padrao) ou m3.medium (para alocagao de VPC dedicada).
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Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho.
2. Em criar, selecione Cloud Volumes ONTAP HA.
3. Na pagina Detalhes e credenciais, altere opcionalmente a conta da AWS, insira um nome de ambiente de
trabalho, adicione tags, se necessario, e insira uma senha.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientacao:

Campo Descricao

Mudar de conta Vocé pode escolher uma conta diferente se tiver adicionado contas adicionais
do Cloud Provider. Para obter detalhes, "Adicionando contas de provedores de
nuvem ao Cloud Manager"consulte .

Nome do ambiente de O Cloud Manager usa o nome do ambiente de trabalho para nomear o sistema

trabalho Cloud Volumes ONTAP e a instancia do Amazon EC2. Ele também usa o
nome como prefixo para o grupo de seguranca predefinido, se vocé selecionar
essa opgao.

Adicionar etiquetas As tags AWS sao metadados para seus recursos da AWS. O Cloud Manager

adiciona as tags a instancia do Cloud Volumes ONTAP e a cada recurso da
AWS associado a instancia. Para obter informagdes sobre tags,
"Documentagdo da AWS: Marcando seus recursos do Amazon EC2" consulte .

Credenciais Essas sdo as credenciais da conta de administrador do cluster do Cloud
Volumes ONTAP. Vocé pode usar essas credenciais para se conetar ao Cloud
Volumes ONTAP por meio do OnCommand System Manager ou da CLI.

Se as chaves da AWS néo tiverem sido especificadas para sua conta do Cloud Manager,
@ vocé sera solicitado a inseri-las depois de clicar em continuar. Vocé deve inserir as chaves
da AWS antes de prosseguir.

4. Na pagina modelos de implantagdo do HA, escolha uma configuragdo de HA.
Para obter uma visdo geral dos modelos de implantagéo, "Cloud Volumes ONTAP HA para AWS"consulte .

5. Na pagina regiao e VPC, insira as informagdes de rede registradas na Planilha da AWS e clique em
continuar.

A imagem a seguir mostra a pagina localizagao preenchida para uma configuragéo de AZ multipla:
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10.

1.

AWS Region VPC Security group

UsSwest  Oregon v vpc-3a01e0s5f  172.31.0.0/16 v Use a generated security group Y
A— A— ———
s Node 1: o Node 2: o = Mediator:
Availability Zone Availability Zone Availability Zone
us-west-2a ¥ us-west-2b ¥ us-west-2¢ v
Subnet Subnet Subnet
172.31.16.0/20 v 172.31.32.0/20 ¥ 172.31.0.0/20 Y
Key Pair
newkey =

. Na pagina conetividade e Autenticagdo SSH, escolha métodos de conexao para o parde HAe o

mediador.

. Se vocé escolher varios AZs, especifique os enderecos IP flutuantes e clique em continuar.

Os enderecos IP devem estar fora do bloco CIDR para todos os VPCs da regido. Para obter mais
detalhes, "Requisitos de rede da AWS para o Cloud Volumes ONTAP HA em varios AZs"consulte .

. Se vocé escolher varios AZs, selecione as tabelas de rota que devem incluir rotas para os enderecos IP

flutuantes e clique em continuar.

Se tiver mais de uma tabela de rotas, € muito importante selecionar as tabelas de rotas corretas. Caso
contrario, alguns clientes podem nao ter acesso ao par de HA do Cloud Volumes ONTAP. Para obter mais
informacgdes sobre tabelas de rotas, "Documentacao da AWS: Tabelas de rotas" consulte .

. Na pagina criptografia de dados, escolha nenhuma criptografia de dados ou criptografia gerenciada pela

AWS.

Para criptografia gerenciada pela AWS, vocé pode escolher uma chave mestra do cliente (CMK) diferente
da sua conta ou de outra conta da AWS.

"Saiba como configurar o AWS KMS para Cloud Volumes ONTAP".
"Saiba mais sobre as tecnologias de criptografia suportadas".

Na pagina conta do site de licencga e suporte, especifique se vocé deseja usar o pagamento conforme o
uso ou o BYOL e especifique uma conta do site de suporte da NetApp.

Para entender como as licengas funcionam, "Licenciamento"consulte .

Uma conta do site de suporte da NetApp € opcional para pagamento conforme o uso, mas necessaria
para sistemas BYOL. "Saiba como adicionar contas do site de suporte da NetApp".

Na pagina Pacotes pré-configurados, selecione um dos pacotes para iniciar rapidamente um sistema
Cloud Volumes ONTAP ou clique em criar minha prépria configuragao.

Se vocé escolher um dos pacotes, vocé so precisa especificar um volume e, em seguida, revisar e aprovar
a configuragéo.
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12.

13.

14.

15.

16.
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Na pagina de fungéo do IAM, vocé deve manter a opg¢ao padrao para permitir que o Cloud Manager crie
as fungbes para vocé.

Se vocé preferir usar sua propria politica, ela deve atender "Requisitos de politica para nos de Cloud
Volumes ONTAP e o mediador de HA".

Na pagina Licenciamento, altere a versdo do Cloud Volumes ONTAP conforme necessario, selecione uma
licenga, um tipo de instancia, a alocacao de instancia e clique em continuar.

Se suas necessidades mudarem depois de iniciar as instancias, vocé podera modificar a licenca ou o tipo
de instancia mais tarde.

Se uma versao mais recente do Release Candidate, General Availability ou patch estiver
disponivel para a versao selecionada, o Cloud Manager atualizara o sistema para essa

@ versao ao criar o ambiente de trabalho. Por exemplo, a atualizagédo ocorre se vocé
selecionar Cloud Volumes ONTAP 9,4 RC1 e 9,4 GA estiver disponivel. A atualizagdo nao
ocorre de uma versao para outra, por exemplo, de 9,3 a 9,4.

Na pagina recursos de armazenamento subjacentes, escolha configuragdes para o agregado inicial: Um
tipo de disco, um tamanho para cada disco e se a disposicdo em camadas S3 deve ser ativada.

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

O tamanho do disco ¢ para todos os discos no agregado inicial e para quaisquer agregados adicionais
criados pelo Cloud Manager quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente usando a opg¢ao Alocagéo avangada.

Para obter ajuda sobre como escolher um tipo e tamanho de disco, "Dimensionamento do seu sistema na
AWS"consulte .

Na pagina WORM, ative o storage WORM (uma gravacgéao, muitas leituras), se desejado.
"Saiba mais sobre o armazenamento WORM".
Na pagina criar volume, insira os detalhes do novo volume e clique em continuar.

Pode ignorar esta etapa se pretender criar um volume para iSCSI. O Cloud Manager configura volumes
apenas para NFS e CIFS.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientacao:

Campo Descricao

Tamanho O tamanho maximo que vocé pode inserir depende, em grande parte, se vocé
ativar o provisionamento de thin, o que permite criar um volume maior do que
o armazenamento fisico atualmente disponivel para ele.

Controle de acesso Uma politica de exportagao define os clientes na sub-rede que podem acessar
(somente para NFS) o volume. Por padrao, o Cloud Manager insere um valor que fornece acesso a
todas as instancias na sub-rede.
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Campo

Permissodes e
utilizadores/grupos
(apenas para CIFS)

Politica de instantaneos

Descrigédo

Esses campos permitem controlar o nivel de acesso a um compartilhamento
para usuarios e grupos (também chamados de listas de controle de acesso ou
ACLs). Vocé pode especificar usuarios ou grupos do Windows locais ou de
dominio, ou usuarios ou grupos UNIX. Se vocé especificar um nome de
usuario do dominio do Windows, vocé deve incluir o dominio do usuario
usando o nome de dominio do formato.

Uma politica de cépia Snapshot especifica a frequéncia e o numero de copias
snapshot do NetApp criadas automaticamente. Uma cépia Snapshot do
NetApp € uma imagem pontual do sistema de arquivos que nao afeta a
performance e exige o minimo de storage. Vocé pode escolher a politica
padréo ou nenhuma. Vocé pode escolher nenhum para dados transitorios: Por
exemplo, tempdb para Microsoft SQL Server.

A imagem seguinte mostra a pagina volume preenchida para o protocolo CIFS:

Details & Protection

Volume Name:

voll

Snapshot Policy:
default

Default Policy

Protocol
Size (GBY): NFS Protocol » CIFS Protocol
50
Share name: Permissions:
vol1_share Full Control -
Users / Groups:
engineering
Valid users and groups separated by a semicolon

17. Se tiver selecionado o protocolo CIFS, configure um servidor CIFS na pagina Configuragdo CIFS:

Campo

Endereco IP primario e
secundario do DNS

Ative Directory Domain
para aderir

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS

Unidade organizacional

Descrigdo

Os enderecos IP dos servidores DNS que fornecem resolucao de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os Registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do ative Directory e os controladores de dominio para o dominio em que o
servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente para
adicionar computadores a unidade organizacional especificada (ou) dentro do
dominio do AD.

Um nome de servidor CIFS exclusivo no dominio AD.

A unidade organizacional dentro do dominio AD a associar ao servidor CIFS. A
predefinicdo € computadores.
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Campo Descricao

Dominio DNS O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € 0 mesmo que o dominio AD.

NTP Server Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor NTP
usando um endereco diferente, entdo vocé deve usar a API. Consulte "Guia do
desenvolvedor de API do Cloud Manager"para obter detalhes.

18. Na pagina Perfil de uso, tipo de disco e Politica de disposicdo em camadas, escolha se vocé deseja
habilitar os recursos de eficiéncia de storage e editar a politica de disposicdo em camadas do S3, se
necessario.

Para obter mais informacgdes, "Compreender os perfis de utilizacdo de volume"consulte e "Visao geral de
categorizagdo de dados".
19. Na pagina Revisao e aprovagao, reveja e confirme as suas selegdes:
a. Reveja os detalhes sobre a configuragéo.

b. Clique em mais informago6es para analisar detalhes sobre o suporte e os recursos do AWS que o
Cloud Manager adquirira.

c. Selecione as caixas de verificagéo | understand....

d. Cliqgue em Go.

Resultado

O Cloud Manager langa o par de HA da Cloud Volumes ONTAP. Vocé pode acompanhar o progresso na linha
do tempo.

Se tiver algum problema ao iniciar o par de HA, reveja a mensagem de falha. Vocé também pode selecionar o
ambiente de trabalho e clicar em recriar ambiente.

Para obter ajuda adicional, va "Suporte a NetApp Cloud Volumes ONTAP" para .

Depois de terminar

» Se vocé provisionou um compartiihamento CIFS, dé aos usuarios ou grupos permissdes para os arquivos
e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

« Se vocé quiser aplicar cotas a volumes, use o System Manager ou a CLI.

As cotas permitem restringir ou rastrear o espago em disco e o numero de arquivos usados por um
usuario, grupo ou gtree.

Iniciar o Cloud Volumes ONTAP no Azure

Vocé pode iniciar um sistema de n6 unico ou um par de HA no Azure criando um
ambiente de trabalho do Cloud Volumes ONTAP no Cloud Manager.

Antes de comecgar

* Certifique-se de que sua conta do Azure tenha as permissdes necessarias, especialmente se vocé fez
upgrade de uma versao anterior e esta implantando um sistema HA pela primeira vez.

"Consulte as novas permissdes necessarias para implantar sistemas HA".
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* Vocé deve ter escolhido uma configuragéo e obtido informagdes de rede do Azure do administrador. Para
obter detalhes, "Planejando sua configuracéo do Cloud Volumes ONTAP"consulte .

» Para implantar um sistema BYOL, vocé precisa do numero de série de 20 digitos (chave de licenca) para
cada no.

Sobre esta tarefa

Quando o Cloud Manager cria um sistema Cloud Volumes ONTAP no Azure, ele cria varios objetos Azure,
como um grupo de recursos, interfaces de rede e contas de storage. Vocé pode revisar um resumo dos
recursos no final do assistente.

Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho

2. Em criar, selecione um sistema de né unico no Azure ou um par de HA no Azure.

3. Na pagina Detalhes e credenciais, altere opcionalmente a conta ou assinatura do Azure, especifique um
nome de cluster e um nome de grupo de recursos, adicione tags se necessario e especifique credenciais.

A tabela a seguir descreve os campos para os quais vocé pode precisar de orientagao:

Campo Descrigcao

Mudar de conta Vocé pode escolher uma conta ou assinatura diferente se "Adicionadas contas
adicionais do Cloud Provider"vocé .

Nome do ambiente de O Cloud Manager usa o nome do ambiente de trabalho para nomear o sistema

trabalho Cloud Volumes ONTAP e a maquina virtual do Azure. Ele também usa o nome
como prefixo para o grupo de seguranga predefinido, se vocé selecionar essa
opgao.

Nome Grupo recursos Se vocé desmarcar usar padrao, vocé podera inserir o nome de um novo
grupo de recursos. Se vocé quiser usar um grupo de recursos existente, use a
API.

Tags As tags sdo metadados para seus recursos do Azure. O Cloud Manager
adiciona as tags ao sistema Cloud Volumes ONTAP e a cada recurso Azure
associado ao sistema. Vocé pode adicionar até quatro tags da interface do
usuario ao criar um ambiente de trabalho e, em seguida, vocé pode adicionar
mais apos a criagao. Observe que a APl nado limita a quatro tags ao criar um
ambiente de trabalho. Para obter informacgdes sobre tags, "Documentacao do
Microsoft Azure: Usando tags para organizar seus recursos do Azure" consulte

Credenciais Essas sao as credenciais da conta de administrador do cluster do Cloud
Volumes ONTAP. Vocé pode usar essas credenciais para se conetar ao Cloud
Volumes ONTAP por meio do OnCommand System Manager ou da CLI.

4. Na pagina localizagao, selecione um local e um grupo de seguranga, marque a caixa de selegao para
confirmar a conetividade de rede e clique em continuar.

5. Na pagina conta do site de licenga e suporte, especifique se vocé deseja usar o pagamento conforme o
uso ou o BYOL e especifique uma conta do site de suporte da NetApp.

Para entender como as licengas funcionam, "Licenciamento"consulte .
Uma conta do site de suporte da NetApp € opcional para pagamento conforme o uso, mas necessaria

para sistemas BYOL. "Saiba como adicionar contas do site de suporte da NetApp".
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Na pagina Pacotes pré-configurados, selecione um dos pacotes para implantar rapidamente um sistema
Cloud Volumes ONTAP ou clique em criar minha prépria configuragao.

Se vocé escolher um dos pacotes, vocé so precisa especificar um volume e, em seguida, revisar e aprovar
a configuragao.

Na pagina Licenciamento, altere a versdo do Cloud Volumes ONTAP conforme necessario, selecione uma
licenca e um tipo de maquina virtual e clique em continuar.

Se suas necessidades mudarem depois de iniciar o sistema, vocé podera modificar a licenca ou o tipo de
maquina virtual mais tarde.

Se uma versao mais recente do Release Candidate, General Availability ou patch estiver
disponivel para a versao selecionada, o Cloud Manager atualizara o sistema para essa

@ versao ao criar o ambiente de trabalho. Por exemplo, a atualizagédo ocorre se vocé
selecionar Cloud Volumes ONTAP 9,5 RC1 e 9,5 GA estiver disponivel. A atualizagdo nao
ocorre de uma versao para outra, por exemplo, de 9,4 a 9,5.

Na pagina do Azure Marketplace, siga as etapas se o Cloud Manager nao puder habilitar implantagdes
programaticas do Cloud Volumes ONTAP.

. Na pagina recursos de armazenamento subjacentes, escolha configura¢des para o agregado inicial: Um

tipo de disco, um tamanho para cada disco e se a disposicado em camadas de dados deve ser ativada.

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais
criados pelo Cloud Manager quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente usando a opgao Alocagéo avangada.

Para obter ajuda sobre como escolher um tipo e tamanho de disco, "Dimensionamento do seu sistema no
Azure"consulte .

Na pagina velocidade de gravacdao e WORM, escolha a velocidade de gravacdo normal ou High e ative o
armazenamento WORM (write once, read many), se desejado.

@ A escolha de uma velocidade de gravagao é compativel apenas com sistemas de né unico.

"Saiba mais sobre a velocidade de escrita".
"Saiba mais sobre o armazenamento WORM".
Na pagina criar volume, insira os detalhes do novo volume e clique em continuar.

Deve ignorar este passo se pretender utilizar iSCSI. Com o Cloud Manager, vocé cria volumes apenas
para NFS e CIFS.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientagao:



Campo

Tamanho

Controle de acesso
(somente para NFS)

Permissodes e
utilizadores/grupos
(apenas para CIFS)

Politica de instantaneos

Descrigédo

O tamanho maximo que vocé pode inserir depende, em grande parte, se vocé
ativar o provisionamento de thin, o que permite criar um volume maior do que
o armazenamento fisico atualmente disponivel para ele.

Uma politica de exportacao define os clientes na sub-rede que podem acessar
o volume. Por padrao, o Cloud Manager insere um valor que fornece acesso a
todas as instancias na sub-rede.

Esses campos permitem controlar o nivel de acesso a um compartilhamento
para usuarios e grupos (também chamados de listas de controle de acesso ou
ACLs). Vocé pode especificar usuarios ou grupos do Windows locais ou de
dominio, ou usuarios ou grupos UNIX. Se vocé especificar um nome de
usuario do dominio do Windows, vocé deve incluir o dominio do usuario
usando o nome de dominio do formato.

Uma politica de cépia Snapshot especifica a frequéncia e o numero de copias
snapshot do NetApp criadas automaticamente. Uma copia Snapshot do
NetApp € uma imagem pontual do sistema de arquivos que nao afeta a
performance e exige o minimo de storage. Vocé pode escolher a politica
padrao ou nenhuma. Vocé pode escolher nenhum para dados transitorios: Por
exemplo, tempdb para Microsoft SQL Server.

A imagem seguinte mostra a pagina volume preenchida para o protocolo CIFS:

Details & Protection

Volume Name:

voll

Snapshot Policy:
default

Default Policy

Protocol

Size (GBY): NFS Protocol » CIFS Protocol

50

Share name: Permissions.

vol1_share Full Control v
Users / Groups:

engineering
Valid users and groups separated by a semicolon

12. Se vocé escolheu o protocolo CIFS, configure um servidor CIFS na pagina Configuragao CIFS:

Campo

Endereco IP primario e
secundario do DNS

Ative Directory Domain
para aderir

Credenciais autorizadas
para ingressar no
dominio

Descrigédo

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os Registros de
localizagado de servigo (SRV) necessarios para localizar os servidores LDAP
do ative Directory e os controladores de dominio para o dominio em que o
servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente para
adicionar computadores a unidade organizacional especificada (ou) dentro do
dominio do AD.
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13.

14.

Campo Descricao

Nome NetBIOS do Um nome de servidor CIFS exclusivo no dominio AD.
servidor CIFS

Unidade organizacional A unidade organizacional dentro do dominio AD a associar ao servidor CIFS. A
predefinicdo € computadores.

Dominio DNS O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € o mesmo que o dominio AD.

NTP Server Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor NTP
usando um endereco diferente, entdo vocé deve usar a API. Consulte "Guia do
desenvolvedor de API do Cloud Manager"para obter detalhes.

Na pagina Perfil de uso, tipo de disco e Politica de disposi¢do em categorias, escolha se vocé deseja
habilitar os recursos de eficiéncia de storage e alterar a politica de disposigdo em categorias, se
necessario.

@ A disposicdo em camadas de storage é compativel apenas com sistemas de né unico.

Para obter mais informagoes, "Compreender os perfis de utilizacao de volume"consulte e "Visao geral de
categorizacao de dados".
Na pagina Reviséo e aprovacéo, reveja e confirme as suas selecoes:

a. Reveja os detalhes sobre a configuragao.

b. Clique em mais informagoes para analisar detalhes sobre o suporte e os recursos do Azure que o
Cloud Manager adquirira.

c. Selecione as caixas de verificagédo | understand....

d. Clique em Go.

Resultado

O Cloud Manager implanta o sistema Cloud Volumes ONTAP. Vocé pode acompanhar o progresso na linha do
tempo.

Se vocé tiver algum problema na implantagao do sistema Cloud Volumes ONTAP, revise a mensagem de
falha. Vocé também pode selecionar o ambiente de trabalho e clicar em Re-create environment.

Para obter ajuda adicional, va "Suporte a NetApp Cloud Volumes ONTAP" para .

Depois de terminar
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Se vocé provisionou um compartilhamento CIFS, dé aos usuarios ou grupos permissdes para os arquivos
e pastas e verifiqgue se esses usuarios podem acessar o compartilhamento e criar um arquivo.

Se vocé quiser aplicar cotas a volumes, use o System Manager ou a CLI.

As cotas permitem restringir ou rastrear o espago em disco e o niumero de arquivos usados por um

usuario, grupo ou gtree.


https://docs.netapp.com/pt-br/occm36/api.html
https://docs.netapp.com/pt-br/occm36/api.html
https://mysupport.netapp.com/cloudontap

Registar sistemas de pagamento conforme o uso

O suporte do NetApp esta incluido nos sistemas Cloud Volumes ONTAP Explore,
Standard e Premium, mas vocé deve primeiro ativar o suporte registrando os sistemas
no NetApp.

Passos

1. Se vocé ainda n&o adicionou sua conta do site de suporte da NetApp ao Gerenciador de nuvem, acesse
Configuragdes da conta e adicione-a agora.

"Saiba como adicionar contas do site de suporte da NetApp".

2. Na pagina ambientes de trabalho, clique duas vezes no nome do sistema que deseja Registrar.

3. Clique no icone do menu e, em seguida, clique em Registro de suporte:

= © O ¢ =
1 Information
3] License

4. Selecione uma conta do site de suporte da NetApp e clique em Register.

Resultado
O Cloud Manager Registra o sistema com o NetApp.

Configurar o Cloud Volumes ONTAP

Depois de implantar o Cloud Volumes ONTAP, vocé pode configura-lo sincronizando a
hora do sistema usando o NTP e executando algumas tarefas opcionais do Gerenciador
do sistema ou da CLI.
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Tarefa

Sincronize a hora do sistema
usando NTP

Opcional: Configurar o
AutoSupport

Opcional: Configurar EMS

116

Descrigdo

Especificar um servidor NTP sincroniza o tempo entre os sistemas da rede,
0 que pode ajudar a evitar problemas devido a diferengas de tempo.

Especifique um servidor NTP usando a API do Cloud Manager ou a partir
da interface do usuario quando vocé configura um servidor CIFS.

* "Modificacao do servidor CIFS"

+ "Guia do desenvolvedor de APl do Cloud Manager"
Por exemplo, aqui esta a API para um sistema de n6 Unico na AWS:

fvsahworking-environments/{workingEnvironmentId}/ntp

Setup NTP server. ~
Operation may only be performed on working environments whose status is: ON, DEGRADED.

Parameters

Parameter Value Description Tp;;aemmr Data Type

workingEnvironmentId Public 1d of working path string
environment

body {required) NTP Configuration body Model
request
NTPConfigurationRequest {

ntpServer (string): NTPS server

1

Parameter content type: | aEplicg_liqp_ljggn b

| Ty tout |

O AutoSupport monitora proativamente a integridade do sistema e envia
mensagens automaticamente para o suporte técnico da NetApp por padréo.
Se o administrador do Cloud Manager tiver adicionado um servidor proxy ao
Cloud Manager antes de iniciar a instancia, o Cloud Volumes ONTAP sera
configurado para usar esse servidor proxy para mensagens do AutoSupport.
Vocé deve testar o AutoSupport para garantir que ele possa enviar
mensagens. Para obter instrugdes, consulte a Ajuda do System Manager ou
0 "Referéncia de administragdo do sistema ONTAP 9".

O sistema de Gestao de Eventos (EMS) recolhe e apresenta informagdes
sobre eventos que ocorrem em sistemas Cloud Volumes ONTAP. Para
receber notificagdes de eventos, vocé pode definir destinos de eventos
(enderegos de e-mail, hosts de intercetagdo SNMP ou servidores syslog) e
rotas de eventos para uma determinada gravidade de evento. Vocé pode
configurar o EMS usando a CLI. Para obter instrugbes, consulte "Guia
expresso de configuragdo de EMS do ONTAP 9".


https://docs.netapp.com/pt-br/occm36/api.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-sag/home.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-ems/home.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-ems/home.html

Tarefa

Opcional: Crie uma interface de
rede de gerenciamento (LIF)
SVM para sistemas de HA em
varias zonas de disponibilidade
da AWS

Opcional: Altere o local de
backup dos arquivos de
configuragao

Descrigdo

Uma interface de rede (LIF) de gerenciamento de maquina virtual de
storage (SVM) é necessaria se vocé quiser usar o SnapCenter ou o
SnapDrive para Windows com um par de HA. O LIF de gerenciamento da
SVM deve usar um endereco IP flutuante ao usar um par de HA em varias
zonas de disponibilidade da AWS.

O Cloud Manager solicita que vocé especifique o endereco IP flutuante ao
iniciar o par de HA. Se vocé nao tiver especificado o endereco IP, vocé
podera criar o SVM Management LIF a partir do System Manager ou da
CLI. O exemplo a seguir mostra como criar o LIF a partir da CLI:

network interface create -vserver svm cloud -1if
svm _mgmt -role data -data-protocol none -home-node
cloud-01 -home-port ela -address 10.0.2.126
-netmask 255.255.255.0 -status—-admin up -firewall
-policy mgmt

O Cloud Volumes ONTAP cria automaticamente arquivos de backup de
configuragéo que contém informagdes sobre as opg¢des configuraveis que
ele precisa para operar corretamente. Por padrao, o Cloud Volumes ONTAP
faz backup dos arquivos para o host do Cloud Manager a cada oito horas.
Se vocé quiser enviar os backups para um local alternativo, vocé pode
alterar o local para um servidor FTP ou HTTP em seu data center ou na
AWS. Por exemplo, talvez vocé ja tenha um local de backup para seus
sistemas de storage FAS. Vocé pode alterar o local de backup usando a
CLI. Consulte "Referéncia de administracdo do sistema ONTAP 9" .
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Provisionamento de storage

Provisionamento de storage

Vocé pode provisionar storage NFS e CIFS adicional para seus sistemas Cloud Volumes
ONTAP usando o Cloud Manager, gerenciando volumes e agregados. Se precisar de
criar armazenamento iSCSI, deve fazé-lo a partir do System Manager.

Todos os discos e agregados devem ser criados e excluidos diretamente do Cloud Manager.

@ Vocé nao deve executar essas agdes de outra ferramenta de gerenciamento. Isso pode afetar a
estabilidade do sistema, dificultar a capacidade de adicionar discos no futuro e, potencialmente,
gerar taxas redundantes de provedores de nuvem.

NFS or CIFS

Provision storage using Cloud Manager.

v

Set up quotas using System Manager, if
necessary.

Create aggregates using Cloud Manager.

v

Provision storage using System Manager.

Provisionamento de volumes

Se vocé precisar de mais storage depois de iniciar um sistema Cloud Volumes ONTAP, podera provisionar
novos volumes NFS e CIFS a partir do Cloud Manager.

Antes de comecgar

Se vocé quiser usar o CIFS na AWS, vocé deve ter configurado o DNS e o ative Directory. Para obter
detalhes, "Requisitos de rede para o Cloud Volumes ONTAP para AWS"consulte .

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no nome do sistema Cloud Volumes ONTAP no qual
vocé deseja provisionar volumes.

2. Crie um novo volume em qualquer agregado ou em um agregado especifico:

Acgao Passos

Crie um novo volume e deixe  Clique em Adicionar novo volume.
que o Cloud Manager escolha
0 agregado que contém
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Acgéao

Crie um novo volume em um
agregado especifico

Passos

a. Clique no icone do menu e, em seguida, clique em Avangado >
Alocacéao avancgada.

b. Cligue no menu de um agregado.

c. Clique em criar volume.

3. Insira os detalhes do novo volume e clique em continuar.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientacao:

Campo

Tamanho

Controle de acesso (somente
para NFS)

Permissoes e
utilizadores/grupos (apenas
para CIFS)

Politica de instantaneos

Descrigdo

O tamanho maximo que vocé pode inserir depende, em grande parte, se
vocé ativar o provisionamento de thin, o que permite criar um volume
maior do que o armazenamento fisico atualmente disponivel para ele.

Uma politica de exportagao define os clientes na sub-rede que podem
acessar o volume. Por padrao, o Cloud Manager insere um valor que
fornece acesso a todas as instancias na sub-rede.

Esses campos permitem controlar o nivel de acesso a um
compartilhamento para usuarios e grupos (também chamados de listas
de controle de acesso ou ACLs). Vocé pode especificar usuarios ou
grupos do Windows locais ou de dominio, ou usuarios ou grupos UNIX.
Se vocé especificar um nome de usuario do dominio do Windows, vocé
deve incluir o dominio do usuario usando o nome de dominio do formato.

Uma politica de cépia Snapshot especifica a frequéncia e o numero de
copias snapshot do NetApp criadas automaticamente. Uma copia
Snapshot do NetApp € uma imagem pontual do sistema de arquivos que
nao afeta a performance e exige o minimo de storage. Vocé pode
escolher a politica padrao ou nenhuma. Vocé pode escolher nenhum
para dados transitérios: Por exemplo, tempdb para Microsoft SQL Server.

4. Se vocé escolheu o protocolo CIFS e o servidor CIFS néo tiver sido configurado, especifique os detalhes
do servidor na caixa de dialogo criar um servidor CIFS e clique em Salvar e continuar:

Campo

Enderego IP primario e
secundario do DNS

Ative Directory Domain para
aderir

Credenciais autorizadas para
ingressar no dominio

Descrigao

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes
para o servidor CIFS. Os servidores DNS listados devem conter os
Registros de localizacao de servigo (SRV) necessarios para localizar os
servidores LDAP do ative Directory e os controladores de dominio para o
dominio em que o servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente
para adicionar computadores a unidade organizacional especificada (ou)
dentro do dominio do AD.
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Campo Descrigao

Nome NetBIOS do servidor Um nome de servidor CIFS exclusivo no dominio AD.
CIFS

Unidade organizacional A unidade organizacional dentro do dominio AD a associar ao servidor
CIFS. A predefinigdo é computadores.

Dominio DNS O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € 0 mesmo que o dominio AD.

NTP Server Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor
NTP usando um endereco diferente, entdo vocé deve usar a API.
Consulte "Guia do desenvolvedor de API do Cloud Manager"para obter
detalhes.

5. Na pagina Perfil de uso, tipo de disco e Politica de disposigcdo em camadas, escolha se deseja habilitar
recursos de eficiéncia de storage, escolher um tipo de disco e editar a politica de disposigcdo em camadas
do S3, se necessario.

Para obter ajuda, consulte o seguinte:

o "Compreender os perfis de utilizagdo de volume"
o "Dimensionamento do seu sistema na AWS"

o "Dimensionamento do seu sistema no Azure"

o "Visao geral de categorizacédo de dados"

6. Clique em Go.

Resultado
A Cloud Volumes ONTAP provisiona o volume.

Depois de terminar

Se vocé provisionou um compartilhamento CIFS, dé aos usuarios ou grupos permissdes para 0s arquivos e
pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

Se vocé quiser aplicar cotas a volumes, use o System Manager ou a CLI. As cotas permitem restringir ou
rastrear o espago em disco e o nimero de arquivos usados por um usuario, grupo ou gtree.

Provisionar volumes no segundo né em uma configuragao de HA

Por padrao, o Cloud Manager cria volumes no primeiro né em uma configuragdo de HA. Se vocé precisar de
uma configuragao ativo-ativo, na qual ambos os nés fornecem dados aos clientes, sera necessario criar
agregados e volumes no segundo no.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no nome do ambiente de trabalho do Cloud Volumes
ONTAP no qual vocé deseja gerenciar agregados.

2. Clique no icone do menu e, em seguida, clique em Avangado > Alocagao avangada.
3. Clique em Adicionar agregado e, em seguida, crie o agregado.

4. No n¢ inicial, escolha o segundo n6 no par de HA.
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5. Depois que o Cloud Manager criar o0 agregado, selecione-o e clique em criar volume.

6. Insira os detalhes do novo volume e clique em criar.

Depois de terminar
Vocé pode criar volumes adicionais neste agregado, se necessario.

@ Para pares de HA implantados em varias zonas de disponibilidade da AWS, é necessario
montar o volume nos clientes usando o endereco IP flutuante do né no qual o volume reside.

Criando agregados

Vocé pode criar agregados ou permitir que o Cloud Manager faga isso por vocé quando cria volumes. O
beneficio de criar agregados por conta propria € que vocé pode escolher o tamanho de disco subjacente, que
permite dimensionar seu agregado para a capacidade ou a performance de que precisa.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no nome da instancia do Cloud Volumes ONTAP na
qual vocé deseja gerenciar agregados.

2. Clique no icone do menu e, em seguida, clique em Avangado > Alocag¢ao avangada.

3. Clique em Adicionar agregado e especifique os detalhes do agregado.
Para obter ajuda sobre o tipo de disco e o tamanho do disco, "Planejando sua configuragao"consulte .

4. Clique em Go e, em seguida, clique em Approve and Purchase.

Provisionamento de iSCSI LUNs
Se pretender criar iISCSI LUNs, tem de o fazer a partir do System Manager.

Antes de comecgar
» Os Utilitarios do host devem ser instalados e configurados nos hosts que se conetardo ao LUN.

» Vocé deve ter gravado o nome do iniciador iSCSI do host. Vocé precisa fornecer esse nome ao criar um
grupo para o LUN.

* Antes de criar volumes no System Manager, vocé deve garantir que tenha um agregado com espaco
suficiente. Vocé precisa criar agregados no Cloud Manager. Para obter detalhes, "Criando
agregados”consulte .

Sobre esta tarefa
Estas etapas descrevem como usar o System Manager para a verséo 9,3 e posterior.

Passos
1. "Inicie sessao no System Manager".

2. Clique em armazenamento > LUNs.
3. Clique em Create e siga as instrugdes para criar o LUN.

4. Conete-se ao LUN a partir de seus hosts.

Para obter instrucdes, consulte "Documentacao dos utilitarios do host" o para o seu sistema operativo.
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Disposicao em camadas dos dados inativos em storage de
objetos de baixo custo

Vocé pode reduzir os custos de storage na AWS e no Azure combinando uma camada
de desempenho de SSD ou HDD para dados ativos com uma camada de capacidade de

storage de objetos para dados inativos. Para obter uma visao geral de alto nivel, "Visao
geral de categorizagao de dados"consulte .

Para configurar a disposigdo de dados em categorias, basta fazer o seguinte:

Ensure that
connectivity is
available between >
the performance tier
and the capacity tier.

Choose a tiering
policy when creating,
modifying, or
replicating a volume.

Choose a supported
configuration.

h 4

O que nao é necessario para a disposicio em camadas de dados. 8217
* Nao é necessario instalar uma licenca de recurso para habilitar a disposicdo em camadas

@ de dados.

* N&o é necessario criar a categoria de capacidade (um bucket do S3 ou um contéiner do
Blob do Azure). O Cloud Manager faz isso por voceé.

Configuragées compativeis com categorizagao de dados
Vocé pode habilitar a disposi¢céo de dados em categorias usando configuragdes e recursos especificos:
» A disposicao de dados em categorias € compativel com o padrao Cloud Volumes ONTAP, Premium e
BYOL, a partir da versédo 9,2 na AWS e a versao 9,4 no Microsoft Azure.
o A disposi¢ao de dados em categorias nao € compativel com pares de HA no Microsoft Azure.

o A disposi¢cao de dados em categorias ndo € suportada no Azure com o tipo de maquina virtual
DS3 v2.

* Na AWS, o nivel de performance pode ser SSDs de uso geral, SSDs IOPS provisionados ou HDDs
otimizados para taxa de transferéncia.

* No Azure, o nivel de desempenho pode ser discos gerenciados SSD Premium, discos gerenciados SSD
padréo ou discos gerenciados HDD padréo.

« A disposicao de dados em categorias € compativel com tecnologias de criptografia.

+ O thin Provisioning deve estar ativado em volumes.

Requisitos para disposicao em camadas de dados na AWS

Vocé deve garantir que o Cloud Volumes ONTAP tenha uma conexédo com o S3. A melhor maneira de fornecer
essa conexao € criando um endpoint VPC para o servigo S3. Para obter instrugdes, "Documentacao da AWS:
Criando um endpoint do Gateway" consulte .

Ao criar o endpoint VPC, certifique-se de selecionar a tabela regido, VPC e rota que corresponde a instancia
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do Cloud Volumes ONTAP. Vocé também deve modificar o grupo de seguranga para adicionar uma regra
HTTPS de saida que permita o trafego para o endpoint S3. Caso contrario, o Cloud Volumes ONTAP néao
pode se conetar ao servigco S3.

Se tiver algum problema, "AWS Support Knowledge Center: Por que ndo consigo me conetar a um bucket do
S3 usando um endpoint VPC de gateway?"consulte .

Requisitos para disposicao em camadas de dados no Microsoft Azure

Vocé nao precisa configurar uma conexao entre o nivel de performance e o nivel de capacidade, desde que o
Cloud Manager tenha as permissdes necessarias. O Cloud Manager habilita um endpoint de servigo VNet
para vocé se a politica do Cloud Manager tiver a permissao apropriada:

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Essas permissdes estao incluidas no ultimo "Politica do Cloud Manager".

Disposi¢cao em camadas dos dados em volumes de leitura-gravagao

O Cloud Volumes ONTAP pode categorizar dados inativos em volumes de leitura-gravagao para storage de
objetos econdmico, liberando a categoria de performance para dados ativos.

Passos
1. No ambiente de trabalho, crie um novo volume ou altere o nivel de um volume existente:

Tarefa Acgao
Crie um novo volume Clique em Adicionar novo volume.

Modificar um volume existente Selecione o volume e clique em alterar tipo de disco e Politica de
disposicdo em categorias.

2. Selecione a politica apenas captura instantdnea ou a politica automatica.
Para obter uma descri¢cado dessas politicas, "Visao geral de categorizacao de dados"consulte .

Exemplo

=
w Tiering data to object storage

I’ Volume Tiering Policy

e Auto - Tiers cold Snapshot copies and cold user data from the active file system to object storage.
Snapshot Only - Tiers cold Snapshot copies to object storage

Mone - Data tiering is disabled.
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O Cloud Manager cria um novo agregado para o volume se um agregado habilitado para categorizagéo de
dados ainda ndo existir.

Se vocé preferir criar agregados, habilite a disposigdo em categorias de dados em
agregados ao cria-los.

Disposicao de dados em camadas em volumes de protecao de dados

O Cloud Volumes ONTAP pode categorizar dados de um volume de protecao de dados em uma categoria de
capacidade. Se vocé ativar o volume de destino, os dados serdo movidos gradualmente para o nivel de
performance a medida que forem lidos.

Passos

1. Na pagina ambientes de trabalho, selecione o ambiente de trabalho que contém o volume de origem e, em
seguida, arraste-o para o ambiente de trabalho para o qual pretende replicar o volume.

2. Siga as instrugdes até chegar a pagina de disposigao em categorias € habilitar a disposigédo de dados em
categorias no storage de objetos.

Exemplo

==
w 53 Tiering i What are storage tiers?
* Enabled Disabled

lote: If you enable S3 tiering, thin provisioning must be enabled on volumes created in this agsregate.
Para obter ajuda com a replicagao de dados, "Replicacdo de dados de e para a nuvem"consulte .

Alteracao do nivel de disposicao em camadas

Ao habilitar a disposi¢ao de dados em categorias, o Cloud Volumes ONTAP classifica dados inativos na classe
de storage S3 Standard na AWS ou na camada de storage hot no Azure. Depois de implantar o Cloud
Volumes ONTAP, vocé podera reduzir os custos de storage alterando o nivel de disposigdo em categorias
para dados inativos que ndo foram acessados por 30 dias. Os custos de acesso sdo maiores se vocé acessar
os dados, entédo vocé deve levar isso em consideragao antes de alterar o nivel de disposigado em categorias.

Sobre esta tarefa

O nivel de disposigdo em camadas é todo o sistema: it ndo & por volume.

Na AWS, vocé pode alterar o nivel de disposigdo em categorias para que os dados inativos sejam movidos
para uma das seguintes classes de armazenamento apos 30 dias de inatividade:

 Disposicao em camadas inteligente
* Acesso padrao-infrequente

» Uma zona de acesso pouco frequente

No Azure, vocé pode alterar o nivel de disposicdo em camadas para que os dados inativos sejam movidos
para a camada de storage cool apés 30 dias de inatividade.
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Para obter mais informagbes sobre como os niveis de disposigdo em camadas funcionam, "Visao geral de
categorizacao de dados"consulte .

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em nivel de categorizagao.

2. Escolha o nivel de disposicdo em camadas e clique em Salvar.

Usando o Cloud Volumes ONTAP como storage persistente
para Kubernetes

O Cloud Manager pode automatizar a implantagcao de "NetApp Trident" clusters do
Kubernetes para que vocé possa usar o Cloud Volumes ONTAP como storage
persistente para contéineres. A introdugao inclui alguns passos.

Se vocé implantar clusters do Kubernetes usando o, o "Servigo de Kubernetes do NetApp" Cloud Manager
podera descobrir automaticamente os clusters da sua conta do NetApp Cloud Central. Se for esse o caso,
ignore os dois primeiros passos e comece com 0 passo 3.

@ Verifique a conetividade de rede

1. Uma conexao de rede deve estar disponivel entre o Cloud Manager e os clusters do Kubernetes, e dos
clusters do Kubernetes para os sistemas Cloud Volumes ONTAP.

2. O Cloud Manager precisa de uma conexao de saida a Internet para acessar os seguintes endpoints ao
instalar o Trident:

https://packages.cloud.google.com/yum https://github.com/NetApp/Trident/Releases/download/

O Cloud Manager instala o Trident em um cluster do Kubernetes quando vocé conecta um ambiente de
trabalho ao cluster.

@ Faca o upload de arquivos de configuragdo do Kubernetes para o Cloud Manager

Para cada cluster do Kubernetes, o administrador do Cloud Manager precisa fazer o upload de um arquivo de
configuragéo (kubeconfig) que esteja no formato YAML. Depois de fazer o upload do arquivo, o Cloud
Manager verifica a conetividade ao cluster e salva uma cépia criptografada do arquivo kubeconfig.

Cliqgue em Kubernetes clusters > descobrir > carregar ficheiro e selecione o ficheiro kubeconfig.
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Timeline 9 Upload Kubernetes Configuration File

Upload the Kubernetes configuraticn file (kubecenfig) so Cloud Manager can install Trident on
the Kubernetes cluster.

Connecting Cloud Volumes ONTAP with a Kubernetes cluster enables users to request and
manage persistent volumes using native Kubernetes interfaces and constructs. Users can take
advantage of ONTAP's advanced data management features without having to know anything
about it. Storage provisioning is enabled by using NetApp Trident.

% Learn more about Trident for Kubernetes.

Let's discover your first Kubernetes cluster

Discover

Upload File

Conecte seus ambientes de trabalho aos clusters do Kubernetes

No ambiente de trabalho, clique no icone do Kubernetes e siga as instrugdes. E possivel conectar clusters
diferentes a diferentes sistemas Cloud Volumes ONTAP e a varios clusters ao mesmo sistema Cloud Volumes
ONTAP.

Vocé tem a opcao de definir a classe de armazenamento do NetApp como a classe de armazenamento
padrao para o cluster do Kubernetes. Quando um usuario cria um volume persistente, o cluster do Kubernetes
pode usar sistemas Cloud Volumes ONTAP conectados como storage de back-end por padréo.

o — Persistent Volumes for Kubernetes

| Encryption Select a Kubernetes cluster to connect with this Cloud Volumes ONTAP system. If the Kubernetes cluster is in a different network

than Cloud Velumes ONTAP, specify a custom expert policy to provide access to clients.

CT%OC@-\PE

Kubernetes Cluster Custom Export Policy (Optional) i
Add New Volume
_ Select Kubernetes Cluster Custom Export Palicy
netjyybung o 17217.0.0/16

Set as default storage class

Coﬂ% Cancel

@ Inicie o provisionamento de volumes persistentes

Solicite e gerencie volumes persistentes usando interfaces e constru¢des nativas do Kubernetes. O Cloud
Manager cria duas classes de storage do Kubernetes que vocé pode usar ao provisionar volumes
persistentes:

» NetApp-file: Para vincular volumes persistentes a sistemas Cloud Volumes ONTAP de n6 Unico

* NetApp-file-redundante: Para vincular volumes persistentes a pares de HA do Cloud Volumes ONTAP
O Cloud Manager configura o Trident para usar as seguintes opgdes de provisionamento por padréo:

* Volumes finos
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» A politica Snapshot padrao

* Diretério Snapshot acessivel

"Saiba mais sobre como provisionar seu primeiro volume com o Trident para Kubernetes"

Quais sao os volumes Trident_Trident?

O Cloud Manager cria um volume no primeiro sistema Cloud Volumes ONTAP que vocé se conecta a
um cluster do Kubernetes. O nome do volume é anexado com " _Trident Trident." Os sistemas Cloud
Volumes ONTAP usam esse volume para se conectar ao cluster do Kubernetes. Vocé nao deve excluir
esses volumes.

O que acontece quando vocé desconetar ou remover um cluster do
Kubernetes?

O Cloud Manager permite desconetar sistemas Cloud Volumes ONTAP individuais de um cluster
Kubernetes. Quando vocé desconeta um sistema, ndo pode mais usar esse sistema Cloud Volumes
ONTAP como storage persistente para contéineres. Os volumes persistentes existentes ndo séo
excluidos.

Depois de desconetar todos os sistemas de um cluster do Kubernetes, também é possivel remover toda
a configuragédo do Kubernetes do Cloud Manager. O Cloud Manager nao desinstale o Trident quando
vocé remove o cluster e ndo exclui nenhum volume persistente.

Ambas as acgobes estao disponiveis apenas por meio de APIs. Planejamos adicionar as ac¢des a interface
em uma versao futura. "Clique aqui para obter detalhes sobre as APIs".

Criptografia de volumes com o NetApp volume Encryption

O NetApp volume Encryption (NVE) é uma tecnologia baseada em software para
criptografar dados em repouso, um volume de cada vez. Os dados, as copias Snapshot
e os metadados sao criptografados. O acesso aos dados é dado por uma chave
exclusiva XTS-AES-256, uma por volume.

Sobre esta tarefa

Neste momento, o Cloud Volumes ONTAP suporta encriptagéo de volume NetApp com um servidor de gestéao
de chaves externo. Um Gerenciador de chaves integrado ndo é suportado.

Vocé precisa configurar a criptografia de volume do NetApp a partir da CLI do ONTAP. Em seguida, vocé pode
usar a CLI ou o System Manager para habilitar a criptografia em volumes especificos. O Cloud Manager nao
oferece suporte a criptografia de volume NetApp a partir de sua interface de usuario e de suas APls.

"Saiba mais sobre as tecnologias de criptografia suportadas".

Passos
1. Reveja a lista de gestores-chave suportados no "Ferramenta de Matriz de interoperabilidade do NetApp".

Procure a solugdo Key Managers.
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2. "Conete-se a CLI do Cloud Volumes ONTAP".

3. Instale uma licenga de encriptacédo de volume NetApp no sistema Cloud Volumes ONTAP.
"Guia de alimentacao de encriptagdo ONTAP 9 NetApp: Instalar a licenga"
4. Instale certificados SSL e conete-se aos servidores externos de gerenciamento de chaves.

"Guia de alimentacao de criptografia ONTAP 9 NetApp: Configuragao do gerenciamento de chaves
externas"

5. Crie um novo volume criptografado ou converta um volume nao criptografado existente usando a CLI ou o
System Manager.

o CLI:

= Para novos volumes, use o comando volume create com o parametro -criptografar.
"Guia de energia de criptografia ONTAP 9 NetApp: Habilitando a criptografia em um novo volume"
= Para volumes existentes, use o comando inicio da conversao de criptografia de volume.

"Guia de energia de criptografia ONTAP 9 NetApp: Habilitando a criptografia em um volume
existente com o comando de inicio de conversao de criptografia de volume"

o System Manager:

= Para novos volumes, clique em armazenamento > volumes > criar > criar FlexVol e selecione
encriptado.

"Gerenciamento de clusters do ONTAP 9 usando o Gerenciador de sistemas: Criando volumes do
FlexVol"

= Para volumes existentes, selecione o volume, clique em Editar e, em seguida, selecione
encriptado.

"Gerenciamento de cluster do ONTAP 9 usando o Gerenciador de sistema: Editando propriedades
de volume"

Gerenciamento do storage existente

Com o Cloud Manager, vocé gerencia volumes, agregados e servidores CIFS. Ele
também solicita que vocé mova volumes para evitar problemas de capacidade.

Gerenciamento de volumes existentes

Vocé pode gerenciar volumes existentes conforme suas necessidades de storage mudam. Vocé pode exibir,
editar, clonar, restaurar e excluir volumes.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no ambiente de trabalho do Cloud Volumes ONTAP
no qual vocé deseja gerenciar volumes.

2. Gerencie seus volumes:
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Tarefa Acgéao

Exibir informacdes sobre um  Selecione um volume e clique em Info.

volume

Editar um volume (somente a.
b.

volumes de leitura e gravagao)

Clonar um volume a.
b.

Selecione um volume e clique em Editar.

Modifique a politica Snapshot do volume, a lista de controle de
acesso NFS ou as permissdes de compartilhamento e clique em
Atualizar.

Selecione um volume e clique em Clone.

Modifique o nome do clone conforme necessario e clique em Clone.

Esse processo cria um volume FlexClone. Um volume FlexClone é uma
copia gravavel e pontual que usa espacgo reduzido porque usa um pouco
de espaco para metadados e, em seguida, consome espaco adicional
apenas a medida que os dados sdo alterados ou adicionados.

Para saber mais sobre o FlexClone volumes, consulte "Guia de
gerenciamento de storage l6gico do ONTAP 9".

Restaure os dados de uma a.

copia Snapshot para um novo
volume

Criar uma cépia Snapshot sob
demanda

b.
Obtenha o comando NFS a.
mount

b.
Altere o tipo de disco a.
subjacente

o

Selecione um volume e clique em Restaurar a partir da cépia
Snapshot.

Selecione uma copia Snapshot, insira um nome para o novo volume
e clique em Restore.

Selecione um volume e clique em criar uma copia Snapshot.

Altere o nome, se necessario, e clique em criar.

Selecione um volume e clique em Mount Command.

Clique em Copiar.

Selecione um volume e, em seguida, clique em alterar tipo de disco
e Politica de disposicao em categorias.

Selecione o tipo de disco e clique em alterar.

O Cloud Manager move o volume para um agregado
existente que usa o tipo de disco selecionado ou cria um
novo agregado para o volume.
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Tarefa Acgéao

Alterar a politica de disposigdo a. Selecione um volume e, em seguida, clique em alterar tipo de disco
em camadas e Politica de disposi¢cao em categorias.

b. Cligue em Editar politica.

c. Selecione uma politica diferente e clique em alterar.

O Cloud Manager move o volume para um agregado

@ existente que usa o tipo de disco selecionado com
disposi¢do em camadas ou cria um novo agregado para o
volume.

Ative ou desative a Selecione um volume e clique em Sincronizar para S3 ou Excluir

sincronizagdo com S3 para um relagao de sincronizagao.

volume
O recurso de sincronizagdo com o S3 deve estar ativado
antes de usar essas opg¢des. Para obter instrugdes,
consulte "Sincronizagado de dados com o AWS S3"

Eliminar um volume a. Selecione um volume e, em seguida, clique em Delete.

b. Cligue em Delete novamente para confirmar.

Gerenciamento de agregados existentes

Gerencie os agregados adicionando discos, visualizando informagdes sobre os agregados e excluindo-os.

Antes de comecgar

Se vocé quiser excluir um agregado, primeiro vocé deve ter excluido os volumes no agregado.

Sobre esta tarefa

Se um agregado estiver sem espago, vocé podera mover volumes para outro agregado usando o
OnCommand System Manager.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no ambiente de trabalho do Cloud Volumes ONTAP

no qual vocé deseja gerenciar agregados.

2. Clique no icone do menu e, em seguida, clique em Avangado > Alocagdo avangada.

3. Gerencie seus agregados:
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Exibir informagbes sobre um  Selecione um agregado e clique em Info.
agregado

Crie um volume em um Selecione um agregado e clique em criar volume.

agregado especifico



Tarefa Acgéao

Adicione discos a um a. Selecione um agregado e clique em Adicionar discos AWS ou

agregado Adicionar discos Azure.
b. Selecione o numero de discos que deseja adicionar e clique em
Adicionar.
Todos os discos em um agregado devem ter o mesmo
tamanho.
Excluir um agregado a. Selecione um agregado que n&o contenha volumes e clique em

Excluir.

b. Cligue em Delete novamente para confirmar.

Modificagcado do servidor CIFS

Se vocé alterar seus servidores DNS ou dominio do ative Directory, sera necessario modificar o servidor CIFS
no Cloud Volumes ONTAP para que ele possa continuar a servir armazenamento aos clientes.
Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avang¢ado > Configuragao
CIFS.

2. Especifique as configuragdes para o servidor CIFS:

Tarefa

Enderego IP primario e
secundario do DNS

Ative Directory Domain para
aderir

Credenciais autorizadas para
ingressar no dominio

Nome NetBIOS do servidor
CIFS

Unidade organizacional

Dominio DNS

Acao

Os enderecos IP dos servidores DNS que fornecem resolugédo de nomes
para o servidor CIFS. Os servidores DNS listados devem conter os
Registros de localizagao de servigo (SRV) necessarios para localizar os
servidores LDAP do ative Directory e os controladores de dominio para o
dominio em que o servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente
para adicionar computadores a unidade organizacional especificada (ou)
dentro do dominio do AD.

Um nome de servidor CIFS exclusivo no dominio AD.

A unidade organizacional dentro do dominio AD a associar ao servidor
CIFS. A predefinicdo é computadores.

O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € o mesmo que o dominio AD.
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Tarefa Acgéao

NTP Server Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor
NTP usando um enderego diferente, entao vocé deve usar a API.
Consulte "Guia do desenvolvedor de API do Cloud Manager"para obter
detalhes.

3. Clique em Salvar.

Resultado
O Cloud Volumes ONTAP atualiza o servidor CIFS com as alteragdes.

Movimentagao de um volume para evitar problemas de capacidade

O Cloud Manager pode exibir uma mensagem Agao necessaria que diz que mover um volume € necessario
para evitar problemas de capacidade, mas que nao pode fornecer recomendacgdes para corrigir o problema.
Se isso acontecer, vocé precisa identificar como corrigir o problema e mover um ou mais volumes.

Passos
1. Identifique como corrigir o problema.

2. Com base em suas analises, mova volumes para evitar problemas de capacidade:
o Mover volumes para outro sistema.

o Mova volumes para outro agregado no mesmo sistema.

Identificar como corrigir problemas de capacidade

Se o Cloud Manager nao puder fornecer recomendagdes para mover um volume para evitar problemas de
capacidade, identifique os volumes que vocé precisa mover e se deve mové-los para outro agregado no
mesmo sistema ou para outro sistema.

Passos

1. Exiba as informagdes avangadas na mensagem Agao necessaria para identificar o agregado que atingiu
seu limite de capacidade.

Por exemplo, as informagdes avangadas devem dizer algo semelhante ao seguinte: O agregado aggr1
atingiu seu limite de capacidade.
2. Identifique um ou mais volumes para sair do agregado:

a. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avangado > Alocagao
avancgada.

b. Selecione o agregado e clique em Info.

c. Expanda a lista de volumes.
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d. Revise o tamanho de cada volume e escolha um ou mais volumes para sair do agregado.

Vocé deve escolher volumes grandes o suficiente para liberar espaco no agregado para evitar
problemas de capacidade adicionais no futuro.

3. Se o sistema nao tiver atingido o limite de disco, vocé deve mover os volumes para um agregado existente
ou um novo agregado no mesmo sistema.

Para obter detalhes, "Mover volumes para outro agregado para evitar problemas de capacidade"consulte .

4. Se o sistema tiver atingido o limite de disco, proceda de uma das seguintes formas:
a. Exclua todos os volumes néo utilizados.

b. Reorganize volumes para liberar espago em um agregado.

Para obter detalhes, "Mover volumes para outro agregado para evitar problemas de
capacidade"consulte .

c. Mova dois ou mais volumes para outro sistema que tenha espaco.
Para obter detalhes, "Mover volumes para outro sistema para evitar problemas de
capacidade"consulte .
Mover volumes para outro sistema para evitar problemas de capacidade

Vocé pode mover um ou mais volumes para outro sistema Cloud Volumes ONTAP para evitar problemas de
capacidade. Talvez seja necessario fazer isso se o sistema atingir seu limite de disco.

Sobre esta tarefa

Pode seguir os passos desta tarefa para corrigir a seguinte mensagem Ag¢ao necessaria:
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Moving a volume is necessary to avoid capacity issues; however, Cloud
Manager cannot perform this action for you because the system has reached
the disk limit.

.Passos

Identifique um sistema Cloud Volumes ONTAP que tenha capacidade
disponivel ou implante um novo sistema.

Arraste e solte o ambiente de trabalho de origem no ambiente de trabalho
de destino para executar uma replicacdo de dados Unica do volume.

+
Para obter detalhes, "Replicacao de dados entre sistemas"consulte .

1. Va para a pagina Status da replicagédo e, em seguida, quebre a relagcdo do SnapMirror para converter o
volume replicado de um volume de protegao de dados para um volume de leitura/gravagao.

Para obter detalhes, "Gerenciamento de cronogramas e relacionamentos de replicagao de dados"consulte

2. Configure o volume para acesso aos dados.

Para obter informagdes sobre como configurar um volume de destino para acesso a dados, consulte "Guia
expresso de recuperagao de desastres em volume do ONTAP 9" .

3. Eliminar o volume original.

Para obter detalhes, "Gerenciamento de volumes existentes"consulte .

Mover volumes para outro agregado para evitar problemas de capacidade
Vocé pode mover um ou mais volumes para outro agregado para evitar problemas de capacidade.

Sobre esta tarefa

Pode seguir os passos desta tarefa para corrigir a seguinte mensagem Ag¢ao necessaria:

Moving two or more volumes is necessary to avoid capacity issues;
however, Cloud Manager cannot perform this action for you.
.Passos

Verifique se um agregado existente tem capacidade disponivel para os
volumes que vocé precisa mover:

+

.. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avangado > Alocagao
avancgada.

.. Selecione cada agregado, clique em Info e, em seguida, visualize a capacidade disponivel (capacidade
agregada menos capacidade agregada utilizada).

+
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aggri
Aggregate Capacity: 442,94 GB

Used Aggregate Capacity: 105.66 GB

1. Se necessario, adicione discos a um agregado existente:
a. Selecione o agregado e clique em Adicionar discos.
b. Selecione o numero de discos a serem adicionados e clique em Add.

2. Se nenhum agregado tiver capacidade disponivel, crie um novo agregado.
Para obter detalhes, "Criando agregados"consulte .

3. Use o System Manager ou a CLI para mover os volumes para o agregado.

4. Na maioria das situagdes, vocé pode usar o System Manager para mover volumes.

Para obter instrugdes, consulte "Guia expresso de movimentacao de volume do ONTAP 9" .

Provisionamento de volumes NFS a partir da Exibicao de
volume

Mudar para a Vista de volume

O Cloud Manager oferece duas visualizagbdes de gerenciamento: O Storage System View
para gerenciar sistemas de storage em uma nuvem hibrida e o volume View para criar
volumes na AWS sem precisar gerenciar sistemas de storage. Vocé pode alternar entre
essas visualizagdes, mas essas instancias devem ser raras porque uma unica
visualizagao deve atender as suas necessidades.

Para obter mais informagbes sobre a Exibigao de volume, "Gerenciamento simplificado de storage usando a
Exibicao de volume"consulte .

Passos
1. No canto superior direito do console do Cloud Manager, clique no menu e cligue em View Selection.

2. Na pagina View Selection (selegédo de visualizagéo), selecione Storage System View (Vista do sistema de
armazenamento) e, em seguida, clique em Switch (alternar).

Resultado
O Cloud Manager muda para a visualizagao de volume.

Criagdo e montagem de volumes NFS

Vocé pode usar o Cloud Manager para criar volumes NFS que fornecem recursos de
classe empresarial no storage da AWS.
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Criagdo de volumes NFS

Vocé pode criar um volume anexado a uma unica instancia da AWS ou a uma instancia espelhada em outra
instancia para fornecer alta disponibilidade.

Passos

1. Na guia volumes, clique em criar novo volume.

2. Na pagina criar novo volume, selecione um tipo de volume:

Opcao
Criar volume

Criar volume
HA

Descrigcao
Cria um volume anexado a uma Unica instancia da AWS.

Cria um volume anexado a uma Unica instancia da AWS e espelhado em outra instancia
para fornecer alta disponibilidade em caso de falhas. Clique no icone informagdes para
ver detalhes adicionais sobre as instancias necessarias para um volume de HA.

3. Se vocé escolher criar volume, especifique os detalhes do seu primeiro volume e clique em criar.
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A tabela a seguir descreve os campos para os quais vocé pode precisar de orientacao:

Campo

Tamanho

Descrigcao

O tamanho maximo do volume depende da capacidade disponivel nos sistemas de
storage existentes. O thin Provisioning é ativado automaticamente no volume, o que
permite criar um volume maior do que o storage fisico atualmente disponivel para ele.
Em vez de pré-alocar espaco de armazenamento, o espaco é alocado a cada volume a
medida que os dados séo gravados.

Tipo de disco  Vocé deve escolher o disco que atende aos seus requisitos de desempenho e custo.

da AWS

* Os discos SSD de uso geral equilibram custo e desempenho para uma ampla
variedade de workloads. A performance é definida em termos de IOPS.

» Os discos HDD otimizados para taxa de transferéncia sdo para workloads acessados
com frequéncia que exigem taxa de transferéncia rapida e consistente a um prego
menor.

* Discos rigidos frios s&o destinados a backups, ou dados acessados com pouca
frequéncia, porque o desempenho é muito baixo. Assim como os discos HDD
otimizados para taxa de transferéncia, o desempenho é definido em termos de taxa
de transferéncia.

Para obter mais detalhes, "Documentacao da AWS: Tipos de volume do EBS" consulte .

A imagem a seguir mostra a pagina criar volume preenchida:


http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html

Details Location Edit
Volume Name Size (GB) AWS Region
vol1 500
AWS Disk Type VPC
General Purpose (S5D) v
Subnet

4. Se vocé escolheu criar volume HA, especifique os detalhes do volume e clique em criar.

A tabela a seguir descreve os campos para os quais vocé pode precisar de orientagao:

Campo

Tamanho

Tipo de disco
da AWS

Localizacao

Nos e
Mediator

IP flutuante

Tabela de
rotas

Descrigdo

O tamanho maximo do volume depende da capacidade disponivel nos sistemas de
storage existentes. O thin Provisioning é ativado automaticamente no volume, o que
permite criar um volume maior do que o storage fisico atualmente disponivel para ele.
Em vez de pré-alocar espago de armazenamento, o espago é alocado a cada volume a
medida que os dados séo gravados.

Vocé deve escolher o disco que atende aos seus requisitos de desempenho e custo.

* Os discos SSD de uso geral equilibram custo e desempenho para uma ampla
variedade de workloads. A performance é definida em termos de IOPS.

» Os discos HDD otimizados para taxa de transferéncia sdo para workloads acessados
com frequéncia que exigem taxa de transferéncia rapida e consistente.

Para obter mais detalhes, "Documentacao da AWS: Tipos de volume do EBS" consulte .

Vocé deve escolher uma VPC que inclua trés sub-redes em trés zonas de disponibilidade
separadas.

Se possivel, o Cloud Manager escolhe zonas de disponibilidade separadas para cada
instancia porque € a configuracao ideal e com suporte.

Os enderecgos IP devem estar fora do bloco CIDR para todos os VPCs da regiéo.

Se tiver mais de uma tabela de rotas, € muito importante selecionar as tabelas de rotas
corretas. Caso contrario, alguns clientes podem nao ter acesso ao par de HA. Para obter
mais detalhes, "Documentacao da AWS: Tabelas de rotas"consulte .

A imagem a seguir mostra a pagina nos e Mediator. Cada instancia esta em uma zona de disponibilidade

separada.
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Nodes & Mediator Edit

Node 1
us-east-1d 172.31.0.0/20
Node 2
us-east-1c¢ 172.31.16.0/20
Mediator
us-east-1b 172.31.32.0/20 EranVirginia
Resultado

O Cloud Manager cria o volume em um sistema existente ou em um novo sistema. Se for necessario um novo
sistema, a criagdo do volume pode demorar cerca de 25 minutos.

Montagem de volumes em hosts Linux
Depois de criar um volume, vocé deve monta-lo em seus hosts para que eles possam acessar o volume.

Passos

1. Na guia volumes, coloque o cursor do Mouse sobre o volume, selecione o icone do menu e clique em
montar.

2. Clique em Copiar.

3. Em seus hosts Linux, modifique o texto copiado alterando o diretério de destino e digite o comando para
montar o volume.

Gerenciamento de volumes NFS

E possivel gerenciar volumes NFS clonando-os, gerenciando o acesso a dados,
alterando o tipo de disco subjacente e muito mais.

Volumes de clonagem

Se vocé precisar de uma coépia instantdnea dos dados sem usar muito espaco em disco, crie um clone de um
volume existente.

Sobre esta tarefa

O volume clonado é uma cépia gravavel e pontual, que € eficiente em espaco, pois usa uma pequena
quantidade de espago para metadados e, em seguida, consome apenas espaco adicional a medida que os
dados sao alterados ou adicionados.

Passos

1. Na guia volumes, coloque o cursor do Mouse sobre o volume, selecione o icone do menu e clique em
Clone.

2. Modifique o nome do volume clonado, se necessario, e clique em Clone.

Resultado
O Cloud Manager cria um novo volume que é um clone de um volume existente.

138



Gerenciamento do acesso aos dados aos volumes

Quando vocé cria um volume, o Cloud Manager torna o volume disponivel para todas as instancias do EC2 na
VPC em que o volume foi criado. Vocé pode modificar esse valor padréao se precisar restringir o acesso aos
dados ao volume.

Passos

1. Na guia volumes, coloque o cursor do Mouse sobre o volume, selecione o icone do menu e clique em
Gerenciar acesso.

2. Modifique a lista de acesso ao volume e clique em Salvar.

Alterar o disco da AWS subjacente para um volume

Vocé pode alterar o disco da AWS subjacente que um volume usa para fornecer storage. Por exemplo, se for
necessario um desempenho superior, vocé pode mudar de um HDD otimizado para um SSD de uso geral.

Passos

1. Na guia volumes, coloque o cursor do Mouse sobre o volume, selecione o icone do menu e clique em
alterar disco.

2. Selecione o tipo de disco da AWS e clique em alterar.

Resultado

O Cloud Manager move o volume para um agregado existente que usa o tipo de disco selecionado ou cria um
novo agregado para o volume.

Visualizagao e modificagdao de recursos da AWS

Quando vocé cria um novo volume, o Cloud Manager aloca as instancias da AWS e o armazenamento do
EBS necessario para esse volume. Se necessario, vocé pode exibir detalhes sobre instancias da AWS e
armazenamento do EBS, alterar tipos de instancia e desativar e ativar instancias.

Passos
1. Clique em recursos da AWS.

Alista de instancias da AWS é exibida. Vocé pode exibir detalhes como tipo de instancia, local da AWS e
volumes anexados a instancia.

2. Se necessario, selecione o icone do menu ao lado da coluna Status e escolha uma das agdes disponiveis:

EBS Volumes AWS Tags

Eﬂ Change instance type (:) Turn off ‘h

Eliminar volumes
Vocé pode excluir volumes que nao precisa mais.

Passos

139



1. Na guia volumes, coloque o cursor do Mouse sobre o volume, selecione o icone do menu e clique em
Excluir.

2. Clique em Excluir para confirmar que deseja excluir o volume.
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Gerenciamento de dados em uma nuvem hibrida

Descoberta e gerenciamento de clusters do ONTAP

O Cloud Manager pode descobrir os clusters do ONTAP em seu ambiente local, em uma configuragéo de
storage privado do NetApp e na nuvem da IBM. Ao descobrir esses clusters, é possivel replicar dados
facilmente no ambiente de nuvem hibrida diretamente do Cloud Manager.

Descobrindo clusters do ONTAP

Ao descobrir um cluster do ONTAP no Cloud Manager, vocé provisiona storage e replica dados na nuvem
hibrida.

Antes de comecar

Vocé deve ter o enderecgo IP de gerenciamento de cluster e a senha da conta de usuario admin para adicionar
o cluster ao Cloud Manager.

O Cloud Manager descobre clusters do ONTAP usando HTTPS. Se vocé usar politicas de firewall
personalizadas, elas devem atender aos seguintes requisitos:

* O host do Cloud Manager deve permitir o acesso HTTPS de saida pela porta 443.

Se o Cloud Manager estiver na AWS, todas as comunicagdes de saida serdo permitidas pelo grupo de
segurancga predefinido.

» O cluster ONTAP deve permitir acesso HTTPS de entrada através da porta 443.

A politica de firewall "mgmt" padrao permite o acesso HTTPS de entrada de todos os enderegos IP. Se
vocé modificou essa politica padrao ou criou sua proépria politica de firewall, associe o protocolo HTTPS a
essa politica e habilite o acesso do host do Cloud Manager.

Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho.

2. Em Discover, selecione um dos icones para descobrir um cluster ONTAP.

O icone a seguir permite descobrir um cluster no local ou uma configuragdo de armazenamento privado
do NetApp:

' N

ONTAP

O icone a seguir permite descobrir o ONTAP no IBM Cloud:

141



3. Na pagina Detalhes do cluster do ONTAP, insira o endereco IP de gerenciamento de cluster e a senha
da conta de usuario do administrador.

Se vocé selecionou o primeiro icone, vocé também deve escolher o tipo de ambiente de trabalho: Um
cluster no local ou uma configuragdo de armazenamento privado do NetApp.

4. Na pagina Detalhes, insira um nome e uma descrigéo para o ambiente de trabalho e clique em Go.

Resultado

O Cloud Manager descobre o cluster. Agora vocé pode criar volumes, replicar dados de e para o cluster e
iniciar o OnCommand System Manager para executar tarefas avangadas.

Provisionamento de volumes em clusters do ONTAP

O Cloud Manager permite provisionar volumes NFS e CIFS em clusters ONTAP.

Antes de comecgar

E necessario configurar NFS ou CIFS no cluster. Vocé pode configurar NFS e CIFS usando o System
Manager ou a CLI.

Sobre esta tarefa

Vocé pode criar volumes em agregados existentes. Vocé ndo pode criar novos agregados a partir do Cloud
Manager.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no nome do cluster do ONTAP no qual vocé deseja
provisionar volumes.

2. Cligue em Adicionar novo volume.
3. Na pagina criar novo volume, insira os detalhes do volume e clique em criar.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientagao:

Campo Descrigcao

Tamanho O tamanho maximo que vocé pode inserir depende, em grande parte, se vocé
ativar o provisionamento de thin, o que permite criar um volume maior do que
0 armazenamento fisico atualmente disponivel para ele.

Controle de acesso Uma politica de exportagao define os clientes na sub-rede que podem acessar
(somente para NFS) o volume. Por padrao, o Cloud Manager insere um valor que fornece acesso a
todas as instancias na sub-rede.
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Campo Descrigcao

Permissoes e Esses campos permitem controlar o nivel de acesso a um compartilhamento
utilizadores/grupos para usuarios e grupos (também chamados de listas de controle de acesso ou
(apenas para CIFS) ACLs). Vocé pode especificar usuarios ou grupos do Windows locais ou de

dominio, ou usuarios ou grupos UNIX. Se vocé especificar um nome de
usuario do dominio do Windows, vocé deve incluir o dominio do usuario
usando o nome de dominio do formato.

Perfil de utilizacao Os perfis de utilizagdo definem os recursos de eficiéncia de storage da NetApp
habilitados para um volume.

Politica de instantdneos Uma politica de cépia Snapshot especifica a frequéncia e o numero de cépias
snapshot do NetApp criadas automaticamente. Uma cépia Snapshot do
NetApp é uma imagem pontual do sistema de arquivos que néo afeta a
performance e exige o minimo de storage. Vocé pode escolher a politica
padrado ou nenhuma. Vocé pode escolher nenhum para dados transitorios: Por
exemplo, tempdb para Microsoft SQL Server.

Replicacao de dados de e para a nuvem

E possivel replicar dados entre ambientes de trabalho escolhendo uma replicacdo de
dados unica para transferéncia de dados ou uma programacgao recorrente para
recuperagao de desastres ou retengdo de longo prazo.

O Cloud Manager simplifica a replicagéo de dados entre volumes em sistemas separados, usando as
tecnologias SnapMirror e SnapVault. Basta identificar o volume de origem e o volume de destino e escolher
uma politica de replicagdo e uma programacao. O Cloud Manager compra os discos necessarios, configura
relacionamentos, aplica a politica de replicagao e, em seguida, inicia a transferéncia de linha de base entre
volumes.

@ A transferéncia da linha de base inclui uma copia completa dos dados de origem. As
transferéncias subsequentes contém copias diferenciais dos dados de origem.

Escolhendo uma politica de replicagao

Uma politica de replicagao define como o sistema de storage replica dados de um volume de origem para um
volume de destino. Vocé deve escolher uma politica de replicagao ao configurar a replicagéo de dados no
Cloud Manager.

O que as politicas de replicagao fazem

O sistema operacional ONTAP cria automaticamente backups chamados cépias Snapshot. Uma copia
Snapshot € uma imagem somente leitura de um volume que captura o estado do sistema de arquivos em um
ponto no tempo.

Ao replicar dados entre sistemas, replica copias Snapshot de um volume de origem para um volume de
destino. Uma politica de replicagao especifica quais copias Snapshot devem ser replicadas do volume de
origem para o volume de destino.
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As politicas de replicagdo também sdo chamadas de politicas protection porque séo baseadas
nas tecnologias SnapMirror e SnapVault, que fornecem proteg¢ao para recuperagao de
desastres e backup e recuperagéo de disco a disco.

A imagem a seguir mostra a relagdo entre cépias Snapshot e politicas de replicagéo:

Source Data replication Destination
volume relationship volume

Snapshot Replication policy Replicated
copies specifies which Snapshot
Snapshot copies to copies
replicate

Tipos de politicas de replicagao
Existem trés tipos de politicas de replicagao:
» Uma politica Mirror replica copias Snapshot recém-criadas para um volume de destino.

Use essas copias Snapshot para proteger o volume de origem em preparagao para a recuperagéo de
desastres ou para replicacdo de dados uUnica. Pode ativar o volume de destino para acesso aos dados a
qualquer momento.

* Uma politica de Backup replica copias Snapshot especificas para um volume de destino e normalmente as
retém por um periodo de tempo maior do que no volume de origem.

Vocé pode restaurar os dados dessas copias Snapshot quando os dados forem corrompidos ou perdidos e
manté-los para conformidade com os padrdes e outros fins relacionados a governanga.

» Uma politica Mirror and Backup fornece recuperagao de desastres e retengado de longo prazo.
Cada sistema inclui uma politica de espelhamento e backup padrao, que funciona bem em muitas

situagdes. Se vocé achar que precisa de politicas personalizadas, vocé pode criar suas proprias usando o
System Manager.

As imagens a seguir mostram a diferenga entre as politicas Mirror (espelho) e Backup (copia de seguranga).
Uma politica de espelhamento espelha as copias Snapshot disponiveis no volume de origem.
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Source Mirror
volume destination volume

B8
(1 ]

Snapshot Snapshot
copies copies

Em geral, uma politica de backup retém as cépias Snapshot por mais tempo do que as retidas no volume de
origem:

Source Backup
volume destination volume

0

Snapshot Snapshot
copies copies

Como as politicas de backup funcionam

Diferentemente das politicas de espelhamento, as politicas de backup (SnapVault) replicam cépias Snapshot
especificas para um volume de destino. E importante entender como as politicas de backup funcionam se
vocé quiser usar suas proprias politicas em vez das politicas padrao.

Entendendo a relagao entre rétulos de copia Snapshot e politicas de backup

Uma politica do Snapshot define como o sistema cria copias Snapshot de volumes. A politica especifica
quando criar as copias Snapshot, quantas copias devem ser mantidas e como rotula-las. Por exemplo, um
sistema pode criar uma cépia Snapshot todos os dias as 12:10 da manha, manter as duas cépias mais
recentes e rotula-las "diariamente".

Uma politica de backup inclui regras que especificam quais copias Snapshot rotuladas para replicagdo em um

volume de destino e quantas cépias devem reter. Os roétulos definidos em uma politica de backup devem
corresponder a um ou mais rotulos definidos em uma politica de snapshot. Caso contrario, o sistema nao
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podera replicar copias Snapshot.

Por exemplo, uma politica de backup que inclui os rétulos "diario" e "semanal" resulta na replicagao de copias
Snapshot que incluem apenas esses rétulos. Nenhuma outra copia Snapshot é replicada, como mostrado na
imagem a seguir:

Snapshot Source Backup Destination
policy volume relationship volume

Lo

Unlabeled “daily” “weekly"” Backup policy “daily” “weekly”
Snapshot  Snapshot  Snapshot specifies to replicate Snapshot Snapshot
copies copies copies “daily” and “weekly” copies copies

Snapshot copies

Politicas padrao e politicas personalizadas

A politica padrao do Snapshot cria cépias Snapshot por hora, diarias e semanais, mantendo seis cépias por
hora, duas por dia e duas por semana.

Vocé pode usar facilmente uma politica de backup padrao com a politica Snapshot padrao. As politicas de
backup padrao replicam cépias Snapshot diarias e semanais, retendo sete cépias Snapshot diarias e 52
copias Snapshot semanais.

Se vocé criar politicas personalizadas, os rétulos definidos por essas politicas devem corresponder. Vocé
pode criar politicas personalizadas usando o System Manager.

Requisitos de replicagao de dados

Antes de replicar dados, confirme se os requisitos especificos sao atendidos nos sistemas Cloud Volumes
ONTAP e nos clusters do ONTAP.

Requisitos de versao

Vocé deve verificar se os volumes de origem e destino estao executando versdes compativeis do ONTAP
antes de replicar dados. Para obter detalhes, consulte "Guia de alimentacao de protecéo de dados" .

Requisitos especificos do Cloud Volumes ONTAP

» O grupo de seguranga da instancia deve incluir as regras de entrada e saida necessarias:
Especificamente, regras para ICMP e portas 10000, 11104 e 11105.

Essas regras estao incluidas no grupo de seguranga predefinido.

» Para replicar dados entre dois sistemas Cloud Volumes ONTAP em sub-redes diferentes, as sub-redes
devem ser roteadas juntas (essa é a configuragdo padrao).

* Para replicar dados entre um sistema Cloud Volumes ONTAP na AWS e um sistema no Azure, vocé
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precisa ter uma conexao VPN entre a VPC AWS e o VNet do Azure.

Requisitos especificos dos clusters do ONTAP
» Uma licenga SnapMirror ativa deve ser instalada.

* Se o cluster estiver em suas instalagdes, vocé deve ter uma conexao da rede corporativa para a AWS
ou Azure, que normalmente € uma conexao VPN.

* Os clusters do ONTAP devem atender a requisitos adicionais de sub-rede, porta, firewall e cluster.

Para obter detalhes, consulte o Guia expresso de peering de cluster e SVM para sua versao do
ONTAP.

Replicagcao de dados entre sistemas

E possivel replicar dados entre sistemas Cloud Volumes ONTAP e clusters do ONTAP escolhendo uma
replicagdo de dados unica, que pode ajudar vocé a migrar dados de e para a nuvem, ou uma programagao
recorrente que pode ajudar na recuperagao de desastres ou retengéo de longo prazo.

Sobre esta tarefa
O Cloud Manager é compativel com configuragdes de prote¢do de dados simples, de fanout e em cascata:

+ Em uma configuragao simples, a replicagao ocorre do volume A ao volume B..

* Em uma configuracao de fanout, a replicagéo ocorre do Volume A para varios destinos.

* Em uma configuragdo em cascata, a replicagdo ocorre do volume A para o volume B e do volume B para o
volume C.

Vocé pode configurar configuragdes de fanout e cascata no Cloud Manager configurando varias replicagoes
de dados entre sistemas. Por exemplo, replicando um volume do sistema A para o sistema B e replicando o
mesmo volume do sistema B para o sistema C.

Passos

1. Na pagina ambientes de trabalho, selecione o ambiente de trabalho que contém o volume de origem e, em
seguida, arraste-o para o ambiente de trabalho para o qual pretende replicar o volume:

OnPrem1 ‘H‘.\
i.-u-uiﬁ.)a . 0. ?g‘ ,:

Allocated Capacity i

Allocated Capacity /

Fy

2. Se as paginas de Configuragao de peering de origem e destino forem exibidas, selecione todas as LIFs
entre clusters para o relacionamento de pares de cluster.

A rede entre clusters deve ser configurada de modo que os pares de cluster tenham pair-wise full-mesh
connectivity, o que significa que cada par de clusters em um relacionamento de cluster peer tem
conetividade entre todas as suas LIFs entre clusters.

Essas paginas aparecem se um cluster ONTAP que tem varias LIFs for a origem ou o destino.
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3. Na pagina selecao de volume de origem, selecione o volume que deseja replicar.

4. Na pagina Nome do volume de destino e disposigdo em categorias, especifique o nome do volume de
destino, escolha um tipo de disco subjacente, altere qualquer uma das opg¢des avangadas e clique em
continuar.

Se o destino for um cluster do ONTAP, vocé também devera especificar o SVM de destino e 0 agregado.

5. Na pagina taxa maxima de transferéncia, especifique a taxa maxima (em megabytes por segundo) na qual
os dados podem ser transferidos.

6. Na pagina Politica de replicagao, escolha uma das politicas padrao ou clique em politicas adicionais e
selecione uma das politicas avancadas.

Para obter ajuda, "Escolhendo uma politica de replicacao"consulte .

Se vocé escolher uma politica de backup personalizado (SnapVault), os rétulos associados a politica
deverao corresponder aos rétulos das copias Snapshot no volume de origem. Para obter mais
informacgdes, "Como funcionam as politicas de backup"consulte .

7. Na pagina Agendar, escolha uma cdépia Unica ou uma programagao recorrente.

Varias programacgdes padrao estdo disponiveis. Se vocé quiser uma programagao diferente, vocé deve
criar uma nova programacao no cluster destination usando o System Manager.

8. Na pagina Revisao, revise suas sele¢des e clique em ir.

Resultado

O Cloud Manager inicia o processo de replicagao de dados. Vocé pode exibir detalhes sobre a replicagcéo na
pagina Status da replicagao.

Gerenciamento de cronogramas e relacionamentos de replicagao de dados

Depois de configurar a replicacdo de dados entre dois sistemas, vocé podera gerenciar o cronograma e o
relacionamento de replicagéo de dados no Cloud Manager.

Passos

1.
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Na pagina ambientes de trabalho, exiba o status da replicagéo para todos os ambientes de trabalho
atribuidos no locatario ou para um ambiente de trabalho especifico:
Opcao Acao

Todos os Cligue em Replication Status (Estado da replicagéo) na barra de navegacao.
ambientes de

trabalho
atribuidos no : Replication Status
locatario @



Opcao Acgao

Um ambiente  Selecione o ambiente de trabalho e, em seguida, clique em Replication Status (Estado
de trabalho da replicagao).
especifico

QUICK NAVIGATION

£33 Resources

ot
“OsL

@ Replication Status
(2

©

Shutdown Schedule

2. Revise o status das relacdes de replicacdo de dados para verificar se elas estao integras.

Se o Status de uma relagao estiver ocioso e o Mirror State nao for inicializado, vocé devera
inicializar a relagao do sistema de destino para que a replicacdo de dados ocorra de acordo

@ com a programacéo definida. Vocé pode inicializar o relacionamento usando o System
Manager ou a interface de linha de comando (CLI). Esses estados podem aparecer quando
o sistema de destino falha e, em seguida, volta online.

3. Selecione o icone de menu ao lado do volume de origem e escolha uma das agdes disponiveis.

_ voll
.{b FAS2
&5 Break

@ Edit Schedule

[ Delete

A tabela a seguir descreve as ag¢des disponiveis:
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Acgéao

Pausa

Ressincronizar

Ressincroniza
¢ao reversa

Editar
Agendamento

Informacoes
da politica

Editar taxa de
transferéncia
maxima

Eliminar

Resultado

Descrigdo

Quebra a relagao entre os volumes de origem e destino e ativa o volume de destino para
acesso aos dados. Essa opgédo é normalmente usada quando o volume de origem nao
pode servir dados devido a eventos como corrupg¢ao de dados, exclusdo acidental ou um
estado off-line. Para obter informagdes sobre como configurar um volume de destino para
acesso a dados e reativar um volume de origem, consulte o Guia expresso de
recuperacgao de desastres de volume do ONTAP 9.

Restabelece uma relacdo quebrada entre volumes e retoma a replicacdo de dados de
acordo com a programacao definida.

@ Quando vocé ressincroniza os volumes, o conteddo no volume de destino
€ substituido pelo conteudo no volume de origem.

Para executar uma ressincronizagao reversa, que ressincroniza os dados do volume de
destino para o volume de origem, consulte o "Guia expresso de recuperacao de
desastres em volume do ONTAP 9".

Inverte as fungdes dos volumes de origem e destino. O conteudo do volume de origem
original é substituido pelo conteudo do volume de destino. Isso é util quando vocé deseja
reativar um volume de origem que ficou offline. Quaisquer dados gravados no volume de
origem original entre a ultima replicacado de dados e a hora em que o volume de origem
foi desativado n&do sao preservados.

Permite escolher um agendamento diferente para replicacéo de dados.
Mostra a politica de protecéo atribuida a relacao de replicagcao de dados.

Permite editar a taxa maxima (em kilobytes por segundo) na qual os dados podem ser
transferidos.

Exclui a relagéo de protecao de dados entre os volumes de origem e destino, o que
significa que a replicagdo de dados ndo ocorre mais entre os volumes. Esta agdo néo
ativa o volume de destino para acesso aos dados. Essa agdo também excluira o
relacionamento entre pares de cluster e o relacionamento entre pares de maquina virtual
de armazenamento (SVM), se ndo houver outros relacionamentos de protecéo de dados
entre os sistemas.

Depois de selecionar uma agao, o Cloud Manager atualiza a relagao ou a programagao.

Sincronizacao de dados com o AWS S3

E possivel sincronizar dados do ONTAP volumes para um bucket do AWS S3 integrando
um ambiente de trabalho ao "NetApp Cloud Sync". Em seguida, vocé pode usar os
dados sincronizados como uma cépia secundaria ou para o Data Processing usando
servicos da AWS, como EMR e Redshift.


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-sm-ic-fr/home.html
http://docs.netapp.com/ontap-9/topic/com.netapp.doc.exp-sm-ic-fr/home.html
https://www.netapp.com/us/cloud/data-sync-saas-product-details

Como funciona o recurso de sincronizagao com o S3

Vocé pode integrar um ambiente de trabalho ao servigo Cloud Sync a qualquer momento. Ao integrar um
ambiente de trabalho, o servigo Cloud Sync sincroniza dados dos volumes selecionados para um unico bucket
do S3. Aintegragao funciona com ambientes de trabalho do Cloud Volumes ONTAP e clusters do ONTAP que
estejam no local ou em parte de uma configuragédo de storage privado (NPS) da NetApp.

Para sincronizar os dados, o servicgo inicia uma instancia de data broker na VPC. A Cloud Sync usa um agente
de dados por ambiente de trabalho para sincronizar dados de volumes com um bucket do S3. Apds a
sincronizagao inicial, o servigo sincroniza todos os dados alterados uma vez por dia a meia-noite.

=

Data Broker

-
v

Volumes 53 Bucket

Se vocé quiser executar agdes avangadas do Cloud Sync, va diretamente para o servigo Cloud Sync. A partir
dai, vocé pode executar agdes como sincronizagao do S3 para um servidor NFS, escolher diferentes buckets
do S3 para volumes e modificar programacgoes.

@ O recurso de sincronizacdo com o S3 esta disponivel somente para administradores do Cloud
Manager e administradores de locatario.

teste gratuito de 14 dias

Se vocé é um novo usuario do Cloud Sync, seus primeiros 14 dias sao gratuitos. Apds o término da avaliagéo
gratuita, vocé deve pagar por cada relacionamento Sync a uma taxa horaria ou comprando licengas. Cada
volume que vocé sincronizar com um bucket do S3 é considerado uma relagao de sincronizagéo. Vocé pode
configurar ambas as opgdes de pagamento diretamente do Cloud Sync na pagina Configuragdes de Licenga.

Como obter ajuda

Use as seguintes opcdes para qualquer suporte relacionado ao recurso de sincronizagédo do Cloud Manager
com o S3 ou para o Cloud Sync em geral:

» Feedback geral do produto: Ng-cloudsync-Contact em NetApp.com
* Opcodes de suporte técnico:
o Comunidades NetApp Cloud Sync

o Chat no produto (canto inferior direito do Cloud Manager)

Integragdo de um ambiente de trabalho com o servigo Cloud Sync

Para sincronizar volumes com o AWS S3 diretamente do Cloud Manager, € necessario integrar o ambiente de
trabalho ao servigo Cloud Sync.
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Passos

1. Abra um ambiente de trabalho e clique em Sincronizar para S3.

2. Cligue em Sync e siga as instrugdes para sincronizar seus dados com o S3.

@ Nao é possivel sincronizar volumes de protecdo de dados com o S3. Os volumes devem ser
gravaveis.

Gerenciando relagées de sincronizagao de volume

Depois de integrar um ambiente de trabalho com o servigo Cloud Sync, vocé pode sincronizar volumes
adicionais, parar de sincronizar um volume e remover a integragao com o Cloud Sync.
Passos

1. Na pagina ambientes de trabalho, clique duas vezes no ambiente de trabalho no qual vocé deseja
gerenciar relacionamentos de sincronizagao.

2. Se quiser ativar ou desativar a sincronizagdo com S3 para um volume, selecione o volume e clique em
Sincronizar para S3 ou Excluir relagdo de sincronizagao.

3. Se vocé quiser excluir todas as relagdes de sincronizagdo de um ambiente de trabalho, clique na guia
Sincronizar para S3 e clique em Excluir Sincronia.

Esta acdo ndo exclui dados sincronizados do bucket do S3. Se o corretor de dados n&o estiver sendo
usado em quaisquer outras relagdes de sincronizagao, o servigo Cloud Sync excluira o corretor de dados.
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Administrando o Cloud Volumes ONTAP
A ligar ao Cloud Volumes ONTAP

Se vocé precisar executar o gerenciamento avangado do Cloud Volumes ONTAP, vocé pode fazé-lo usando o
OnCommand System Manager ou a interface de linha de comando.

A ligar ao OnCommand System Manager

Talvez seja necessario executar algumas tarefas do Cloud Volumes ONTAP do OnCommand System
Manager, que é uma ferramenta de gerenciamento baseada em navegador que € executada no sistema Cloud
Volumes ONTAP. Por exemplo, vocé precisa usar o System Manager se quiser criar LUNs.

Antes de comecar

O computador a partir do qual vocé esta acessando o Cloud Manager deve ter uma conexao de rede com o
Cloud Volumes ONTAP. Por exemplo, talvez seja necessario fazer login no Cloud Manager a partir de um host
avangado na AWS ou no Azure.

Quando implantadas em varias zonas de disponibilidade da AWS, as configuragdes do Cloud

@ Volumes ONTAP HA usam um endereco IP flutuante para a interface de gerenciamento de
cluster, o que significa que o roteamento externo nao esta disponivel. Vocé deve se conetar a
partir de um host que faga parte do mesmo dominio de roteamento.

Passos

1. Na pagina ambientes de trabalho, clique duas vezes no sistema Cloud Volumes ONTAP que vocé deseja
gerenciar com o Gerenciador de sistema.

2. Clique no icone do menu e, em seguida, clique em Avangado > Gestor de sistema.

3. Clique em Launch.
O System Manager é carregado em uma nova guia do navegador.

4. No ecra de inicio de sessao, introduza admin no campo Nome de utilizador, introduza a palavra-passe
que especificou quando criou 0 ambiente de trabalho e, em seguida, clique em Iniciar sessao.

Resultado

O console do System Manager é carregado. Agora vocé pode usa-lo para gerenciar o Cloud Volumes ONTAP.

Conexao com a CLI do Cloud Volumes ONTAP

A CLI do Cloud Volumes ONTAP permite executar todos os comandos administrativos e € uma boa escolha
para tarefas avangadas ou se vocé estiver mais confortavel usando a CLI. Vocé pode se conetar a CLI usando
o Secure Shell (SSH).

Antes de comecgar

O host a partir do qual vocé usa SSH para se conetar ao Cloud Volumes ONTAP deve ter uma conexao de
rede com o Cloud Volumes ONTAP. Por exemplo, vocé pode precisar usar SSH de um host de salto na AWS
ou no Azure.
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Quando implantadas em varios AZs, as configuragées do Cloud Volumes ONTAP HA usam um

@ endereco IP flutuante para a interface de gerenciamento de cluster, o que significa que o
roteamento externo ndo esta disponivel. Vocé deve se conetar a partir de um host que faga
parte do mesmo dominio de roteamento.

Passos

1. No Cloud Manager, identifique o endereco IP da interface de gerenciamento de cluster:
a. Na pagina ambientes de trabalho, selecione o sistema Cloud Volumes ONTAP.
b. Copie o enderecgo IP de gerenciamento de cluster que aparece no painel direito.

2. Use SSH para se conetar ao enderego IP da interface de gerenciamento de cluster usando a conta de
administrador.

Exemplo

A imagem a seguir mostra um exemplo usando PuTTY:

Specify the destination you want to connect to

Host Name (or IP address) gm
admn@192.168.111.5 2 |
Connection type:

OBaw OTeinet ORiogn @SSH (O Senal

3. No prompt de login, insira a senha da conta de administrador.

Exemplo

Password: ***xkxxxx*

COT2: :>

A atualizar o software Cloud Volumes ONTAP

O Cloud Manager inclui varias opg¢des que vocé pode usar para atualizar para a versao
atual do Cloud Volumes ONTAP ou para fazer o downgrade do Cloud Volumes ONTAP
para uma versao anterior. Vocé deve preparar os sistemas Cloud Volumes ONTAP antes
de atualizar ou fazer o downgrade do software.

Visao geral

O Cloud Manager exibe uma notificagdo em ambientes de trabalho do Cloud Volumes ONTAP quando uma
nova versao do Cloud Volumes ONTAP esta disponivel:
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& Visual View B Tabular View

Engineering
Cloud Volumes ONTAP | AWS

AWS Account: 123456789011
Cluster Management 1P: 10.20.1.681

Serial Number: serial-Engineering-01

}  Normal Write Speed
%, i P >

W Newversion available >

Vocé pode iniciar o processo de atualizagao a partir desta notificagéo, que automatiza o processo, obtendo a
imagem de software de um bucket do S3, instalando a imagem e reiniciando o sistema. Para obter detalhes,
Atualizando o Cloud Volumes ONTAP para a versao mais recenteconsulte .

@ Para sistemas de HA, o Cloud Manager pode atualizar o mediador de HA como parte do
processo de atualizagéo.

Opco6es avangadas para atualizag6es de software

O Cloud Manager também oferece as seguintes opgdes avangadas para atualizar o software Cloud Volumes
ONTAP:

 Atualizagdes de software usando uma imagem em um URL externo

Essa opc¢ao é util se o Cloud Manager ndo puder acessar o bucket do S3 para atualizar o software, se
voceé tiver fornecido um patch ou se quiser fazer o downgrade do software para uma versao especifica.

Para obter detalhes, Atualizando ou baixando Cloud Volumes ONTAP usando um servidor HTTP ou
FTPconsulte .

 Atualizagdes de software usando a imagem alternativa no sistema

Vocé pode usar essa opgao para fazer o downgrade para a versao anterior, tornando a imagem de
software alternativa a imagem padrao. Essa opgéo nao esta disponivel para pares de HA.

Para obter detalhes, Downgrade Cloud Volumes ONTAP usando uma imagem localconsulte .

A preparar para atualizar o software Cloud Volumes ONTAP

Antes de executar uma atualizagdo ou downgrade, vocé deve verificar se seus sistemas estao prontos e fazer
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as alteragbes necessarias na configuragao.

* Planejamento para inatividade
* Rever os requisitos da versao
» Suspender transferéncias SnapMirror

« Verificar se os agregados estdo online

Planejamento para inatividade

Quando vocé atualiza um sistema de né Unico, o processo de atualizacéo leva o sistema off-line por até 25
minutos, durante os quais a e/S é interrompida.

As atualizagBes de pares de HA ndo causam interrupgdes. Uma atualizagdo sem interrupg¢des atualiza os dois
nos em um par de HA simultaneamente, ao mesmo tempo em que mantém o servigo para os clientes.

Rever os requisitos da versao

A versao do ONTAP para a qual vocé pode atualizar ou fazer o downgrade varia de acordo com a versao do
ONTAP atualmente em execugéo no seu sistema.

Para compreender os requisitos da versao, "Documentacao do ONTAP 9: Requisitos de atualizagao do
cluster" consulte a .

Suspender transferéncias SnapMirror

Se um sistema Cloud Volumes ONTAP tiver relagées SnapMirror ativas, € melhor suspender transferéncias
antes de atualizar o software Cloud Volumes ONTAP. Suspender as transferéncias impede falhas no
SnapMirror. Tem de suspender as transferéncias a partir do sistema de destino.

Sobre esta tarefa
Estas etapas descrevem como usar o System Manager para a versao 9,3 e posterior.

Passos

1. "Inicie sessao no System Manager" a partir do sistema de destino.
2. Cliqgue em protecéao > relacionamentos.

3. Selecione a relacéo e clique em operagoes > quiesce.

Verificar se os agregados estao online

Os agregados para Cloud Volumes ONTAP devem estar online antes de atualizar o software. Os agregados
devem estar online na maioria das configuragbes, mas se nao estiverem, vocé deve coloca-los online.

Sobre esta tarefa
Estas etapas descrevem como usar o System Manager para a versao 9,3 e posterior.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avangado > Alocagao
avancgada.

2. Selecione um agregado, clique em Info e verifique se o estado esta online.
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aggri

Aggregate Capacity: 88.57 GB

Used Aggregate Capacity: 1.07 GB

Volumes: 2 v
AWS Disks: 1 v
State: online

3. Se o agregado estiver offline, use o System Manager para colocar o agregado on-line:
a. "Inicie sesséo no System Manager".
b. Clique em armazenamento > agregados e discos > agregados.

c. Selecione o agregado e cligue em mais ag¢oes > Status > Online.

Atualizando o Cloud Volumes ONTAP para a versao mais recente

Vocé pode atualizar para a versao mais recente do Cloud Volumes ONTAP diretamente do Cloud Manager. O
Cloud Manager notifica vocé quando uma nova versao esta disponivel.

Antes de comecgar

As operagdes do Cloud Manager, como a criagdo de volume ou agregado, ndo devem estar em andamento
para o sistema Cloud Volumes ONTAP.

Sobre esta tarefa

* Quando vocé atualiza um sistema de no Unico, o processo de atualizagado leva o sistema off-line por até 25
minutos, durante os quais a e/S é interrompida.

» As atualizagdes de pares de HA ndo causam interrupcdes. Uma atualizagcado sem interrupcoes atualiza os
dois nés em um par de HA simultaneamente, ao mesmo tempo em que mantém o servigo para os clientes.

Passos
1. Clique em ambientes de trabalho.

2. Selecione um ambiente de trabalho.

Uma notificacao sera exibida no painel direito se uma nova versao estiver disponivel:
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a Visual View B Tabular View

Engineering
Cloud Volumes ONTAP | AWS

AWS Account; 123456789011

Cluster Management IP: 10.20.1.681

Serial Number: serial-Engineering-01
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3. Se uma nova versao estiver disponivel, clique em Upgrade.

4. Na pagina informagdes da versao, clique no link para ler as Notas da versao especificada e marque a
caixa de selecéo Eu li....

5. Na pagina Contrato de Licenga de Usuario final (EULA), leia o EULA e selecione Eu li e aprovo o EULA.

6. Na pagina Revisao e aprovacéo, leia as notas importantes, selecione Eu entendo... e clique em ir.

Resultado

O Cloud Manager inicia a atualizagao de software. Vocé pode executar agbes no ambiente de trabalho assim
que a atualizacao de software estiver concluida.

Depois de terminar

Se vocé suspendeu as transferéncias do SnapMirror, use o Gerenciador do sistema para retomar as
transferéncias.

Atualizando ou baixando Cloud Volumes ONTAP usando um servidor HTTP ou FTP

Vocé pode colocar a imagem do software Cloud Volumes ONTAP em um servidor HTTP ou FTP e, em
seguida, iniciar a atualizagao do software a partir do Gerenciador de nuvem. Vocé pode usar essa opgao se o
Cloud Manager nao puder acessar o bucket do S3 para atualizar o software ou se quiser fazer o downgrade
do software.

Sobre esta tarefa

* Quando vocé atualiza um sistema de n6 Unico, o processo de atualizagao leva o sistema off-line por até 25
minutos, durante os quais a e/S é interrompida.

* As atualiza¢des de pares de HA ndo causam interrup¢des. Uma atualizagdo sem interrupgdes atualiza os
dois n6s em um par de HA simultaneamente, ao mesmo tempo em que mantém o servigo para os clientes.

Passos
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1. Configure um servidor HTTP ou FTP que possa hospedar a imagem do software Cloud Volumes ONTAP.

2. Se vocé tiver uma conexao VPN com a VPC, podera colocar a imagem do software Cloud Volumes
ONTAP em um servidor HTTP ou FTP em sua propria rede. Caso contrario, vocé deve colocar o arquivo
em um servidor HTTP ou servidor FTP na AWS.

3. Se vocé usar seu proprio grupo de seguranga para o Cloud Volumes ONTAP, verifique se as regras de
saida permitem conexdes HTTP ou FTP para que o Cloud Volumes ONTAP possa acessar a imagem do
software.

@ O grupo de seguranga Cloud Volumes ONTAP predefinido permite ligagbes HTTP e FTP de
saida por predefinicao.

4. Obtenha a imagem do software em "O site de suporte da NetApp".

5. Copie a imagem do software para o diretorio no servidor HTTP ou FTP a partir do qual o arquivo sera
servido.

6. No ambiente de trabalho do Cloud Manager, clique no icone de menu e, em seguida, clique em Avangado
> Atualizar Cloud Volumes ONTAP.

7. Na pagina de atualizacao do software, escolha Selecione uma imagem disponivel a partir de um URL,
insira o URL e clique em alterar imagem.

8. Clique em Proceed para confirmar.

Resultado

O Cloud Manager inicia a atualizacdo de software. Vocé pode executar agdes no ambiente de trabalho assim
que a atualizacao de software estiver concluida.

Depois de terminar

Se vocé suspendeu as transferéncias do SnapMirror, use o Gerenciador do sistema para retomar as
transferéncias.

Downgrade Cloud Volumes ONTAP usando uma imagem local

Atransicdo do Cloud Volumes ONTAP para uma versao anterior na mesma familia de versdes (por exemplo,
9,5 para 9,4) é referida como downgrade. Vocé pode fazer o downgrade sem assisténcia ao fazer o
downgrade de clusters novos ou de teste, mas entre em Contato com o suporte técnico se quiser fazer o
downgrade de um cluster de produgéo.

Cada sistema Cloud Volumes ONTAP pode conter duas imagens de software: A imagem atual que esta sendo
executada e uma imagem alternativa que vocé pode inicializar. O Cloud Manager pode alterar a imagem
alternativa para ser a imagem padrao. Vocé pode usar essa opg¢ao para fazer o downgrade para a versao
anterior do Cloud Volumes ONTAP, se estiver com problemas com a imagem atual.

Sobre esta tarefa

Este processo de downgrade esta disponivel apenas para sistemas Cloud Volumes ONTAP unicos. Ele ndo
esta disponivel para pares de HA. O processo leva o sistema Cloud Volumes ONTAP offline por até 25
minutos.

Passos

1. No ambiente de trabalho, clique no icone de menu e, em seguida, clique em Avangado > Atualizar Cloud
Volumes ONTAP.

2. Na pagina de atualizagao do software, selecione a imagem alternativa e clique em alterar imagem.
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3. Clique em Proceed para confirmar.

Resultado

O Cloud Manager inicia a atualizagao de software. Vocé pode executar acées no ambiente de trabalho assim
que a atualizagao de software estiver concluida.

Depois de terminar

Se vocé suspendeu as transferéncias do SnapMirror, use o Gerenciador do sistema para retomar as
transferéncias.

Modificacao de sistemas Cloud Volumes ONTAP

Talvez seja necessario alterar a configuracéo das instancias do Cloud Volumes ONTAP a
medida que suas necessidades de armazenamento forem alteradas. Por exemplo, vocé
pode alterar entre configuragcbes de pagamento conforme o uso, alterar a instancia ou o
tipo de VM e passar para uma assinatura alternativa.

Instalando arquivos de licenga em sistemas BYOL da Cloud Volumes ONTAP

Se o Cloud Manager nao conseguir obter um arquivo de licenga BYOL do NetApp, vocé pode obter o arquivo
e, em seguida, fazer o upload manualmente do arquivo para que ele possa instalar a licenga no sistema Cloud
Volumes ONTAP.

Passos

1. Aceda ao "Gerador de arquivos de licenca NetApp" e inicie sess&o utilizando as suas credenciais do site
de suporte da NetApp.

2. Digite sua senha, escolha seu produto (NetApp Cloud Volumes ONTAP BYOL para AWS, NetApp
Cloud Volumes ONTAP BYOL para Azure ou NetApp Cloud Volumes ONTAP BYOL HA para AWS),
insira o numero de série, confirme se leu e aceitou a politica de privacidade e clique em Enviar.

Exemplo
Password* (LTI LT T
Product Line* NetApp ONTAP Cloud BYOL for AWS =
Product Serial #* 80420130000000000555

Mot only is protecting your data required by law, but vour privacy is also very important to us. Please read and
agree to the Net&pp Data Privacy Policy before you continue. For information related to Net&pp's privacy policy
please click here Privacy Policy or contact privacy@netapp.com.

| have read MetApp's new Global Data Privacy Policy and understand how Net&pp and its selected partners
may use my personal data.

Submit

3. Escolha se vocé deseja receber o arquivo JSON serialnumber.NLF por e-mail ou download direto.
4. No Cloud Manager, abra o ambiente de trabalho BYOL da Cloud Volumes ONTAP.
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5. Clique no icone do menu e, em seguida, clique em Licencga.

&‘r AWS Managed Encryption

O &% O ¢ O 4 =

i Information

— l 53 Storage Classes

|:| Cloud Velumes OMNTAP license information

B Delete

6. Cligue em carregar ficheiro de licenga.

7. Cliqgue em Upload e selecione o arquivo.
Resultado
O Cloud Manager instala o novo arquivo de licenga no sistema Cloud Volumes ONTAP.
Alterar a instancia ou o tipo de maquina virtual para o Cloud Volumes ONTAP

Vocé pode escolher entre varios tipos de instancia ou maquina virtual ao iniciar o Cloud Volumes ONTAP na
AWS ou no Azure. Vocé pode alterar a instancia ou o tipo de maquina virtual a qualquer momento se vocé
determinar que ela é subdimensionada ou superdimensionada para suas necessidades.

Sobre esta tarefa
» A operacgao reinicia o Cloud Volumes ONTAP.

Para sistemas de no6 unico, a e/S é interrompida.
Para pares de HA, a alteragdo nao causa interrupcdes. Os pares DE HA continuam fornecendo dados.
« Alterar a instancia ou o tipo de maquina virtual afeta as cobrancas de servico da AWS ou do Azure.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em alterar licenga ou instancia
para AWS ou clique em alterar licenga ou VM para Azure.

2. Se vocé estiver usando uma configuragao de pagamento conforme o uso, vocé pode escolher uma licenga
diferente.

3. Selecione uma instancia ou tipo de maquina virtual, marque a caixa de selegao para confirmar que vocé
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entende as implicagdes da alteragao e clique em OK.
Resultado
O Cloud Volumes ONTAP reinicializa com a nova configuragao.
Alteracao entre configuragées de pagamento conforme o uso

Depois de iniciar os sistemas Cloud Volumes ONTAP com pagamento conforme o uso, vocé pode alterar as
configuragdes explorar, padréo e Premium a qualquer momento, modificando a licenga. Alterar a licenga
aumenta ou diminui o limite de capacidade bruta e permite que vocé escolha entre diferentes tipos de
instancia do EC2 ou tipos de maquina virtual do Azure.

Sobre esta tarefa
Observe o seguinte sobre como alterar entre licengas de pagamento conforme o uso:

» A operacao reinicia o Cloud Volumes ONTAP.

Para sistemas de no unico, a e/S é interrompida.

Para pares de HA, a alteragao nao causa interrupgdes. Os pares DE HA continuam fornecendo dados.
« Alterar a instancia ou o tipo de maquina virtual afeta as cobrangas de servico da AWS ou do Azure.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em alterar licenca ou instancia
para AWS ou clique em alterar licenga ou VM para Azure.

2. Selecione um tipo de licenca e um tipo de instancia ou tipo de maquina virtual, marque a caixa de selecéo
para confirmar que vocé entende as implicagdes da alteracao e clique em OK.

Resultado

O Cloud Volumes ONTAP reinicializa com a nova licenga, tipo de instancia ou tipo de maquina virtual, ou
ambos.

Movendo para uma configuragao Cloud Volumes ONTAP alternativa

Se vocé quiser alternar entre uma assinatura paga conforme o uso e uma assinatura BYOL ou entre um unico
sistema Cloud Volumes ONTAP e um par de HA, vocé pode implantar um novo sistema e replicar dados do
sistema existente para o novo sistema.

Passos
1. Crie um novo ambiente de trabalho do Cloud Volumes ONTAP.

"Iniciando o Cloud Volumes ONTAP na AWS" "Iniciar o Cloud Volumes ONTAP no Azure"

2. "Configure a replicacao de dados Unica" entre os sistemas para cada volume que vocé precisa replicar.

3. Encerre o sistema Cloud Volumes ONTAP que vocé nao precisa mais "eliminar o ambiente de trabalho
original"pelo .

Modificar o nome da maquina virtual de armazenamento

O Cloud Manager nomeia automaticamente a maquina virtual de storage (SVM) para Cloud Volumes ONTAP.
Vocé pode modificar o nome do SVM se tiver padroes de nomenclatura rigorosos. Por exemplo, vocé pode
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querer que ele corresponda ao nome dos SVMs para os clusters do ONTAP.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Informagao.

2. Clique no icone de edigéo a direita do nome do SVM.

Creation time: AUg 26, 2015 10:31:45 am

SVIM MName: swim_Lab @

3. Na caixa de dialogo Modificar Nome do SVM, modifique o nome do SVM e clique em Salvar.

Alterar a palavra-passe do Cloud Volumes ONTAP

O Cloud Volumes ONTAP inclui uma conta de administrador do cluster. Vocé pode alterar a senha dessa conta
no Cloud Manager, se necessario.

Vocé nao deve alterar a senha da conta de administrador por meio do System Manager ou da
@ CLI. A senha nao sera refletida no Cloud Manager. Como resultado, o Cloud Manager ndo pode
monitorar a instancia corretamente.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avangado > Definir senha.

2. Digite a nova senha duas vezes e clique em Salvar.

A nova senha deve ser diferente de uma das ultimas seis senhas que vocé usou.

Alteracao da MTU da rede para instancias c4,4xlarge e c4,8xlarge

Por padrao, o Cloud Volumes ONTAP é configurado para usar o MTU 9.000 (também chamado de quadros
jumbo) quando vocé escolhe a instancia c4,4xlarge ou a instancia c4,8xlarge na AWS. Vocé pode alterar a
MTU da rede para 1.500 bytes se isso for mais apropriado para a configuragéo da rede.

Sobre esta tarefa
Uma unidade de transmissdo maxima de rede (MTU) de 9.000 bytes pode fornecer a taxa de transferéncia

maxima de rede mais alta possivel para configuragbes especificas.

9.000 MTU é uma boa escolha se os clientes na mesma VPC se comunicam com o sistema Cloud Volumes
ONTAP e alguns ou todos esses clientes também suportam 9.000 MTU. Se o trafego sair da VPC, a
fragmentacao de pacotes pode ocorrer, 0 que degrada o desempenho.

Uma MTU de rede de 1.500 bytes € uma boa escolha se clientes ou sistemas fora da VPC se comunicam com
o sistema Cloud Volumes ONTAP.

Passos

1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Avangado > utilizacdo da
rede.

2. Selecione Standard ou Jumbo Frames.
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3. Clique em alterar.

Alterar tabelas de rota associadas a pares de HA em varios AWS AZs

Vocé pode modificar as tabelas de rota da AWS que incluem rotas para os enderegos IP flutuantes de um par
de HA. Vocé pode fazer isso se novos clientes NFS ou CIFS precisarem acessar um par de HA na AWS.

Passos
1. No ambiente de trabalho, clique no icone do menu e, em seguida, clique em Informagao.

2. Cligue em Tabelas de rotas.

3. Modifique a lista de tabelas de rota selecionadas e clique em Salvar.

Resultado

O Cloud Manager envia uma solicitagao da AWS para modificar as tabelas de rota.

Gerenciando o estado do Cloud Volumes ONTAP

Vocé pode interromper e iniciar o Cloud Volumes ONTAP do Cloud Manager para
gerenciar seus custos de computagao em nuvem.

Agendamento de paradas automaticas do Cloud Volumes ONTAP

Vocé pode querer desligar o Cloud Volumes ONTAP durante intervalos de tempo especificos para reduzir seus
custos de computagédo. Em vez de fazer isso manualmente, vocé pode configurar o Cloud Manager para
desligar automaticamente e reiniciar os sistemas em momentos especificos.

Sobre esta tarefa

Quando vocé agendar um desligamento automatico do seu sistema Cloud Volumes ONTAP, o Cloud Manager
adia o desligamento se uma transferéncia de dados ativa estiver em andamento. O Cloud Manager desliga o
sistema apos a transferéncia ser concluida.

Essa tarefa agenda paradas automaticas de ambos os nés em um par de HA.

Passos
1. No ambiente de trabalho, clique no icone do reldgio:

®

2. Especifigue o agendamento de encerramento:

a. Escolha se deseja desligar o sistema todos os dias, todos os dias da semana, todos os fins de semana
ou qualquer combinacao das trés opgdes.

b. Especifique quando pretende desligar o sistema e durante quanto tempo pretende que este seja
desligado.

Exemplo

A imagem a seguir mostra uma programacgao que instrui o Cloud Manager a desligar o sistema todos
os sabados as 12:00 da manha por 48 horas. O Cloud Manager reinicia o sistema todas as segundas-
feiras as 12:00 da manha
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[ ] Turn off every weekday
Mon, Tue, Wed, Thu, Fri

F. il
Turn off every weekend turnoffat | 12 ;| 0D | aMm for | 48 Hours {1-48)
Sat b b

3. Clique em Salvar.

Resultado
O Cloud Manager salva a programacao. O icone do relégio muda para indicar que esta definido um

agendamento: @

Parar o Cloud Volumes ONTAP

Parar o Cloud Volumes ONTAP evita que vocé acumule custos de computagéo e cria snapshots dos discos
raiz e de inicializagéo, o que pode ser util para a solugdo de problemas.

Sobre esta tarefa
Quando vocé interrompe um par de HA, o Cloud Manager desliga ambos os nos.

Passos
1. No ambiente de trabalho, clique no icone Desligar.

BIOIC O 4 =

2. Mantenha a opgéo de criar instantaneos ativada porque os instantadneos podem ativar a recuperagao do
sistema.

3. Clique em Desligar.

Pode demorar alguns minutos para parar o sistema. Pode reiniciar os sistemas posteriormente a partir da
pagina ambiente de trabalho.

Monitoramento dos custos de recursos da AWS

O Cloud Manager permite visualizar os custos de recursos associados a execug¢ao do
Cloud Volumes ONTAP na AWS. Vocé também pode ver quanto dinheiro vocé
economizou usando os recursos do NetApp que podem reduzir os custos de
armazenamento.

Sobre esta tarefa

O Cloud Manager atualiza os custos ao atualizar a pagina. Vocé deve consultar a AWS para obter detalhes de
custo final.
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Passo

1. Verifique se o Cloud Manager pode obter informagdes de custo da AWS:

a. Verifique se a politica do IAM que fornece permissdes ao Cloud Manager inclui as seguintes agdes:

"ce:GetReservationUtilization",
"ce:GetDimensionValues",
"ce:GetCostAndUsage",
"ce:GetTags"

Essas acgbes estdo incluidas no ultimo "Politica do Cloud Manager". Os novos sistemas implantados a
partir do NetApp Cloud Central incluem automaticamente essas permissoées.

b. "Ative a tag WorkingEnvironmentid".

Para controlar seus custos da AWS, o Cloud Manager atribui uma tag de alocagéo de custos as
instancias do Cloud Volumes ONTAP. Depois de criar seu primeiro ambiente de trabalho, ative a tag
WorkingEnvironmentld. As tags definidas pelo usuario ndo aparecem nos relatérios de cobranga da
AWS até que vocé os ative no console de Gerenciamento de custos e cobranca.

2. Na pagina ambientes de trabalho, selecione um ambiente de trabalho Cloud Volumes ONTAP e clique em

custo.

A péagina custo exibe os custos dos meses atuais e anteriores e mostra suas economias anuais com o
NetApp, se vocé ativou os recursos de economia de custos do NetApp em volumes.

A imagem a seguir mostra uma pagina de custo de amostra:

AWS Resource Costs

Cloud Manager obtains AWS resource costs by using the AWS Cost Explorer service

i, Aws Monthly Cost Monthly Cost Breakdown

$ AWS Cost Breakdown | Novemnber (24 days) Month: November 2018 =

53 Cost
$4.02 (1.2%)

’ E Compute
$70.49 (20.9%)
$338

November Cost

EBS Storage Data Transfer

$263.57 pa%) Bl $0.00 o%
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S; Annual NetApp Savings

$69

Total Savings

Thin Provisiening Savings

W Thin Provisioning $60.3 (87.9%)

Storage Efficiency Savings

B Compression $83 (121W)

B Deduplication

§3 Tiering Savings

53 Tiering

* Estimated Savings


https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/activating-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/activating-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/activating-tags.html

Aumento da protecao contra ransomware

Os ataques de ransomware podem custar tempo, recursos e reputagao aos negocios.
Com o Cloud Manager, vocé implementa a solucdo NetApp para ransomware, que
fornece ferramentas eficazes de visibilidade, deteccéo e correcio.

Passos

1. No ambiente de trabalho, clique no icone ransomware.

|I| Cloud Storage Automation (Beta) ;

E[ AWS Managed Encrypiion
O C O 4 =

2. Implemente a solugao NetApp para ransomware:

a. Clique em Ativar politica de instantaneo, se tiver volumes que ndo tenham uma politica de
instanténeo ativada.

A tecnologia NetApp Snapshot oferece a melhor solugao do setor para corregdo de ransomware. A
chave para uma recuperacao bem-sucedida é restaurar a partir de backups néao infetados. As copias
snapshot sdo somente leitura, o que impede a corrupg¢ao de ransomware. Eles também podem
fornecer a granularidade para criar imagens de uma Unica copia de arquivo ou uma solugdo completa
de recuperacgédo de desastres.

b. Cliqgue em Ativar FPolicy para ativar a solugdo FPolicy do ONTAP, que pode bloquear operagbes de
arquivo com base na extensao de um arquivo.

Essa solugao preventiva melhora a protecéo contra ataques de ransomware bloqueando tipos comuns
de arquivos de ransomware.
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o Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

40% | .

ONTAP's native FPolicy configuration monitors and blocks file operations

3 Wolumes without a Snapshot Policy based on a file's extension.

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

Adicao de sistemas Cloud Volumes ONTAP existentes ao
Cloud Manager

Vocé pode descobrir e adicionar sistemas Cloud Volumes ONTAP existentes ao Cloud
Manager. Vocé pode fazer isso se o0 seu sistema do Cloud Manager se tornar inutilizavel
e vocé langou um novo sistema, mas vocé ndo pbde restaurar todos os sistemas Cloud
Volumes ONTAP a partir de um backup recente do Cloud Manager.

Antes de comecar
Vocé deve saber a senha da conta de usuario admin do Cloud Volumes ONTAP.

Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho.

2. Em descobrir, selecione Cloud Volumes ONTAP.

(>

Cloud Volumes ONTAP

3. Na pagina regiéo, escolha a regido em que as instancias estédo sendo executadas e selecione as
instancias.

4. Na pagina credenciais, digite a senha do usuario admin do Cloud Volumes ONTAP e clique em Go.

Resultado
O Cloud Manager adiciona as instancias do Cloud Volumes ONTAP ao locatario.
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Eliminar um ambiente de trabalho do Cloud Volumes
ONTAP

E melhor excluir sistemas Cloud Volumes ONTAP do Cloud Manager, em vez de da AWS
ou do Azure. Por exemplo, se vocé encerrar uma instancia do Cloud Volumes ONTAP
licenciada da AWS, n&o podera usar a chave de licenca para outra instancia. Vocé deve
excluir o ambiente de trabalho do Cloud Manager para liberar a licenga.

Sobre esta tarefa

Quando vocé exclui um ambiente de trabalho, o Cloud Manager encerra instancias, exclui discos e snapshots.

As instancias do Cloud Volumes ONTAP tém protecéo de terminagao habilitada para ajudar a

@ evitar o encerramento acidental da AWS. No entanto, se vocé encerrar uma instancia do Cloud
Volumes ONTAP da AWS, devera ir para o console do AWS CloudFormation e excluir a pilha da
instancia. O nome da pilha é o nome do ambiente de trabalho.

Passos
1. No ambiente de trabalho, clique no icone de menu e, em seguida, clique em Delete.

2. Digite o nome do ambiente de trabalho e clique em Excluir.

Pode demorar até 5 minutos para eliminar o ambiente de trabalho.
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Administracao do Cloud Manager

Atualizando o Cloud Manager

Vocé pode atualizar o Cloud Manager para a versao mais recente ou com um patch que
a equipe do NetApp compartilhou com voceé.

Ativar atualizagdes automaticas

O Cloud Manager pode se atualizar automaticamente quando uma nova versao estiver disponivel. Isso
garante que vocé esteja executando a versao mais recente.

Sobre esta tarefa

O Cloud Manager ¢é atualizado automaticamente as 12:00 da meia-noite, se nenhuma operagao estiver em
execucao.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragoes.

2. Marque a caixa de selegdo em atualizagbes automaticas do Cloud Manager e clique em Salvar.

Atualizando o Cloud Manager para a versao mais recente

Vocé deve ativar as atualizagdes automaticas para o Cloud Manager, mas vocé sempre pode fazer uma
atualizagdo manual diretamente do console da Web. O Cloud Manager obtém a atualizagdo de software de
um bucket do S3 pertencente a NetApp na AWS.

Antes de comecgar

Vocé deve ter revisado "o que ha de novo no langamento" para identificar novos requisitos e alteragdes no
suporte.

Sobre esta tarefa

A atualizacéo de software demora alguns minutos. O Cloud Manager n&o estara disponivel durante a
atualizacéo.

Passos
1. Verifique se uma nova versao esta disponivel olhando para o canto inferior direito do console:

& New version available &3% Community APl documentation

2. Se uma nova versao estiver disponivel, clique em linha de tempo para determinar se alguma tarefa esta
em andamento.

Se alguma tarefa estiver em andamento, aguarde até que ela termine antes de prosseguir para a proxima
etapa.

3. No canto inferior direito do console, clique em Nova versao disponivel.

4. Na pagina Atualizacao de Software do Cloud Manager, cligue em Atualizar ao lado da versao desejada.
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5. Preencha a caixa de dialogo de confirmacgao e clique em OK:

a. Mantenha a opcéo de fazer download de um backup porque vocé pode usa-lo para restaurar sua
configuragéo do Cloud Manager, se necessario.

b. Leia os termos e condi¢bes e, em seguida, selecione a caixa de verificagao Li e aprovo os termos e
condicoes (EULA).

6. Quando solicitado, salve o backup do Cloud Manager.

Resultado
O Cloud Manager inicia o processo de atualizagédo. Pode iniciar sessdo na consola apods alguns minutos.

Atualizando o Cloud Manager com um patch

Se o NetApp compartilhou um patch com vocé, vocé pode atualizar o Cloud Manager com o patch fornecido
diretamente do console da Web do Cloud Manager.

Sobre esta tarefa

A atualizagao do patch normalmente leva alguns minutos. O Cloud Manager ndo estara disponivel durante a
atualizacéo.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Atualizar.

2. Clique no link para atualizar o Cloud Manager com o patch fornecido.

If NetApp shared a patch with you, click h% to update Cloud Manager with the supplied patch.

3. Preencha a caixa de dialogo de confirmacéo e clique em OK:

a. Mantenha a opgéo de fazer o download de um backup habilitado porque vocé pode usa-lo para
restaurar sua configuragéo do Cloud Manager, se necessario.

b. Leia os termos e condi¢des e selecione a caixa de verificacao Li e aprovo os termos e condi¢coes
(EULA).

4. Selecione o patch fornecido.

5. Quando solicitado, salve o backup do Cloud Manager.

Resultado
O Cloud Manager aplica o patch. Pode iniciar sessdo na consola apds alguns minutos.

Fazer backup e restaurar o Cloud Manager

O Cloud Manager permite fazer backup e restaurar o banco de dados para proteger sua
configuragao e solucionar problemas.

Fazer backup do Cloud Manager

E uma boa pratica fazer backup periddico do banco de dados do Cloud Manager. Se tiver problemas, podera
restaurar o Cloud Manager a partir de um backup anterior.
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Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Ferramentas.

2. Cliqgue em Backup.

Tools

Backup

Back up Cloud Manager to a .7z file, which you can use later to restore your configuration.

malﬁk.Up

U

3. Quando solicitado, salve o arquivo de backup em um local seguro para que vocé possa recupera-lo
quando necessario.

Restaurar o Cloud Manager a partir de um backup

A restauragao do Cloud Manager a partir de um backup substitui os dados existentes pelos dados do backup.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Ferramentas.

2. Clique em Restaurar.
3. Clique em OK para confirmar.

4. Selecione a copia de seguranca.

Resultado
O Cloud Manager restaura o banco de dados do arquivo de backup.

Remocao de ambientes de trabalho do Cloud Volumes
ONTAP

O administrador do Cloud Manager pode remover um ambiente de trabalho do Cloud
Volumes ONTAP para mové-lo para outro sistema ou para solucionar problemas de
descoberta.

Sobre esta tarefa

A remocgao de um ambiente de trabalho do Cloud Volumes ONTAP remove-o do Cloud Manager. Ele ndo
exclui o sistema Cloud Volumes ONTAP. Mais tarde, vocé pode redescobrir o ambiente de trabalho.

A remocgao de um ambiente de trabalho do Cloud Manager permite que vocé faga o seguinte:

* Redescubra-o em outro inquilino
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* Redescubra-o a partir de outro sistema Cloud Manager

* Redescubra se vocé teve problemas durante a descoberta inicial

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Ferramentas.

2. Na pagina Ferramentas, clique em Iniciar.
3. Selecione o ambiente de trabalho do Cloud Volumes ONTAP que deseja remover.
4. Na pagina Reviséo e aprovacao, clique em ir.

Resultado

O Cloud Manager remove o ambiente de trabalho. Os usuarios podem redescobrir esse ambiente de trabalho
a partir da pagina ambientes de trabalho a qualquer momento.

Editando contas de usuario

Vocé pode modificar contas de usuario no Cloud Manager ativando e desativando o
relatorio de notificagéo.

Sobre esta tarefa
A senha e as informacgdes do usuario devem ser alteradas em "Centro de nuvem da NetApp".

Passos

1. No canto superior direito do console do Cloud Manager, clique no icone do usuario e selecione Exibir
usuarios.

2. Selecione o icone de menu no final da linha e clique em Editar usuario.

Authentication Type

Cloud Manager

3. Na pagina Configuracdes do usuario, modifique a conta do usuario.

Configurando o Cloud Manager para usar um servidor
proxy

Quando vocé implantar o Cloud Manager pela primeira vez, ele solicita que vocé insira
um servidor proxy se o sistema nao tiver acesso a Internet. Vocé também pode inserir e
modificar manualmente o proxy a partir das configuragées do Cloud Manager.
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Sobre esta tarefa

Se suas politicas corporativas determinarem que vocé usa um servidor proxy para toda a comunicagdo HTTP
com a Internet, vocé devera configurar o Cloud Manager para usar esse servidor proxy. O servidor proxy pode
estar na nuvem ou na rede.

Quando vocé configura o Cloud Manager para usar um servidor proxy, o Cloud Manager, o Cloud Volumes
ONTAP e o mediador de HA usam o servidor proxy.

Passos
1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragoes.

2. Em Proxy HTTP, digite o servidor usando a sintaxe <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a>, especifique um nome de usuario e senha se a
autenticacao basica for necessaria para o servidor e clique em <strong>Salvar</strong>.

@ O Cloud Manager néo suporta senhas que incluem o caractere A.

Resultado

Depois de especificar o servidor proxy, os novos sistemas Cloud Volumes ONTAP sao configurados
automaticamente para usar o servidor proxy ao enviar mensagens AutoSupport. Se vocé n&o especificar o
servidor proxy antes que os usuarios criem sistemas Cloud Volumes ONTAP, eles deverao usar o Gerenciador
de sistema para definir manualmente o servidor proxy nas opg¢des AutoSupport para cada sistema.

Renovando o certificado HTTPS do Cloud Manager

Vocé deve renovar o certificado HTTPS do Cloud Manager antes de expirar para garantir
acesso seguro ao console da Web do Cloud Manager. Se vocé nao renovar o certificado
antes que ele expire, um aviso sera exibido quando os usuarios acessarem o console da
Web usando HTTPS.

Passos

1. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Configuragcdao HTTPS.

Detalhes sobre os relatérios do certificado do Cloud Manager, incluindo a data de expiragéo.

2. Cliqgue em renovar certificado HTTPS e siga as etapas para gerar um CSR ou instalar seu proprio
certificado assinado pela CA.

Resultado
O Cloud Manager usa o novo certificado assinado pela CA para fornecer acesso HTTPS seguro.

Desinstalar o Cloud Manager

O Cloud Manager inclui um script de desinstalagdo que vocé pode usar para desinstalar
o software para solucionar problemas ou remover permanentemente o software do host.

Passos
1. Se vocé for reinstalar o Cloud Manager, faga backup do banco de dados antes de desinstalar o software:

174



a. No canto superior direito do console do Cloud Manager, clique na lista suspensa tarefa e selecione
Ferramentas.

b. Clique em Backup e salve o arquivo de backup em sua maquina local.

2. A partir do host Linux, execute o script de desinstalagao:
lopt/application/NetApp/cloudmanager/bin/uninstall.sh [silent]

silent executa o script sem solicitar confirmacéo.
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APIls e automacao

Amostras de automacao para infraestrutura como cédigo

Use os recursos desta pagina para obter ajuda para integrar o Cloud Manager e o Cloud
Volumes ONTAP ao "infraestrutura como codigo” seu .

As equipes de DevOps usam diversas ferramentas para automatizar a configuragdo de novos ambientes, o
que permite que elas tratem a infraestrutura como codigo. Duas dessas ferramentas sdo o Ansible e o
Terraform. Desenvolvemos amostras do Ansible e do Terraform que a equipe de DevOps pode usar com o
Cloud Manager para automatizar e integrar o Cloud Volumes ONTAP a infraestrutura como cédigo.

"Veja as amostras de automacao”.

Por exemplo, vocé pode usar exemplos de playbooks do Ansible para implantar o Cloud Manager e o Cloud
Volumes ONTAP, criar um agregado e criar um volume. Modifique as amostras para o seu ambiente ou crie
novos playbooks com base nas amostras.

* LigagOes relacionadas™

* "Blog da nuvem NetApp: Usando APIs REST do Cloud Manager com acesso federado”

* "Blog de nuvem da NetApp: Automagao da nuvem com Cloud Volumes ONTAP e REST"

* "Blog de nuvem da NetApp: Clonagem automatizada de dados para testes baseados na nuvem de
aplicacoes de software"

* "Blog do NetApp: Aceleracéo da infraestrutura como cédigo (IAC) com NetApp"
* "NetApp thePub: Gerenciamento de configuracdo Automagao com Ansible"
* "NetApp thePub: Funcdes para uso do Ansible ONTAP"
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Referéncia

Perguntas frequentes: Integracao do Cloud Manager com o
NetApp Cloud Central

Ao atualizar para o Cloud Manager 3,5, o NetApp escolhera sistemas especificos de
Cloud Manager para integrar ao NetApp Cloud Central, se eles ainda nao estiverem
integrados. Este FAQ pode responder a perguntas que vocé pode ter sobre o0 processo.

O que é o NetApp Cloud Central?

O NetApp fornece um local centralizado para acessar e gerenciar os servigos de dados de nuvem da NetApp.
Com esses servicos, vocé executa aplicacdes criticas na nuvem, cria locais de recuperacao de desastres
automatizados, faz backup de seus dados SaaS e migra e controla dados com eficiéncia em varias nuvens.

Por que o NetApp esta integrando meu sistema de Gerenciador de nuvem ao Cloud
Central?

Aintegracao do Cloud Manager com o NetApp oferece varios beneficios, incluindo uma experiéncia de
implantagéo simplificada, um unico local para visualizar e gerenciar varios sistemas do Cloud Manager e
autenticacao centralizada de usuarios.

O que acontece durante o processo de integragao?

O NetApp migra todas as contas de usuario locais no seu sistema Cloud Manager para a autenticagao de
usuario centralizada disponivel no Cloud Central.

Como funciona a autenticacao centralizada de usuarios?

Com a autenticagao de usuario centralizada, vocé pode usar o mesmo conjunto de credenciais em sistemas
do Cloud Manager e entre o Cloud Manager e outros servigos de dados, como o Cloud Sync. Também é facil
redefinir sua senha se vocé esquecé-la.

Preciso me inscrever em uma conta de usuario do Cloud Central?

O NetApp criara uma conta de usuario do Cloud Central para vocé quando integrarmos seu sistema do Cloud
Manager ao Cloud Central. Vocé simplesmente precisa redefinir sua senha para concluir o processo de
Registro.

E se eu ja tiver uma conta de usuario do Cloud Central?

Se o enderec¢o de e-mail usado para fazer login no Cloud Manager corresponder ao endereco de e-mail de
uma conta de usuario do Cloud Central, vocé podera fazer login diretamente no sistema do Cloud Manager.

E se meu sistema Cloud Manager tiver varias contas de usuario?

O NetApp migra todas as contas de usuario locais para contas de usuario do Cloud Central. Todo usuario
precisa redefinir sua senha.
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E se eu tiver uma conta de usuario que use o mesmo endereco de e-mail em varios
sistemas do Cloud Manager?

Vocé so precisa redefinir sua senha uma vez e, em seguida, vocé pode usar a mesma conta de usuario do
Cloud Central para fazer login em cada sistema do Cloud Manager.

E se minha conta de usuario local usar um endereco de e-mail invalido?

A redefinigdo da senha requer um enderego de e-mail valido. Entre em Contato conosco através do icone de
bate-papo que esta disponivel no canto inferior direito da interface do Cloud Manager.

E se eu tiver scripts de automacgao para APIs do Cloud Manager?

Todas as APIls sao compativeis com versdes anteriores. Vocé precisara atualizar scripts que usam senhas, se
vocé alterar sua senha ao redefini-la.

E se meu sistema Cloud Manager usar LDAP?

Se o sistema usar LDAP, o NetApp nao podera integrar automaticamente o sistema com o Cloud Central.
Vocé precisa executar manualmente as seguintes etapas:

1. Implante um novo sistema Cloud Manager a partir "Centro de nuvem da NetApp"do .
2. "Configure o LDAP com o novo sistema".
3. "Descubra os sistemas Cloud Volumes ONTAP existentes" A partir do novo sistema Cloud Manager.

4. Exclua o antigo sistema do Cloud Manager.

Importa onde eu instalei meu sistema Cloud Manager?

N&o. A NetApp integrara sistemas ao Cloud Central, ndo importa onde eles estejam, seja na AWS, no Azure
ou no seu local.

@ A Unica excecao é o ambiente comercial de servicos de nuvem da AWS.

Regras do grupo de seguranca para a AWS

O Cloud Manager cria grupos de seguranga da AWS que incluem as regras de entrada e
saida que o Cloud Manager e o Cloud Volumes ONTAP precisam operar com sucesso.
Vocé pode querer consultar as portas para fins de teste ou se preferir que o use seus
préprios grupos de segurancga.

Regras para o Cloud Manager

O grupo de seguranga do Cloud Manager requer regras de entrada e saida.

Regras de entrada para o Cloud Manager

A origem das regras de entrada no grupo de seguranga predefinido é 0,0.0,0/0.
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Protocol Porta Finalidade

o

SSH 22 Fornece acesso SSH ao host do Cloud Manager

HTTP 80 Fornece acesso HTTP a partir de navegadores da Web cliente para o console da Web
do Cloud Manager

HTTPS 443 Fornece acesso HTTPS a partir de navegadores da Web cliente para o console da

Web do Cloud Manager

Regras de saida para o Cloud Manager

O grupo de seguranga predefinido do Cloud Manager abre todo o trafego de saida. Se isso for aceitavel, siga
as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido do Cloud Manager inclui as seguintes regras de saida.

Protocolo Porta Finalidade
Todo o TCP Tudo Todo o trafego de saida
Todos os UDP Tudo Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, use as informagdes a seguir para abrir apenas as
portas necessarias para a comunicagao de saida pelo Cloud Manager.

@ O enderego IP de origem ¢é o host do Cloud Manager.
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Servico

Ative Directory

Chamadas de APl e
AutoSupport

Chamadas de API

DNS

Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

ubP

Porta
88

139

389

445

464

749

137

138

464

443

3000

53

Regras para Cloud Volumes ONTAP

Destino

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

LIF de
gerenciamento de
cluster de ONTAP e
Internet de saida

LIF de
gerenciamento de
clusters ONTAP

DNS

O grupo de seguranga do Cloud Volumes ONTAP requer regras de entrada e saida.

Regras de entrada para Cloud Volumes ONTAP

A origem das regras de entrada no grupo de seguranga predefinido € 0,0.0,0/0.
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Finalidade

Autenticacao
Kerberos V.

Sesséao de servico
NetBIOS

LDAP

Microsoft SMB/CIFS
sobre TCP com
enquadramento
NetBIOS

Kerberos V alterar e
definir senha
(SET_CHANGE)

Palavra-passe de
alteracao e definicao
Kerberos V do ative
Directory
(RPCSEC_GSS)

Servigo de nomes
NetBIOS

Servigo de
datagrama NetBIOS

Administragao de
chaves Kerberos

Chamadas de API
para AWS e ONTAP
e envio de
mensagens
AutoSupport para o
NetApp

Chamadas de API
para ONTAP

Usado para
resolucao de DNS
pelo Cloud Manager



Protocol
o

Todo o
ICMP

HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
ubP
UbP
ubP
ubP
ubP
uUbP

Porta

Tudo

80

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Finalidade

Fazer ping na instancia

Acesso HTTP ao console da Web do System Manager usando o endereco IP do LIF de
gerenciamento de cluster

Acesso HTTPS ao console da Web do System Manager usando o endereco IP do LIF
de gerenciamento de cluster

Acesso SSH ao endereco IP do LIF de gerenciamento de cluster ou um LIF de
gerenciamento de no

Chamada de procedimento remoto para NFS

Sesséo de servigo NetBIOS para CIFS

Protocolo de gerenciamento de rede simples

Microsoft SMB/CIFS sobre TCP com enquadramento NetBIOS
Montagem em NFS

Kerberos

Daemon do servidor NFS

Acesso iSCSI através do iSCSI data LIF

Daemon de bloqueio NFS

Monitor de status da rede para NFS

Backup usando NDMP

Gestao de sessbes de comunicagao entre clusters para SnapMirror
Transferéncia de dados SnapMirror usando LIFs entre clusters
Chamada de procedimento remoto para NFS

Protocolo de gerenciamento de rede simples

Montagem em NFS

Daemon do servidor NFS

Daemon de bloqueio NFS

Monitor de status da rede para NFS

Protocolo rquotad NFS

Regras de saida para Cloud Volumes ONTAP

O grupo de seguranga predefinido para o Cloud Volumes ONTAP abre todo o trafego de saida. Se isso for
aceitavel, siga as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida

avancadas.
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Regras basicas de saida

O grupo de seguranga predefinido para o Cloud Volumes ONTAP inclui as seguintes regras de saida.

Protocolo Porta Finalidade

Todo o ICMP Tudo Todo o trafego de saida
Todo o TCP Tudo Todo o trafego de saida
Todos os UDP Tudo Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informacdes para
abrir apenas as portas necessarias para a comunicagao de saida pelo Cloud Volumes ONTAP.

@ A origem ¢ a interface (endereco IP) no sistema Cloud Volumes ONTAP.
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Servico Protoco Porta Fonte Destino Finalidade
lo

Ative
Director

y
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Servico

Cluster

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

184

TCP

PEdtoco
lo

UDP

TCP

Todo o
trafego

TCP

ICMP

UDP

UDP

UDP

TCP

TCP

TCP

UDP

TCP

UDP

445

Pofta

464

749

Todo o
trafego

3000

68

67

53

186001

8699

25

161

161

162

162

DATA LIF (NFS,
CIFS)

PateLIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

Todos os LIFs em
um no

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF e LIF de dados
de gerenciamento

de nos (NFS,
CIFS)

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nés

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nés

LIF de

gerenciamento de
nos

Floresta do ative
Directory

Blestisie do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Todos os LIFs no
outro né

Ha mediador

Ha mediador

DHCP

DHCP

DNS

Servidores de
destino

Microsoft SMB/CIFS sobre TCP com
enquadramento NetBIOS

Rirbbd=xd¥ alterar e definir senha
(SET_CHANGE)

Administracdo de chaves Kerberos

Palavra-passe de alteracdo e definicao
Kerberos V (RPCSEC_GSS)

Comunicagoes entre clusters (apenas
Cloud Volumes ONTAP HA)

Chamadas ZAPI (somente Cloud
Volumes ONTAP HA)

Manter vivo (apenas Cloud Volumes
ONTAP HA)

Cliente DHCP para configuracéo pela
primeira vez

Servidor DHCP

DNS

Cépia NDMP

Servidor de correio Alertas SMTP, podem ser usados para

Monitorar o
servidor

Monitorar o
servidor

Monitorar o
servidor

Monitorar o
servidor

AutoSupport

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP



Servico Protoco Porta Fonte Destino Finalidade
lo

SnapMir TCP 11104 LIF entre clusters LIFs ONTAP entre Gestédo de sessbes de comunicagao
ror clusters entre clusters para SnapMirror

TCP 11105 LIF entre clusters LIFs ONTAP entre Transferéncia de dados SnapMirror
clusters

Syslog UDP 514 LIF de Servidor syslog Mensagens de encaminhamento do
gerenciamento de syslog
nés

Regras para o grupo de seguranc¢a externa do mediador HA

O grupo de seguranga externo predefinido para o mediador de HA do Cloud Volumes ONTAP inclui as
seguintes regras de entrada e saida.

Regras de entrada

A fonte para regras de entrada ¢ 0,0.0,0/0.

Protocolo Porta Finalidade
SSH 22 Conexodes SSH com o mediador HA
TCP 3000 Acesso a APl RESTful a partir do Cloud Manager

Regras de saida

O grupo de seguranga predefinido para o mediador de HA abre todo o trafego de saida. Se isso for aceitavel,
siga as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido do mediador de HA inclui as seguintes regras de saida.

Protocolo Porta Finalidade
Todo o TCP Tudo Todo o trafego de saida
Todos os UDP Tudo Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, use as informacdes a seguir para abrir somente as
portas necessarias para a comunicagao de saida pelo mediador de HA.

Protocolo Porta Destino Finalidade

HTTP 80 Endereco IP do Cloud Manager Faca o download de atualizacbes para o
mediador

HTTPS 443 Servigos de APl da AWS Assisténcia com failover de storage

UDP 53 Servigos de APl da AWS Assisténcia com failover de storage
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@ Em vez de abrir as portas 443 e 53, vocé pode criar um endpoint de VPC de interface da sub-
rede de destino para o servico AWS EC2.
Regras para o grupo de seguranca interna do mediador HA

O grupo de seguranga interno predefinido do mediador Cloud Volumes ONTAP HA inclui as seguintes regras.
O Cloud Manager sempre cria esse grupo de seguranga. Vocé nao tem a opgao de usar o seu proprio.

Regras de entrada
O grupo de seguranga predefinido inclui as seguintes regras de entrada.

Protocolo Porta Finalidade

Todo o trafego Tudo Comunicagéao entre o mediador de HA e os nés de HA

Regras de saida
O grupo de seguranga predefinido inclui as seguintes regras de saida.

Protocolo Porta Finalidade

Todo o trafego Tudo Comunicagéao entre o mediador de HA e os nés de HA

Regras do grupo de segurancga para o Azure

O Cloud Manager cria grupos de segurancga do Azure que incluem as regras de entrada
e saida que o Cloud Manager e o Cloud Volumes ONTAP precisam para operar com
sucesso. Vocé pode querer consultar as portas para fins de teste ou se preferir que o use
seus proprios grupos de seguranga.

Regras para o Cloud Manager

O grupo de seguranga do Cloud Manager requer regras de entrada e saida.

Regras de entrada para o Cloud Manager

A origem das regras de entrada no grupo de seguranga predefinido é 0,0.0,0/0.

Protocol Porta Finalidade

o

SSH 22 Fornece acesso SSH ao host do Cloud Manager

HTTP 80 Fornece acesso HTTP a partir de navegadores da Web cliente para o console da Web

do Cloud Manager

HTTPS 443 Fornece acesso HTTPS a partir de navegadores da Web cliente para o console da
Web do Cloud Manager
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Regras de saida para o Cloud Manager

O grupo de seguranga predefinido do Cloud Manager abre todo o trafego de saida. Se isso for aceitavel, siga

as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido do Cloud Manager inclui as seguintes regras de saida.

Protocolo Porta Finalidade
Todo o TCP Tudo Todo o trafego de saida
Todos os UDP Tudo Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, use as informagdes a seguir para abrir apenas as
portas necessarias para a comunicagao de saida pelo Cloud Manager.

@ O endereco IP de origem é o host do Cloud Manager.

Servigo Protocolo Porta Destino Finalidade
Ative Directory TCP 88 Floresta do ative Autenticacao
Directory Kerberos V.
TCP 139 Floresta do ative Sesséo de servico
Directory NetBIOS
TCP 389 Floresta do ative LDAP
Directory
TCP 445 Floresta do ative Microsoft SMB/CIFS
Directory sobre TCP com
enquadramento
NetBIOS
TCP 464 Floresta do ative Kerberos V alterar e
Directory definir senha
(SET_CHANGE)
TCP 749 Floresta do ative Palavra-passe de
Directory alteracao e definicao
Kerberos V do ative
Directory
(RPCSEC_GSS)
UDP 137 Floresta do ative Servigco de nomes
Directory NetBIOS
UDP 138 Floresta do ative Servigo de
Directory datagrama NetBIOS
UDP 464 Floresta do ative Administragao de

Directory

chaves Kerberos
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Servigo Protocolo Porta Destino Finalidade

Chamadas de APl e HTTPS 443 LIF de Chamadas de API
AutoSupport gerenciamento de para AWS e ONTAP
cluster de ONTAP e e envio de
Internet de saida mensagens
AutoSupport para o
NetApp
Chamadas de API TCP 3000 LIF de Chamadas de API

gerenciamento de para ONTAP
clusters ONTAP

DNS UDP 53 DNS Usado para
resolucao de DNS
pelo Cloud Manager

Regras para Cloud Volumes ONTAP

O grupo de seguranga do Cloud Volumes ONTAP requer regras de entrada e saida.

Regras de entrada para sistemas de né unico

Priorid Nome Porta Protoc Fonte Destino Acao Descrigao
ade olo
1000 inbound_ssh 22 TCP Qualquer Qualquer Permitir Acesso SSH ao endereco IP

do LIF de gerenciamento de
cluster ou um LIF de
gerenciamento de n6

1001 inbound_http 80 TCP Qualquer Qualquer Permitir Acesso HTTP ao console da
Web do System Manager
usando o endereco IP do LIF
de gerenciamento de cluster

1002 inbound_111 111 TCP Qualquer Qualquer Permitir Chamada de procedimento
_tep remoto para NFS

1003 inbound_111 111 UbDP Qualquer Qualquer Permitir Chamada de procedimento
_udp remoto para NFS

1004 inbound_139 139 TCP Qualquer Qualquer Permitir Sesséao de servigo NetBIOS
para CIFS

1005 inbound_161 161- TCP Qualquer Qualquer Permitir Protocolo de gerenciamento
-162 _tcp 162 de rede simples

1006 inbound_161 161- ubP Qualquer Qualquer Permitir Protocolo de gerenciamento
-162 udp 162 de rede simples

1007 inbound_443 443 TCP Qualquer Qualquer Permitir Acesso HTTPS ao console
da Web do System Manager
usando o endereco IP do LIF
de gerenciamento de cluster

188



Priorid Nome

ade

1008

1009

1010

1011
1012

1013

1014

1015

1016

1017

1018

3000

3001

65000

65001

65500

inbound_445

inbound_635
_tep

inbound_635
_udp

inbound_749

inbound_204
9 tcp

inbound_204
9 udp

inbound_326
0

inbound_404
5-4046_tcp

inbound_404
5-4046_udp

inbound_100
00

inbound_111
04-11105

inbound_den
y _all_tcp

inbound_den
y _all_udp

AllowVnetInB
ound

AllowAzureL
oad
BalancerinBo
und

DenyAllinBo
und

Porta

445

635

635

749
2049

2049

3260

4045-
4046

4045-
4046

10000

11104-
11105

Qualqu
er

Qualqu
er

Qualqu
er

Qualqu
er

Qualqu
er

Protoc
olo

TCP

TCP

TCP

TCP
TCP

ubpP

TCP

TCP

UDP

TCP

TCP

TCP

ubpP

Qualqu VirtualNetwor VirtualNetwor

er

Qualqu AzureLoadB

er

Qualqu
er

Regras de entrada para sistemas HA

®

Fonte

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

k

alancer

Qualquer

Destino

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

Qualquer

k

Qualquer

Qualquer

Acgéao

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Negar

Negar

Permitir

Permitir

Negar

Descrigédo

Microsoft SMB/CIFS sobre
TCP com enquadramento
NetBIOS

Montagem em NFS

Montagem em NFS

Kerberos

Daemon do servidor NFS

Daemon do servidor NFS

Acesso iSCSI através do
iSCSI data LIF

Daemon de bloqueio NFS e
monitor de status da rede

Daemon de bloqueio NFS e
monitor de status da rede

Backup usando NDMP

Transferéncia de dados
SnapMirror

Bloguear todo o outro trafego
de entrada TCP

Bloqueie todo o outro trafego
de entrada UDP

Trafego de entrada de dentro
da VNet

Trafego de dados do Azure
Standard Load Balancer

Bloguear todo o outro trafego
de entrada

Os SISTEMAS HA tém menos regras de entrada do que os sistemas de n6 Unico porque o

trafego de dados de entrada passa pelo Azure Standard Load Balancer. Devido a isso, o trafego
do Load Balancer deve estar aberto, como mostrado na regra
"AllowAzureLoadBalancerlnBound".
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Priorid Nome Porta Protoc Fonte Destino Acdao Descrigao
ade olo

100 inbound_443 443 Qualqu Qualquer Qualquer Permitir Acesso HTTPS ao console
er da Web do System Manager
usando o endereco IP do LIF
de gerenciamento de cluster

101 inbound_111 111 Qualqu Qualquer Qualquer Permitir Chamada de procedimento
_tep er remoto para NFS
102 inbound_204 2049  Qualqu Qualquer Qualquer Permitir Daemon do servidor NFS
9 tcp er
111 inbound_ssh 22 Qualqu Qualquer Qualquer Permitir Acesso SSH ao endereco IP
er do LIF de gerenciamento de
cluster ou um LIF de
gerenciamento de no
121 inbound_53 53 Qualqu Qualquer Qualquer Permitir DNS e CIFS
er

65000 AllowVnetinB Qualqu Qualqu VirtualNetwor VirtualNetwor Permitir Trafego de entrada de dentro

ound er er k k da VNet

65001 AllowAzureL Qualqu Qualqu AzureLoadB Qualquer Permitir Trafego de dados do Azure
oad er er alancer Standard Load Balancer
BalancerinBo
und

65500 DenyAlllnBo Qualqu Qualqu Qualquer Qualquer Negar Bloquear todo o outro trafego
und er er de entrada
Regras de saida para Cloud Volumes ONTAP

O grupo de seguranga predefinido para o Cloud Volumes ONTAP abre todo o trafego de saida. Se isso for
aceitavel, siga as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida
avancadas.

Regras basicas de saida

O grupo de seguranga predefinido para o Cloud Volumes ONTAP inclui as seguintes regras de saida.

Protocolo Porta Finalidade
Todo o TCP Tudo Todo o trafego de saida
Todos os UDP Tudo Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informacgdes para
abrir apenas as portas necessarias para a comunicacao de saida pelo Cloud Volumes ONTAP.

@ A origem é a interface (enderecgo IP) no sistema Cloud Volumes ONTAP.
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Servico Protoco Porta Fonte Destino Finalidade
lo

Ative
Director

y
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Servico

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMir
ror

Syslog

TCP

PEdtoco
lo

UDP

TCP

UDP

UDP

UDP

TCP

TCP

TCP

UDP

TCP

UDP

TCP

TCP

UDP

445

Pofta

464

749

68

67

53

18600-1

8699

25

161

161

162

162

11104

11105

514

DATA LIF (NFS,
CIFS)

PateLIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

LIF de
gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF e LIF de dados
de gerenciamento
de nos (NFS,
CIFS)

LIF de
gerenciamento de
nos

LIF de

gerenciamento de
nos
LIF de

gerenciamento de
nés
LIF de

gerenciamento de
nos
LIF de

gerenciamento de
nos
LIF de

gerenciamento de
nos

LIF entre clusters

LIF entre clusters

LIF de
gerenciamento de
nés

Floresta do ative
Directory

Blestisie do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

DHCP

DHCP

DNS

Servidores de
destino

Microsoft SMB/CIFS sobre TCP com
enquadramento NetBIOS

Rirbbd=xd¥ alterar e definir senha
(SET_CHANGE)

Administracdo de chaves Kerberos
Palavra-passe de alteracdo e definicao
Kerberos V (RPCSEC_GSS)

Cliente DHCP para configuragao pela

primeira vez

Servidor DHCP

DNS

Cépia NDMP

Servidor de correio Alertas SMTP, podem ser usados para

Monitorar o
servidor

Monitorar o
servidor

Monitorar o
servidor

Monitorar o
servidor

LIFs ONTAP entre
clusters

LIFs ONTAP entre
clusters

Servidor syslog

AutoSupport

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Gestao de sessdes de comunicacao
entre clusters para SnapMirror

Transferéncia de dados SnapMirror

Mensagens de encaminhamento do
syslog
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Permissoes da AWS e do Azure para o Cloud Manager

O Cloud Manager requer permissoes para executar agoes na AWS e no Azure em seu
nome. Essas permissdes estao incluidas no "As politicas fornecidas pela NetApp". vocé
pode querer entender o que o Cloud Manager faz com essas permissodes.

O que o Cloud Manager faz com as permissées da AWS

O Cloud Manager usa uma conta da AWS para fazer chamadas de API para varios servigos da AWS,
incluindo EC2, S3, CloudFormation, IAM, o Security Token Service (STS) e o0 Key Management Service

(KMS).

Acoes

"EC2:StartInstances", "EC2:Stoplnstances”,
"EC2:Describelnstances",
"EC2:DescribelnstanceStatus", "EC2:Runlnstances",
"EC2:Terminatelnstances",
"EC2:ModifylnstanceAttribute",

"EC2:DescribelnstanceAttribute",

"EC2:DescribeRouteTables", "EC2:Describelmages”,
"EC2:CreateTags",

"EC2:Createvolume", "EC2:DescribeVolumes",
"EC2:ModifyVolumeAttribute", "EC2:Attachvolume”,
"EC2:Deletevolume”, "EC2:Detachvolume”,

"EC2:CreateSecurityGroup",
"EC2:DeleteSecurityGroup",
"EC2:DescribeSecurityGroups",
"EC2:RevokeSecurityGroupEgress",
"EC2:AuthorizeSecurityGroupEgress",
"EC2:AuthorizeSecurityGrouplngress",
"EC2:RevokeSecurityGrouplngress",

"EC2:CreateNetworkInterface",
"EC2:DescribeNetworkInterfaces",
"EC2:DeleteNetworkinterface",
"EC2:ModifyNetworklInterfaceAttribute",

"EC2:DescribeSubnets", "EC2:DescribeVPCs",

"EC2:DescribeDhcpOptions”,
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Finalidade

Inicia uma instancia do Cloud Volumes ONTAP e
para, inicia e monitora a instancia.

Verifica se a rede aprimorada esta habilitada para
tipos de instancias compativeis.

Inicia uma configuragéo Cloud Volumes ONTAP HA.

Marca todos os recursos que o Cloud Manager cria
com as tags "WorkingEnvironment" e
"WorkingEnvironmentld". O Cloud Manager usa essas
tags para manutencao e alocagao de custos.

Gerencia os volumes do EBS que o Cloud Volumes
ONTAP usa como armazenamento back-end.

Cria grupos de seguranga predefinidos para o Cloud
Volumes ONTAP.

Cria e gerencia interfaces de rede para Cloud
Volumes ONTAP na sub-rede de destino.

Obtém a lista de sub-redes de destino e grupos de
segurancga, que € necessario ao criar um novo
ambiente de trabalho para o Cloud Volumes ONTAP.

Determina os servidores DNS e o nome de dominio
padrao ao iniciar instancias do Cloud Volumes
ONTAP.


https://mysupport.netapp.com/info/web/ECMP11022837.html

Acoes

"EC2:CreateSnapshot", "EC2:DeleteSnapshot",
"EC2:DescribeSnapshots”,

"EC2:GetConsoleOutput”,

"EC2:DescribeKeyPairs",

"EC2:DescribeRegides",
"EC2:DeleteTags", "EC2:DescribeTags",

"Cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:Validate Template",

"[AM:PassRole", "IAM:CreateRole", "IAM:DeleteRole",
"IAM:PutRolePolicy", "IAM:CreatelnstanceProfile",
"IAM:DeleteRolePolicy",
"iam:RoleAddTolnstanceProfile",
"iam:RemveRoleDelnstancelnstanceProfile",
"iam:DeleteProfile",
"iam:DeleteAddOutreAddOutreAddTolnstanceProfile"

"iam:ListlnstanceProfiles",
"STS:DedeAuthorizationMessage”,
"EC2:AssociatelamInstanceProfile",
"EC2:DescribelamlInstanceAssociations”,
"EC2:DisassociatelamlInstanceProfile",
"DescribelamlInstanceProfile",

"S3:GetBucketTagging", "S3:GetBucketLocation",
"S3:ListAlIMyBuckets", "S3:ListBucket"

"S3:CreateBucket", "S3:DeleteBucket",
"S3:GetLifecycleConfiguration”,
"S3:PutLifecycleConfiguration”,
"S3:PutBucketTagging", "S3:ListBucketVersions",

"Kms:Lista*", "kms:descrever*"

"ce:GetReservationUtilization",
"ce:GetDimensionValues", "ce:GetCostAndUsage",
"ce:GetTags"

"EC2:CreatePlacementGroup”,
"EC2:DeletePlacementGroup"

Finalidade

Tira instantaneos dos volumes do EBS durante a
configuragao inicial e sempre que uma instancia do
Cloud Volumes ONTAP é interrompida.

Captura o console do Cloud Volumes ONTAP, que
esta conetado as mensagens do AutoSupport.

Obtém a lista de pares de chaves disponiveis ao
iniciar instancias.

Obtém uma lista de regides da AWS disponiveis.

Gerencia tags para recursos associados as instancias
do Cloud Volumes ONTAP.

Inicia instancias do Cloud Volumes ONTAP.

Inicia uma configuragédo Cloud Volumes ONTAP HA.

Gerencia perfis de instancias para instancias do
Cloud Volumes ONTAP.

Obtém informacgdes sobre os buckets do AWS S3
para que o Cloud Manager possa se integrar ao
servico NetApp Data Fabric Cloud Sync.

Gerencia o bucket do S3 usado pelo sistema Cloud
Volumes ONTAP como camada de capacidade.

Obtém informacgdes sobre chaves do AWS Key
Management Service.

Obtém dados de custo da AWS para o Cloud Volumes
ONTAP.

Ao implantar uma configuragdo de HA em uma Unica
zona de disponibilidade da AWS, o Cloud Manager
inicia os dois n6s de HA e o mediador em um grupo
de posicionamento de spread da AWS.
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O que o Cloud Manager faz com as permissoes do Azure

A politica do Azure inclui as permissdes que o Cloud Manager precisa para implantar e gerenciar o Cloud

Volumes ONTAP no Azure.

Acodes

"Microsoft. Compute/locations/operations/read",
"Microsoft. Compute/locations/vmSizes/read",
"Microsoft. Compute/operations/read”,

"Microsoft. Compute/virtualMachines/instanceView/rea
d',

"Microsoft. Compute/virtualMachines/powerOff/action”,
"Microsoft.Compute/virtualMachines/read",

"Microsoft. Compute/virtualMachines/restart/action",
"Microsoft. Compute/virtualMachines/start/action",
"Microsoft. Compute/virtualMachines/deallocate/action
"Microsoft.Compute/virtualMachines/vmSizes/read","
Microsoft.Compute/virtualMachines/write",

"Microsoft. Compute/images/write",
"Microsoft.Compute/images/read"”,

"Microsoft.Compute/disks/delete",
"Microsoft.Compute/disks/read",

"Microsoft. Compute/disks/write",
"Microsoft.Storage/checknameavailability/read”,
"Microsoft.Storage/operations/read”,
"Microsoft.Storage/storageAccounts/listkeys/action”,
"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage

"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/networklnterfaces/write",
"Microsoft.Network/networkInterfaces/join/action”,

"Microsoft.Network/networkSecurityGroups/read",
"Microsoft.Network/networkSecurityGroups/write",
"Microsoft.Network/networkSecurityGroups/join/action

"Microsoft.resources/Subscricées/locations/read",
"Microsoft.Network/locations/operationResults/read",
"Microsoft.Network/locations/operations/read",
"Microsoft.Network/virtualNetworks/read",
"Microsoft.Network/virtualNetworks/checklpAddressAv
ailability/read",
"Microsoft.Network/virtualNetworks/subnets/read",
"Microsoft.Network/virtualNetworks/subnets/virtualMac
hines/read",
"Microsoft.Network/virtualNetworks/virtualMachines/re
ad",
"Microsoft.Network/virtualNetworks/subnets/join/action
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Finalidade

Cria Cloud Volumes ONTAP e para, inicia, exclui e
obtém o status do sistema.

Permite a implantagéo do Cloud Volumes ONTAP a
partir de um VHD.

Gerencia contas e discos de armazenamento do
Azure e anexa os discos ao Cloud Volumes ONTAP.

Cria e gerencia interfaces de rede para Cloud
Volumes ONTAP na sub-rede de destino.

Cria grupos de segurancga de rede predefinidos para o
Cloud Volumes ONTAP.

Obtém informacgdes de rede sobre regides, a rede
VNet de destino e a sub-rede e adiciona Cloud
Volumes ONTAP aos VNets.



Acoes

"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.Network/route Tables/join/action”,

"Microsoft.resources/deployments/operations/read",
"Microsoft.resources/deployments/deployments/write",

"Microsoft.resources/deploys/operations/read"”,
"Microsoft.resources/deployments/deployments/write",
"Microsoft.resources/resources/resources/lease”,
"Microsoft.resources

"Microsoft. Compute/snapshots/write",
"Microsoft. Compute/snapshots/read”,
"Microsoft. Compute/disks/beginGetAccess/action"

"Microsoft. Compute/availabilitySets/write",
"Microsoft. Compute/availabilitySets/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/
offertyes/offertyes/offertyes/offertyes/offerments/plans
/agreements/write"

"Microsoft.Network/loadBalancers/read",
"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/loadBalancers/delete",
"Microsoft.Network/loadBalancers/backendAddressPo
ols/read",
"Microsoft.Network/loadBalancers/backendAddressPo
ols/join/action”,
"Microsoft.Network/loadBalancers/frontendIPConfigur
ations/read",
"Microsoft.Network/loadBalancers/loadBalancingRule
s/read",
"Microsoft.Network/loadBalancers/probes/read",
"Microsoft.Network/loadBalancers/probes/join/action”,"

"Microsoft.Authorization/Locks/*"

"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Authorization/roleAssignments/write",
"Microsoft.Web/Sites/*"

Configuragoes padrao

Finalidade

Habilita pontos de extremidade do servico VNet para
categorizacao de dados.

Implanta o Cloud Volumes ONTAP a partir de um
modelo.

Cria e gerencia grupos de recursos para o Cloud
Volumes ONTAP.

Cria e gerencia snapshots gerenciados do Azure.

Cria e gerencia conjuntos de disponibilidade para o
Cloud Volumes ONTAP.

Habilita implantagcdes programaticas no Azure
Marketplace.

Gerencia um balanceador de carga do Azure para
pares de HA.

Permite o gerenciamento de bloqueios em discos
Azure.

Gerencia o failover em pares de HA.

Detalhes sobre como o Cloud Manager e o Cloud Volumes ONTAP sao configurados por
padrao podem ajudar a administrar os sistemas.

Configuragao padrao para o Cloud Manager no Linux

Se vocé precisar solucionar problemas do Cloud Manager ou do seu host Linux, isso pode ajudar a entender

como o Cloud Manager esta configurado.

» Se vocé implantou o Cloud Manager a partir do NetApp Cloud Central (ou diretamente do AWS
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Marketplace ou do Azure Marketplace), observe o seguinte:
o Na AWS, o nome de usuario da instancia do EC2 Linux & EC2-user.
o Para a AWS e o Azure, o sistema operacional da imagem do Cloud Manager é o Red Hat Enterprise
Linux 7,4 (HVM).
O sistema operacional n&o inclui uma GUI. Tem de utilizar um terminal para aceder ao sistema.
* A pasta de instalagdo do Cloud Manager reside no seguinte local:
/opt/application/NetApp/cloudmanager
* Os arquivos de log estao contidos na seguinte pasta:

/opt/application/NetApp/cloudmanager/log

* O servigo Cloud Manager € chamado occm.

» O servigo occm depende do servigo MySQL.
Se o servigo MySQL estiver inativo, o servigo occm também estara inativo.

* O Cloud Manager instala os seguintes pacotes no host Linux, se eles ainda n&o estiverem instalados:
o 7Zip
o AWSCLI
o Java
o Kubectl
o MySQL
o Tridentctl
o Wget

Configuracao padrao para Cloud Volumes ONTAP

Entender como o Cloud Volumes ONTAP é configurado por padrao pode ajuda-lo a configurar e administrar
seus sistemas, especialmente se vocé estiver familiarizado com o ONTAP porque a configuragéo padrédo do
Cloud Volumes ONTAP é diferente do ONTAP.

» O Cloud Volumes ONTAP esta disponivel como um sistema de né unico e como par de HA na AWS e no
Azure.

* O Cloud Manager cria um SVM de fornecimento de dados quando implanta o Cloud Volumes ONTAP.
Embora vocé possa criar outro SVM de fornecimento de dados a partir do System Manager ou da CLI,
usar varios SVMs de fornecimento de dados nao é compativel.

* Varias interfaces de rede sao criadas por padrao:
o Um LIF de gerenciamento de clusters
o Um LIF entre clusters
o Um LIF de gerenciamento de nds
o Um iSCSI data LIF
o LIF de dados CIFS e NFS
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O failover de LIF é desativado por padrao para o Cloud Volumes ONTAP devido aos

@ requisitos do EC2. A migragéo de um LIF para uma porta diferente rompe o
mapeamento externo entre enderegos IP e interfaces de rede na instancia, tornando o
LIF inacessivel.

* O Cloud Volumes ONTAP envia backups de configuragéo para o Cloud Manager usando HTTPS.

* Quando conetado ao Cloud Manager, os backups sédo acessiveis a partir do https://ipaddress/occm/
offboxconfig/

* O Cloud Manager define alguns atributos de volume de maneira diferente de outras ferramentas de
gerenciamento (System Manager ou CLI, por exemplo).

A tabela a seguir lista os atributos de volume que o Cloud Manager define de forma diferente dos padrées:

Atributo Valor definido pelo Cloud Manager
Modo de crescer

tamanho

automatico

Dimensionam 1.000 por cento
ento

au'to.mético @ O Administrador do Cloud Manager pode modificar este valor a partir da
maximo pagina Configuragdes.

Estilo de NTFS para volumes CIFS UNIX para volumes NFS
seguranga

Estilo de nenhum
garantia de
espago

Permissoes 777
UNIX

(somente

NFS)

Consulte a pagina man volume create para obter informagdes sobre esses atributos.

Dados de inicializagao e raiz para Cloud Volumes ONTAP

Além do storage para dados de usuario, o Cloud Manager também compra storage de nuvem para dados de
inicializagao e raiz em cada sistema Cloud Volumes ONTAP.

AWS

* Um disco SSD de IOPS provisionado para dados de inicializacao do Cloud Volumes ONTAP, que é
aproximadamente 45 GB e 1.250 PIOPS

* Um disco SSD de uso geral para dados de raiz Cloud Volumes ONTAP, que é de aproximadamente 140
GB

* Um instantaneo EBS para cada disco de arranque e disco raiz

Em um par de HA, os dois nés da Cloud Volumes ONTAP replicam seu disco raiz para o n6 do parceiro.
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https://ipaddress/occm/offboxconfig/
https://ipaddress/occm/offboxconfig/

Azure

* Um disco SSD de armazenamento Premium para dados de inicializagéo do Cloud Volumes ONTAP, que €
de aproximadamente 73 GB

* Um disco SSD de armazenamento Premium para dados raiz Cloud Volumes ONTAP, que ¢é de
aproximadamente 140 GB

* Um snapshot do Azure para cada disco de inicializagao e disco raiz
Onde residem os discos
O Cloud Manager estabelece o storage da AWS e do Azure da seguinte forma:

* Os dados de inicializagao residem em um disco conetado a instancia do EC2 ou a maquina virtual do
Azure.

Este disco, que contém a imagem de arranque, nao esta disponivel para o Cloud Volumes ONTAP.

» Os dados de raiz, que contém a configuragao e os logs do sistema, residem no aggrO.
* O volume raiz da maquina virtual de storage (SVM) reside no aggr1.

* Os volumes de dados também residem em aggr1.

Funcoes de utilizador

Cada conta de usuario do Cloud Manager recebe uma funcao que define permissoes.

Tarefa Administrador do Cloud Administrador do Admin do ambiente de
Manager locatario trabalho

Gerenciar locatarios Sim Nao Nao

Gerenciar ambientes de  Sim Sim, para o locatario Sim, para ambientes de

trabalho atribuido trabalho designados

Integre um ambiente de  Sim Sim Nao

trabalho com o Cloud

Sync

Exibir status de replicacédo Sim Sim, para o locatario Sim, para ambientes de

de dados atribuido trabalho designados

Veja a linha do tempo Sim Sim Sim

Criar e excluir contas de  Sim Sim, para o locatario Nao

usuario atribuido

Modificar contas de Sim Sim, para o locatario Sim, para sua propria

usuario atribuido conta

Gerir as defini¢des da Sim Nao Nao

conta

Configurar o Kubernetes  Sim Nao Nao
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Tarefa Administrador do Cloud Administrador do Admin do ambiente de

Manager locatario trabalho
Alterne entre a Vista do Sim Nao Nao
sistema de
armazenamento e a Vista
de volume
Modificar definicdes Sim Nao Nao
Visualize e gerencie o Sim Né&o Né&o
Painel de suporte
Facga backup e restaure o  Sim Nao Nao
Cloud Manager
Remova um ambiente de  Sim Nao Nao
trabalho
Atualize o Cloud Manager Sim Nao Nao
Instale um certificado Sim Nao Nao
HTTPS
Configurar o ative Sim Nao Nao
Directory
Habilite o relatério de Sim Nao Nao
automacéo do storage de
nuvem

Onde obter ajuda e encontrar mais informacgoes

Vocé pode obter ajuda e encontrar mais informacgdes sobre o Cloud Manager e o Cloud
Volumes ONTAP por meio de varios recursos, incluindo videos, féruns e suporte.

* "Videos para Cloud Manager e Cloud Volumes ONTAP"

Assista a videos que mostram como implantar e gerenciar o Cloud Volumes ONTAP na AWS e no Azure e
como replicar dados na nuvem hibrida.

+ "Politicas para o Cloud Manager"

Baixe arquivos JSON que incluem as permissdes que o Cloud Manager precisa para executar agdes na
AWS e no Azure.

* "Guia do desenvolvedor de API do Cloud Manager"
Leia uma visao geral das APIs, exemplos de como usa-las e uma referéncia de API.

* Treinamento para Cloud Volumes ONTAP

o "Fundamentos do Cloud Volumes ONTAP"

o "Implantacéo e gerenciamento do Cloud Volumes ONTAP para Azure"
* Relatorios técnicos

> "Relatério Técnico da NetApp 4383: Caraterizagdo de desempenho do Cloud Volumes ONTAP em
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https://www.youtube.com/playlist?list=PLdXI3bZJEw7lnoRo8FBKsX1zHbK8AQOoT
http://mysupport.netapp.com/cloudontap/support/iampolicies
https://docs.netapp.com/pt-br/occm36/api.html
https://learningcenter.netapp.com/LC?ObjectType=WBT&ObjectID=00368390
https://learningcenter.netapp.com/LC?ObjectType=WBT&ObjectID=00369436
https://www.netapp.com/us/media/tr-4383.pdf
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Servigos Web da Amazon com cargas de trabalho de aplicativos"

o "Relatério técnico da NetApp 4671: Caraterizacdo de desempenho do Cloud Volumes ONTAP no
Azure com cargas de trabalho de aplicagdo"

"Guia expresso de preparacgao para recuperagao de desastres da Cloud Volumes ONTAP 9 SVM"

Descreve como configurar rapidamente um SVM de destino em preparagao para a recuperagao de
desastres.

"Guia expresso de recuperacao de desastres da Cloud Volumes ONTAP 9 SVM"

Descreve como ativar rapidamente um SVM de destino apds um desastre e, em seguida, reativar o SVM
de origem.

"Centro de Documentagao do ONTAP 9"

Acesse a documentacao do produto para o ONTAP, que pode ajuda-lo enquanto vocé usa o Cloud
Volumes ONTAP.

"Suporte a NetApp Cloud Volumes ONTAP"
Acesse recursos de suporte para obter ajuda e solucionar problemas com o Cloud Volumes ONTAP.
"Comunidade NetApp: Servigos de dados em nuvem"

Conete-se com colegas, faga perguntas, troque ideias, encontre recursos e compartilhe as melhores
praticas.

"Centro de nuvem da NetApp"
Encontre informacdes sobre produtos e solu¢des adicionais da NetApp para a nuvem.
"Documentacao do produto NetApp"

Procure na documentacado do produto NetApp instru¢des, recursos e respostas.


https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://library.netapp.com/ecm/ecm_get_file/ECMLP2839856
https://library.netapp.com/ecm/ecm_get_file/ECMLP2839857
http://docs.netapp.com/ontap-9/index.jsp
https://mysupport.netapp.com/cloudontap
https://community.netapp.com/t5/Cloud-Data-Services/ct-p/CDS
http://cloud.netapp.com/
http://docs.netapp.com

Avisos legais

Avisos legais fornecem acesso a declara¢des de direitos autorais, marcas registradas,
patentes e muito mais.

Direitos de autor

http://www.netapp.com/us/legal/copyright.aspx

Marcas comerciais
NetApp, o logotipo DA NetApp e as marcas listadas na pagina de marcas comerciais da NetApp s&o marcas
comerciais da NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus

respetivos proprietarios.

http://www.netapp.com/us/legal/netapptmlist.aspx

Patentes
Uma lista atual de patentes de propriedade da NetApp pode ser encontrada em:

https://www.netapp.com/us/media/patents-page.pdf

Politica de privacidade

https://www.netapp.com/us/legal/privacypolicy/index.aspx

Cédigo aberto

Os arquivos de aviso fornecem informagdes sobre direitos autorais de terceiros e licengas usadas no software
NetApp.

* "Aviso para o OnCommand Cloud Manager 3.6.6"
* "Aviso para o OnCommand Cloud Manager 3.6.1"

* "Aviso para o OnCommand Cloud Manager 3,6"
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https://www.netapp.com/us/legal/privacypolicy/index.aspx
https://docs.netapp.com/pt-br/occm36/media/notice_cloud_manager_3.6.6.pdf
https://docs.netapp.com/pt-br/occm36/media/notice_cloud_manager_3.6.1.pdf
https://docs.netapp.com/pt-br/occm36/media/notice_cloud_manager_3.6.pdf

Informacgoes sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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