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Azure

Credenciais e permissoes do Azure

O Cloud Manager permite que vocé escolha as credenciais do Azure a serem usadas ao
implantar o Cloud Volumes ONTAP. Vocé pode implantar todos os seus sistemas Cloud
Volumes ONTAP usando as credenciais iniciais do Azure ou adicionar credenciais
adicionais.

Credenciais iniciais do Azure

Ao implantar um conetor do Cloud Manager, vocé precisa usar uma conta do Azure que tenha permissoes
para implantar a maquina virtual do Connector. As permissdes necessarias estéo listadas no "Politica de
implantagdo do Connector para Azure".

Quando o Cloud Manager implanta a maquina virtual Connector no Azure, ele ativa uma "identidade
gerenciada atribuida ao sistema" maquina virtual on, cria uma fungao personalizada e a atribui a maquina
virtual. A fungao fornece ao Cloud Manager permissdes para gerenciar recursos e processos dentro dessa
assinatura do Azure. "Veja como o Cloud Manager usa as permissoes".
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O Cloud Manager seleciona essas credenciais do Azure por padrao quando vocé cria um novo ambiente de
trabalho para o Cloud Volumes ONTAP:

Details & Credentials

Managed Service Ide... OCCM QA1 i
Credential Name Azure Subscription

Marketplace Subscription

Subscri¢gdes adicionais do Azure para uma identidade gerida

A identidade gerenciada esta associada a assinatura na qual vocé langou o conetor. Se vocé quiser selecionar
uma assinatura diferente do Azure, precisara "associe a identidade gerenciada a essas assinaturas"do .


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/pt-br/occm38/reference_permissions.html#what-cloud-manager-does-with-azure-permissions

Credenciais adicionais do Azure

Se vocé quiser implantar o Cloud Volumes ONTAP usando diferentes credenciais do Azure, vocé deve
conceder as permissdes necessarias para "Criando e configurando um principio de servico no Azure ative
Directory"cada conta do Azure. A imagem a seguir mostra duas contas adicionais, cada uma configurada com
uma fungao principal de servigo e personalizada que fornece permissoes:

Initial Azure account Second account Third account
U Custom
rolel Wl.th ° . 8
permissions Service Service
principal principal
Managed Custorm Custaom
Connector Service role role
|dentity

Em seguida, vocé "Adicione as credenciais da conta ao Cloud Manager"forneceria detalhes sobre o diretor de
servigco do AD.

Depois de adicionar outro conjunto de credenciais, vocé pode alternar para elas ao criar um novo ambiente de
trabalho:

Edit Account & Add Subscription

Credentials
| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) -




E quanto as implantagdes do Marketplace e as implantagées locais?

As secbes acima descrevem o método de implantagdo recomendado para o conetor, que € do NetApp
Cloud Central. Vocé também pode implantar um conetor no Azure a partir do "Azure Marketplace", e
pode "Instale o conetor no local".

Se vocé usar o Marketplace, as permissdes serao fornecidas da mesma maneira. Vocé so precisa criar
e configurar manualmente a identidade gerenciada para o conetor e, em seguida, fornecer permissdes
para quaisquer contas adicionais.

Para implantacoes locais, ndo é possivel configurar uma identidade gerenciada para o conetor, mas
vocé pode fornecer permissdes da mesma forma que faria para contas adicionais usando um principio
de servico.

Gerenciamento de credenciais e assinaturas do Azure para
o Cloud Manager

Ao criar um sistema Cloud Volumes ONTAP, vocé precisa selecionar as credenciais do
Azure e a assinatura do Marketplace para usar com esse sistema. Se vocé gerenciar
varias assinaturas do Azure Marketplace, podera atribuir cada uma delas a diferentes
credenciais do Azure na pagina credenciais.

Ha duas maneiras de gerenciar credenciais do Azure no Cloud Manager. Primeiro, se vocé quiser implantar o
Cloud Volumes ONTAP em diferentes contas do Azure, precisara fornecer as permissées necessarias e
adicionar as credenciais ao Cloud Manager. A segunda maneira € associar assinaturas adicionais a identidade
gerenciada do Azure.

Ao implantar um conetor do Cloud Manager, o Cloud Manager adiciona automaticamente a

@ conta do Azure na qual vocé implantou o conetor. Uma conta inicial ndo sera adicionada se
voceé tiver instalado manualmente o software Connector em um sistema existente. "Saiba mais
sobre as contas e permissdes do Azure".

Concessao de permissoes do Azure usando um principio de servigo

O Cloud Manager precisa de permissdes para executar agdes no Azure. Vocé pode conceder as permissoes
necessarias a uma conta do Azure criando e configurando um responsavel de servigo no Azure ative Directory
e obtendo as credenciais do Azure de que o Cloud Manager precisa.

Sobre esta tarefa

A imagem a seguir mostra como o Cloud Manager obtém permissfes para executar operagdes no Azure. Um
objeto principal de servigo, vinculado a uma ou mais assinaturas do Azure, representa o Cloud Manager no
Azure ative Directory e € atribuido a uma fungéo personalizada que permite as permissées necessarias.


https://docs.netapp.com/pt-br/occm38/task_launching_azure_mktp.html
https://docs.netapp.com/pt-br/occm38/task_installing_linux.html
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Passos

1. Crie uma aplicacédo Azure ative Directory.

2. Atribua a aplicagdo a uma fungao.

3. Adicione permissdes da API de Gerenciamento de Servicos do Windows Azure.
4. Obtenha o ID do aplicativo e o ID do diretério.

5. Crie um segredo de cliente.

Criando um aplicativo Azure ative Directory

Crie um aplicativo e um diretor de servigo do Azure ative Directory (AD) que o Cloud Manager pode usar para
controle de acesso baseado em fungdes.

Antes de comecar

Vocé deve ter as permissdes certas no Azure para criar um aplicativo do ative Directory e atribuir o aplicativo a
uma fungao. Para obter detalhes, "Documentacao do Microsoft Azure: Permissoes necessarias" consulte .

Passos

1. No portal do Azure, abra o servigo Azure ative Directory.

Microsoft Azure £ active directory|

; Services
Azure services

@ Azurs AD Privileged Identity Management

_|_ ® Azure Active Dired::nﬁ_,f@

= | Activity log
Create a A W Activity log

. . L
resource # Security


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

2. No menu, clique em inscrigoes de aplicativos.
3. Clique em novo registo.
4. Especifique detalhes sobre o aplicativo:
o Nome: Insira um nome para o aplicativo.
> Tipo de conta: Selecione um tipo de conta (qualquer funcionara com o Cloud Manager).

o * URI de redirecionamento*: Selecione Web e, em seguida, insira qualquer URL, por exemplo,
https://url

5. Cligue em Register.

Resultado
Vocé criou o aplicativo AD e o principal de servico.

Atribuindo a aplicagao a uma fungao

Vocé deve vincular o principal de servigo a uma ou mais assinaturas do Azure e atribuir-lhe a fungéo
personalizada "Operador do Gerenciador de nuvem do OnCommand" para que o Gerenciador de nuvem
tenha permissoes no Azure.

Passos
1. Crie uma funcao personalizada:

a. Faca download do "Politica do Azure do Cloud Manager".

b. Modifique o arquivo JSON adicionando IDs de assinatura do Azure ao escopo atribuivel.

Vocé deve adicionar o ID para cada assinatura do Azure a partir da qual os usuarios criarao sistemas
Cloud Volumes ONTAP.

Exemplo

"AssignableScopes": [

"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use o arquivo JSON para criar uma funcao personalizada no Azure.

O exemplo a seguir mostra como criar uma fungao personalizada usando a CLI do Azure 2,0:

az role definition create --role-definition
C:\Policy for cloud Manager Azure 3.8.7.json

Agora vocé deve ter uma fungéo personalizada chamada Cloud Manager Operator.
2. Atribua o aplicativo a fungao:

a. No portal do Azure, abra o servigo Subscrigdes.
b. Selecione a subscrigao.

c. Clique em Access control (IAM) > Add > Add Role assignment (Adicionar > Adicionar atribuicdo de


https://mysupport.netapp.com/site/info/cloud-manager-policies

fungao®).
d. Selecione a fungdo Operador do Cloud Manager.

e. Mantenha Usuario, grupo ou responsavel de servigo do Azure AD selecionado.

f. Procure o nome do aplicativo (vocé ndo pode encontra-lo na lista rolando).

Add role assignment X

Fole @
| OnCommand Cloud Manager Operator w |

Assign access 1o @

| Azure AD user, group, or service principal w |
Select @
| test-service-principal -u-"|

test-service-principal

g. Selecione o aplicativo e clique em Salvar.

O responsavel de servigo do Cloud Manager agora tem as permissdes necessarias do Azure para
essa assinatura.

Se vocé quiser implantar o Cloud Volumes ONTAP a partir de varias assinaturas do Azure, entdo vocé
deve vincular o principal de servigo a cada uma dessas assinaturas. O Cloud Manager permite que vocé
selecione a assinatura que deseja usar ao implantar o Cloud Volumes ONTAP.

Adicionando permissoes de APl de Gerenciamento de Servicos do Windows Azure
O responsavel do servigo deve ter permissdes "Windows Azure Service Management API".

Passos
1. No servico Azure ative Directory, clique em inscricdes de aplicativos e selecione o aplicativo.
2. Clique em permissdes de APl > Adicionar uma permissao.

3. Em Microsoft APls, selecione Azure Service Management.



Request APl permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,

OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_pi Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

% Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

LI

g:
s B O

ook

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Pregrammatic control of importfexport
jobs

I_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Clique em Acesse o Gerenciamento de Servigos do Azure como usuarios da organizagao e clique
em Adicionar permissoes.




Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?

N

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user.

Select permissions

5 d5 @ DacKground senyice or caemon without a

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtendo o ID do aplicativo e o ID do diretério

ADMIN CONSENT REQUIRED

Quando vocé adiciona a conta do Azure ao Cloud Manager, vocé precisa fornecer o ID do aplicativo (cliente) e
o ID do diretdrio (locatario) para o aplicativo. O Cloud Manager usa as IDs para fazer login

programaticamente.

Passos

1. No servico Azure ative Directory, clique em inscrigées de aplicativos e selecione o aplicativo.

2. Copie o ID do aplicativo (cliente) e o ID do diretoério (locatario).

@ Delete @ endpoints

0 Welcome to the new and improved App registrations. Looking to learn

proE = = - i araua s

Display name : test-service-principal

i | Application (client) ID :

| | Directory (tenant) ID

73de25f9-99be-43e0-8b24-538ca787a6b3

: 4b091180-929b-4715-944b-c03745165b3a

| Object D

: b37489a9-375F-49c2-b27c-2630514106a5

Criando um segredo de cliente

Vocé precisa criar um segredo de cliente e, em seguida, fornecer ao Cloud Manager o valor do segredo para

que o Cloud Manager possa usa-lo para autenticar com o Azure AD.

@ Quando vocé adiciona a conta ao Cloud Manager, o Cloud Manager se refere ao segredo do

cliente como a chave do aplicativo.

Passos




1. Abra o servico Azure ative Directory.

2. Clique em inscrigoes de aplicativos e selecione sua inscrigao.
3. Clique em certificados e segredos > segredo de novo cliente.
4. Fornega uma descricdo do segredo e uma duragéo.
5. Clique em Add.
6. Copie o valor do segredo do cliente.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + Mew client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *571jSe2By:D"-ZROVANLFdACY7:+0vA r!h
Resultado

Seu responsavel de servigo esta configurado e vocé deve ter copiado o ID do aplicativo (cliente), o ID do
diretorio (locatario) e o valor do segredo do cliente. Vocé precisa inserir essas informagdes no Cloud Manager
ao adicionar uma conta do Azure.

Adicao de credenciais do Azure ao Cloud Manager

Depois de fornecer uma conta do Azure com as permissdes necessarias, vocé pode adicionar as credenciais
dessa conta ao Cloud Manager. Isso permite que vocé inicie sistemas Cloud Volumes ONTAP nessa conta.

O que voceé vai precisar

Vocé precisa criar um conetor antes de alterar as configuragdes do Cloud Manager. "Saiba como".

Passos

1. No canto superior direito do console do Cloud Manager, clique no icone Configuragdes e selecione
credenciais.

Account Workspace Connector

Myfccount Test f Connector]

2. Clique em Adicionar credenciais e selecione Microsoft Azure.

3. Insira informagbes sobre o principal de servigo do Azure ative Directory que concede as permissdes
necessarias:

> ID da aplicagéao (cliente): Obtendo o ID do aplicativo e o ID do diretérioConsulte .
o |D do diretdrio (locatario): Obtendo o ID do aplicativo e o ID do diretérioConsulte .
o Segredo do cliente: Criando um segredo de clienteConsulte .

4. Confirme se os requisitos da politica foram atendidos e clique em continuar.

5. Escolha a assinatura paga conforme o uso que vocé deseja associar as credenciais ou clique em
Adicionar assinatura se vocé ainda ndo tiver uma.


https://docs.netapp.com/pt-br/occm38/concept_connectors.html#how-to-create-a-connector

Para criar um sistema Cloud Volumes ONTAP com pagamento conforme o uso, as credenciais do Azure
devem estar associadas a uma assinatura do Cloud Volumes ONTAP no mercado Azure.

6. Clique em Add.

Resultado

Agora vocé pode alternar para diferentes conjuntos de credenciais na pagina Detalhes e credenciais "ao criar
um novo ambiente de trabalho":

Edit Account & Add Subscription

Credentials

| 1

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity

OCCM QA1 (Default) hd

Associar uma subscricao do Azure Marketplace as credenciais

Depois de adicionar suas credenciais do Azure ao Cloud Manager, vocé pode associar uma assinatura do
Azure Marketplace a essas credenciais. A assinatura permite criar um sistema Cloud Volumes ONTAP com
pagamento conforme o uso e usar outros servigos de nuvem da NetApp.

Ha dois cenarios em que vocé pode associar uma assinatura do Azure Marketplace depois de ja ter
adicionado as credenciais ao Cloud Manager:
» Vocé nao associou uma assinatura quando adicionou inicialmente as credenciais ao Cloud Manager.

» Vocé deseja substituir uma assinatura existente do Azure Marketplace por uma nova assinatura.

O que vocé vai precisar

Vocé precisa criar um conetor antes de alterar as configuragdes do Cloud Manager. "Saiba como".

Passos

1. No canto superior direito do console do Cloud Manager, clique no icone Configuracdes e selecione
credenciais.

2. Passe o Mouse sobre um conjunto de credenciais e clique no menu de agéo.

3. No menu, clique em assinatura associada.
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4. Selecione uma assinatura na lista suspensa ou clique em Adicionar assinatura e siga as etapas para
criar uma nova assinatura.

O video a seguir comega no contexto do assistente de ambiente de trabalho, mas mostra o mesmo fluxo
de trabalho depois de clicar em Adicionar assinatura:

P https://docs.netapp.com/pt-br/loccm38//media/video_subscribing_azure.mp4 (video)

Associar subscri¢oes adicionais do Azure a uma identidade gerida

O Cloud Manager permite que vocé escolha as credenciais do Azure e a assinatura do Azure na qual vocé
deseja implantar o Cloud Volumes ONTAP. Nao é possivel selecionar uma assinatura diferente do Azure para
o perfil de identidade gerenciado, a menos que vocé associe a "identidade gerenciada" essas assinaturas.

Sobre esta tarefa

Uma identidade gerenciada é "A conta inicial do Azure" quando vocé implementa um conetor do Cloud
Manager. Quando vocé implantou o conetor, o Cloud Manager criou a funcado Operador do Cloud Manager e
atribuiu-a @ maquina virtual do conetor.

Passos
1. Faga login no portal do Azure.

2. Abra o servigo assinaturas e selecione a assinatura na qual deseja implantar o Cloud Volumes ONTAP.
3. Clique em Access Control (IAM).
a. Clique em Adicionar > Adicionar atribui¢ao de fungao e, em seguida, adicione as permissoes:

= Selecione a fungdo Operador do Cloud Manager.

Operador do Cloud Manager é o nome padrao fornecido no "Politica do Cloud
Manager". Se vocé escolher um nome diferente para a fungao, selecione esse nome
em vez disso.

= Atribua acesso a uma Maquina Virtual.

= Selecione a assinatura na qual a maquina virtual do conetor foi criada.
= Selecione a maquina virtual do conetor.

= Clique em Salvar.

4. Repita estes passos para subscri¢cdes adicionais.

11


https://docs.netapp.com/pt-br/occm38//media/video_subscribing_azure.mp4
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Resultado

Ao criar um novo ambiente de trabalho, agora vocé deve ter a capacidade de selecionar entre varias
assinaturas do Azure para o perfil de identidade gerenciado.

Edit Account & Add Subscription

Credentials

Managed Service ldentity -

Azure Subscription

|
OCCM Dev

OCCM QA1 (Default)
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