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Comece a usar o Azure

Introducao ao Cloud Volumes ONTAP para Azure

Comece a usar o Cloud Volumes ONTAP para Azure em alguns passos.

@ Crie um conetor

Se vocé ainda néo tem um"Conetor", um administrador de conta precisa criar um. "Saiba como criar um
conetor no Azure".

Quando vocé cria seu primeiro ambiente de trabalho do Cloud Volumes ONTAP, o Cloud Manager solicita que
vocé implante um conetor se ainda nao tiver um.

@ Planeje sua configuragao

O Cloud Manager oferece pacotes pré-configurados que correspondem aos seus requisitos de carga de
trabalho, ou vocé pode criar sua propria configuragdo. Se vocé escolher sua propria configuragao, vocé deve
entender as opc¢des disponiveis para vocé. "Saiba mais".

@ Configure a rede

1. Certifique-se de que o VNet e as sub-redes suportardo a conetividade entre o conetor e o Cloud Volumes
ONTAP.

2. Ative o acesso de saida a Internet a partir do VNet de destino para que o conetor e o Cloud Volumes
ONTAP possam contactar varios pontos de extremidade.

Esta etapa é importante porque o conetor néo pode gerenciar o Cloud Volumes ONTAP sem acesso de
saida a Internet. Se precisar limitar a conetividade de saida, consulte a lista de endpoints para "O conetor
e o Cloud Volumes ONTAP".

"Saiba mais sobre os requisitos de rede".

Inicie o Cloud Volumes ONTAP usando o Cloud Manager

Clique em Adicionar ambiente de trabalho, selecione o tipo de sistema que deseja implantar e conclua as
etapas no assistente. "Leia as instrucdes passo a passo".

Links relacionados

* "A avaliar"
* "Criando um conetor do Cloud Manager"
* "Criando um conetor a partir do Azure Marketplace"

 "Instalar o software Connector em um host Linux"


concept_connectors.html
https://docs.netapp.com/pt-br/occm38/task_creating_connectors_azure.html
https://docs.netapp.com/pt-br/occm38/task_creating_connectors_azure.html
https://docs.netapp.com/pt-br/occm38/concept_evaluating.html
https://docs.netapp.com/pt-br/occm38/task_creating_connectors_azure.html
https://docs.netapp.com/pt-br/occm38/task_launching_azure_mktp.html
https://docs.netapp.com/pt-br/occm38/task_installing_linux.html

* "O que o Cloud Manager faz com as permissbées do Azure"

Planejando sua configuracao do Cloud Volumes ONTAP no
Azure

Ao implantar o Cloud Volumes ONTAP no Azure, vocé pode escolher um sistema pré-
configurado que corresponda aos requisitos de workload ou criar sua propria
configuragdo. Se vocé escolher sua prépria configuragao, vocé deve entender as opgdes
disponiveis para voceé.

Escolhendo um tipo de licenga

O Cloud Volumes ONTAP esta disponivel em duas opg¢des de preco: Pagamento conforme o uso e traga sua
prépria licenga (BYOL). Para pagamento conforme o uso, vocé pode escolher entre trés licengas: Explore,
Standard ou Premium. Cada licenca oferece diferentes opgdes de computagéo e capacidade.

"Configuragdes compativeis com o Cloud Volumes ONTAP 9,7 no Azure"

Compreender os limites de armazenamento

O limite de capacidade bruta de um sistema Cloud Volumes ONTAP esta vinculado a licenga. Limites
adicionais afetam o tamanho dos agregados e volumes. Vocé deve estar ciente desses limites a medida que
planeja sua configuragao.

"Limites de storage para o Cloud Volumes ONTAP 9,7 no Azure"

Dimensionamento do seu sistema no Azure

O dimensionamento do seu sistema Cloud Volumes ONTAP pode ajudar vocé a atender aos requisitos de
performance e capacidade. Vocé deve estar ciente de alguns pontos-chave ao escolher um tipo de VM, tipo
de disco e tamanho de disco:

Tipo de maquina virtual

Observe os tipos de maquina virtual suportados no "Notas de versao do Cloud Volumes ONTAP" e, em
seguida, revise os detalhes sobre cada tipo de VM suportado. Esteja ciente de que cada tipo de VM
suporta um numero especifico de discos de dados.

* "Documentacao do Azure: Tamanhos de maquinas virtuais de uso geral”

* "Documentacao do Azure: Tamanhos de maquina virtual otimizados para memaria"

Tipo de disco Azure

Ao criar volumes para Cloud Volumes ONTAP, vocé precisa escolher o storage de nuvem subjacente que o
Cloud Volumes ONTAP usa como disco.

Os SISTEMAS HA usam blobs de pagina Premium. Enquanto isso, os sistemas de né unico podem usar
dois tipos de discos gerenciados do Azure:

* Discos gerenciados SSD premium fornecem alto desempenho para cargas de trabalho com uso
intenso de e/S a um custo mais alto.

* Discos gerenciados SSD padrédo fornecem desempenho consistente para cargas de trabalho que
exigem IOPS baixo.


https://docs.netapp.com/pt-br/occm38/reference_permissions.html#what-cloud-manager-does-with-azure-permissions
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_azure_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_limits_azure_97.html
http://docs.netapp.com/cloud-volumes-ontap/us-en/index.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/sizes-general#dsv2-series
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/sizes-memory#dsv2-series-11-15

 Discos gerenciados HDD padrdo sao uma boa escolha se vocé nao precisa de IOPS alto e quer reduzir
seus custos.

Para obter detalhes adicionais sobre os casos de uso desses discos, "Documentacdo do Microsoft
Azure: Que tipos de disco estéo disponiveis no Azure?" consulte .

Tamanho do disco do Azure

Ao iniciar instancias do Cloud Volumes ONTAP, vocé deve escolher o tamanho de disco padréo para
agregados. O Cloud Manager usa esse tamanho de disco para o agregado inicial e para quaisquer
agregados adicionais que ele cria quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente do padréo por "usando a opgéo alocacao avancada".

Todos os discos em um agregado devem ter o mesmo tamanho.

Ao escolher um tamanho de disco, vocé deve levar varios fatores em consideracdo. O tamanho do disco
afeta o quanto vocé paga pelo storage, o tamanho dos volumes que pode criar em um agregado, a
capacidade total disponivel para o Cloud Volumes ONTAP e a performance de storage.

O desempenho do armazenamento Premium do Azure esta vinculado ao tamanho do disco. Discos
maiores fornecem IOPS e taxa de transferéncia mais altas. Por exemplo, a escolha de discos de 1 TB pode
proporcionar um melhor desempenho do que os discos de 500 GB, a um custo mais elevado.

Nao ha diferencas de desempenho entre os tamanhos de disco para armazenamento padréo. Vocé deve
escolher o tamanho do disco com base na capacidade que vocé precisa.

Consulte o Azure para ver IOPS e taxa de transferéncia por tamanho de disco:

» "Microsoft Azure: Precgos de discos gerenciados"

» "Microsoft Azure: Precos de Blobs de paginas”

Escolhendo uma configuragao compativel com Flash Cache

Uma configuragéo do Cloud Volumes ONTAP no Azure inclui armazenamento NVMe local, que o Cloud
Volumes ONTAP usa como Flash Cache para melhor desempenho. "Saiba mais sobre o Flash Cache".

Planilha de informagodes de rede do Azure

Ao implantar o Cloud Volumes ONTAP no Azure, vocé precisa especificar detalhes sobre sua rede virtual.
Vocé pode usar uma Planilha para coletar as informacdes do administrador.

Informagodes do Azure O seu valor

Regido

Rede virtual (VNet)

Sub-rede

Grupo de seguranga de rede
(se estiver usando o seu
proprio)


https://docs.microsoft.com/en-us/azure/virtual-machines/disks-types
https://docs.microsoft.com/en-us/azure/virtual-machines/disks-types
https://docs.netapp.com/pt-br/occm38/task_provisioning_storage.html#creating-aggregates
https://azure.microsoft.com/en-us/pricing/details/managed-disks/
https://azure.microsoft.com/en-us/pricing/details/storage/page-blobs/
https://docs.netapp.com/pt-br/occm38/concept_flash_cache.html

Escolhendo uma velocidade de escrita

O Cloud Manager permite escolher uma configuragao de velocidade de gravagéao para sistemas Cloud
Volumes ONTAP de né unico. Antes de escolher uma velocidade de gravagao, vocé deve entender as
diferengas entre as configuragdes normal e alta e os riscos e recomendagdes ao usar alta velocidade de
gravacgéao.

Diferencga entre velocidade de gravag¢dao normal e alta velocidade de gravagao

Quando vocé escolhe a velocidade de gravagao normal, os dados sdo gravados diretamente no disco,
reduzindo assim a probabilidade de perda de dados no caso de uma falha nao planejada do sistema.

Quando vocé escolhe alta velocidade de gravagao, os dados sdo armazenados em buffer na memoria antes
de serem gravados no disco, o que proporciona um desempenho de gravagao mais rapido. Devido a esse
armazenamento em cache, existe o potencial de perda de dados se ocorrer uma falha nao planejada do
sistema.

A quantidade de dados que pode ser perdida no caso de uma falha ndo planejada do sistema é a extensao
dos dois ultimos pontos de consisténcia. Um ponto de consisténcia € o ato de gravar dados armazenados em
buffer no disco. Um ponto de consisténcia ocorre quando o log de gravagéao esta cheio ou apos 10 segundos
(o que ocorrer primeiro). No entanto, o desempenho do volume do AWS EBS pode afetar o tempo de
processamento do ponto de consisténcia.

Quando usar alta velocidade de gravacgao

A alta velocidade de gravagéo é uma boa opgéo se for necessario um desempenho de gravagéao rapido para
sua carga de trabalho e vocé pode resistir ao risco de perda de dados no caso de uma interrupgéo nao
planejada do sistema.

Recomendag6es ao usar alta velocidade de gravagao

Se vocé ativar alta velocidade de gravacao, deve garantir a protecdo contra gravagao na camada de
aplicacéo.

Escolhendo um perfil de uso de volume

O ONTAP inclui varios recursos de eficiéncia de storage que podem reduzir a quantidade total de storage de
que voceé precisa. Ao criar um volume no Cloud Manager, vocé pode escolher um perfil que ative esses
recursos ou um perfil que os desabilite. Vocé deve aprender mais sobre esses recursos para ajuda-lo a decidir
qual perfil usar.

Os recursos de eficiéncia de storage da NetApp oferecem os seguintes beneficios:

Thin Provisioning

Apresenta storage mais logico para hosts ou usuarios do que vocé realmente tem no pool de storage fisico.
Em vez de pré-alocar espago de armazenamento, o espago de armazenamento € alocado dinamicamente
a cada volume a medida que os dados s&o gravados.

Deduplicagao
Melhora a eficiéncia localizando blocos idénticos de dados e substituindo-os por referéncias a um unico

bloco compartilhado. Essa técnica reduz os requisitos de capacidade de storage eliminando blocos
redundantes de dados que residem no mesmo volume.



Compactacao
Reduz a capacidade fisica necessaria para armazenar dados comprimindo dados dentro de um volume em
armazenamento primario, secundario e de arquivo.

Requisitos de rede para implantar e gerenciar o Cloud
Volumes ONTAP no Azure

Configure sua rede Azure para que os sistemas Cloud Volumes ONTAP possam
funcionar corretamente. Isso inclui a rede para o conetor e Cloud Volumes ONTAP.

Requisitos para o Cloud Volumes ONTAP

Os seguintes requisitos de rede devem ser atendidos no Azure.

Acesso de saida a Internet para Cloud Volumes ONTAP

O Cloud Volumes ONTAP requer acesso de saida a Internet para enviar mensagens para o NetApp
AutoSupport, que monitora proativamente a integridade do seu armazenamento.

As politicas de roteamento e firewall devem permitir o trafego HTTP/HTTPS para os seguintes endpoints
para que o Cloud Volumes ONTAP possa enviar mensagens AutoSupport:

* https://support.NetApp.com/aods/asupmessage
* https://support.NetApp.com/asupprod/post/1,0/postSup

"Saiba como configurar o AutoSupport”.

Grupos de segurancga

Vocé nao precisa criar grupos de seguranga porque o Cloud Manager faz isso por vocé. Se vocé precisar
usar o seu proéprio, consulte as regras do grupo de seguranca listadas abaixo.

Nimero de enderegos IP
O Cloud Manager aloca o seguinte numero de enderecos IP para o Cloud Volumes ONTAP no Azure:

* NO unico: 5 enderecos IP
* Par HA: 16 enderecos IP

Observe que o Cloud Manager cria um LIF de gerenciamento de SVM em pares de HA, mas ndo em
sistemas de no unico no Azure.

Um LIF é um endereco IP associado a uma porta fisica. E necessario um LIF de
gerenciamento de SVM para ferramentas de gerenciamento como o SnapCenter.

Conexao do Cloud Volumes ONTAP ao storage Blob do Azure para categorizagdo de dados
Se vocé quiser categorizar dados inativos no storage de Blob do Azure, n&o precisa configurar uma
conexao entre a categoria de performance e a categoria de capacidade, contanto que o Cloud Manager
tenha as permissdes necessarias. O Cloud Manager habilita um endpoint de servigo VNet para vocé se a
politica do Cloud Manager tiver estas permissoes:


https://support.NetApp.com/aods/asupmessage
https://support.NetApp.com/asupprod/post/1,0/postSup
https://docs.netapp.com/pt-br/occm38/task_setting_up_ontap_cloud.html

"Microsoft.Network/virtualNetworks/subnets/write",
"Microsoft.Network/routeTables/join/action",

Essas permissdes estao incluidas no ultimo "Politica do Cloud Manager".

Para obter detalhes sobre como configurar a disposigédo de dados em camadas, "Disposi¢cao em camadas
de dados inativos no storage de objetos de baixo custo"consulte .

Conexoes com sistemas ONTAP em outras redes

Para replicar dados entre um sistema Cloud Volumes ONTAP no Azure e sistemas ONTAP em outras
redes, vocé precisa ter uma conexao VPN entre o Azure VNet e a outra rede, por exemplo, uma VPC ou
sua rede corporativa.

Para obter instru¢des, "Documentacao do Microsoft Azure: Crie uma conexéao Site-to-Site no portal do
Azure" consulte .

Requisitos para o conetor

Configure sua rede para que o conetor possa gerenciar recursos € processos em seu ambiente de nuvem
publica. O passo mais importante € garantir o acesso de saida a Internet a varios endpoints.

Se a rede utilizar um servidor proxy para toda a comunicagdo com a Internet, pode especificar o
servidor proxy a partir da pagina Definigdes. "Configurando o conetor para usar um servidor
proxy"Consulte a .

Conexodes com redes de destino

Um conetor requer uma conexao de rede com os VPCs e VNets nos quais vocé deseja implantar o Cloud
Volumes ONTAP.

Por exemplo, se vocé instalar um conetor em sua rede corporativa, devera configurar uma conexdao VPN com
a VPC ou a VNet no qual vocé inicia o Cloud Volumes ONTAP.

Acesso de saida a Internet

O conetor requer acesso de saida a Internet para gerenciar recursos e processos em seu ambiente de nuvem
publica. Um conetor entra em Contato com os seguintes endpoints ao gerenciar recursos no Azure:

Endpoints Finalidade

https://management.azure.com Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.com Volumes ONTAP na maioria das regides do Azure.
https://management.microsoftazure.de Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.de Volumes ONTAP nas regides Azure Alemanha.
https://management.usgovcloudapi.net Permite que o Cloud Manager implante e gerencie o Cloud
https://login.microsoftonline.com Volumes ONTAP nas regides Azure US Gov.

https://api.services.cloud.NetApp.com:443 Solicitagbes de API para o NetApp Cloud Central.

https://cloud.support.NetApp.com.s3.us-west- Fornece acesso a imagens de software, manifestos e
1.amazonaws.com modelos.


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.netapp.com/pt-br/occm38/task_tiering.html
https://docs.netapp.com/pt-br/occm38/task_tiering.html
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-howto-site-to-site-resource-manager-portal
https://docs.netapp.com/pt-br/occm38/task_configuring_proxy.html
https://docs.netapp.com/pt-br/occm38/task_configuring_proxy.html
https://api.services.cloud.NetApp.com:443
https://cloud.support.NetApp.com.s3.us-west-1.amazonaws.com
https://cloud.support.NetApp.com.s3.us-west-1.amazonaws.com

Endpoints
https://repo.cloud.support.NetApp.com
http://repo.mysql.com/

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com https://cloud-
support-NetApp-com-
accelerated.s3.amazonaws.com

https://cloudmanagerinfraprod.azurecr.io

https://kinesis.us-east-1.amazonaws.com

https://cloudmanager.cloud.NetApp.com

https://NetApp-cloud-account.authO.com

https://mysupport.NetApp.com

https://support.NetApp.com/svcgw -
https://support.NetApp.com/ServiceGW/
Entitlement -
https://eval.lic.NetApp.com.s3.us-west-
1.amazonaws.com - https://cloud-support-
NetApp-com.s3.us-west-1.amazonaws.com

https://ipa-signer.cloudmanager.NetApp.com

https://packages.cloud.google.com/yum
https://github.com/NetApp/Trident/Releases/
download/

*.blob.core.windows.net
Varios locais de terceiros, por exemplo:

* https://repo1.maven.org/maven2

https://oss.sonatype.org/content/repositori

es

* https://repo.typesafe.org

Locais de terceiros estdo sujeitos a
alteragoes.

Finalidade
Usado para baixar dependéncias do Cloud Manager.
Usado para baixar MySQL.

Permite que o Cloud Manager acesse e baixe manifestos,
modelos e imagens de atualizagdo do Cloud Volumes
ONTAP.

Acesso a imagens de software de componentes de contentor
para uma infraestrutura que esteja executando o Docker e
fornece uma solugao para integragbes de servigos com o
Cloud Manager.

Permite que o NetApp transmita dados de Registros de
auditoria.

Comunicagéao com o servigo Cloud Manager, que inclui
contas do Cloud Central.

Comunicagado com o NetApp Cloud Central para autenticacao
centralizada de usuarios.

Comunicagao com NetApp AutoSupport.

Comunicagao com o NetApp para licenciamento de sistema e
Registro de suporte.

Permite que o Cloud Manager gere licencgas (por exemplo,
uma licenga FlexCache para Cloud Volumes ONTAP)

Necessario para conectar sistemas Cloud Volumes ONTAP a
um cluster Kubernetes. Os endpoints permitem a instalagéo
do NetApp Trident.

Necessario para pares de HA ao usar um proxy.

Durante as atualizagbes, o Cloud Manager baixa os pacotes
mais recentes para dependéncias de terceiros.

Embora vocé deva executar quase todas as tarefas a partir da interface de usuario SaaS, uma interface de
usuario local ainda esta disponivel no conetor. A maquina que executa o navegador da Web deve ter


https://repo.cloud.support.NetApp.com
https://cloud-support-NetApp-com-accelerated.s3.amazonaws.com
https://cloud-support-NetApp-com-accelerated.s3.amazonaws.com
https://cloud-support-NetApp-com-accelerated.s3.amazonaws.com
https://cloudmanager.cloud.NetApp.com
https://NetApp-cloud-account.auth0.com
https://mysupport.NetApp.com
https://support.NetApp.com/svcgw
https://support.NetApp.com/ServiceGW/Entitlement
https://support.NetApp.com/ServiceGW/Entitlement
https://eval.lic.NetApp.com.s3.us-west-1.amazonaws.com
https://eval.lic.NetApp.com.s3.us-west-1.amazonaws.com
https://cloud-support-NetApp-com.s3.us-west-1.amazonaws.com
https://cloud-support-NetApp-com.s3.us-west-1.amazonaws.com
https://ipa-signer.cloudmanager.NetApp.com
https://github.com/NetApp/Trident/Releases/download/
https://github.com/NetApp/Trident/Releases/download/

conexdes com o0s seguintes endpoints:

Endpoints Finalidade

O host do conetor Vocé deve inserir o enderecgo IP do host de um navegador da
Web para carregar o console do Cloud Manager.

Dependendo da sua conetividade com o seu provedor de
nuvem, vocé pode usar o IP privado ou um IP publico
atribuido ao host:

* Um IP privado funciona se vocé tiver uma VPN e acesso
direto a sua rede virtual
* Um IP publico funciona em qualquer cenario de rede
Em qualquer caso, vocé deve proteger o acesso a rede,

garantindo que as regras do grupo de seguranga permitam o
acesso somente de IPs ou sub-redes autorizados.

https://auth0.com Seu navegador da Web se coneta a esses endpoints para
https://cdn.auth0.com://NetApp-cloud- autenticagdo de usuario centralizada por meio do NetApp
account.authO.com Cloud Central.

https://services.cloud.NetApp.com

https://widget.intercom.io Para um bate-papo no produto que permite conversar com
especialistas em nuvem da NetApp.

Regras do grupo de seguranga para o Cloud Volumes ONTAP

O Cloud Manager cria grupos de seguranga do Azure que incluem as regras de entrada e saida que o Cloud
Volumes ONTAP precisa para operar com sucesso. Vocé pode querer consultar as portas para fins de teste ou
se preferir que o use seus proprios grupos de seguranca.

O grupo de seguranga do Cloud Volumes ONTAP requer regras de entrada e saida.

Regras de entrada para sistemas de né unico

As regras listadas abaixo permitem trafego, a menos que a descrigéo observe que bloqueia trafego de entrada
especifico.

Prioridade e nome Porta e protocolo Origem e destino Descrigao
1000 inbound_ssh 22 TCP Qualquer a qualquer Acesso SSH ao enderego
IP do LIF de

gerenciamento de cluster
ou um LIF de
gerenciamento de no

1001 inbound_http 80 TCP Qualquer a qualquer Acesso HTTP ao console
da Web do System
Manager usando o
endereco IP do LIF de
gerenciamento de cluster


https://services.cloud.NetApp.com

Prioridade e nome

1002 inbound_111_tcp

1003 inbound_111_udp

1004 inbound_139

1005 inbound_161-162
_tep

1006 inbound_161-162
_udp

1007 inbound_443

1008 inbound_445

1009 inbound_635_tcp
1010 inbound_635_udp
1011 inbound_749

1012 inbound_2049 tcp
1013 inbound_2049 udp
1014 inbound_3260

1015 inbound_4045-
4046 _tcp

1016 inbound_4045-
4046 _udp

1017 inbound_10000

1018 inbound_11104-
11105

3000 inbound_deny
_all_tep

3001 inbound_deny
_all_udp

Porta e protocolo

111 TCP

111 UDP

139 TCP

161-162 TCP

161-162 UDP

443 TCP

445 TCP

635 TCP
635 UDP
749 TCP
2049 TCP
2049 UDP
3260 TCP

4045-4046 TCP

4045-4046 UDP

10000 TCP
11104-11105 TCP

Qualquer porta TCP

Qualquer porta UDP

Origem e destino

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer
Qualquer a qualquer
Qualquer a qualquer
Qualquer a qualquer
Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer
Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Descrigdo

Chamada de
procedimento remoto para
NFS

Chamada de
procedimento remoto para
NFS

Sessao de servigo
NetBIOS para CIFS

Protocolo de
gerenciamento de rede
simples

Protocolo de
gerenciamento de rede
simples

Acesso HTTPS ao
console da Web do
System Manager usando
o endereco IP do LIF de
gerenciamento de cluster

Microsoft SMB/CIFS
sobre TCP com
enquadramento NetBIOS

Montagem em NFS
Montagem em NFS
Kerberos

Daemon do servidor NFS
Daemon do servidor NFS

Acesso iSCSI através do
iSCSI data LIF

Daemon de bloqueio NFS
e monitor de status da
rede

Daemon de bloqueio NFS
e monitor de status da
rede

Backup usando NDMP

Transferéncia de dados
SnapMirror

Bloquear todo o outro
trafego de entrada TCP

Bloqueie todo o outro
trafego de entrada UDP



Prioridade e nome

65000 AllowVnetInBound

65001 AllowAzurelLoad
BalancerinBound

65500 DenyAllinBound

Porta e protocolo

Qualquer porta de
qualquer protocolo

Qualquer porta de
qualquer protocolo

Qualquer porta de
qualquer protocolo

Regras de entrada para sistemas HA

Origem e destino

VirtualNetwork para
VirtualNetwork

Azurel.oadBalancer para
qualquer

Qualquer a qualquer

Descrigdo

Trafego de entrada de
dentro da VNet

Trafego de dados do
Azure Standard Load
Balancer

Bloquear todo o outro
trafego de entrada

As regras listadas abaixo permitem trafego, a menos que a descri¢cado observe que bloqueia trafego de entrada

especifico.

Os SISTEMAS HA tém menos regras de entrada do que os sistemas de no Unico porque o

®

"AllowAzureLoadBalancerinBound".

Prioridade e nome

100 inbound_443

101 inbound_111_tcp

102 inbound_2049 tcp
111 inbound_ssh

121 inbound_53
65000 AllowVnetInBound

65001 AllowAzurelLoad
BalancerinBound

65500 DenyAllinBound

Regras de saida

Porta e protocolo

443 qualquer protocolo

111 qualquer protocolo

2049 qualquer protocolo

22 qualquer protocolo

53 qualquer protocolo

Qualquer porta de
qualquer protocolo

Qualquer porta de
qualquer protocolo

Qualquer porta de
qualquer protocolo

Origem e destino

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

Qualquer a qualquer

VirtualNetwork para
VirtualNetwork

AzurelL.oadBalancer para
qualquer

Qualquer a qualquer

trafego de dados de entrada passa pelo Azure Standard Load Balancer. Devido a isso, o trafego
do Load Balancer deve estar aberto, como mostrado na regra

Descrigédo

Acesso HTTPS ao
console da Web do
System Manager usando
o endereco IP do LIF de
gerenciamento de cluster

Chamada de
procedimento remoto para
NFS

Daemon do servidor NFS

Acesso SSH ao endereco
IP do LIF de
gerenciamento de cluster
ou um LIF de
gerenciamento de no

DNS e CIFS

Trafego de entrada de
dentro da VNet

Trafego de dados do
Azure Standard Load
Balancer

Bloquear todo o outro
trafego de entrada

O grupo de seguranga predefinido para o Cloud Volumes ONTAP abre todo o trafego de saida. Se isso for
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aceitavel, siga as regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida
avancadas.

Regras basicas de saida

O grupo de seguranga predefinido para o Cloud Volumes ONTAP inclui as seguintes regras de saida.

Porta Protocolo Finalidade
Tudo Todo o TCP Todo o trafego de saida
Tudo Todos os UDP Todo o trafego de saida

Regras de saida avangadas

Se vocé precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informacgdes para
abrir apenas as portas necessarias para a comunicacao de saida pelo Cloud Volumes ONTAP.

@ A origem é a interface (enderecgo IP) no sistema Cloud Volumes ONTAP.
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Servico

Ative
Directory

12

Porta

Prot Fonte
ocol
o

Destino

Finalidade



Servico

DHCP

DHCPS

DNS

NDMP

SMTP

SNMP

SnapMirr
or

Syslog

389

Porta
445

464

464

749

68

67

53

186001

8699

25

161

161

162

162

11104

11105

514

TCP

DP
rot

ool

TCP

UDP

TCP

UDP

UDP

UDP

TCP

TCP

TCP

ubpP

TCP

ubP

TCP

TCP

ubpP

DATA LIF (NFS,
CIFS)

Fonte
DATA LIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

DATA LIF (NFS,
CIFS)

LIF de
gerenciamento de
nés

LIF de
gerenciamento de
nés

LIF e LIF de dados
de gerenciamento
de nés (NFS, CIFS)

LIF de
gerenciamento de
nés

LIF de

gerenciamento de
nés
LIF de

gerenciamento de
nos
LIF de

gerenciamento de
nos
LIF de

gerenciamento de
nos

LIF de
gerenciamento de
nos

LIF entre clusters

LIF entre clusters

LIF de
gerenciamento de
nés

Floresta do ative
Directory

Destino
Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative

Directory

DHCP

DHCP

DNS

Servidores de

destino

Servidor de correio

Monitorar o servidor

Monitorar o servidor

Monitorar o servidor

Monitorar o servidor

LIFs ONTAP entre
clusters

LIFs ONTAP entre
clusters

Servidor syslog

LDAP

Finalidade
Microsoft SMB/CIFS sobre TCP
com enquadramento NetBIOS

Kerberos V alterar e definir senha
(SET_CHANGE)
Administragéo de chaves Kerberos

Palavra-passe de alteracéo e
definicao Kerberos V
(RPCSEC_GSS)

Cliente DHCP para configuragéo

pela primeira vez

Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, podem ser usados

para AutoSupport

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Monitoramento por traps SNMP

Gestao de sessdes de comunicacao
entre clusters para SnapMirror

Transferéncia de dados SnapMirror

Mensagens de encaminhamento do
syslog
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Regras do grupo de segurang¢a para o conetor

O grupo de seguranga do conetor requer regras de entrada e saida.

Regras de entrada

A origem das regras de entrada no grupo de seguranga predefinido € 0,0.0,0/0.

Porta Protocolo Finalidade

22 SSH Fornece acesso SSH ao host do
conetor

80 HTTP Fornece acesso HTTP a partir de

navegadores da Web cliente para a
interface de usuario local

443 HTTPS Fornece acesso HTTPS a partir de
navegadores da Web cliente para a
interface de usuario local

Regras de saida

O grupo de seguranga predefinido para o conetor abre todo o trafego de saida. Se isso for aceitavel, siga as
regras basicas de saida. Se vocé precisar de regras mais rigidas, use as regras de saida avangadas.

Regras basicas de saida

O grupo de seguranga predefinido para o conetor inclui as seguintes regras de saida.

Porta Protocolo Finalidade
Tudo Todo o TCP Todo o trafego de saida
Tudo Todos os UDP Todo o trafego de saida

Regras de saida avancgadas

Se vocé precisar de regras rigidas para o trafego de saida, vocé pode usar as seguintes informagdes para
abrir apenas as portas necessarias para a comunicagao de saida pelo conetor.

@ O endereco IP de origem é o host do conetor.
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Servico

Ative Directory

Chamadas de APl e
AutoSupport

Chamadas de API

DNS

Porta
88

139

389

445

464

749

137

138

464

443

3000

53

Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

UDP

UDP

UDP

HTTPS

TCP

UbP

Destino

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

Floresta do ative
Directory

LIF de
gerenciamento de
cluster de ONTAP e
Internet de saida

LIF de
gerenciamento de
clusters ONTAP

DNS

Iniciar o Cloud Volumes ONTAP no Azure

Finalidade

Autenticacao
Kerberos V.

Sesséao de servico
NetBIOS

LDAP

Microsoft SMB/CIFS
sobre TCP com
enquadramento
NetBIOS

Kerberos V alterar e
definir senha
(SET_CHANGE)

Palavra-passe de
alteracao e definicao
Kerberos V do ative
Directory
(RPCSEC_GSS)

Servigo de nomes
NetBIOS

Servigo de
datagrama NetBIOS

Administragao de
chaves Kerberos

Chamadas de API
para AWS e ONTAP
e envio de
mensagens
AutoSupport para o
NetApp

Chamadas de API
para ONTAP

Usado para
resolucao de DNS
pelo Cloud Manager

Vocé pode iniciar um sistema de n6 unico ou um par de HA no Azure criando um
ambiente de trabalho do Cloud Volumes ONTAP no Cloud Manager.

Antes de comecar

* Vocé deve ter um "Conetor associado ao workspace".
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Vocé deve ser um administrador de conta para criar um conetor. Quando vocé cria seu
primeiro ambiente de trabalho do Cloud Volumes ONTAP, o Cloud Manager solicita que
VOCEé crie um conetor se ainda nao tiver um.

* "Vocé deve estar preparado para deixar o conetor funcionando o tempo todo".

» Vocé deve ter escolhido uma configuragéo e obtido informagdes de rede do Azure do administrador. Para
obter detalhes, "Planejando sua configuracao do Cloud Volumes ONTAP"consulte .

« Para implantar um sistema BYOL, vocé precisa do numero de série de 20 digitos (chave de licenga) para
cada no.

Sobre esta tarefa

Quando o Cloud Manager cria um sistema Cloud Volumes ONTAP no Azure, ele cria varios objetos Azure,
como um grupo de recursos, interfaces de rede e contas de storage. Vocé pode revisar um resumo dos
recursos no final do assistente.

Potencial para perda de dados

A implantagédo do Cloud Volumes ONTAP em um grupo de recursos compartilhados existente

nao é recomendada devido ao risco de perda de dados. Embora a reversao esteja atualmente

desativada por padrao ao usar a API para implantar em um grupo de recursos existente, excluir
@ o Cloud Volumes ONTAP potencialmente excluira outros recursos desse grupo compartilhado.

A pratica recomendada € usar um novo grupo de recursos dedicado para o Cloud Volumes
ONTAP. Essa € a opgao padréo e recomendada somente ao implantar o Cloud Volumes
ONTAP no Azure a partir do Gerenciador de nuvem.

Passos
1. Na pagina ambientes de trabalho, clique em Adicionar ambiente de trabalho e siga as instrucoes.

2. Escolha um local: Selecione Microsoft Azure e né unico Cloud Volumes ONTAP ou alta
disponibilidade Cloud Volumes ONTAP.

3. Detalhes e credenciais: Opcionalmente, altere as credenciais e a assinatura do Azure, especifique um
nome de cluster e um nome de grupo de recursos, adicione tags se necessario e especifique credenciais.

A tabela a seguir descreve os campos para 0s quais vocé pode precisar de orientagéo:

Campo Descricao

Nome do ambiente de O Cloud Manager usa o nome do ambiente de trabalho para nomear o sistema

trabalho Cloud Volumes ONTAP e a maquina virtual do Azure. Ele também usa o nome
como prefixo para o grupo de seguranga predefinido, se vocé selecionar essa
opgao.

Nome Grupo recursos Mantenha o nome padréo para o novo grupo de recursos ou desmarque usar
padrao e insira seu proprio nome para 0 hovo grupo de recursos. A pratica
recomendada € usar um novo grupo de recursos dedicado para o Cloud
Volumes ONTAP. Embora seja possivel implantar o Cloud Volumes ONTAP em
um grupo de recursos compartilhado existente usando a API, isso néo é
recomendado devido ao risco de perda de dados. Consulte o aviso acima para
obter mais detalhes.
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Campo Descrigcao

Tags As tags sdo metadados para seus recursos do Azure. Quando vocé insere
tags neste campo, o Cloud Manager as adiciona ao grupo de recursos
associado ao sistema Cloud Volumes ONTAP. Vocé pode adicionar até quatro
tags da interface do usuario ao criar um ambiente de trabalho e, em seguida,
vocé pode adicionar mais apos a criacdo. Observe que a APl ndo limita a
quatro tags ao criar um ambiente de trabalho. Para obter informagbes sobre
tags, "Documentagéo do Microsoft Azure: Usando tags para organizar seus
recursos do Azure" consulte .

Nome de utilizador e Essas sdo as credenciais da conta de administrador do cluster do Cloud
palavra-passe Volumes ONTAP. Vocé pode usar essas credenciais para se conetar ao Cloud
Volumes ONTAP por meio do OnCommand System Manager ou da CLI.

Editar credenciais Vocé pode escolher diferentes credenciais do Azure e uma assinatura
diferente do Azure para usar com este sistema Cloud Volumes ONTAP. Vocé
precisa associar uma assinatura do Azure Marketplace a assinatura do Azure
selecionada para implantar um sistema Cloud Volumes ONTAP pay-as-you-go.
"Saiba como adicionar credenciais".

O video a seguir mostra como associar uma assinatura do Marketplace a uma assinatura do Azure:
P https://docs.netapp.com/pt-br/loccm38//media/video_subscribing_azure.mp4 (video)

. Servigos: Mantenha os servigos ativados ou desative os servigos individuais que vocé nao deseja usar
com o Cloud Volumes ONTAP.

o "Saiba mais sobre o Cloud Compliance".

o "Saiba mais sobre o Backup to Cloud".

. Localizagao e conetividade: Selecione um local e um grupo de seguranca e marque a caixa de selegao
para confirmar a conetividade de rede entre o Cloud Manager e o local de destino.

. Conta do site de suporte e licenga: Especifique se vocé deseja usar o pagamento conforme o uso ou o
BYOL e especifique uma conta do site de suporte da NetApp.

Para entender como as licengas funcionam, "Licenciamento"consulte .

Uma conta do site de suporte da NetApp € opcional para pagamento conforme o uso, mas necessaria
para sistemas BYOL. "Saiba como adicionar contas do site de suporte da NetApp".

. Pacotes pré-configurados: Selecione um dos pacotes para implantar rapidamente um sistema Cloud
Volumes ONTAP ou clique em criar minha propria configuragao.

Se vocé escolher um dos pacotes, vocé so precisa especificar um volume e, em seguida, revisar e aprovar
a configuragéo.

. Licenciamento: Altere a versao do Cloud Volumes ONTAP conforme necessario, selecione uma licenga e
selecione um tipo de maquina virtual.
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Licensing

Cloud Violumes ONTAP version o deploy. ONTAP-8.7P1. Change version

(@] E

Cloud Volumes ONTAP Explore Cloud Yolumes ONTAP Standard Cloud Volumes ONTAP Premium

Cloud Volumes ONTAP Standard VMs VM Type

standard_DS4 w2 ¥

Se suas necessidades mudarem depois de iniciar o sistema, vocé podera modificar a licenga ou o tipo de
maquina virtual mais tarde.

Se uma versao mais recente do Release Candidate, General Availability ou patch estiver
disponivel para a versao selecionada, o Cloud Manager atualizara o sistema para essa

@ versao ao criar o ambiente de trabalho. Por exemplo, a atualizagdo ocorre se vocé
selecionar Cloud Volumes ONTAP 9,6 RC1 e 9,6 GA estiver disponivel. A atualizagdo néo
ocorre de uma versao para outra, por exemplo, de 9,6 a 9,7.

9. Assine no Azure Marketplace: Siga as etapas se o Cloud Manager ndo puder habilitar implantacoes
programaticas do Cloud Volumes ONTAP.

10. Recursos de armazenamento subjacentes: Escolha configuragbes para o agregado inicial: Um tipo de
disco, um tamanho para cada disco e se a disposicdo de dados em camadas para armazenamento Blob
deve ser ativada.

Observe o seguinte:

o

O tipo de disco é para o volume inicial. Vocé pode escolher um tipo de disco diferente para volumes
subsequentes.

> O tamanho do disco é para todos os discos no agregado inicial e para quaisquer agregados adicionais
criados pelo Cloud Manager quando vocé usa a opgao de provisionamento simples. Vocé pode criar
agregados que usam um tamanho de disco diferente usando a opg¢ao Alocagédo avangada.

Para obter ajuda sobre como escolher um tipo e tamanho de disco, "Dimensionamento do seu sistema
no Azure"consulte .

> Vocé pode escolher uma politica especifica de disposicdo em categorias de volume ao criar ou editar
um volume.

> Se vocé desativar a disposicao de dados em categorias, podera ativa-la em agregados subsequentes.
"Saiba mais sobre categorizagdo de dados".

11. Velocidade de gravagcao e WORM (somente sistemas de no6 unico): Escolha a velocidade de gravagao
normal ou alta e ative o armazenamento WORM (write once, read many), se desejado.

A escolha de uma velocidade de gravacao é compativel apenas com sistemas de né unico.
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12.

13.

"Saiba mais sobre a velocidade de escrita".
O WORM nao pode ser ativado se a disposicao de dados em camadas estiver ativada.
"Saiba mais sobre o armazenamento WORM".

Comunicagao segura com armazenamento e WORM (somente HA): Escolha se deseja habilitar uma
conexao HTTPS a contas de storage do Azure e ative o armazenamento WORM (write once, read many),
se desejado.

A conexao HTTPS é de um par de HA do Cloud Volumes ONTAP 9,7 para contas de storage do Azure.
Observe que ativar essa opgao pode afetar o desempenho de gravagao. Nao é possivel alterar a
configuragao depois de criar o ambiente de trabalho.

"Saiba mais sobre o armazenamento WORM".
Criar volume: Insira os detalhes do novo volume ou clique em Ignorar.

Alguns dos campos desta pagina sdo auto-explicativos. A tabela a seguir descreve os campos para os
quais vocé pode precisar de orientacao:

Campo Descricao

Tamanho O tamanho maximo que vocé pode inserir depende, em grande parte, se vocé
ativar o provisionamento de thin, o que permite criar um volume maior do que
o armazenamento fisico atualmente disponivel para ele.

Controle de acesso Uma politica de exportagao define os clientes na sub-rede que podem acessar
(somente para NFS) o volume. Por padrao, o Cloud Manager insere um valor que fornece acesso a
todas as instancias na sub-rede.

Permissbdes e Esses campos permitem controlar o nivel de acesso a um compartilhamento
utilizadores/grupos para usuarios e grupos (também chamados de listas de controle de acesso ou
(apenas para CIFS) ACLs). Vocé pode especificar usuarios ou grupos do Windows locais ou de

dominio, ou usuarios ou grupos UNIX. Se vocé especificar um nome de
usuario do dominio do Windows, vocé deve incluir o dominio do usuario
usando o nome de dominio do formato.

Politica de instantdneos Uma politica de cépia Snapshot especifica a frequéncia e o nimero de copias
snapshot do NetApp criadas automaticamente. Uma copia Snapshot do
NetApp € uma imagem pontual do sistema de arquivos que nao afeta a
performance e exige o minimo de storage. Vocé pode escolher a politica
padrao ou nenhuma. Vocé pode escolher nenhum para dados transitorios: Por
exemplo, tempdb para Microsoft SQL Server.

Opcoes avancadas Selecione uma versao NFS para o volume: NFSv3 ou NFSv4.
(somente para NFS)
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Campo

Grupo de iniciadores e
IQN (apenas para iSCSI)

Descrigédo

Os destinos de armazenamento iSCSI sdo chamados de LUNs (unidades
l6gicas) e sdo apresentados aos hosts como dispositivos de bloco padréo. Os
grupos de iniciadores sao tabelas de nomes de nds de host iISCSI e controlam
quais iniciadores tém acesso a quais LUNs. Os destinos iSCSI se conetam a
rede por meio de adaptadores de rede Ethernet (NICs) padréo, placas de
mecanismo de descarga TCP (TOE) com iniciadores de software, adaptadores
de rede convergidos (CNAs) ou adaptadores de barramento de host dedicados
(HBAs) e sao identificados por IQNs (iSCSI Qualified Names). Quando vocé
cria um volume iSCSI, o Cloud Manager cria automaticamente um LUN para
vocé. Simplificamos a criacdo de apenas um LUN por volume, para que néo
haja gerenciamento envolvido. Depois de criar o volume, "Use o IQN para se
conetar ao LUN a partir de seus hosts".

A imagem seguinte mostra a pagina volume preenchida para o protocolo CIFS:

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i’ Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCsl
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

14. Configuragao CIFS: Se vocé escolher o protocolo CIFS, configure um servidor CIFS.
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Campo

Endereco IP primario e
secundario do DNS

Ative Directory Domain
para aderir

Credenciais autorizadas
para ingressar no
dominio

Nome NetBIOS do
servidor CIFS

Descricao

Os enderecos IP dos servidores DNS que fornecem resolugdo de nomes para
o servidor CIFS. Os servidores DNS listados devem conter os Registros de
localizagao de servigo (SRV) necessarios para localizar os servidores LDAP
do ative Directory e os controladores de dominio para o dominio em que o
servidor CIFS ira ingressar.

O FQDN do dominio do ative Directory (AD) ao qual vocé deseja que o
servidor CIFS se associe.

O nome e a senha de uma conta do Windows com Privileges suficiente para
adicionar computadores a unidade organizacional especificada (ou) dentro do
dominio do AD.

Um nome de servidor CIFS exclusivo no dominio AD.



https://docs.netapp.com/pt-br/occm38/task_provisioning_storage.html#connecting-a-lun-to-a-host
https://docs.netapp.com/pt-br/occm38/task_provisioning_storage.html#connecting-a-lun-to-a-host

Campo Descrigcao

Unidade organizacional A unidade organizacional dentro do dominio AD a associar ao servidor CIFS. A
predefinicdo € computadores. Para configurar os Servigos de dominio do
Azure AD como o servidor AD para o Cloud Volumes ONTAP, vocé deve
inserir computadores AADDC ou usuarios AADDC neste campo.
"Documentagao do Azure: Crie uma unidade organizacional (ou) em um
dominio gerenciado dos Servicos de dominio do Azure AD"

Dominio DNS O dominio DNS da maquina virtual de storage (SVM) do Cloud Volumes
ONTAP. Na maioria dos casos, o dominio € o mesmo que o dominio AD.

NTP Server Selecione Use ative Directory Domain para configurar um servidor NTP
usando o DNS do ative Directory. Se vocé precisa configurar um servidor NTP
usando um endereco diferente, entdo vocé deve usar a API. Consulte "Guia do
desenvolvedor de API do Cloud Manager"para obter detalhes.

15. Perfil de uso, tipo de disco e Politica de disposi¢gao em categorias: Escolha se vocé deseja habilitar
os recursos de eficiéncia de storage e alterar a politica de disposigdo em categorias de volume, se
necessario.

Para obter mais informacgdes, "Compreender os perfis de utilizacéo de volume"consulte e "Visao geral de
categorizacao de dados".
16. Rever & aprovar: Revise e confirme suas selegdes.
a. Reveja os detalhes sobre a configuragao.

b. Clique em mais informagoes para analisar detalhes sobre o suporte e os recursos do Azure que o
Cloud Manager adquirira.

c. Selecione as caixas de verificagédo | understand....

d. Clique em Go.

Resultado

O Cloud Manager implanta o sistema Cloud Volumes ONTAP. Vocé pode acompanhar o progresso na linha do
tempo.

Se vocé tiver algum problema na implantagao do sistema Cloud Volumes ONTAP, revise a mensagem de
falha. Vocé também pode selecionar o ambiente de trabalho e clicar em Re-create environment.

Para obter ajuda adicional, va "Suporte a NetApp Cloud Volumes ONTAP" para .

Depois de terminar

« Se vocé provisionou um compartilhamento CIFS, dé aos usuarios ou grupos permissdes para 0s arquivos
e pastas e verifique se esses usuarios podem acessar o compartilhamento e criar um arquivo.

» Se vocé quiser aplicar cotas a volumes, use o System Manager ou a CLI.

As cotas permitem restringir ou rastrear o espago em disco e o numero de arquivos usados por um
usuario, grupo ou gtree.
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