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Fazer backup na nuvem

Saiba mais sobre o backup na nuvem

O backup na nuvem & um servico complementar para clusters Cloud Volumes ONTAP e
ONTAP on-premises que oferece recursos de backup e restauracio para protecao e
arquivamento de longo prazo dos seus dados de nuvem. Os backups sao armazenados
em um armazenamento de objetos na sua conta de nuvem, independentemente das
copias do Snapshot de volume usadas para recuperagao ou clonagem de curto prazo.

O backup para a nuvem € alimentado pelo "Cloud Backup Service".

Use o Cloud Manager para todas as operacdes de backup e restauragédo. Qualquer agao
realizada diretamente do ONTAP ou do seu provedor de nuvem resulta em uma configuragao
nao suportada.

Carateristicas

» Fazer backup de copias independentes de seus volumes de dados para storage de objetos econémico na
nuvem.

* Os dados de backup sao protegidos com criptografia AES-256 bits em repouso e conexdes HTTPS TLS
1,2 em transito.

» Fazer backup da nuvem para a nuvem e dos sistemas ONTAP on-premises para a nuvem.
» Suporte para até 1.019 backups de um unico volume.
» Restaure dados de um ponto especifico no tempo.

» Restaure os dados para um volume no sistema de origem ou para um sistema diferente.

Ambientes de trabalho compativeis e provedores de storage de objetos

O backup na nuvem é compativel com os seguintes tipos de ambientes de trabalho:

» Cloud Volumes ONTAP na AWS
* Cloud Volumes ONTAP no Azure
 Clusters ONTAP on-premises

Custo

O backup para a nuvem esta disponivel em duas op¢des de prego: Traga sua propria licenga (BYOL) e Pay as
You Go (PAYGO).

Para o BYOL, vocé paga a NetApp para usar o servigo por um periodo de tempo, por exemplo, 6 meses e por
um valor maximo de capacidade de backup, por exemplo, 10 GB (antes das eficiéncias de storage). Além
disso, vocé precisara pagar ao fornecedor de nuvem pelos custos de storage de objetos. Vocé recebera um
numero de série inserido na pagina Licenciamento do Cloud Manager para ativar o servigo. Quando um dos
limites for atingido, vocé precisara renovar a licenga. "Adicionar e atualizar sua licenca do Backup
BYOL"Consulte . Alicenga BYOL de backup se aplica a todos os sistemas Cloud Volumes ONTAP associados
ao "Conta no Cloud Central".
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Para o PAYGO, vocé precisara pagar seu provedor de nuvem pelos custos de storage de objetos e NetApp
pelos custos de licenciamento de backup. Os custos de licenciamento sdo baseados na capacidade usada
(antes da eficiéncia de storage):

+ AWS: "Acesse a oferta do Cloud Manager Marketplace para obter detalhes de pregos".

* Azure: "Acesse a oferta do Cloud Manager Marketplace para obter detalhes de pregos".

Avaliagao gratuita

Esta disponivel um teste gratuito de 30 dias. Ao usar a verséo de avaliagao, vocé é notificado sobre o numero
de dias de avaliagao gratuitos que permanecem. No final da avaliagdo gratuita, os backups param de ser
criados. Vocé deve assinar o servigco ou comprar uma licenca para continuar usando o servico.

A cépia de seguranga ndo é eliminada quando o servigo esta desativado. Vocé continuara sendo cobrado pelo
seu provedor de nuvem pelos custos de storage de objetos pela capacidade que seus backups usam, a
menos que vocé exclua os backups.

Como funciona o backup na nuvem

Ao habilitar o backup na nuvem em um sistema Cloud Volumes ONTAP ou ONTAP no local, o servigo realiza
um backup completo dos dados. Os instantaneos de volume ndo estéo incluidos na imagem de copia de
seguranca. Apds o backup inicial, todos os backups adicionais sao incrementais, o que significa que somente
blocos alterados e novos blocos sao copiados.

Onde os backups residem

As copias de backup sdo armazenadas em um bucket do S3 ou contéiner do Blob do Azure que o Cloud
Manager cria na sua conta de nuvem. Para sistemas Cloud Volumes ONTAP, o armazenamento de objetos é
criado na mesma regiao onde o sistema Cloud Volumes ONTAP esta localizado. Para sistemas ONTAP no
local, vocé identifica a regido quando ativa o servico.

Ha um armazenamento de objetos por Cloud Volumes ONTAP ou sistema ONTAP no local. O Cloud Manager
nomeia o armazenamento de objetos da seguinte forma: NetApp-backup-clusteruuuid

Certifique-se de ndo excluir este armazenamento de objetos.
Notas:

* Na AWS, o Cloud Manager ativa o "Recurso de acesso publico do Amazon S3 Block" bucket do S3.

* No Azure, o Cloud Manager usa um grupo de recursos novo ou existente com uma conta de storage para
o contéiner de Blob.

Classes de armazenamento S3 suportadas

No Amazon S3, os backups sao iniciados na classe de armazenamento Standard e passam para a classe de
armazenamento Standard-unreasable access apos 30 dias.

Camadas de acesso Azure Blob compativeis

No Azure, cada backup esta associado ao nivel de acesso cold.
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As definigcdes de copia de seguranca sao de todo o sistema

Ao habilitar o Backup na nuvem, é feito o backup de todos os volumes identificados no sistema na nuvem.

O agendamento e o numero de backups a serem mantidos sédo definidos no nivel do sistema. As defini¢des de
copia de seguranga afetam todos os volumes no sistema.

O horario é diario, semanal, mensal ou uma combinagao

Vocé pode escolher backups diarios, semanais ou mensais de todos os volumes. Vocé também pode
selecionar uma das politicas definidas pelo sistema que fornece backups e retengéo por 3 meses, 1 anoe 7
anos. Essas politicas sao:

Nome da politica Backups por intervalo... Max. De backups
Diaria Semanal Mensal

Netapp3MonthsRetention 30 13 3 46

Netapp1YearRetention 30 13 12 55

Netapp7YearsRetention 30 53 84 167

Depois de atingir o numero maximo de backups para uma categoria ou intervalo, os backups mais antigos sédo
removidos para que vocé sempre tenha os backups mais atuais.

Observe que o periodo de retencao para backups de volumes de protecao de dados é o mesmo definido na
relacao de origem do SnapMirror. Vocé pode alterar isso se quiser usando a API.

Os backups sao feitos a meia-noite

* Os backups diarios comegam logo apds a meia-noite todos os dias.
* Os backups semanais comegam logo apds a meia-noite nas manhas de domingo.

* Os backups mensais comegam logo apds a meia-noite do primeiro de cada més.

Neste momento, vocé ndo pode agendar operagdes de backup em um horario especificado pelo usuario.

As coépias de backup estdo associadas a sua conta do Cloud Central

As coépias de backup estdo associadas ao "Conta no Cloud Central"no qual o Cloud Manager reside.

Se vocé tiver varios sistemas do Cloud Manager na mesma conta do Cloud Central, cada sistema do Cloud
Manager exibira a mesma lista de backups. Isso inclui os backups associados ao Cloud Volumes ONTAP e
instancias ONTAP locais de outros sistemas do Cloud Manager.

Consideragoes sobre a licenga BYOL

Ao usar uma licenga BYOL do Backup to Cloud, o Cloud Manager notifica vocé quando os backups estao se
aproximando do limite de capacidade ou se aproximando da data de expiracéo da licenga. Vocé recebe estas
notificagoes:

» quando os backups atingirem 80% da capacidade licenciada e novamente quando vocé atingir o limite

» 30 dias antes da expiracdo de uma licenca e novamente quando a licenga expirar

Use o icone de bate-papo no canto inferior direito da interface do Cloud Manager para renovar sua licenca
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quando receber essas notificagdes.
Duas coisas podem acontecer quando sua licenca expirar:

» Se a conta que vocé esta usando para seus sistemas ONTAP tiver uma conta de mercado, o servigo de
backup continuara sendo executado, mas vocé sera transferido para um modelo de licenciamento PAYGO.
Vocé sera cobrado pelo seu fornecedor de nuvem por custos de storage de objetos e pela NetApp por
custos de licenciamento de backup, pela capacidade que seus backups estdo usando.

* Se a conta que vocé esta usando para seus sistemas ONTAP néo tiver uma conta de mercado, o servigo
de backup continuara sendo executado, mas vocé continuara recebendo a mensagem de expiragao.

Depois de renovar sua assinatura BYOL, o Cloud Manager obtém automaticamente a nova licenga do NetApp
e a instala. Se o Cloud Manager nao puder acessar o arquivo de licenga pela conexao segura a Internet, vocé
podera obter o arquivo sozinho e envia-lo manualmente para o Cloud Manager. Para obter instrugées,
"Adicionar e atualizar sua licenca do Backup BYOL"consulte .

Os sistemas que foram transferidos para uma licengca PAYGO sao devolvidos a licengca BYOL
automaticamente. E os sistemas que estavam em execuc¢do sem uma licenga deixardo de receber a
mensagem de aviso e serao cobrados pelos backups que ocorreram enquanto a licenga expirou.

Volumes compativeis
O backup to Cloud é compativel com volumes de leitura-gravagao e volumes de protegdo de dados (DP).

Atualmente, os volumes FlexGroup n&o sao suportados.

Limitacoes

* O STORAGE WORM (SnapLock) nao é suportado em um sistema Cloud Volumes ONTAP ou no local
quando o backup na nuvem esta habilitado.

* Restricdes de backup na nuvem ao fazer backups de sistemas ONTAP locais:
o O cluster no local deve estar executando o ONTAP 9.7P5 ou posterior.

> O Cloud Manager deve ser implantado no Azure. Ndo ha suporte para implantagées no local do Cloud
Manager.

> O local de destino para backups é apenas o storage de objetos no Azure.

o Os backups s6 podem ser restaurados em sistemas Cloud Volumes ONTAP implantados no Azure.
N&o é possivel restaurar um backup para um sistema ONTAP no local ou para um sistema Cloud
Volumes ONTAP que esteja usando um fornecedor de nuvem diferente.

» Ao fazer backup de volumes de protegao de dados (DP), a regra definida para a politica SnapMirror no
volume de origem deve usar um rétulo que corresponda aos homes de politicas de backup para nuvem
permitidos de diaria, semanal ou mensal. Caso contrario, o backup falhara para esse volume DP.

* No Azure, se vocé habilitar o backup na nuvem quando o Cloud Volumes ONTAP for implantado, o Cloud
Manager criara o grupo de recursos para vocé e nao podera altera-lo. Se vocé quiser escolher seu proprio
grupo de recursos ao ativar o Backup na nuvem, Disable Backup na nuvem ao implantar o Cloud Volumes
ONTAP e, em seguida, ative o Backup na nuvem e escolha o grupo de recursos na pagina Configuracoes
de Backup para nuvem.

* Ao fazer backup de volumes de sistemas Cloud Volumes ONTAP, os volumes criados fora do Cloud
Manager ndo séo automaticamente copiados.

Por exemplo, se vocé criar um volume a partir da CLI do ONTAP, da APl do ONTAP ou do Gerenciador de
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sistema, o backup do volume nao sera feito automaticamente.

Se vocé quiser fazer backup desses volumes, sera necessario desativar o Backup to Cloud e ativa-lo
novamente.

Comece agora

Fazer backup de dados para o Amazon S3

Conclua algumas etapas para comecar a fazer backup de dados do Cloud Volumes
ONTAP para o Amazon S3.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.

@ Verifique o suporte para sua configuragao

* Vocé esta executando o Cloud Volumes ONTAP 9,6 ou posterior na AWS.

* Vocé se inscreveu no "Oferta de backup do Cloud Manager Marketplace", ou comprou "e ativado" uma
licenca BYOL de backup para nuvem da NetApp.

» Afuncao do IAM que fornece permissdes ao Cloud Manager inclui permissdes S3 do ultimo "Politica do
Cloud Manager".

@ Habilite o backup na nuvem em seu sistema novo ou existente

* Novos sistemas: O backup para a nuvem é habilitado por padrao no assistente de ambiente de trabalho.
Certifigue-se de que mantém a opcéo ativada.

 Sistemas existentes: Selecione o ambiente de trabalho e clique em Activate ao lado do servigo Backup to
Cloud no painel direito e, em seguida, siga o assistente de configuragao.

P

{ % Backup to Cloud
{ Cay )
$3) aor ?

@ Defina a politica de cépia de segurancga

A politica padrao faz backup de volumes todos os dias e retém as 30 copias de backup mais recentes de cada
volume. Altere para backups semanais ou mensais ou selecione uma das politicas definidas pelo sistema que
oferecem mais opgdes. Vocé também pode alterar o numero de copias de backup a serem mantidas.
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Define Policy

Policy - Retention & Schedule @ Create a New Paolicy C} Select an Existing Policy
Backup Every Number of backups to retain
Day 4 30
DF Volumes Data protection volume backups use the same retention period as defined in the source

SnapMirrar relationship by default. Use the AP if you want to change this value

Information Backup_Backet_Mame

@ Selecione os volumes que deseja fazer backup

Identifique quais volumes vocé deseja fazer backup na pagina Selecionar volumes.

Restaure seus dados conforme necessario

Na Lista de cépias de seguranga, selecione um volume, selecione uma copia de seguranga e, em seguida,
restaure os dados da copia de seguranga para um novo volume.

Yolume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 £) Restore

May 20 2019 00:00:00

Requisitos

Leia os requisitos a seguir para garantir que vocé tenha uma configuragédo compativel antes de iniciar o
backup de volumes para S3.

Versdes de ONTAP compativeis
Cloud Volumes ONTAP 9,6 e posterior.



Regioes AWS compativeis

O backup na nuvem é compativel com todas as regides da AWS "Onde o Cloud Volumes ONTAP &
suportado” .

Requisitos de licenca

Para o licenciamento do Backup to Cloud PAYGO, uma assinatura do Cloud Manager esta disponivel no
AWS Marketplace que permite implantagdes do Cloud Volumes ONTAP 9,6 e posteriores (PAYGO) e
backup na nuvem. Antes de habilitar o backup na nuvem, vocé precisa "Assine esta assinatura do Cloud
Manager" ativar o backup na nuvem. A cobranca do Backup to Cloud é feita por meio dessa assinatura.

Para o licenciamento BYOL do Backup to Cloud, vocé n&o precisa de uma assinatura do AWS Backup to
Cloud. Vocé precisa do numero de série da NetApp que permite usar o servigo durante a duragao e a
capacidade da licenca. "Adicionar e atualizar sua licenca do Backup BYOL"Consulte .

E vocé precisa ter uma assinatura da AWS para o espago de armazenamento onde seus backups estarao
localizados.

Permissoes da AWS necessarias

A fungéo do IAM que fornece permissdes ao Cloud Manager deve incluir permissdées S3 do ultimo "Politica
do Cloud Manager".

Aqui estao as permissdes especificas da politica:

"Sid": "backupPolicy",
"Effect": "Allow",
"Action": [

"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1y

"Resource": [

"arn:aws:s3:::netapp-backup-*"

il
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Habilitando o backup para a nuvem em um novo sistema

O backup para a nuvem € habilitado por padrao no assistente de ambiente de trabalho. Certifique-se de que
mantém a opgéao ativada.

Passos
1. Clique em Create Cloud Volumes ONTAP.

2. Selecione Amazon Web Services como provedor de nuvem e escolha um Unico n6 ou sistema de HA.
3. Preencha a pagina Detalhes e credenciais.
4. Na pagina Servigos, deixe o servigo ativado e clique em continuar.

P
(¢8) Backup to Cloud = ] PN
et

Integrated backup for Cloud Velumes ONTAP based on SnapMirror and Snapshot technologies. Backup copies are
maintained in 53 buckets. Backups stored in 53 are charged separately from Cloud Volumes ONTAP.

ADVANTAGES CLARIFICATIONS
~/ Automatically back up all volumes. > Backup settings are editable after working environment
creation.

/' Creates new backup copy every day.

v/ Retains backups for 30 days.

5. Complete as paginas no assistente para implantar o sistema.

Resultado

O backup na nuvem esta ativado no sistema, faz backup de volumes todos os dias e mantém as copias de
backup mais recentes de 30.

O que se segue?

"Vocé pode gerenciar backups alterando o agendamento de backup, restaurando volumes e muito mais".
Habilitando o backup para a nuvem em um sistema existente

Habilite o backup na nuvem a qualquer momento diretamente do ambiente de trabalho.

Passos

1. Selecione o ambiente de trabalho e clique em Activate ao lado do servico Backup to Cloud no painel
direito.

7~ Backup to Cloud

[ Coy .
W oS mOff

2. Defina o agendamento de backup e o valor de retengao e clique em continuar.




Define Policy

Policy - Retention & Schedule (®) Create a New Palicy () select an Existing Policy
Backup Every Number of backups to retain
Day .4 30
DP Volumes Data protection volume backups use the same retention period as defined in the source

SnapMirror relationship by default. Use the API i you want to change this value

Information Backup_Backet_Mamea

"a lista de politicas existentes"Consulte .

3. Selecione os volumes que deseja fazer backup e clique em Ativar.

Select Volumes
57 volumes Q
Volume Name Volume Type = Disk Type 3 SVM Name = Used Capacity Allocated Capacity : Velume Status
Volume_Name_1 RW GP2 SVM_Mame_1 225TB 10TB " Active
Volume_MName_2 RW GP2 SVM_Mame_2 22578 10TB = Active
Volume_Name_3 RW GP2 SVM_Mame_3 225TB 10TB " Active
Volume_Name_4 DF GP2 SVYM_Name_4 2257TB 10TB = Active
Volume_Name_ 5 RW GP2 SVM_Mame_ 5 225TB 10TB " Active
Resultado

O backup na nuvem comeca a fazer os backups iniciais de cada volume selecionado.
O que se segue?
"Vocé pode gerenciar backups alterando o agendamento de backup, restaurando volumes e muito mais".

Fazer backup de dados para o armazenamento Azure Blob

Conclua algumas etapas para comecar a fazer backup de dados do Cloud Volumes
ONTAP para o armazenamento de Blobs do Azure.
Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.



@ Verifique o suporte para sua configuragao

» Vocé esta executando o Cloud Volumes ONTAP 9,7 ou posterior no Azure.

» Vocé tem uma assinatura valida do provedor de nuvem para o espaco de armazenamento onde seus
backups seréo localizados.

* Vocé se inscreveu no "Oferta de backup do Cloud Manager Marketplace", ou comprou "e ativado" uma
licenca BYOL de backup para nuvem da NetApp.

@ Habilite o backup na nuvem em seu sistema novo ou existente

* Novos sistemas: O backup para a nuvem é habilitado por padrao no assistente de ambiente de trabalho.
Certifique-se de que mantém a opc¢ao ativada.

» Sistemas existentes: Selecione o ambiente de trabalho e clique em Activate ao lado do servico Backup to
Cloud no painel direito e, em seguida, siga o assistente de configuragao.

. ",

/N Backup to Cloud
VO
@ Introduza os detalhes do fornecedor

Selecione a assinatura do provedor e escolha se deseja criar um novo grupo de recursos ou usar um grupo de
recursos ja existente.

Provider Settings

Azure Subscription

Azure_Subscription_1 v

Resource Group
() Create a new (®) Use an existing

Select an Existing Resource Group

Resource_Group_1 v

Defina a politica de copia de seguranga

A politica padrao faz backup de volumes todos os dias e retém as 30 copias de backup mais recentes de cada
volume. Altere para backups semanais ou mensais ou selecione uma das politicas definidas pelo sistema que

10
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oferecem mais opgdes.

Define Policy
Policy - Retention & Schedule (@) Create a New Policy C} Select an Existing Policy
Backup Every Number of backups to retain
Day - 30
DP Volumes Data protection volume backups use the same retention period as defined in the source
SnapMirror relationship by default. Use the APIF you want to change this value
Storage Account Cloud Manager will create the storage account after you complete the wizard

@ Selecione os volumes que deseja fazer backup

Identifique quais volumes vocé deseja fazer backup na pagina Selecionar volumes.

@ Restaure seus dados conforme necessario

Na Lista de cépias de seguranga, selecione um volume, selecione uma copia de seguranga e, em seguida,
restaure os dados da copia de seguranga para um novo volume.

Yolume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 £) Restore

May 20 2019 00:00:00

Requisitos

Leia os requisitos a seguir para garantir que vocé tenha uma configuragédo com suporte antes de iniciar o
backup de volumes no storage Azure Blob.

Versdes de ONTAP compativeis
Cloud Volumes ONTAP 9,7 e posterior.

11




Regides Azure compativeis

O backup na nuvem é compativel com todas as regides do Azure "Onde o Cloud Volumes ONTAP &
suportado” .

Requisitos de licenca

Para o licenciamento do Backup to Cloud PAYGO, é necessaria uma assinatura pelo Azure Marketplace
antes de ativar o Backup to Cloud. A cobranca do Backup to Cloud é feita por meio dessa assinatura.
"Pode subscrever a partir da pagina Detalhes credenciais do assistente do ambiente de trabalho".

Para o licenciamento BYOL do backup para a nuvem, vocé precisa do nimero de série da NetApp que
permita usar o servigo durante a durac&o e a capacidade da licenca. "Adicionar e atualizar sua licenca do
Backup BYOL"Consulte .

E vocé precisa ter uma assinatura do Microsoft Azure para o espaco de armazenamento onde seus
backups estardo localizados.

Habilitando o backup para a nuvem em um novo sistema

O backup para a nuvem é habilitado por padrdo no assistente de ambiente de trabalho. Certifique-se de que
mantém a opcao ativada.

Se vocé quiser escolher o nome do grupo de recursos, Disable Backup to Cloud ao implantar o
Cloud Volumes ONTAP. Siga as etapas para habilitando o backup na nuvem em um sistema
existentehabilitar o backup na nuvem e escolher o grupo de recursos.

Passos

1.
2.

5.

Clique em Create Cloud Volumes ONTAP.

Selecione o Microsoft Azure como fornecedor de nuvem e, em seguida, escolha um unico né ou sistema
de HA.

Preencha a pagina Detalhes e credenciais e certifique-se de que existe uma subscricao do Azure
Marketplace.

Na pagina Servigos, deixe o servigo ativado e clique em continuar.
P

\(:-j‘j Backup to Cloud ] ~

B

-

Integrated backup for Cloud Velumes ONTAP based on SnapMirror and Snapshot technologies. Backup copies are
maintained in Storage Accounts. Backups stored in Storage Accounts are charged separately from Cloud Volumes ONTAP.

ADVANTAGES CLARIFICATIONS
/" Automatically back up all volumes. » Backup settings are editable after working environment
creation.

/' Creates new backup copy every day.

~/ Retains backups for 30 days.

Complete as paginas no assistente para implantar o sistema.

Resultado
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O backup na nuvem esta ativado no sistema, faz backup de volumes todos os dias e mantém as copias de
backup mais recentes de 30.

O que se segue?

"Vocé pode gerenciar backups alterando o agendamento de backup, restaurando volumes e muito mais".
Habilitando o backup para a nuvem em um sistema existente

Habilite o backup na nuvem a qualquer momento diretamente do ambiente de trabalho.

Passos

1. Selecione o ambiente de trabalho e clique em Activate ao lado do servigo Backup to Cloud no painel
direito.

p ";.1 % Backup to Cloud
L

[ ¢ =1
\$3) won ?

2. Selecione os detalhes do fornecedor:

a. A assinatura do Azure usada para armazenar os backups.

b. O grupo de recursos - vocé pode criar um novo grupo de recursos ou selecionar e um grupo de
recursos existente.

c. E, em seguida, clique em continuar.

Provider Settings

Azure Subscription

Arzure Subscription_1 v

Resource Group
() Create a new () Use an existing

Select an Existing Résource Group

Resource_Group_1 v

Observe que vocé nao pode alterar a assinatura ou o grupo de recursos apos o inicio dos servigos.

3. Na pagina Definir politica, selecione o agendamento de backup e o valor de retengao e clique em
continuar.
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Define Policy

Policy - Retention & Schedule @ Create a Mew Policy O Select an Existing Policy
Backup Every Number of backups to retain
Day g 30
DP Volumes Data protection volume backups use the same retentlon period as defined in the source

SnapMirror refationship by default. Use the API if you want to change this value

Storage Account Cloud Manager will create the storage account after you complete the wizard

"a lista de politicas existentes"Consulte .

4. Selecione os volumes que deseja fazer backup e clique em Ativar.

Select Volumes
57 volumes Q
Volume Name Volume Type = Disk Type v == Used Capacity : Allocated Capacity s Velume Status
Valume_Mame_1 RW GP2 SVM_Mame_1 22578 10TB w Active
Volume_Name_2 RW GP2 SVM_Name_2 24518 1078 = Active
Volume_Name_3 RW GP2 SVM_Mame_3 225TB 10TB " Active
Volume_MName_4 DP GP2 SVM_Mame_4 2257TB 1078 = Active
Volume_Name_5 RW GP2 SVM_Mame_5 225TB 10TB » Active
Resultado

O backup na nuvem comeca a fazer os backups iniciais de cada volume selecionado.

O que se segue?

"Vocé pode gerenciar backups alterando o agendamento de backup, restaurando volumes e muito mais".

Fazer backup de dados de um sistema ONTAP no local para a nuvem

Conclua algumas etapas para comegar a fazer backup de dados do seu sistema ONTAP
local para storage de objetos de baixo custo na nuvem.

Inicio rapido

Comece rapidamente seguindo estas etapas ou role para baixo até as sec¢des restantes para obter detalhes
completos.
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@ Verifique o suporte para sua configuragao

* Vocé descobriu o cluster no local e o adicionou a um ambiente de trabalho no Cloud Manager.
"Descobrindo clusters do ONTAP"Consulte para obter detalhes.

* Vocé esta executando o ONTAP 9.7P5 ou posterior no cluster.

* Vocé tem uma assinatura valida do provedor de nuvem para o espaco de armazenamento onde seus
backups serao localizados.

* Vocé se inscreveu no "Oferta de backup do Cloud Manager Marketplace", ou comprou "e ativado” uma
licenca BYOL de backup para nuvem da NetApp.

@ Habilite o backup na nuvem no sistema

Selecione o ambiente de trabalho e clique em Activate ao lado do servigo Backup to Cloud no painel direito e,
em seguida, siga o assistente de configuragio.

e ",

/N Backup to Cloud
LGy )
%4/ wor qF

@ Selecione o provedor de nuvem e insira os detalhes do provedor

Selecione o fornecedor e, em seguida, selecione a subscrigdo do fornecedor, a regido e o grupo de recursos.
Vocé também precisa especificar o espaco de IPspace no cluster do ONTAP onde os volumes residem.

Provider Settings

Provider Information Resource Group

Azure Subscription

Azure_Subscription_1 . (O Create a new @® Use an existing
Region Select an Existing Resource Group
Defauli_CM_Region - Resource_Group_1 -
IPspace
P Space_1 o

Defina a politica de copia de seguranga
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https://docs.netapp.com/pt-br/occm38/task_discovering_ontap.html
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https://docs.netapp.com/pt-br/occm38/task_managing_licenses.html#adding-and-updating-your-backup-byol-license

A politica padréao faz backup de volumes todos os dias e retém as 30 copias de backup mais recentes de cada
volume. Altere para backups semanais ou mensais ou selecione uma das politicas definidas pelo sistema que
oferecem mais opgdes.

Define Policy
Policy - Retention & Schedule (®) Create a New Palicy C} Select an Existing Policy
Backup Every Number of backups to retain
Dray v 30
DP Volumes Data protection volume backups use the same retention period as defined in the source
SnapMirror relationship by default. Use the APIIF you want to change this value
Storage Account Cloud Manager will create the storage account after you complete the wizard

Selecione os volumes que deseja fazer backup

Identifique quais volumes vocé deseja fazer backup do cluster.

@ Restaure seus dados conforme necessario

Na Lista de backup, selecione um volume, selecione um backup e restaure os dados do backup para um novo
volume em um sistema Cloud Volumes ONTAP que esteja usando o mesmo provedor de nuvem.

Volume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 20159 00:00:00 £) Restore

May 20 2019 00:00:00

Requisitos

Leia os requisitos a seguir para garantir que vocé tenha uma configuragdo com suporte antes de iniciar o
backup de volumes no armazenamento Blob do Azure.
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Versoes de ONTAP compativeis
ONTAP 9.7P5 e posterior.

Requisitos de rede de cluster

E necessario um LIF entre clusters em cada né do ONTAP que hospeda os volumes que vocé deseja fazer
backup. O LIF deve estar associado ao IPspace que o ONTAP deve usar para se conetar ao
armazenamento de objetos. O SVM Admin deve residir no IPspace. "Saiba mais sobre |IPspaces".

Ao configurar o backup na nuvem, vocé sera solicitado a usar o IPspace. Vocé deve escolher o espago
IPspace ao qual cada LIF esta associado. Esse pode ser 0 espacgo IPspace "padrdo" ou um espago
IPspace personalizado que vocé criou.

Regides Azure compativeis
O backup na nuvem é compativel com todas as regides do Azure "onde o cloud volumes & compativel” .

Requisitos de licenga

Para o licenciamento do Backup to Cloud PAYGO, é necessaria uma assinatura do "Oferta de backup do
Azure Marketplace Cloud Manager" antes de ativar o Backup to Cloud. A cobranga do Backup to Cloud é
feita por meio dessa assinatura.

Para o licenciamento BYOL do backup para a nuvem, vocé precisa do numero de série da NetApp que
permita usar o servico durante a duracao e a capacidade da licenga. "Adicionar e atualizar sua licenca do
Backup BYOL"Consulte .

E vocé precisa ter uma assinatura do Microsoft Azure para o espago de armazenamento onde seus
backups estarao localizados.

Habilitando o backup na nuvem
Habilite 0 backup na nuvem a qualquer momento diretamente do ambiente de trabalho.

Passos

1. Selecione o ambiente de trabalho e clique em Activate ao lado do servigo Backup to Cloud no painel
direito.

/. Backup to Cloud
P
i "--.5""_. i

S mor

e

2. Selecione o fornecedor e, em seguida, introduza os detalhes do fornecedor:

o

A assinatura do Azure usada para armazenar os backups.

b. Aregido do Azure.

c. O grupo de recursos - vocé pode criar um novo grupo de recursos ou selecionar e um grupo de
recursos existente.

d. O espacgo de IPspace no cluster do ONTAP onde residem os volumes que vocé deseja fazer backup.

e. E, em seguida, clique em continuar.
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Provider Information
Azure Subscription

Azure_Subscription_1

Region
Default_CM_Region

IPspace

IP_Space_1

Provider Settings

Resource Group

= () Create a new @® Use an existing

Select an Existing Resource Group

- Resource Group_1

Observe que vocé nao pode alterar a assinatura ou o grupo de recursos apos o inicio dos servigos.

3. Na pagina Definir politica, selecione o agendamento de backup e o valor de retengao e clique em
continuar.

Policy - Retention & Schedule

DP Volumes

Storage Account

Define Policy

@ Create a Mew Paolicy O Select an Existing Policy
Backup Every Number of backups to retain

Day s 30

Data protection volume backups use the same retentlon period as defined in the source
SnapMirror refationship by default. Use the API if you want to change this value

Cloud Manager will create the storage account after you complete the wizard

"a lista de politicas existentes"Consulte .

4. Selecione os volumes que deseja fazer backup e clique em Ativar.
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57 volumes
Volume Name Volume Type
Wolume_Name_1 RW
Volume_Name_2 RW
Wolume_Name_3 RW

Select Volumes

SVM Name = Used Capacity = Allocated Capacity : Volume Status
SVM_Name_1 225TB 10TB " Active
SVM_Name 2 225768 107TB = Active
SVM_Name_ 3 225TB 10TB = Active




Resultado
O backup na nuvem comeca a fazer os backups iniciais de cada volume selecionado.

O que se segue?

"Vocé pode gerenciar backups alterando o agendamento de backup, restaurando volumes e muito mais".

Gerenciamento de backups para sistemas Cloud Volumes
ONTAP e ONTAP locais

Gerencie backups para sistemas Cloud Volumes ONTAP e ONTAP locais alterando o
agendamento de backup, restaurando volumes, excluindo backups e muito mais.

Alteracao da retengcao de agendamento e backup

A politica padrao faz backup de volumes todos os dias e retém as 30 copias de backup mais recentes de cada
volume. Vocé pode alterar para backups semanais ou mensais e pode alterar o niumero de copias de backup a
serem mantidas. Vocé também pode selecionar uma das politicas definidas pelo sistema que fornece backups
programados para 3 meses, 1 ano e 7 anos.

A alteracao da politica de backup afeta apenas novos volumes criados apos a alteracéo da
programacao. Isso ndo afeta a programagao de nenhum volume existente.

Passos
1. Selecione o ambiente de trabalho.

" Clique : e selecione Backup Settings.

SERVICES
/7~ Backup to Cloud 6 .
\‘{_'-l} = On Valumes Backed Up .

*F-:I- View Backups

P _
qop Baclup Setdngs

3. Na pagina Backup Settings, clique === em para o ambiente de trabalho e selecione Modify Backup Policy.

Working_Environment_5 * ON All (50) 30 Daily b

Modify Backup Palicy

Manage Volumes

Deactivate Backup to Cloud
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4. Na pagina Modificar politica de backup, altere a retengdo de agendamento e backup e clique em Salvar.

Maodify Backup Policy

Policy - Retention & Schedule (®) Create a Mew Palicy () Select an Existing Policy
Backup Every Mumber of backups to retain
Dy ¥ 30

(! ) Mete: The new backup pelicy is only applied to volumes created after the change
The backup policy for existing volumes cannot be changed,

DP Volumeas Data protection voluma backups use the same retention period as defined in the source
SnapMirror refationship by default. Use the AP if you want to change this value

Information Backup_Backet_Mame

Iniciar e parar backups de volumes

Vocé pode parar de fazer backup de um volume se ndo precisar de copias de backup desse volume e ndo
quiser pagar pelo custo para armazenar os backups. Vocé também pode adicionar um novo volume a lista de
backup se ele ndo estiver sendo feito o backup no momento.

Passos
1. Selecione o ambiente de trabalho.

" Clique : e selecione Backup Settings.

SERVICES

77\ Backup to Cloud 6 5
S | H
‘\__?-" = 0n Valumes Backed Up

"-'--‘. -
v ) Miew Backups

P - :
gop Backup Settings

3. Na pagina Configuragbes de backup, clique === em para o ambiente de trabalho e selecione Gerenciar
volumes.
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Working_Environment_1 = ON Al (57) 30 Daily | 13 Weekly | 3 Monthly G

hiodify Backup Policy

Working Environment_2 = ON All (50) 30Dally | 13 Weekly | 3Monthly | 1 Yearly
I . n . i vtk Manage Volumes

Deactivate Backup to Cloud

4. Marque a caixa de seleg¢ao para volumes que deseja iniciar o backup e desmarque a caixa de selegao
para volumes que deseja interromper o backup.

Manage Volumes

57 volumes | 25 Selected Volumes Q
[l volume Name : Volume Type = SVM Name = Used Capacity : Allocated Capacity 3 Volume Status
@U lume_Name_1 RW SVM_Name_1 225TB 10TB = Active
D Volurme_Name_2 RW SVM_Name_2 225TB 1078 " Active
olume_Name_3 RW SVM_Name_3 2.25TB 10TB = Artive
[] volume_name_4 oF @ SVM_Name_4 22578 107TB " Active

Observacao: ao impedir que um volume seja feito backup, vocé continuara sendo cobrado pelo provedor de
nuvem pelos custos de armazenamento de objetos pela capacidade que os backups usam, a menos que vocé
exclua os backups.

Restaurar um volume a partir de uma cépia de seguranga

Quando vocé restaura dados de um backup, o Cloud Manager cria um volume new usando os dados do
backup. Vocé pode restaurar os dados para um volume no mesmo ambiente de trabalho ou para um ambiente
de trabalho diferente localizado na mesma conta de nuvem que o ambiente de trabalho de origem. Como o
backup ndo contém nenhum instantaneo, o volume recém-restaurado também nao.

Os backups criados a partir de sistemas ONTAP no local podem ser restaurados apenas para
sistemas Cloud Volumes ONTAP que usam o mesmo fornecedor de nuvem que reside no
backup.

Passos
1. Selecione o ambiente de trabalho.

" Clique * e selecione Ver backups.
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SERVICES

Backup to Cloud B
@acupuuu 6

= On Volumes Backed Up

“‘5:::' View Backups

{é}"} Backup Settings

3. Selecione a linha para o volume que deseja restaurar e clique em Exibir lista de backup.

6 of 16 Volumes Q,

Working Environment |t Source Yolume 1t Last Backup 11 o Policy & Retention [t Relation=hip Status

gfeDevasaCve (O] cifsvold (Available) Aug 13, 2020 02:00:12 PM UTC 30 Daily @ Active (idle) View Backup List

gfcDevQaSalve (On) smbwel fAvailabla) Aug 13, 2020 02:00:33 PM UTC 20 Daily @ Active (Idle) Wiew Backup List

4. Localize o backup que vocé deseja restaurar e clique no icone Restaurar.

Volume Source Name

Select the backup you want to restore

May 22 2019 00:00:00

May 21 2019 00:00:00 &) Restore

May 20 2019 00:00:00

5. Preencha a pagina Restore Backup to new volume:
a. Selecione o ambiente de trabalho para o qual pretende restaurar o volume.
b. Introduza um nome para o volume.

c. Clique em Restaurar.
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#

vol1

Restore Backup to a new volume
D Feb7,2020 02:56:10 PM UTC

Select Working Environment -

BackuptoS3 -

Volume Name

voll_restore

Volume Info

Volume Size: 50 GB

Snapshot Policy: Default

NES Protocol: Custom export policy, 192.168.0.0/16
Storage Efficiency: ON

Disk Type: GP2

Tiering: auto

Resultado

O Cloud Manager cria um novo volume com base no backup selecionado. Vocé pode "gerencie esse novo
volume"como necessario.

Eliminar cépias de seguranca

O Backup to Cloud permite que vocé exclua todos backups de um volume especifico. Vocé ndo pode excluir
individuais backups.

Vocé pode fazer isso se néo precisar mais dos backups ou se vocé excluir o volume de origem e quiser
remover todos os backups.


https://docs.netapp.com/pt-br/occm38/task_managing_storage.html#managing-existing-volumes
https://docs.netapp.com/pt-br/occm38/task_managing_storage.html#managing-existing-volumes

Se vocé pretende excluir um sistema Cloud Volumes ONTAP ou ONTAP local que tenha

@ backups, exclua os backups antes de excluir o sistema. O Backup to Cloud nao exclui backups
automaticamente quando vocé exclui um sistema e ndo ha suporte atual na IU para excluir os
backups depois que o sistema for excluido.

Passos
1. Na parte superior do Cloud Manager, clique em Backup.

2. Na lista de volumes, localize o volume e clique em Exibir lista de backup.

3. Clique === e selecione Excluir todos os backups.

LT

cifsvol9

Select the backup you '@ Delete All Backups

Aug 13, 2020 02:00:12 PM UTC

4. Na caixa de dialogo de confirmacao, clique em Excluir.

Desativagcao do backup na nuvem

A desativacado do Backup na nuvem para um ambiente de trabalho desativa os backups de cada volume no
sistema e também desativa a capacidade de restaurar um volume. Quaisquer backups existentes nao serao
excluidos.

Observe que vocé continuara sendo cobrado pelo seu provedor de nuvem pelos custos de storage de objetos
pela capacidade que seus backups usam, a menos que vocé exclua os backups.

Passos
1. Selecione o ambiente de trabalho.

" Clique : e selecione Backup Settings.

SERVICES

77~ Backup to Cloud 6

{ L

——/ mOn Valumes Backed Up

f:_ View Backups

,-r'.agx.":-" 3
gop Backup Settings

3. Na pagina Backup Settings, clique === em para o ambiente de trabalho e selecione Deactivate Backup to
Cloud.
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Waorking Environment_5 = ON All (50) 30 Daily | 13 Weekly | 3 Monthly

Modify Backup Palicy

Manage Volumes

Deactivate Backup 10 Cloud

4. Na caixa de dialogo de confirmacao, clique em Desativar.
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