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Tutoriais

Cépia de ACLs entre compartilhamentos SMB

O Cloud Sync pode copiar listas de controle de acesso (ACLs) entre um
compartilhamento SMB de origem e um compartilhamento SMB de destino. Se
necessario, vocé pode preservar manualmente as ACLs usando robocopy.

Opgodes
» Configure o Cloud Sync para copiar ACLs automaticamente

» Copie manualmente as ACLs

Configurando o Cloud Sync para copiar ACLs entre servidores SMB

Copie ACLs entre servidores SMB habilitando uma configuragdo quando vocé cria um relacionamento ou
depois de criar um relacionamento.

Observe que esse recurso esta disponivel para novas relacdes de sincronizagao criadas apoés a versio de 23
de fevereiro de 2020. Se vocé quiser usar esse recurso com relacionamentos existentes criados antes dessa
data, precisara recriar o relacionamento.

O que vocé vai precisar

* Uma nova relacéo de sincronizacdo ou uma relagao de sincronizacao existente criada apos a versao de
23 de fevereiro de 2020.

* Qualquer tipo de corretor de dados.

Esse recurso funciona com qualquer tipo de agente de dados: AWS, Azure, Google Cloud Platform ou
agente de dados local. O agente de dados local pode executar "qualquer sistema operacional suportado”o

Passos para um novo relacionamento

1. No Cloud Sync, clique em criar nova sincronizagao.

2. Arraste e solte servidor SMB para a origem e destino e cligue em continuar.

3. Na pagina servidor SMB:
a. Introduza um novo servidor SMB ou selecione um servidor existente e clique em continuar.
b. Insira credenciais para o servidor SMB.

c. Selecione Copiar listas de controle de acesso para o destino e clique em continuar.


https://docs.netapp.com/pt-br/occm38/task_sync_installing_linux.html
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4. Siga as instrugdes restantes para criar a relagdo de sincronizagao.

Etapas para um relacionamento existente
1. Passe o Mouse sobre a relagéo de sincronizagéo e clique no menu de agao.

2. Cligue em Configuragoes.
3. Selecione Copiar listas de controle de acesso para o destino.

4. Clique em Salvar configuragoes.

Resultado
Ao sincronizar dados, o Cloud Sync preserva as ACLs entre os compartilhamentos SMB de origem e destino.

Copiar manualmente ACLs

Vocé pode preservar manualmente ACLs entre compartilhamentos SMB usando o comando Windows
robocopy.

Passos
1. Identifique um host do Windows que tenha acesso total a ambos os compartilhamentos SMB.

2. Se qualquer um dos endpoints exigir autenticagao, use o comando uso liquido para se conetar aos
endpoints a partir do host do Windows.
Vocé deve executar esta etapa antes de usar o robocopy.

3. A partir do Cloud Sync, crie uma nova relacao entre os compartilhamentos SMB de origem e destino ou
sincronize um relacionamento existente.

4. Apo6s a conclusao da sincronizagao de dados, execute o seguinte comando a partir do host do Windows
para sincronizar as ACLs e a propriedade:



robocopy /E /COPY:SOU /secfix [source] [target] /w:0 /r:0 /XD ~snapshots
/UNILOG:” [logfilepath]

Tanto source quanto target devem ser especificados usando o formato UNC. Por exemplo:
<server>/<share>/<path>

Sincronizacao de dados NFS com a criptografia de dados
em transito
Se sua empresa tiver politicas de seguranca rigidas, vocé podera sincronizar dados NFS com a criptografia de

dados em transito. Esse recurso é compativel de um servidor NFS para outro servidor NFS e de Azure
NetApp Files para Azure NetApp Files.

Por exemplo, vocé pode querer sincronizar dados entre dois servidores NFS que estdo em redes diferentes.
Ou talvez seja necessario transferir dados com seguranga no Azure NetApp Files entre sub-redes ou regides.

Como funciona a criptografia de dados em transito

A criptografia de dados em transito criptografa os dados NFS quando eles sao enviados pela rede entre dois
corretores de dados. A imagem a seguir mostra uma relagao entre dois servidores NFS e dois data brokers:
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Um corretor de dados funciona como iniciador. Quando € hora de sincronizar dados, ele envia uma solicitagao
de conexao para o outro corretor de dados, que ¢é o listener. Esse corretor de dados escuta solicitagdes na
porta 443. Vocé pode usar uma porta diferente, se necessario, mas certifique-se de verificar se a porta nao
esta em uso por outro servigo.

Por exemplo, se vocé sincronizar dados de um servidor NFS no local para um servidor NFS baseado na
nuvem, podera escolher qual agente de dados escuta as solicitagbes de conexao e quais as envia.

Veja como funciona a criptografia em transito:
1. Depois de criar a relagdo de sincronizagao, o iniciador inicia uma conexao criptografada com o outro
corretor de dados.
2. O corretor de dados de origem criptografa os dados da fonte usando TLS 1,3.
3. Em seguida, ele envia os dados pela rede para o agente de dados de destino.

4. O corretor de dados de destino descriptografa os dados antes de envia-los para o destino.



5. Apds a copia inicial, o servigo sincroniza todos os dados alterados a cada 24 horas. Se houver dados para
sincronizar, o processo comega com o iniciador abrindo uma conexao criptografada com o outro corretor
de dados.

Se preferir sincronizar dados com mais frequéncia, "vocé pode alterar a programacao depois de criar o
relacionamento".

Versoes de NFS compativeis

« Para servidores NFS, a criptografia de dados em transito € compativel com NFS versoes 3, 4,0, 4,1 e 4,2.

» Para Azure NetApp Files, a criptografia de dados em transito € compativel com NFS versoes 3 e 4,1.

O que vocé precisara para comegar
Certifigue-se de que tem o seguinte:
* Dois servidores NFS que atendem "requisitos de origem e destino" ou Azure NetApp Files em duas sub-
redes ou regides.
* Os enderecos IP ou nomes de dominio totalmente qualificados dos servidores.
* Locais de rede para dois corretores de dados.

Vocé pode selecionar um corretor de dados existente, mas ele deve funcionar como o iniciador. O corretor
de dados do ouvinte deve ser um new corretor de dados.

Se vocé ainda nao implantou um agente de dados, revise os requisitos do agente de dados. Como vocé
tem politicas de seguranca rigidas, certifique-se de rever os requisitos de rede, que incluem trafego de
saida da porta 443 e o "endpoints da internet" que o agente de dados contacta.

o "Revise a instalacdo da AWS"

o "Revise a instalacdo do Azure"

o "Revise a instalacdo da GCP"

o "Revise a instalacdo do host Linux"

Sincronizacao de dados NFS com a criptografia de dados em transito

Crie uma nova relagao de sincronizagao entre dois servidores NFS ou entre Azure NetApp Files, ative a opgao
de criptografia em transito e siga as instrugoes.

Passos
1. Clique em criar nova sincronizagao.

2. Arraste e solte servidor NFS para os locais de origem e destino ou Azure NetApp Files para os locais de
origem e destino e selecione Sim para ativar a criptografia de dados em transito.

A imagem a seguir mostra o que vocé selecionaria para sincronizar dados entre dois servidores NFS:


https://docs.netapp.com/pt-br/occm38/task_sync_managing_relationships.html#changing-the-settings-for-a-sync-relationship
https://docs.netapp.com/pt-br/occm38/task_sync_managing_relationships.html#changing-the-settings-for-a-sync-relationship
https://docs.netapp.com/pt-br/occm38/reference_sync_requirements.html#source-and-target-requirements
https://docs.netapp.com/pt-br/occm38/reference_sync_networking.html
https://docs.netapp.com/pt-br/occm38/task_sync_installing_aws.html
https://docs.netapp.com/pt-br/occm38/task_sync_installing_azure.html
https://docs.netapp.com/pt-br/occm38/task_sync_installing_gcp.html
https://docs.netapp.com/pt-br/occm38/task_sync_installing_linux.html
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A imagem a seguir mostra o que vocé selecionaria para sincronizar dados entre o Azure NetApp Files:
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3. Siga as instrugdes para criar a relagao:
a. Servidor NFS/Azure NetApp Files: Escolha a versdo NFS e especifique uma nova fonte NFS ou
selecione um servidor existente.

b. Definir funcionalidade do Data Broker: Defina qual agente de dados escuta para solicitagdes de
conexao em uma porta e qual inicia a conexao. Faca sua escolha com base em seus requisitos de
rede.

c. Data Broker: Siga as instrugdes para adicionar um novo corretor de dados de origem ou selecionar
um corretor de dados existente.

Se o corretor de dados de origem age como o ouvinte, entdo ele deve ser um novo corretor de dados.



Se vocé precisar de um novo corretor de dados, o Cloud Sync solicitara as instrugdes de instalagao.
Vocé pode implantar o agente de dados na nuvem ou baixar um script de instalagéo para seu préprio
host Linux.

Select a Provider
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Microsoft Azure Amazon Web Services Google Cloud Platform On-Prem Data Broker

. Diretérios: Escolha os diretérios que vocé deseja sincronizar selecionando todos os diretérios, ou
pesquisando e selecionando um subdiretério.

Clique em Filtrar objetos de origem para modificar as configuragbes que definem como os arquivos
de origem e as pastas sao sincronizados e mantidos no local de destino.

Select Directory
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Y

. Servidor NFS de destino/Azure NetApp Files de destino: Escolha a versdo NFS e insira um novo
destino NFS ou selecione um servidor existente.

. Target Data Broker: Siga as instrugdes para adicionar um novo corretor de dados de origem ou
selecionar um corretor de dados existente.

Se o corretor de dados de destino age como ouvinte, entdo ele deve ser um novo corretor de dados.

Aqui esta um exemplo do prompt quando o corretor de dados de destino funciona como ouvinte.
Observe a opgao de especificar a porta.



Select a Provider
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Data Broker Name Port

listener-data-broker A43

a. Diretérios de destino: Selecione um diretério de nivel superior ou faga uma pesquisa para selecionar
um subdiretdrio existente ou criar uma nova pasta dentro de uma exportacéo.

b. Configuragdes: Defina como os arquivos de origem e as pastas séo sincronizados e mantidos no
local de destino.
c. Revisao: Revise os detalhes da relacédo de sincronizacéo e clique em criar relacionamento.

Review Sync Relationship
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Data Broker Port: 443

Resultado

O Cloud Sync comega a criar a nova relagédo de sincronizagéo. Quando terminar, clique em Exibir no
Dashboard para ver detalhes sobre o novo relacionamento.
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