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Coletando dados de integracao SNMP

A fonte de dados SNMP de integracédo permite que vocé colete dados SNMP genéricos
no OnCommand Insight.

Pacotes de integracao

A fonte de dados de integragdo SNMP usa um ""Pacote de integragéo"" para definir quais valores de
integracao sao coletados e quais objetos SNMP fornecem esses valores.

Um Pacote de integragéo consiste em:
» Um arquivo de configuragao JSON (integration.json) que define o conteido do payload de integragdo em
termos de objetos SNMP de um tipo de dispositivo especifico (switch, roteador, etc.).
* Uma lista de arquivos MIB dos quais o pacote de integragdo depende.
Um pacote de integragéo pode definir varios tipos de dados. Por exemplo, ao integrar um host RHEL, um tipo
de dados pode ser definido para as informagdes gerais do sistema, como tempo de atividade, nUmero de
usuarios e numero de processos em execugado, um segundo tipo de dados pode ser definido para dados na

memoria e uso do sistema de arquivos. Em geral, cada tipo de dados deve ser "plano” e ndo pode conter
dados aninhados.

Um Unico pacote de integragcao nao deve definir mais de 24 tipos de dados. O Insight limita a quantidade de
dados de integragéo coletados. Tentar ingerir mais de 24 relatérios durante um periodo de um minuto resulta
em um erro de taxa.

Os nomes dos tipos de integragdo devem seguir as seguintes regras:

» O nome nao pode comecgar com os seguintes carateres: _, - ou
* O nome nao pode conter os seguintes carateres:
* Nao pode ter mais de 100 bytes codificados UTF-8

* Nao pode ser nomeado . ou ..

Formato de arquivo de integracao

Um pacote de integragéo é um arquivo ZIP que contém um arquivo de configuragdo JSON (integration.json)
que define o conteudo da carga util de integragdo em termos de objetos SNMP. Ele também contém uma
pasta MIBS que contém todos os arquivos MIB e suas dependéncias MIB.

O integration.json arquivo deve existir no nivel superior do arquivo ZIP e os arquivos MIB devem existir
no subdiretdrio "Resources/mibs" dentro do ZIP. O arquivo ZIP também pode conter arquivos, como um
"readme.txt", se desejado. Um exemplo de integracao estrutura ZIP é:



— integration.json
—— resources
mibs

IANA] fType—-MIB.txt
IF-MTB.txt
INET-ADDRESS-MIE. TtXT
IP-MIB.txt
RFC1155-SMI.c=tC
RFC-1212.t=xt
REFC1213-MIB.txtC
SNMPv2-CONF.t=xt
SNMPvZ2-MTB.cxt
SNMPwvZ2-5MI.tCXtT
SHMPv2-TC.txt
TCP-MIB.t=t

Importar pacotes de integracao SNMP

Vocé importa pacotes de integragcdo SNMP para o OnCommand Insight usando a IU da
Web. Os pacotes de integracao sao identificados pelo valor "integrationPackName"
definido no integration. json arquivo de configuragao contido no arquivo ZIP.

Antes de comecgar

Vocé deve ter criado um arquivo ZIP formatado corretamente que contém o pacote de integragéo que deseja
importar para o servidor OnCommand Insight.

Sobre esta tarefa

Siga as etapas a seguir para importar pacotes de integragcao SNMP para o servidor Insight.

Passos

1. Cligue em Admin > Setup > SNMP Integration
O sistema exibe a tela Importar pacote SNMP:

Import SHMP package

= Selectfile | Mo file selected & Import

Warninag: This will overwrite any conflicting package from existing database.

2. Clique em Select file (Selecionar ficheiro) para selecionar o ficheiro local que contém o pacote SNMP.

O arquivo selecionado é exibido na caixa Arquivo.



@ Qualquer pacote de integracao existente com o mesmo nome é substituido.

3. Clique em Importar

O arquivo é importado para o servidor Insight.

Criando uma fonte de dados de integragcao SNMP

A fonte de dados SNMP de integracao fornece propriedades de configuragdo SNMP
comuns semelhantes a outras fontes de dados baseadas em SNMP incluidas com as
fontes de dados OnCommand Insight para Brocade e Cisco.

Antes de comecgar
Para usar com sucesso a fonte de dados SNMP de integracao para coletar, o seguinte deve ser verdadeiro:

 Ja deve ter importado um pacote de integragédo que ira utilizar para esta fonte de dados SNMP.
» Todos os dispositivos de destino compartilham as mesmas credenciais.

» Todos os dispositivos de destino implementam os objetos SNMP referenciados pelo pacote de integracéo
configurado.

Sobre esta tarefa

Para criar uma fonte de dados de integracdo SNMP, escolha fornecedor "integracéo" e modelo "SNMP" no
assistente de criagdo da fonte de dados.

Passos

1. Na IU da Web do OnCommand Insight, clique em Admin > fontes de dados
2. Clique em * Adicionar*

3. Introduza um nome para a fonte de dados

4. Para Fornecedor, selecione integragao
5

. Para modelo, selecione SNMP
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12.

13.

14.

Add data source

Settings
*Mame
Vendor Integration j
Model | SNMP -
Where to run local j

Whatto collect & |ntegration (BETA)

Configure
Configuration
Advanced configuration
Test
Cancel Save

. Para o que coletar, verifique integragao

Este é o unico pacote nesta fonte de dados e é verificado por padrao:

Cliqgue em Configuragao

Introduza os enderecos IP dos sistemas a partir dos quais ira recolher dados SNMP
Selecione um Pacote de integragdo SNMP importado

Defina o intervalo de enquete de integragao

Selecione a versdo SNMP

Introduza a cadeia de carateres da comunidade SNMP

Para SNMP V1 e V2.

Adicione 0 nome de usuario e a senha dos sistemas dos quais vocé coletara dados.
Para SNMP V3.

Cliqgue em Configuragao avangada

Sao apresentadas as predefinigdes da Configuragdo Avangada. Faga quaisquer alteragdes a estas
definigbes que sejam necessarias.



Informagoes sobre o arquivo Integration.json

O arquivo integration.json identifica o payload .

A ilustracao a seguir fornece uma representagao codificada por cores de um arquivo integration.json simples.
A tabela que acompanha identifica a fungdo dos objetos no arquivo.

{

"integrationPackName": "WindowsSnmp",

"description": "Generic integration for mibs supported by the default
SNMP Agent for Windows 2012, including HOST-RESOURCES",

"acquisitionType": "SNMP",

"integrationTypes": [

"integrationType": "snmp win2012 host",
"name": {
"mibModuleName": "RFC1213-MIB",
"objectName": "sysName"
i

"identifiers": {
"hostname™: {

"mibModuleName": "RFC1213-MIB", P[”e Reserved
}} Red | User customizable strings and IDs
" ;ttributes" :{ Green | MIB names
"description": { Purple | MIB object
"mibModuleName":  "RFC1213-MIB", Black | JSON structure
"objectName": "sysDescr"
}s

"snmp_sys obj id": {
"mibModuleName": "RFC1213-MIB",

"objectName": "sysObjectID"
]
fs
"dataPoints": {
"uptime": {
"num":
"mibModuleName": "RFC1213-MIB",
"objectName": "sysUpTime"
)
}
J
Y

Sobre os arquivos integration.json
Cada campo tem as seguintes carateristicas:

» A secao "identificadores" forma uma chave composta exclusiva para criar um novo "objeto" no Insight

» Os "atributos" fornecem metadados de suporte sobre o objeto.



Em ambos os casos, apenas o valor do ultimo relatério para esse objeto (identificado pelos
identificadores) é preservado.

* Os "pontos de dados" sdo dados de séries temporais e devem ser valores numéricos. O Insight mantém
todos e cada valor relatado aqui por 90 dias (por padrao) e os vincula séries temporais ao objeto
identificado.

Expressdes numéricas

Por padrao, todas as expressdes de valor s&do relatadas como strings na carga util de integracéo.
"identificadores" e "atributos" s6 podem definir valores de cadeia de carateres. "Datapoints” pode definir
valores numéricos ou de cadeia de carateres. Os valores numéricos sao definidos usando uma das seguintes
teclas modificadoras:

* num - o numero total de bytes recebidos desde que o contador foi inicializado pela ultima vez

* delta - o numero de bytes recebidos durante o intervalo de votagéo

* taxa - a taxa média de recebimento durante o intervalo de votagdo em bytes por segundo

Uma taxa média de recebimento durante o intervalo de votagdo em megabytes por segundo pode ser
realizada usando uma combinagao de operagdes de taxa e matematica

Operagoes matematicas

O integration.json arquivo suporta as seguintes operagdes matematicas: Adicionar, subtrair, multiplicar,
dividir. O exemplo a seguir mostra as operagdes de multiplicagéo, divisdo e soma em um arquivo JSON.



"metwork utilization™:

{

WAL
{ nmn: [
{
Tzum™: [
"rate™: {
"mibModuleName": "TF-MTIE"™,
"objectHame"™: "ifHCCuatOctets™,
"comment™: "bytes per second out™
Yo
"rate™: {
"mibModuleHame™: "IF-MIE",
"objectHName"™: "ifHAHCInCctets"™,
Toomment™: "Thytes per second in™
¥
1
Yo
{ nmn: {
"mibModuleHame™: "IF-MIE",
"objectHName"™: "ifSpeed"”,
Toomment™: 71,000,000 bits per =second”™
¥
H
1
Yo
{
"consg™: 0.0008,
"comment™: "Tnormalize to ratio of bits and convert to percent:

g * 100 f 1,000,000 = O.0008™

Palavras-chave

Uma palavra-chave de pacote de integragéo, string, € implementada para forgar strings de OCTETO ou tipos
proprietarios derivados de UMA STRING DE OCTETO que normalmente seria renderizada em formato
hexadecimal para, em vez disso, ser renderizada como carateres ASCII.

Muitas vezes, as cadeias de carateres OCTETO contém dados binarios, por exemplo enderegos MAC e
WWNs:

"interface mac": {
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

}



IfPhysAddress € o tipo PhysAddress, que é apenas uma CADEIA DE OCTETO:

PhysAddress ::= TEXTUAL-CONVENTION
DISPLAY-HINT "1x:"
STATUS current
DESCRIPTION

"Represents media- or physical-level
addresses."
SYNTAX OCTET STRING

Quando ifPhysAddress é renderizado como hex por padrao, o resultado é:

"interface mac": "00:50:56:A2:07:E7"

No entanto, se vocé tiver uma STRING OCTETO ou um tipo proprietario derivado da STRING OCTET que
vocé deseja interpretar como ASCII, vocé pode usar a palavra-chave "string":

"string test 1": {

"string": {
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

}
by

"string test 2": {

"string": [

{
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

b

{
"const": "JSD"

bo

{
"mibModuleName" : "IF-MIB",
"objectName": "ifPhysAddress"

A palavra-chave segue as regras de concatenacgao de string existentes, inserindo um unico espacgo entre
termos no exemplo a seguir:



"string test 1": "PVee",
"string test 2": "PV¢g JSD PVeg"

A palavra-chave "string" age em um unico termo ou uma lista de termos, mas nao expressdes aninhadas.
Expressdes aninhadas sdo suportadas apenas para expressdes datapoint. Tentar usar uma expresséao "string"
em uma expressao datapoint resultara em um erro semelhante ao seguinte:

_java.lang.lllegalArgumentException: Integration pack 'GenericSwitch32' index 'snmp_generic_interface_32'
section 'dataPoints’ key 'string_test_3' ndo suportado JSON expressdo numérica '.string"

Alguns tipos DE STRING DE OCTETO derivados, como DisplayString, SnmpAdminString tém precedéncia
codificada sobre a palavra-chave "string". Isso ocorre porque SnmpAdminString é especificamente codificado
UTF-8, e queremos manipula-lo corretamente, enquanto a palavra-chave "string" forga a representagéo de
string padrao retornada pelo snmp_framework, que assume pontos de cédigo ascii de byte unico por
caractere.
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