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Configurando o Insight

Para configurar o Insight, vocé deve ativar as licencas do Insight, configurar suas fontes
de dados, definir usuarios e notificagdes, habilitar backups e executar todas as etapas de
configuragdo avangadas necessarias.

Depois que o sistema OnCommand Insight for instalado, vocé devera executar estas tarefas de configuragao:

* Instale as licengas do Insight.

» Configure suas fontes de dados no Insight.

« Configurar contas de usuario.

» Configure o seu e-mail.

+ Defina as notificagbes SNMP, email ou syslog, se necessario.

* Ative backups semanais automaticos do seu banco de dados Insight.

» Execute todas as etapas avangadas de configuragdo necessarias, incluindo a definicdo de anotagdes e
limites.

Acessando a IU da Web

Depois de instalar o OnCommand Insight, vocé deve instalar suas licengcas e, em
seqguida, configurar o Insight para monitorar seu ambiente. Para fazer isso, use um
navegador da Web para acessar a IlU da Web do Insight.

Passos
1. Execute um dos seguintes procedimentos:
> Abra o Insight no servidor Insight:
https://fqgdn
> Abra o Insight de qualquer outro local:
https://fgdn:port

O numero da porta é 443 ou outra porta configurada quando o servidor Insight foi instalado. O niumero
da porta é padrao para 443 se vocé nao o especificar no URL.

A caixa de dialogo OnCommand Insight &



OnCommand Insight

Username:

Password:

B | sunch Java Ul

exibida:
2. Digite seu nome de usuario e senha e clique em Login.

Se as licengas tiverem sido instaladas, € apresentada a pagina de configuragdo da fonte de dados.

Uma sesséo do navegador do Insight que esta inativa por 30 minutos € esgotada e vocé é
desconetado automaticamente do sistema. Para maior seguranga, € recomendavel fechar o
navegador apds sair do Insight.

Instalando suas licengas do Insight

Depois de receber o ficheiro de licenga que contém as chaves de licenca Insight do
NetApp, pode utilizar as funcionalidades de configuracéo para instalar todas as suas
licengas ao mesmo tempo.

Sobre esta tarefa

As chaves de licenga Insight sdo armazenadas em um . txt arquivo ou . lcn.

Passos

—_

. Abra o arquivo de licenga em um editor de texto e copie o texto.
. Abra o Insight em seu navegador.

. Na barra de ferramentas Insight, clique em Admin.

. Cliqgue em Configuracgao.

. Clique na guia licengas.

. Clique em Atualizar licenca.

Copie o texto da chave de licenga na caixa de texto Licenga.

. Selecione a operagao Update (mais comum).

© 0o N O O A~ W N

. Clique em Salvar.

N
o

. Se vocé estiver usando o modelo de licenciamento do Insight Consumption, marque a caixa Ativar o
envio de informag6es de uso para o NetApp na secado Enviar informagdes de uso. O proxy deve estar
configurado e habilitado corretamente para o seu ambiente.



Depois de terminar

Depois de instalar as licengas, vocé pode executar estas tarefas de configuragao:
» Configurar fontes de dados.
* Criar contas de usuario do OnCommand Insight.

Licengas OnCommand Insight

O OnCommand Insight opera com licengas que habilitam recursos especificos no Insight
Server.

* Descubra
Discover ¢ a licenga basica do Insight que suporta inventario. Vocé deve ter uma licenga Discover para
usar o OnCommand Insight, e a licenca Discover deve ser emparelhada com pelo menos uma das
licencas assure, Perform ou Plan.

« * Assegurar*®
Uma licenga assure fornece suporte para a funcionalidade de garantia, incluindo politica de caminho
global e SAN e gerenciamento de violagdes. Uma licenga assure também permite que vocé visualize e
gerencie vulnerabilidades.

« Executar

Uma licenga Perform suporta o monitoramento de desempenho em paginas de ativos, widgets do painel,
consultas e assim por diante, bem como o gerenciamento de politicas e violagdes de desempenho.

* Plano
Uma licenga Plan suporta fungdes de Planejamento, incluindo uso e alocagao de recursos.
* Pacote de utilizagdao do host

Uma licencga de utilizagdo do host suporta a utilizagao do sistema de arquivos em hosts e maquinas
virtuais.

» Criagao de relatérios

Uma licenca de criacao de relatérios suporta autores adicionais para relatérios. Esta licenca requer a
licenca Plan.

Os moédulos OnCommand Insight sdo licenciados para prazo anual ou perpétuo:

 Por terabyte de capacidade monitorada para descobrir, assegurar, Planejar, executar médulos
* Por numero de hosts para o pacote de utilizagado do host

* Numero de unidades adicionais de Pro-autores Cognos necessarias para a criagao de relatorios

As chaves de licenga sdo um conjunto de strings exclusivas que sdo geradas para cada cliente. Vocé pode
obter chaves de licenga do seu representante da OnCommand Insight.

As licencgas instaladas controlam as seguintes opg¢des disponiveis no software:



* Descubra

Adquirir e gerenciar inventario (Fundagao)

Monitore alteracdes e gerencie politicas de inventario

« * Assegurar®

Exibir e gerenciar politicas e violagdes de caminho de SAN

Visualize e gerencie vulnerabilidades

Exibir e gerenciar tarefas e migracées

¢ Plano

Exibir e gerenciar solicitacdes

Exibir e gerenciar tarefas pendentes

Visualizar e gerenciar violagdes de reserva

Visualize e gerencie violagdes de balanceamento de portas

« Executar

Monitore dados de desempenho, incluindo dados em widgets do painel, paginas de ativos e consultas

Visualizar e gerenciar politicas e violagdes de desempenho

As tabelas a seguir fornecem detalhes sobre os recursos disponiveis com e sem a licenga Perform para
usuarios admin e nao administradores.

Recurso (admin)

Aplicacao

Maquina virtual

Hipervisor

Host

Armazenamento de dados

VMDK

Com a licenca de execucao

Sim

Sim

Sim

Sim

Sim

Sim

Sem executar licenca
Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos



Volume interno

Volume

Pool de storage

Disco

Armazenamento

N6 de storage

Malha

Porta do switch

Porta de armazenamento

Porta de NPV

Interrutor

Switch NPV

Qtrees

Cota

Caminho

Zona

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos; "erros de porta" mostra
llN/All

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos



Membro da zona

Dispositivo genérico

Fita

Mascaramento

Sessodes ISCSI

Portais de rede ICSI

Pesquisa

Administrador

Painel de instrumentos

Widgets

Painel de violacbes

Painel ativos

Gerenciar politicas de performance

Gerir anotagdes

Gerir regras de anotagao

Gerenciar aplicativos

Consultas

Gerenciar entidades de negocios

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sim

Sim

Sim

Parcialmente disponivel (apenas
widgets de ativo, consulta e
administrador estao disponiveis)

Oculto

Parcialmente disponivel (os
widgets de IOPS de
armazenamento e IOPS de VM
estdo ocultos)

Oculto

Sim

Sim

Sim

Sim

Sim



Recurso

Painel ativos

Painel de
instrumentos
personalizado

Gerenciar politicas
de performance

Gerir anotagdes

Gerenciar
aplicativos

Gerenciar entidades
de negdcios

Consultas

Usuario - com
licenca de execucgao

Sim

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Sim

Sim

Sim

Sim

Sim

Convidado - com
licenca de execucao

Sim

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Oculto

Oculto

Oculto

Oculto

Visualizar e editar
apenas (sem opgao
de guardar)

Usuario - sem
executar licenca

Parcialmente
disponivel (os
widgets de IOPS de
armazenamento e
IOPS de VM estao
ocultos)

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Oculto

Sim

Sim

Sim

Sim

Configurar e gerenciar contas de usuario

Convidado - sem
licenca de execugao

Parcialmente
disponivel (os
widgets de IOPS de
armazenamento e
IOPS de VM estao
ocultos)

Exibir somente (sem
opgodes de criar,
editar ou salvar)

Oculto

Oculto

Oculto

Oculto

Visualizar e editar
apenas (sem opgao
de guardar)

As contas de usuario, a autenticacao de usuario e a autorizagao de usuario podem ser
definidas e gerenciadas de duas maneiras: No servidor LDAP (Lightweight Directory
Access Protocol) do Microsoft ative Directory (versao 2 ou 3) ou em um banco de dados
interno de usuarios do OnCommand Insight. Ter uma conta de usuario diferente para
cada pessoa fornece uma maneira de controlar os direitos de acesso, preferéncias
individuais e responsabilidade. Use uma conta que tenha Privileges de administrador
para esta operacao.

Antes de comecar

Vocé deve ter concluido as seguintes tarefas:

* Instale as licengas do OnCommand Insight.

» Atribua um nome de utilizador exclusivo para cada utilizador.

* Determine quais senhas usar.

* Atribua as fungdes de utilizador corretas.



Se vocé estiver importando um certificado LDAP e tiver alterado as senhas Server.keystore
@ elou Server.trustore usando "administrador de seguranca“o, reinicie o servico SANscreen antes
de importar o certificado LDAP.

As praticas recomendadas de seguranga determinam que os administradores configurem o
@ sistema operacional host para impedir o login interativo de usuarios nao-
administradores/padrao.

Passos

1. Abra o Insight em seu navegador.
Na barra de ferramentas Insight, clique em Admin.
Clique em Configuragao.

Selecione a guia Users (usuarios).

o k~ 0 DN

Para criar um novo usuario, clique no botao agoes e selecione Adicionar usuario.

Introduza o enderego Nome, Palavra-passe, e-mail e selecione uma das fungdes do utilizador fungoes
como Administrador, Utilizador ou convidado.

6. Para alterar as informacbes de um usuario, selecione-o na lista e clique no simbolo Editar conta de
usuario a direita da descricdo do usuario.

7. Para remover um usuario do sistema OnCommand Insight, selecione-o na lista e clique em Excluir conta
de usuario a direita da descrigao do usuario.

Resultados

Quando um usuario faz login no OnCommand Insight, o servidor primeiro tenta se autenticar por meio do
LDAP, se o LDAP estiver habilitado. Se o OnCommand Insight ndo conseguir localizar o usuario no servidor
LDAP, ele pesquisara no banco de dados local do Insight.

Funcgodes de usuario do Insight
Cada conta de usuario recebe um dos trés niveis de permissao possiveis.

* Guest permite que vocé faga login no Insight e visualize as varias paginas.

» O usuario permite todos os Privileges de nivel de convidado, bem como acesso a operagdes do Insight,
como definir politicas e identificar dispositivos genéricos. O tipo de conta de usuario ndo permite que vocé
execute operagdes de origem de dados, nem adicionar ou editar quaisquer contas de usuario que nao
sejam suas.

* O administrador permite que vocé execute qualquer operacao, incluindo adicionar novos usuarios e
gerenciar fontes de dados.

Pratica recomendada: limite o nimero de usuarios com permissdes de Administrador criando a maioria das
contas para usuarios ou convidados.

Configurando o Insight para LDAP(s)

O OnCommand Insight deve ser configurado com configuragées LDAP (Lightweight
Directory Access Protocol), conforme elas sdo configuradas no dominio LDAP
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corporativo.

Antes de configurar o Insight para uso com LDAP ou LDAP seguro (LDAPS), anote a configuragao do ative
Directory em seu ambiente corporativo. As configuragdes de insight devem corresponder as da configuragao
de dominio LDAP da sua organizagéo. Consulte os conceitos abaixo antes de configurar o Insight para uso
com LDAP e verifique com o administrador de dominio LDAP os atributos apropriados a serem usados em seu
ambiente.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé nao pode usar o endereco IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o , reinicie o servico SANscreen antes de importar o certificado LDAP.

O OnCommand Insight oferece suporte a LDAP e LDAPS por meio do Microsoft ative Directory

@ Server ou do Azure AD. Implementacdes LDAP adicionais podem funcionar, mas nao foram
qualificadas com o Insight. Os procedimentos nestes guias presumem que vocé esta usando o
LDAP do Microsoft ative Directory verséo 2 ou 3 (Lightweight Directory Access Protocol).

Nome principal do usuario atributo:

O atributo Nome Principal do Usuario LDAP (userPrincipalName) é o que o Insight usa como atributo de nome
de usuario. O Nome principal do usuario & garantido para ser globalmente unico em uma floresta do ative
Directory (AD), mas em muitas grandes organizagdes, o nome principal de um usuario pode néo ser
imediatamente dbvio ou conhecido por eles. Sua organizagdo pode usar uma alternativa ao atributo Nome
principal do usuario para nome de usuario principal.

A seguir estdo alguns valores alternativos para o campo Nome principal do usuario atributo:
*« SAMAccountName

Este atributo de usuario € o nome de usuario legado pré-Windows 2000 NT - é isso que a maioria dos
usuarios esta acostumada a fazer login em sua maquina pessoal Windows. Isso ndo é garantido para ser
globalmente Unico em toda uma floresta AD.

@ SAMAccountName é sensivel a maiusculas € minusculas para o atributo Nome Principal do
Usuario.

e mail

Em ambientes AD com MS Exchange, esse atributo é o endereco de e-mail principal para o usuario final.
Isso deve ser globalmente unico em toda uma floresta do AD (e também familiar para usuarios finais), ao
contrario de seu atributo userPrincipalName. O atributo mail ndo existira na maioria dos ambientes que
nao sejam do MS Exchange.

* indicagao

Uma referéncia LDAP é a maneira de um controlador de dominio indicar a um aplicativo cliente que ele
nao tem uma copia de um objeto solicitado (ou, mais precisamente, que ele ndo mantém a seg¢ao da
arvore de diretdrios onde esse objeto estaria, se de fato existir) e dando ao cliente uma localizagdo que é
mais provavel de manter o objeto. O cliente, por sua vez, usa a referéncia como base para uma pesquisa
de DNS para um controlador de dominio. Idealmente, as referéncias sempre fazem referéncia a um
controlador de dominio que, de fato, detém o objeto. No entanto, é possivel que o controlador de dominio
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referido gere mais uma referéncia, embora geralmente ndo demore muito para descobrir que o objeto ndo
existe e informar o cliente.

SAMAccountName é geralmente preferido em relacdo ao nome principal do usuario.
SAMAccountName é unico no dominio (embora possa nao ser exclusivo na floresta do

dominio), mas € o dominio string que os usuarios normalmente usam para login (por
exemplo,NetApp_username). O Nome distinto € o nome exclusivo na floresta, mas geralmente
nao € conhecido pelos usuarios.

Na parte do sistema Windows do mesmo dominio, vocé sempre pode abrir um prompt de
comando e digitar SET para encontrar o nome de dominio adequado (USERDOMAIN). O nome
de login do OCI sera "USERDOMAIN\sAMAccountName'entéo .

Para o nome de dominio mydomain.x.y.z.com, use DC=x, DC=y, DC=z, DC=com n0O campo dominio no
Insight.

Portos:

A porta padrao para LDAP ¢é 389 e a porta padrao para LDAPS é 636

URL tipica para LDAPS: 1daps://<ldap_server host name>:636

Os registos estdo em:\\<install directory>\SANscreen\wildfly\standalone\log\ldap.log

Por padrao, o Insight espera os valores anotados nos campos a seguir. Se essas alteragbes forem alteradas
no ambiente do ative Directory, certifique-se de altera-las na configuragdo LDAP do Insight.

Atributo de funcao

Membro Of

Atributo Mail

e-mail

Atributo Distinguished Name
DistinguishedName
Referéncia

siga

Grupos:

Para autenticar usuarios com diferentes fungdes de acesso nos servidores OnCommand Insight e DWH, vocé
deve criar grupos no ative Directory e inserir esses nomes de grupo nos servidores OnCommand Insight e
DWH. Os nomes dos grupos abaixo sao apenas exemplos; os nomes que vocé configura para LDAP no
Insight devem corresponder aos configurados para o ambiente do ative Directory.

10



Grupo Insight Exemplo

Grupo de administradores do servidor Insight insight.server.admins

Grupo de administradores do Insight insight.admins

Grupo de usuarios do Insight insight.users

Grupo de convidados Insight insight.guests

Grupo de administradores de relatorios insight.report.admins

Grupo de autores profissionais insight.report.proauthors

Grupo de autores subordinados insight.report.business.authors
Grupo de consumidores de relatorios insight.report.business.consumers
Grupo de destinatarios de relatorios insight.report.destinatarios

Configurando definicoes de usuario usando LDAP

Para configurar o OnCommand Insight (OCI) para autenticacdo de usuario e autorizagao
de um servidor LDAP, vocé deve ser definido no servidor LDAP como o administrador do
servidor OnCommand Insight.

Antes de comegar

Vocé deve conhecer os atributos de usuario e grupo que foram configurados para o Insight no dominio LDAP.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé néo pode usar o enderego IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/ou Server.trustore usando "administrador de
seguranca'o , reinicie o servico SANscreen antes de importar o certificado LDAP.
Sobre esta tarefa

O OnCommand Insight suporta LDAP e LDAPS através do servidor Microsoft ative Directory. Implementacdes
LDAP adicionais podem funcionar, mas nao foram qualificadas com o Insight. Este procedimento pressupoe
que voceé esteja usando o LDAP do Microsoft ative Directory versao 2 ou 3 (Lightweight Directory Access
Protocol).

Os utilizadores LDAP sao apresentados juntamente com os utilizadores definidos localmente na lista Admin >
Configuracao > utilizadores.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

11
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Clique em Configuragao.

Clique na guia usuarios.

Desloque-se para a sec¢ao LDAP.

Clique em Enable LDAP (Ativar LDAP) para permitir a autenticagéo e autorizagdo do utilizador LDAP.

Preencha os campos:

° LDAP servers: O Insight aceita uma lista separada por virgulas de URLs LDAP. O Insight tenta se
conetar aos URLs fornecidos sem validar para o protocolo LDAP.

@ Para importar os certificados LDAP, clique em certificados e importe automaticamente
ou localize manualmente os arquivos de certificado.

O endereco IP ou o nome DNS utilizado para identificar o servidor LDAP é normalmente introduzido
neste formato:

ldap://<ldap-server-address>:port
ou, se estiver usando a porta padrao:
ldap://<ldap-server—address>
+ Ao inserir varios servidores LDAP neste campo, certifique-se de que o niumero de porta correto seja

usado em cada entrada.

° User name: Insira as credenciais de um usuario autorizado para consultas de pesquisa de diretério
nos servidores LDAP.

° pPassword: Introduza a palavra-passe para o utilizador acima. Para confirmar esta palavra-passe no
servidor LDAP, clique em Validar.

Se pretender definir este utilizador LDAP com mais preciséao, clique em Mostrar mais e preencha os
campos para os atributos listados.

Essas configuragbes devem corresponder aos atributos configurados no dominio LDAP. Verifique com o
administrador do ative Directory se nao tiver certeza dos valores a serem inseridos nesses campos.

o Admins grupo

Grupo LDAP para usuarios com o Insight Administrator Privileges. A predefinicao é
insight.admins.

o Grupo de usuarios
Grupo LDAP para usuarios com o Insight User Privileges. A predefinicdo € insight.users.
o Grupos de hospedes

Grupo LDAP para usuarios com o Insight Guest Privileges. A predefinicdo € insight.guests.



o Server admins group

Grupo LDAP para usuarios com o Insight Server Administrator Privileges. A predefinigao &
insight.server.admins.

o Tempo limite

Tempo de espera para uma resposta do servidor LDAP antes do tempo limite, em milissegundos. O
padrao é 2.000, o que é adequado em todos os casos e nao deve ser modificado.

o Dominio

N6 LDAP onde o OnCommand Insight deve comegar a procurar o usuario LDAP. Normalmente, este &
o dominio de nivel superior para a organizagéo. Por exemplo:

DC=<enterprise>, DC=com

o Nome principal do usuario atributo
Atributo que identifica cada usuario no servidor LDAP. O padrao é userPrincipalName, que é
globalmente unico. O OnCommand Insight tenta corresponder o conteudo deste atributo com o nome
de usuario fornecido acima.

o Atributo de fungéao

Atributo LDAP que identifica o ajuste do usuario dentro do grupo especificado. A predefinicdo é
memberOf.

o * Mail atributo*
Atributo LDAP que identifica o enderecgo de e-mail do usuario. A predefinicao € mail. Isso é util se
voCé quiser se inscrever em relatorios disponiveis no OnCommand Insight. O Insight coleta o

endereco de e-mail do usuario na primeira vez que cada usuario faz login e ndo o procura depois
disso.

@ Se o enderego de e-mail do usuario mudar no servidor LDAP, certifique-se de atualiza-lo no
Insight.

> * Nome distinto atributo*
Atributo LDAP que identifica o nome distinto do usuario. O padrdo é distinguishedName.

8. Clique em Salvar.

Alterando senhas de usuario

Um usuario com administrador Privileges pode alterar a senha de qualquer conta de
usuario do OnCommand Insight definida no servidor local.
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Antes de comecgar

Os seguintes itens devem ter sido concluidos:

* Notificagdes para qualquer pessoa que faga login na conta de usuario que vocé esta modificando.

* Nova palavra-passe a ser utilizada apos esta alteracao.

Sobre esta tarefa

Ao utilizar este método, nao é possivel alterar a palavra-passe de um utilizador validado através do LDAP.

Passos

1. Inicie sessdo com o administrador Privileges.

Na barra de ferramentas Insight, clique em Admin.

Clique em Configuragao.

Clique na guia usuarios.

Localize a linha que exibe a conta de usuario que vocé deseja modificar.
A direita das informacdes do usuario, clique em Editar conta de usuario.

Introduza a nova Password e, em seguida, introduza-a novamente no campo de verificagao.

© N o g &~ W DN

Clique em Salvar.

Editar uma definicao de utilizador

Um usuario com administrador Privileges pode editar uma conta de usuario para alterar o
enderego de e-mail ou as fun¢gées do OnCommand Insight ou DWH e fungdes de
relatério.

Antes de comecgar

Determine o tipo de conta de usuario (OnCommand Insight, DWH ou uma combinacao) que precisa ser
alterada.

Sobre esta tarefa

Para usuarios LDAP, vocé s6 pode modificar o endereco de e-mail usando este método.

Passos

1. Inicie sessdo com o administrador Privileges.

Na barra de ferramentas Insight, clique em Admin.

Clique em Configuragao.

Clique na guia usuarios.

Localize a linha que exibe a conta de usuario que vocé deseja modificar.

A direita das informacdes do usuario, clique no icone Editar conta de usuario.

N o o k> 0 DN

Faca as alteracbes necessarias.
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8.

Clique em Salvar.

Eliminar uma conta de utilizador

Qualquer utilizador com Privileges de administrador pode eliminar uma conta de
utilizador, quer quando ja nao for utilizada (para uma defini¢gao de utilizador local), quer
para forcar o OnCommand Insight a redescobrir as informagdes do utilizador na préxima
vez que o utilizador iniciar sessao (para um utilizador LDAP).

Passos

1.

N OO o B wWwDN

Faca login no OnCommand Insight com o Privileges do administrador.

. Na barra de ferramentas Insight, clique em Admin.

. Cliqgue em Configuragao.

. Clique na guia usuarios.

. Localize a linha que exibe a conta de usuario que deseja excluir.

. A direita das informacdes do usuario, clique no icone Excluir conta de usuario "x".

. Clique em Salvar.

Configurando uma mensagem de aviso de login

O OnCommand Insight permite que os administradores definam uma mensagem de texto
personalizada que é exibida quando os usuarios fazem login.

Passos

1.

2.

Para definir a mensagem no servidor OnCommand Insight:
a. Navegue para o Admin > Troubleshooting » Advanced Troubleshooting » Advanced Settings
b. Introduza a sua mensagem de inicio de sess&o na area de texto.
c. Clique na caixa de verificagao Cliente apresenta mensagem de aviso de inicio de sessao.

d. Cligue em Salvar.
A mensagem sera exibida apos o login para todos os usuarios.

Para definir a mensagem no Data Warehouse (DWH) e Reporting (Cognos):
a. Navegue até informagodes do sistema e clique na guia Aviso de login.
b. Introduza a sua mensagem de inicio de sess&o na area de texto.

c. Clique em Salvar.

A mensagem sera exibida no inicio de sessdo DWH e Cognos Reporting para todos os utilizadores.

Ferramenta SecurityAdmin

O OnCommand Insight fornece recursos que permitem que os ambientes Insight operem
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com segurancga aprimorada. Esses recursos incluem criptografia, hash de senha e a
capacidade de alterar senhas internas de usuario e pares de chaves que criptografam e
descriptografam senhas. Vocé pode gerenciar esses recursos em todos os servidores no
ambiente Insight usando a SecurityAdmin Tool.

O que é a ferramenta SecurityAdmin?

A ferramenta de administragéo de seguranga suporta alteragdes no conteudo dos cofres, bem como fazer
alteragdes coordenadas na instalagdo do OnCommand Insight.

Os principais usos para a ferramenta SecurityAdmin sdo para Backup e Restore da configuracao de
segurancga (ou seja, Vault) e senhas. Por exemplo, vocé pode fazer backup do Vault em uma Unidade de
aquisicao local e restaura-lo em uma Unidade de aquisi¢do remota, garantindo a coordenag¢ao de senhas em
todo o seu ambiente. Ou se vocé tiver varios servidores OnCommand Insight em seu ambiente, talvez queira
fazer um backup do Vault do servidor e restaura-lo para outros servidores para manter as senhas iguais. Estes
sdo apenas dois exemplos de como o SecurityAdmin pode ser usado para garantir a coesao em seus
ambientes.

@ E altamente recomendavel fazer backup do Vault sempre que vocé fizer backup de um banco
de dados OnCommand Insight. Se n&o o fizer, pode resultar em perda de acesso.

A ferramenta fornece os modos interactive e command line.

Muitas operagdes da SecurityAdmin Tool alteram o conteudo do Vault e também fazem alteragbes na
instalagao, garantindo que o Vault e a instalagdo permanegam sincronizados.

Por exemplo,

* Quando vocé altera uma senha de usuario do Insight, a entrada do usuario na tabela SANscreen.Users
sera atualizada com o novo hash.

* Quando vocé altera a senha de um usuario MySQL, a instrugdo SQL apropriada sera executada para
atualizar a senha do usuario na instancia MySQL.

Em algumas situagdes, havera varias alteragdes feitas na instalagao:

* Quando vocé modifica o usuario dwh MySQL, além de atualizar a senha no banco de dados MySQL,
varias entradas de Registro para ODBC também serdo atualizadas.

Nas segbes a seguir, o termo "mudancas coordenadas" é usado para descrever essas mudangas.

Modos de execugao

* Operagao normal/padrao - o Servico de servidor SANscreen deve estar em execucao
Para o modo de execucgao padrao, a ferramenta SecurityAdmin requer que o servigo servidor SANscreen
esteja em execucgdo. O servidor é usado para autenticagéo, e muitas alteragdes coordenadas na
instalagcao séo feitas fazendo chamadas para o servidor.

» Operacgao direta - o Servigo de servidor SANscreen pode estar em execugao ou parado.
Quando executado em uma instalagdo do OCI Server ou DWH, a ferramenta também pode ser executada

no modo "direto". Neste modo, a autenticacéo e as alteracdes coordenadas sdo realizadas usando o
banco de dados. O servico servidor ndo € usado.
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O funcionamento é o mesmo que o modo normal, com as seguintes excegoes:

* A autenticacdo é suportada apenas para utilizadores de administragdo que n&o sejam de dominio.
(Usuarios cuja senha e fungbes estao no banco de dados, ndo LDAP).

» A operagao "Substituir chaves" ndo é suportada.

* A etapa de re-criptografia da restauragéo do Vault é ignorada.

» Aferramenta também pode ser executada mesmo quando o acesso ao servidor € ao banco de dados nao

é possivel (por exemplo, porque a senha raiz no cofre esta incorreta).

Quando executado neste modo, a autenticacao nao é possivel e, portanto, nenhuma operagdo com uma
alteracdo coordenada para a instalagé&o pode ser executada.

O modo de recuperagao pode ser utilizado para:

» determine quais entradas do vault estao erradas (usando a operagéo verificar)

* substitua a senha raiz incorreta pelo valor correto. (Isso nao altera a senha. O utilizador tem de introduzir a

palavra-passe atual.)

Se a senha raiz no cofre estiver incorreta e a senha nao for conhecida e nao houver backup do
cofre com a senha raiz correta, a instalacao nao podera ser recuperada usando a ferramenta

@ SecurityAdmin. A Unica maneira de recuperar a instalacao é redefinir a senha da instancia
MySQL seguindo o procedimento documentado em https://dev.mysqgl.com/doc/refman/8.4/en/
resetting-permissions.html. Depois de executar o procedimento de reinicializagao, use a
operacao de senha armazenada correta para inserir a nova senha no cofre.

Comandos

Comandos irrestritos

Comandos irrestritos fazem quaisquer alteragdes coordenadas na instalagédo (exceto armazenamentos
confiaveis). Comandos irrestritos podem ser executados sem autenticagdo do usuario.

Comando Descricao

backup-vault Crie um arquivo zip contendo o cofre. O caminho relativo para os arquivos do
Vault correspondera ao caminho do Vault relativo a raiz da instalagéo.

» wildfly/standalone/configuration/vault/*

* acg/conf/vault/*

Observe que é altamente recomendavel fazer backup do Vault sempre que vocé
fizer backup de um banco de dados do OnCommand Insight.

verifique se ha teclas Verifique se as chaves do Vault correspondem as do Vault padrdo usado em
padrao instancias anteriores a 7.3.16.
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palavra-passe guardada
correta

verifique-keystore

teclas de lista

Comandos restritos

Substitua uma senha (incorreta) armazenada no cofre pela senha correta
conhecida pelo usuario.

Isso pode ser usado quando o Vault e a instalagao ndo sao consistentes.
Observe que nao altera a senha real na instalagao.

Altere a senha usada para um armazenamento de confianga e armazene a nova
senha no cofre. A palavra-passe atual da loja de confianga tem de ser
"conhecida".

verifique se os valores no cofre estdo corretos:
* Para usuarios do OCI, o hash da senha corresponde ao valor no banco de
dados
 Para usuarios MySQL, pode ser feita uma conexao de banco de dados

* para keystores, o keystore pode ser carregado e suas chaves (se houver)
lidas

listar as entradas no cofre (sem mostrar o valor armazenado)

A autenticacdo é necessaria para qualquer comando nao oculto que facga alteracées coordenadas na

instalacao:

Comando

restaurar-vault-backup

sincronize-com-cofre
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Descricéo

Substitui o Vault atual pelo Vault contido no arquivo de backup especificado.

Executa todas as agdes coordenadas para atualizar a instalagdo para
corresponder as senhas no cofre restaurado:
* Atualize as senhas de usuario de comunicacao OCI
* Atualize as senhas do usuario MySQL, incluindo root
* para cada keystore, se a senha do keystore for "conhecida", atualize o
keystore usando as senhas do cofre restaurado.

Quando executado no modo normal, também & cada valor criptografado da
instancia, descriptografa-o usando o servigo de criptografia do Vault atual,
recriptografa-o usando o servigo de criptografia do Vault restaurado e armazena
o valor recriptografado.

Executa todas as a¢des coordenadas para atualizar a instalagdo para
corresponder as senhas de usuario no cofre restaurado:

* Atualiza as senhas de usuario de comunicacao OCI

* Atualiza as senhas do usuario MySQL, incluindo root



alterar palavra-passe

substitua as chaves

Acoes coordenadas

Cofre do servidor

_interno

aquisicéo

dwh_internal

cognos_admin

raiz

inventario

Altera a senha no cofre e executa as agdes coordenadas.

Crie um novo cofre vazio (que tera chaves diferentes do existente). Em seguida,
copie as entradas do Vault atual para o novo Vault. Em seguida, |& cada valor
encriptado da instancia, desencripta-o utilizando o servigo de encriptacdo do
cofre atual, encripta-o novamente utilizando o servigo de encriptagéo do cofre
restaurado e armazena o valor reencriptado.

atualizar hash de senha para usuario no banco de dados

atualizar hash de senha para usuario no banco de dados

se o cofre de aquisigao estiver presente, atualize também a entrada no cofre de
aquisicao

atualizar hash de senha para usuario no banco de dados

atualizar hash de senha para usuario no banco de dados

Se DWH e Windows, atualize
SANSscreen/cognos/analytics/Configuration/SANscreenAP.properties para definir
a propriedade cognos.admin como a senha.

Execute SQL para atualizar a senha do usuario na instdncia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL
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dwh

dwhuser

hosts

keystore password

truststore_password

key password

cognos_archive

Aquisicao do Vault
aquisicao

truststore_password

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Se DWH e Windows, atualize o Registro do Windows para definir as seguintes
entradas relacionadas a ODBC para a nova senha:

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_Capacity/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_Capacity Efficiency/PWD

* HKEY_LOCAL_MACHINE_SOFTWARE/Wow6432Node
ODBC.INI/dwh_fs_util/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_inventory/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_performance/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_ports/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INIl/dwh_sa/PWD

« HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INl/dwh_cloud_cost/PWD
Execute SQL para atualizar a senha do usuario na instancia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL

reescreva o keystore com a nova senha -
wildfly/standalone/configuration/server.keystore

reescreva o keystore com a nova senha -
wildfly/standalone/configuration/server.trustore

reescreva o keystore com a nova senha - wildfly/standalone/configuration/sso.jks

nenhum

nenhum

reescreva o keystore com a nova senha (se existir) - acq/conf/cert/client.keystore

Executando a ferramenta Security Admin - linha de comando

A sintaxe para executar a ferramenta SA no modo de linha de comando é:

20



securityadmin [-s | -au] [-db] [-1lu <user> [-lp <password>]] <additional-

options>

where

-5 selects server vault

-au selects acquisition vault

-db selects direct operation mode

-1lu <user> user for authentication

-lp <password> password for authentication
<addition-options> specifies command and command arguments as

described below

Notas:

* Aopcéao "-i" pode nao estar presente na linha de comando (uma vez que seleciona o modo interativo).
* para as opgdes "-s" e "-au":
o "-s" ndo é permitido numa RAU
o "-au" ndo é permitido na DWH
o se nenhum dos dois estiver presente, entdo
= O cofre do servidor é selecionado em servidor, DWH e Dual
= O cofre de aquisigao ¢é selecionado na RAU
* As opcoes -lu e -Ip sdo usadas para autenticacao do usuario.
> Se o <user> for especificado e o <password> nao for, o usuario sera solicitado a digitar a senha.

> Se o <user> nao for fornecido e a autenticagao for necessaria, o usuario sera solicitado a fornecer o
<user> e 0 <password>.

Comandos:

Comando Utilizacao

palavra-passe guardada
correta securityadmin [-s



-au] [-db] -pt <key> backup-vault
[<value>]

where

-pt specifies the command
("put") <key> is the key
<value> is the value. If not
present, user will be
prompted for value

-au] [-db] -b [<backup-dir>]
securityadmin
[-s where

-b specified command <backup-dir> is the output directory. If not present, default
location of SANscreen/backup/vault is used The backup file will be named
ServerSecurityBackup-yyyy-MM-dd-HH-mm.zip

backup-vault
securityadmin [-s

-au] [-db] -ub <backup- teclas de lista
file>

where

-ub specified command
("upgrade-backup")
<backup-file> The
location to write the
backup file

-au] [-db] -l
securityadmin
[-s where

-| specified command
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teclas de verificagéao
securityadmin [-s

-au] [-db] -ck verificar-keystore (servidor)
where
-ck specified command

exit code: 1 error 2 default
key(s) 3 unique keys

atualizacéo
securityadmin

[-s] [-db] -v

where
-V
specified
command
-au] [-db] [-lu <user>] [-Ip <password>] -u
securityadmin
[-s where

-u specified command

For server vault, if -lu is not present, then authentication will be performed for
<user> =_internal and <password> = _internal’s password from vault. For
acquisition vault, if -lu is not present, then no authentication will be attempted

substitua as chaves
securityadmin [-s
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-au] [-db] [-lu <user>] [-Ip
<password>] -rk

where

-rk specified command

securityadmin
[—-s

alterar palavra-passe
(servidor)

alterar palavra-passe para
utilizador de aquisi¢céo
(aquisi¢ao)
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restaurar-vault-backup

-au] [-db] [-lu <user>] [-Ip <password>] -r <backup-file>
where

-r specified command <backup-file> the backup file location

securityadmin [-s] [-db] [-1lu <user>] [-1lp <password>]
-up -un <user> -p [<password>] [-sh]

where

-up specified command ("update-password")
-un <user> entry ("user") name to update

-p <password> new password. If <password not

supplied, user will be prompted.
-sh for mySQL user, use strong hash

securityadmin [-au] [-db] [-lu <user>] [-1lp
<password>] -up -p [<password>]

where

-up specified command ("update-password")

-p <password> new password. If <password not
supplied, user will be prompted.



alterar-senha para

truststore-_password securityadmin [-au] [-db] [-1lu <user>]
(aquisicao) <password>] -utp -p [<password>]

where

-utp specified command

password")

-p <password> new password. If <password not

supplied, user will be prompted.

sincronizar com cofre

(servidor) securityadmin [-s] [-db] [-1lu <user>]

-sv <backup-file>

where

-sv specified command

Executar a ferramenta de administracao de seguranga - modo interativo

Interativo - Menu principal

Para executar a ferramenta SA no modo interativo, digite o seguinte comando:

securityadmin -1

Em um servidor ou instalacdo dupla, o SecurityAdmin solicitard ao usuéario

que selecione o servidor ou a unidade de aquisicdo local.

("update-truststore-

[-1lp <password>]

Detectados nos de servidor e Unidade de aquisicao! Selecione o nd cuja seguranga precisa ser reconfigurada:

1 - Server
2 - Local Acquisition Unit
9 - Exit

Enter your choice:

No DWH, "Server" (servidor) & selecionado automaticamente. Numa AU remota, a opgao "Acquisition Unit"

(Unidade de aquisigéo) sera selecionada automaticamente.
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Interactive - servidor: Recuperacgao de senha root

No modo servidor, a ferramenta SecurityAdmin primeiro verificara se a senha raiz armazenada esta correta.
Caso contrario, a ferramenta exibira a tela de recuperacao de senha raiz.

ERROR: Database is not accessible

1 - Enter root password
2 - Get root password from vault backup
9 - Exit

Enter your choice:
Se a opgao 1 estiver selecionada, o usuario sera solicitado a digitar a senha correta.

Enter password (blank = don't change)
Enter correct password for 'root':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated
Pressionar ENTER exibird o menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - Access denied for user 'root'@'localhost'

(using password: YES)
Premir ENTER regressa ao menu de recuperacdo.

Se a opgéo 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a
partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated
Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte
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Password verification failed - Access denied for user 'root'@'localhost'
(using password: YES)
Premir ENTER regressa ao menu de recuperacéo.

Interactive - servidor: Senha correta

A acgéao "corrigir senha" é usada para alterar a senha armazenada no cofre para que ela corresponda a senha
real exigida pela instalagao. Este comando é util em situagdes em que uma mudanga na instalagao foi feita
por algo diferente da ferramenta securityadmin. Os exemplos incluem:
» A senha de um usuario SQL foi modificada pelo acesso direto ao MySQL.
* Um keystore é substituido ou a senha de um keystore ¢é alterada usando keytool.
* Um banco de dados OCI foi restaurado e esse banco de dados tem senhas diferentes para os usuarios
internos

"Corrigir senha" primeiro solicitara ao usuario que selecione a senha que deseja armazenar o valor correto.

27



Replace incorrect stored password with correct password. (Does not change

the required password)

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, 0 usuario € solicitado a fornecer o valor.

1 - Enter {user} password
2 - Get {user} password from vault backup
9 - Exit

Enter your choice:

Se a opgao 1 estiver selecionada, o usuario sera solicitado a digitar a senha correta.
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Enter password (blank = don't change)
Enter correct password for '{user}':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated

Pressionar ENTER retornard ao menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER retornara ao menu irrestrito do servidor.
Se a opgao 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a

partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated
Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER exibira o menu irrestrito do servidor.

Interativo - servidor: Verifique o contetido do Vault

Verificar o conteudo do Vault verificara se o Vault tem chaves que correspondem ao Vault padrao distribuido
com versodes anteriores do OCI e verificara se cada valor no Vault corresponde a instalagéo.

Os resultados possiveis para cada chave sao:

OK O valor do cofre esta correto

Nao verificado O valor ndo pode ser verificado em relagao a
instalacao

RUIM O valor nao corresponde a instalagao
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Em falta Falta uma entrada esperada.

Encryption keys secure: unique, non-default encryption keys detected

cognos_admin: OK
hosts: OK

dwh internal: OK
inventory: OK
dwhuser: OK

keystore password: OK

dwh: OK
truststore password: OK
root: OK

_internal: OK
cognos_internal: Not Checked
key password: OK
acquisition: OK
cognos_archive: Not Checked
cognos_keystore password: Missing

Press enter to continue

Interactive - servidor: Backup

O backup solicitara o diretério no qual o arquivo zip de backup deve ser armazenado. O diretério ja deve
existir e o nome do arquivo sera ServerSecurityBackup-yyyy-mm-dd-hh-mm.zip.

Enter backup directory location [C:\Program Files\SANscreen\backup\vault]

Backup Succeeded! Backup File: C:\Program
Files\SANscreen\backup\vault\ServerSecurityBackup-2024-08-09-12-02.zip

Interactive - servidor: Login

A acéao de login é usada para autenticar um usuario e obter acesso a operagdes que modificam a instalagao.
O usuario deve ter Privileges de administrador. Ao executar com o servidor, qualquer usuario admin pode ser
usado; ao executar no modo direto, o usuario deve ser um usuario local em vez de um usuario LDAP.
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Authenticating via server. Enter user and password

UserName: admin

Password:

ou

Authenticating via database. Enter local user and password.

UserName: admin

Password:

Se a senha estiver correta e o usuario for um usuario admin, o menu restrito sera exibido.

Se a palavra-passe estiver incorreta, sera apresentado o seguinte:

Authenticating via database. Enter local user and password.

UserName: admin
Password:

Login Failed!
Se o usuario ndo for um administrador, o seguinte sera exibido:

Authenticating via server. Enter user and password

UserName: user

Password:

User 'user' does not have 'admin' role!

Interativo - servidor: Menu restrito

Depois de o utilizador iniciar sessao, a ferramenta apresenta o Menu restrito.
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Logged in as: admin
Select Action:

2 - Change Password

3 - Verify Vault Contents

4 - Backup

5 - Restore

6 - Change Encryption Keys

7 - Fix installation to match wvault
9 - Exit

Enter your choice:

Interactive - servidor: Alterar senha

A acéo "Change Password" (alterar palavra-passe) € utilizada para alterar uma palavra-passe de instalagao
para um novo valor.

"Change Password" (alterar palavra-passe) solicitara primeiro ao utilizador que selecione a palavra-passe que
pretende alterar.
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Change Password

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, se o usuario for um usuario MySQL, o usuario sera perguntado se

deseja hash forte para a senha

MySQL supports SHA-1 and SHA-256 password hashes.

requires all clients use SSL connections

Use strong password hash? (Y/n): y

Em seguida, o usuario é solicitado a fornecer a nova senha.

SHA-256 is stronger but
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New Password for '{user}':
If the password is empty, the operation is cancelled.

Password is empty - cancelling operation

Se for introduzida uma palavra-passe nao vazia, € pedido ao utilizador que confirme a palavra-passe.

New Password for '{user}':

Confirm New Password for '{user}':

Password successfully updated for 'dwhuser'!

Se a alteracéo nao for bem-sucedida, o erro ou a excecao serao exibidos.

Interactive - servidor: Restauragao

Interactive - servidor: Alterar chaves de criptografia

A acéo alterar chaves de criptografia substituira a chave de criptografia usada para criptografar as entradas do
Vault e substituira a chave de criptografia usada para o servigo de criptografia do Vault. Como a chave do
servigo de criptografia é alterada, os valores criptografados no banco de dados serao recriptografados; eles
serao lidos, descriptografados com a chave atual, criptografados com a nova chave e salvos de volta ao
banco de dados.

Esta acédo nao é suportada no modo direto, uma vez que o servidor fornece a operacao de reencriptacao para

algum conteudo de base de dados.

Replace encryption key with new key and update encrypted database wvalues

Confirm (y/N): y

Change Encryption Keys succeeded! Restart 'Server' Service!

Interactive - servidor: Corrigir instalagao

A acao Fix Installation atualizara a instalacdo. Todas as senhas de instalacdo que podem ser alteradas
através da ferramenta securityadmin, exceto root, serdo definidas para as senhas no cofre.

» As senhas dos usuarios internos do OCI serdo atualizadas.
* As senhas dos usuarios MySQL, exceto root, serdo atualizadas.

* As senhas dos keystores serdo atualizadas.
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Fix installation - update installation passwords to match values in vault
Confirm: (y/N): vy

Installation update succeeded! Restart 'Server' Service.

A acéo ira parar na primeira atualizacdo mal sucedida e apresentar o erro ou excec¢ao.

Gerenciamento da seguranga no servidor Insight

A securityadmin ferramenta permite gerenciar op¢des de seguranga no servidor
Insight. O gerenciamento de seguranca inclui alterar senhas, gerar novas chaves, salvar
e restaurar configuragcdes de seguranca criadas por vocé ou restaurar configuragdes
para as configuragcdes padrao.

Sobre esta tarefa
Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentacao para obter mais informacoes.

Gestdo da segurang¢a na unidade de aquisig¢ao local

A securityadmin ferramenta permite gerenciar opgdes de seguranga no usuario de
aquisicao local (LAU). O gerenciamento de segurancga inclui o gerenciamento de chaves
e senhas, salvar e restaurar configuracdes de seguranga que voceé cria ou restaura as
configuragdes padrao.

Antes de comecgar

Vocé deve ter admin o Privileges para executar tarefas de configuragdo de segurancga.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a segurancga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "Ferramenta SecurityAdmin"as instru¢des para obter mais informagdes.

Gerenciamento de seguranga em uma RAU

A securityadmin ferramenta permite gerenciar opgdes de seguranga em RAUS.
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Talvez seja necessario fazer backup ou restaurar uma configuragao de cofre, alterar
chaves de criptografia ou atualizar senhas para as unidades de aquisicio.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranga:
* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat
* Linux - /bin/oci-securityadmin.sh

Um cenario para atualizar a configuragdo de seguranga para o LAU/RAU é atualizar a senha do usuario
'aquisigao’ quando a senha para esse usuario tiver sido alterada no servidor. A LAU e todas as RAUs usam a
mesma senha que a do usuario de 'aquisi¢ao’ do servidor para se comunicar com o servidor.

O utilizador de 'aquisigao’ s existe no servidor Insight. A RAU ou LAU faz login como esse usuario quando
eles se conetam ao servidor.

Consulte "Ferramenta SecurityAdmin"as instrugdes para obter mais informagoes.

Gestao da seguranca no Data Warehouse

A securityadmin ferramenta permite gerenciar op¢des de seguranga no servidor Data
Warehouse. O gerenciamento de seguranga inclui a atualizagdo de senhas internas para
usuarios internos no servidor DWH, a criacao de backups da configuragcao de seguranca
ou a restauragéo de configuragdes para as configuragdes padréo.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentacao para obter mais informacoes.

Alterando senhas internas de usuario do OnCommand Insight

As politicas de seguranca podem exigir que vocé altere as senhas em seu ambiente
OnCommand Insight. Algumas das senhas em um servidor existem em um servidor
diferente no ambiente, exigindo que vocé altere a senha em ambos os servidores. Por
exemplo, quando vocé altera a senha do usuario "inventario™ no Insight Server, vocé

deve corresponder a senha do usuario "i no conetor do servidor do Data

inventario
Warehouse configurado para esse Insight Server.

Antes de comegar
Vocé deve entender as dependéncias das contas de usuario antes de alterar senhas. A falha na

atualizagado de senhas em todos os servidores necessarios resultara em falhas de comunicagéao
entre os componentes do Insight.
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Sobre esta tarefa

A tabela a seguir lista as senhas de usuario internas do Insight Server e lista os componentes do Insight que

tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Insight Server AlteragBes necessarias
_interno

aquisicao LAU, RAU
dwh_internal Armazém de dados
hosts

inventario Armazém de dados
raiz

A tabela a seguir lista as senhas de usuario internas do Data Warehouse e lista os componentes do Insight

que tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Data Warehouse Alteragdes necessarias

cognos_admin

dwh

dwh_internal (alterado usando a IU de configuragcdo  Servidor Insight
do conetor do servidor)

dwhuser

hosts

Inventario (alterado usando a IU de configuragdo do  Servidor Insight
conetor do servidor)

raiz

Alterando senhas na IU de Configuragido da conexdo do servidor DWH

A tabela a seguir lista a senha do usuario para a LAU e lista os componentes do Insight que tém senhas
dependentes que precisam corresponder a nova senha.

Palavras-passe LAU Alteragdes necessarias

aquisicao Insight Server, RAU
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Alterar as senhas "inventario” e "dwh_internal” usando a IU de Configuragao de conexao do servidor

Se vocé precisar alterar as senhas "inventario™ ou "dwh_internal" para corresponder as
do servidor Insight, use a IlU do Data Warehouse.

Antes de comecgar

Vocé deve estar conetado como administrador para executar esta tarefa.

Passos

1. Facga login no Portal do Armazém de dados em https://hostname/dwh, onde hostname € o nome do
sistema onde o Armazém de dados OnCommand Insight esta instalado.

2. No painel de navegacao a esquerda, clique em Connectors.

E apresentado o ecra Edit Connector (Editar conetor).

10 1
Encryption: Enabled j
Mame: Oci-stg06-512r2 nane.netapp.com
Host: Oci-stg06-512r2. nane.netapp.com
Database username: inventary
Database password: ssssssnee
Advanced
Save Cancel Test Remove

3. Insira uma nova senha de "inventario" para o campo Senha do banco de dados.
4. Clique em Salvar

5. Para alterar a senha "dWH_internal", clique em Avang¢ado.

E apresentado o ecra Edit Connector Advanced (Editar conetor avangado).

38


https://hostname/dwh

10

Encryption:

Mame:

Host:

Database user name:

Diatabase passward:

Server user name:

Sernver passwaord:

HTTPS port:
TCP port:
Basic ~
Save Cancel Test

Enabled

Oci-stg06-512r2 nane.netapp.com

Dci-stg06-512r2 nane.netapp.com

inventary

dwh_internal

443

3306

Remaove

6. Digite a nova senha no campo Senha do servidor:

7. Clique em Save (Guardar).

-

Alterando a senha dwh usando a ferramenta Administragao ODBC

Quando alterar a palavra-passe para o utilizador dwh no servidor Insight, a palavra-

passe também tem de ser alterada no servidor Data Warehouse. Vocé usa a ferramenta

Administrador de origem de dados ODBC para alterar a senha no Data Warehouse.

Antes de comecar

Tem de efetuar um inicio de sessao remoto no servidor do Armazém de dados utilizando uma conta com o

administrador Privileges.

Passos

1. Faga um login remoto no servidor que hospeda esse Data Warehouse.

2. Acesse a ferramenta Administragdo ODBC em C: \Windows\SysWOW64\odbcad32.exe

O sistema exibe a tela Administrador da fonte de dados ODBC.
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User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

IJzer Data Sources:

Mame Platform  Driver Add...

Remove

Corfigure...

An QDBC User data source stores information about how to connect to the indicated data provider. A
g |User data source is onby visible to you, and can only be used on the cument machine.

OK || cCancel ||

3. Clique em System DSN

Sao apresentadas as fontes de dados do sistema.

= ODBC Data Source Administrator (32-bit) Iil

User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pocling | About |

System Data Sources:

MName Platform  Driver Add
dwh_capacity 32-bit MySQLODEC 5.1 Driver

dwh_capacity_efficiency 32-bit MySGL QDBC 5.1 Diiver Remove
dwh_cloud_cost 32+bit MySCGL ODBC 5.1 Driver

dwh_fs_util 32-hit MySQLODBC 5.1 Driver

dwh_invertory 32bt  MySQL ODEC 5.1 Driver Cortigure...
dwh_performance J2hit MySGL QODBC 5.1 Diiver

dwh_ports A2-hit MySQL ODBC 5.7 Driver

An QDBC System data source stores information abaut how to connect to the indicated data provider.
g A System data source is visible to all users of this computer, including NT services.

OK || Ganeel || feply || Heo
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4. Selecione uma fonte de dados OnCommand Insight na lista.

5. Clique em Configurar

E apresentado o ecra Data Source Configuration (Configuragdo da fonte de dados).

MySQL Connector/ODBC Data Source Configuration -
AN G

e

MysoL®
Connector/ODBC T

Connection Parameters

Data Source Mame: m |
Description: | |
SErver: |Icu:3|hust | Port: | 3306 |

User: | dwh |

Passwnrd: | SERRERERED |

Database: |dWh_EF'ECi‘L'5" V| | Test |

o0 ][ cme J[ w0 |

6. Introduza a nova palavra-passe no campo Palavra-passe.

Suporte para Smart Card e certificado de login

O OnCommand Insight suporta o uso de cartdes inteligentes (CAC) e certificados para
autenticar usuarios fazendo login nos servidores do Insight. Tem de configurar o sistema
para ativar estas funcionalidades.

Depois de configurar o sistema para suportar CAC e certificados, navegar para uma nova sessao do
OnCommand Insight resulta no navegador exibindo uma caixa de dialogo nativa fornecendo ao usuario uma
lista de certificados pessoais para escolher. Esses certificados sao filtrados com base no conjunto de
certificados pessoais que foram emitidos por CAs confiaveis pelo servidor OnCommand Insight. Na maioria
das vezes, ha uma unica escolha. Por padrdo, o Internet Explorer ignora essa caixa de dialogo se houver
apenas uma opgao.

Para usuarios do CAC, os cartdes inteligentes contém varios certificados, apenas um dos quais
pode corresponder a CA confiavel. O certificado CAC para identification deve ser
utilizado.

41



Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
(D dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagéo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

* "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Configurando hosts para Smart Card e login de certificado

Vocé deve fazer modificagdes na configuragdo do host do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado.

Antes de comegar

* O LDAP tem de estar ativado no sistema.

* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém a
ID de um usuario.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o, reinicie o servigo SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

 "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use o regedit utilitario para modificar os valores do Registro no
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java:
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10.

1.

12.

13.

14.

a. Altere a opcado JVM_Option DclientAuth=false para DclientAuth=true.

Faca backup do arquivo keystore: C: \Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

Abra um prompt de comando especificando Run as administrator

Excluir o certificado gerado automaticamente: C: \Program
Files\SANscreen\java64\bin\keytool.exe -delete -alias "ssl certificate"
-keystore C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

. Gerar um novo certificado: C:\Program Files\SANscreen\java64\bin\keytool.exe -genkey

-alias "alias name" -keyalg RSA -sigalg SHAIwithRSA -keysize 2048 -validity
365 —-keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -dname
"CN=commonName, OU=orgUnit, O=orgName, L=1ocalityNameI, S=stateName, C=countryName"

Gerar uma solicitagédo de assinatura de certificado (CSR): C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -sigalg SHAIwithRSA -alias
"alias name" -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
C:\temp\server.csr"

Depois que o CSR for devolvido na etapa 6, importe o certificado e, em seguida, exporte o certificado no
formato base-64 e coloque-0 em "C:\temp" named servername.cer.

Extraia o certificado do keystore:C: \Program Files\SANscreen\java64\bin\keytool.exe -v
-importkeystore -srckeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srcalias
"alias name" -destkeystore "C:\temp\file.pl2" -deststoretype PKCS12

. Extraia uma chave privada do arquivo p12: openssl pkcsl2 -in "C:\temp\file.pl2" -out

"C:\temp\servername.private.pem"

Mesclar o certificado base-64 que vocé exportou na etapa 7 com a chave privada: openssl pkcsl2
-export -in "<folder>\<certificate>.cer" -inkey
"C:\temp\servername.private.pem" -out "C:\temp\servername.new.pl2" -name
"servername.abc.123.yyy.zzz"

Importe o certificado mesclado para o keystore: C: \Program
Files\SANscreen\java64\bin\keytool.exe -importcert -destkeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srckeystore
"C:\temp\servername.new.pl2" -srcstoretype PKCS1l2 -alias "alias name"

Importar o certificado raiz: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
"C:\<root certificate>.cer" -trustcacerts -alias "alias name"

Importe o certificado raiz para o Server.trustore: C: \Program
Files\SANscreen\java64\bin\keytool.exe —-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
"C:\<email certificate>.cer" -trustcacerts -alias "alias name"

Importar o certificado intermédio: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
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"C:\<intermediate certificate>.cer" -trustcacerts -alias "alias name"
Repita esta etapa para todos os certificados intermediarios.

15. Especifique o dominio no LDAP para corresponder a este exemplo.

16. Reinicie o servidor.

Configurar um cliente para suportar Smart Card e login de certificado

As maquinas cliente requerem middleware e modificagbes nos navegadores para
permitir o uso de Smart Cards e para login no certificado. Os clientes que ja estéo a
utilizar cartdes inteligentes ndo devem necessitar de modificagbes adicionais nas suas
maquinas cliente.

Antes de comegar

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Sobre esta tarefa

Os seguintes sao os requisitos comuns de configuragédo do cliente:

* Instalando o middleware Smart Card, como o ActivClient ( http:/militarycac.com/activclient.ntmconsulte )

* Modificagdo do navegador IE ( http:/militarycac.com/files/
Making_AKO_work_with_Internet_Explorer_color.pdfconsulte )

» Modificagéo do navegador Firefox ( https://militarycac.com/firefox2.htmconsulte )

Habilitando CAC em um servidor Linux

Algumas modificagdes sao necessarias para habilitar o CAC em um servidor Linux
OnCommand Insight.

A CA raiz deve ser importada para o repositério de confianca.
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Passos

1. Navegue para /opt/netapp/oci/conf/

2. Editar wildfly.properties e alterar o valor de CLIENT AUTH ENABLED para "verdadeiro"

3. Importe o "certificado raiz" que existe em
/opt/netapp/oci/wildfly/standalone/configuration/server.truststore

4. Reinicie o servidor

Configurando o Data Warehouse para Smart Card e login de certificado

Vocé deve modificar a configuragcdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartdo inteligente (CAC) e certificado.

Antes de comecgar

* O LDAP tem de estar ativado no sistema.
* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém o
numero de ID de governo de um usuario.

A denominagdo comum (CN) armazenada em CAC emitidas pelo Governo € normalmente do seguinte
formato: first.last.ID. Para alguns campos LDAP, como sAMAccountName, este formato é
demasiado longo. Para esses campos, o OnCommand Insight extrai apenas o nimero de ID do CNS.

@ Se vocé alterou as senhas Server.keystore elou Server.trustore usando "administrador de
seguranca"o, reinicie o servico SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacéo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificacao (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use regedit para modificar os valores do Registro em
HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\ApaChe Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java

a. Altere a opgdo JVM_Option -DclientAuth=false para -DclientAuth=true.
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Para Linux, modifique 0 clientAuth pardmetro em /opt/netapp/oci/scripts/wildfly.server

2. Adicione autoridades de certificagdo (CAs) ao armazenamento de dados:
a. Em uma janela de comando, va para . .\SANscreen\wildfly\standalone\configuration.

b. Use 0 keytool utilitario para listar as CAs confidveis: C:\Program
Files\SANscreen\java64\bin\keytool.exe -list -keystore server.trustore
-storepass <password> Consulte "SecurityAdmin"a documentagio para obter mais informacoes
sobre como definir ou alterar a senha para Server_trustore.

A primeira palavra em cada linha indica o alias da CA.

C. Se necessario, fornegca um arquivo de certificado da CA, geralmente um .pem arquivo. Para incluir as
CAs do cliente com as CAs confiaveis do Data Warehouse, va para
..\SANscreen\wildfly\standalone\configuration e use 0 keytool comando de
importacao: C: \Program Files\SANscreen\java64\bin\keytool.exe -importcert
-keystore server.trustore -alias my alias -file 'path/to/my.pem' -v
—-trustcacerts

My _alias é geralmente um alias que identificaria facilmente a CA nakeytool -1ist operagéo.

3. No servidor OnCommand Insight, o wildfly/standalone/configuration/standalone-full.xml
arquivo precisa ser modificado atualizando Verify-client para "REQUESTED" em
/subsystem=undertow/server=default-server/https-listener=default-httpspara ativar
CAC. Facga login no servidor Insight e execute o comando apropriado:

SO Script

Windows <install
dir>/SANscreen/wildfly/bin/enable CACforRemoteEJ
B.bat

Linux /Opt/NetApp/oci/wildfly/bin/enable CACforRemoteEJ
B.sh

Depois de executar o script, aguarde até que a recarga do servidor Wildfly esteja concluida antes de
prosseguir para a préxima etapa.

4. Reinicie o servidor OnCommand Insight.

Configurando o Cognos para login de cartao inteligente e certificado (OnCommand
Insight 7.3.10 e posterior)

Vocé deve modificar a configuragdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartdo inteligente (CAC) e certificado para o servidor
Cognos.

Antes de comecgar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Adicione autoridades de certificagdo (CAs) a loja Cognos trustore.

a. Em uma janela de comando, va para
..\SANscreen\cognos\analytics\configuration\certs\

b. Use o0 keytool utilitario para listar as CAs confiaveis: "...". keytool.exe -list -keystore
CAMKeystore.jks -storepass <password>

A primeira palavra em cada linha indica o alias da CA.
c. Se nao existirem ficheiros adequados, forneca um ficheiro de certificado de CA, normalmente um
.pem ficheiro.

d. Para incluir as CAs do cliente com as CAs confiaveis do OnCommand Insight, va para
. .\SANscreen\cognos\analytics\configuration\certs\.

€. Use o0 keytool utilitario para importar o . pem arquivo: . .\..\ibm-jre\jre\bin\keytool.exe
-importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —trustcacerts

my alias Geralmente € um alias que identificaria facilmente a CA na keytool -1listoperagéo.

f. Quando for solicitada uma senha, insira a senha do arquivo /SANscreen/bin/cognos_info.dat.
9. Responda yes quando solicitado a confiar no certificado.

2. Para ativar o modo CAC, faga o seguinte:
a. Configure a pagina de logout do CAC, seguindo as seguintes etapas:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= (Apenas para 7.3.10 e 7,3.11) clique em Gerenciar — Configuragdo — sistema — Seguranca
= (Apenas para 7.3.10 e 7,3.11) Introduza cacLogout.html contra a URL Redirect Logout
= Feche o navegador.

b. Executar . .\SANscreen\bin\cognos cac\enableCognosCAC.bat

c. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.
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3. Para desativar o modo CAC, faga o seguinte:
a. Executar . .\SANscreen\bin\cognos cac\disableCognosCAC.bat
b. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.

c. (Apenas para 7.3.10 e 7,3.11) Desconfigure a pagina de logout do CAC, seguindo os seguintes
passos:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= Clique em Gerenciar "— Configuragao "— sistema "— Seguranga
= Digite cacLogout.html contra o URL de redirecionamento de logout '— aplicar

= Feche o navegador.

Importagao de certificados SSL assinados pela CA para Cognos e DWH (Insight
7.3.10 e posterior)

Vocé pode adicionar certificados SSL para habilitar autenticacéo e criptografia
aprimoradas para seu ambiente Data Warehouse e Cognos.

Antes de comecgar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"
Sobre esta tarefa

Tem de ter admin Privileges para executar este procedimento.

Passos

1. Pare o Cognos usando a ferramenta IBM Cognos Configuration. Feche o Cognos.

2. Crie copias de seguranga das . .\SANScreen\cognos\analytics\configuration pastas e.
. .\SANScreen\cognos\analytics\temp\cam\freshness

3. Gerar uma solicitagédo de criptografia de certificado do Cognos. Em uma janela Admin CMD, execute:

a. cd “"\Program Files\sanscreen\cognos\analytics\bin”
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10.

1.

12.

b. ThirdPartyCertificateTool.bat -java:local -c -e -p <password> -a RSA -r
c:\temp\encryptRequest.csr -d “CN=server.domain.com,O=NETAPP,C=US” -H
“server.domain.com” -I “ipaddress”. Nota: Aqui -H e -l sdo para adicionar subjetivAltNames
como dns e ipaddress.

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

. Abra o c:\temp\encryptRequest.csr arquivo e copie o conteudo gerado.
. Insira o conteudo cryptRequest.csr e gere o certificado usando o portal de assinatura CA.

. Faca o download dos certificados em cadeia incluindo o certificado raiz usando o formato PKCS7

Isso fara o download do arquivo fqdn.p7b

. Obtenha um cert no formato .p7b da sua CA. Use um nome que o marque como o certificado para o

servidor Web do Cognos.

. O ThirdPartyCertificate Tool.bat ndo importa toda a cadeia, portanto s&o necessarias varias etapas para

exportar todos os certificados. Divida a cadeia exportando-as individualmente da seguinte forma:

a. Abra o certificado .p7b em "Crypto Shell Extensions".

b. Navegue no painel esquerdo para ""certificados"".

. Clique com o botao direito do rato em CA raiz > todas as tarefas > Exportar.

c

d. Selecione Base64 saida.

e. Insira um nome de arquivo identificando-o como o certificado raiz.
f

. Repita as etapas 8a a 8e para exportar todos os certificados separadamente para arquivos .cer.

g. Nomeie os arquivos intermediateX.cer e cognos.cer.

. Ignore esta etapa se vocé tiver apenas um certificado de CA, caso contrario, mesclar root.cer e

intermediateX.cer em um arquivo.
a. Abra o root.cer com o bloco de notas e copie o conteudo.

b. Abra o Intermediate.cer com o bloco de notas e anexe o conteudo do 9a (intermediario primeiro e raiz
seguinte).

c. Salve o arquivo como chain.cer.
Importe os certificados para o keystore do Cognos usando o prompt Admin CMD:
a. cd "arquivos de programas" SANscreen
b. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/root.cer
c. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/intermediate.cer
d. ThirdPartyCertificateTool.bat -Java:local -i -e -r ¢
Abra a configuragéo do IBM Cognos.
a. Selecione Configuragao local-— Seguranga -— criptografia -— Cognos
b. Altere "usar CA de terceiros?" para verdadeiro.
c. Salve a configuragao.
d. Reinicie o Cognos
Exporte o certificado Cognos mais recente para o cognos.crt usando o prompt Admin CMD:

a. cd "C: Arquivos de programas" SANscreen
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b. -Storetype PKCS12 -storeppass <password> -alias Encryption keytool.exe
c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

13. Faga uma cdpia de segurancga da trustore do servidor DWH
em. .\SANscreen\wildfly\standalone\configuration\server.trustore

14. Importe o arquivo "'c: cognos.crt" para o repositério DWH para estabelecer uma comunicagéo SSL entre o
Cognos e o DWH, usando a janela de prompt do Admin CMD.

a. cd "C: Arquivos de programas" SANscreen

b. keytool.exe -importcert -file c: /temp/cognos.crt -keystore
wildfly/standalone/configuration/server.trustore -storeppass <password> -alias cognos3rdca

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.
15. Reinicie o servico SANscreen.
16. Execute um backup da DWH para garantir que a DWH se comunique com o Cognos.

17. As etapas a seguir devem ser executadas mesmo quando apenas o "certificado ssl" é alterado e os

certificados padrao do Cognos sdo mantidos inalterados. Caso contrario, a Cognos pode reclamar do novo

certificado SANscreen ou nao conseguir criar um backup DWH.

a. cd “$SANSCREEN HOMES%cognos\analytics\bin\”

b. “$SANSCREEN HOME%java64\bin\keytool.exe” -exportcert -file
“c:\temp\sanscreen.cer” -keystore
“$SANSCREEN HOMES$wildfly\standalone\configuration\server.keystore”
-storepass <password> -alias “ssl certificate”

C. ThirdPartyCertificateTool.bat -java:local -i -T -r “c:\temp\sanscreen.cer”

Normalmente, essas etapas sdo executadas como parte do processo de importacao de certificados
Cognos descrito em "Como importar um certificado assinado pela autoridade de certificagdo (CA) do
Cognos para o datawarehouse 7.3.3 e posterior do OnCommand"

Importando certificados SSL

Vocé pode adicionar certificados SSL para habilitar autenticagéo e criptografia
aprimoradas para melhorar a seguranga do seu ambiente OnCommand Insight.

Antes de comecar

Vocé deve garantir que seu sistema atenda ao nivel minimo de bits necessario (1024 bits).

Sobre esta tarefa

E altamente recomendavel fazer backup do Vault antes de atualizar.

@ Consulte "Ferramenta SecurityAdmin"as instru¢des para obter mais informagdes sobre o Vault e
o gerenciamento de senhas.

Passos

1. Crie uma copia do arquivo keystore original: cp c:\Program
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Files\SANscreen\wildfly\standalone\configuration\server.keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore.old

2. Listar o conteudo do keystore: C: \Program Files\SANscreen\java64\bin\keytool.exe -list
-v -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"

O sistema exibe o conteudo do keystore. Deve haver pelo menos um certificado no keystore, "ss1
certificate".

3. Eliminaro "ssl certificate": keytool -delete -alias "ssl certificate" -keystore
c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore

4. Gerar uma nova chave: C: \Program Files\SANscreen\java64\bin\keytool.exe -genkey
-alias "ssl certificate" -keyalg RSA -keysize 2048 -validity 365 -keystore
"c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore"

a. Quando solicitado o nome e sobrenome, insira o nome de dominio totalmente qualificado (FQDN) que
vocé pretende usar.

b. Fornega as seguintes informagdes sobre sua organizagéo e estrutura organizacional:
= Pais: Abreviatura ISO de duas letras para o seu pais (por exemplo, EUA)

= Estado ou Provincia: Nome do estado ou provincia onde a sede da sua organizagéo esta
localizada (por exemplo, Massachusetts)

= Localidade: Nome da cidade onde esta localizada a sede da sua organizagéo (por exemplo,
Waltham)

= Nome da organizagédo: Nome da organizagcado que possui o nome de dominio (por exemplo,
NetApp)

= Nome da unidade organizacional: Nome do departamento ou grupo que usara o certificado (por
exemplo, suporte)

= Nome do dominio/ Nome comum: O FQDN usado para pesquisas DNS do seu servidor (por
exemplo, www.example.com) o sistema responde com informagdes semelhantes as seguintes: Is
CN=www.example.com, OU=support, O=NetApp, L=Waltham, ST=MA, C=US correct?

C. Digite Yes quando o Nome Comum (CN) for igual ao FQDN.

d. Quando for solicitada a senha da chave, digite a senha ou pressione a tecla Enter para usar a senha
existente do keystore.

5. Gerar um arquivo de solicitagéo de certificado: C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -alias "ssl certificate"
-keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
c:\localhost.csr

O c:\localhost.csr arquivo € o arquivo de solicitagao de certificado que foi gerado recentemente.
6. Envie o c:\localhost.csr arquivo a autoridade de certificagdo (CA) para aprovagao.

Uma vez que o arquivo de solicitagao de certificado seja aprovado, vocé deseja que o certificado seja

devolvido em .der formato. O arquivo pode ou ndo ser retornado como um . der arquivo. O formato de

arquivo padrao é . cer para os servicos Microsoft CA.

As CAs da maioria das organizagdes usam um modelo de cadeia de confianga, incluindo uma CA raiz,
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que muitas vezes esta offline. Ele assinou os certificados para apenas algumas CAs filhos, conhecidas
como CAs intermediarias.

Vocé deve obter a chave publica (certificados) para toda a cadeia de confianga - o certificado da CA que
assinou o certificado para o servidor OnCommand Insight e todos os certificados entre essa CA de
assinatura até a CA raiz organizacional, inclusive.

Em algumas organizagdes, ao enviar uma solicitagdo de assinatura, vocé pode receber uma das
seguintes opgoes:

o Um arquivo PKCS12 que contém seu certificado assinado e todos os certificados publicos na cadeia
de confianca

° Um . zip arquivo que contém arquivos individuais (incluindo seu certificado assinado) e todos os
certificados publicos na cadeia de confianca

> Apenas o seu certificado assinado

Vocé deve obter os certificados publicos.

. Importe o certificado aprovado para Server.keystore: C: \Program

Files\SANscreen\java64\bin\keytool.exe -importcert -alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"

a. Quando solicitado, insira a senha do keystore.

E apresentada a seguinte mensagem: Certificate reply was installed in keystore

. Importar o certificado aprovado para Server.trustore: C: \Program

Files\SANscreen\java64\bin\keytool.exe —-importcert —-alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore"

a. Quando solicitado, introduza a palavra-passe do armazenamento de dados.

E apresentada a seguinte mensagem: Certificate reply was installed in trustore

. Edite 0 SANscreen\wildfly\standalone\configuration\standalone-full.xml arquivo:

Substitua a seguinte cadeia de carateres alias alias="cbc-oci-02.muccbc.hg.netapp.com": . Por
exemplo:

<keystore path="server.keystore" relative-to="jboss.server.config.dir"
keystore-password="${VAULT: :HttpsRealm: : keystore password::1}" alias="cbc-oci-
02 .muccbc.hg.netapp.com" key-
password="${VAULT: :HttpsRealm: : key password::1}"/>

Reinicie o servigo do servidor SANscreen.

Quando o Insight estiver em execugao, vocé pode clicar no icone de cadeado para exibir os certificados
instalados no sistema.

Se vocé vir um certificado contendo informagdes "emitidas para" que correspondam as informagoées
"emitidas por", vocé ainda tera um certificado autoassinado instalado. Os certificados autoassinados
gerados pelo instalador do Insight tém uma expiracéo de 100 anos.



A NetApp nado pode garantir que este procedimento ird remover avisos de certificado digital. O NetApp néao
pode controlar como as estagdes de trabalho do usuario final sdo configuradas. Considere os seguintes
cenarios:

> O Microsoft Internet Explorer e o Google Chrome utilizam a funcionalidade de certificado nativo da
Microsoft no Windows.

Isso significa que, se os administradores do ative Directory enviarem os certificados de CA da sua
organizacao para as trustores de certificados do usuario final, os usuarios desses navegadores verao
os avisos de certificado desaparecerao quando os certificados autoassinados do OnCommand Insight
forem substituidos pelo certificado assinado pela infra-estrutura interna da CA.

> Java e Mozilla Firefox tém suas proprias lojas de certificados.

Se os administradores do sistema n&o automatizarem a ingestéao dos certificados CA nos
armazenamentos de certificados confiaveis desses aplicativos, o uso do navegador Firefox pode
continuar gerando avisos de certificado por causa de um certificado ndo confiavel, mesmo quando o
certificado autoassinado foi substituido. Obter a cadeia de certificados da sua organizagao instalada
no trustore & um requisito adicional.

Configuracao de backups semanais para seu banco de
dados Insight

Vocé pode querer configurar backups semanais automaticos para seu banco de dados
Insight para proteger seus dados. Esses backups automaticos substituem os arquivos no
diretério de backup especificado.

Sobre esta tarefa

Pratica recomendada: Quando vocé esta configurando o backup semanal do banco de dados OCI, vocé
precisa armazenar os backups em um servidor diferente do que o Insight esta usando, caso esse servidor
falhe. Nao armazene backups manuais no diretério de backup semanal, pois cada backup semanal substitui
0s arquivos no diretorio.

O arquivo de backup contera o seguinte:
» Dados de inventario

» Até 7 dias de dados de performance

Passos

1. Na barra de ferramentas Insight, clique em Admin > Setup.
Clique no separador Backup & Archive (cépia de seguranga e arquivo).

Na secao Backup semanal, selecione Ativar backup semanal.

> w0 N

Introduza o caminho para o local de cépia de segurancga. Isso pode estar no no servidor Insight local ou
em um servidor remoto acessivel a partir do servidor Insight.
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A configuracao do local de backup esta incluida no proprio backup, portanto, se vocé

@ restaurar o backup em outro sistema, esteja ciente de que o local da pasta de backup pode
ser invalido no novo sistema. Verifique duas vezes as definigcdes de local de copia de
segurancga depois de restaurar uma cépia de segurancga.

5. Selecione a opgéo Limpeza para manter os dois Ultimos ou os cinco ultimos backups.

6. Cligue em Salvar.

Resultados

Vocé também pode ir para Admin > Troubleshooting para criar um backup sob demanda.

O que esta incluido no backup

Backups semanais e sob demanda podem ser usados para solu¢cédo de problemas ou
migragao.

O backup semanal ou sob demanda inclui o seguinte:

» Dados de inventario

» Dados de desempenho (se selecionados para inclusdo no backup)
» Fontes de dados e configuragdes de fonte de dados

» Pacotes de integragao

* Unidades de aquisicdo remota

» Configuragbes ASUP/proxy

 Definigbes de localizagédo de copia de seguranga

* Definigbes de localizagédo de arquivo

 Definicbes de notificacao

» Usuarios

* Politicas de performance

» Entidades e aplicagdes empresariais

* Regras e definicbes de resolugédo do dispositivo

» Painéis e widgets

» Painéis e widgets de pagina de ativos personalizados
» Consultas

* Anotacgdes e regras de anotagao
O backup semanal n&o inclui:

» Configuragbes da ferramenta de segurancga / informagdes do Vault (backup via processo CLI separado)
* Logs (podem ser salvos em um arquivo .zip sob demanda)
» Dados de desempenho (se néo forem selecionados para inclusdo no backup)

* Licencas
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@ Se vocé optar por incluir dados de desempenho no backup, o backup dos ultimos sete dias de
dados sera feito. Os dados restantes estarao no arquivo se voceé tiver esse recurso ativado.

Arquivamento de dados de desempenho

O OnCommand Insight 7,3 apresenta a capacidade de arquivar dados de performance
diariamente. Isso complementa a configuragao e os backups de dados de desempenho
limitado.

A OnCommand Insight retém até 90 dias de dados de desempenho e violagdo. No entanto, ao criar um
backup desses dados, apenas as informacdes mais recentes sao incluidas no backup. O arquivamento
permite salvar o restante dos dados de desempenho e carrega-los conforme necessario.

Quando a localizagao do arquivo estiver configurada e o arquivamento estiver ativado, uma vez por dia o
Insight arquivara os dados de desempenho do dia anterior para todos os objetos no local do arquivo. O
arquivo de cada dia € mantido na pasta de arquivo em um arquivo separado. O arquivamento acontece em
segundo plano e continuara enquanto o Insight estiver em execugao.

Os 90 dias mais recentes de arquivos sao retidos; arquivos de arquivo com mais de 90 dias sao excluidos a
medida que os mais novos sdo criados.

Habilitando o arquivamento de desempenho

Para ativar o arquivamento de dados de desempenho, siga estes passos.

Passos

1. Na barra de ferramentas, clique em Admin > Setup.
Selecione o separador Backup & Archive (copia de seguranga e arquivo).

Na secao Arquivo de desempenho, verifique se a opgao Ativar arquivo de desempenho** esta marcada.

A 0N

Especifique uma localizagao de arquivo valida.

Nao é possivel especificar uma pasta na pasta de instalagéo do Insight.

Pratica recomendada: Nao especifique a mesma pasta para o arquivo que o local de backup do Insight.
5. Clique em Salvar.

O processo de arquivo é Tratado em segundo plano e nao interfere com outras atividades do Insight.

A carregar arquivo de performance

Para carregar o arquivo de dados de desempenho, siga estas etapas.

Antes de comecar

Antes de carregar o arquivo de dados de desempenho, é necessario restaurar um backup semanal ou manual
valido.
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Passos

1. Na barra de ferramentas, clique em Admin > Troubleshooting.

2. Na secao Restaurar, em carregar arquivo de desempenho, clique em carregar.

O carregamento do arquivo é Tratado em segundo plano. O carregamento do arquivo

@ completo pode demorar muito tempo, pois os dados de desempenho arquivados de cada
dia s&o preenchidos no Insight. O estado do carregamento do arquivo é apresentado na
secgao de arquivo desta pagina.

Configurando seu e-mail

Vocé precisa configurar o OnCommand Insight para acessar o sistema de e-mail para
que o OnCommand Insight Server possa usar seu e-mail para fornecer relatorios, aos
quais vocé assina e transportar informacdes de suporte para solugao de problemas para
o suporte técnico da NetApp.

Pré-requisitos de configuragcao de e-mail

Antes de configurar o OnCommand Insight para acessar seu sistema de e-mail, vocé
precisa descobrir o nome do host ou o endereco IP para identificar o servidor de e-mail
(SMTP ou Exchange) e alocar uma conta de e-mail para relatérios do OnCommand
Insight.

Peca ao administrador de e-mail para criar uma conta de e-mail para o OnCommand Insight. Vocé precisara
das seguintes informagdes:

* O nome do host ou o0 endereco IP para identificar o servidor de e-mail (SMTP ou Exchange) usado pela
sua organizagao. Vocé pode encontrar essas informagdes através do aplicativo que vocé usa para ler seu
e-mail. No Microsoft Outlook, por exemplo, vocé pode encontrar o nome do servidor exibindo a
configuragédo da sua conta: Ferramentas - Contas de e-mail - Exibir ou alterar a conta de e-mail existente.

* Nome da conta de e-mail através da qual o OnCommand Insight enviara relatérios regulares. A conta deve
ser um endereco de e-mail valido na sua organizagao. (A maioria dos sistemas de e-mail ndo enviara
mensagens a menos que sejam enviadas de um usuario valido.) Se o servidor de e-mail precisar de um
nome de usuario e senha para enviar e-mails, obtenha essas informagdes do administrador do sistema.

Configurando seu e-mail para o Insight

Se os usuarios quiserem receber relatorios do Insight em suas contas de e-mail, vocé
precisara configurar o servidor de e-mail para habilitar esse recurso.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione notificagoes.
2. Role para baixo até a se¢do Email da pagina.

3. Na caixa Server, insira 0 nome do servidor SMTP na sua organizagao, que é identificado usando um
nome de host ou um enderecgo IP (nnn.nnn.nnn.nnn format).
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Se vocé especificar um nome de host, verifique se 0 nome pode ser resolvido através do DNS.

Na caixa Nome de utilizador, introduza o seu nome de utilizador.

5. Na caixa Senha, insira a senha para acessar o servidor de e-mail, que é necessaria somente se o servidor

9.
10.

SMTP estiver protegido por senha. Esta € a mesma senha que vocé usa para fazer login no aplicativo que
permite ler seu e-mail. Se for necessaria uma palavra-passe, tem de a introduzir uma segunda vez para
verificacao.

. Na caixa e-mail do remetente, insira a conta de e-mail do remetente que sera identificada como

remetente em todos os relatérios do OnCommand Insight.
Esta conta deve ser uma conta de e-mail valida dentro da sua organizagéo.

Na caixa assinatura de e-mail, insira o texto que deseja inserir em cada e-mail enviado.

Na caixa destinatarios, clique sem , insira um enderego de e-mail e clique em OK.

Para editar um endereco de e-mail, selecione o endereco e clique [+ em . Para excluir um endereco de e-
mail, selecione o endereco e clique xem .

Para enviar um e-mail de teste para destinatarios especificados, clique ~em .

Clique em Salvar.

Configurar notificacoes SNMP

O OnCommand Insight suporta notificagdes SNMP para alteracdes de configuragéo e de
politica de caminho global, bem como violagées. Por exemplo, as notificacbes SNMP sao
enviadas quando os limites da fonte de dados sao excedidos.

Antes de comecar

O seguinte deve ter sido concluido:

Identificar o enderego IP do servidor que consolida traps para cada tipo de evento.
Podera ter de consultar o administrador do sistema para obter esta informagéo.

Identificar o niUmero da porta através da qual a maquina designada obtém traps SNMP, para cada tipo de
evento.

A porta padrao para traps SNMP é 162.

* Compilando o MIB em seu site.

O MIB proprietario vem com o software de instalagéo para suportar OnCommand Insight traps. O MIB
NetApp é compativel com todos os softwares de gerenciamento SNMP padréo e pode ser encontrado no
servidor Insight em <install dir>\SANscreen\MIBS\sanscreen.mib.

Passos

1.
2.

Clique em Admin e selecione notificagoes.

Role para baixo até a segcdo SNMP da pagina.
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3. Clique em ag¢oes e selecione Adicionar fonte de armadilha.
4. Na caixa de didlogo Adicionar destinatarios de trap SNMP, insira estes valores:
o IP

O enderego IP para o qual o OnCommand Insight envia mensagens de intercetagdo SNMP.
> Porto
O numero da porta para a qual o OnCommand Insight envia mensagens de intercetagdo SNMP.

o * String da Comunidade*

Use "public™ para mensagens de intercetagdo SNMP.

5. Clique em Salvar.

Habilitando o recurso syslog

Vocé pode identificar um local para o log das violagdes do OnCommand Insight e alertas
de desempenho, bem como mensagens de auditoria e ativar o processo de log.
Antes de comecgar

* Vocé deve ter o endereco IP do servidor no qual armazenar o log do sistema.

* Vocé deve saber o nivel de instalagao que corresponde ao tipo de programa que esta registrando a
mensagem, como LOCAL1 ou USUARIO.

Sobre esta tarefa
O syslog inclui os seguintes tipos de informagdes:

* Mensagens de violagao
* Alertas de performance

» Opcionalmente, auditar mensagens de log
As seguintes unidades s&o usadas no syslog:

* Métricas de utilizagdo: Porcentagem
* Métricas de trafego: MB
» Taxa de trafego: MB/s

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione notificagoes.
Role para baixo até a segéo Syslog da pagina.

Marque a caixa de selegao Ativar syslog.

A 0 DN

Se desejar, marque a caixa de selegdo Send audit (Enviar auditoria*). Novas mensagens de log de
auditoria serao enviadas para o syslog, além de serem exibidas na pagina Auditoria. Observe que as
mensagens de log de auditoria ja existentes ndo serdo enviadas para o syslog; somente as mensagens de
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log recém-geradas serao enviadas.

5. No campo Server, insira o endereco IP do servidor de log.

Vocé pode especificar uma porta personalizada anexando-a apds dois pontos no final do IP do servidor
(por exemplo, servidor:porta). Se a porta nao for especificada, a porta syslog padrdo do 514 sera usada.

6. No campo Facility, selecione o nivel de instalagdo que corresponde ao tipo de programa que esta a
registar a mensagem.

7. Clique em Salvar.

Conteudo do syslog Insight

Vocé pode habilitar um syslog em um servidor para coletar mensagens de violagao do
Insight e alerta de desempenho que incluem dados de utilizacao e trafego.
Tipos de mensagens

O syslog Insight lista trés tipos de mensagens:

* Violagdes do caminho DE SAN

* Violagbes gerais

» Alertas de performance
Dados fornecidos

As descri¢des de violag&o incluem os elementos envolvidos, a hora do evento e a gravidade relativa ou
prioridade da violagao.

Os alertas de performance incluem esses dados:

» Porcentagens de utilizacédo
* Tipos de trafego

» Taxa de trafego medida em MB

Configurando o desempenho e garanta notificagoes de
violacao

O OnCommand Insight oferece suporte a notificacbes de desempenho e garante
violagdes. Por padréo, o Insight ndo envia notificagdes para essas violagdes; vocé deve
configurar o Insight para enviar e-mails, para enviar mensagens syslog para o servidor
syslog ou para enviar notificagbes SNMP quando ocorrer uma violagao.

Antes de comecar

Vocé deve ter configurado métodos de envio de e-mail, syslog e SNMP para violagoes.
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Passos

1. Clique em Admin > notificacoes.
2. Clique em Eventos.

3. Na sec¢ao Eventos de violagdes de desempenho ou garantir eventos de violagdes, clique na lista do
meétodo de notificagdo (Email, Syslog ou SNMP) desejado e selecione o nivel de gravidade (Aviso e
acima ou critico) para a violagao.

4. Clique em Salvar.

Configurando notificacoes de eventos no nivel do sistema

O OnCommand Insight suporta notificagdes para eventos no nivel do sistema, como
falhas de unidade de aquisi¢do ou erros de origem de dados. Para receber notificagdes,
vocé deve configurar o Insight para enviar e-mails quando um ou mais desses eventos
ocorrerem.

Antes de comecar

Vocé deve ter configurado destinatarios de e-mail para receber notificagbes em Admin > notificagoes >
métodos de envio.

Passos

1. Cligue em Admin > notificagoes.
2. Cligue em Eventos.

3. Na secgdo Eventos de Alerta do sistema e-mail, selecione o nivel de gravidade (Aviso e acima ou
critico) para a notificagao ou escolha nao enviar se vocé ndo quiser receber notificagbes de eventos no
nivel do sistema.

4. Clique em Salvar.
5. Clique em Admin > Alertas do sistema para configurar os proprios alertas.

6. Para adicionar um novo alerta, clique em * Adicionar* e dé ao alerta um Nome exclusivo. Vocé também
pode clicar no icone do lado direito para Editar um alerta existente.

7. Escolha o tipo de evento no qual alertar, por exemplo Falha da Unidade de aquisigéao.

8. Escolha um intervalo Snooze para suprimir notificacdes sobre eventos duplicados do tipo selecionado
para o intervalo de tempo selecionado. Se vocé selecionar nunca, recebera notificacdes repetidas uma
vez por minuto até que o evento ndo esteja mais acontecendo.

9. Escolha um severidade (Aviso ou Critica) para a notificagdo de evento.

10. As notificagdes por e-mail serdo enviadas para a lista global de destinatarios de e-mail por padrdo ou vocé
pode clicar no link fornecido para substituir a lista global e enviar notificagdes para destinatarios
especificos.

11. Clique em Salvar para adicionar o alerta.

Configurando o processamento ASUP

Todos os produtos NetApp sao equipados com recursos automatizados para fornecer o
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melhor suporte possivel aos clientes. O suporte automatizado (ASUP) envia
periodicamente informacdes predefinidas e especificas para o suporte ao Cliente. Vocé
pode controlar as informacdes a serem encaminhadas para o NetApp e com que
frequéncia elas sao enviadas.

Antes de comecar

Vocé deve configurar o OnCommand Insight para encaminhar dados antes que quaisquer dados sejam
enviados.

Sobre esta tarefa

Os dados ASUP sao encaminhados usando o protocolo HTTPS.

Passos

—_

. Na barra de ferramentas Insight, clique em Admin.

Clique em Configuragao.

Clique na guia ASUP e Proxy.

Na secao ASUP, selecione Ativar ASUP para ativar a instalagcdo ASUP.

ok~ 0 DN

Se vocé quiser alterar suas informagdes corporativas, atualize os seguintes campos:
> Nome da empresa
> Nome do site
> O que enviar: Logs, dados de configuragdo, dados de desempenho
6. Cligue em Test Connection para garantir que a conexao especificada funcione.
7. Cliqgue em Salvar.
8. Na segao Proxy, escolha se deseja Ativar Proxy e especifique suas informagdes proxy host, port e user.
9. Clique em Test Connection para garantir que o proxy especificado funcione.

10. Clique em Salvar.

O que esta incluido no pacote AutoSupport (ASUP)

O pacote AutoSupport contém o backup do banco de dados, bem como informacdes
estendidas.

O pacote AutoSupport inclui o seguinte:

» Dados de inventario

* Dados de performance (se selecionados para inclusdo no ASUP)
» Fontes de dados e configuragdes de fonte de dados

» Pacotes de integragéo

* Unidades de aquisicdo remota

» Configuragdes ASUP/proxy

* Definigbes de localizagao de copia de seguranga
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 Definicbes de localizacao de arquivo

* Definigbes de notificagao

» Usuarios

* Politicas de performance

» Entidades e aplicagbes empresariais

* Regras e definicdes de resolugao do dispositivo
« Painéis e widgets

* Painéis e widgets de pagina de ativos personalizados
» Consultas

* Anotagdes e regras de anotagao

* Registos

* Licencas

» Estado da aquisicao/fonte de dados

+ Status do MySQL

* Informacdes do sistema
O pacote AutoSupport nao inclui:

» Configuragdes da ferramenta de segurancga / informagdes do Vault (backup via processo CLI separado)

» Dados de performance (se nao forem selecionados para inclusdo no ASUP)

Se vocé optar por incluir dados de performance no ASUP, os ultimos sete dias de dados serao
incluidos. Os dados restantes estardo no arquivo se vocé tiver esse recurso ativado. Os dados
de arquivamento nao estao incluidos no ASUP.

Definindo aplicativos

Se quiser rastrear dados associados a aplicativos especificos em execu¢cdo no ambiente,
€ necessario definir esses aplicativos.

Antes de comecgar

Se vocé quiser associar o aplicativo a uma entidade de negdcios, vocé ja deve ter criado a entidade de
negocios.

Sobre esta tarefa

Vocé pode associar aplicativos aos seguintes ativos: Hosts, maquinas virtuais, volumes, volumes internos,
gtrees, compartilhamentos e hipervisores.

Passos

1. Facga login na IU da Web do OnCommand Insight.

2. Clique em Gerenciar e selecione aplicativos.

62



Depois de definir um aplicativo, a pagina aplicativos exibe o nome do aplicativo, sua prioridade e, se
aplicavel, a entidade comercial associada ao aplicativo.

. Clique em Add.
A caixa de dialogo Adicionar aplicativo é exibida.

. Insira um nome exclusivo para o aplicativo na caixa Nome.

5. Clique em Priority (prioridade) e selecione a prioridade (critica, alta, média ou baixa) para a aplicagéo no

seu ambiente.

. Se vocé planeja usar este aplicativo com uma entidade de negdcios, cligue em entidade de negécio e
selecione a entidade na lista.

. Opcional: Se vocé ndo usar compartilhamento de volume, clique para desmarcar a caixa Validar
compartilhamento de volume.

Isso requer a licenga assure. Defina isso quando quiser garantir que cada host tenha acesso aos mesmos
volumes em um cluster. Por exemplo, os hosts em clusters de alta disponibilidade geralmente precisam
ser mascarados para os mesmos volumes para permitir o failover; no entanto, os hosts em aplicativos ndo
relacionados geralmente ndo tém necessidade de acessar os mesmos volumes fisicos. Além disso, as
politicas regulatorias podem exigir que vocé impega explicitamente que aplicativos nao relacionados
acessem os mesmos volumes fisicos por motivos de seguranga.

. Clique em Salvar.

A aplicagao é apresentada na pagina aplicagdes. Se voceé clicar no nome do aplicativo, o Insight exibira a
pagina de ativos do aplicativo.

Depois de terminar

Depois de definir um aplicativo, vocé pode ir para uma pagina de ativos para host, maquina virtual, volume,
volume interno ou hipervisor para atribuir um aplicativo a um ativo.

Atribuindo aplicativos aos ativos

Depois de definir aplicativos com ou sem entidades de negocios, vocé pode associar os
aplicativos aos ativos.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Localize o ativo (host, maquina virtual, volume ou volume interno) ao qual vocé deseja aplicar o aplicativo

fazendo um dos seguintes procedimentos:
o Clique em Dashboard, selecione Assets Dashboard e clique no ativo.

> Clique @~na barra de ferramentas para exibir a caixa pesquisar ativos, digite o nome do ativo e, em
seqguida, selecione o ativo na lista.

3. Na segdo dados do usuario da pagina de ativo, posicione o cursor sobre o nome do aplicativo atualmente

atribuido ao ativo (se ndo houver nenhum aplicativo atribuido, nenhum sera exibido) e clique # em
(Editar aplicativo).

A lista de aplicativos disponiveis para a exibicao do ativo selecionado. As aplicacdes que estdo
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atualmente associadas ao ativo sédo precedidas por uma marca de verificagao.

4. Vocé pode digitar na caixa pesquisar para filtrar os nomes dos aplicativos ou rolar a lista para baixo.

5. Selecione as aplicacbes que pretende associar ao ativo.

Vocé pode atribuir varios aplicativos ao host, a maquina virtual e ao volume interno; no entanto, vocé sé
pode atribuir um aplicativo ao volume.

Clique para atribuir o aplicativo ou aplicativos selecionados ao ativo.

Os nomes dos aplicativos aparecem na segao dados do usuario; se o aplicativo estiver associado a uma
entidade comercial, o nome da entidade comercial também aparecera nesta secao.

Editar aplicagoes

Talvez vocé queira alterar a prioridade de um aplicativo, a entidade de negdcios
associada a um aplicativo ou o status do compartilhamento de volume.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Cligue em Gerenciar e selecione aplicativos.

3. Posicione o cursor sobre a aplicacao que pretende editar e clique [+ em .
A caixa de dialogo Editar aplicativo é exibida.

4. Faga qualquer um dos seguintes procedimentos:

> Clique em Priority e selecione uma prioridade diferente.
@ Nao é possivel alterar o nome da aplicacao.

> Clique em entidade de negocio e selecione uma entidade de negdcio diferente para associar o
aplicativo ou selecione nenhum para remover a associagao do aplicativo com a entidade de negdcios.

o Clique para limpar ou selecione Validar compartilhamento de volume.
@ Esta opcéo sé esta disponivel se vocé tiver a licenca assure.
5. Clique em Salvar.

Eliminar aplicagoes

Vocé pode querer excluir um aplicativo quando ele ndo atende mais a uma necessidade
em seu ambiente.

Passos

1. Faca login na IU da Web do Insight.

2. Cligue em Gerenciar e selecione aplicativos.
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3. Posicione o cursor sobre a aplicacao que pretende eliminar e clique i em .

E apresentada uma caixa de didlogo de confirmagao, perguntando se pretende eliminar a aplicagao.

4. Clique em OK.

Sua hierarquia de entidades empresariais

Vocé pode definir entidades de negocios para acompanhar e gerar relatérios sobre os
dados do seu ambiente em um nivel mais granular.

No OnCommand Insight, a hierarquia de entidades empresariais contém estes niveis:
* O Locatario é usado principalmente por provedores de servigos para associar recursos a um cliente, por

exemplo, NetApp.

* Linha de Negécios (LOB) é uma linha de negdcios ou linha de produtos dentro de uma empresa, por
exemplo, armazenamento de dados.

* Business Unit representa uma unidade de negdcio tradicional, como Legal ou Marketing.

* Project é frequentemente usado para identificar um projeto especifico dentro de uma unidade de negdcios

para a qual vocé deseja estorno de capacidade. Por exemplo, "Patentes" pode ser um nome de projeto
para a unidade de negdcios juridica e "Eventos de vendas" pode ser um nome de projeto para a unidade
de negodcios de Marketing. Observe que os nomes de nivel podem incluir espagos.

Vocé nao é obrigado a usar todos os niveis no design de sua hierarquia corporativa.

Projetando sua hierarquia de entidades empresariais

Vocé precisa entender os elementos de sua estrutura corporativa e o que precisa ser
representado nas entidades de negdcios porque elas se tornam uma estrutura fixa em
seu banco de dados OnCommand Insight. Vocé pode usar as seguintes informagoes
para configurar suas entidades de negdcios. Lembre-se de que vocé ndo precisa usar
todos os niveis de hierarquia para coletar dados nessas categorias.

Passos

1. Examine cada nivel da hierarquia de entidades de negdcios para determinar se esse nivel deve ser
incluido na hierarquia de entidades de negdcios da sua empresa:

o O nivel de Locatario é necessario se a sua empresa for um ISP e vocé quiser rastrear o uso dos
recursos do cliente.

> Linha de Negécios (LOB) é necessaria na hierarquia se os dados para diferentes linhas de produtos
precisarem ser rastreados.

o Unidade de Negocios é necessaria se vocé precisar rastrear dados para diferentes departamentos.
Esse nivel da hierarquia € muitas vezes valioso na separacdo de um recurso que um departamento
usa que outros departamentos nao.

> Nivel Projeto pode ser usado para trabalho especializado dentro de um departamento. Esses dados
podem ser Uteis para identificar, definir e monitorar as necessidades de tecnologia de um projeto
separado em comparagédo com outros projetos de uma empresa ou departamento.

2. Crie um grafico mostrando cada entidade de negdcio com os nomes de todos os niveis dentro da



entidade.

3. Verifigue os nomes na hierarquia para ter certeza de que eles serdo auto-explicativos nas visualizagbes e
relatérios do OnCommand Insight.

4. Identificar todos os aplicativos associados a cada entidade de negdcios.

Criacao de entidades empresariais

Depois de projetar a hierarquia de entidades de negdcios para sua empresa, vocé pode
configurar aplicativos e, em seguida, associar as entidades de negocios aos aplicativos.
Esse processo cria a estrutura de entidades de negocios em seu banco de dados do
OnCommand Insight.

Sobre esta tarefa

Associar aplicativos a entidades de negdcios € opcional; no entanto, € uma pratica recomendada.

Passos

1. Faca login na IU da Web do Insight.

2. Clique em Gerenciar e selecione entidades empresariais.
A pagina entidades empresariais é exibida.

3. Clique para comegar a construir uma nova entidade.
A caixa de dialogo Add Business Entity é exibida.

4. Para cada nivel de entidade (locatario, linha de negdcio, Unidade de negdcio e Projeto), vocé pode fazer
qualquer um dos seguintes procedimentos:
> Clique na lista nivel de entidade e selecione um valor.
o Digite um novo valor e pressione Enter.

o Deixe o valor do nivel da entidade como N/A se vocé nao quiser usar o nivel da entidade para a
entidade de negdcio.

5. Clique em Salvar.

Atribuindo entidades de negoécios a ativos

Vocé pode atribuir uma entidade de negdcios a um ativo ( host, porta, armazenamento,
switch, maquina virtual, qtree, compartilhamento, volume ou volume interno) sem ter
associado a entidade de negocios a um aplicativo; no entanto, as entidades de negdcios
sao atribuidas automaticamente a um ativo se esse ativo estiver associado a um
aplicativo relacionado a uma entidade de negdcios.

Antes de comecgar

Vocé ja deve ter criado uma entidade de negdcios.
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Sobre esta tarefa

Embora vocé possa atribuir entidades de negdcios diretamente aos ativos, é recomendavel atribuir aplicativos

a ativos e, em seguida, atribuir entidades de negdcios a ativos.

Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Localize o ativo ao qual vocé deseja aplicar a entidade de negocios fazendo um dos seguintes
procedimentos:

o Clique no ativo no Painel de ativos.

o Cligue Q~na barra de ferramentas para exibir a caixa pesquisar ativos, digite 0 nome do ativo e, em

seqguida, selecione o ativo na lista.

3. Na segdo dados do usuario da pagina de ativo, posicione o cursor sobre nenhum ao lado de entidades

empresariais e clique # em.
A lista de entidades comerciais disponiveis é exibida.

4. Digite a caixa pesquisar para filtrar a lista de uma entidade especifica ou rolar a lista para baixo;
selecione uma entidade de negdcio na lista.

Se a entidade comercial escolhida estiver associada a um aplicativo, o nome do aplicativo sera exibido.

Neste caso, a palavra "serived" aparece ao lado do nome da entidade comercial. Se vocé quiser manter a

entidade apenas para o ativo e ndo para o aplicativo associado, vocé pode substituir manualmente a
atribuicao do aplicativo.

5. Para substituir um aplicativo derivado de uma entidade de negdcios, coloque o cursor sobre o nome do
aplicativo e clique 1 em, selecione outra entidade de negdcios e selecione outro aplicativo na lista.

Atribuir entidades de negécios ou remover entidades de negécios de varios ativos

Vocé pode atribuir entidades de negdcios ou remover entidades de negdcios de varios

ativos usando uma consulta em vez de ter que atribui-las ou remové-las manualmente.

Antes de comecar

Vocé ja deve ter criado as entidades de negdcios que deseja adicionar aos ativos desejados.

Passos

1. Crie uma nova consulta ou abra uma consulta existente.
2. Se desejado, filtre os ativos aos quais vocé deseja adicionar entidades de negdcios.

3. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botao agoes é exibido.

Para adicionar uma entidade de negdcio aos ativos selecionados, clique | Actions ¥ em . Se o tipo de
ativo selecionado puder ter entidades de negdcio atribuidas a ele, vocé vera a opgao de menu para
Adicionar entidade de negoécio. Selecione esta opgéo.

5. Selecione a entidade comercial desejada na lista e clique em Salvar.
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Qualquer nova entidade de negdcios que vocé atribua substitui todas as entidades de negdcios que ja
foram atribuidas ao ativo. A atribuigdo de aplicativos a ativos também substituira as entidades de negdécios
atribuidas da mesma maneira. A atribuicdo de entidades de negdcios ao como ativo também pode
substituir quaisquer aplicativos atribuidos a esse ativo.

Para remover uma entidade de negdcio atribuida aos ativos, clique | Actions = | ¢ selecione Remover
entidade de negécio.

7. Selecione a entidade comercial desejada na lista e clique em Excluir.

Definir anotacoes

Ao personalizar o OnCommand Insight para controlar dados de acordo com seus
requisitos empresariais, vocé pode definir quaisquer anotacdes especializadas
necessarias para fornecer uma visao completa dos dados: Por exemplo, fim de vida util
do ativo, data center, local de criagdo, camada de storage ou volume e nivel de servigo
de volume interno.

Passos

1. Liste qualquer terminologia do setor a qual os dados do ambiente devem ser associados.

2. Liste a terminologia corporativa a qual os dados do ambiente devem ser associados, o que ainda n&o esta
sendo rastreado usando as entidades de negdcios.

3. ldentifique quaisquer tipos de anotagao padrdo que vocé possa ser capaz de usar.

4. |dentifique quais anotag¢des personalizadas vocé precisa criar.

Usando anotagoes para monitorar seu ambiente

Ao personalizar o OnCommand Insight para rastrear dados para seus requisitos
corporativos, vocé pode definir notas especializadas, chamadas anotagées, e atribui-las
aos seus ativos. Por exemplo, vocé pode anotar ativos com informagdes como fim de
vida util do ativo, data center, local de criagdo, camada de storage ou nivel de servigo de
volume.

O uso de anotagdes para ajudar a monitorar seu ambiente inclui as seguintes tarefas de alto nivel:

* Criar ou editar defini¢des para todos os tipos de anotacao.

» Exibindo péaginas de ativos e associando cada ativo com uma ou mais anotagdes.
Por exemplo, se um ativo estiver sendo alugado e o leasing expirar dentro de dois meses, vocé pode
querer aplicar uma anotagéao de fim de vida util ao ativo. Isso ajuda a evitar que outros usem esse ativo
por um tempo prolongado.

« Criando regras para aplicar automaticamente anotagdes a varios ativos do mesmo tipo.

« Utilizar o utilitario de importacéo de anotagdes para importar anotagoes.

* Filtrar ativos por suas anotagdes.

» Agrupar dados em relatérios com base em anotagdes e gerar esses relatorios.
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Consulte o Guia de relatérios do OnCommand Insight para obter mais informagdes sobre relatorios.

Gerir tipos de anotagao

O OnCommand Insight fornece alguns tipos de anotag&o padrao, como ciclo de vida do
ativo (aniversario ou fim da vida util), localizacdo do prédio ou data center e nivel, que
vocé pode personalizar para mostrar em seus relatorios. Pode definir valores para tipos
de anotacéao predefinidos ou criar os seus proprios tipos de anotacao personalizados.
Mais tarde, vocé pode editar esses valores.

Tipos de anotagao predefinidos

O OnCommandInsight fornece alguns tipos de anotacao padrao. Essas anotagoes
podem ser usadas para filtrar ou agrupar dados e filtrar relatérios de dados.

Vocé pode associar ativos a tipos de anotagédo padrao, como os seguintes:

« Ciclo de vida do ativo, como aniversario, poér do sol ou fim da vida
* Informagdes de localizagdo sobre um dispositivo, como data center, prédio ou piso

« Classificagao de ativos, como por qualidade (niveis), por dispositivos conetados (nivel de switch) ou por
nivel de servigo

 Status, como quente (alta utilizagao)

A tabela seguinte lista os tipos de anotagao predefinidos. Pode editar qualquer um destes nomes de anotagao
de acordo com as suas necessidades.

Tipos de anotacao Descricéo Tipo
Alias Nome amigavel para um recurso.  Texto
Aniversario Data em que o dispositivo foi ou Data

sera colocado online.

Edificio Localizacgao fisica dos recursos de Lista
host, armazenamento, switch e fita.

Cidade Localizacdo do municipio dos Lista
recursos de host, armazenamento,
switch e fita.

Grupo de recursos de computagdo Atribuicdo de grupo usada pela Lista

fonte de dados de sistemas de
arquivos Host e VM.

Continente Localizagao geografica dos Lista
recursos de host, armazenamento,
switch e fita.
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Pais

Data center

Ligacao direta

Fim da vida

Alias de tecido

Piso

Quente

Nota

Rack

Quarto

SAN
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Localizac&o nacional dos recursos
de host, armazenamento, switch e
fita.

Localizacgéo fisica do recurso e
esta disponivel para hosts,
matrizes de armazenamento,
switches e fitas.

Indica (Sim ou ndo) se um recurso
de armazenamento estiver
conetado diretamente aos hosts.

Data em que um dispositivo sera
colocado off-line, por exemplo, se a
concessao expirou ou o hardware
estiver sendo retirado.

Nome facil de usar para um tecido.

Localizag&o de um dispositivo em
um piso de um edificio. Pode ser
definido para hosts, matrizes de

armazenamento, switches e fitas.

Dispositivos ja em uso pesado
regularmente ou no limite de
capacidade.

Comentarios que vocé deseja
associados a um recurso.

Rack no qual o recurso reside.

Sala dentro de um prédio ou outro
local de recursos de host,
armazenamento, switch e fita.

Particao l6gica da rede. Disponivel
em hosts, matrizes de
armazenamento, fitas, switches e
aplicativos.

Lista

Lista

Booleano

Data

Texto

Lista

Booleano

Texto

Texto

Lista

Lista



Nivel de servigo Um conjunto de niveis de servigo  Lista
compativeis que vocé pode atribuir
a recursos. Fornece uma lista de
opc¢des ordenadas para volumes
internos, gtree e volumes. Edite
niveis de servigo para definir
politicas de desempenho para
diferentes niveis.

Estado/Provincia Estado ou provincia em que o Lista
recurso esta localizado.

Por do sol Limiar definido apés o qual ndo é  Data
possivel efetuar novas alocacgoes
para esse dispositivo. Util para
migracgoes planejadas e outras
alteracoes de rede pendentes.

Nivel do interrutor Inclui opgdes predefinidas para Lista
configurar categorias para
switches. Normalmente, essas
designagdes permanecem durante
a vida util do dispositivo, embora
vocé possa edita-las, se
necessario. Disponivel apenas
para interrutores.

Nivel Pode ser usado para definir Lista
diferentes niveis de servico em seu
ambiente. As camadas podem
definir o tipo de nivel, como a
velocidade necessaria (por
exemplo, ouro ou prata). Esse
recurso esta disponivel somente
em volumes internos, gtrees,
matrizes de armazenamento, pools
de armazenamento e volumes.

Gravidade da violacao Classificagao (por exemplo, maior) Lista
de uma violagao (por exemplo,
portas de host ausentes ou
redundancia ausente), em uma
hierarquia de maior a menor
importancia.

Alias, Data Center, Hot, Service Level, Sunset, Switch Level, Service Level, Tier e violation
@ Severity sdo anotagdes no nivel do sistema, que vocé ndo pode excluir ou renomear; vocé pode
alterar apenas os valores atribuidos.



Como as anotagoes sao atribuidas

Pode atribuir anotagées manualmente ou automaticamente utilizando regras de
anotagcdo. O OnCommand Insight também atribui automaticamente algumas anotacoes
na aquisicao de ativos e por heranca. Quaisquer anotacdes que vocé atribuir a um ativo
aparecem na sec¢ao dados do usuario da pagina de ativo.

As anotagbes sao atribuidas das seguintes formas:
* Pode atribuir uma anotacao manualmente a um ativo.

Se uma anotacao for atribuida diretamente a um ativo, a anotagao aparece como texto normal numa
pagina de ativo. As anotagdes que sdo atribuidas manualmente sempre tém precedéncia sobre anotagdes
que sao herdadas ou atribuidas por regras de anotagéao.

» Vocé pode criar uma regra de anotagao para atribuir automaticamente anotagdes a ativos do mesmo tipo.

Se a anotacgéo for atribuida por regra, o Insight exibira o nome da regra ao lado do nome da anotagdo em
uma pagina de ativo.

» O Insight associa automaticamente um nivel de camada a um modelo de camada de storage para agilizar
a atribuicdo de anotagdes de storage aos seus recursos na aquisi¢éo de ativos.

Certos recursos de storage sdo automaticamente associados a um nivel predefinido (camada 1 e camada
2). Por exemplo, o nivel de armazenamento Symmetrix € baseado na familia Symmetrix e VMAX e esta
associado ao nivel 1. Vocé pode alterar os valores padréo para atender aos requisitos de nivel. Se a
anotacao for atribuida pelo Insight (por exemplo, Tier), vocé vera "System-Defined™ quando posicionar o
cursor sobre 0 nome da anotagdo em uma pagina de ativo.

 Alguns recursos (filhos de um ativo) podem derivar a anotagéo de nivel predefinido do ativo (pai).

Por exemplo, se vocé atribuir uma anotacdo a um armazenamento, a anotacao Tier sera derivada de
todos os pools de armazenamento, volumes internos, volumes, gtrees e compartilhamentos pertencentes
ao armazenamento. Se uma anotacao diferente for aplicada a um volume interno do armazenamento, a
anotagao € posteriormente derivada de todos os volumes, qtrees e compartilhamentos. "derivado™
aparece ao lado do nome da anotagdo em uma pagina de ativo.

Associar custos com anotagdes

Antes de executar relatorios relacionados aos custos, vocé deve associar os custos as
anotagdes em nivel de servigo, nivel de switch e nivel do sistema, o que permite o
chargeback para os usuarios de storage com base no uso real da produgéo e na
capacidade replicada. Por exemplo, para o nivel de nivel, vocé pode ter valores de nivel
de ouro e prata e atribuir um custo mais alto ao nivel de ouro do que ao nivel de prata.

Passos

1. Faca login na IU do Insightweb.

2. Cligue em Gerenciar e selecione Anotagoes.

E apresentada a pagina Annotation (Anotagao).
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. Posicione o cursor sobre a anotacao nivel de servico, nivel de comutagao ou nivel e clique [#em .

A caixa de dialogo Editar anotagéo € exibida.

. Insira os valores de todos os niveis existentes no campo custo.

As anotagbes nivel e nivel de servigo tém valores de nivel automatico e armazenamento de objetos,
respetivamente, que nao é possivel remover.

=+ Add

Clique para adicionar niveis adicionais.

. Clique em Salvar quando terminar.

Criar anotacdes personalizadas

Usando anotagdes, vocé pode adicionar dados personalizados especificos de negocios
que correspondem as necessidades da sua empresa aos ativos. Embora o OnCommand
Insight fornega um conjunto de anotag¢des padrao, vocé pode descobrir que deseja exibir
dados de outras maneiras. Os dados em anotagdes personalizadas complementam os
dados do dispositivo ja coletados, como fabricante do switch, numero de portas e
estatisticas de desempenho. Os dados que vocé adiciona usando anotagdes nao séo
descobertos pelo Insight.

Passos

1.
2.

Faca login na IU da Web do Insight.

Clique em Gerenciar e selecione Anotagdes.

A pagina Anotagdes apresenta a lista de anotagdes.

. Clique L2 GGEem .

A caixa de dialogo Add Annotation (Adicionar anotagéo) € exibida.

. Digite um nome e uma descri¢ao nos campos Nome e Descrigao.

Pode introduzir até 255 carateres nestes campos.

@ Os nomes de anotagdo que comegam ou terminam com um ponto "." ndo sdo suportados.

. Clique em Type e, em seguida, selecione uma das seguintes op¢des que representa o tipo de dados

permitidos nesta anotacéo:
o Booleano

Isso cria uma lista suspensa com as opc¢des de sim e ndo. Por exemplo, a anotacgao "Direct Attached"
€ booleana.

o Data

Isso cria um campo que contém uma data. Por exemplo, se a anotagao for uma data, selecione esta.
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o Lista
Isso pode criar uma das seguintes opg¢des:
= Uma lista fixa suspensa

Quando outros estao atribuindo esse tipo de anotacdo em um dispositivo, eles ndo podem
adicionar mais valores a lista.

= Uma lista suspensa flexivel

Se selecionar a opcdo Adicionar novos valores em tempo real quando criar esta lista, quando
outros estiverem a atribuir este tipo de anotagédo num dispositivo, poderao adicionar mais valores a
lista.

o Numero

Isto cria um campo onde o utilizador que atribui a anotacéo pode introduzir um nimero. Por exemplo,
se o tipo de anotagéo for "Floor", o usuario podera selecionar o valor tipo de "Number™ e inserir o
numero do piso.

o Texto

Isso cria um campo que permite texto de forma livre. Por exemplo, vocé pode inserir "'ldioma™ como
tipo de anotacao, selecionar "texto™ como o tipo de valor e inserir um idioma como um valor.

@ Depois de definir o tipo e guardar as alteragdes, ndo pode alterar o tipo da anotagéo. Se
vocé precisar alterar o tipo, vocé tera que excluir a anotagéo e criar uma nova.

6. Se selecionar Listcomo tipo de anotagao, faga o seguinte:

a. Selecione Adicionar novos valores em tempo real se quiser a capacidade de adicionar mais valores
a anotacéo quando estiver em uma pagina de ativo, o que cria uma lista flexivel.

Por exemplo, suponha que vocé esteja em uma pagina de ativo e o ativo tenha a anotagéo Cidade
com os valores Detroit, tampa e Boston. Se vocé selecionou a op¢ao Adicionar novos valores em
tempo real, vocé pode adicionar valores adicionais a Cidade como sao Francisco e Chicago
diretamente na pagina do ativo em vez de ter que ir para a pagina Anotacdes para adiciona-los. Se
nao selecionar esta opgéo, ndo pode adicionar novos valores de anotagdo ao aplicar a anotagao; isto
cria uma lista fixa.

b. Introduza um valor e um nome nos campos valor e Descrigéao.

C

Clique e

para adicionar valores adicionais.

d. Clique fij para remover um valor.

7. Clique em Salvar.

As suas anotagdes aparecem na lista na pagina Anotacoes.

Informacgoes relacionadas

"Importar e exportar dados do utilizador"
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Atribuir manualmente anotagodes a ativos

A atribuigdo de anotagdes a ativos ajuda a classificar, agrupar e gerar relatérios sobre
ativos de maneiras relevantes para o seu negocio. Embora seja possivel atribuir
anotagdes a ativos de um tipo especifico automaticamente, usando regras de anotacéo
vocé pode atribuir anotagdes a um ativo individual usando sua pagina de ativo.

Antes de comegar

Tem de ter criado a anotagao que pretende atribuir.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Localize o ativo ao qual deseja aplicar a anotagéo, fazendo uma das seguintes opgodes:
> Clique no ativo no Painel de ativos.
o Clique @-~na barra de ferramentas para exibir a caixa pesquisar ativos, digite o tipo ou o nome do
ativo e selecione o ativo na lista exibida.
A pagina de ativos é exibida.
3. Na segéo dados do usuario da pagina de ativo, clique [E3iEEem .

A caixa de dialogo Adicionar anotagao é exibida.

4. Clique em Annotation e selecione uma anotacao na lista.

5. Clique em value e faga um dos seguintes procedimentos, dependendo do tipo de anotagéo selecionado:
o Se o tipo de anotacao for lista, data ou Booleano, selecione um valor na lista.
> Se o tipo de anotacao for texto, introduza um valor.

6. Cligue em Salvar.

7

7. Se pretender alterar o valor da anotagéo depois de a atribuir, clique # em e selecione um valor diferente.

Se a anotacao for do tipo de lista para o qual a opcédo Add values dinamicamente apoés a atribuicao de
anotagodes esta selecionada, vocé pode digitar para adicionar um novo valor além de selecionar um valor

existente.

Modificar anotagées

Talvez vocé queira alterar o nome, a descricdo ou os valores de uma anotagao ou excluir

uma anotacédo que nao deseja mais usar.

Passos

1. Faga login na IU do OnCommand Insightweb.

2. Cligue em Gerenciar e selecione Anotagoes.
E apresentada a pagina Anotagdes.

3. Posicione o cursor sobre a anotagdo que pretende editar e clique [+ em .
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A caixa de dialogo Edit Annotation (Editar anotacéo) é exibida.
4. Pode efetuar as seguintes modificagbes numa anotagao:
a. Altere o nome, a descri¢do ou ambos.

No entanto, note que pode introduzir um maximo de 255 carateres para o nome e descrigao e nao
pode alterar o tipo de qualquer anotacéo. Além disso, para anotagcdes no nivel do sistema, néo é
possivel alterar o nome ou a descricdo; no entanto, pode adicionar ou remover valores se a anotacao
for um tipo de lista.

@ Se uma anotagao personalizada for publicada no Data Warehouse e vocé renomea-la, vocé
perdera dados histoéricos.

a. Para adicionar outro valor a uma anotacéao do tipo de lista, clique [ em .

b. Para remover um valor de uma anotagao do tipo de lista, clique i em.

=

Nao é possivel eliminar um valor de anotacéo se esse valor estiver associado a uma anotacao contida
numa regra de anotagéo, consulta ou politica de desempenho.

5. Clique em Salvar quando terminar.

Depois de terminar

Se vocé vai usar anotagdes no Data Warehouse, vocé precisa forcar uma atualizacdo de anotacdes no Data
Warehouse. Consulte o Guia de Administragdo do Armazém de dados do OnCommand Insight.

Eliminar anotagoes

Pode querer eliminar uma anotacéo que ja nao pretende utilizar. Nao € possivel eliminar
uma anotacao no nivel do sistema ou uma anotacéo que seja utilizada numa regra de
anotacao, consulta ou politica de desempenho.

Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Clique em Gerenciar e selecione Anotagdes.
E apresentada a pagina Anotagdes.

3. Posicione o cursor sobre a anotagéo que pretende eliminar e clique i em .
E apresentada uma caixa de dialogo de confirmacao.

4. Clique em OK.

Atribuir anotagodes a ativos usando regras de anotagéao

Para atribuir automaticamente anotacdes a ativos com base nos critérios definidos,
configure regras de anotagdo. O OnCommand Insight atribui as anota¢des aos ativos
com base nessas regras. O Insight também fornece duas regras de anotacéo padrao,
que vocé pode modificar para atender as suas necessidades ou remover se nao quiser
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usa-las.

Regras de anotagao de armazenamento predefinidas

Para agilizar a atribuigdo de anotagbes de storage aos seus recursos, o OnCommand
Insight inclui 21 regras de anotagao padréo, que associam um nivel de camada a um
modelo de camada de storage. Todos os seus recursos de storage sdo automaticamente
associados a uma categoria apos a aquisi¢do dos ativos em seu ambiente.

As regras de anotacéo padrao aplicam anotagdes de nivel da seguinte forma:
+ Camada 1, camada de qualidade de storage

A anotacéo Tier 1 é aplicada aos seguintes fornecedores e suas familias especificadas: EMC (Symmetrix),
HDS (HDS9500V, HDS9900, HDS9900V, R600, R700, USP r, USP V), IBM (DS8000), NetApp (FAS6000
ou FAS6200) e Violino (memdaria).

« Camada 2, camada de qualidade de storage

A anotagéo Tier 2 é aplicada aos seguintes fornecedores e suas familias especificadas: HP (3PARPAR
StoreServ ou EVA), EMC (CLARIiON), HDS (AMS ou D800), IBM (XIV) e NetApp (FAS3000, FAS3100 e
FAS3200).

Vocé pode editar as configuragbes padrao dessas regras para corresponder aos requisitos de nivel ou
remové-las se nao precisar delas.

Criando regras de anotacao

Como alternativa a aplicagdo manual de anotagdes a ativos individuais, vocé pode
aplicar automaticamente anotag¢des a varios ativos usando regras de anotagao.
Anotagdes definidas manualmente em paginas de ativos individuais tém precedéncia
sobre anotagdes baseadas em regras quando o Insight avalia as regras de anotacao.

Antes de comecgar

Vocé deve ter criado uma consulta para a regra de anotagéo.

Sobre esta tarefa

Embora possa editar os tipos de anotagdo enquanto cria as regras, deve ter definido os tipos com
antecedéncia.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Clique em Manage e selecione Annotation rules.

A pagina regras de anotagdo exibe a lista de regras de anotacao existentes.

3. Clique L em .

A caixa de dialogo Adicionar regra € exibida.
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4. Faga o seguinte:

a. Na caixa Nome, insira um nome exclusivo que descreva a regra.
Este nome aparecera na pagina regras de anotagao.

b. Clique em consulta e selecione a consulta que o OnCommand Insight deve usar para aplicar a
anotacao aos ativos.

c. Cliqgue em Annotation e selecione a anotacéo que pretende aplicar.

d. Cligue em value e selecione um valor para a anotagao.
Por exemplo, se vocé escolher aniversario como anotagao, especifique uma data para o valor.

5. Clique em Salvar.

6. Cligue em Executar todas as regras se quiser executar todas as regras imediatamente; caso contrario,
as regras sao executadas em um intervalo programado regularmente.

Definir precedéncia de regra de anotagao

Por padrdao, o OnCommand Insight avalia as regras de anotagao sequencialmente; no
entanto, vocé pode configurar a ordem na qual o OnCommand Insight avalia as regras
de anotacgéo se desejar que o Insight avalie regras em uma ordem especifica.

Passos

1. Faca login na IU do Insightweb.

2. Cliqgue em Manage e selecione Annotation rules.
A pagina regras de anotagéo exibe a lista de regras de anotacdo existentes.

3. Posicione o cursor sobre uma regra de anotagao.
As setas de precedéncia aparecem a direita da regra.

4. Para mover uma regra para cima ou para baixo na lista, clique na seta para cima ou na seta para baixo.
Por padrao, novas regras séo adicionadas sequencialmente a lista de regras. Anotagdes definidas

manualmente em paginas de ativos individuais tém precedéncia sobre anota¢gdes baseadas em regras
quando o Insight avalia as regras de anotagéo.

Modificar regras de anotagao

E possivel modificar uma regra de anotacéo para alterar o nome da regra, sua anotagéo,
o valor da anotagado ou a consulta associada a regra.

Passos

1. Facga login na IlU do OnCommand Insightweb.

2. Clique em Manage e selecione Annotation rules.

A pagina regras de anotacao exibe a lista de regras de anotacao existentes.
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3. Localize a regra que vocé deseja modificar:

> Na pagina regras de anotacao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

> Cligue em um numero de pagina para navegar pelas regras de anotagao por pagina se houver mais
regras do que ajustar em uma pagina.

4. Execute um dos seguintes procedimentos para exibir a caixa de dialogo Editar regra:

o Se estiver na pagina regras de Anotagéo, posicione o cursor sobre a regra de anotagéo e clique L# em

o Se vocé estiver em uma pagina de ativo, posicione o cursor sobre a anotagdo associada a regra,
posicione o cursor sobre 0 nome da regra quando ela for exibida e clique no nome da regra.

5. Faca as alteracbes necessarias e clique em Salvar.

Eliminar regras de anotagao

Vocé pode excluir uma regra de anotagcdo quando a regra nao for mais necessaria para
monitorar os objetos na rede.
Passos

1. Faga login na IU do OnCommand Insightweb.

2. Cligue em Manage e selecione Annotation rules.

A pagina regras de anotagao exibe a lista de regras de anotagéao existentes.

3. Localize a regra que vocé deseja excluir:

> Na pagina regras de anotagao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

> Cligue em um numero de pagina para navegar pelas regras de anotagao por pagina se houver mais
regras do que encaixar em uma unica pagina.

4. Aponte o cursor sobre a regra que pretende eliminar e, em seguida, clique fi em.
Uma mensagem de confirmacgéo € exibida, solicitando se deseja excluir a regra.

5. Clique em OK.

Importar valores de anotagao

Se vocé mantiver anotagdes em objetos SAN (como armazenamento, hosts e maquinas
virtuais) em um arquivo CSV, podera importar essas informacgdes para o OnCommand
Insight. Vocé pode importar aplicativos, entidades de negdcios ou anotagdes, como
camada e construgao.

Sobre esta tarefa

Aplicam-se as seguintes regras:

» Se um valor de anotagao estiver vazio, essa anotagéo sera removida do objeto.

* Ao anotar volumes ou volumes internos, o nome do objeto é uma combinag¢do de nome de
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armazenamento e nome do volume usando o trago e o separador de seta (—):

<storage name>-><volume name>

* Quando o armazenamento, os switches ou as portas sdo anotados, a coluna da aplicagao é ignorada.

* As colunas de Tenant, Line_of Business, Business_Unit e Project compdem uma entidade de negdcio.

Qualquer um dos valores pode ser deixado vazio. Se um aplicativo ja estiver relacionado com uma
entidade de negdcios diferente dos valores de entrada, o aplicativo sera atribuido a nova entidade de

negocios.

Os seguintes tipos de objeto e chaves séo suportados no utilitario de importagao:

Tipo
Host

VM

Pool de storage

Volume interno

Volume

Armazenamento

Interrutor

Porta

Partilhar

Qtree

O arquivo CSV deve usar o seguinte formato:
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Chave

id-><id> ou ou <Name> <IP>

id-><id> ou <Name>

id-><id> ou
‘<Storage_name>—<Storage Pool name>

id-><id>ou
‘<Storage_name>—<Internal volume name>

id-><id> ou '<Storage_name>'—<Volume name>

id-><id> ou ou <Name> <IP>

id-><id> ou ou <Name> <IP>

id-><id> ou <WWN>

id-><id>ou<Storage Name>-><Internal
Volume Name>-><Share Name>-><Protocol>
<Qtree> é opcional se houver uma gtree padrao.

id-><id>ou <Storage Name>-><Internal
Volume Name>-><Qtree Name>



, , <Annotation Type> [, <Annotation Type> ...]
[, Application] [, Tenant] [, Line Of Business] [,
Business Unit] [, Project]

<Object Type Value 1>, <Object Key 1>, <Annotation Value> [,

<Annotation Value> ...] [, <Application>] [, <Tenant>] [,
<Line Of Business>] [, <Business Unit>] [, <Project>]

<Object Type Value N>, <Object Key N>, <Annotation Value> [,

<Annotation Value> ...] [, <Application>] [, <Tenant>] [,
<Line Of Business>] [, <Business Unit>] [, <Project>]
Passos

1. Faga login na IU da Web do Insight.

2. Cligue em Admin e selecione Troubleshooting.

E apresentada a pagina Resolugéo de problemas.

3. Na secgéao outras tarefas da pagina, clique no link Portal OnCommand Insight.
4. Clique em Insight Connect API.
5. Inicie sessao no portal.
6. Cliqgue em Utilitario de importagcao de anotagao.
7. Salve o . zip arquivo, descompacte-o e leia 0 readme . txt arquivo para obter informagdes adicionais e
amostras.
8. Coloque o arquivo CSV na mesma pasta que o . zip arquivo.
9. Na janela da linha de comando, digite o seguinte:
java -Jjar rest-import-utility.jar [-uusername] [-ppassword]
[-aserver name or IP address] [-bbatch size] [-ccase

sensitive:true/false]
[-lextra logging:true/false] csv filename

A opcéo -l, que permite o Registro extra, e a opgéo -c, que permite a sensibilidade do caso, sao definidas
como false por padrdo. Portanto, vocé deve especifica-los somente quando quiser usar os recursos.

(D Nao ha espacos entre as opgdes e seus valores.
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As palavras-chave a seguir sdo reservadas e impedem que os usuarios as especifiquem
como nomes de anotagéao: - Aplicagao - prioridade_aplicagao - Tenant - Line_of Business -

@ Business_Unit - erros de projeto sdo gerados se vocé tentar importar um tipo de anotagao
usando uma das palavras-chave reservadas. Se vocé criou nomes de anotacdo usando
essas palavras-chave, vocé deve modifica-los para que a ferramenta de utilitario de
importacao possa funcionar corretamente.

O utilitario de importacao de anotacdes requer Java 8 ou Java 11. Certifique-se de que um
@ deles esta instalado antes de executar o utilitario de importagdo. Recomenda-se usar o
OpendDK 11 mais recente.

Atribuindo anotagdes a varios ativos usando uma consulta

A atribuicdo de uma anotag¢ao a um grupo de ativos ajuda a identificar ou utilizar mais
facilmente esses ativos relacionados em consultas ou painéis.

Antes de comecgar

As anotagbes que vocé deseja atribuir a ativos devem ter sido criadas anteriormente.

Sobre esta tarefa

Vocé pode simplificar a tarefa de atribuir uma anotagao a varios ativos usando uma consulta. Por exemplo, se
pretender atribuir uma anotacéo de endereco personalizado a todas as suas matrizes numa localizagao
especifica do centro de dados.

Passos

1.
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Crie uma nova consulta para identificar os ativos nos quais vocé deseja atribuir uma anotagéo. Clique em
consultas > * Nova consulta®.

. Na lista suspensa Search for..., escolha Storage. Vocé pode definir filtros para restringir ainda mais a

lista de armazenamentos exibida.

. Na lista de armazenamentos exibida, selecione um ou mais clicando na caixa de sele¢do ao lado do nome

de armazenamento. Vocé também pode selecionar todos os armazenamentos exibidos clicando na caixa
de selecao principal na parte superior da lista.

. Quando tiver selecionado todos os armazenamentos desejados, clique em ag¢ées > Editar anotacao.

O sistema exibe a caixa de dialogo Adicionar anotagao.
Selecione Anotagéo e valor que deseja atribuir aos armazenamentos e clique em Salvar.

Se estiver a apresentar a coluna para essa anotagéao, esta sera apresentada em todos os
armazenamentos selecionados.

Agora vocé pode usar a anotacao para filtrar armazenamentos em um widget ou consulta. Em um widget,
vocé pode fazer o seguinte:

a. Crie um dashboard ou abra um ja existente. Adicione uma variavel e escolha a anotagdo que vocé
definiu nos armazenamentos acima. A variavel é adicionada ao painel de instrumentos.

b. No campo variavel que vocé acabou de adicionar, clique em any e insira o valor apropriado para filtrar.
Clique na marca de verificagdo para guardar o valor da variavel.



c. Adicione um widget. Na consulta do widget, clique no botédoFilter by** e selecione a anotagéo
apropriada na lista.

d. Cligue em any e selecione a variavel de anotagao que vocé adicionou acima. As variaveis que vocé
criou comegam com "" e sdo exibidas na lista suspensa.

e. Defina quaisquer outros filtros ou campos que desejar e cligue em Salvar quando o widget for
personalizado de acordo com o seu gosto.

O widget no painel apresenta os dados apenas para os armazenamentos aos quais atribuiu a anotagéao.

Consulta de ativos

As consultas permitem que vocé monitore e solucione problemas de sua rede
pesquisando os ativos em seu ambiente em um nivel granular com base em critérios
selecionados pelo usuario (anotagcdes e métricas de desempenho). Além disso, as regras
de anotacao, que atribuem automaticamente anotagdes a ativos, exigem uma consulta.

Ativos usados em consultas e dashboards

As consultas de insight e widgets de painel podem ser usadas com uma ampla gama de
tipos de ativos

Os seguintes tipos de ativos podem ser usados em consultas, widgets de painel e paginas de ativos
personalizadas. Os campos e contadores disponiveis para filtros, expressdes e exibigcdo variam entre os tipos
de ativos. Nem todos os ativos podem ser usados em todos os tipos de widget.

* Aplicacao

* Armazenamento de dados

* Disco

* Malha

* Dispositivo genérico

* Host

* Volume interno

» Sessao iSCSI

* Portal de rede iSCSI

* Caminho

» Porta

* Qtree

» Cota

* Partilhar

* Armazenamento

* No de storage

* Pool de storage

e Interrutor
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* Fita

* VMDK

* Maquina virtual
* Volume

» Zona

* Membro da zona

Criando uma consulta

Vocé pode criar uma consulta para permitir que vocé pesquise os ativos em seu
ambiente em um nivel granular. As consultas permitem que vocé corte dados
adicionando filtros e, em seguida, classificando os resultados para visualizar os dados de
inventario e desempenho em uma exibigao.

Sobre esta tarefa

Por exemplo, vocé pode criar uma consulta para volumes, adicionar um filtro para localizar armazenamentos
especificos associados ao volume selecionado, adicionar um filtro para encontrar uma anotagéo especifica,
como o Tier 1, nos armazenamentos selecionados e, finalmente, adicionar outro filtro para localizar todos os
armazenamentos com IOPS - leitura (10/s) maior que 25. Quando os resultados sédo exibidos, vocé pode
classificar as colunas de informacdes associadas a consulta em ordem crescente ou decrescente.

Quando uma nova fonte de dados é adicionada que adquire ativos ou qualquer anotagao ou atribuicao de
aplicativo é feita, vocé pode consultar esses ativos, anotagdes ou aplicativos apods as consultas serem
indexadas, o que ocorre em um intervalo programado regularmente.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Clique em consultas e selecione * Nova consulta®.

3. Clique em Selecionar tipo de recurso e selecione um tipo de ativo.

Quando um recurso é selecionado para uma consulta, varias colunas padrédo sao exibidas
automaticamente; vocé pode remover essas colunas ou adicionar novas a qualquer momento.

4. Na caixa de texto Nome, digite 0 nome do ativo ou digite uma parte do texto para filtrar os nomes dos
ativos.

Vocé pode usar qualquer uma das seguintes opgdes sozinho ou combinado para refinar sua pesquisa em
qualquer caixa de texto na pagina Nova consulta:

° Um asterisco permite que vocé procure por tudo. Por exemplo, vol*rhel exibe todos os recursos
gue comegam com "vol" e terminam com "rhel".

° O ponto de interrogacao permite procurar um nimero especifico de carateres. Por exemplo, BOS-
PRD??-S12 exibe BOS-PRD12-S12, BOS-PRD13-S12 e assim por diante.

° O OPERADOR OU permite especificar varias entidades. Por exemplo, FAS2240 OR CX600 OR
FAS3270 encontra varios modelos de armazenamento.

° O operador NOT permite excluir texto dos resultados da pesquisa. Por exemplo, NOT EMC* encontra

84



tudo o que ndo comecga com ""EMC"". Vocé pode usar NOT * para exibir campos que ndo contém
nenhum valor.

Clique em para exibir os ativos.

More -

Para adicionar um critério, clique em e execute um dos seguintes procedimentos:

o Digite para procurar um critério especifico e selecione-o.
o Role para baixo a lista e selecione um critério.

o Insira um intervalo de valores se vocé escolher uma métrica de desempenho como IOPS - leitura
(IO/s). As anotagbes padrao fornecidas pelo Insight sdo indicadas por #; &€ possivel ter anotagdes com
nomes duplicados.

Uma coluna é adicionada a lista resultados da consulta para os critérios e os resultados da consulta nas
atualizacdes da lista.

7. Opcionalmente, vocé pode clicar ff para remover uma anotagao ou métrica de desempenho dos
resultados da consulta.

Por exemplo, se sua consulta mostrar laténcia maxima e taxa de transferéncia maxima para datastores e
vOocé quiser mostrar apenas laténcia maxima na lista de resultados da consulta, clique neste botao e
desmarque a caixa de selegdo throughput - maximo. A coluna throughput - Max (MB/s) é removida da
lista de resultados da consulta.

Dependendo do numero de colunas exibidas na tabela de resultados da consulta, talvez
vocé nao consiga exibir colunas adicionais adicionadas. Vocé pode remover uma ou mais
colunas até que as colunas desejadas fiquem visiveis.

8. Clique em Salvar, insira um nome para a consulta e clique em Salvar novamente.

Se vocé tiver uma conta com uma funcao de administrador, podera criar painéis personalizados. Um
painel personalizado pode incluir qualquer um dos widgets da Biblioteca de widgets, varios dos quais
permitem representar os resultados da consulta em um painel personalizado. Para obter mais informagoes
sobre painéis personalizados, consulte o Guia de Introdugdo ao OnCommand Insight.

Informacgoes relacionadas

"Importar e exportar dados do utilizador"

Visualizar consultas

Vocé pode visualizar suas consultas para monitorar seus ativos e alterar a forma como
suas consultas exibem os dados relacionados aos seus ativos.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Cligue em consultas e selecione Mostrar todas as consultas.

3. Vocé pode alterar a forma como as consultas sédo exibidas fazendo qualquer um dos seguintes
procedimentos:
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> Vocé pode inserir texto na caixa filtro para pesquisar para exibir consultas especificas.

> Vocé pode alterar a ordem de classificagéo das colunas na tabela de consultas para ascendente (seta
para cima) ou descendente (seta para baixo) clicando na seta no cabegalho da coluna.

o Para redimensionar uma coluna, passe o Mouse sobre o cabecgalho da coluna até que uma barra azul
apareca. Coloque o Mouse sobre a barra e arraste-a para a direita ou para a esquerda.

o Para mover uma coluna, clique no cabecalho da coluna e arraste-a para a direita ou para a esquerda.

> Ao percorrer os resultados da consulta, esteja ciente de que os resultados podem mudar a medida que
o Insight faz o polling automatico de suas fontes de dados. Isso pode resultar em alguns itens em falta
ou alguns itens que aparecem fora de ordem, dependendo de como eles sao classificados.

Exportar resultados da consulta para um arquivo .CSV

Vocé pode querer exportar os resultados de uma consulta para um arquivo .CSV para
importar os dados para outro aplicativo.

Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Clique em consultas e selecione Mostrar todas as consultas.
A pagina consultas é exibida.

3. Clique em uma consulta.
4. Clique 1 para exportar os resultados da consulta para um.csv ficheiro.

5. Execute um dos seguintes procedimentos:

> Clique em abrir com e em OK para abrir o arquivo com o Microsoft Excel e salvar o arquivo em um
local especifico.

> Clique em Salvar arquivo e em OK para salvar o arquivo na pasta Downloads. Apenas os atributos
para as colunas exibidas serdo exportados. Algumas colunas exibidas, particularmente aquelas que
fazem parte de relacionamentos aninhados complexos, nao séo exportadas.

@ Quando uma virgula aparece no nome de um ativo, a exportagdo encerra o nome em
aspas, preservando o nome do ativo e o formato .csv adequado.

Ao exportar resultados da consulta, esteja ciente de que todas linhas na tabela de resultados seréo
exportadas, ndo apenas as selecionadas ou exibidas na tela, até um maximo de 10.000 linhas.

E
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Ao abrir um arquivo .CSV exportado com o Excel, se vocé tiver um nome de objeto ou outro
campo que esteja no formato NN:NN (dois digitos seguidos por dois pontos seguidos por
mais dois digitos), o Excel as vezes interpretara esse nome como um formato de hora, em
vez de formato de texto. Isso pode resultar na exibicao de valores incorretos no Excel
nessas colunas. Por exemplo, um objeto chamado "81:45" seria exibido no Excel como
"81:45:00". Para contornar isso, importe o .CSV para o Excel usando as seguintes etapas:

E

= Open a new sheet in Excel.
(:) = On the "Data" tab, choose "From Text".
= Locate the desired .CSV file and click "Import".
= In the Import wizard, choose "Delimited" and click Next.
= Choose "Comma" for the delimiter and click Next.
= Select the desired columns and choose "Text" for the
column data format.
= Click Finish.
Your objects should show in Excel in the proper format.

Modificando consultas

Vocé pode alterar os critérios associados a uma consulta quando quiser alterar os
critérios de pesquisa dos ativos que vocé esta consultando.

Passos

1. Faca login na IU do Insightweb.

2. Cligue em consultas e selecione Mostrar todas as consultas.
A pagina consultas ¢é exibida.

3. Clique no nome da consulta.

4. Para remover um critério da consulta, clique i em.

Mare - . - .
em e selecione um critério na lista.

Para adicionar um critério a consulta, clique
6. Execute um dos seguintes procedimentos:
o Clique em Salvar para salvar a consulta com o nome que foi usado inicialmente.
o Clique em Salvar como para salvar a consulta com outro nome.
> Cligue em Renomear para alterar o nome da consulta que vocé usou inicialmente.

> Cligue em Revert para alterar o nome da consulta de volta para aquele que vocé usou inicialmente.



Eliminar consultas

Vocé pode excluir consultas quando elas ndo coletarem mais informacdes uteis sobre
seus ativos. Nao é possivel excluir uma consulta se ela for usada em uma regra de
anotacao.

Passos

1.
2.

Faca login na IU do Insightweb.

Cliqgue em consultas e selecione Mostrar todas as consultas.

A péagina consultas é exibida.

. Posicione o cursor sobre a consulta que deseja excluir e clique fij em .

E apresentada uma mensagem de confirmagéo, perguntando se pretende eliminar a consulta.

. Clique em OK.

Atribuir varios aplicativos ou remover varios aplicativos de ativos

Vocé pode atribuir varios aplicativos ou remover varios aplicativos de ativos usando uma
consulta em vez de ter que atribui-los ou remové-los manualmente.

Antes de comegar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que vocé editar.

Passos

1.
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Cliqgue em consultas e selecione Mostrar todas as consultas.

A pagina consultas é exibida.

. Clique no nome da consulta que encontra os ativos.

A lista de ativos associados a consulta é exibida.

. Selecione os ativos desejados na lista ou clique [ » para selecionar All.

O botéo ag¢oes ¢ exibido.

Para adicionar um aplicativo aos ativos selecionados, clique _ Actions * em e selecione Editar
aplicativo.

a. Clique em Application e selecione um ou mais aplicativos.

Vocé pode selecionar varios aplicativos para hosts, volumes internos e maquinas virtuais; no entanto,
vocé pode selecionar apenas um aplicativo para um volume.

b. Clique em Salvar.

Para remover um aplicativo atribuido aos ativos, clique | Actions ¥ e selecione Remover aplicativo.



a. Selecione a aplicacao ou aplicagdes que pretende remover.
b. Clique em Excluir.

Quaisquer novos aplicativos que vocé atribuir substituem quaisquer aplicativos no ativo que foram
derivados de outro ativo. Por exemplo, os volumes herdam aplicativos de hosts e, quando novos
aplicativos sao atribuidos a um volume, o novo aplicativo tem precedéncia sobre o aplicativo derivado.

Editar ou remover varias anotagoes de ativos

Vocé pode editar varias anotagdes para ativos ou remover varias anotacdes de ativos
usando uma consulta em vez de ter que edita-las ou remové-las manualmente.

Antes de comegar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que deseja editar.

Passos
1. Clique em consultas e selecione Mostrar todas as consultas.
A péagina consultas é exibida.
2. Clique no nome da consulta que encontra os ativos.
A lista de ativos associados a consulta é exibida.
3. Selecione os ativos desejados na lista ou clique [ = para selecionar All.
O botéo agoes é exibido.

4. Para adicionar uma anotagao aos ativos ou editar o valor de uma anotagao atribuida aos ativos, clique
Actions * em e selecione Editar anotagao.

a. Cligue em Anotacao e selecione uma anotagao para a qual deseja alterar o valor ou selecione uma
nova anotacao para atribui-la a todos os ativos.

b. Clique em value e selecione um valor para a anotacao.

c. Clique em Salvar.

5. ) , ) , ,
Para remover uma anotag&o atribuida aos ativos, clique = Aclions ¥ em e selecione Remover anotagio.
a. Clique em Annotation e selecione a anotacao que pretende remover dos ativos.
b. Clique em Excluir.

Copiando valores de tabela

Vocé pode copiar valores em tabelas para uso em caixas de pesquisa ou outros
aplicativos.

Sobre esta tarefa

Existem dois métodos que vocé pode usar para copiar valores de tabelas ou resultados de consulta.
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Passos

1. Método 1: Realce o texto desejado com o Mouse, copie-0 e cole-0 em campos de pesquisa ou outros
aplicativos.

2. Método 2: Para campos de valor unico cujo comprimento exceda a largura da coluna da tabela, indicada
por elipses (...), passe o cursor sobre o0 campo e clique no icone da area de transferéncia. O valor é
copiado para a area de transferéncia para uso em campos de pesquisa ou outros aplicativos.

Observe que somente valores que sao links para ativos podem ser copiados. Observe também que
somente campos que incluem valores Unicos (ou seja, nao listas) tém o icone de copia.

Gerenciamento de politicas de performance

O OnCommand Insight permite que vocé crie politicas de desempenho para monitorar
sua rede em busca de varios limites e gerar alertas quando esses limites forem
ultrapassados. Usando politicas de desempenho, vocé pode detetar uma violacdo de um
limite imediatamente, identificar a implicagao e analisar o impactos e a causa raiz do
problema de uma maneira que permita uma correcao rapida e eficaz.

Uma politica de desempenho permite definir limites em quaisquer objetos (armazenamento de dados, disco,
hipervisor, volume interno, porta, armazenamento, né de storage, pool de armazenamento, VMDK, maquina
virtual e volume) com contadores de desempenho relatados (por exemplo, IOPS total). Quando ocorre uma
violagdo de um limite, o Insight a deteta e reporta na pagina de ativos associados, exibindo um circulo sélido
vermelho; por alerta por e-mail, se configurado; e no Painel de violagées ou em qualquer painel personalizado
que denuncie violagdes.

O Insight fornece algumas politicas de desempenho padréo, que podem ser modificadas ou excluidas se nao
forem aplicaveis ao seu ambiente, para os seguintes objetos:

* Hipervisor
Ha politicas de troca do ESX e utilizacao do ESX.
* Volume e volume internos

Ha duas politicas de laténcia para cada recurso, uma anotada para a camada 1 e outra anotada para a
camada 2.

» Porta
Ha uma politica para BB crédito zero.
* N6 de storage
Existe uma politica para a utilizagéo de nés.
» Maquina virtual
Ha troca de VM e politicas de CPU e memodria ESX.
* Volume

Ha laténcia por camada e politicas de volume desalinhadas.
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Criagao de politicas de desempenho

Vocé cria politicas de desempenho para definir limites que acionam alertas para notifica-
lo sobre problemas relacionados aos recursos da rede. Por exemplo, vocé pode criar
uma politica de performance para alerta-lo quando a utilizagao total de pools de storage
for superior a 60%.

Passos

1. Abra o0 OnCommand Insight no seu navegador.
2. Selecione Gerenciar > politicas de desempenho.
E apresentada a pagina politicas de

desempenho.
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As politicas sédo organizadas por objeto e sdo avaliadas na ordem em que aparecem na lista para esse
objeto.

3. Clique em Adicionar nova politica.
A caixa de dialogo Adicionar politica é exibida.

4. No campo Nome da politica, insira um nome para a politica.
Vocé deve usar um nome diferente de todos os outros nomes de politica para o objeto. Por exemplo, vocé
nao pode ter duas politicas chamadas de laténcia para um volume interno; no entanto, vocé pode ter uma
politica de laténcia para um volume interno e outra politica de laténcia para um volume diferente. A melhor

pratica é sempre usar um nome exclusivo para qualquer politica, independentemente do tipo de objeto.

5. Na lista Apply to Objects of type (aplicar a objetos do tipo), selecione o tipo de objeto ao qual a politica
se aplica.

6. Na lista com anotagao, selecione um tipo de anotagéao, se aplicavel, e introduza um valor para a anotagao
na caixa valor para aplicar a politica apenas a objetos que tenham este conjunto de anotagdes especifico.

91



10.

1.

12.

13.
14.
15.

16.

Se vocé selecionou Port como o tipo de objeto, na lista Connected to, selecione a qual a porta esta
conetada.

Na lista Apply after a window of (aplicar apds uma janela de*), selecione quando um alerta for levantado
para indicar uma violagéo de limite.

A primeira opcéo de ocorréncia aciona um alerta quando um limite é excedido na primeira amostra de
dados. Todas as outras op¢des acionam um alerta quando o limite é cruzado uma vez e é continuamente
cruzado durante pelo menos o periodo de tempo especificado.

Na lista com gravidade, selecione a gravidade da violagao.

Por padrao, os alertas de e-mail sobre violagdes de politica seréo enviados aos destinatarios na lista
global de e-mails. Vocé pode substituir essas configuragdes para que os alertas de uma politica especifica
sejam enviados para destinatarios especificos.

> Clique no link para abrir a lista destinatarios e clique no botao * para adicionar destinatarios. Os alertas
de violagdo dessa politica serdo enviados a todos os destinatarios da lista.

Clique no link any na secao Create alert (criar alerta) se qualquer um dos itens a seguir for true para
controlar como os alertas sdo acionados:

o * qualquer *

Esta € a configuragéo padrao, que cria alertas quando qualquer um dos limites relacionados a uma
politica é cruzado.

o todos

Essa configuragao cria um alerta quando todos os limites de uma politica sdo cruzados. Quando vocé
seleciona All, o primeiro limite que vocé cria para uma politica de desempenho é chamado de regra
principal. Vocé deve garantir que o limite de regra principal seja a violagdo que vocé esta mais
preocupado com a politica de desempenho.

Na secao criar alerta se, selecione um contador de desempenho e um operador e insira um valor para
criar um limite.

Cliqgue em Adicionar limite para adicionar mais limites.

Para remover um limite, clique no icone da lixeira.

Marque a caixa de selegdo Parar processamento de outras politicas se o alerta for gerado se desejar

que a politica pare de processar quando ocorrer um alerta.

Por exemplo, se vocé tiver quatro politicas para armazenamentos de dados e a segunda diretiva estiver
configurada para interromper o processamento quando um alerta ocorrer, a terceira e a quarta politicas
nao serdo processadas enquanto uma violagao da segunda diretiva estiver ativa.

Clique em Salvar.

A pagina politicas de desempenho € exibida e a politica de desempenho é exibida na lista de politicas
para o tipo de objeto.

Precedéncia de avaliagao da politica de desempenho

A pagina politicas de desempenho agrupa as politicas por tipo de objeto e o Insight
avalia as politicas na ordem em que elas aparecem na lista de politicas de desempenho
do objeto. Vocé pode alterar a ordem na qual o Insight avalia as politicas para mostrar as
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informacdes mais importantes para vocé em sua rede.

O Insight avalia todas as politicas que sao aplicaveis a um objeto sequencialmente quando amostras de
dados de desempenho sdo levadas para o sistema para esse objeto; no entanto, dependendo das anotagdes,
nem todas as politicas se aplicam a um grupo de objetos. Por exemplo, suponha que o volume interno tenha
as seguintes politicas:

« Politica 1 (a politica padrao fornecida pelo Insight)

* Politica 2 (com uma anotacéao de "nivel de Servi¢co" Prata" com a opgado Parar processamento de
politicas adicionais se o alerta for gerado

* Politica 3 (com uma anotagéao do "nivel de Servigo" Gold")

* Politica 4
Para um nivel de volume interno com uma anotagéo Gold, o Insight avalia a Politica 1, ignora a Diretiva 2 e,
em seguida, avalia a Diretiva 3 e a Diretiva 4. Para um nivel ndo anotado, o Insight avalia pela ordem das
politicas; assim, o Insight avalia somente a Politica 1 e a Politica 4. Para um nivel de volume interno com uma
anotacao Silver, o Insight avalia a Politica 1 e a Politica 2; no entanto, se um alerta for acionado quando o
limite da politica for cruzado uma vez e for continuamente cruzado para a janela de tempo especificada na
politica, o Insight ndo avaliard mais as outras politicas na lista enquanto avalia os contadores atuais para o

objeto. Quando o Insight captura o préximo conjunto de amostras de desempenho para o objeto, ele
novamente comeca a avaliar as politicas de desempenho para o objeto por filtro e depois por ordem.

Alterar a precedéncia de uma politica de desempenho

Por padrao, o Insight avalia sequencialmente as politicas de um objeto. Vocé pode
configurar a ordem na qual o Insight avalia as politicas de desempenho. Por exemplo, se
vocé tiver uma politica configurada para interromper o processamento quando ocorrer
uma violacéo para o armazenamento de nivel Gold, podera colocar essa politica primeiro
na lista e evitar ver mais violagdes genéricas para 0 mesmo ativo de armazenamento.

Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho € exibida.

3. Passe o cursor sobre um nome de politica na lista de politicas de desempenho de um tipo de objeto.
As setas de precedéncia aparecem a direita da politica.

4. Para mover uma politica para cima na lista, clique na seta para cima; para mover uma politica para baixo
na lista, clique na seta para baixo.

Por padrao, novas politicas sao adicionadas sequencialmente a lista de politicas de um objeto.

Editando politicas de desempenho

Pode editar politicas de desempenho existentes e predefinidas para alterar a forma como
o Insight monitoriza as condi¢des de interesse para si na sua rede. Por exemplo, vocé
pode querer alterar o limite de uma politica.
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Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho é exibida.

3. Passe o cursor sobre um nome de politica na lista de politicas de desempenho de um objeto.

4. Clique @em .
A caixa de dialogo Editar politica & exibida.
5. Faga as alteragbes necessarias.

Se vocé alterar qualquer opgao que nao seja o nome da politica, o Insight excluira todas as violagdes
existentes dessa politica.

6. Cligue em Salvar.

Excluindo politicas de desempenho

Vocé pode excluir uma politica de desempenho se achar que ela nao é mais aplicavel ao
monitoramento dos objetos em sua rede.

Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho € exibida.

3. Passe o cursor sobre o nome de uma politica na lista de politicas de desempenho de um objeto.

4. Clique xem .
E apresentada uma mensagem a perguntar se pretende eliminar a politica.

5. Clique em OK.

Importar e exportar dados do utilizador

As funcdes de importacéo e exportacdo permitem exportar anotagoes, regras de
anotacao, consultas, politicas de desempenho e painéis personalizados para um unico
arquivo. Esse arquivo pode entdo ser importado para diferentes servidores OnCommand
Insight.

As funcdes de exportacao e importacao sao suportadas apenas entre servidores que executam a mesma
versao do OnCommand Insight.

Para exportar ou importar dados de usuario, clique em Admin e selecione Setup e, em seguida, escolha a
guia Import/Export user data.
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Durante a operagéo de importagéo, os dados sao adicionados, mesclados ou substituidos, dependendo dos
objetos e tipos de objetos que estdo sendo importados.

» Tipos de anotacao

o Adiciona uma anotagdo se ndo existir nenhuma anotacdo com o mesmo nome no sistema de destino.

o Mescla uma anotagéo se o tipo de anotagao for uma lista e existir uma anotagdo com o mesmo nome
no sistema de destino.

o Substitui uma anotacao se o tipo de anotacéo for diferente de uma lista e existir uma anotagdo com o
mesmo nome no sistema de destino.

Se existir uma anotagdo com o mesmo nome mas com um tipo diferente no sistema de
@ destino, a importagéo falhara. Se os objetos dependerem da anotagado com falha, esses

objetos podem mostrar informagdes incorretas ou indesejadas. Vocé deve verificar todas as

dependéncias de anotacao depois que a operagao de importagao estiver concluida.

* Regras de anotacgao
> Adiciona uma regra de anotagao se nao existir nenhuma regra de anotagdo com o0 mesmo nome no
sistema de destino.

o Substitui uma regra de anotagao se existir uma regra de anotagado com 0 mesmo nome no sistema de
destino.

@ As regras de anotagéo dependem de consultas e anotag¢des. Tem de verificar a precisao de
todas as regras de anotacéo apds a conclusdo da operagao de importacao.

» Politicas

o Adiciona uma politica se ndo existir nenhuma politica com o0 mesmo nome no sistema de destino.

o Substitui uma politica se existir uma politica com 0 mesmo nome no sistema de destino.

As politicas podem estar desordenadas apoés a conclusao da operagéo de importagao. Vocé
deve verificar a ordem de politica apds a importacao. As politicas que dependem de

@ anotacdes podem falhar se as anotacées estiverem incorretas. Vocé deve verificar todas as
dependéncias de anotacado apds a importacao.

E

» Consultas

o Adiciona uma consulta se nao existir nenhuma consulta com o mesmo nome no sistema de destino.

o Substitui uma consulta se existir uma consulta com o0 mesmo nome no sistema de destino, mesmo que
o tipo de recurso da consulta seja diferente.

Se o tipo de recurso de uma consulta for diferente, apds a importacao, todos os widgets do
painel que usam essa consulta podem exibir resultados indesejados ou incorretos. Vocé
deve verificar todos os widgets baseados em consulta para obter precisdo apos a

@ importagdo. As consultas que dependem de anotagbes podem falhar se as anotagdes
estiverem incorretas. Vocé deve verificar todas as dependéncias de anotagao apos a
importacao.

E
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» Dashboards

o Adiciona um painel se n&o existir nenhum painel com o0 mesmo nome no sistema de destino.

o Substitui um dashboard se existir um dashboard com o0 mesmo nome no sistema de destino, mesmo
que o tipo de recurso da consulta seja diferente.

Vocé deve verificar todos os widgets baseados em consulta nos painéis para a preciséo
apos a importacao. Se o servidor de origem tiver varios painéis com o mesmo nome, todos
eles serdo exportados. No entanto, apenas o primeiro sera importado para o servidor de
destino. Para evitar erros durante a importagao, vocé deve garantir que seus painéis
tenham nomes exclusivos antes de exporta-los.

E
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Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
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Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da
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