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Configurando o Insight para LDAP(s)

O OnCommand Insight deve ser configurado com configuragdes LDAP (Lightweight
Directory Access Protocol), conforme elas sdo configuradas no dominio LDAP
corporativo.

Antes de configurar o Insight para uso com LDAP ou LDAP seguro (LDAPS), anote a configuragao do ative
Directory em seu ambiente corporativo. As configuragdes de insight devem corresponder as da configuragéao
de dominio LDAP da sua organizagéo. Consulte os conceitos abaixo antes de configurar o Insight para uso
com LDAP e verifique com o administrador de dominio LDAP os atributos apropriados a serem usados em seu
ambiente.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé néo pode usar o enderego IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/ou Server.trustore usando "administrador de
seguranca'o , reinicie o servico SANscreen antes de importar o certificado LDAP.

O OnCommand Insight oferece suporte a LDAP e LDAPS por meio do Microsoft ative Directory

@ Server ou do Azure AD. Implementacdes LDAP adicionais podem funcionar, mas nao foram
qualificadas com o Insight. Os procedimentos nestes guias presumem que vocé esta usando o
LDAP do Microsoft ative Directory verséo 2 ou 3 (Lightweight Directory Access Protocol).

Nome principal do usuario atributo:

O atributo Nome Principal do Usuario LDAP (userPrincipalName) é o que o Insight usa como atributo de nome
de usuario. O Nome principal do usuario € garantido para ser globalmente unico em uma floresta do ative
Directory (AD), mas em muitas grandes organizagdes, o nome principal de um usuario pode néo ser
imediatamente ébvio ou conhecido por eles. Sua organizagao pode usar uma alternativa ao atributo Nome
principal do usuario para nome de usuario principal.

A seguir estdo alguns valores alternativos para o campo Nome principal do usuario atributo:
+ SAMAccountName
Este atributo de usuario € o nome de usuario legado pré-Windows 2000 NT - é isso que a maioria dos

usuarios esta acostumada a fazer login em sua maquina pessoal Windows. Isso ndo é garantido para ser
globalmente Unico em toda uma floresta AD.

@ SAMAccountName é sensivel a maiusculas e minusculas para o atributo Nome Principal do
Usuario.

* mail
Em ambientes AD com MS Exchange, esse atributo € o endereco de e-mail principal para o usuario final.
Isso deve ser globalmente unico em toda uma floresta do AD (e também familiar para usuarios finais), ao
contrario de seu atributo userPrincipalName. O atributo mail ndo existira na maioria dos ambientes que
nao sejam do MS Exchange.

* indicagao

Uma referéncia LDAP é a maneira de um controlador de dominio indicar a um aplicativo cliente que ele


https://docs.netapp.com/pt-br/oncommand-insight/config-admin/security-management.html
https://docs.netapp.com/pt-br/oncommand-insight/config-admin/security-management.html

nao tem uma copia de um objeto solicitado (ou, mais precisamente, que ele ndo mantém a seg¢ao da
arvore de diretdrios onde esse objeto estaria, se de fato existir) e dando ao cliente uma localizagdo que é
mais provavel de manter o objeto. O cliente, por sua vez, usa a referéncia como base para uma pesquisa
de DNS para um controlador de dominio. Idealmente, as referéncias sempre fazem referéncia a um
controlador de dominio que, de fato, detém o objeto. No entanto, é possivel que o controlador de dominio
referido gere mais uma referéncia, embora geralmente ndo demore muito para descobrir que o objeto ndo
existe e informar o cliente.

SAMAccountName é geralmente preferido em relagdo ao nome principal do usuario.
SAMAccountName € unico no dominio (embora possa nao ser exclusivo na floresta do

dominio), mas € o dominio string que os usuarios normalmente usam para login (por
exemplo,NetApp_username). O Nome distinto € o nome exclusivo na floresta, mas geralmente
nao € conhecido pelos usuarios.

Na parte do sistema Windows do mesmo dominio, vocé sempre pode abrir um prompt de
comando e digitar SET para encontrar o nome de dominio adequado (USERDOMAIN). O nome
de login do OCI sera "USERDOMAIN\sAMAccountName'entéo .

Para o nome de dominio mydomain.x.y.z.com, use DC=x, DC=y, DC=z, DC=com n0O campo dominio no
Insight.

Portos:

A porta padrao para LDAP ¢é 389 e a porta padrao para LDAPS é 636

URL tipica para LDAPS: 1daps://<ldap_server host name>:636

Os registos estdo em:\\<install directory>\SANscreen\wildfly\standalone\log\ldap.log

Por padrao, o Insight espera os valores anotados nos campos a seguir. Se essas alteragdes forem alteradas
no ambiente do ative Directory, certifique-se de altera-las na configuragdo LDAP do Insight.

Atributo de funcéao

Membro Of

Atributo Mail

e-mail

Atributo Distinguished Name
DistinguishedName
Referéncia

siga

Grupos:



Para autenticar usuarios com diferentes fungbes de acesso nos servidores OnCommand Insight e DWH, vocé
deve criar grupos no ative Directory e inserir esses nomes de grupo nos servidores OnCommand Insight e
DWH. Os nomes dos grupos abaixo sao apenas exemplos; os nomes que vocé configura para LDAP no
Insight devem corresponder aos configurados para o ambiente do ative Directory.

Grupo Insight Exemplo

Grupo de administradores do servidor Insight insight.server.admins

Grupo de administradores do Insight insight.admins

Grupo de usuarios do Insight insight.users

Grupo de convidados Insight insight.guests

Grupo de administradores de relatérios insight.report.admins

Grupo de autores profissionais insight.report.proauthors

Grupo de autores subordinados insight.report.business.authors
Grupo de consumidores de relatoérios insight.report.business.consumers
Grupo de destinatarios de relatorios insight.report.destinatarios

Configurando definigées de usuario usando LDAP

Para configurar o OnCommand Insight (OCI) para autenticacdo de usuario e autorizagao
de um servidor LDAP, vocé deve ser definido no servidor LDAP como o administrador do
servidor OnCommand Insight.

Antes de comecar

Vocé deve conhecer os atributos de usuario e grupo que foram configurados para o Insight no dominio LDAP.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé nao pode usar o endereco IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o, reinicie o servico SANscreen antes de importar o certificado LDAP.

Sobre esta tarefa

O OnCommand Insight suporta LDAP e LDAPS através do servidor Microsoft ative Directory. Implementagoes
LDAP adicionais podem funcionar, mas nao foram qualificadas com o Insight. Este procedimento pressupoe
que vocé esteja usando o LDAP do Microsoft ative Directory versdo 2 ou 3 (Lightweight Directory Access
Protocol).
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Os utilizadores LDAP sao apresentados juntamente com os utilizadores definidos localmente na lista Admin >
Configuragao > utilizadores.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
Clique em Configuragao.

Clique na guia usuarios.

Desloque-se para a sec¢ao LDAP.

Clique em Enable LDAP (Ativar LDAP) para permitir a autenticagéo e autorizagdo do utilizador LDAP.

o o~ 0N

Preencha os campos:

° LDAP servers: O Insight aceita uma lista separada por virgulas de URLs LDAP. O Insight tenta se
conetar aos URLs fornecidos sem validar para o protocolo LDAP.

@ Para importar os certificados LDAP, clique em certificados e importe automaticamente
ou localize manualmente os arquivos de certificado.

O enderecgo IP ou 0 nome DNS utilizado para identificar o servidor LDAP é normalmente introduzido
neste formato:

ldap://<ldap-server-address>:port
ou, se estiver usando a porta padrao:

ldap://<ldap-server—-address>

+ Ao inserir varios servidores LDAP neste campo, certifique-se de que o niumero de porta correto seja
usado em cada entrada.

° User name: Insira as credenciais de um usuario autorizado para consultas de pesquisa de diretério
nos servidores LDAP.

° pPassword: Introduza a palavra-passe para o utilizador acima. Para confirmar esta palavra-passe no
servidor LDAP, clique em Validar.

7. Se pretender definir este utilizador LDAP com mais precisao, clique em Mostrar mais e preencha os
campos para os atributos listados.

Essas configuragbes devem corresponder aos atributos configurados no dominio LDAP. Verifique com o
administrador do ative Directory se néao tiver certeza dos valores a serem inseridos nesses campos.

o Admins grupo

Grupo LDAP para usuarios com o Insight Administrator Privileges. A predefinicao é
insight.admins.

o Grupo de usuarios



Grupo LDAP para usuarios com o Insight User Privileges. A predefinicdo € insight.users.
o Grupos de hospedes

Grupo LDAP para usuarios com o Insight Guest Privileges. A predefinicdo € insight.guests.
o Server admins group

Grupo LDAP para usuarios com o Insight Server Administrator Privileges. A predefini¢cao é
insight.server.admins.

o Tempo limite

Tempo de espera para uma resposta do servidor LDAP antes do tempo limite, em milissegundos. O
padrao € 2.000, o que é adequado em todos os casos e nao deve ser modificado.

o Dominio
N6 LDAP onde o OnCommand Insight deve comegar a procurar o usuario LDAP. Normalmente, este &
o dominio de nivel superior para a organizagéo. Por exemplo:

DC=<enterprise>, DC=com

> Nome principal do usuario atributo
Atributo que identifica cada usuario no servidor LDAP. O padréo € userPrincipalName, que €
globalmente unico. O OnCommand Insight tenta corresponder o conteudo deste atributo com o0 nome
de usuario fornecido acima.

o Atributo de fungao

Atributo LDAP que identifica o ajuste do usuario dentro do grupo especificado. A predefinicéo é
memberOf.

o * Mail atributo*
Atributo LDAP que identifica o endereco de e-mail do usuario. A predefinicao é mail. Isso é util se
vocé quiser se inscrever em relatérios disponiveis no OnCommand Insight. O Insight coleta o

endereco de e-mail do usuario na primeira vez que cada usuario faz login e ndo o procura depois
disso.

@ Se o enderecgo de e-mail do usuario mudar no servidor LDAP, certifique-se de atualiza-lo no
Insight.

> * Nome distinto atributo®
Atributo LDAP que identifica o nome distinto do usuario. O padréo é distinguishedName.

8. Clique em Salvar.
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