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Configuragao e administragao

Configurando o Insight

Para configurar o Insight, vocé deve ativar as licengas do Insight, configurar suas fontes
de dados, definir usuarios e notificagdes, habilitar backups e executar todas as etapas de
configuragao avancadas necessarias.

Depois que o sistema OnCommand Insight for instalado, vocé devera executar estas tarefas de configuragao:

* Instale as licengas do Insight.

» Configure suas fontes de dados no Insight.

» Configurar contas de usuario.

» Configure o seu e-mail.

 Defina as notificagbes SNMP, email ou syslog, se necessario.

* Ative backups semanais automaticos do seu banco de dados Insight.

» Execute todas as etapas avangadas de configuragdo necessarias, incluindo a definicao de anotagdes e
limites.

Acessando a IU da Web

Depois de instalar o OnCommand Insight, vocé deve instalar suas licengas e, em
seguida, configurar o Insight para monitorar seu ambiente. Para fazer isso, use um
navegador da Web para acessar a IlU da Web do Insight.

Passos
1. Execute um dos seguintes procedimentos:
o Abra o Insight no servidor Insight:
https://fqgdn
o Abra o Insight de qualquer outro local:
https://fgdn:port

O numero da porta é 443 ou outra porta configurada quando o servidor Insight foi instalado. O nimero
da porta é padrao para 443 se vocé nao o especificar no URL.

A caixa de dialogo OnCommand Insight &



OnCommand Insight

Username:

Password:

B | sunch Java Ul

exibida:
2. Digite seu nome de usuario e senha e clique em Login.

Se as licengas tiverem sido instaladas, € apresentada a pagina de configuragdo da fonte de dados.

Uma sesséo do navegador do Insight que esta inativa por 30 minutos € esgotada e vocé é
desconetado automaticamente do sistema. Para maior seguranga, € recomendavel fechar o
navegador apds sair do Insight.

Instalando suas licengas do Insight

Depois de receber o ficheiro de licenga que contém as chaves de licenga Insight do
NetApp, pode utilizar as funcionalidades de configuragao para instalar todas as suas
licengas ao mesmo tempo.

Sobre esta tarefa

As chaves de licenga Insight sdo armazenadas em um . txt arquivo ou . lcn.

Passos

—_

. Abra o arquivo de licenga em um editor de texto e copie o texto.
Abra o Insight em seu navegador.

Na barra de ferramentas Insight, clique em Admin.

Clique em Configuracgao.

Clique na guia licengas.

Clique em Atualizar licenga.

Copie o texto da chave de licenga na caixa de texto Licenga.

Selecione a operacdo Update (mais comum).

© © N o g »~ 0D

Clique em Salvar.

-_—
©

Se vocé estiver usando o modelo de licenciamento do Insight Consumption, marque a caixa Ativar o
envio de informago6es de uso para o NetApp na secado Enviar informagoes de uso. O proxy deve estar
configurado e habilitado corretamente para o seu ambiente.



Depois de terminar

Depois de instalar as licencas, vocé pode executar estas tarefas de configuracgao:

» Configurar fontes de dados.

* Criar contas de usuario do OnCommand Insight.

Licengas OnCommand Insight

O OnCommand Insight opera com licengas que habilitam recursos especificos no Insight
Server.

* Descubra
Discover ¢ a licenga basica do Insight que suporta inventario. Vocé deve ter uma licenga Discover para
usar o OnCommand Insight, e a licenga Discover deve ser emparelhada com pelo menos uma das
licengas assure, Perform ou Plan.

« * Assegurar®
Uma licenga assure fornece suporte para a funcionalidade de garantia, incluindo politica de caminho
global e SAN e gerenciamento de violagdes. Uma licenga assure também permite que vocé visualize e
gerencie vulnerabilidades.

« Executar

Uma licenga Perform suporta o monitoramento de desempenho em paginas de ativos, widgets do painel,
consultas e assim por diante, bem como o gerenciamento de politicas e violagdes de desempenho.

* Plano
Uma licenga Plan suporta fungdes de Planejamento, incluindo uso e alocagao de recursos.
* Pacote de utilizagado do host

Uma licenca de utilizagao do host suporta a utilizagao do sistema de arquivos em hosts e maquinas
virtuais.

» Criagao de relatérios

Uma licenga de criagao de relatorios suporta autores adicionais para relatorios. Esta licenga requer a
licenca Plan.

Os mddulos OnCommand Insight séo licenciados para prazo anual ou perpétuo:

 Por terabyte de capacidade monitorada para descobrir, assegurar, Planejar, executar médulos
* Por numero de hosts para o pacote de utilizagado do host

* Numero de unidades adicionais de Pro-autores Cognos necessarias para a criagédo de relatorios

As chaves de licenga sdo um conjunto de strings exclusivas que sdo geradas para cada cliente. Vocé pode
obter chaves de licenga do seu representante da OnCommand Insight.

As licencgas instaladas controlam as seguintes opg¢des disponiveis no software:



* Descubra

Adquirir e gerenciar inventario (Fundagao)

Monitore alteracdes e gerencie politicas de inventario

« * Assegurar®

Exibir e gerenciar politicas e violagdes de caminho de SAN

Visualize e gerencie vulnerabilidades

Exibir e gerenciar tarefas e migracées

¢ Plano

Exibir e gerenciar solicitacdes

Exibir e gerenciar tarefas pendentes

Visualizar e gerenciar violagdes de reserva

Visualize e gerencie violagdes de balanceamento de portas

« Executar

Monitore dados de desempenho, incluindo dados em widgets do painel, paginas de ativos e consultas

Visualizar e gerenciar politicas e violagdes de desempenho

As tabelas a seguir fornecem detalhes sobre os recursos disponiveis com e sem a licenga Perform para
usuarios admin e nao administradores.

Recurso (admin)

Aplicacao

Maquina virtual

Hipervisor

Host

Armazenamento de dados

VMDK

Com a licenca de execucao

Sim

Sim

Sim

Sim

Sim

Sim

Sem executar licenca
Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos



Volume interno

Volume

Pool de storage

Disco

Armazenamento

N6 de storage

Malha

Porta do switch

Porta de armazenamento

Porta de NPV

Interrutor

Switch NPV

Qtrees

Cota

Caminho

Zona

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos; "erros de porta" mostra
llN/All

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos



Membro da zona

Dispositivo genérico

Fita

Mascaramento

Sessodes ISCSI

Portais de rede ICSI

Pesquisa

Administrador

Painel de instrumentos

Widgets

Painel de violacbes

Painel ativos

Gerenciar politicas de performance

Gerir anotagdes

Gerir regras de anotagao

Gerenciar aplicativos

Consultas

Gerenciar entidades de negocios

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sim

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sem dados de desempenho ou
graficos

Sim

Sim

Sim

Parcialmente disponivel (apenas
widgets de ativo, consulta e
administrador estao disponiveis)

Oculto

Parcialmente disponivel (os
widgets de IOPS de
armazenamento e IOPS de VM
estdo ocultos)

Oculto

Sim

Sim

Sim

Sim

Sim



Recurso

Painel ativos

Painel de
instrumentos
personalizado

Gerenciar politicas
de performance

Gerir anotagdes

Gerenciar
aplicativos

Gerenciar entidades
de negdcios

Consultas

Usuario - com
licenca de execucgao

Sim

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Sim

Sim

Sim

Sim

Sim

Convidado - com
licenca de execucao

Sim

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Oculto

Oculto

Oculto

Oculto

Visualizar e editar
apenas (sem opgao
de guardar)

Configurar e gerenciar contas de usuario

Usuario - sem
executar licenca

Parcialmente
disponivel (os
widgets de IOPS de
armazenamento e
IOPS de VM estao
ocultos)

Exibir somente (sem
opgoes de criar,
editar ou salvar)

Oculto

Sim

Sim

Sim

Sim

Convidado - sem
licenca de execugao

Parcialmente
disponivel (os
widgets de IOPS de
armazenamento e
IOPS de VM estao
ocultos)

Exibir somente (sem
opgodes de criar,
editar ou salvar)

Oculto

Oculto

Oculto

Oculto

Visualizar e editar
apenas (sem opgao
de guardar)

As contas de usuario, a autenticagao de usuario e a autorizagao de usuario podem ser
definidas e gerenciadas de duas maneiras: No servidor LDAP (Lightweight Directory
Access Protocol) do Microsoft ative Directory (versao 2 ou 3) ou em um banco de dados
interno de usuarios do OnCommand Insight. Ter uma conta de usuario diferente para
cada pessoa fornece uma maneira de controlar os direitos de acesso, preferéncias
individuais e responsabilidade. Use uma conta que tenha Privileges de administrador
para esta operagao.

Antes de comecar

Vocé deve ter concluido as seguintes tarefas:

* Instale as licengas do OnCommand Insight.

» Atribua um nome de utilizador exclusivo para cada utilizador.

* Determine quais senhas usar.

« Atribua as fungdes de utilizador corretas.



Se vocé estiver importando um certificado LDAP e tiver alterado as senhas Server.keystore
@ elou Server.trustore usando "administrador de seguranca“o, reinicie o servico SANscreen antes
de importar o certificado LDAP.

As praticas recomendadas de seguranga determinam que os administradores configurem o
sistema operacional host para impedir o login interativo de usuarios nao-
administradores/padrao.

Passos

1. Abra o Insight em seu navegador.
Na barra de ferramentas Insight, clique em Admin.
Clique em Configuracgao.

Selecione a guia Users (usuarios).

o~ N

Para criar um novo usuario, clique no botao agoes e selecione Adicionar usuario.

Introduza o endere¢co Nome, Palavra-passe, e-mail e selecione uma das fungdes do utilizador fungdes
como Administrador, Utilizador ou convidado.

6. Para alterar as informagdes de um usuario, selecione-o na lista e clique no simbolo Editar conta de
usuario a direita da descrigdo do usuario.

7. Para remover um usuario do sistema OnCommand Insight, selecione-o na lista e clique em Excluir conta
de usuario a direita da descricao do usuario.

Resultados

Quando um usuario faz login no OnCommand Insight, o servidor primeiro tenta se autenticar por meio do
LDAP, se o LDAP estiver habilitado. Se o OnCommand Insight ndo conseguir localizar o usuario no servidor
LDAP, ele pesquisara no banco de dados local do Insight.

Fungodes de usuario do Insight
Cada conta de usuario recebe um dos trés niveis de permissao possiveis.

* Guest permite que vocé faga login no Insight e visualize as varias paginas.

» O usuario permite todos os Privileges de nivel de convidado, bem como acesso a operagdes do Insight,
como definir politicas e identificar dispositivos genéricos. O tipo de conta de usuario ndo permite que vocé
execute operacgdes de origem de dados, nem adicionar ou editar quaisquer contas de usuario que nao
sejam suas.

* O administrador permite que vocé execute qualquer operacao, incluindo adicionar novos usuarios e
gerenciar fontes de dados.

Pratica recomendada: limite o nimero de usuarios com permissdes de Administrador criando a maioria das
contas para usuarios ou convidados.

Configurando o Insight para LDAP(s)

O OnCommand Insight deve ser configurado com configuragées LDAP (Lightweight
Directory Access Protocol), conforme elas sdo configuradas no dominio LDAP



corporativo.

Antes de configurar o Insight para uso com LDAP ou LDAP seguro (LDAPS), anote a configuragao do ative
Directory em seu ambiente corporativo. As configuragdes de insight devem corresponder as da configuragao
de dominio LDAP da sua organizagéo. Consulte os conceitos abaixo antes de configurar o Insight para uso
com LDAP e verifique com o administrador de dominio LDAP os atributos apropriados a serem usados em seu
ambiente.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé nao pode usar o endereco IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o , reinicie o servico SANscreen antes de importar o certificado LDAP.

O OnCommand Insight oferece suporte a LDAP e LDAPS por meio do Microsoft ative Directory

@ Server ou do Azure AD. Implementacdes LDAP adicionais podem funcionar, mas nao foram
qualificadas com o Insight. Os procedimentos nestes guias presumem que vocé esta usando o
LDAP do Microsoft ative Directory verséo 2 ou 3 (Lightweight Directory Access Protocol).

Nome principal do usuario atributo:

O atributo Nome Principal do Usuario LDAP (userPrincipalName) é o que o Insight usa como atributo de nome
de usuario. O Nome principal do usuario & garantido para ser globalmente unico em uma floresta do ative
Directory (AD), mas em muitas grandes organizagdes, o nome principal de um usuario pode néo ser
imediatamente dbvio ou conhecido por eles. Sua organizagdo pode usar uma alternativa ao atributo Nome
principal do usuario para nome de usuario principal.

A seguir estdo alguns valores alternativos para o campo Nome principal do usuario atributo:
*« SAMAccountName

Este atributo de usuario € o nome de usuario legado pré-Windows 2000 NT - é isso que a maioria dos
usuarios esta acostumada a fazer login em sua maquina pessoal Windows. Isso ndo é garantido para ser
globalmente Unico em toda uma floresta AD.

@ SAMAccountName é sensivel a maiusculas € minusculas para o atributo Nome Principal do
Usuario.

e mail

Em ambientes AD com MS Exchange, esse atributo é o endereco de e-mail principal para o usuario final.
Isso deve ser globalmente unico em toda uma floresta do AD (e também familiar para usuarios finais), ao
contrario de seu atributo userPrincipalName. O atributo mail ndo existira na maioria dos ambientes que
nao sejam do MS Exchange.

* indicagao

Uma referéncia LDAP é a maneira de um controlador de dominio indicar a um aplicativo cliente que ele
nao tem uma copia de um objeto solicitado (ou, mais precisamente, que ele ndo mantém a seg¢ao da
arvore de diretdrios onde esse objeto estaria, se de fato existir) e dando ao cliente uma localizagdo que é
mais provavel de manter o objeto. O cliente, por sua vez, usa a referéncia como base para uma pesquisa
de DNS para um controlador de dominio. Idealmente, as referéncias sempre fazem referéncia a um
controlador de dominio que, de fato, detém o objeto. No entanto, é possivel que o controlador de dominio



referido gere mais uma referéncia, embora geralmente ndo demore muito para descobrir que o objeto ndo
existe e informar o cliente.

SAMAccountName é geralmente preferido em relacdo ao nome principal do usuario.
SAMAccountName é unico no dominio (embora possa nao ser exclusivo na floresta do

dominio), mas € o dominio string que os usuarios normalmente usam para login (por
exemplo,NetApp_username). O Nome distinto € o nome exclusivo na floresta, mas geralmente
nao € conhecido pelos usuarios.

Na parte do sistema Windows do mesmo dominio, vocé sempre pode abrir um prompt de
comando e digitar SET para encontrar o nome de dominio adequado (USERDOMAIN). O nome
de login do OCI sera "USERDOMAIN\sAMAccountName'entéo .

Para o nome de dominio mydomain.x.y.z.com, use DC=x, DC=y, DC=z, DC=com n0O campo dominio no
Insight.

Portos:

A porta padrao para LDAP ¢é 389 e a porta padrao para LDAPS é 636

URL tipica para LDAPS: 1daps://<ldap_server host name>:636

Os registos estdo em:\\<install directory>\SANscreen\wildfly\standalone\log\ldap.log

Por padrao, o Insight espera os valores anotados nos campos a seguir. Se essas alteragbes forem alteradas
no ambiente do ative Directory, certifique-se de altera-las na configuragdo LDAP do Insight.

Atributo de funcao

Membro Of

Atributo Mail

e-mail

Atributo Distinguished Name
DistinguishedName
Referéncia

siga

Grupos:

Para autenticar usuarios com diferentes fungdes de acesso nos servidores OnCommand Insight e DWH, vocé
deve criar grupos no ative Directory e inserir esses nomes de grupo nos servidores OnCommand Insight e
DWH. Os nomes dos grupos abaixo sao apenas exemplos; os nomes que vocé configura para LDAP no
Insight devem corresponder aos configurados para o ambiente do ative Directory.

10



Grupo Insight Exemplo

Grupo de administradores do servidor Insight insight.server.admins

Grupo de administradores do Insight insight.admins

Grupo de usuarios do Insight insight.users

Grupo de convidados Insight insight.guests

Grupo de administradores de relatorios insight.report.admins

Grupo de autores profissionais insight.report.proauthors

Grupo de autores subordinados insight.report.business.authors
Grupo de consumidores de relatorios insight.report.business.consumers
Grupo de destinatarios de relatorios insight.report.destinatarios

Configurando definicdes de usuario usando LDAP

Para configurar o OnCommand Insight (OCI) para autenticacdo de usuario e autorizagao
de um servidor LDAP, vocé deve ser definido no servidor LDAP como o administrador do
servidor OnCommand Insight.

Antes de comegar

Vocé deve conhecer os atributos de usuario e grupo que foram configurados para o Insight no dominio LDAP.

Para todos os usuarios do Secure ative Directory (ou seja, LDAPS), vocé deve usar o nome do servidor AD
exatamente como esta definido no certificado. Vocé néo pode usar o enderego IP para login seguro do AD.

@ Se vocé alterou as senhas Server.keystore e/ou Server.trustore usando "administrador de
seguranca'o , reinicie o servigo SANscreen antes de importar o certificado LDAP.
Sobre esta tarefa

O OnCommand Insight suporta LDAP e LDAPS através do servidor Microsoft ative Directory. Implementacoes
LDAP adicionais podem funcionar, mas nao foram qualificadas com o Insight. Este procedimento pressupoe
que voceé esteja usando o LDAP do Microsoft ative Directory versao 2 ou 3 (Lightweight Directory Access
Protocol).

Os utilizadores LDAP sao apresentados juntamente com os utilizadores definidos localmente na lista Admin >
Configuracao » utilizadores.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

11
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Clique em Configuragao.

Clique na guia usuarios.

Desloque-se para a sec¢ao LDAP.

Clique em Enable LDAP (Ativar LDAP) para permitir a autenticagéo e autorizagdo do utilizador LDAP.

Preencha os campos:

° LDAP servers: O Insight aceita uma lista separada por virgulas de URLs LDAP. O Insight tenta se
conetar aos URLs fornecidos sem validar para o protocolo LDAP.

@ Para importar os certificados LDAP, clique em certificados e importe automaticamente
ou localize manualmente os arquivos de certificado.

O endereco IP ou o nome DNS utilizado para identificar o servidor LDAP é normalmente introduzido
neste formato:

ldap://<ldap-server-address>:port
ou, se estiver usando a porta padrao:
ldap://<ldap-server—address>
+ Ao inserir varios servidores LDAP neste campo, certifique-se de que o niumero de porta correto seja

usado em cada entrada.

° User name: Insira as credenciais de um usuario autorizado para consultas de pesquisa de diretério
nos servidores LDAP.

° pPassword: Introduza a palavra-passe para o utilizador acima. Para confirmar esta palavra-passe no
servidor LDAP, clique em Validar.

Se pretender definir este utilizador LDAP com mais preciséao, clique em Mostrar mais e preencha os
campos para os atributos listados.

Essas configuragbes devem corresponder aos atributos configurados no dominio LDAP. Verifique com o
administrador do ative Directory se nao tiver certeza dos valores a serem inseridos nesses campos.

o Admins grupo

Grupo LDAP para usuarios com o Insight Administrator Privileges. A predefinicao é
insight.admins.

o Grupo de usuarios
Grupo LDAP para usuarios com o Insight User Privileges. A predefinicdo € insight.users.
o Grupos de hospedes

Grupo LDAP para usuarios com o Insight Guest Privileges. A predefinicdo € insight.guests.



o Server admins group

Grupo LDAP para usuarios com o Insight Server Administrator Privileges. A predefinigao &
insight.server.admins.

o Tempo limite

Tempo de espera para uma resposta do servidor LDAP antes do tempo limite, em milissegundos. O
padrao é 2.000, o que é adequado em todos os casos e nao deve ser modificado.

> Dominio
N6 LDAP onde o OnCommand Insight deve comegar a procurar o usuario LDAP. Normalmente, este &
o dominio de nivel superior para a organizagéo. Por exemplo:

DC=<enterprise>, DC=com

o Nome principal do usuario atributo
Atributo que identifica cada usuario no servidor LDAP. O padrao é userPrincipalName, que é
globalmente unico. O OnCommand Insight tenta corresponder o conteudo deste atributo com o nome
de usuario fornecido acima.

o Atributo de fungéao

Atributo LDAP que identifica o ajuste do usuario dentro do grupo especificado. A predefinicdo é
memberOf.

o * Mail atributo*
Atributo LDAP que identifica o enderecgo de e-mail do usuario. A predefinicao € mail. Isso é util se
voCé quiser se inscrever em relatorios disponiveis no OnCommand Insight. O Insight coleta o

endereco de e-mail do usuario na primeira vez que cada usuario faz login e ndo o procura depois
disso.

@ Se o enderego de e-mail do usuario mudar no servidor LDAP, certifique-se de atualiza-lo no
Insight.

> * Nome distinto atributo*
Atributo LDAP que identifica o nome distinto do usuario. O padrdo é distinguishedName.

8. Clique em Salvar.

Alterando senhas de usuario

Um usuario com administrador Privileges pode alterar a senha de qualquer conta de
usuario do OnCommand Insight definida no servidor local.

Antes de comegar

Os seguintes itens devem ter sido concluidos:

13



* Notificagdes para qualquer pessoa que faga login na conta de usuario que vocé esta modificando.

* Nova palavra-passe a ser utilizada apds esta alteracéo.

Sobre esta tarefa

Ao utilizar este método, nao é possivel alterar a palavra-passe de um utilizador validado através do LDAP.

Passos

1. Inicie sessdo com o administrador Privileges.

. Na barra de ferramentas Insight, clique em Admin.

. Cliqgue em Configuragao.

. Clique na guia usuarios.

. Localize a linha que exibe a conta de usuario que vocé deseja modificar.

. A direita das informacdes do usuario, clique em Editar conta de usuario.

. Introduza a nova Password e, em seguida, introduza-a novamente no campo de verificagao.

0o N O 0 b~ 0N

. Clique em Salvar.

Editar uma definigao de utilizador

Um usuario com administrador Privileges pode editar uma conta de usuario para alterar o
enderec¢o de e-mail ou as fungdes do OnCommand Insight ou DWH e fungdes de
relatorio.

Antes de comecgar

Determine o tipo de conta de usuario (OnCommand Insight, DWH ou uma combinac¢ao) que precisa ser
alterada.

Sobre esta tarefa

Para usuarios LDAP, vocé s6é pode modificar o enderego de e-mail usando este método.

Passos

1. Inicie sessdo com o administrador Privileges.

. Na barra de ferramentas Insight, clique em Admin.

. Clique em Configuragao.

. Clique na guia usuarios.

. Localize a linha que exibe a conta de usuario que vocé deseja modificar.

. A direita das informagdes do usuario, clique no icone Editar conta de usuario.

. Faca as alteracdes necessarias.

0 N o o b~ W DN

. Clique em Salvar.

Eliminar uma conta de utilizador

Qualquer utilizador com Privileges de administrador pode eliminar uma conta de
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utilizador, quer quando ja nao for utilizada (para uma definigdo de utilizador local), quer
para forgcar o OnCommand Insight a redescobrir as informacdes do utilizador na préxima
vez que o utilizador iniciar sessao (para um utilizador LDAP).

Passos

1. Facga login no OnCommand Insight com o Privileges do administrador.
. Na barra de ferramentas Insight, clique em Admin.

. Cliqgue em Configuragao.

2

3

4. Clique na guia usuarios.

5. Localize a linha que exibe a conta de usuario que deseja excluir.

6. A direita das informacdes do usuario, clique no icone Excluir conta de usuario "x".
7

. Clique em Salvar.

Configurando uma mensagem de aviso de login

O OnCommand Insight permite que os administradores definam uma mensagem de texto
personalizada que é exibida quando os usuarios fazem login.

Passos

1. Para definir a mensagem no servidor OnCommand Insight:
a. Navegue para o Admin > Troubleshooting » Advanced Troubleshooting » Advanced Settings
b. Introduza a sua mensagem de inicio de sess&o na area de texto.
c. Clique na caixa de verificagao Cliente apresenta mensagem de aviso de inicio de sessao.

d. Cligue em Salvar.
A mensagem sera exibida apos o login para todos os usuarios.

2. Para definir a mensagem no Data Warehouse (DWH) e Reporting (Cognos):
a. Navegue até informagodes do sistema e clique na guia Aviso de login.
b. Introduza a sua mensagem de inicio de sess&o na area de texto.

c. Clique em Salvar.

A mensagem sera exibida no inicio de sessdo DWH e Cognos Reporting para todos os utilizadores.

Ferramenta SecurityAdmin

O OnCommand Insight fornece recursos que permitem que os ambientes Insight operem
com seguranga aprimorada. Esses recursos incluem criptografia, hash de senha e a
capacidade de alterar senhas internas de usuario e pares de chaves que criptografam e
descriptografam senhas. Vocé pode gerenciar esses recursos em todos os servidores no
ambiente Insight usando a SecurityAdmin Tool.
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O que é a ferramenta SecurityAdmin?

A ferramenta de administragéo de seguranca suporta alteragdes no conteudo dos cofres, bem como fazer
alteragdes coordenadas na instalagdo do OnCommand Insight.

Os principais usos para a ferramenta SecurityAdmin sdo para Backup e Restore da configuracao de
segurancga (ou seja, Vault) e senhas. Por exemplo, vocé pode fazer backup do Vault em uma Unidade de
aquisicéao local e restaura-lo em uma Unidade de aquisicdo remota, garantindo a coordenacao de senhas em
todo o seu ambiente. Ou se vocé tiver varios servidores OnCommand Insight em seu ambiente, talvez queira
fazer um backup do Vault do servidor e restaura-lo para outros servidores para manter as senhas iguais. Estes
sdo apenas dois exemplos de como o SecurityAdmin pode ser usado para garantir a coesao em seus
ambientes.

@ E altamente recomendavel fazer backup do Vault sempre que vocé fizer backup de um banco
de dados OnCommand Insight. Se n&o o fizer, pode resultar em perda de acesso.

A ferramenta fornece os modos interactive e command line.

Muitas operagdes da SecurityAdmin Tool alteram o conteddo do Vault e também fazem alteragbes na
instalagao, garantindo que o Vault e a instalagao permanegam sincronizados.

Por exemplo,

* Quando vocé altera uma senha de usuario do Insight, a entrada do usuario na tabela SANscreen.Users
sera atualizada com o novo hash.

* Quando vocé altera a senha de um usuario MySQL, a instrugao SQL apropriada sera executada para
atualizar a senha do usuario na instancia MySQL.

Em algumas situagdes, havera varias alteragdes feitas na instalagao:

* Quando vocé modifica o usuario dwh MySQL, além de atualizar a senha no banco de dados MySQL,
varias entradas de Registro para ODBC também serado atualizadas.

Nas secdes a seguir, o termo "mudancgas coordenadas" € usado para descrever essas mudangas.

Modos de execugao

* Operagao normal/padréo - o Servigco de servidor SANscreen deve estar em execugao
Para o modo de execugéo padréo, a ferramenta SecurityAdmin requer que o servigo servidor SANscreen
esteja em execucgao. O servidor é usado para autenticagao, e muitas alteragbes coordenadas na
instalagao sao feitas fazendo chamadas para o servidor.

» Operacao direta - o Servico de servidor SANscreen pode estar em execugao ou parado.
Quando executado em uma instalagdo do OCI Server ou DWH, a ferramenta também pode ser executada
no modo "direto". Neste modo, a autenticacéo e as alteragcdes coordenadas sdo realizadas usando o
banco de dados. O servico servidor nao € usado.

O funcionamento € o mesmo que o modo normal, com as seguintes excegoes:

* A autenticagado é suportada apenas para utilizadores de administragdo que n&o sejam de dominio.
(Usuarios cuja senha e fungdes estdo no banco de dados, ndo LDAP).

» A operacgao "Substituir chaves" ndo é suportada.
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* A etapa de re-criptografia da restauragcéo do Vault é ignorada.

» Aferramenta também pode ser executada mesmo quando o acesso ao servidor e ao banco de dados nao

€ possivel (por exemplo, porque a senha raiz no cofre esta incorreta).

Quando executado neste modo, a autenticagéo n&o é possivel e, portanto, nenhuma operagdo com uma

alteracao coordenada para a instalacao pode ser executada.
O modo de recuperacao pode ser utilizado para:

 determine quais entradas do vault estdo erradas (usando a operagao verificar)

* substitua a senha raiz incorreta pelo valor correto. (Isso ndo altera a senha. O utilizador tem de introduzir a

palavra-passe atual.)

Se a senha raiz no cofre estiver incorreta e a senha nao for conhecida e ndo houver backup do
cofre com a senha raiz correta, a instalagdo ndo podera ser recuperada usando a ferramenta

@ SecurityAdmin. A Unica maneira de recuperar a instalagao é redefinir a senha da instancia
MySQL seguindo o procedimento documentado em https://dev.mysql.com/doc/refman/8.4/en/
resetting-permissions.html. Depois de executar o procedimento de reinicializagao, use a
operacgao de senha armazenada correta para inserir a nova senha no cofre.

Comandos

Comandos irrestritos

Comandos irrestritos fazem quaisquer alteragdes coordenadas na instalagao (exceto armazenamentos
confiaveis). Comandos irrestritos podem ser executados sem autenticagéo do usuario.

Comando Descrigéo

backup-vault Crie um arquivo zip contendo o cofre. O caminho relativo para os arquivos do
Vault correspondera ao caminho do Vault relativo a raiz da instalagéo.

+ wildfly/standalone/configuration/vault/*

 acg/conf/vault/*

Observe que é altamente recomendavel fazer backup do Vault sempre que vocé
fizer backup de um banco de dados do OnCommand Insight.

verifique se ha teclas Verifique se as chaves do Vault correspondem as do Vault padrdo usado em

padréao instancias anteriores a 7.3.16.

palavra-passe guardada  Substitua uma senha (incorreta) armazenada no cofre pela senha correta

correta conhecida pelo usuario.

Isso pode ser usado quando o Vault e a instalagao ndo sao consistentes.
Observe que nao altera a senha real na instalagao.

Altere a senha usada para um armazenamento de confianga e armazene a nova

senha no cofre. A palavra-passe atual da loja de confianga tem de ser

"conhecida".
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verifique-keystore verifique se os valores no cofre estdo corretos:
 Para usuarios do OCI, o hash da senha corresponde ao valor no banco de
dados
» Para usuarios MySQL, pode ser feita uma conexdo de banco de dados

* para keystores, o keystore pode ser carregado e suas chaves (se houver)
lidas

teclas de lista listar as entradas no cofre (sem mostrar o valor armazenado)

Comandos restritos

A autenticagdo é necessaria para qualquer comando nao oculto que faga alteragées coordenadas na
instalacao:

Comando Descrigao

restaurar-vault-backup Substitui o Vault atual pelo Vault contido no arquivo de backup especificado.

Executa todas as agdes coordenadas para atualizar a instalagéo para
corresponder as senhas no cofre restaurado:

* Atualize as senhas de usuario de comunicacgéo OCI

* Atualize as senhas do usuario MySQL, incluindo root

 para cada keystore, se a senha do keystore for "conhecida", atualize o

keystore usando as senhas do cofre restaurado.

Quando executado no modo normal, também 1& cada valor criptografado da
instancia, descriptografa-o usando o servigo de criptografia do Vault atual,
recriptografa-o usando o servigo de criptografia do Vault restaurado e armazena
o valor recriptografado.

sincronize-com-cofre Executa todas as acdes coordenadas para atualizar a instalagao para
corresponder as senhas de usuario no cofre restaurado:
* Atualiza as senhas de usuario de comunicacgéo OCI

* Atualiza as senhas do usuario MySQL, incluindo root
alterar palavra-passe Altera a senha no cofre e executa as agdes coordenadas.

substitua as chaves Crie um novo cofre vazio (que tera chaves diferentes do existente). Em seguida,
copie as entradas do Vault atual para o novo Vault. Em seguida, |& cada valor
encriptado da instancia, desencripta-o utilizando o servi¢o de encriptacdo do
cofre atual, encripta-o novamente utilizando o servigo de encriptagado do cofre
restaurado e armazena o valor reencriptado.
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Acodes coordenadas
Cofre do servidor

_interno

aquisicéo

dwh_internal

cognos_admin

raiz

inventario

dwh

dwhuser

atualizar hash de senha para usuario no banco de dados

atualizar hash de senha para usuario no banco de dados

se o cofre de aquisigao estiver presente, atualize também a entrada no cofre de
aquisicao

atualizar hash de senha para usuario no banco de dados

atualizar hash de senha para usuario no banco de dados

Se DWH e Windows, atualize
SANSscreen/cognos/analytics/Configuration/SANscreenAP.properties para definir
a propriedade cognos.admin como a senha.

Execute SQL para atualizar a senha do usuario na instdncia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Se DWH e Windows, atualize o Registro do Windows para definir as seguintes
entradas relacionadas a ODBC para a nova senha:

« HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_Capacity/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_Capacity Efficiency/PWD

* HKEY_LOCAL_MACHINE_SOFTWARE/Wow6432Node
ODBC.INI/dwh_fs_util/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_inventory/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_performance/PWD

« HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_ports/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INl/dwh_sa/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_cloud_cost/PWD

Execute SQL para atualizar a senha do usuario na instdncia do MySQL
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hosts

keystore password

truststore_password

key password

cognos_archive

Aquisigdo do Vault
aquisicao

truststore_password

Execute SQL para atualizar a senha do usuario na instancia do MySQL

reescreva o keystore com a nova senha -
wildfly/standalone/configuration/server.keystore

reescreva o keystore com a nova senha -
wildfly/standalone/configuration/server.trustore

reescreva o keystore com a nova senha - wildfly/standalone/configuration/sso.jks

nenhum

nenhum

reescreva o keystore com a nova senha (se existir) - acq/conf/cert/client.keystore

Executando a ferramenta Security Admin - linha de comando

A sintaxe para executar a ferramenta SA no modo de linha de comando é:

securityadmin [-s

options>

where

-S

-au
-db

-1lu <user>

-lp <password>

<addition-options>
described below

Notas:

| —au] [-db] [-1lu <user> [-1lp <password>]] <additional-

selects server vault
selects acquisition vault

selects direct operation mode
user for authentication

password for authentication
specifies command and command arguments as

* Aopcéao "-i" pode ndo estar presente na linha de comando (uma vez que seleciona o modo interativo).

* para as opc¢des "-s" e "-au™

o "-s" nao é permitido

numa RAU

o "-au" nao é permitido na DWH

> se nenhum dos dois estiver presente, entdo
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= O cofre do servidor é selecionado em servidor, DWH e Dual
= O cofre de aquisi¢ao é selecionado na RAU
* As opgdes -lu e -Ip sdo usadas para autenticagdo do usuario.
> Se o <user> for especificado e o <password> nao for, 0 usuario sera solicitado a digitar a senha.

o Se 0 <user> nao for fornecido e a autenticacéo for necessaria, o usuario sera solicitado a fornecer o
<user> e o0 <password>.

Comandos:

Comando Utilizacao

palavra-passe guardada

correta securityadmin [-s
-au] [-db] -pt <key> backup-vault
[<value>]

where

-pt specifies the command
("put") <key> is the key
<value> is the value. If not
present, user will be
prompted for value

-au] [-db] -b [<backup-dir>]
securityadmin
[-s where

-b specified command <backup-dir> is the output directory. If not present, default
location of SANscreen/backup/vault is used The backup file will be named
ServerSecurityBackup-yyyy-MM-dd-HH-mm.zip

backup-vault
securityadmin [-s
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-au] [-db] -ub <backup-
file>

where

-ub specified command
("upgrade-backup")
<backup-file> The

location to write the
backup file

securityadmin

[-s

teclas de verificagéao

-au] [-db] -ck
where
-ck specified command

exit code: 1 error 2 default
key(s) 3 unique keys

securityadmin
[-s] [-db] -v
where

-V

specified
command
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teclas de lista

-au] [-db] -l
where

-| specified command

securityadmin [-s

verificar-keystore (servidor)

atualizacéo



securityadmin
S

substitua as chaves

-au] [-db] [-lu <user>] [-Ip
<password>] -rk

where

-rk specified command

securityadmin
[—-s

alterar palavra-passe
(servidor)

-au] [-db] [-lu <user>] [-Ip <password>] -u

where

-u specified command

For server vault, if -lu is not present, then authentication will be performed for

<user> =_internal and <password> = _internal’s password from vault. For
acquisition vault, if -lu is not present, then no authentication will be attempted

securityadmin [-s

restaurar-vault-backup

-au] [-db] [-lu <user>] [-Ip <password>] -r <backup-file>
where

-r specified command <backup-file> the backup file location

securityadmin [-s] [-db] [-1lu <user>] [-1lp <password>]
-up -un <user> -p [<password>] [-sh]

where

-up specified command ("update-password")
-un <user> entry ("user") name to update

-p <password> new password. If <password not
supplied, user will be prompted.
-sh for mySQL user, use strong hash
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alterar palavra-passe para

utilizador de aquisicéo securityadmin [-au] [-db] [-lu <user>] [-1lp
(aquisicao) <password>] -up -p [<password>]
where
-up specified command ("update-password")

-p <password> new password. If <password not
supplied, user will be prompted.

alterar-senha para

truststore-_password securityadmin [-au] [-db] [-lu <user>] [-1lp

(aquisi¢ao) <password>] -utp -p [<password>]
where
-utp specified command ("update-truststore-
password")

-p <password> new password. If <password not
supplied, user will be prompted.

sincronizar com cofre
(servidor) securityadmin [-s] [-db] [-1lu <user>] [-1lp <password>]

-sv <backup-file>
where

-sv specified command

Executar a ferramenta de administragao de seguranga - modo interativo

Interativo - Menu principal

Para executar a ferramenta SA no modo interativo, digite o seguinte comando:

securityadmin -1i
Em um servidor ou instalacdo dupla, o SecurityAdmin solicitard ao usuéario

que selecione o servidor ou a unidade de aquisicédo local.

Detectados nos de servidor e Unidade de aquisigao! Selecione o nd cuja seguranga precisa ser reconfigurada:
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1 - Server
2 - Local Acquisition Unit
9 - Exit

Enter your choice:

No DWH, "Server" (servidor) é selecionado automaticamente. Numa AU remota, a opgao "Acquisition Unit"
(Unidade de aquisigéo) sera selecionada automaticamente.

Interactive - servidor: Recuperagao de senha root

No modo servidor, a ferramenta SecurityAdmin primeiro verificara se a senha raiz armazenada esta correta.

Caso contrario, a ferramenta exibira a tela de recuperagéo de senha raiz.

ERROR: Database is not accessible

1 - Enter root password
2 - Get root password from vault backup
9 - Exit

Enter your choice:

Se a opgéo 1 estiver selecionada, o usuario serd solicitado a digitar a senha correta.

Enter password (blank = don't change)
Enter correct password for 'root':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated

Pressionar ENTER exibird o menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - Access denied for user 'root'@'localhost'
(using password: YES)
Premir ENTER regressa ao menu de recuperacao.

Se a opgéo 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a

25



partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated

Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte

Password verification failed - Access denied for user 'root'@'localhost'
(using password: YES)
Premir ENTER regressa ao menu de recuperacéao.

Interactive - servidor: Senha correta

A acao "corrigir senha" é usada para alterar a senha armazenada no cofre para que ela corresponda a senha
real exigida pela instalagao. Este comando € util em situagdes em que uma mudanga na instalagao foi feita
por algo diferente da ferramenta securityadmin. Os exemplos incluem:
* A senha de um usuario SQL foi modificada pelo acesso direto ao MySQL.
* Um keystore é substituido ou a senha de um keystore é alterada usando keytool.
* Um banco de dados OCI foi restaurado e esse banco de dados tem senhas diferentes para os usuarios
internos

"Corrigir senha" primeiro solicitara ao usuario que selecione a senha que deseja armazenar o valor correto.
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Replace incorrect stored password with correct password.

the required password)

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, 0 usuario € solicitado a fornecer o valor.

1 - Enter {user} password
2 - Get {user} password from vault backup
9 - Exit

Enter your choice:

Se a opgao 1 estiver selecionada, o usuario sera solicitado a digitar a senha correta.

(Does not change
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Enter password (blank = don't change)
Enter correct password for '{user}':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated

Pressionar ENTER retornard ao menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER retornara ao menu irrestrito do servidor.
Se a opgao 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a

partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated
Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER exibira o menu irrestrito do servidor.

Interativo - servidor: Verifique o contetdo do Vault

Verificar o conteddo do Vault verificara se o Vault tem chaves que correspondem ao Vault padrao distribuido
com versodes anteriores do OCI e verificara se cada valor no Vault corresponde a instalagao.

Os resultados possiveis para cada chave séo:

OK O valor do cofre esta correto

Nao verificado O valor nao pode ser verificado em relacao a
instalacao

RUIM O valor nao corresponde a instalagcéo
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Em falta Falta uma entrada esperada.

Encryption keys secure: unique, non-default encryption keys detected

cognos_admin: OK
hosts: OK

dwh internal: OK
inventory: OK
dwhuser: OK

keystore password: OK

dwh: OK
truststore password: OK
root: OK

_internal: OK
cognos_internal: Not Checked
key password: OK
acquisition: OK
cognos_archive: Not Checked
cognos_keystore password: Missing

Press enter to continue

Interactive - servidor: Backup

O backup solicitara o diretério no qual o arquivo zip de backup deve ser armazenado. O diretério ja deve
existir e o nome do arquivo sera ServerSecurityBackup-yyyy-mm-dd-hh-mm.zip.

Enter backup directory location [C:\Program Files\SANscreen\backup\vault]

Backup Succeeded! Backup File: C:\Program
Files\SANscreen\backup\vault\ServerSecurityBackup-2024-08-09-12-02.zip

Interactive - servidor: Login

A acédo de login é usada para autenticar um usuario e obter acesso a opera¢des que modificam a instalagao.
O usuario deve ter Privileges de administrador. Ao executar com o servidor, qualquer usuario admin pode ser
usado; ao executar no modo direto, o usuario deve ser um usuario local em vez de um usuario LDAP.
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Authenticating via server. Enter user and password

UserName: admin

Password:

ou

Authenticating via database. Enter local user and password.

UserName: admin

Password:

Se a senha estiver correta e o usuario for um usuario admin, o menu restrito sera exibido.

Se a palavra-passe estiver incorreta, sera apresentado o seguinte:

Authenticating via database. Enter local user and password.

UserName: admin

Password:

Login Failed!

Se o usuario ndo for um administrador, o seguinte sera exibido:

Authenticating via server. Enter user and password

UserName: user

Password:

User 'user' does not have 'admin' role!

Interativo - servidor: Menu restrito

Depois de o utilizador iniciar sesséo, a ferramenta apresenta o Menu restrito.
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Logged in as: admin
Select Action:

2 - Change Password

3 - Verify Vault Contents

4 - Backup

5 - Restore

6 - Change Encryption Keys

7 - Fix installation to match wvault
9 - Exit

Enter your choice:

Interactive - servidor: Alterar senha

A acao "Change Password" (alterar palavra-passe) € utilizada para alterar uma palavra-passe de instalagéo
para um novo valor.

"Change Password" (alterar palavra-passe) solicitara primeiro ao utilizador que selecione a palavra-passe que
pretende alterar.
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Change Password

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, se o usuario for um usuario MySQL, o usuario sera perguntado se
deseja hash forte para a senha

MySQL supports SHA-1 and SHA-256 password hashes. SHA-256 is stronger but

requires all clients use SSL connections

Use strong password hash? (Y/n): y

Em seguida, o usuario é solicitado a fornecer a nova senha.
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New Password for '{user}':
If the password is empty, the operation is cancelled.

Password is empty - cancelling operation

Se for introduzida uma palavra-passe nao vazia, € pedido ao utilizador que confirme a palavra-passe.

New Password for '{user}':
Confirm New Password for '{user}':

Password successfully updated for 'dwhuser'!

Se a alteracéo nao for bem-sucedida, o erro ou a excecao serao exibidos.

Interactive - servidor: Restauragao

Interactive - servidor: Alterar chaves de criptografia

A acéo alterar chaves de criptografia substituira a chave de criptografia usada para criptografar as entradas do
Vault e substituira a chave de criptografia usada para o servigo de criptografia do Vault. Como a chave do
servico de criptografia é alterada, os valores criptografados no banco de dados seréo recriptografados; eles
serao lidos, descriptografados com a chave atual, criptografados com a nova chave e salvos de volta ao
banco de dados.

Esta agédo nao é suportada no modo direto, uma vez que o servidor fornece a operagao de reencriptagdo para

algum conteudo de base de dados.

Replace encryption key with new key and update encrypted database values
Confirm (y/N): y

Change Encryption Keys succeeded! Restart 'Server' Service!

Interactive - servidor: Corrigir instalagao

A acéo Fix Installation atualizara a instalagéo. Todas as senhas de instalagdo que podem ser alteradas
através da ferramenta securityadmin, exceto root, serdo definidas para as senhas no cofre.

* As senhas dos usuarios internos do OCI serdo atualizadas.
* As senhas dos usuarios MySQL, exceto root, serdo atualizadas.

* As senhas dos keystores serdo atualizadas.
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Fix installation - update installation passwords to match values in vault
Confirm: (y/N): vy

Installation update succeeded! Restart 'Server' Service.

A acéo ira parar na primeira atualizacdo mal sucedida e apresentar o erro ou excec¢ao.

Gerenciamento da segurancga no servidor Insight

A securityadmin ferramenta permite gerenciar op¢des de seguranga no servidor
Insight. O gerenciamento de seguranca inclui alterar senhas, gerar novas chaves, salvar
e restaurar configuragdées de seguranca criadas por vocé ou restaurar configuragdes
para as configura¢des padrao.

Sobre esta tarefa
Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentacao para obter mais informacoes.

Gestao da seguranga na unidade de aquisicao local

A securityadmin ferramenta permite gerenciar op¢des de seguranga no usuario de
aquisicao local (LAU). O gerenciamento de seguranca inclui o gerenciamento de chaves
e senhas, salvar e restaurar configuracdes de seguranga que vocé cria ou restaura as
configuragdes padrao.

Antes de comegar
Vocé deve ter admin o Privileges para executar tarefas de configuragdo de segurancga.
Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranca:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh
Consulte "Ferramenta SecurityAdmin"as instru¢des para obter mais informagdes.
Gerenciamento de segurangca em uma RAU

A securityadmin ferramenta permite gerenciar opg¢des de seguranca em RAUSs.
Talvez seja necessario fazer backup ou restaurar uma configuragao de cofre, alterar
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chaves de criptografia ou atualizar senhas para as unidades de aquisigao.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranca:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Um cenario para atualizar a configuragdo de seguranga para o LAU/RAU ¢ atualizar a senha do usuario
'aquisicdo' quando a senha para esse usuario tiver sido alterada no servidor. A LAU e todas as RAUs usam a
mesma senha que a do usuario de 'aquisicao’ do servidor para se comunicar com o servidor.

O utilizador de 'aquisigao’ s existe no servidor Insight. A RAU ou LAU faz login como esse usuario quando
eles se conetam ao servidor.

Consulte "Ferramenta SecurityAdmin"as instru¢gdes para obter mais informagdes.

Gestao da seguranca no Data Warehouse

A securityadmin ferramenta permite gerenciar opgdes de segurancga no servidor Data
Warehouse. O gerenciamento de seguranca inclui a atualizagcdo de senhas internas para
usuarios internos no servidor DWH, a criagdo de backups da configuragdo de seguranga
ou a restauracéo de configuragdes para as configuragcdes padréo.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentagéo para obter mais informacdes.

Alterando senhas internas de usuario do OnCommand Insight

As politicas de seguranca podem exigir que vocé altere as senhas em seu ambiente
OnCommand Insight. Algumas das senhas em um servidor existem em um servidor
diferente no ambiente, exigindo que vocé altere a senha em ambos os servidores. Por
exemplo, quando vocé altera a senha do usuario "inventario™ no Insight Server, vocé
deve corresponder a senha do usuario "inventario™ no conetor do servidor do Data

Warehouse configurado para esse Insight Server.

Antes de comegar
Vocé deve entender as dependéncias das contas de usuario antes de alterar senhas. A falha na

@ atualizacédo de senhas em todos os servidores necessarios resultara em falhas de comunicagéo
entre os componentes do Insight.
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Sobre esta tarefa

A tabela a seguir lista as senhas de usuario internas do Insight Server e lista os componentes do Insight que
tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Insight Server Alteracdes necessarias
_interno

aquisicao LAU, RAU
dwh_internal Armazém de dados
hosts

inventario Armazém de dados
raiz

Atabela a seguir lista as senhas de usuario internas do Data Warehouse e lista os componentes do Insight
que tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Data Warehouse Alteragcdes necessarias

cognos_admin
dwh

dwh_internal (alterado usando a IU de configuracdo  Servidor Insight
do conetor do servidor)

dwhuser
hosts

Inventario (alterado usando a IU de configuragdo do  Servidor Insight
conetor do servidor)

raiz

Alterando senhas na IU de Configuragdo da conexao do servidor DWH

A tabela a seguir lista a senha do usuario para a LAU e lista os componentes do Insight que tém senhas
dependentes que precisam corresponder a nova senha.

Palavras-passe LAU AlteragBes necessarias

aquisicao Insight Server, RAU
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Alterar as senhas "inventario" e "dwh_internal" usando a IU de Configuragdo de conexao do servidor

Se vocé precisar alterar as senhas "'inventario
do servidor Insight, use a IU do Data Warehouse.

Antes de comecgar

Vocé deve estar conetado como administrador para executar esta tarefa.

Passos
1. Faca login no Portal do Armazém de dados em https://hostname/dwh, onde hostname é o nome do
sistema onde o0 Armazém de dados OnCommand Insight esté instalado.

2. No painel de navegacao a esquerda, clique em Connectors.

E apresentado o ecra Edit Connector (Editar conetor).

cdit L.g ClC

1D 1
Encryption: Enabled j
Mame: Oci-stg06-512r2 nane.netapp.com
Huost: Oci-stg06-512r2 nane.netapp.com
Database user name: inventary
Database passwaord: ssssssnee
Advanced w
Save Cancel Test Remove

3. Insira uma nova senha de "inventario" para o campo Senha do banco de dados.
4. Clique em Salvar

5. Para alterar a senha "dWH_internal", clique em Avang¢ado.

E apresentado o ecra Edit Connector Advanced (Editar conetor avangado).

ou "dwh_internal" para corresponder as
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Encryption:

Mame:

Host:

Database user name:

Diatabase passward:

Server user name:

Sernver passwaord:

HTTPS port:
TCP port:
Basic ~
Save Cancel Test

Enabled

Oci-stg06-512r2 nane.netapp.com

Dci-stg06-512r2 nane.netapp.com

inventary

dwh_internal

443

3306

Remaove

6. Digite a nova senha no campo Senha do servidor:

7. Clique em Save (Guardar).

Alterando a senha dwh usando a ferramenta Administragao ODBC

Quando alterar a palavra-passe para o utilizador dwh no servidor Insight, a palavra-
passe também tem de ser alterada no servidor Data Warehouse. Vocé usa a ferramenta
Administrador de origem de dados ODBC para alterar a senha no Data Warehouse.

Antes de comegar

Tem de efetuar um inicio de sessao remoto no servidor do Armazém de dados utilizando uma conta com o

administrador Privileges.

Passos

1. Faga um login remoto no servidor que hospeda esse Data Warehouse.

2. Acesse a ferramenta Administragdo ODBC em C: \Windows\SysWOW64\odbcad32.exe

O sistema exibe a tela Administrador da fonte de dados ODBC.
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User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

IJzer Data Sources:

Mame Platform  Driver Add...

Remove

Corfigure...

An QDBC User data source stores information about how to connect to the indicated data provider. A
g |User data source is onby visible to you, and can only be used on the cument machine.

OK || cCancel ||

3. Clique em System DSN

Sao apresentadas as fontes de dados do sistema.

= ODBC Data Source Administrator (32-bit) Iil

User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pocling | About |

System Data Sources:

MName Platform  Driver Add
dwh_capacity 32-bit MySQLODEC 5.1 Driver

dwh_capacity_efficiency 32-bit MySGL QDBC 5.1 Diiver Remove
dwh_cloud_cost 32+bit MySCGL ODBC 5.1 Driver

dwh_fs_util 32-hit MySQLODBC 5.1 Driver

dwh_invertory 32bt  MySQL ODEC 5.1 Driver Cortigure...
dwh_performance J2hit MySGL QODBC 5.1 Diiver

dwh_ports A2-hit MySQL ODBC 5.7 Driver

An QDBC System data source stores information abaut how to connect to the indicated data provider.
g A System data source is visible to all users of this computer, including NT services.

OK || Ganeel || feply || Heo




4. Selecione uma fonte de dados OnCommand Insight na lista.

5. Clique em Configurar

E apresentado o ecra Data Source Configuration (Configuragdo da fonte de dados).

MySQL Connector/ODBC Data Source Configuration -

™
MySOL

Connector/ODBC

Connection Parameters

Data Source Mame: m |
Description: | |
SErver: |Icu:3|hust | Port: | 3306 |

User: | dwh |

Passwnrd: | SERRERERED |

Database: |dWh_EF'ECi‘L'5" V| | Test |

o0 ][ cme J[ w0 |

6. Introduza a nova palavra-passe no campo Palavra-passe.

Suporte para Smart Card e certificado de login

O OnCommand Insight suporta o uso de cartdes inteligentes (CAC) e certificados para
autenticar usuarios fazendo login nos servidores do Insight. Tem de configurar o sistema
para ativar estas funcionalidades.

Depois de configurar o sistema para suportar CAC e certificados, navegar para uma nova sessao do
OnCommand Insight resulta no navegador exibindo uma caixa de dialogo nativa fornecendo ao usuario uma
lista de certificados pessoais para escolher. Esses certificados sao filtrados com base no conjunto de
certificados pessoais que foram emitidos por CAs confiaveis pelo servidor OnCommand Insight. Na maioria
das vezes, ha uma unica escolha. Por padrao, o Internet Explorer ignora essa caixa de dialogo se houver
apenas uma opgao.

Para usuarios do CAC, os cartdes inteligentes contém varios certificados, apenas um dos quais
pode corresponder a CA confiavel. O certificado CAC para identification deve ser
utilizado.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
(D dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagéo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

* "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Configurando hosts para Smart Card e login de certificado

Vocé deve fazer modificagdes na configuragao do host do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado.

Antes de comecgar

* O LDAP tem de estar ativado no sistema.

* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém a
ID de um usuario.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o, reinicie o servigo SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagcéo de cartao de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificacdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

* "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use o regedit utilitario para modificar os valores do Registro no
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java:
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10.

1.

12.

13.

14.
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a. Altere a opcado JVM_Option DclientAuth=false para DclientAuth=true.

Faca backup do arquivo keystore: C: \Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

Abra um prompt de comando especificando Run as administrator

Excluir o certificado gerado automaticamente: C: \Program
Files\SANscreen\java64\bin\keytool.exe -delete -alias "ssl certificate"
-keystore C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

. Gerar um novo certificado: C:\Program Files\SANscreen\java64\bin\keytool.exe -genkey

-alias "alias name" -keyalg RSA -sigalg SHAIwithRSA -keysize 2048 -validity
365 —-keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -dname
"CN=commonName, OU=orgUnit, O=orgName, L=1ocalityNameI, S=stateName, C=countryName"

Gerar uma solicitagédo de assinatura de certificado (CSR): C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -sigalg SHAIwithRSA -alias
"alias name" -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
C:\temp\server.csr"

Depois que o CSR for devolvido na etapa 6, importe o certificado e, em seguida, exporte o certificado no
formato base-64 e coloque-0 em "C:\temp" named servername.cer.

Extraia o certificado do keystore:C: \Program Files\SANscreen\java64\bin\keytool.exe -v
-importkeystore -srckeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srcalias
"alias name" -destkeystore "C:\temp\file.pl2" -deststoretype PKCS12

. Extraia uma chave privada do arquivo p12: openssl pkcsl2 -in "C:\temp\file.pl2" -out

"C:\temp\servername.private.pem"

Mesclar o certificado base-64 que vocé exportou na etapa 7 com a chave privada: openssl pkcsl2
-export -in "<folder>\<certificate>.cer" -inkey
"C:\temp\servername.private.pem" -out "C:\temp\servername.new.pl2" -name
"servername.abc.123.yyy.zzz"

Importe o certificado mesclado para o keystore: C: \Program
Files\SANscreen\java64\bin\keytool.exe -importcert -destkeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srckeystore
"C:\temp\servername.new.pl2" -srcstoretype PKCS1l2 -alias "alias name"

Importar o certificado raiz: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
"C:\<root certificate>.cer" -trustcacerts -alias "alias name"

Importe o certificado raiz para o Server.trustore: C: \Program
Files\SANscreen\java64\bin\keytool.exe —-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
"C:\<email certificate>.cer" -trustcacerts -alias "alias name"

Importar o certificado intermédio: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file



"C:\<intermediate certificate>.cer" -trustcacerts -alias "alias name"
Repita esta etapa para todos os certificados intermediarios.

15. Especifique o dominio no LDAP para corresponder a este exemplo.

16. Reinicie o servidor.

Configurar um cliente para suportar Smart Card e login de certificado

As maquinas cliente requerem middleware e modificagdes nos navegadores para
permitir o uso de Smart Cards e para login no certificado. Os clientes que ja estéo a
utilizar cartdes inteligentes n&do devem necessitar de modifica¢gdes adicionais nas suas
maquinas cliente.

Antes de comegar

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagéo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Sobre esta tarefa

Os seguintes sao os requisitos comuns de configuragéo do cliente:

* Instalando o middleware Smart Card, como o ActivClient ( http://militarycac.com/activclient.ntmconsulte )

* Modificagdo do navegador IE ( http:/militarycac.com/files/
Making_AKO_work_with_Internet_Explorer_color.pdfconsulte )

» Modificagéo do navegador Firefox ( https://militarycac.com/firefox2.htmconsulte )

Habilitando CAC em um servidor Linux

Algumas modificagdes sao necessarias para habilitar o CAC em um servidor Linux
OnCommand Insight.

A CAraiz deve ser importada para o repositorio de confianga.

Passos

1. Navegue para /opt/netapp/oci/conf/
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2. Editar wildfly.properties e alterar o valor de CLIENT AUTH ENABLED para "verdadeiro"

3. Importe o "'certificado raiz" que existe em
/opt/netapp/oci/wildfly/standalone/configuration/server.truststore

4. Reinicie o servidor

Configurando o Data Warehouse para Smart Card e login de certificado

Vocé deve modificar a configuragdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado.

Antes de comegar

* O LDAP tem de estar ativado no sistema.
* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém o
numero de ID de governo de um usuario.

A denominagdo comum (CN) armazenada em CAC emitidas pelo Governo € normalmente do seguinte
formato: first.last.ID. Para alguns campos LDAP, como sAMAccountName, este formato é
demasiado longo. Para esses campos, o OnCommand Insight extrai apenas o nimero de ID do CNS.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o, reinicie o servigo SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacéo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificacdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

+ "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use regedit para modificar os valores do Registro em
HKEY LOCAL_MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java

a. Altere a opcao JVM_Option -DclientAuth=false para -DclientAuth=true.

Para Linux, modifique 0 clientAuth parametro em /opt/netapp/oci/scripts/wildfly.server

2. Adicione autoridades de certificagdo (CAs) ao armazenamento de dados:
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a. Em uma janela de comando, va para . .\SANscreen\wildfly\standalone\configuration.

b. Use o keytool utilitario para listar as CAs confidveis: C: \Program
Files\SANscreen\java64\bin\keytool.exe -list -keystore server.trustore
-storepass <password> Consulte "SecurityAdmin"a documentagao para obter mais informagdes
sobre como definir ou alterar a senha para Server_trustore.

A primeira palavra em cada linha indica o alias da CA.

C. Se necessario, forneca um arquivo de certificado da CA, geralmente um .pem arquivo. Para incluir as
CAs do cliente com as CAs confiaveis do Data Warehouse, va para
..\SANscreen\wildfly\standalone\configuration € use 0 keytool comando de
importacdo: C: \Program Files\SANscreen\java64\bin\keytool.exe -importcert
-keystore server.trustore -alias my alias -file 'path/to/my.pem' -v
—-trustcacerts

My _alias é geralmente um alias que identificaria faciimente a CA nakeytool -1ist operagao.

3. No servidor OnCommand Insight, 0 wildfly/standalone/configuration/standalone-full.xml
arquivo precisa ser modificado atualizando Verify-client para "REQUESTED" em
/subsystem=undertow/server=default-server/https-listener=default-httpspara ativar
CAC. Faga login no servidor Insight e execute o comando apropriado:

SO Script

Windows <install
dir>/SANscreen/wildfly/bin/enable CACforRemoteEJ
B.bat

Linux /Opt/NetApp/oci/wildfly/bin/enable CACforRemoteEJ
B.sh

Depois de executar o script, aguarde até que a recarga do servidor Wildfly esteja concluida antes de
prosseguir para a proxima etapa.

4. Reinicie o servidor OnCommand Insight.

Configurando o Cognos para login de cartao inteligente e certificado (OnCommand Insight 7.3.10 e
posterior)

Vocé deve modificar a configuragdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado para o servidor
Cognos.

Antes de comecgar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Adicione autoridades de certificagdo (CAs) a loja Cognos trustore.

a. Em uma janela de comando, va para
. .\SANscreen\cognos\analytics\configuration\certs\

b. Use o keytool utilitario para listar as CAs confiaveis: "...". keytool.exe -list -keystore
CAMKeystore.jks -storepass <password>
A primeira palavra em cada linha indica o alias da CA.

c. Se nao existirem ficheiros adequados, forneca um ficheiro de certificado de CA, normalmente um
.pemn ficheiro.

d. Para incluir as CAs do cliente com as CAs confiaveis do OnCommand Insight, va para
. .\SANscreen\cognos\analytics\configuration\certs\.

€. Use 0 keytool utilitario para importar o .pem arquivo: . .\..\ibm-jre\jre\bin\keytool.exe
-importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —trustcacerts

my alias Geralmente € um alias que identificaria facilmente a CAna keytool -1listoperagéo.

f. Quando for solicitada uma senha, insira a senha do arquivo /SANscreen/bin/cognos_info.dat.
g. Responda yes quando solicitado a confiar no certificado.

2. Para ativar o modo CAC, faga o seguinte:
a. Configure a pagina de logout do CAC, seguindo as seguintes etapas:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= (Apenas para 7.3.10 e 7,3.11) clique em Gerenciar — Configuracdo — sistema — Seguranca
= (Apenas para 7.3.10 e 7,3.11) Introduza caclLogout.html contra a URL Redirect Logout
= Feche o navegador.

b. Executar . . \SANscreen\bin\cognos cac\enableCognosCAC.bat

c. Inicie o servigo IBM Cognos. Aguarde que o servigo Cognos seja iniciado.
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3. Para desativar o modo CAC, faga o seguinte:
a. Executar . .\SANscreen\bin\cognos cac\disableCognosCAC.bat
b. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.

c. (Apenas para 7.3.10 e 7,3.11) Desconfigure a pagina de logout do CAC, seguindo os seguintes
passos:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= Clique em Gerenciar "— Configuragao "— sistema "— Seguranga
= Digite cacLogout.html contra o URL de redirecionamento de logout '— aplicar

= Feche o navegador.

Importacao de certificados SSL assinados pela CA para Cognos e DWH (Insight 7.3.10 e posterior)

Vocé pode adicionar certificados SSL para habilitar autenticagéo e criptografia
aprimoradas para seu ambiente Data Warehouse e Cognos.

Antes de comegar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Sobre esta tarefa

Tem de ter admin Privileges para executar este procedimento.

Passos

1. Pare o Cognos usando a ferramenta IBM Cognos Configuration. Feche o Cognos.

2. Crie copias de seguranga das . .\SANScreen\cognos\analytics\configuration pastas e.
. .\SANScreen\cognos\analytics\temp\cam\freshness

3. Gerar uma solicitagédo de criptografia de certificado do Cognos. Em uma janela Admin CMD, execute:
a. cd “\Program Files\sanscreen\cognos\analytics\bin”

b. ThirdPartyCertificateTool.bat -java:local -c -e -p <password> -a RSA -r
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1.

12.
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c:\temp\encryptRequest.csr -d “CN=server.domain.com, O=NETAPP,C=US” -H
“server.domain.com” -I “ipaddress”. Nota: Aqui-H e -l sdo para adicionar subjetivAltNames
como dns e ipaddress.

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

. Abrao c:\temp\encryptRequest.csr arquivo e copie o conteudo gerado.
. Insira o conteudo cryptRequest.csr e gere o certificado usando o portal de assinatura CA.

. Faca o download dos certificados em cadeia incluindo o certificado raiz usando o formato PKCS7

Isso fara o download do arquivo fqdn.p7b

. Obtenha um cert no formato .p7b da sua CA. Use um nome que o marque como o certificado para o

servidor Web do Cognos.

. O ThirdPartyCertificateTool.bat ndo importa toda a cadeia, portanto sdo necessarias varias etapas para

exportar todos os certificados. Divida a cadeia exportando-as individualmente da seguinte forma:

a. Abra o certificado .p7b em "Crypto Shell Extensions".

b. Navegue no painel esquerdo para ""certificados™".

c¢. Clique com o botéo direito do rato em CA raiz > todas as tarefas > Exportar.

d. Selecione Base64 saida.

e. Insira um nome de arquivo identificando-o como o certificado raiz.

f. Repita as etapas 8a a 8e para exportar todos os certificados separadamente para arquivos .cer.

g. Nomeie os arquivos intermediateX.cer e cognos.cer.

. Ignore esta etapa se vocé tiver apenas um certificado de CA, caso contrario, mesclar root.cer e

intermediateX.cer em um arquivo.
a. Abra o root.cer com o bloco de notas e copie o conteudo.

b. Abra o Intermediate.cer com o bloco de notas e anexe o conteudo do 9a (intermediario primeiro e raiz
seguinte).

c. Salve o arquivo como chain.cer.
Importe os certificados para o keystore do Cognos usando o prompt Admin CMD:
a. cd "arquivos de programas" SANscreen
b. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/root.cer
c. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/intermediate.cer
d. ThirdPartyCertificateTool.bat -Java:local -i -e -r ¢
Abra a configuragéo do IBM Cognos.
a. Selecione Configuragao local-— Seguranga -— criptografia -— Cognos
b. Altere "usar CA de terceiros?" para verdadeiro.
c. Salve a configuragao.
d. Reinicie o Cognos
Exporte o certificado Cognos mais recente para o cognos.crt usando o prompt Admin CMD:
a. cd "C: Arquivos de programas" SANscreen

b. -Storetype PKCS12 -storeppass <password> -alias Encryption keytool.exe



c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

13. Faga uma copia de seguranca da trustore do servidor DWH
em. .\SANscreen\wildfly\standalone\configuration\server.trustore

14. Importe o arquivo "'c: cognos.crt" para o repositério DWH para estabelecer uma comunicagéo SSL entre o
Cognos e o DWH, usando a janela de prompt do Admin CMD.

a. cd "C: Arquivos de programas" SANscreen

b. keytool.exe -importcert -file c: /temp/cognos.crt -keystore
wildfly/standalone/configuration/server.trustore -storeppass <password> -alias cognos3rdca

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.
15. Reinicie o servico SANscreen.
16. Execute um backup da DWH para garantir que a DWH se comunique com o Cognos.

17. As etapas a seguir devem ser executadas mesmo quando apenas o "certificado ssl" é alterado e os
certificados padrdao do Cognos sdo mantidos inalterados. Caso contrario, a Cognos pode reclamar do novo
certificado SANscreen ou ndo conseguir criar um backup DWH.

a. cd “$SANSCREEN HOME$%cognos\analytics\bin\”

b. “$SANSCREEN HOME%java64\bin\keytool.exe” -exportcert -file
“c:\temp\sanscreen.cer” -keystore
“$SANSCREEN HOMES$wildfly\standalone\configuration\server.keystore”
-storepass <password> -alias “ssl certificate”

C. ThirdPartyCertificateTool.bat -java:local -i -T -r “c:\temp\sanscreen.cer”
Normalmente, essas etapas sdo executadas como parte do processo de importagao de certificados
Cognos descrito em "Como importar um certificado assinado pela autoridade de certificagdo (CA) do
Cognos para o datawarehouse 7.3.3 e posterior do OnCommand"

Importando certificados SSL

Vocé pode adicionar certificados SSL para habilitar autenticag&o e criptografia
aprimoradas para melhorar a seguranca do seu ambiente OnCommand Insight.

Antes de comecgar

Vocé deve garantir que seu sistema atenda ao nivel minimo de bits necessario (1024 bits).

Sobre esta tarefa

E altamente recomendavel fazer backup do Vault antes de atualizar.

@ Consulte "Ferramenta SecurityAdmin"as instrugbes para obter mais informagdes sobre o Vault e
0 gerenciamento de senhas.

Passos

1. Crie uma copia do arquivo keystore original: cp c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore.old
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https://docs.netapp.com/pt-br/oncommand-insight/config-admin\/security-management.html
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Listar o contetdo do keystore: C: \Program Files\SANscreen\java64\bin\keytool.exe -list
-v —-keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"

O sistema exibe o conteudo do keystore. Deve haver pelo menos um certificado no keystore, "ss1
certificate".

Eliminaro "ssl certificate": keytool -delete -alias "ssl certificate" -keystore
c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore

Gerar uma nova chave: C:\Program Files\SANscreen\java64\bin\keytool.exe -genkey
-alias "ssl certificate" -keyalg RSA -keysize 2048 -validity 365 -keystore
"c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore"

a. Quando solicitado o nome e sobrenome, insira 0 nome de dominio totalmente qualificado (FQDN) que
vocé pretende usar.

b. Fornega as seguintes informagdes sobre sua organizagao e estrutura organizacional:
= Pais: Abreviatura ISO de duas letras para o seu pais (por exemplo, EUA)

= Estado ou Provincia: Nome do estado ou provincia onde a sede da sua organizagao esta
localizada (por exemplo, Massachusetts)

= Localidade: Nome da cidade onde esta localizada a sede da sua organizagao (por exemplo,
Waltham)

= Nome da organizagédo: Nome da organizagédo que possui o nome de dominio (por exemplo,
NetApp)

= Nome da unidade organizacional: Nome do departamento ou grupo que usara o certificado (por
exemplo, suporte)

= Nome do dominio/ Nome comum: O FQDN usado para pesquisas DNS do seu servidor (por
exemplo, www.example.com) o sistema responde com informacdes semelhantes as seguintes: Is
CN=www.example.com, OU=support, O=NetApp, L=Waltham, ST=MA, C=US correct?

C. Digite Yes quando o Nome Comum (CN) for igual ao FQDN.

d. Quando for solicitada a senha da chave, digite a senha ou pressione a tecla Enter para usar a senha
existente do keystore.

Gerar um arquivo de solicitagao de certificado: C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -alias "ssl certificate"
-keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
c:\localhost.csr

O c:\localhost.csr arquivo € o arquivo de solicitagao de certificado que foi gerado recentemente.

. Envieo c:\localhost.csr arquivo a autoridade de certificagdo (CA) para aprovagao.

Uma vez que o arquivo de solicitagdo de certificado seja aprovado, vocé deseja que o certificado seja
devolvido em .der formato. O arquivo pode ou ndo ser retornado como um . der arquivo. O formato de
arquivo padrao é . cer para os servigos Microsoft CA.

As CAs da maioria das organiza¢des usam um modelo de cadeia de confianga, incluindo uma CA raiz,
que muitas vezes esta offline. Ele assinou os certificados para apenas algumas CAs filhos, conhecidas
como CAs intermediarias.



10.

Vocé deve obter a chave publica (certificados) para toda a cadeia de confianga - o certificado da CA que
assinou o certificado para o servidor OnCommand Insight e todos os certificados entre essa CA de
assinatura até a CA raiz organizacional, inclusive.

Em algumas organizagdes, ao enviar uma solicitagdo de assinatura, vocé pode receber uma das
seguintes opgoes:

o Um arquivo PKCS12 que contém seu certificado assinado e todos os certificados publicos na cadeia
de confianca

° Um . zip arquivo que contém arquivos individuais (incluindo seu certificado assinado) e todos os
certificados publicos na cadeia de confianca

> Apenas o seu certificado assinado

Vocé deve obter os certificados publicos.

. Importe o certificado aprovado para Server.keystore: C: \Program

Files\SANscreen\java64\bin\keytool.exe -importcert -alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"

a. Quando solicitado, insira a senha do keystore.

E apresentada a seguinte mensagem: Certificate reply was installed in keystore

. Importar o certificado aprovado para Server.trustore: C: \Program

Files\SANscreen\java64\bin\keytool.exe —-importcert -alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore"

a. Quando solicitado, introduza a palavra-passe do armazenamento de dados.

E apresentada a seguinte mensagem: Certificate reply was installed in trustore

. Edite 0 SANscreen\wildfly\standalone\configuration\standalone-full.xml arquivo:

Substitua a seguinte cadeia de carateres alias alias="cbc-oci-02.muccbc.hg.netapp.com": . Por
exemplo:

<keystore path="server.keystore" relative-to="jboss.server.config.dir"
keystore-password="${VAULT: :HttpsRealm: : keystore password::1}" alias="cbc-oci-
02 .muccbc.hg.netapp.com”" key-
password="${VAULT: :HttpsRealm: : key password::1}"/>

Reinicie o servigo do servidor SANscreen.

Quando o Insight estiver em execucgao, vocé pode clicar no icone de cadeado para exibir os certificados
instalados no sistema.

Se vocé vir um certificado contendo informagdes "emitidas para" que correspondam as informagoées
"emitidas por", vocé ainda tera um certificado autoassinado instalado. Os certificados autoassinados
gerados pelo instalador do Insight tém uma expiracéo de 100 anos.

A NetApp nado pode garantir que este procedimento ird remover avisos de certificado digital. O NetApp néao
pode controlar como as estagdes de trabalho do usuario final sdo configuradas. Considere os seguintes
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cenarios:

> O Microsoft Internet Explorer e 0 Google Chrome utilizam a funcionalidade de certificado nativo da
Microsoft no Windows.

Isso significa que, se os administradores do ative Directory enviarem os certificados de CA da sua
organizagao para as trustores de certificados do usuario final, os usuarios desses navegadores verao
os avisos de certificado desaparecerao quando os certificados autoassinados do OnCommand Insight
forem substituidos pelo certificado assinado pela infra-estrutura interna da CA.

> Java e Mozilla Firefox tém suas proprias lojas de certificados.

Se os administradores do sistema ndo automatizarem a ingestao dos certificados CA nos
armazenamentos de certificados confiaveis desses aplicativos, o uso do navegador Firefox pode
continuar gerando avisos de certificado por causa de um certificado ndo confiavel, mesmo quando o
certificado autoassinado foi substituido. Obter a cadeia de certificados da sua organizagéo instalada
no trustore € um requisito adicional.

Configuragcao de backups semanais para seu banco de dados Insight

Vocé pode querer configurar backups semanais automaticos para seu banco de dados
Insight para proteger seus dados. Esses backups automaticos substituem os arquivos no
diretdrio de backup especificado.

Sobre esta tarefa

Pratica recomendada: Quando vocé esta configurando o backup semanal do banco de dados OCI, vocé
precisa armazenar os backups em um servidor diferente do que o Insight estd usando, caso esse servidor
falhe. Ndo armazene backups manuais no diretério de backup semanal, pois cada backup semanal substitui
0s arquivos no diretorio.

O arquivo de backup contera o seguinte:
» Dados de inventario
» Até 7 dias de dados de performance

Passos

1. Na barra de ferramentas Insight, clique em Admin > Setup.
Clique no separador Backup & Archive (cépia de seguranga e arquivo).

Na secao Backup semanal, selecione Ativar backup semanal.

> w0 N

Introduza o caminho para o local de cépia de segurancga. Isso pode estar no no servidor Insight local ou
em um servidor remoto acessivel a partir do servidor Insight.

A configuracao do local de backup esta incluida no proprio backup, portanto, se vocé

@ restaurar o backup em outro sistema, esteja ciente de que o local da pasta de backup pode
ser invalido no novo sistema. Verifique duas vezes as definicdes de local de copia de
seguranca depois de restaurar uma cépia de segurancga.

5. Selecione a opcao Limpeza para manter os dois ultimos ou os cinco ultimos backups.
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6. Clique em Salvar.

Resultados

Vocé também pode ir para Admin > Troubleshooting para criar um backup sob demanda.

O que esta incluido no backup

Backups semanais e sob demanda podem ser usados para solu¢cédo de problemas ou
migragao.

O backup semanal ou sob demanda inclui o seguinte:

» Dados de inventario

» Dados de desempenho (se selecionados para inclusdo no backup)
* Fontes de dados e configuragdes de fonte de dados

» Pacotes de integragao

* Unidades de aquisicdo remota

» Configuragbes ASUP/proxy

* Definigbes de localizagédo de copia de seguranga

* Definigbes de localizagédo de arquivo

 Definicbes de notificacao

» Usuarios

* Politicas de performance

» Entidades e aplicagdes empresariais

* Regras e definigdes de resolugao do dispositivo

» Painéis e widgets

» Painéis e widgets de pagina de ativos personalizados
» Consultas

* Anotacgdes e regras de anotacgao
O backup semanal nao inclui:

» Configuragbes da ferramenta de segurancga / informagdes do Vault (backup via processo CLI separado)
* Logs (podem ser salvos em um arquivo .zip sob demanda)

* Dados de desempenho (se néo forem selecionados para inclusdo no backup)

* Licencas
@ Se vocé optar por incluir dados de desempenho no backup, o backup dos ultimos sete dias de
dados sera feito. Os dados restantes estardo no arquivo se voceé tiver esse recurso ativado.

Arquivamento de dados de desempenho

O OnCommand Insight 7,3 apresenta a capacidade de arquivar dados de performance
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diariamente. Isso complementa a configuragao e os backups de dados de desempenho
limitado.

A OnCommand Insight retém até 90 dias de dados de desempenho e violagdo. No entanto, ao criar um
backup desses dados, apenas as informacdes mais recentes sao incluidas no backup. O arquivamento
permite salvar o restante dos dados de desempenho e carrega-los conforme necessario.

Quando a localizagao do arquivo estiver configurada e o arquivamento estiver ativado, uma vez por dia o
Insight arquivara os dados de desempenho do dia anterior para todos os objetos no local do arquivo. O
arquivo de cada dia € mantido na pasta de arquivo em um arquivo separado. O arquivamento acontece em
segundo plano e continuara enquanto o Insight estiver em execugao.

Os 90 dias mais recentes de arquivos sao retidos; arquivos de arquivo com mais de 90 dias sao excluidos a
medida que os mais novos sdo criados.

Habilitando o arquivamento de desempenho

Para ativar o arquivamento de dados de desempenho, siga estes passos.

Passos

1. Na barra de ferramentas, clique em Admin > Setup.
Selecione o separador Backup & Archive (cépia de seguranga e arquivo).

Na secao Arquivo de desempenho, verifique se a opgao Ativar arquivo de desempenho** esta marcada.

> w0 N

Especifique uma localizagdo de arquivo valida.

Nao é possivel especificar uma pasta na pasta de instalagao do Insight.

Pratica recomendada: Nao especifique a mesma pasta para o arquivo que o local de backup do Insight.
5. Clique em Salvar.

O processo de arquivo é Tratado em segundo plano e nao interfere com outras atividades do Insight.

A carregar arquivo de performance
Para carregar o arquivo de dados de desempenho, siga estas etapas.

Antes de comegar

Antes de carregar o arquivo de dados de desempenho, é necessario restaurar um backup semanal ou manual
valido.

Passos

1. Na barra de ferramentas, clique em Admin > Troubleshooting.

2. Na secao Restaurar, em carregar arquivo de desempenho, clique em carregar.
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O carregamento do arquivo é Tratado em segundo plano. O carregamento do arquivo

@ completo pode demorar muito tempo, pois os dados de desempenho arquivados de cada
dia sdo preenchidos no Insight. O estado do carregamento do arquivo é apresentado na
secgao de arquivo desta pagina.

Configurando seu e-mail

Vocé precisa configurar o OnCommand Insight para acessar o sistema de e-mail para
que o OnCommand Insight Server possa usar seu e-mail para fornecer relatérios, aos
quais vocé assina e transportar informagdes de suporte para solugao de problemas para
o suporte técnico da NetApp.

Pré-requisitos de configuragao de e-mail

Antes de configurar o OnCommand Insight para acessar seu sistema de e-mail, vocé
precisa descobrir o nome do host ou o endereco IP para identificar o servidor de e-mail
(SMTP ou Exchange) e alocar uma conta de e-mail para relatérios do OnCommand
Insight.

Peca ao administrador de e-mail para criar uma conta de e-mail para o OnCommand Insight. Vocé precisara
das seguintes informagdes:

* O nome do host ou 0 endereco IP para identificar o servidor de e-mail (SMTP ou Exchange) usado pela
sua organizagao. Vocé pode encontrar essas informagdes através do aplicativo que vocé usa para ler seu
e-mail. No Microsoft Outlook, por exemplo, vocé pode encontrar o nome do servidor exibindo a
configuragdo da sua conta: Ferramentas - Contas de e-mail - Exibir ou alterar a conta de e-mail existente.

* Nome da conta de e-mail através da qual o OnCommand Insight enviara relatérios regulares. A conta deve
ser um enderecgo de e-mail valido na sua organizagao. (A maioria dos sistemas de e-mail ndo enviara
mensagens a menos que sejam enviadas de um usuario valido.) Se o servidor de e-mail precisar de um
nome de usuario e senha para enviar e-mails, obtenha essas informacées do administrador do sistema.

Configurando seu e-mail para o Insight

Se os usuarios quiserem receber relatorios do Insight em suas contas de e-mail, vocé
precisara configurar o servidor de e-mail para habilitar esse recurso.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione notificagoes.

2. Role para baixo até a se¢ao Email da pagina.

3. Na caixa Server, insira o nome do servidor SMTP na sua organizagéo, que € identificado usando um
nome de host ou um endereco IP (nnn.nnn.nnn.nnn format).

Se vocé especificar um nome de host, verifique se 0 nome pode ser resolvido através do DNS.

4. Na caixa Nome de utilizador, introduza o seu nome de utilizador.

5. Na caixa Senha, insira a senha para acessar o servidor de e-mail, que é necessaria somente se o servidor
SMTP estiver protegido por senha. Esta € a mesma senha que vocé usa para fazer login no aplicativo que
permite ler seu e-mail. Se for necessaria uma palavra-passe, tem de a introduzir uma segunda vez para
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verificacao.

6. Na caixa e-mail do remetente, insira a conta de e-mail do remetente que sera identificada como
remetente em todos os relatérios do OnCommand Insight.

Esta conta deve ser uma conta de e-mail valida dentro da sua organizagéo.

7. Na caixa assinatura de e-mail, insira o texto que deseja inserir em cada e-mail enviado.

8. Na caixa destinatarios, clique #em , insira um enderego de e-mail e clique em OK.

Para editar um endereco de e-mail, selecione o endereco e clique [+ em . Para excluir um endereco de e-
mail, selecione o endereco e clique xem .

9. Para enviar um e-mail de teste para destinatarios especificados, clique «em .
10. Clique em Salvar.
Configurar notificagoes SNMP

O OnCommand Insight suporta notificacdes SNMP para alteracdes de configuracéo e de
politica de caminho global, bem como violagdes. Por exemplo, as notificagbes SNMP s&o
enviadas quando os limites da fonte de dados sédo excedidos.

Antes de comegar

O seguinte deve ter sido concluido:
« Identificar o enderego IP do servidor que consolida traps para cada tipo de evento.
Podera ter de consultar o administrador do sistema para obter esta informagéo.

* Identificar o numero da porta através da qual a maquina designada obtém traps SNMP, para cada tipo de
evento.

A porta padrao para traps SNMP ¢é 162.
« Compilando o MIB em seu site.
O MIB proprietario vem com o software de instalagéo para suportar OnCommand Insight traps. O MIB

NetApp é compativel com todos os softwares de gerenciamento SNMP padréo e pode ser encontrado no
servidor Insight em <install dir>\SANscreen\MIBS\sanscreen.mib.

Passos

—_

. Cliqgue em Admin e selecione notificagoes.

2. Role para baixo até a secao SNMP da pagina.

3. Cliqgue em agoes e selecione Adicionar fonte de armadilha.

4. Na caixa de dialogo Adicionar destinatarios de trap SNMP, insira estes valores:
o IP

O enderego IP para o qual o OnCommand Insight envia mensagens de intercetagdo SNMP.
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> Porto
O numero da porta para a qual o OnCommand Insight envia mensagens de intercetagdo SNMP.

o * String da Comunidade*

Use "public™ para mensagens de intercetagdo SNMP.

5. Clique em Salvar.

Habilitando o recurso syslog

Vocé pode identificar um local para o log das violagdes do OnCommand Insight e alertas
de desempenho, bem como mensagens de auditoria e ativar o processo de log.
Antes de comegar

* Vocé deve ter o endereco IP do servidor no qual armazenar o log do sistema.

» Vocé deve saber o nivel de instalagao que corresponde ao tipo de programa que esta registrando a
mensagem, como LOCAL1 ou USUARIO.

Sobre esta tarefa
O syslog inclui os seguintes tipos de informagdes:

* Mensagens de violag&o
* Alertas de performance

* Opcionalmente, auditar mensagens de log
As seguintes unidades s&o usadas no syslog:

» Métricas de utilizagao: Porcentagem
» Métricas de trafego: MB
» Taxa de trafego: MB/s

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione notificagoes.
Role para baixo até a segédo Syslog da pagina.

Marque a caixa de selegao Ativar syslog.

A 0N

Se desejar, marque a caixa de selegao Send audit (Enviar auditoria*). Novas mensagens de log de
auditoria serdo enviadas para o syslog, além de serem exibidas na pagina Auditoria. Observe que as
mensagens de log de auditoria ja existentes ndo serdo enviadas para o syslog; somente as mensagens de
log recém-geradas serao enviadas.

5. No campo Server, insira o enderego IP do servidor de log.

Vocé pode especificar uma porta personalizada anexando-a apos dois pontos no final do IP do servidor
(por exemplo, servidor:porta). Se a porta néo for especificada, a porta syslog padréo do 514 sera usada.

6. No campo Facility, selecione o nivel de instalagdo que corresponde ao tipo de programa que esta a
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registar a mensagem.

7. Clique em Salvar.

Conteudo do syslog Insight

Vocé pode habilitar um syslog em um servidor para coletar mensagens de violagdo do
Insight e alerta de desempenho que incluem dados de utilizagao e trafego.
Tipos de mensagens
O syslog Insight lista trés tipos de mensagens:
* Violagbes do caminho DE SAN
* Violagbes gerais
» Alertas de performance
Dados fornecidos

As descri¢des de violag&o incluem os elementos envolvidos, a hora do evento e a gravidade relativa ou
prioridade da violagao.

Os alertas de performance incluem esses dados:

» Porcentagens de utilizacao
* Tipos de trafego

» Taxa de trafego medida em MB

Configurando o desempenho e garanta notificagoées de violagao

O OnCommand Insight oferece suporte a notificagcbes de desempenho e garante
violagdes. Por padrao, o Insight ndo envia notificagdes para essas violagdes; vocé deve
configurar o Insight para enviar e-mails, para enviar mensagens syslog para o servidor
syslog ou para enviar notificagdes SNMP quando ocorrer uma violagao.

Antes de comecgar

Vocé deve ter configurado métodos de envio de e-mail, syslog e SNMP para violagoes.

Passos

1. Clique em Admin > notificacoes.
2. Cligue em Eventos.

3. Na secgéo Eventos de violagées de desempenho ou garantir eventos de violagoes, clique na lista do
método de notificagdo (Email, Syslog ou SNMP) desejado e selecione o nivel de gravidade (Aviso e
acima ou critico) para a violagao.

4. Clique em Salvar.
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Configurando notificagdes de eventos no nivel do sistema

O OnCommand Insight suporta notificagdes para eventos no nivel do sistema, como
falhas de unidade de aquisi¢cao ou erros de origem de dados. Para receber notificacdes,
vocé deve configurar o Insight para enviar e-mails quando um ou mais desses eventos
ocorrerem.

Antes de comegar

Vocé deve ter configurado destinatarios de e-mail para receber notificagdes em Admin > notificagdes >
métodos de envio.

Passos

1.
2.
3.

Clique em Admin > notificagoes.
Clique em Eventos.

Na secao Eventos de Alerta do sistema e-mail, selecione o nivel de gravidade (Aviso e acima ou
critico) para a notificagao ou escolha ndao enviar se vocé ndo quiser receber notificagbes de eventos no
nivel do sistema.

. Clique em Salvar.

5. Clique em Admin > Alertas do sistema para configurar os proprios alertas.

1.

. Para adicionar um novo alerta, clique em * Adicionar* e dé ao alerta um Nome exclusivo. Vocé também

pode clicar no icone do lado direito para Editar um alerta existente.

. Escolha o tipo de evento no qual alertar, por exemplo Falha da Unidade de aquisigéao.

. Escolha um intervalo Snooze para suprimir notificacdes sobre eventos duplicados do tipo selecionado

para o intervalo de tempo selecionado. Se vocé selecionar nunca, recebera notificacdes repetidas uma
vez por minuto até que o evento ndo esteja mais acontecendo.

. Escolha um severidade (Aviso ou Critica) para a notificagdo de evento.
10.

As notificagbes por e-mail serdo enviadas para a lista global de destinatarios de e-mail por padrao ou vocé

pode clicar no link fornecido para substituir a lista global e enviar notificagbes para destinatarios
especificos.

Clique em Salvar para adicionar o alerta.

Configurando o processamento ASUP

Todos os produtos NetApp sédo equipados com recursos automatizados para fornecer o
melhor suporte possivel aos clientes. O suporte automatizado (ASUP) envia
periodicamente informacdes predefinidas e especificas para o suporte ao Cliente. Vocé
pode controlar as informagdes a serem encaminhadas para o NetApp e com que
frequéncia elas sao enviadas.

Antes de comecar

Vocé deve configurar o OnCommand Insight para encaminhar dados antes que quaisquer dados sejam
enviados.
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Sobre esta tarefa

Os dados ASUP sao encaminhados usando o protocolo HTTPS.

Passos

—_

. Na barra de ferramentas Insight, clique em Admin.

Clique em Configuragao.

Clique na guia ASUP e Proxy.

Na secao ASUP, selecione Ativar ASUP para ativar a instalagdo ASUP.

o~ N

Se vocé quiser alterar suas informagdes corporativas, atualize os seguintes campos:
o Nome da empresa
> Nome do site
> O que enviar: Logs, dados de configuragdo, dados de desempenho
6. Cligue em Test Connection para garantir que a conexao especificada funcione.
7. Clique em Salvar.
8. Na secgdo Proxy, escolha se deseja Ativar Proxy e especifique suas informagdes proxy host, port e user.
9. Clique em Test Connection para garantir que o proxy especificado funcione.

10. Clique em Salvar.

O que esta incluido no pacote AutoSupport (ASUP)

O pacote AutoSupport contém o backup do banco de dados, bem como informacdes
estendidas.

O pacote AutoSupport inclui o seguinte:

» Dados de inventario

* Dados de performance (se selecionados para inclusdo no ASUP)
» Fontes de dados e configuragdes de fonte de dados
» Pacotes de integragao

* Unidades de aquisicdo remota

« Configuragées ASUP/proxy

 Definigbes de localizagéo de copia de seguranga

* Definigbes de localizagédo de arquivo

* Definigcbes de notificagéo

» Usuarios

* Politicas de performance

» Entidades e aplicagbes empresariais

* Regras e definicoes de resolugao do dispositivo

» Painéis e widgets

» Painéis e widgets de pagina de ativos personalizados
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» Consultas

* Anotacdes e regras de anotagéo

* Registos

* Licencas

» Estado da aquisicao/fonte de dados
Status do MySQL

* Informagdes do sistema

O pacote AutoSupport ndo inclui:

» Configuracdes da ferramenta de segurancga / informacgdes do Vault (backup via processo CLI separado)

» Dados de performance (se nao forem selecionados para inclusdo no ASUP)

Se vocé optar por incluir dados de performance no ASUP, os ultimos sete dias de dados seréo
incluidos. Os dados restantes estardo no arquivo se vocé tiver esse recurso ativado. Os dados
de arquivamento nao estao incluidos no ASUP.

Definindo aplicativos

Se quiser rastrear dados associados a aplicativos especificos em execu¢do no ambiente,
€ necessario definir esses aplicativos.
Antes de comecgar

Se vocé quiser associar o aplicativo a uma entidade de negdcios, vocé ja deve ter criado a entidade de
negocios.

Sobre esta tarefa

Vocé pode associar aplicativos aos seguintes ativos: Hosts, maquinas virtuais, volumes, volumes internos,
gtrees, compartilhamentos e hipervisores.

Passos

1. Facga login na IU da Web do OnCommand Insight.

2. Clique em Gerenciar e selecione aplicativos.

Depois de definir um aplicativo, a pagina aplicativos exibe o nome do aplicativo, sua prioridade e, se
aplicavel, a entidade comercial associada ao aplicativo.

3. Clique em Add.
A caixa de dialogo Adicionar aplicativo é exibida.

4. Insira um nome exclusivo para o aplicativo na caixa Nome.

5. Clique em Priority (prioridade) e selecione a prioridade (critica, alta, média ou baixa) para a aplicagéo no
seu ambiente.

6. Se vocé planeja usar este aplicativo com uma entidade de negdcios, clique em entidade de negodcio e
selecione a entidade na lista.
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7.

Opcional: Se vocé nao usar compartilhamento de volume, clique para desmarcar a caixa Validar
compartilhamento de volume.

Isso requer a licencga assure. Defina isso quando quiser garantir que cada host tenha acesso aos mesmos
volumes em um cluster. Por exemplo, os hosts em clusters de alta disponibilidade geralmente precisam
ser mascarados para os mesmos volumes para permitir o failover; no entanto, os hosts em aplicativos nao
relacionados geralmente ndo tém necessidade de acessar os mesmos volumes fisicos. Além disso, as
politicas regulatorias podem exigir que vocé impeca explicitamente que aplicativos n&o relacionados
acessem os mesmos volumes fisicos por motivos de seguranga.

. Clique em Salvar.

A aplicagéo é apresentada na pagina aplicagdes. Se vocé clicar no nome do aplicativo, o Insight exibira a
pagina de ativos do aplicativo.

Depois de terminar

Depois de definir um aplicativo, vocé pode ir para uma pagina de ativos para host, maquina virtual, volume,
volume interno ou hipervisor para atribuir um aplicativo a um ativo.

Atribuindo aplicativos aos ativos

Depois de definir aplicativos com ou sem entidades de negdcios, vocé pode associar 0s
aplicativos aos ativos.

Passos

1.
2.
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Faca login na IU da Web do OnCommand Insight.

Localize o ativo (host, maquina virtual, volume ou volume interno) ao qual vocé deseja aplicar o aplicativo
fazendo um dos seguintes procedimentos:

o Clique em Dashboard, selecione Assets Dashboard e clique no ativo.

o Clique @rna barra de ferramentas para exibir a caixa pesquisar ativos, digite o nome do ativo e, em
seqguida, selecione o ativo na lista.

. Na secado dados do usuario da pagina de ativo, posicione o cursor sobre o nome do aplicativo atualmente

atribuido ao ativo (se ndo houver nenhum aplicativo atribuido, nenhum sera exibido) e clique # em
(Editar aplicativo).

A lista de aplicativos disponiveis para a exibicao do ativo selecionado. As aplicagdes que estado
atualmente associadas ao ativo sdo precedidas por uma marca de verificagao.

. Vocé pode digitar na caixa pesquisar para filtrar os nomes dos aplicativos ou rolar a lista para baixo.

. Selecione as aplicagdes que pretende associar ao ativo.

Vocé pode atribuir varios aplicativos ao host, a maquina virtual e ao volume interno; no entanto, vocé sé
pode atribuir um aplicativo ao volume.

Clique para atribuir o aplicativo ou aplicativos selecionados ao ativo.

Os nomes dos aplicativos aparecem na se¢do dados do usuario; se o aplicativo estiver associado a uma
entidade comercial, 0 nome da entidade comercial também aparecera nesta segao.



Editar aplicacoes

Talvez vocé queira alterar a prioridade de um aplicativo, a entidade de negocios
associada a um aplicativo ou o status do compartilhamento de volume.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Cligue em Gerenciar e selecione aplicativos.

3. Posicione o cursor sobre a aplicacao que pretende editar e clique [+ em .
A caixa de dialogo Editar aplicativo é exibida.

4. Faga qualquer um dos seguintes procedimentos:

> Clique em Priority e selecione uma prioridade diferente.
@ Nao é possivel alterar o nome da aplicacao.

> Clique em entidade de negocio e selecione uma entidade de negdcio diferente para associar o
aplicativo ou selecione nenhum para remover a associagao do aplicativo com a entidade de negdcios.

o Clique para limpar ou selecione Validar compartilhamento de volume.
@ Esta opcéo sé esta disponivel se vocé tiver a licenga assure.
5. Clique em Salvar.

Eliminar aplicagées

Vocé pode querer excluir um aplicativo quando ele n&o atende mais a uma necessidade
em seu ambiente.

Passos

1. Faca login na IU da Web do Insight.
2. Cligue em Gerenciar e selecione aplicativos.

3. Posicione o cursor sobre a aplicacao que pretende eliminar e clique i em .

E apresentada uma caixa de didlogo de confirmagao, perguntando se pretende eliminar a aplicagao.

4. Clique em OK.

Sua hierarquia de entidades empresariais

Vocé pode definir entidades de negdcios para acompanhar e gerar relatérios sobre os
dados do seu ambiente em um nivel mais granular.

No OnCommand Insight, a hierarquia de entidades empresariais contém estes niveis:

* O Locatario € usado principalmente por provedores de servigos para associar recursos a um cliente, por
exemplo, NetApp.
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* Linha de Negécios (LOB) é uma linha de negdcios ou linha de produtos dentro de uma empresa, por
exemplo, armazenamento de dados.

* Business Unit representa uma unidade de negdcio tradicional, como Legal ou Marketing.

* Project ¢ frequentemente usado para identificar um projeto especifico dentro de uma unidade de negdcios
para a qual vocé deseja estorno de capacidade. Por exemplo, "Patentes" pode ser um nome de projeto
para a unidade de negdcios juridica e "Eventos de vendas" pode ser um nome de projeto para a unidade
de negdcios de Marketing. Observe que os nomes de nivel podem incluir espacos.

Vocé né&o € obrigado a usar todos os niveis no design de sua hierarquia corporativa.

Projetando sua hierarquia de entidades empresariais

Vocé precisa entender os elementos de sua estrutura corporativa e o que precisa ser
representado nas entidades de negocios porque elas se tornam uma estrutura fixa em
seu banco de dados OnCommand Insight. Vocé pode usar as seguintes informacoes
para configurar suas entidades de negdcios. Lembre-se de que vocé ndo precisa usar
todos os niveis de hierarquia para coletar dados nessas categorias.

Passos

1. Examine cada nivel da hierarquia de entidades de negdcios para determinar se esse nivel deve ser
incluido na hierarquia de entidades de negdcios da sua empresa:

> O nivel de Locatario € necessario se a sua empresa for um ISP e vocé quiser rastrear o uso dos
recursos do cliente.

> Linha de Negécios (LOB) é necessaria na hierarquia se os dados para diferentes linhas de produtos
precisarem ser rastreados.

> Unidade de Negocios é necessaria se vocé precisar rastrear dados para diferentes departamentos.
Esse nivel da hierarquia € muitas vezes valioso na separagédo de um recurso que um departamento
usa que outros departamentos nao.

> Nivel Projeto pode ser usado para trabalho especializado dentro de um departamento. Esses dados
podem ser uteis para identificar, definir e monitorar as necessidades de tecnologia de um projeto
separado em comparagao com outros projetos de uma empresa ou departamento.

2. Crie um grafico mostrando cada entidade de negdcio com os nomes de todos os niveis dentro da
entidade.

3. Verifigue os nomes na hierarquia para ter certeza de que eles serao auto-explicativos nas visualizagbes e
relatérios do OnCommand Insight.

4. ldentificar todos os aplicativos associados a cada entidade de negdcios.

Criacao de entidades empresariais

Depois de projetar a hierarquia de entidades de negdcios para sua empresa, vocé pode
configurar aplicativos e, em seguida, associar as entidades de negocios aos aplicativos.
Esse processo cria a estrutura de entidades de negdcios em seu banco de dados do
OnCommand Insight.

Sobre esta tarefa

Associar aplicativos a entidades de negdcios € opcional; no entanto, € uma pratica recomendada.
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Passos

1. Faca login na IU da Web do Insight.

2. Clique em Gerenciar e selecione entidades empresariais.
A pagina entidades empresariais € exibida.
3. Clique para comecar a construir uma nova entidade.
A caixa de dialogo Add Business Entity é exibida.
4. Para cada nivel de entidade (locatario, linha de negdcio, Unidade de negdcio e Projeto), vocé pode fazer
qualquer um dos seguintes procedimentos:
> Clique na lista nivel de entidade e selecione um valor.

o Digite um novo valor e pressione Enter.

o Deixe o valor do nivel da entidade como N/A se vocé nao quiser usar o nivel da entidade para a
entidade de negdcio.

5. Clique em Salvar.

Atribuindo entidades de negdcios a ativos

Vocé pode atribuir uma entidade de negdcios a um ativo ( host, porta, armazenamento,
switch, maquina virtual, qtree, compartilhamento, volume ou volume interno) sem ter
associado a entidade de negocios a um aplicativo; no entanto, as entidades de negodcios
sdo atribuidas automaticamente a um ativo se esse ativo estiver associado a um
aplicativo relacionado a uma entidade de negdcios.

Antes de comegar

Vocé ja deve ter criado uma entidade de negdcios.

Sobre esta tarefa

Embora vocé possa atribuir entidades de negdcios diretamente aos ativos, € recomendavel atribuir aplicativos
a ativos e, em seguida, atribuir entidades de negdcios a ativos.

Passos

1. Facga login na IU da Web do OnCommand Insight.

2. Localize o ativo ao qual vocé deseja aplicar a entidade de negocios fazendo um dos seguintes
procedimentos:

o Clique no ativo no Painel de ativos.

o Clique Q@~na barra de ferramentas para exibir a caixa pesquisar ativos, digite 0 nome do ativo e, em
seguida, selecione o ativo na lista.

3. Na segdo dados do usuario da pagina de ativo, posicione o cursor sobre nenhum ao lado de entidades
empresariais e clique # em .

A lista de entidades comerciais disponiveis é exibida.

4. Digite a caixa pesquisar para filtrar a lista de uma entidade especifica ou rolar a lista para baixo;
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selecione uma entidade de negdcio na lista.

Se a entidade comercial escolhida estiver associada a um aplicativo, o nome do aplicativo sera exibido.
Neste caso, a palavra "serived" aparece ao lado do nome da entidade comercial. Se vocé quiser manter a
entidade apenas para o ativo e n&o para o aplicativo associado, vocé pode substituir manualmente a
atribuigdo do aplicativo.

5. Para substituir um aplicativo derivado de uma entidade de negdcios, coloque o cursor sobre 0 nome do
aplicativo e clique fi em , selecione outra entidade de negdcios e selecione outro aplicativo na lista.

Atribuir entidades de negécios ou remover entidades de negdcios de varios ativos

Vocé pode atribuir entidades de negdcios ou remover entidades de negdcios de varios
ativos usando uma consulta em vez de ter que atribui-las ou remové-las manualmente.

Antes de comecgar

Vocé ja deve ter criado as entidades de negocios que deseja adicionar aos ativos desejados.

Passos

1. Crie uma nova consulta ou abra uma consulta existente.
2. Se desejado, filtre os ativos aos quais vocé deseja adicionar entidades de negdcios.

3. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botéo agoes € exibido.

Para adicionar uma entidade de negdcio aos ativos selecionados, clique | Aclions ¥ em . Se o tipo de
ativo selecionado puder ter entidades de negdcio atribuidas a ele, vocé vera a opgéo de menu para
Adicionar entidade de negécio. Selecione esta opgéo.

5. Selecione a entidade comercial desejada na lista e clique em Salvar.

Qualquer nova entidade de negdcios que vocé atribua substitui todas as entidades de negocios que ja
foram atribuidas ao ativo. A atribui¢cdo de aplicativos a ativos também substituira as entidades de negdcios
atribuidas da mesma maneira. A atribuicao de entidades de negdcios ao como ativo também pode
substituir quaisquer aplicativos atribuidos a esse ativo.

Para remover uma entidade de negdcio atribuida aos ativos, clique | Actions ¥ e selecione Remover
entidade de negécio.

7. Selecione a entidade comercial desejada na lista e clique em Excluir.

Definir anotagoes

Ao personalizar o OnCommand Insight para controlar dados de acordo com seus
requisitos empresariais, vocé pode definir quaisquer anotacdes especializadas
necessarias para fornecer uma visao completa dos dados: Por exemplo, fim de vida util
do ativo, data center, local de criagdo, camada de storage ou volume e nivel de servigo
de volume interno.
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Passos

1. Liste qualquer terminologia do setor a qual os dados do ambiente devem ser associados.

2. Liste a terminologia corporativa a qual os dados do ambiente devem ser associados, o que ainda nao esta
sendo rastreado usando as entidades de negdcios.

3. Identifique quaisquer tipos de anotacéo padrao que vocé possa ser capaz de usar.

4. Identifique quais anotagdes personalizadas vocé precisa criar.

Usando anotacdes para monitorar seu ambiente

Ao personalizar o OnCommand Insight para rastrear dados para seus requisitos
corporativos, vocé pode definir notas especializadas, chamadas anotagées, e atribui-las
aos seus ativos. Por exemplo, vocé pode anotar ativos com informag¢des como fim de
vida util do ativo, data center, local de criagdo, camada de storage ou nivel de servigo de
volume.

O uso de anotagdes para ajudar a monitorar seu ambiente inclui as seguintes tarefas de alto nivel:

* Criar ou editar defini¢cdes para todos os tipos de anotacao.

» Exibindo paginas de ativos e associando cada ativo com uma ou mais anotacoes.

Por exemplo, se um ativo estiver sendo alugado e o leasing expirar dentro de dois meses, vocé pode
querer aplicar uma anotacao de fim de vida util ao ativo. Isso ajuda a evitar que outros usem esse ativo
por um tempo prolongado.

» Criando regras para aplicar automaticamente anotagdes a varios ativos do mesmo tipo.
« Utilizar o utilitario de importacéo de anotacdes para importar anotacoes.
* Filtrar ativos por suas anotagdes.

» Agrupar dados em relatérios com base em anotagdes e gerar esses relatorios.

Consulte o Guia de relatérios do OnCommand Insight para obter mais informagdes sobre relatorios.

Gerir tipos de anotagao

O OnCommand Insight fornece alguns tipos de anotag&o padrao, como ciclo de vida do
ativo (aniversario ou fim da vida util), localizacdo do prédio ou data center e nivel, que
vocé pode personalizar para mostrar em seus relatorios. Pode definir valores para tipos
de anotacéao predefinidos ou criar os seus proprios tipos de anotacao personalizados.
Mais tarde, vocé pode editar esses valores.

Tipos de anotacgao predefinidos

O OnCommandInsight fornece alguns tipos de anotacéo padrao. Essas anotagoes
podem ser usadas para filtrar ou agrupar dados e filtrar relatérios de dados.

Vocé pode associar ativos a tipos de anotagao padrdo, como os seguintes:

« Ciclo de vida do ativo, como aniversario, poér do sol ou fim da vida
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* Informacobes de localizacado sobre um dispositivo, como data center, prédio ou piso

» Classificagao de ativos, como por qualidade (niveis), por dispositivos conetados (nivel de switch) ou por

nivel de servigo

« Status, como quente (alta utilizagao)

A tabela seguinte lista os tipos de anotagéo predefinidos. Pode editar qualquer um destes nomes de anotagao

de acordo com as suas necessidades.

Tipos de anotagao

Alias

Aniversario

Edificio

Cidade

Grupo de recursos de computacao

Continente

Pais

Data center

Ligacéo direta

Fim da vida

Alias de tecido
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Descricao

Nome amigavel para um recurso.

Data em que o dispositivo foi ou
sera colocado online.

Localizacao fisica dos recursos de
host, armazenamento, switch e fita.

Localizagdo do municipio dos
recursos de host, armazenamento,
switch e fita.

Atribuicao de grupo usada pela
fonte de dados de sistemas de
arquivos Host e VM.

Localizagao geografica dos
recursos de host, armazenamento,
switch e fita.

Localizacado nacional dos recursos
de host, armazenamento, switch e
fita.

Localizacao fisica do recurso e
esta disponivel para hosts,
matrizes de armazenamento,
switches e fitas.

Indica (Sim ou n&o) se um recurso
de armazenamento estiver
conetado diretamente aos hosts.

Data em que um dispositivo sera
colocado off-line, por exemplo, se a
concessao expirou ou o hardware
estiver sendo retirado.

Nome facil de usar para um tecido.

Tipo

Texto

Data

Lista

Lista

Lista

Lista

Lista

Lista

Booleano

Data

Texto



Piso

Quente

Nota

Rack

Quarto

SAN

Nivel de servico

Estado/Provincia

Pér do sol

Nivel do interrutor

Localizag&o de um dispositivo em
um piso de um edificio. Pode ser
definido para hosts, matrizes de

armazenamento, switches e fitas.

Dispositivos ja em uso pesado
regularmente ou no limite de
capacidade.

Comentarios que vocé deseja
associados a um recurso.

Rack no qual o recurso reside.

Sala dentro de um prédio ou outro
local de recursos de host,
armazenamento, switch e fita.

Particao l6gica da rede. Disponivel
em hosts, matrizes de
armazenamento, fitas, switches e
aplicativos.

Um conjunto de niveis de servigo
compativeis que vocé pode atribuir
a recursos. Fornece uma lista de
op¢des ordenadas para volumes
internos, gtree e volumes. Edite
niveis de servico para definir
politicas de desempenho para
diferentes niveis.

Estado ou provincia em que o
recurso esta localizado.

Limiar definido apds o qual nédo é
possivel efetuar novas alocacoes
para esse dispositivo. Util para
migragdes planejadas e outras
alteracdes de rede pendentes.

Inclui opgdes predefinidas para
configurar categorias para
switches. Normalmente, essas
designagdes permanecem durante
a vida util do dispositivo, embora
vocé possa edita-las, se
necessario. Disponivel apenas
para interrutores.

Lista

Booleano

Texto

Texto

Lista

Lista

Lista

Lista

Data

Lista
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Nivel Pode ser usado para definir Lista
diferentes niveis de servico em seu
ambiente. As camadas podem
definir o tipo de nivel, como a
velocidade necessaria (por
exemplo, ouro ou prata). Esse
recurso esta disponivel somente
em volumes internos, gtrees,
matrizes de armazenamento, pools
de armazenamento e volumes.

Gravidade da violagéao Classificagao (por exemplo, maior) Lista
de uma violagao (por exemplo,
portas de host ausentes ou
redundéancia ausente), em uma
hierarquia de maior a menor
importancia.

Alias, Data Center, Hot, Service Level, Sunset, Switch Level, Service Level, Tier e violation
@ Severity sdo anotagdes no nivel do sistema, que vocé nao pode excluir ou renomear; vocé pode
alterar apenas os valores atribuidos.

Como as anotagoes sao atribuidas

Pode atribuir anotagdes manualmente ou automaticamente utilizando regras de
anotagdo. O OnCommand Insight também atribui automaticamente algumas anotagdes
na aquisicao de ativos e por heranga. Quaisquer anotagdes que vocé atribuir a um ativo
aparecem na sec¢ao dados do usuario da pagina de ativo.

As anotacbes sao atribuidas das seguintes formas:
* Pode atribuir uma anotagdo manualmente a um ativo.
Se uma anotagao for atribuida diretamente a um ativo, a anotagao aparece como texto normal numa
pagina de ativo. As anotagdes que sao atribuidas manualmente sempre tém precedéncia sobre anotagdes
que séo herdadas ou atribuidas por regras de anotagéo.

* Vocé pode criar uma regra de anotagao para atribuir automaticamente anotagées a ativos do mesmo tipo.

Se a anotacao for atribuida por regra, o Insight exibira o nome da regra ao lado do nome da anotagdao em
uma pagina de ativo.

* O Insight associa automaticamente um nivel de camada a um modelo de camada de storage para agilizar
a atribuicdo de anotacgdes de storage aos seus recursos na aquisicéo de ativos.

Certos recursos de storage sdo automaticamente associados a um nivel predefinido (camada 1 e camada
2). Por exemplo, o nivel de armazenamento Symmetrix € baseado na familia Symmetrix e VMAX e esta
associado ao nivel 1. Vocé pode alterar os valores padrao para atender aos requisitos de nivel. Se a
anotacao for atribuida pelo Insight (por exemplo, Tier), vocé vera "'System-Defined™ quando posicionar o
cursor sobre o nome da anotagdo em uma pagina de ativo.
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* Alguns recursos (filhos de um ativo) podem derivar a anotagéo de nivel predefinido do ativo (pai).

Por exemplo, se vocé atribuir uma anotagcdo a um armazenamento, a anotacao Tier sera derivada de

todos os pools de armazenamento, volumes internos, volumes, gtrees e compartilhamentos pertencentes

ao armazenamento. Se uma anotacgao diferente for aplicada a um volume interno do armazenamento, a

anotacao é posteriormente derivada de todos os volumes, qtrees e compartilhamentos. "'derivado™
aparece ao lado do nome da anotagdo em uma pagina de ativo.

Associar custos com anotacgoées

Antes de executar relatérios relacionados aos custos, vocé deve associar os custos as

anotacdes em nivel de servico, nivel de switch e nivel do sistema, o que permite o
chargeback para os usuarios de storage com base no uso real da producéo e na

capacidade replicada. Por exemplo, para o nivel de nivel, vocé pode ter valores de nivel

de ouro e prata e atribuir um custo mais alto ao nivel de ouro do que ao nivel de prata.

Passos

1. Faca login na IU do Insightweb.

2. Clique em Gerenciar e selecione Anotagées.
E apresentada a pagina Annotation (Anotac&o).

3. Posicione o cursor sobre a anotagao nivel de servigo, nivel de comutag&o ou nivel e clique £ em .
A caixa de dialogo Editar anotagéo é exibida.

4. Insira os valores de todos os niveis existentes no campo custo.

As anotacbes nivel e nivel de servigo tém valores de nivel automatico e armazenamento de objetos,
respetivamente, que nao é possivel remover.

+ Add

Clique para adicionar niveis adicionais.

6. Clique em Salvar quando terminar.

Criar anotagdes personalizadas

Usando anotagdes, vocé pode adicionar dados personalizados especificos de negocios

que correspondem as necessidades da sua empresa aos ativos. Embora o OnCommand
Insight fornega um conjunto de anotag¢des padrao, vocé pode descobrir que deseja exibir

dados de outras maneiras. Os dados em anotag¢des personalizadas complementam os
dados do dispositivo ja coletados, como fabricante do switch, numero de portas e
estatisticas de desempenho. Os dados que vocé adiciona usando anotagdes nao séo
descobertos pelo Insight.

Passos

1. Faca login na IU da Web do Insight.

2. Cligue em Gerenciar e selecione Anotagoes.
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A pagina Anotagdes apresenta a lista de anotagdes.
3. Clique [C3EERem .
A caixa de dialogo Add Annotation (Adicionar anotagéo) é exibida.
4. Digite um nome e uma descri¢do nos campos Nome e Descrigéo.
Pode introduzir até 255 carateres nestes campos.

@ Os nomes de anotagao que comegam ou terminam com um ponto "." ndo sao suportados.

5. Clique em Type e, em seguida, selecione uma das seguintes opg¢des que representa o tipo de dados
permitidos nesta anotacao:

o Booleano

Isso cria uma lista suspensa com as op¢des de sim e ndo. Por exemplo, a anotagao "Direct Attached"
€ booleana.

o Data
Isso cria um campo que contém uma data. Por exemplo, se a anotacao for uma data, selecione esta.
o Lista
Isso pode criar uma das seguintes opgdes:
= Uma lista fixa suspensa

Quando outros estao atribuindo esse tipo de anotagdo em um dispositivo, eles nao podem
adicionar mais valores a lista.

= Uma lista suspensa flexivel
Se selecionar a opgao Adicionar novos valores em tempo real quando criar esta lista, quando
outros estiverem a atribuir este tipo de anotagédo num dispositivo, poderao adicionar mais valores a
lista.

o Numero

Isto cria um campo onde o utilizador que atribui a anotacéo pode introduzir um nimero. Por exemplo,
se o tipo de anotagéo for "Floor", o usuario podera selecionar o valor tipo de "Number™ e inserir o
numero do piso.

o Texto

Isso cria um campo que permite texto de forma livre. Por exemplo, vocé pode inserir "ldioma™ como

tipo de anotacao, selecionar "texto™ como o tipo de valor e inserir um idioma como um valor.

@ Depois de definir o tipo e guardar as alteragdes, ndo pode alterar o tipo da anotagéo. Se
VOCé precisar alterar o tipo, vocé tera que excluir a anotacao e criar uma nova.

6. Se selecionar Listcomo tipo de anotacao, faga o seguinte:
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a. Selecione Adicionar novos valores em tempo real se quiser a capacidade de adicionar mais valores
a anotagao quando estiver em uma pagina de ativo, o que cria uma lista flexivel.

Por exemplo, suponha que vocé esteja em uma pagina de ativo e o ativo tenha a anotagéo Cidade
com os valores Detroit, tampa e Boston. Se vocé selecionou a opgédo Adicionar novos valores em
tempo real, vocé pode adicionar valores adicionais a Cidade como séo Francisco e Chicago
diretamente na pagina do ativo em vez de ter que ir para a pagina Anotac¢des para adiciona-los. Se
nao selecionar esta opcéo, ndo pode adicionar novos valores de anotagao ao aplicar a anotacgao; isto
cria uma lista fixa.

b. Introduza um valor e um nome nos campos valor e Descrigéo.

C

Clique ¥#dd

para adicionar valores adicionais.
d. Clique fi| para remover um valor.

7. Clique em Salvar.

As suas anotagdes aparecem na lista na pagina Anotacoes.

Informacgoes relacionadas

"Importar e exportar dados do utilizador"

Atribuir manualmente anotagoées a ativos

A atribuicdo de anotacdes a ativos ajuda a classificar, agrupar e gerar relatérios sobre
ativos de maneiras relevantes para o seu negdécio. Embora seja possivel atribuir
anotacdes a ativos de um tipo especifico automaticamente, usando regras de anotacéo,
vocé pode atribuir anotagdes a um ativo individual usando sua pagina de ativo.

Antes de comecgar

Tem de ter criado a anotagdo que pretende atribuir.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Localize o ativo ao qual deseja aplicar a anotagéo, fazendo uma das seguintes opgdes:
> Clique no ativo no Painel de ativos.

o Clique @-~na barra de ferramentas para exibir a caixa pesquisar ativos, digite o tipo ou o nome do
ativo e selecione o ativo na lista exibida.

A péagina de ativos € exibida.
3. Na segéo dados do usuario da pagina de ativo, clique [k em .
A caixa de dialogo Adicionar anotagéo € exibida.

4. Cliqgue em Annotation e selecione uma anotacao na lista.
5. Clique em value e faga um dos seguintes procedimentos, dependendo do tipo de anotagéo selecionado:

> Se o tipo de anotacgao for lista, data ou Booleano, selecione um valor na lista.

73


https://docs.netapp.com/pt-br/oncommand-insight/config-admin/importing-and-exporting-user-data.md

> Se o tipo de anotacao for texto, introduza um valor.
6. Cligue em Salvar.
7. Se pretender alterar o valor da anotagao depois de a atribuir, clique # em e selecione um valor diferente.
Se a anotagao for do tipo de lista para o qual a opgéo Add values dinamicamente apds a atribuigao de

anotagoes esta selecionada, vocé pode digitar para adicionar um novo valor além de selecionar um valor
existente.

Modificar anotagées

Talvez vocé queira alterar o nome, a descricdo ou os valores de uma anotagao ou excluir
uma anotacao que nao deseja mais usar.

Passos

1. Faga login na IU do OnCommand Insightweb.

2. Clique em Gerenciar e selecione Anotagodes.
E apresentada a pagina Anotagdes.
3. Posicione o cursor sobre a anotagdo que pretende editar e clique (£ em .
A caixa de dialogo Edit Annotation (Editar anotagéo) é exibida.
4. Pode efetuar as seguintes modificagdes numa anotagao:
a. Altere o nome, a descricdo ou ambos.
No entanto, note que pode introduzir um maximo de 255 carateres para o nome e descricdo e nao
pode alterar o tipo de qualquer anotagdo. Além disso, para anotagdes no nivel do sistema, n&o é

possivel alterar o nome ou a descri¢gdo; no entanto, pode adicionar ou remover valores se a anotagao
for um tipo de lista.

@ Se uma anotacao personalizada for publicada no Data Warehouse e vocé renomea-la, vocé
perdera dados historicos.

a. Para adicionar outro valor a uma anotagao do tipo de lista, clique [caiem .

b. Para remover um valor de uma anotacgao do tipo de lista, clique i em.

Nao é possivel eliminar um valor de anotagéo se esse valor estiver associado a uma anotag¢ao contida
numa regra de anotagéo, consulta ou politica de desempenho.

5. Clique em Salvar quando terminar.

Depois de terminar

Se vocé vai usar anotagbdes no Data Warehouse, vocé precisa forgar uma atualizagao de anotagdes no Data
Warehouse. Consulte o Guia de Administragdo do Armazém de dados do OnCommand Insight.
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Eliminar anotag¢oes

Pode querer eliminar uma anotacéo que ja nao pretende utilizar. Nao € possivel eliminar
uma anotacgéo no nivel do sistema ou uma anotagao que seja utilizada numa regra de
anotacao, consulta ou politica de desempenho.

Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Clique em Gerenciar e selecione Anotagdes.
E apresentada a pagina Anotagdes.

3. Posicione o cursor sobre a anotagéo que pretende eliminar e clique i em .

=

E apresentada uma caixa de dialogo de confirmacao.

4. Clique em OK.

Atribuir anotagoes a ativos usando regras de anotagao

Para atribuir automaticamente anotacdes a ativos com base nos critérios definidos,
configure regras de anotagdo. O OnCommand Insight atribui as anota¢des aos ativos
com base nessas regras. O Insight também fornece duas regras de anotag&o padrao,
que vocé pode modificar para atender as suas necessidades ou remover se nao quiser
usa-las.

Regras de anotagao de armazenamento predefinidas

Para agilizar a atribuicdo de anotacdes de storage aos seus recursos, 0 OnCommand
Insight inclui 21 regras de anotagdo padréo, que associam um nivel de camada a um
modelo de camada de storage. Todos os seus recursos de storage sdo automaticamente
associados a uma categoria apds a aquisicao dos ativos em seu ambiente.

As regras de anotacgao padrao aplicam anotagdes de nivel da seguinte forma:
+ Camada 1, camada de qualidade de storage
A anotacéo Tier 1 € aplicada aos seguintes fornecedores e suas familias especificadas: EMC (Symmetrix),
HDS (HDS9500V, HDS9900, HDS9900V, R600, R700, USP r, USP V), IBM (DS8000), NetApp (FAS6000
ou FAS6200) e Violino (memoria).
+ Camada 2, camada de qualidade de storage
A anotacéo Tier 2 é aplicada aos seguintes fornecedores e suas familias especificadas: HP (3PARPAR

StoreServ ou EVA), EMC (CLARiiON), HDS (AMS ou D800), IBM (XIV) e NetApp (FAS3000, FAS3100 e
FAS3200).

Vocé pode editar as configuragdes padréo dessas regras para corresponder aos requisitos de nivel ou
remové-las se nao precisar delas.
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Criando regras de anotagao

Como alternativa a aplicagdo manual de anotagdes a ativos individuais, vocé pode
aplicar automaticamente anotagdes a varios ativos usando regras de anotagao.
Anotagdes definidas manualmente em paginas de ativos individuais tém precedéncia
sobre anotagdes baseadas em regras quando o Insight avalia as regras de anotacao.

Antes de comecgar

Vocé deve ter criado uma consulta para a regra de anotagéo.

Sobre esta tarefa

Embora possa editar os tipos de anotagéo enquanto cria as regras, deve ter definido os tipos com
antecedéncia.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Cligue em Manage e selecione Annotation rules.

A pagina regras de anotagdo exibe a lista de regras de anotacéo existentes.
3. Clique [CEERem .

A caixa de dialogo Adicionar regra € exibida.

4. Faga o seguinte:

a. Na caixa Nome, insira um nome exclusivo que descreva a regra.
Este nome aparecera na pagina regras de anotagao.

b. Clique em consulta e selecione a consulta que o OnCommand Insight deve usar para aplicar a
anotacao aos ativos.
c. Cliqgue em Annotation e selecione a anotacéo que pretende aplicar.

d. Clique em value e selecione um valor para a anotacéo.
Por exemplo, se vocé escolher aniversario como anotagao, especifique uma data para o valor.

5. Clique em Salvar.

6. Cligue em Executar todas as regras se quiser executar todas as regras imediatamente; caso contrario,
as regras sao executadas em um intervalo programado regularmente.

Definir precedéncia de regra de anotagao

Por padrao, o OnCommand Insight avalia as regras de anotacao sequencialmente; no
entanto, vocé pode configurar a ordem na qual o OnCommand Insight avalia as regras
de anotacgéo se desejar que o Insight avalie regras em uma ordem especifica.
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Passos

1. Faca login na IU do Insightweb.

2. Cligue em Manage e selecione Annotation rules.
A pagina regras de anotagéo exibe a lista de regras de anotagao existentes.
3. Posicione o cursor sobre uma regra de anotagao.
As setas de precedéncia aparecem a direita da regra.
4. Para mover uma regra para cima ou para baixo na lista, clique na seta para cima ou na seta para baixo.

Por padrao, novas regras sao adicionadas sequencialmente a lista de regras. Anotagdes definidas
manualmente em paginas de ativos individuais tém precedéncia sobre anota¢des baseadas em regras
quando o Insight avalia as regras de anotagao.

Modificar regras de anotagao

E possivel modificar uma regra de anotacéo para alterar o nome da regra, sua anotagao,
o valor da anotagado ou a consulta associada a regra.

Passos

1. Faga login na IU do OnCommand Insightweb.

2. Cligue em Manage e selecione Annotation rules.
A pagina regras de anotagdo exibe a lista de regras de anotacéao existentes.

3. Localize a regra que vocé deseja modificar:

> Na pagina regras de anotagao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

o Cligue em um numero de pagina para navegar pelas regras de anotagao por pagina se houver mais
regras do que ajustar em uma pagina.

4. Execute um dos seguintes procedimentos para exibir a caixa de diadlogo Editar regra:

o Se estiver na pagina regras de Anotagao, posicione o cursor sobre a regra de anotagao e clique L# em

> Se vocé estiver em uma pagina de ativo, posicione o cursor sobre a anotagao associada a regra,
posicione o cursor sobre o nome da regra quando ela for exibida e clique no nome da regra.

5. Faca as alteragbes necessarias e clique em Salvar.

Eliminar regras de anotagao

Vocé pode excluir uma regra de anotagado quando a regra nao for mais necessaria para
monitorar os objetos na rede.

Passos

1. Faca login na IU do OnCommand Insightweb.
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2. Cligue em Manage e selecione Annotation rules.
A pagina regras de anotagdo exibe a lista de regras de anotacao existentes.

3. Localize a regra que vocé deseja excluir:

o Na pagina regras de anotagao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

o Cligue em um numero de pagina para navegar pelas regras de anotagao por pagina se houver mais
regras do que encaixar em uma unica pagina.

4. Aponte o cursor sobre a regra que pretende eliminar e, em seguida, clique i em .
Uma mensagem de confirmacgao € exibida, solicitando se deseja excluir a regra.

5. Clique em OK.

Importar valores de anotacéao

Se vocé mantiver anotagdes em objetos SAN (como armazenamento, hosts e maquinas
virtuais) em um arquivo CSV, podera importar essas informagdes para o OnCommand
Insight. Vocé pode importar aplicativos, entidades de negdcios ou anotagdes, como
camada e construgao.

Sobre esta tarefa
Aplicam-se as seguintes regras:

» Se um valor de anotagao estiver vazio, essa anotagao sera removida do objeto.

* Ao anotar volumes ou volumes internos, o nome do objeto € uma combinagao de nome de
armazenamento e nome do volume usando o trago e o separador de seta (—):

<storage name>-><volume name>

* Quando o armazenamento, os switches ou as portas sdo anotados, a coluna da aplicagao é ignorada.
* As colunas de Tenant, Line_of Business, Business_Unit e Project compdem uma entidade de negdcio.
Qualquer um dos valores pode ser deixado vazio. Se um aplicativo ja estiver relacionado com uma

entidade de negdcios diferente dos valores de entrada, o aplicativo sera atribuido a nova entidade de
negocios.

Os seguintes tipos de objeto e chaves séo suportados no utilitario de importagao:

Tipo Chave
Host id-><id> ou ou <Name> <IP>
VM id-><id> ou <Name>
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Pool de storage

Volume interno

Volume
Armazenamento
Interrutor

Porta

Partilhar

Qtree

O arquivo CSV deve usar o seguinte formato:

<Annotation Type> [,

14 14

[, Application] [, Tenant]

Business Unit] [, Project]

<Object Type Value 1>,
<Annotation Value> ...] [,
<Line Of Business>]

<Object Type Value N>,
<Annotation Value> ...] [,
<Line Of Business>]

Passos

1. Faga login na IU da Web do Insight.

2. Clique em Admin e selecione Troubleshooting.

E apresentada a pagina Resolugdo de problemas.

<Object Key 1>,
<Application>] [,
[, <Business Unit>] [,

<Object Key N>,
<Application>] [,
[, <Business Unit>] [,

id-><id>ou
‘<Storage_name>'—<Storage Pool name>

id-><id>ou
‘<Storage_name>'—<Internal volume name>

id-><id> ou '<Storage_name>'—<Volume name>

id-><id> ou ou <Name> <IP>

id-><id> ou ou <Name> <IP>

1d-><id> ou <WWN>

id-><id>ou<Storage Name>-><Internal
Volume Name>-><Share Name>-><Protocol>
<Qtree> é opcional se houver uma gtree padrao.

id-><id>ou <Storage Name>-><Internal
Volume Name>-><Qtree Name>

<Annotation Type> ...]
[, Line Of Business] [,

<Annotation Value> [,
<Tenant>] [,
<Project>]

<Annotation Value> [,
<Tenant>] [,
<Project>]
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3. Na secgdo outras tarefas da pagina, clique no link Portal OnCommand Insight.
4. Clique em Insight Connect API.
5. Inicie sessao no portal.
6. Clique em Utilitario de importagcao de anotagao.
7. Salve o . zip arquivo, descompacte-o e leia 0 readme . txt arquivo para obter informagdes adicionais e
amostras.
8. Coloque o arquivo CSV na mesma pasta que o . zip arquivo.
9. Na janela da linha de comando, digite o seguinte:
java -jar rest-import-utility.jar [-uusername] [-ppassword]
[-aserver name or IP address] [-bbatch size] [-ccase

sensitive:true/false]
[-lextra logging:true/false] csv filename

A opcao -l, que permite o Registro extra, e a opgao -c, que permite a sensibilidade do caso, sao definidas
como false por padrdo. Portanto, vocé deve especifica-los somente quando quiser usar os recursos.

(D Nao ha espacos entre as opcdes e seus valores.

As palavras-chave a seguir sao reservadas e impedem que os usuarios as especifiquem
como nomes de anotacao: - Aplicacao - prioridade_aplicacao - Tenant - Line_of Business -

(D Business_Unit - erros de projeto sdo gerados se vocé tentar importar um tipo de anotagao
usando uma das palavras-chave reservadas. Se vocé criou nomes de anotagdo usando
essas palavras-chave, vocé deve modifica-los para que a ferramenta de utilitario de
importagao possa funcionar corretamente.

O utilitario de importagéo de anotagdes requer Java 8 ou Java 11. Certifique-se de que um
@ deles esta instalado antes de executar o utilitario de importagcdo. Recomenda-se usar o
OpenJDK 11 mais recente.

Atribuindo anotagdes a varios ativos usando uma consulta

A atribuicdo de uma anotagao a um grupo de ativos ajuda a identificar ou utilizar mais
facilmente esses ativos relacionados em consultas ou painéis.
Antes de comecgar

As anotagdes que vocé deseja atribuir a ativos devem ter sido criadas anteriormente.

Sobre esta tarefa

Vocé pode simplificar a tarefa de atribuir uma anotagéao a varios ativos usando uma consulta. Por exemplo, se
pretender atribuir uma anotacéo de endereco personalizado a todas as suas matrizes numa localizacao
especifica do centro de dados.
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Passos

1.

Crie uma nova consulta para identificar os ativos nos quais vocé deseja atribuir uma anotagéo. Clique em
consultas > * Nova consulta®.

. Na lista suspensa Search for..., escolha Storage. Vocé pode definir filtros para restringir ainda mais a

lista de armazenamentos exibida.

. Na lista de armazenamentos exibida, selecione um ou mais clicando na caixa de sele¢do ao lado do nome

de armazenamento. Vocé também pode selecionar todos os armazenamentos exibidos clicando na caixa
de selecao principal na parte superior da lista.

. Quando tiver selecionado todos os armazenamentos desejados, clique em ag6es > Editar anotacao.

O sistema exibe a caixa de dialogo Adicionar anotacéo.

. Selecione Anotacao e valor que deseja atribuir aos armazenamentos e clique em Salvar.

Se estiver a apresentar a coluna para essa anotacao, esta sera apresentada em todos os
armazenamentos selecionados.

. Agora vocé pode usar a anotacgéao para filtrar armazenamentos em um widget ou consulta. Em um widget,

vocé pode fazer o seguinte:
a. Crie um dashboard ou abra um ja existente. Adicione uma variavel e escolha a anotagao que vocé
definiu nos armazenamentos acima. A variavel é adicionada ao painel de instrumentos.

b. No campo variavel que vocé acabou de adicionar, clique em any e insira o valor apropriado para filtrar.
Clique na marca de verificagao para guardar o valor da variavel.

c. Adicione um widget. Na consulta do widget, clique no botédoFilter by** e selecione a anotagao
apropriada na lista.

d. Cligue em any e selecione a variavel de anotagcao que vocé adicionou acima. As variaveis que vocé
criou comegam com "" e sdo exibidas na lista suspensa.

e. Defina quaisquer outros filtros ou campos que desejar e clique em Salvar quando o widget for
personalizado de acordo com o seu gosto.

O widget no painel apresenta os dados apenas para os armazenamentos aos quais atribuiu a anotacéo.

Consulta de ativos

As consultas permitem que vocé monitore e solucione problemas de sua rede

pesquisando os ativos em seu ambiente em um nivel granular com base em critérios
selecionados pelo usuario (anotagdes e meétricas de desempenho). Além disso, as regras
de anotacao, que atribuem automaticamente anotagdes a ativos, exigem uma consulta.

Ativos usados em consultas e dashboards

As consultas de insight e widgets de painel podem ser usadas com uma ampla gama de
tipos de ativos

Os seguintes tipos de ativos podem ser usados em consultas, widgets de painel e paginas de ativos
personalizadas. Os campos e contadores disponiveis para filtros, expressdes e exibicdo variam entre os tipos
de ativos. Nem todos os ativos podem ser usados em todos os tipos de widget.



» Aplicacao

» Armazenamento de dados
* Disco

* Malha

* Dispositivo genérico
* Host

* Volume interno

» Sessao iSCSI
 Portal de rede iSCSI
» Caminho

» Porta

* Qtree

» Cota

* Partilhar

* Armazenamento

* No de storage

* Pool de storage

* Interrutor

* Fita

+ VMDK

* Maquina virtual

* Volume

« Zona

e Membro da zona

Criando uma consulta

Vocé pode criar uma consulta para permitir que vocé pesquise os ativos em seu
ambiente em um nivel granular. As consultas permitem que vocé corte dados
adicionando filtros e, em seguida, classificando os resultados para visualizar os dados de
inventario e desempenho em uma exibigao.

Sobre esta tarefa

Por exemplo, vocé pode criar uma consulta para volumes, adicionar um filtro para localizar armazenamentos
especificos associados ao volume selecionado, adicionar um filtro para encontrar uma anotacao especifica,
como o Tier 1, nos armazenamentos selecionados €, finalmente, adicionar outro filtro para localizar todos os
armazenamentos com IOPS - leitura (10/s) maior que 25. Quando os resultados séo exibidos, vocé pode
classificar as colunas de informacbes associadas a consulta em ordem crescente ou decrescente.

Quando uma nova fonte de dados ¢ adicionada que adquire ativos ou qualquer anotagéo ou atribuigao de

aplicativo é feita, vocé pode consultar esses ativos, anotacdes ou aplicativos apds as consultas serem
indexadas, o que ocorre em um intervalo programado regularmente.
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Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Clique em consultas e selecione * Nova consulta®.
3. Clique em Selecionar tipo de recurso e selecione um tipo de ativo.

Quando um recurso ¢é selecionado para uma consulta, varias colunas padrédo sao exibidas
automaticamente; vocé pode remover essas colunas ou adicionar novas a qualquer momento.

4. Na caixa de texto Nome, digite 0 nome do ativo ou digite uma parte do texto para filtrar os nomes dos
ativos.

Vocé pode usar qualquer uma das seguintes opgdes sozinho ou combinado para refinar sua pesquisa em
qualquer caixa de texto na pagina Nova consulta:

° Um asterisco permite que vocé procure por tudo. Por exemplo, vol*rhel exibe todos os recursos
que comegam com "vol" e terminam com "rhel".

° O ponto de interrogacao permite procurar um nimero especifico de carateres. Por exemplo, BOS-
PRD??-S12 exibe BOS-PRD12-S12, BOS-PRD13-S12 e assim por diante.

o

O OPERADOR OU permite especificar varias entidades. Por exemplo, FAS2240 OR CX600 OR
FAS3270 encontra varios modelos de armazenamento.

° O operador NOT permite excluir texto dos resultados da pesquisa. Por exemplo, NOT EMC* encontra
tudo o que ndo comega com ""EMC™. Vocé pode usar NOT * para exibir campos que nao contém
nenhum valor.

S . . :
Clique || em para exibir os ativos.

6.
- - . More . . .
Para adicionar um critério, clique em e execute um dos seguintes procedimentos:

o Digite para procurar um critério especifico e selecione-o.
o Role para baixo a lista e selecione um critério.

o Insira um intervalo de valores se vocé escolher uma métrica de desempenho como IOPS - leitura
(IO/s). As anotagbes padrao fornecidas pelo Insight sdo indicadas por %; € possivel ter anotagdes com
nomes duplicados.

Uma coluna é adicionada a lista resultados da consulta para os critérios e os resultados da consulta nas
atualizacdes da lista.

7. Opcionalmente, vocé pode clicar [ para remover uma anotagao ou métrica de desempenho dos
resultados da consulta.

Por exemplo, se sua consulta mostrar laténcia maxima e taxa de transferéncia maxima para datastores e
vocé quiser mostrar apenas laténcia maxima na lista de resultados da consulta, clique neste botéo e
desmarque a caixa de selegdo throughput - maximo. A coluna throughput - Max (MB/s) é removida da
lista de resultados da consulta.

Dependendo do numero de colunas exibidas na tabela de resultados da consulta, talvez
vocé nao consiga exibir colunas adicionais adicionadas. Vocé pode remover uma ou mais
colunas até que as colunas desejadas fiquem visiveis.

8. Clique em Salvar, insira um nome para a consulta e clique em Salvar novamente.
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Se vocé tiver uma conta com uma funcao de administrador, podera criar painéis personalizados. Um
painel personalizado pode incluir qualquer um dos widgets da Biblioteca de widgets, varios dos quais
permitem representar os resultados da consulta em um painel personalizado. Para obter mais informagoes
sobre painéis personalizados, consulte o Guia de Introdugdo ao OnCommand Insight.

Informacgoes relacionadas

"Importar e exportar dados do utilizador"

Visualizar consultas

Vocé pode visualizar suas consultas para monitorar seus ativos e alterar a forma como
suas consultas exibem os dados relacionados aos seus ativos.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Cliqgue em consultas e selecione Mostrar todas as consultas.

3. Vocé pode alterar a forma como as consultas sédo exibidas fazendo qualquer um dos seguintes
procedimentos:

> Vocé pode inserir texto na caixa filtro para pesquisar para exibir consultas especificas.

> Vocé pode alterar a ordem de classificagdo das colunas na tabela de consultas para ascendente (seta
para cima) ou descendente (seta para baixo) clicando na seta no cabegalho da coluna.

o Para redimensionar uma coluna, passe o Mouse sobre o cabegalho da coluna até que uma barra azul
apareca. Coloque o Mouse sobre a barra e arraste-a para a direita ou para a esquerda.

o Para mover uma coluna, clique no cabecgalho da coluna e arraste-a para a direita ou para a esquerda.

> Ao percorrer os resultados da consulta, esteja ciente de que os resultados podem mudar a medida que
o Insight faz o polling automatico de suas fontes de dados. Isso pode resultar em alguns itens em falta
ou alguns itens que aparecem fora de ordem, dependendo de como eles sao classificados.

Exportar resultados da consulta para um arquivo .CSV

Vocé pode querer exportar os resultados de uma consulta para um arquivo .CSV para
importar os dados para outro aplicativo.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Cliqgue em consultas e selecione Mostrar todas as consultas.
A pagina consultas é exibida.

3. Clique em uma consulta.
4. Clique - para exportar os resultados da consulta para um.csvV ficheiro.

5. Execute um dos seguintes procedimentos:

> Clique em abrir com e em OK para abrir o0 arquivo com o Microsoft Excel e salvar o arquivo em um
local especifico.
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o Clique em Salvar arquivo e em OK para salvar o arquivo na pasta Downloads. Apenas os atributos
para as colunas exibidas serdo exportados. Algumas colunas exibidas, particularmente aquelas que
fazem parte de relacionamentos aninhados complexos, nao sdo exportadas.

(D Quando uma virgula aparece no nome de um ativo, a exportagdo encerra o nome em
aspas, preservando o nome do ativo e o formato .csv adequado.

Ao exportar resultados da consulta, esteja ciente de que todas linhas na tabela de resultados seréao
exportadas, ndo apenas as selecionadas ou exibidas na tela, até um maximo de 10.000 linhas.

E

Ao abrir um arquivo .CSV exportado com o Excel, se vocé tiver um nome de objeto ou outro
campo que esteja no formato NN:NN (dois digitos seguidos por dois pontos seguidos por
mais dois digitos), o Excel as vezes interpretara esse nome como um formato de hora, em
vez de formato de texto. Isso pode resultar na exibigdo de valores incorretos no Excel
nessas colunas. Por exemplo, um objeto chamado "81:45" seria exibido no Excel como
"81:45:00". Para contornar isso, importe o .CSV para o Excel usando as seguintes etapas:

E

= Open a new sheet in Excel.
(:) = On the "Data" tab, choose "From Text".
= Locate the desired .CSV file and click "Import".
= In the Import wizard, choose "Delimited" and click Next.
= Choose "Comma" for the delimiter and click Next.
= Select the desired columns and choose "Text" for the
column data format.
= Click Finish.
Your objects should show in Excel in the proper format.

Modificando consultas

Vocé pode alterar os critérios associados a uma consulta quando quiser alterar os
critérios de pesquisa dos ativos que vocé esta consultando.
Passos

1. Faga login na IU do Insightweb.

2. Clique em consultas e selecione Mostrar todas as consultas.

A pagina consultas é exibida.

3. Cliqgue no nome da consulta.
4. Para remover um critério da consulta, clique fi em .
5.
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.. . Mare - . .
Para adicionar um critério a consulta, clique em e selecione um critério na lista.

6. Execute um dos seguintes procedimentos:
> Clique em Salvar para salvar a consulta com o nome que foi usado inicialmente.
> Clique em Salvar como para salvar a consulta com outro nome.
> Cligue em Renomear para alterar o nome da consulta que vocé usou inicialmente.

o Clique em Revert para alterar o nome da consulta de volta para aquele que vocé usou inicialmente.

Eliminar consultas

Vocé pode excluir consultas quando elas nao coletarem mais informacdes uteis sobre
seus ativos. Nao é possivel excluir uma consulta se ela for usada em uma regra de
anotacao.

Passos

1. Faga login na IU do Insightweb.

2. Clique em consultas e selecione Mostrar todas as consultas.
A péagina consultas é exibida.
3. Posicione o cursor sobre a consulta que deseja excluir e clique fij em .
E apresentada uma mensagem de confirmagéo, perguntando se pretende eliminar a consulta.

4. Cliqgue em OK.

Atribuir varios aplicativos ou remover varios aplicativos de ativos

Vocé pode atribuir varios aplicativos ou remover varios aplicativos de ativos usando uma
consulta em vez de ter que atribui-los ou remové-los manualmente.

Antes de comecgar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que vocé editar.
Passos
1. Clique em consultas e selecione Mostrar todas as consultas.
A pagina consultas é exibida.
2. Clique no nome da consulta que encontra os ativos.
A lista de ativos associados a consulta € exibida.
3. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botéo agoes é exibido.

Para adicionar um aplicativo aos ativos selecionados, clique _ Actions * em e selecione Editar
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aplicativo.

a. Clique em Application e selecione um ou mais aplicativos.

Vocé pode selecionar varios aplicativos para hosts, volumes internos e maquinas virtuais; no entanto,

vocé pode selecionar apenas um aplicativo para um volume.

b. Clique em Salvar.

Para remover um aplicativo atribuido aos ativos, clique = Actions ¥ | e selecione Remover aplicativo.

a. Selecione a aplicacao ou aplicagbes que pretende remover.
b. Clique em Excluir.

Quaisquer novos aplicativos que vocé atribuir substituem quaisquer aplicativos no ativo que foram
derivados de outro ativo. Por exemplo, os volumes herdam aplicativos de hosts e, quando novos
aplicativos séo atribuidos a um volume, o novo aplicativo tem precedéncia sobre o aplicativo derivado.

Editar ou remover varias anotagoes de ativos

Vocé pode editar varias anotagdes para ativos ou remover varias anotacdes de ativos
usando uma consulta em vez de ter que edita-las ou remové-las manualmente.

Antes de comegar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que deseja editar.

Passos

1.

Clique em consultas e selecione Mostrar todas as consultas.

A pagina consultas é exibida.

. Clique no nome da consulta que encontra os ativos.

A lista de ativos associados a consulta é exibida.

. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botéo agoes ¢ exibido.

. Para adicionar uma anotacéo aos ativos ou editar o valor de uma anotacéao atribuida aos ativos, clique

Actions *  em e selecione Editar anotagao.

a. Cligue em Anotacao e selecione uma anotagéo para a qual deseja alterar o valor ou selecione uma
nova anotacéo para atribui-la a todos os ativos.

b. Clique em value e selecione um valor para a anotacao.

c. Clique em Salvar.

Para remover uma anotac&o atribuida aos ativos, clique = Aclions ¥ em e selecione Remover anotagao.

a. Cliqgue em Annotation e selecione a anotacao que pretende remover dos ativos.

b. Clique em Excluir.
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Copiando valores de tabela

Vocé pode copiar valores em tabelas para uso em caixas de pesquisa ou outros
aplicativos.
Sobre esta tarefa

Existem dois métodos que vocé pode usar para copiar valores de tabelas ou resultados de consulta.

Passos

1. Método 1: Realce o texto desejado com o Mouse, copie-0 e cole-o em campos de pesquisa ou outros
aplicativos.

2. Método 2: Para campos de valor unico cujo comprimento exceda a largura da coluna da tabela, indicada
por elipses (...), passe o cursor sobre o campo e clique no icone da area de transferéncia. O valor
copiado para a area de transferéncia para uso em campos de pesquisa ou outros aplicativos.

Observe que somente valores que sao links para ativos podem ser copiados. Observe também que
somente campos que incluem valores unicos (ou seja, nao listas) tém o icone de copia.
Gerenciamento de politicas de performance

O OnCommand Insight permite que voceé crie politicas de desempenho para monitorar
sua rede em busca de varios limites e gerar alertas quando esses limites forem
ultrapassados. Usando politicas de desempenho, vocé pode detetar uma violacdo de um
limite imediatamente, identificar a implicagao e analisar o impactos e a causa raiz do
problema de uma maneira que permita uma correcao rapida e eficaz.

Uma politica de desempenho permite definir limites em quaisquer objetos (armazenamento de dados, disco,
hipervisor, volume interno, porta, armazenamento, né de storage, pool de armazenamento, VMDK, maquina
virtual e volume) com contadores de desempenho relatados (por exemplo, IOPS total). Quando ocorre uma
violagdo de um limite, o Insight a deteta e reporta na pagina de ativos associados, exibindo um circulo sélido

vermelho; por alerta por e-mail, se configurado; e no Painel de violagbes ou em qualquer painel personalizado
que denuncie violagdes.

O Insight fornece algumas politicas de desempenho padrao, que podem ser modificadas ou excluidas se nao
forem aplicaveis ao seu ambiente, para os seguintes objetos:

 Hipervisor
Ha politicas de troca do ESX e utilizacdo do ESX.
* Volume e volume internos

Ha duas politicas de laténcia para cada recurso, uma anotada para a camada 1 e outra anotada para a
camada 2.

* Porta
Ha uma politica para BB crédito zero.

* N6 de storage
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Existe uma politica para a utilizagéo de nés.
* Maquina virtual

Ha troca de VM e politicas de CPU e memoéria ESX.
* Volume

Ha laténcia por camada e politicas de volume desalinhadas.

Criacao de politicas de desempenho

Vocé cria politicas de desempenho para definir limites que acionam alertas para notifica-
lo sobre problemas relacionados aos recursos da rede. Por exemplo, vocé pode criar
uma politica de performance para alerta-lo quando a utilizagao total de pools de storage
for superior a 60%.

Passos
1. Abra o OnCommand Insight no seu navegador.
2. Selecione Gerenciar > politicas de desempenho.

E apresentada a pagina politicas de
desempenho.

Dema a e = iu &
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As politicas sdo organizadas por objeto e sdo avaliadas na ordem em que aparecem na lista para esse
objeto.

3. Clique em Adicionar nova politica.
A caixa de dialogo Adicionar politica é exibida.

4. No campo Nome da politica, insira um nome para a politica.
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1.

12.

13.
14.
15.

16.
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Vocé deve usar um nome diferente de todos os outros nomes de politica para o objeto. Por exemplo, vocé
nao pode ter duas politicas chamadas de laténcia para um volume interno; no entanto, vocé pode ter uma
politica de laténcia para um volume interno e outra politica de laténcia para um volume diferente. A melhor
pratica € sempre usar um nome exclusivo para qualquer politica, independentemente do tipo de objeto.

. Na lista Apply to Objects of type (aplicar a objetos do tipo), selecione o tipo de objeto ao qual a politica

se aplica.

. Na lista com anotagao, selecione um tipo de anotagao, se aplicavel, e introduza um valor para a anotacao

na caixa valor para aplicar a politica apenas a objetos que tenham este conjunto de anotagdes especifico.

. Se vocé selecionou Port como o tipo de objeto, na lista Connected to, selecione a qual a porta esta

conetada.

. Na lista Apply after a window of (aplicar apés uma janela de*), selecione quando um alerta for levantado

para indicar uma violagao de limite.

A primeira op¢ao de ocorréncia aciona um alerta quando um limite € excedido na primeira amostra de
dados. Todas as outras opg¢des acionam um alerta quando o limite € cruzado uma vez e é continuamente
cruzado durante pelo menos o periodo de tempo especificado.

. Na lista com gravidade, selecione a gravidade da violagao.

. Por padréo, os alertas de e-mail sobre violagdes de politica serdo enviados aos destinatarios na lista

global de e-mails. Vocé pode substituir essas configuragdes para que os alertas de uma politica especifica
sejam enviados para destinatarios especificos.

> Clique no link para abrir a lista destinatarios e clique no botao * para adicionar destinatarios. Os alertas
de violacdo dessa politica serdo enviados a todos os destinatarios da lista.

Clique no link any na secéo Create alert (criar alerta) se qualquer um dos itens a seguir for true para
controlar como os alertas sdo acionados:

o * qualquer *

Esta é a configuragao padrao, que cria alertas quando qualquer um dos limites relacionados a uma
politica é cruzado.

o todos

Essa configuragao cria um alerta quando todos os limites de uma politica sdo cruzados. Quando vocé
seleciona All, o primeiro limite que vocé cria para uma politica de desempenho é chamado de regra
principal. Vocé deve garantir que o limite de regra principal seja a violagdo que vocé esta mais
preocupado com a politica de desempenho.

Na secao criar alerta se, selecione um contador de desempenho e um operador e insira um valor para
criar um limite.

Clique em Adicionar limite para adicionar mais limites.

Para remover um limite, clique no icone da lixeira.

Marque a caixa de selegao Parar processamento de outras politicas se o alerta for gerado se desejar

que a politica pare de processar quando ocorrer um alerta.

Por exemplo, se vocé tiver quatro politicas para armazenamentos de dados e a segunda diretiva estiver
configurada para interromper o processamento quando um alerta ocorrer, a terceira e a quarta politicas
nao serdo processadas enquanto uma violagcao da segunda diretiva estiver ativa.

Clique em Salvar.



A pagina politicas de desempenho € exibida e a politica de desempenho é exibida na lista de politicas
para o tipo de objeto.

Precedéncia de avaliagao da politica de desempenho

A pagina politicas de desempenho agrupa as politicas por tipo de objeto e o Insight
avalia as politicas na ordem em que elas aparecem na lista de politicas de desempenho
do objeto. Vocé pode alterar a ordem na qual o Insight avalia as politicas para mostrar as
informacdes mais importantes para vocé em sua rede.

O Insight avalia todas as politicas que sdo aplicaveis a um objeto sequencialmente quando amostras de
dados de desempenho sdo levadas para o sistema para esse objeto; no entanto, dependendo das anotagdes,
nem todas as politicas se aplicam a um grupo de objetos. Por exemplo, suponha que o volume interno tenha
as seguintes politicas:

» Politica 1 (a politica padrao fornecida pelo Insight)

* Politica 2 (com uma anotacéao de "nivel de Servigo" Prata" com a opgado Parar processamento de
politicas adicionais se o alerta for gerado

* Politica 3 (com uma anotagéao do "nivel de Servigo" Gold")

* Politica 4
Para um nivel de volume interno com uma anotacéo Gold, o Insight avalia a Politica 1, ignora a Diretiva 2 e,
em seguida, avalia a Diretiva 3 e a Diretiva 4. Para um nivel ndo anotado, o Insight avalia pela ordem das
politicas; assim, o Insight avalia somente a Politica 1 e a Politica 4. Para um nivel de volume interno com uma
anotacao Silver, o Insight avalia a Politica 1 e a Politica 2; no entanto, se um alerta for acionado quando o
limite da politica for cruzado uma vez e for continuamente cruzado para a janela de tempo especificada na
politica, o Insight ndo avaliard mais as outras politicas na lista enquanto avalia os contadores atuais para o

objeto. Quando o Insight captura o préoximo conjunto de amostras de desempenho para o objeto, ele
novamente comecga a avaliar as politicas de desempenho para o objeto por filtro e depois por ordem.

Alterar a precedéncia de uma politica de desempenho

Por padrao, o Insight avalia sequencialmente as politicas de um objeto. Vocé pode
configurar a ordem na qual o Insight avalia as politicas de desempenho. Por exemplo, se
vocé tiver uma politica configurada para interromper o processamento quando ocorrer
uma violacéo para o armazenamento de nivel Gold, podera colocar essa politica primeiro
na lista e evitar ver mais violagdes genéricas para 0 mesmo ativo de armazenamento.

Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho € exibida.

3. Passe o cursor sobre um nome de politica na lista de politicas de desempenho de um tipo de objeto.
As setas de precedéncia aparecem a direita da politica.

4. Para mover uma politica para cima na lista, clique na seta para cima; para mover uma politica para baixo
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na lista, clique na seta para baixo.

Por padrao, novas politicas sao adicionadas sequencialmente a lista de politicas de um objeto.

Editando politicas de desempenho

Pode editar politicas de desempenho existentes e predefinidas para alterar a forma como
o Insight monitoriza as condi¢des de interesse para si na sua rede. Por exemplo, vocé
pode querer alterar o limite de uma politica.

Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho € exibida.

3. Passe o cursor sobre um nome de politica na lista de politicas de desempenho de um objeto.

4. Clique =em.
A caixa de dialogo Editar politica € exibida.
5. Faca as alteracbes necessarias.

Se vocé alterar qualquer opgao que nao seja o nome da politica, o Insight excluira todas as violagbes
existentes dessa politica.

6. Cligue em Salvar.

Excluindo politicas de desempenho

Vocé pode excluir uma politica de desempenho se achar que ela nao é mais aplicavel ao
monitoramento dos objetos em sua rede.

Passos

1. Abra o Insight em seu navegador.

2. No menu Gerenciar, selecione politicas de desempenho.
A pagina politicas de desempenho € exibida.

3. Passe o cursor sobre o0 nome de uma politica na lista de politicas de desempenho de um objeto.

4. Clique xem .
E apresentada uma mensagem a perguntar se pretende eliminar a politica.

5. Clique em OK.

Importar e exportar dados do utilizador

As funcdes de importacéo e exportacdo permitem exportar anotagoes, regras de
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anotacao, consultas, politicas de desempenho e painéis personalizados para um unico
arquivo. Esse arquivo pode entdo ser importado para diferentes servidores OnCommand
Insight.

As funcdes de exportacao e importacao sao suportadas apenas entre servidores que executam a mesma
versao do OnCommand Insight.

Para exportar ou importar dados de usuario, clique em Admin e selecione Setup e, em seguida, escolha a
guia Import/Export user data.

Durante a operacéao de importacao, os dados sao adicionados, mesclados ou substituidos, dependendo dos
objetos e tipos de objetos que estdo sendo importados.

» Tipos de anotacgéo

o Adiciona uma anotagao se ndo existir nenhuma anotagdo com o mesmo nome no sistema de destino.

o Mescla uma anotagéo se o tipo de anotagao for uma lista e existir uma anotagdo com o mesmo nome
no sistema de destino.

o Substitui uma anotacao se o tipo de anotacéo for diferente de uma lista e existir uma anotagdao com o
mesmo nome no sistema de destino.

Se existir uma anotagdo com o mesmo nome mas com um tipo diferente no sistema de
@ destino, a importagao falhara. Se os objetos dependerem da anotagédo com falha, esses

objetos podem mostrar informagdes incorretas ou indesejadas. Vocé deve verificar todas as

dependéncias de anotacéo depois que a operagao de importagao estiver concluida.

* Regras de anotacao

> Adiciona uma regra de anotagéo se ndo existir nenhuma regra de anotagcdo com o0 mesmo nome no
sistema de destino.

o Substitui uma regra de anotagao se existir uma regra de anotagdo com o mesmo nome no sistema de
destino.

@ As regras de anotagédo dependem de consultas e anotagbes. Tem de verificar a precisdo de
todas as regras de anotagao apos a conclusdo da operagao de importagao.

» Politicas

> Adiciona uma politica se ndo existir nenhuma politica com o0 mesmo nome no sistema de destino.

> Substitui uma politica se existir uma politica com o0 mesmo nome no sistema de destino.

As politicas podem estar desordenadas apds a concluséo da operacao de importacdo. Vocé
deve verificar a ordem de politica apds a importacao. As politicas que dependem de

@ anotagdes podem falhar se as anotagdes estiverem incorretas. Vocé deve verificar todas as
dependéncias de anotacéo apds a importacéo.

E

* Consultas

o Adiciona uma consulta se nao existir nenhuma consulta com o0 mesmo nome no sistema de destino.

o Substitui uma consulta se existir uma consulta com o0 mesmo nome no sistema de destino, mesmo que
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o tipo de recurso da consulta seja diferente.

Se o tipo de recurso de uma consulta for diferente, apds a importagéo, todos os widgets do
painel que usam essa consulta podem exibir resultados indesejados ou incorretos. Vocé
deve verificar todos os widgets baseados em consulta para obter precisdo apos a

@ importacao. As consultas que dependem de anotacbes podem falhar se as anotacoes
estiverem incorretas. Vocé deve verificar todas as dependéncias de anotagao apos a
importacao.

E

» Dashboards

o Adiciona um painel se nao existir nenhum painel com o0 mesmo nome no sistema de destino.

o Substitui um dashboard se existir um dashboard com o0 mesmo nome no sistema de destino, mesmo
que o tipo de recurso da consulta seja diferente.

Vocé deve verificar todos os widgets baseados em consulta nos painéis para a precisao
apos a importagdo. Se o servidor de origem tiver varios painéis com o mesmo nome, todos
eles serdo exportados. No entanto, apenas o primeiro sera importado para o servidor de

@ destino. Para evitar erros durante a importacdo, vocé deve garantir que seus painéis
tenham nomes exclusivos antes de exporta-los.

E

Seguranca do Insight

O OnCommand Insight fornece recursos que permitem que os ambientes Insight operem
com segurancga aprimorada. Esses recursos incluem criptografia, hash de senha e a
capacidade de alterar senhas internas de usuario e pares de chaves que criptografam e
descriptografam senhas. Vocé pode gerenciar esses recursos em todos os servidores no
ambiente Insight usando a ferramenta SecurityAdmin.

O que é a ferramenta SecurityAdmin?

A ferramenta de administracéo de seguranga suporta alteragdes no conteudo dos cofres, bem como fazer
alteragbes coordenadas na instalagdo do OnCommand Insight.

Os principais usos para a ferramenta SecurityAdmin sao para Backup e Restore da configuragdo de
seguranga (ou seja, Vault) e senhas. Por exemplo, vocé pode fazer backup do Vault em uma Unidade de
aquisicao local e restaura-lo em uma Unidade de aquisicao remota, garantindo a coordenagao de senhas em
todo o seu ambiente. Ou se vocé tiver varios servidores OnCommand Insight em seu ambiente, talvez queira
fazer um backup do Vault do servidor e restaura-lo para outros servidores para manter as senhas iguais. Estes
sdo apenas dois exemplos de como o SecurityAdmin pode ser usado para garantir a coesao em seus
ambientes.

@ E altamente recomendavel fazer backup do Vault sempre que vocé fizer backup de um banco
de dados OnCommand Insight. Se nao o fizer, pode resultar em perda de acesso.

A ferramenta fornece os modos interactive e command line.
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Muitas operagdes da SecurityAdmin Tool alteram o conteddo do Vault e também fazem alteragbes na
instalacao, garantindo que o Vault e a instalagdo permanegam sincronizados.

Por exemplo,

* Quando vocé altera uma senha de usuario do Insight, a entrada do usuario na tabela SANscreen.Users
sera atualizada com o novo hash.
* Quando vocé altera a senha de um usuario MySQL, a instrucao SQL apropriada sera executada para
atualizar a senha do usuario na instancia MySQL.
Em algumas situacgdes, havera varias alteracdes feitas na instalagao:

» Quando vocé modifica o usuario dwh MySQL, além de atualizar a senha no banco de dados MySQL,
varias entradas de Registro para ODBC também serdo atualizadas.

Nas segbes a seguir, o termo "mudangas coordenadas" € usado para descrever essas mudangas.

Modos de execucgao

* Operagao normal/padréo - o Servico de servidor SANscreen deve estar em execucao

Para o modo de execucgao padréo, a ferramenta SecurityAdmin requer que o servigo servidor SANscreen
esteja em execucgédo. O servidor é usado para autenticagao, e muitas alteragbes coordenadas na
instalagcéo séo feitas fazendo chamadas para o servidor.

» Operacgao direta - o Servigo de servidor SANscreen pode estar em execugao ou parado.

Quando executado em uma instalagédo do OCI Server ou DWH, a ferramenta também pode ser executada
no modo "direto". Neste modo, a autenticacéo e as alteracdes coordenadas sdo realizadas usando o
banco de dados. O servico servidor ndo € usado.

O funcionamento € o mesmo que o modo normal, com as seguintes excegoes:

» A autenticagado é suportada apenas para utilizadores de administragdo que n&o sejam de dominio.
(Usuarios cuja senha e fungdes estdo no banco de dados, ndo LDAP).

* A operacao "Substituir chaves" nao é suportada.

» A etapa de re-criptografia da restauragéo do Vault é ignorada.

» Aferramenta também pode ser executada mesmo quando o acesso ao servidor e ao banco de dados nao

€ possivel (por exemplo, porque a senha raiz no cofre esta incorreta).

Quando executado neste modo, a autenticagao nao é possivel e, portanto, nenhuma operagdo com uma
alteracdo coordenada para a instalagcao pode ser executada.

O modo de recuperagao pode ser utilizado para:

determine quais entradas do vault estdo erradas (usando a operacéo verificar)

substitua a senha raiz incorreta pelo valor correto. (Isso ndo altera a senha. O utilizador tem de introduzir a
palavra-passe atual.)
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Se a senha raiz no cofre estiver incorreta e a senha nao for conhecida e n&o houver backup do
cofre com a senha raiz correta, a instalagdo ndo podera ser recuperada usando a ferramenta

@ SecurityAdmin. A Unica maneira de recuperar a instalagéo € redefinir a senha da instancia
MySQL seguindo o procedimento documentado em https://dev.mysqgl.com/doc/refman/8.4/en/
resetting-permissions.html. Depois de executar o procedimento de reinicializacao, use a
operacao de senha armazenada correta para inserir a nova senha no cofre.

Comandos

Comandos irrestritos

Comandos irrestritos fazem quaisquer alteragées coordenadas na instalagédo (exceto armazenamentos
confiaveis). Comandos irrestritos podem ser executados sem autenticagéo do usuario.

Comando

backup-vault

verifique se ha teclas
padrao

palavra-passe guardada
correta

alterar-confianga-store-
password

verifique-keystore

teclas de lista

Comandos restritos

Descricéo

Crie um arquivo zip contendo o cofre. O caminho relativo para os arquivos do
Vault correspondera ao caminho do Vault relativo a raiz da instalagéo.
+ wildfly/standalone/configuration/vault/*

 acg/conf/vault/*

Verifique se as chaves do Vault correspondem as do Vault padrdo usado em
instancias anteriores a 7.3.16.

Substitua uma senha (incorreta) armazenada no cofre pela senha correta
conhecida pelo usuario.

Isso pode ser usado quando o Vault e a instalagao ndo sao consistentes.
Observe que nao altera a senha real na instalagao.

Altere a senha usada para um armazenamento de confianga e armazene a nova
senha no cofre. A palavra-passe atual da loja de confianga tem de ser
"conhecida".

verifique se os valores no cofre estdo corretos:
 Para usuarios do OCI, o hash da senha corresponde ao valor no banco de
dados
» Para usuarios MySQL, pode ser feita uma conexao de banco de dados

* para keystores, o keystore pode ser carregado e suas chaves (se houver)
lidas

listar as entradas no cofre (sem mostrar o valor armazenado)

A autenticacdo é necessaria para qualquer comando nao oculto que faga alteragcées coordenadas na

instalacao:
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Comando

restaurar-vault-backup

sincronize-com-cofre

alterar palavra-passe

substitua as chaves

Comandos ocultos

Descricéo

Substitui o Vault atual pelo Vault contido no arquivo de backup especificado.

Executa todas as acdes coordenadas para atualizar a instalagao para
corresponder as senhas no cofre restaurado:

* Atualize as senhas de usuario de comunicacgéo OCI
* Atualize as senhas do usuario MySQL, incluindo root
 para cada keystore, se a senha do keystore for "conhecida", atualize o

keystore usando as senhas do cofre restaurado.

Quando executado no modo normal, também 1& cada valor criptografado da
instancia, descriptografa-o usando o servigo de criptografia do Vault atual,
recriptografa-o usando o servigo de criptografia do Vault restaurado e armazena
o valor recriptografado.

Executa todas as acdes coordenadas para atualizar a instalagao para
corresponder as senhas de usuario no cofre restaurado:

* Atualiza as senhas de usuario de comunicagéo OCI

* Atualiza as senhas do usuario MySQL, incluindo root

Altera a senha no cofre e executa as agdes coordenadas.

Crie um novo cofre vazio (que tera chaves diferentes do existente). Em seguida,
copie as entradas do Vault atual para o novo Vault. Em seguida, |& cada valor
encriptado da instancia, desencripta-o utilizando o servigo de encriptacdo do
cofre atual, encripta-o novamente utilizando o servigo de encriptagado do cofre
restaurado e armazena o valor reencriptado.

A ferramenta SA fornece os seguintes comandos que nao requerem autenticagdo, mas que fazem alteragdes

coordenadas na instalagao.

atualizacdo de teclas de
lista (servidor)

atualizagao (aquisigao)

Acoes coordenadas

Cofre do servidor

Se o usuario nao tiver autenticado, autentique usando a conta e a senha internas
_no cofre atual. Em seguida, substitua o Vault atual pelo Vault no arquivo de
backup e execute as ac¢des coordenadas.

Substitua o Vault atual pelo Vault no arquivo de backup e execute as agbes
coordenadas.
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_interno

aquisigao

dwh_internal

cognos_admin

raiz

inventario

dwh

dwhuser

hosts
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Atualizar hash de senha para usuario no banco de dados

Atualizar hash de senha para usuario no banco de dados

Se o cofre de aquisicao estiver presente, atualize também a entrada no cofre de
aquisicao

Atualizar hash de senha para usuario no banco de dados

Atualizar hash de senha para usuario no banco de dados

Se DWH e Windows, atualize
SANscreen/cognos/analytics/Configuration/SANscreenAP.properties para definir
a propriedade cognos.admin como a senha.

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Execute SQL para atualizar a senha do usuario na instdncia do MySQL

Se DWH e Windows, atualize o Registro do Windows para definir as seguintes
entradas relacionadas a ODBC para a nova senha:

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_Capacity/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_Capacity_Efficiency/PWD

« HKEY_LOCAL_MACHINE_SOFTWARE/Wow6432Node
ODBC.INI/dwh_fs_util/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_inventory/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_performance/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC/dwh_ports/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_sa/PWD

* HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node
ODBC.INI/dwh_cloud_cost/PWD

Execute SQL para atualizar a senha do usuario na instancia do MySQL

Execute SQL para atualizar a senha do usuario na instancia do MySQL



keystore_password Reescreva o keystore com a nova senha -
wildfly/standalone/Configuration/Server.keystore

truststore_password Reescreva o keystore com a nova senha -
wildfly/standalone/Configuration/Server.trustore

key password Reescreva o keystore com a nova senha -
wildfly/standalone/Configuration/sso.jks

cognos_archive Nenhum

Aquisicdo do Vault

aquisicao Nenhum

truststore_password Reescreva o keystore com a nova senha (se existir) -
acqg/conf/cert/client.keystore

Executando a ferramenta Security Admin - linha de comando

A sintaxe para executar a ferramenta SA no modo de linha de comando é:

securityadmin [-s | -au] [-db] [-1lu <user> [-1lp <password>]] <additional-
options>

where

-s selects server vault

-au selects acquisition vault

-db selects direct operation mode

-1lu <user> user for authentication

-1lp <password> password for authentication

<addition-options> specifies command and command arguments as

described below

Notas:

» Aopgao "-i" pode nao estar presente na linha de comando (uma vez que seleciona 0 modo interativo).
* para as op¢des "-s" e "-au™:

o "-s" ndo é permitido numa RAU

o "-au" nao é permitido na DWH

> se nenhum dos dois estiver presente, entao
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= O cofre do servidor é selecionado em servidor, DWH e Dual
= O cofre de aquisi¢ao é selecionado na RAU
* As opgdes -lu e -Ip sdo usadas para autenticagdo do usuario.
> Se o <user> for especificado e o <password> nao for, 0 usuario sera solicitado a digitar a senha.

o Se 0 <user> nao for fornecido e a autenticacéo for necessaria, o usuario sera solicitado a fornecer o
<user> e o0 <password>.

Comandos:

Comando Utilizacao

palavra-passe guardada

correta securityadmin [-s
-au] [-db] -pt <key> backup-vault
[<value>]

where

-pt specifies the command
("put") <key> is the key
<value> is the value. If not
present, user will be
prompted for value

-au] [-db] -b [<backup-dir>]
securityadmin
[-s where

-b specified command <backup-dir> is the output directory. If not present, default

location of SANscreen/backup/vault is used The backup file will be named
ServerSecurityBackup-yyyy-MM-dd-HH-mm.zip

backup-vault
securityadmin [-s
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-au] [-db] -ub <backup-
file>

where

-ub specified command
("upgrade-backup")
<backup-file> The

location to write the
backup file

securityadmin

[-s

teclas de verificagéao

-au] [-db] -ck
where

-ck specified command

exit code: 1 error 2 default

key(s) 3 unique keys

securityadmin
[-s] [-db] -v
where

-V

specified

command

teclas de lista

-au] [-db] -l
where

-| specified command

securityadmin [-s

verificar-keystore (servidor)

atualizacéo
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securityadmin
S

substitua as chaves

-au] [-db] [-lu <user>] [-Ip
<password>] -rk

where

-rk specified command

securityadmin
[—-s

alterar palavra-passe
(servidor)
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-au] [-db] [-lu <user>] [-Ip <password>] -u

where

-u specified command

For server vault, if -lu is not present, then authentication will be performed for

<user> =_internal and <password> = _internal’s password from vault. For
acquisition vault, if -lu is not present, then no authentication will be attempted

securityadmin [-s

restaurar-vault-backup

-au] [-db] [-lu <user>] [-Ip <password>] -r <backup-file>
where

-r specified command <backup-file> the backup file location

securityadmin [-s] [-db] [-1lu <user>] [-1lp <password>]
-up -un <user> -p [<password>] [-sh]

where

-up specified command ("update-password")
-un <user> entry ("user") name to update

-p <password> new password. If <password not
supplied, user will be prompted.
-sh for mySQL user, use strong hash



alterar palavra-passe para
utilizador de aquisicéo
(aquisicao)

alterar-senha para
truststore-_password
(aquisi¢ao)

sincronizar com cofre
(servidor)

securityadmin [-au] [-db] [-lu <user>] [-1lp
<password>] -up -p [<password>]

where
-up specified command ("update-password")

-p <password> new password. If <password not
supplied, user will be prompted.

securityadmin [-au] [-db] [-1lu <user>] [-1lp
<password>] -utp -p [<password>]

where
-utp specified command ("update-truststore-
password")

-p <password> new password. If <password not
supplied, user will be prompted.

securityadmin [-s] [-db] [-1lu <user>] [-1lp <password>]
-sv <backup-file>

where

-sv specified command

Executar a ferramenta de administracao de seguranga - modo interativo

Interativo - Menu principal

Para executar a ferramenta SA no modo interativo, digite o seguinte comando:

securityadmin -i

Em um servidor ou instalacdo dupla, o SecurityAdmin solicitard ao usuario

que selecione o servidor ou a unidade de aquisicédo local.

Detectados nos de servidor e Unidade de aquisi¢gao! Selecione o nd cuja seguranga precisa ser reconfigurada:
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1 - Server
2 - Local Acquisition Unit
9 - Exit

Enter your choice:

No DWH, "Server" (servidor) é selecionado automaticamente. Numa AU remota, a opgao "Acquisition Unit"
(Unidade de aquisigéo) sera selecionada automaticamente.

Interactive - servidor: Recuperacgao de senha root

No modo servidor, a ferramenta SecurityAdmin primeiro verificara se a senha raiz armazenada esta correta.
Caso contrario, a ferramenta exibira a tela de recuperacéo de senha raiz.

ERROR: Database is not accessible

1 - Enter root password
2 - Get root password from vault backup
9 - Exit

Enter your choice:

Se a opgao 1 estiver selecionada, o usuario sera solicitado a digitar a senha correta.

Enter password (blank = don't change)
Enter correct password for 'root':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated

Pressionar ENTER exibird o menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - Access denied for user 'root'@'localhost'
(using password: YES)
Premir ENTER regressa ao menu de recuperacdo.

Se a opgao 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a
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partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated

Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte

Password verification failed - Access denied for user 'root'@'localhost'
(using password: YES)
Premir ENTER regressa ao menu de recuperacéao.

Interactive - servidor: Senha correta

A acao "corrigir senha" é usada para alterar a senha armazenada no cofre para que ela corresponda a senha
real exigida pela instalagao. Este comando € util em situagdes em que uma mudanga na instalagao foi feita
por algo diferente da ferramenta securityadmin. Os exemplos incluem:
» A senha de um usuario SQL foi modificada pelo acesso direto ao MySQL.
* Um keystore € substituido ou a senha de um keystore € alterada usando keytool.
* Um banco de dados OCI foi restaurado e esse banco de dados tem senhas diferentes para os usuarios
internos

"Corrigir senha" primeiro solicitara ao usuario que selecione a senha que deseja armazenar o valor correto.
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Replace incorrect stored password with correct password. (Does not change

the required password)

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, 0 usuario € solicitado a fornecer o valor.

1 - Enter {user} password
2 - Get {user} password from vault backup
9 - Exit

Enter your choice:

Se a opgao 1 estiver selecionada, o usuario sera solicitado a digitar a senha correta.
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Enter password (blank = don't change)
Enter correct password for '{user}':
Se for introduzida a palavra-passe correta, é apresentado o seguinte.

Password verified. Vault updated

Pressionar ENTER retornard ao menu irrestrito do servidor.

Se for introduzida a palavra-passe errada, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER retornara ao menu irrestrito do servidor.
Se a opgao 2 estiver selecionada, o usuario sera solicitado a fornecer o nome de um arquivo de backup a

partir do qual ler a senha correta:

Enter Backup File Location:
Se a senha do backup estiver correta, serd exibido o seguinte.

Password verified. Vault updated
Pressionar ENTER exibird o menu irrestrito do servidor.

Se a palavra-passe na copia de seguranga estiver incorreta, sera apresentado o seguinte

Password verification failed - {additional information}
Vault entry not updated.

Pressionar ENTER exibira o menu irrestrito do servidor.

Interativo - servidor: Verifique o contetido do Vault

Verificar o conteudo do Vault verificara se o Vault tem chaves que correspondem ao Vault padrao distribuido
com versodes anteriores do OCI e verificara se cada valor no Vault corresponde a instalagéo.

Os resultados possiveis para cada chave sao:

OK O valor do cofre esta correto

Nao verificado O valor ndo pode ser verificado em relagao a
instalacao

RUIM O valor nao corresponde a instalagao
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Em falta Falta uma entrada esperada.

Encryption keys secure: unique, non-default encryption keys detected

cognos_admin: OK
hosts: OK

dwh internal: OK
inventory: OK
dwhuser: OK

keystore password: OK

dwh: OK
truststore password: OK
root: OK

_internal: OK
cognos_internal: Not Checked
key password: OK
acquisition: OK
cognos_archive: Not Checked
cognos_keystore password: Missing

Press enter to continue

Interactive - servidor: Backup

O backup solicitara o diretério no qual o arquivo zip de backup deve ser armazenado. O diretério ja deve
existir e o nome do arquivo sera ServerSecurityBackup-yyyy-mm-dd-hh-mm.zip.

Enter backup directory location [C:\Program Files\SANscreen\backup\vault]

Backup Succeeded! Backup File: C:\Program
Files\SANscreen\backup\vault\ServerSecurityBackup-2024-08-09-12-02.zip

Interactive - servidor: Login

A acéao de login é usada para autenticar um usuario e obter acesso a operagdes que modificam a instalagao.
O usuario deve ter Privileges de administrador. Ao executar com o servidor, qualquer usuario admin pode ser
usado; ao executar no modo direto, o usuario deve ser um usuario local em vez de um usuario LDAP.
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Authenticating via server. Enter user and password

UserName: admin

Password:

ou

Authenticating via database. Enter local user and password.

UserName: admin

Password:

Se a senha estiver correta e o usuario for um usuario admin, o menu restrito sera exibido.

Se a palavra-passe estiver incorreta, sera apresentado o seguinte:

Authenticating via database. Enter local user and password.

UserName: admin

Password:

Login Failed!

Se o usuario ndo for um administrador, o seguinte sera exibido:

Authenticating via server. Enter user and password

UserName: user

Password:

User 'user' does not have 'admin' role!

Interativo - servidor: Menu restrito

Depois de o utilizador iniciar sessao, a ferramenta apresenta o Menu restrito.

109



Logged in as: admin
Select Action:

2 - Change Password

3 - Verify Vault Contents

4 - Backup

5 - Restore

6 - Change Encryption Keys

7 - Fix installation to match wvault
9 - Exit

Enter your choice:

Interactive - servidor: Alterar senha

A acéo "Change Password" (alterar palavra-passe) € utilizada para alterar uma palavra-passe de instalagao
para um novo valor.

"Change Password" (alterar palavra-passe) solicitara primeiro ao utilizador que selecione a palavra-passe que
pretende alterar.
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Change Password

Select User: (Enter 'b' to go Back)
1 - internal

2 - acquisition

3 - cognos_admin

4 - cognos keystore

5 - dwh

6 - dwh internal

7 - dwhuser

8 - hosts

9 - inventory

10 - sso keystore

11 - server keystore
12 - root

13 - server truststore

14 - AU truststore

Enter your choice:

Depois de selecionar qual entrada corrigir, se o usuario for um usuario MySQL, o usuario sera perguntado se

deseja hash forte para a senha

MySQL supports SHA-1 and SHA-256 password hashes.

requires all clients use SSL connections

Use strong password hash? (Y/n): y

Em seguida, o usuario é solicitado a fornecer a nova senha.

SHA-256 is stronger but
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New Password for '{user}':
If the password is empty, the operation is cancelled.

Password is empty - cancelling operation

Se for introduzida uma palavra-passe nao vazia, € pedido ao utilizador que confirme a palavra-passe.

New Password for '{user}':

Confirm New Password for '{user}':

Password successfully updated for 'dwhuser'!

Se a alteracéo nao for bem-sucedida, o erro ou a excecao serao exibidos.

Interactive - servidor: Restauragao

Interactive - servidor: Alterar chaves de criptografia

A acéo alterar chaves de criptografia substituira a chave de criptografia usada para criptografar as entradas do
Vault e substituira a chave de criptografia usada para o servigo de criptografia do Vault. Como a chave do
servigo de criptografia é alterada, os valores criptografados no banco de dados serao recriptografados; eles
serao lidos, descriptografados com a chave atual, criptografados com a nova chave e salvos de volta ao
banco de dados.

Esta acédo nao é suportada no modo direto, uma vez que o servidor fornece a operacao de reencriptacao para

algum conteudo de base de dados.

Replace encryption key with new key and update encrypted database wvalues

Confirm (y/N): y

Change Encryption Keys succeeded! Restart 'Server' Service!

Interactive - servidor: Corrigir instalagao

A acao Fix Installation atualizara a instalacdo. Todas as senhas de instalacdo que podem ser alteradas
através da ferramenta securityadmin, exceto root, serdo definidas para as senhas no cofre.

» As senhas dos usuarios internos do OCI serdo atualizadas.
* As senhas dos usuarios MySQL, exceto root, serdo atualizadas.

* As senhas dos keystores serdo atualizadas.
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Fix installation - update installation passwords to match values in vault
Confirm: (y/N): vy

Installation update succeeded! Restart 'Server' Service.

A acéo ira parar na primeira atualizacdo mal sucedida e apresentar o erro ou excec¢ao.

Gerenciamento da seguranga no servidor Insight

A securityadmin ferramenta permite gerenciar op¢des de seguranga no servidor
Insight. O gerenciamento de seguranca inclui alterar senhas, gerar novas chaves, salvar
e restaurar configuragcdes de seguranca criadas por vocé ou restaurar configuragdes
para as configuragcdes padrao.

Sobre esta tarefa
Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentacao para obter mais informacoes.

Gestdo da segurang¢a na unidade de aquisig¢ao local

A securityadmin ferramenta permite gerenciar opgdes de seguranga no usuario de
aquisicao local (LAU). O gerenciamento de segurancga inclui o gerenciamento de chaves
e senhas, salvar e restaurar configuracdes de seguranga que voceé cria ou restaura as
configuragdes padrao.

Antes de comecgar

Vocé deve ter admin o Privileges para executar tarefas de configuragdo de segurancga.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a segurancga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "Ferramenta SecurityAdmin"as instru¢des para obter mais informagdes.

Gerenciamento de seguranga em uma RAU

A securityadmin ferramenta permite gerenciar opgdes de seguranga em RAUS.
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Talvez seja necessario fazer backup ou restaurar uma configuragao de cofre, alterar
chaves de criptografia ou atualizar senhas para as unidades de aquisicio.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranga:
* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat
* Linux - /bin/oci-securityadmin.sh

Um cenario para atualizar a configuragdo de seguranga para o LAU/RAU é atualizar a senha do usuario
'aquisigao’ quando a senha para esse usuario tiver sido alterada no servidor. A LAU e todas as RAUs usam a
mesma senha que a do usuario de 'aquisi¢ao’ do servidor para se comunicar com o servidor.

O utilizador de 'aquisigao’ s existe no servidor Insight. A RAU ou LAU faz login como esse usuario quando
eles se conetam ao servidor.

Consulte "Ferramenta SecurityAdmin"as instrugdes para obter mais informagoes.

Gestao da seguranca no Data Warehouse

A securityadmin ferramenta permite gerenciar op¢des de seguranga no servidor Data
Warehouse. O gerenciamento de seguranga inclui a atualizagdo de senhas internas para
usuarios internos no servidor DWH, a criacao de backups da configuragcao de seguranca
ou a restauragéo de configuragdes para as configuragdes padréo.

Sobre esta tarefa

Vocé usa a securityadmin ferramenta para gerenciar a seguranga:

* Windows - C:\Program Files\SANscreen\securityadmin\bin\securityadmin.bat

* Linux - /bin/oci-securityadmin.sh

Consulte "SecurityAdmin"a documentacao para obter mais informacoes.

Alterando senhas internas de usuario do OnCommand Insight

As politicas de seguranca podem exigir que vocé altere as senhas em seu ambiente
OnCommand Insight. Algumas das senhas em um servidor existem em um servidor
diferente no ambiente, exigindo que vocé altere a senha em ambos os servidores. Por
exemplo, quando vocé altera a senha do usuario "inventario™ no Insight Server, vocé

deve corresponder a senha do usuario "i no conetor do servidor do Data

inventario
Warehouse configurado para esse Insight Server.

Antes de comegar
Vocé deve entender as dependéncias das contas de usuario antes de alterar senhas. A falha na

atualizagado de senhas em todos os servidores necessarios resultara em falhas de comunicagéao
entre os componentes do Insight.
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Sobre esta tarefa

A tabela a seguir lista as senhas de usuario internas do Insight Server e lista os componentes do Insight que

tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Insight Server AlteragBes necessarias
_interno

aquisicao LAU, RAU
dwh_internal Armazém de dados
hosts

inventario Armazém de dados
raiz

A tabela a seguir lista as senhas de usuario internas do Data Warehouse e lista os componentes do Insight

que tém senhas dependentes que precisam corresponder a nova senha.

Senhas do Data Warehouse Alteragdes necessarias

cognos_admin

dwh

dwh_internal (alterado usando a IU de configuragcdo  Servidor Insight
do conetor do servidor)

dwhuser

hosts

Inventario (alterado usando a IU de configuragdo do  Servidor Insight
conetor do servidor)

raiz

Alterando senhas na IU de Configuragido da conexdo do servidor DWH

A tabela a seguir lista a senha do usuario para a LAU e lista os componentes do Insight que tém senhas
dependentes que precisam corresponder a nova senha.

Palavras-passe LAU Alteragdes necessarias

aquisicao Insight Server, RAU
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Alterar as senhas "inventario” e "dwh_internal” usando a IU de Configuragao de conexao do servidor

Se vocé precisar alterar as senhas "inventario™ ou "dwh_internal" para corresponder as
do servidor Insight, use a IlU do Data Warehouse.

Antes de comecgar

Vocé deve estar conetado como administrador para executar esta tarefa.

Passos

1. Facga login no Portal do Armazém de dados em https://hostname/dwh, onde hostname € o nome do
sistema onde o Armazém de dados OnCommand Insight esta instalado.

2. No painel de navegacao a esquerda, clique em Connectors.

E apresentado o ecra Edit Connector (Editar conetor).

10 1
Encryption: Enabled j
Mame: Oci-stg06-512r2 nane.netapp.com
Host: Oci-stg06-512r2. nane.netapp.com
Database username: inventary
Database password: ssssssnee
Advanced
Save Cancel Test Remove

3. Insira uma nova senha de "inventario" para o campo Senha do banco de dados.
4. Clique em Salvar

5. Para alterar a senha "dWH_internal", clique em Avang¢ado.

E apresentado o ecra Edit Connector Advanced (Editar conetor avangado).
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10

Encryption:

Mame:

Host:

Database user name:

Diatabase passward:

Server user name:

Sernver passwaord:

HTTPS port:
TCP port:
Basic ~
Save Cancel Test

Enabled

Oci-stg06-512r2 nane.netapp.com

Dci-stg06-512r2 nane.netapp.com

inventary

dwh_internal

443

3306

Remaove

6. Digite a nova senha no campo Senha do servidor:

7. Clique em Save (Guardar).

-

Alterando a senha dwh usando a ferramenta Administragao ODBC

Quando alterar a palavra-passe para o utilizador dwh no servidor Insight, a palavra-

passe também tem de ser alterada no servidor Data Warehouse. Vocé usa a ferramenta

Administrador de origem de dados ODBC para alterar a senha no Data Warehouse.

Antes de comecar

Tem de efetuar um inicio de sessao remoto no servidor do Armazém de dados utilizando uma conta com o

administrador Privileges.

Passos

1. Faga um login remoto no servidor que hospeda esse Data Warehouse.

2. Acesse a ferramenta Administragdo ODBC em C: \Windows\SysWOW64\odbcad32.exe

O sistema exibe a tela Administrador da fonte de dados ODBC.
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User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

IJzer Data Sources:

Mame Platform  Driver Add...

Remove

Corfigure...

An QDBC User data source stores information about how to connect to the indicated data provider. A
g |User data source is onby visible to you, and can only be used on the cument machine.

OK || cCancel ||

3. Clique em System DSN

Sao apresentadas as fontes de dados do sistema.

= ODBC Data Source Administrator (32-bit) Iil

User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pocling | About |

System Data Sources:

MName Platform  Driver Add
dwh_capacity 32-bit MySQLODEC 5.1 Driver

dwh_capacity_efficiency 32-bit MySGL QDBC 5.1 Diiver Remove
dwh_cloud_cost 32+bit MySCGL ODBC 5.1 Driver

dwh_fs_util 32-hit MySQLODBC 5.1 Driver

dwh_invertory 32bt  MySQL ODEC 5.1 Driver Cortigure...
dwh_performance J2hit MySGL QODBC 5.1 Diiver

dwh_ports A2-hit MySQL ODBC 5.7 Driver

An QDBC System data source stores information abaut how to connect to the indicated data provider.
g A System data source is visible to all users of this computer, including NT services.

OK || Ganeel || feply || Heo
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4. Selecione uma fonte de dados OnCommand Insight na lista.

5. Clique em Configurar

E apresentado o ecra Data Source Configuration (Configuragdo da fonte de dados).

MySQL Connector/ODBC Data Source Configuration -
AN G

e

MysoL®
Connector/ODBC T

Connection Parameters

Data Source Mame: m |
Description: | |
SErver: |Icu:3|hust | Port: | 3306 |

User: | dwh |

Passwnrd: | SERRERERED |

Database: |dWh_EF'ECi‘L'5" V| | Test |

o0 ][ cme J[ w0 |

6. Introduza a nova palavra-passe no campo Palavra-passe.

Suporte para Smart Card e certificado de login

O OnCommand Insight suporta o uso de cartdes inteligentes (CAC) e certificados para
autenticar usuarios fazendo login nos servidores do Insight. Tem de configurar o sistema
para ativar estas funcionalidades.

Depois de configurar o sistema para suportar CAC e certificados, navegar para uma nova sessao do
OnCommand Insight resulta no navegador exibindo uma caixa de dialogo nativa fornecendo ao usuario uma
lista de certificados pessoais para escolher. Esses certificados sao filtrados com base no conjunto de
certificados pessoais que foram emitidos por CAs confiaveis pelo servidor OnCommand Insight. Na maioria
das vezes, ha uma unica escolha. Por padrdo, o Internet Explorer ignora essa caixa de dialogo se houver
apenas uma opgao.

Para usuarios do CAC, os cartdes inteligentes contém varios certificados, apenas um dos quais
pode corresponder a CA confiavel. O certificado CAC para identification deve ser
utilizado.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
(D dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagéo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

* "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Configurando hosts para Smart Card e login de certificado

Vocé deve fazer modificagdes na configuragdo do host do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado.

Antes de comegar

* O LDAP tem de estar ativado no sistema.

* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém a
ID de um usuario.

@ Se vocé alterou as senhas Server.keystore e/lou Server.trustore usando "administrador de
seguranca"o, reinicie o servigo SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

 "Como configurar a autenticagédo de cartao de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use o regedit utilitario para modificar os valores do Registro no
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java:
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10.

1.

12.

13.

14.

a. Altere a opcado JVM_Option DclientAuth=false para DclientAuth=true.

Faca backup do arquivo keystore: C: \Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

Abra um prompt de comando especificando Run as administrator

Excluir o certificado gerado automaticamente: C: \Program
Files\SANscreen\java64\bin\keytool.exe -delete -alias "ssl certificate"
-keystore C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore

. Gerar um novo certificado: C:\Program Files\SANscreen\java64\bin\keytool.exe -genkey

-alias "alias name" -keyalg RSA -sigalg SHAIwithRSA -keysize 2048 -validity
365 —-keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -dname
"CN=commonName, OU=orgUnit, O=orgName, L=1ocalityNameI, S=stateName, C=countryName"

Gerar uma solicitagédo de assinatura de certificado (CSR): C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -sigalg SHAIwithRSA -alias
"alias name" -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
C:\temp\server.csr"

Depois que o CSR for devolvido na etapa 6, importe o certificado e, em seguida, exporte o certificado no
formato base-64 e coloque-0 em "C:\temp" named servername.cer.

Extraia o certificado do keystore:C: \Program Files\SANscreen\java64\bin\keytool.exe -v
-importkeystore -srckeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srcalias
"alias name" -destkeystore "C:\temp\file.pl2" -deststoretype PKCS12

. Extraia uma chave privada do arquivo p12: openssl pkcsl2 -in "C:\temp\file.pl2" -out

"C:\temp\servername.private.pem"

Mesclar o certificado base-64 que vocé exportou na etapa 7 com a chave privada: openssl pkcsl2
-export -in "<folder>\<certificate>.cer" -inkey
"C:\temp\servername.private.pem" -out "C:\temp\servername.new.pl2" -name
"servername.abc.123.yyy.zzz"

Importe o certificado mesclado para o keystore: C: \Program
Files\SANscreen\java64\bin\keytool.exe -importcert -destkeystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -srckeystore
"C:\temp\servername.new.pl2" -srcstoretype PKCS1l2 -alias "alias name"

Importar o certificado raiz: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
"C:\<root certificate>.cer" -trustcacerts -alias "alias name"

Importe o certificado raiz para o Server.trustore: C: \Program
Files\SANscreen\java64\bin\keytool.exe —-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
"C:\<email certificate>.cer" -trustcacerts -alias "alias name"

Importar o certificado intermédio: C: \Program Files\SANscreen\java64\bin\keytool.exe
-importcert -keystore "C:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore" -file
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"C:\<intermediate certificate>.cer" -trustcacerts -alias "alias name"
Repita esta etapa para todos os certificados intermediarios.

15. Especifique o dominio no LDAP para corresponder a este exemplo.

16. Reinicie o servidor.

Configurar um cliente para suportar Smart Card e login de certificado

As maquinas cliente requerem middleware e modificagbes nos navegadores para
permitir o uso de Smart Cards e para login no certificado. Os clientes que ja estéo a
utilizar cartdes inteligentes ndo devem necessitar de modificagbes adicionais nas suas
maquinas cliente.

Antes de comegar

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagédo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Sobre esta tarefa

Os seguintes sao os requisitos comuns de configuragédo do cliente:

* Instalando o middleware Smart Card, como o ActivClient ( http:/militarycac.com/activclient.ntmconsulte )

* Modificagdo do navegador IE ( http:/militarycac.com/files/
Making_AKO_work_with_Internet_Explorer_color.pdfconsulte )

» Modificagéo do navegador Firefox ( https://militarycac.com/firefox2.htmconsulte )

Habilitando CAC em um servidor Linux

Algumas modificagdes sao necessarias para habilitar o CAC em um servidor Linux
OnCommand Insight.

A CA raiz deve ser importada para o repositério de confianca.
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Passos

1. Navegue para /opt/netapp/oci/conf/

2. Editar wildfly.properties e alterar o valor de CLIENT AUTH ENABLED para "verdadeiro"

3. Importe o "certificado raiz" que existe em
/opt/netapp/oci/wildfly/standalone/configuration/server.truststore

4. Reinicie o servidor

Configurando o Data Warehouse para Smart Card e login de certificado

Vocé deve modificar a configuragcdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartdo inteligente (CAC) e certificado.

Antes de comecgar

* O LDAP tem de estar ativado no sistema.
* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém o
numero de ID de governo de um usuario.

A denominagdo comum (CN) armazenada em CAC emitidas pelo Governo € normalmente do seguinte
formato: first.last.ID. Para alguns campos LDAP, como sAMAccountName, este formato é
demasiado longo. Para esses campos, o OnCommand Insight extrai apenas o nimero de ID do CNS.

@ Se vocé alterou as senhas Server.keystore elou Server.trustore usando "administrador de
seguranca"o, reinicie o servico SANscreen antes de importar o certificado LDAP.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacéo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificacao (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use regedit para modificar os valores do Registro em
HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\ApaChe Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java

a. Altere a opgdo JVM_Option -DclientAuth=false para -DclientAuth=true.
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Para Linux, modifique 0 clientAuth pardmetro em /opt/netapp/oci/scripts/wildfly.server

2. Adicione autoridades de certificagdo (CAs) ao armazenamento de dados:
a. Em uma janela de comando, va para . .\SANscreen\wildfly\standalone\configuration.

b. Use 0 keytool utilitario para listar as CAs confidveis: C:\Program
Files\SANscreen\java64\bin\keytool.exe -list -keystore server.trustore
-storepass <password> Consulte "SecurityAdmin"a documentagio para obter mais informacoes
sobre como definir ou alterar a senha para Server_trustore.

A primeira palavra em cada linha indica o alias da CA.

C. Se necessario, fornegca um arquivo de certificado da CA, geralmente um .pem arquivo. Para incluir as
CAs do cliente com as CAs confiaveis do Data Warehouse, va para
..\SANscreen\wildfly\standalone\configuration e use 0 keytool comando de
importacao: C: \Program Files\SANscreen\java64\bin\keytool.exe -importcert
-keystore server.trustore -alias my alias -file 'path/to/my.pem' -v
—-trustcacerts

My _alias é geralmente um alias que identificaria facilmente a CA nakeytool -1ist operagéo.

3. No servidor OnCommand Insight, o wildfly/standalone/configuration/standalone-full.xml
arquivo precisa ser modificado atualizando Verify-client para "REQUESTED" em
/subsystem=undertow/server=default-server/https-listener=default-httpspara ativar
CAC. Facga login no servidor Insight e execute o comando apropriado:

SO Script

Windows <install
dir>/SANscreen/wildfly/bin/enable CACforRemoteEJ
B.bat

Linux /Opt/NetApp/oci/wildfly/bin/enable CACforRemoteEJ
B.sh

Depois de executar o script, aguarde até que a recarga do servidor Wildfly esteja concluida antes de
prosseguir para a préxima etapa.

4. Reinicie o servidor OnCommand Insight.

Configurando o Cognos para login de cartao inteligente e certificado (OnCommand
Insight 7.3.10 e posterior)

Vocé deve modificar a configuragdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartdo inteligente (CAC) e certificado para o servidor
Cognos.

Antes de comecgar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Adicione autoridades de certificagdo (CAs) a loja Cognos trustore.

a. Em uma janela de comando, va para
..\SANscreen\cognos\analytics\configuration\certs\

b. Use o0 keytool utilitario para listar as CAs confiaveis: "...". keytool.exe -list -keystore
CAMKeystore.jks -storepass <password>

A primeira palavra em cada linha indica o alias da CA.
c. Se nao existirem ficheiros adequados, forneca um ficheiro de certificado de CA, normalmente um
.pem ficheiro.

d. Para incluir as CAs do cliente com as CAs confiaveis do OnCommand Insight, va para
. .\SANscreen\cognos\analytics\configuration\certs\.

€. Use o0 keytool utilitario para importar o . pem arquivo: . .\..\ibm-jre\jre\bin\keytool.exe
-importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —trustcacerts

my alias Geralmente € um alias que identificaria facilmente a CA na keytool -1listoperagéo.

f. Quando for solicitada uma senha, insira a senha do arquivo /SANscreen/bin/cognos_info.dat.
9. Responda yes quando solicitado a confiar no certificado.

2. Para ativar o modo CAC, faga o seguinte:
a. Configure a pagina de logout do CAC, seguindo as seguintes etapas:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= (Apenas para 7.3.10 e 7,3.11) clique em Gerenciar — Configuragdo — sistema — Seguranca
= (Apenas para 7.3.10 e 7,3.11) Introduza cacLogout.html contra a URL Redirect Logout
= Feche o navegador.

b. Executar . .\SANscreen\bin\cognos cac\enableCognosCAC.bat

c. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.
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3. Para desativar o modo CAC, faga o seguinte:
a. Executar . .\SANscreen\bin\cognos cac\disableCognosCAC.bat
b. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.

c. (Apenas para 7.3.10 e 7,3.11) Desconfigure a pagina de logout do CAC, seguindo os seguintes
passos:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= Clique em Gerenciar "— Configuragao "— sistema "— Seguranga
= Digite cacLogout.html contra o URL de redirecionamento de logout '— aplicar

= Feche o navegador.

Importagao de certificados SSL assinados pela CA para Cognos e DWH (Insight
7.3.10 e posterior)

Vocé pode adicionar certificados SSL para habilitar autenticacéo e criptografia
aprimoradas para seu ambiente Data Warehouse e Cognos.

Antes de comecgar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticacao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificagdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"
Sobre esta tarefa

Tem de ter admin Privileges para executar este procedimento.

Passos

1. Pare o Cognos usando a ferramenta IBM Cognos Configuration. Feche o Cognos.

2. Crie copias de seguranga das . .\SANScreen\cognos\analytics\configuration pastas e.
. .\SANScreen\cognos\analytics\temp\cam\freshness

3. Gerar uma solicitagédo de criptografia de certificado do Cognos. Em uma janela Admin CMD, execute:

a. cd “"\Program Files\sanscreen\cognos\analytics\bin”
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10.

1.

12.

b. ThirdPartyCertificateTool.bat -java:local -c -e -p <password> -a RSA -r
c:\temp\encryptRequest.csr -d “CN=server.domain.com,O=NETAPP,C=US” -H
“server.domain.com” -I “ipaddress”. Nota: Aqui -H e -l sdo para adicionar subjetivAltNames
como dns e ipaddress.

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

. Abra o c:\temp\encryptRequest.csr arquivo e copie o conteudo gerado.
. Insira o conteudo cryptRequest.csr e gere o certificado usando o portal de assinatura CA.

. Faca o download dos certificados em cadeia incluindo o certificado raiz usando o formato PKCS7

Isso fara o download do arquivo fqdn.p7b

. Obtenha um cert no formato .p7b da sua CA. Use um nome que o marque como o certificado para o

servidor Web do Cognos.

. O ThirdPartyCertificate Tool.bat ndo importa toda a cadeia, portanto s&o necessarias varias etapas para

exportar todos os certificados. Divida a cadeia exportando-as individualmente da seguinte forma:

a. Abra o certificado .p7b em "Crypto Shell Extensions".

b. Navegue no painel esquerdo para ""certificados"".

. Clique com o botao direito do rato em CA raiz > todas as tarefas > Exportar.

c

d. Selecione Base64 saida.

e. Insira um nome de arquivo identificando-o como o certificado raiz.
f

. Repita as etapas 8a a 8e para exportar todos os certificados separadamente para arquivos .cer.

g. Nomeie os arquivos intermediateX.cer e cognos.cer.

. Ignore esta etapa se vocé tiver apenas um certificado de CA, caso contrario, mesclar root.cer e

intermediateX.cer em um arquivo.
a. Abra o root.cer com o bloco de notas e copie o conteudo.

b. Abra o Intermediate.cer com o bloco de notas e anexe o conteudo do 9a (intermediario primeiro e raiz
seguinte).

c. Salve o arquivo como chain.cer.
Importe os certificados para o keystore do Cognos usando o prompt Admin CMD:
a. cd "arquivos de programas" SANscreen
b. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/root.cer
c. ThirdPartyCertificateTool.bat -Java:local -i -T -r c: /Temp/intermediate.cer
d. ThirdPartyCertificateTool.bat -Java:local -i -e -r ¢
Abra a configuragéo do IBM Cognos.
a. Selecione Configuragao local-— Seguranga -— criptografia -— Cognos
b. Altere "usar CA de terceiros?" para verdadeiro.
c. Salve a configuragao.
d. Reinicie o Cognos
Exporte o certificado Cognos mais recente para o cognos.crt usando o prompt Admin CMD:

a. cd "C: Arquivos de programas" SANscreen

127



b. -Storetype PKCS12 -storeppass <password> -alias Encryption keytool.exe
c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

13. Faga uma cdpia de segurancga da trustore do servidor DWH
em. .\SANscreen\wildfly\standalone\configuration\server.trustore

14. Importe o arquivo "'c: cognos.crt" para o repositério DWH para estabelecer uma comunicagéo SSL entre o
Cognos e o DWH, usando a janela de prompt do Admin CMD.

a. cd "C: Arquivos de programas" SANscreen

b. keytool.exe -importcert -file c: /temp/cognos.crt -keystore
wildfly/standalone/configuration/server.trustore -storeppass <password> -alias cognos3rdca

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.
15. Reinicie o servico SANscreen.
16. Execute um backup da DWH para garantir que a DWH se comunique com o Cognos.

17. As etapas a seguir devem ser executadas mesmo quando apenas o "certificado ssl" é alterado e os
certificados padrao do Cognos sdo mantidos inalterados. Caso contrario, a Cognos pode reclamar do novo
certificado SANscreen ou nao conseguir criar um backup DWH.

a. cd “$SANSCREEN HOMES%cognos\analytics\bin\”

b. “$SANSCREEN HOME%java64\bin\keytool.exe” -exportcert -file
“c:\temp\sanscreen.cer” -keystore
“$SANSCREEN HOMES$wildfly\standalone\configuration\server.keystore”
-storepass <password> -alias “ssl certificate”

C. ThirdPartyCertificateTool.bat -java:local -i -T -r “c:\temp\sanscreen.cer”

Normalmente, essas etapas sdo executadas como parte do processo de importacao de certificados
Cognos descrito em "Como importar um certificado assinado pela autoridade de certificagdo (CA) do
Cognos para o datawarehouse 7.3.3 e posterior do OnCommand"

Configurando o Data Warehouse para Smart Card e login de
certificado

Vocé deve modificar a configuracdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartao inteligente (CAC) e certificado.

Antes de comecgar

* O LDAP tem de estar ativado no sistema.
* O atributo LDAP User principal account name deve corresponder ao campo LDAP que contém o
numero de ID de governo de um usuario.

A denominacao comum (CN) armazenada em CAC emitidas pelo Governo € normalmente do seguinte
formato: first.last.ID. Para alguns campos LDAP, como sAMAccountName, este formato é
demasiado longo. Para esses campos, o OnCommand Insight extrai apenas o niumero de ID do CNS.

@ Se vocé alterou as senhas Server.keystore e/ou Server.trustore usando "administrador de
seguranca'o , reinicie o servigo SANscreen antes de importar o certificado LDAP.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Passos

1. Use regedit para modificar os valores do Registro em
HKEY LOCAL MACHINE\SOFTWARE\Wow6432Node\Apache Software
Foundation\Procrun2.0\SANscreen Server\Parameters\Java

a. Altere a opgédo JVM_Option -DclientAuth=false para -DclientAuth=true.

Para Linux, modifique o0 clientAuth pardmetro em /opt/netapp/oci/scripts/wildfly.server

2. Adicione autoridades de certificagao (CAs) ao armazenamento de dados:
a. Em uma janela de comando, va para . .\SANscreen\wildfly\standalone\configuration.

b. Use 0 keytool utilitario para listar as CAs confidveis: C: \Program
Files\SANscreen\java64\bin\keytool.exe -list -keystore server.trustore
-storepass <password> Consulte "SecurityAdmin"a documentacdo para obter mais informagdes
sobre como definir ou alterar a senha para Server_trustore.

A primeira palavra em cada linha indica o alias da CA.

C. Se necessario, forneca um arquivo de certificado da CA, geralmente um . pem arquivo. Para incluir as
CAs do cliente com as CAs confiaveis do Data Warehouse, va para
. .\SANscreen\wildfly\standalone\configuration e use 0 keytool comando de
importagdo: C: \Program Files\SANscreen\java64\bin\keytool.exe -importcert
-keystore server.trustore -alias my alias -file 'path/to/my.pem' -v
—-trustcacerts

My _alias é geralmente um alias que identificaria facilmente a CA nakeytool -1ist operagao.
3. No servidor OnCommand Insight, o wildfly/standalone/configuration/standalone-full.xml
arquivo precisa ser modificado atualizando Verify-client para "REQUESTED" em

/subsystem=undertow/server=default-server/https-listener=default-httpspara ativar
CAC. Faga login no servidor Insight e execute o comando apropriado:

SO Script
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Windows

Linux

<install
dir>/SANscreen/wildfly/bin/enable CACforRemoteEJ
B.bat

/Opt/NetApp/oci/wildfly/bin/enable CACforRemoteEJ
B.sh

Depois de executar o script, aguarde até que a recarga do servidor Wildfly esteja concluida antes de
prosseguir para a préxima etapa.

4. Reinicie o servidor OnCommand Insight.

Configurando o Cognos para login de cartao inteligente e
certificado (OnCommand Insight 7.3.10 e posterior)

Vocé deve modificar a configuragcdo do Armazém de dados do OnCommand Insight para
oferecer suporte a logins de cartdo inteligente (CAC) e certificado para o servidor

Cognos.

Antes de comecar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.

Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

Passos

"Como configurar a autenticagéo de cartdo de acesso comum (CAC) para o OnCommand
Insight"

"Como configurar a autenticacdo de cartdo de acesso comum (CAC) para o armazém de
dados OnCommand Insight"

"Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

"Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

"Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

1. Adicione autoridades de certificagao (CAs) a loja Cognos trustore.

a. Em uma janela de comando, va para
. .\SANscreen\cognos\analytics\configuration\certs\

b. Use o keytool utilitario para listar as CAs confiaveis: "...". keytool.exe -list -keystore
CAMKeystore.jks -storepass <password>

A primeira palavra em cada linha indica o alias da CA.
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c. Se nao existirem ficheiros adequados, forneca um ficheiro de certificado de CA, normalmente um
. pemn ficheiro.

d. Para incluir as CAs do cliente com as CAs confiaveis do OnCommand Insight, va para
. .\SANscreen\cognos\analytics\configuration\certs\.

€. Use 0 keytool utilitario para importar o .pem arquivo: . .\..\ibm-jre\jre\bin\keytool.exe
-importcert -keystore CAMKeystore.jks -alias my alias -file 'path/to/my.pem’
-v —-trustcacerts

my alias Geralmente € um alias que identificaria facilmente a CAna keytool -1listoperagéo.

f. Quando for solicitada uma senha, insira a senha do arquivo /SANscreen/bin/cognos_info.dat.
g. Responda yes quando solicitado a confiar no certificado.

2. Para ativar o modo CAC, faga o seguinte:
a. Configure a pagina de logout do CAC, seguindo as seguintes etapas:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= (Apenas para 7.3.10 e 7,3.11) clique em Gerenciar — Configuragdo — sistema — Seguranca
= (Apenas para 7.3.10 e 7,3.11) Introduza caclLogout.html contra a URL Redirect Logout
= Feche o navegador.

b. Executar . . \SANscreen\bin\cognos cac\enableCognosCAC.bat

c. Inicie o servigo IBM Cognos. Aguarde que o servigo Cognos seja iniciado.

3. Para desativar o modo CAC, faga o seguinte:
a. Executar . .\SANscreen\bin\cognos cac\disableCognosCAC.bat
b. Inicie o servigo IBM Cognos. Aguarde que o servigco Cognos seja iniciado.

c. (Apenas para 7.3.10 e 7,3.11) Desconfigure a pagina de logout do CAC, seguindo os seguintes
passos:

= Logon no portal Cognos (o usuario deve fazer parte do grupo Administradores do sistema, ou seja,
cognos_admin)

= Clique em Gerenciar "— Configuragao "— sistema "— Seguranga
= Digite cacLogout.html contra o URL de redirecionamento de logout '— aplicar

= Feche o navegador.

Importacao de certificados SSL assinados pela CA para
Cognos e DWH (Insight 7.3.10 e posterior)

Vocé pode adicionar certificados SSL para habilitar autenticagao e criptografia
aprimoradas para seu ambiente Data Warehouse e Cognos.

Antes de comecar

Este procedimento destina-se a sistemas que executam o OnCommand Insight 7.3.10 e posterior.
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Para obter as instrugdes de CAC e certificado mais atualizadas, consulte os seguintes artigos
da base de conhecimento (login de suporte necessario):

» "Como configurar a autenticagao de cartdo de acesso comum (CAC) para o OnCommand
Insight"

» "Como configurar a autenticacédo de cartdo de acesso comum (CAC) para o armazém de
@ dados OnCommand Insight"

» "Como criar e importar um certificado assinado pela autoridade de certificagdo (CA) para o
OnComand Insight e o Data Warehouse 7,3.x do OnCommand Insight"

» "Como criar um certificado autoassinado no OnCommand Insight 7,3.X instalado em um
host Windows"

» "Como importar um certificado assinado pela autoridade de certificacdo (CA) do Cognos
para o datawarehouse 7.3.3 e posterior do OnCommand"

Sobre esta tarefa

Tem de ter admin Privileges para executar este procedimento.

Passos

1. Pare o Cognos usando a ferramenta IBM Cognos Configuration. Feche o Cognos.

2. Crie copias de seguranga das . . \SANScreen\cognos\analytics\configuration pastas e.
. .\SANScreen\cognos\analytics\temp\cam\freshness

3. Gerar uma solicitagédo de criptografia de certificado do Cognos. Em uma janela Admin CMD, execute:
a. cd “"\Program Files\sanscreen\cognos\analytics\bin”

b. ThirdPartyCertificateTool.bat -java:local -c -e -p <password> -a RSA -r
c:\temp\encryptRequest.csr -d “CN=server.domain.com, O=NETAPP,C=US” -H
“server.domain.com” -I “ipaddress”. Nota: Aqui-H e -l sdo para adicionar subjetivAltNames
como dns e ipaddress.

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.
4. Abrao c:\temp\encryptRequest.csr arquivo e copie o contetdo gerado.
5. Insira o conteudo cryptRequest.csr e gere o certificado usando o portal de assinatura CA.

6. Faca o download dos certificados em cadeia incluindo o certificado raiz usando o formato PKCS7
Isso fara o download do arquivo fqdn.p7b
7. Obtenha um cert no formato .p7b da sua CA. Use um nome que o0 marque como o certificado para o

servidor Web do Cognos.

8. O ThirdPartyCertificateTool.bat ndo importa toda a cadeia, portanto sdo necessarias varias etapas para
exportar todos os certificados. Divida a cadeia exportando-as individualmente da seguinte forma:

a. Abra o certificado .p7b em "Crypto Shell Extensions".

b. Navegue no painel esquerdo para ""certificados™.
c. Clique com o botéo direito do rato em CA raiz > todas as tarefas > Exportar.

d. Selecione Base64 saida.
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10.

1.

12.

13.

14.

15.
16.
17.

e. Insira um nome de arquivo identificando-o como o certificado raiz.
f. Repita as etapas 8a a 8e para exportar todos os certificados separadamente para arquivos .cer.

g. Nomeie os arquivos intermediateX.cer e cognos.cer.

. Ignore esta etapa se vocé tiver apenas um certificado de CA, caso contrario, mesclar root.cer e

intermediateX.cer em um arquivo.
a. Abra o root.cer com o bloco de notas e copie o conteudo.

b. Abra o Intermediate.cer com o bloco de notas e anexe o conteudo do 9a (intermediario primeiro e raiz
seguinte).

c. Salve o arquivo como chain.cer.
Importe os certificados para o keystore do Cognos usando o prompt Admin CMD:
a. cd "arquivos de programas" SANscreen
b. ThirdPartyCertificateTool.bat -Java:local -i -T -r ¢: /Temp/root.cer
c. ThirdPartyCertificateTool.bat -Java:local -i -T -r ¢c: /Temp/intermediate.cer
d. ThirdPartyCertificateTool.bat -Java:local -i -e -r ¢
Abra a configuragéo do IBM Cognos.
a. Selecione Configuragéao local-— Seguranga -— criptografia -— Cognos
b. Altere "usar CA de terceiros?" para verdadeiro.
c. Salve a configuragao.
d. Reinicie o Cognos
Exporte o certificado Cognos mais recente para o cognos.crt usando o prompt Admin CMD:
a. cd "C: Arquivos de programas" SANscreen
b. -Storetype PKCS12 -storeppass <password> -alias Encryption keytool.exe
c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.

Faca uma copia de seguranga da trustore do servidor DWH
em. .\SANscreen\wildfly\standalone\configuration\server.trustore

Importe o arquivo "'c: cognos.crt" para o repositério DWH para estabelecer uma comunicagdo SSL entre o
Cognos e o DWH, usando a janela de prompt do Admin CMD.

a. cd "C: Arquivos de programas" SANscreen

b. keytool.exe -importcert -file c: /temp/cognos.crt -keystore
wildfly/standalone/configuration/server.trustore -storeppass <password> -alias cognos3rdca

c. Para <password>, use a senha do arquivo /SANscreen/bin/cognos_info.dat.
Reinicie o servico SANscreen.
Execute um backup da DWH para garantir que a DWH se comunique com o Cognos.

As etapas a seguir devem ser executadas mesmo quando apenas o "certificado ssl" € alterado e os
certificados padrao do Cognos sdo mantidos inalterados. Caso contrario, a Cognos pode reclamar do novo
certificado SANscreen ou nao conseguir criar um backup DWH.

a. cd “$SANSCREEN HOMES%cognos\analytics\bin\”

b. “$SANSCREEN HOME%$java64\bin\keytool.exe” -exportcert -file
“c:\temp\sanscreen.cer” -keystore

133



“$SANSCREEN HOMES$wildfly\standalonel\configuration\server.keystore”
-storepass <password> -alias “ssl certificate”

C. ThirdPartyCertificateTool.bat -java:local -i -T -r “c:\temp\sanscreen.cer”

Normalmente, essas etapas sdo executadas como parte do processo de importagao de certificados
Cognos descrito em "Como importar um certificado assinado pela autoridade de certificagéo (CA) do
Cognos para o datawarehouse 7.3.3 e posterior do OnCommand"

Importando certificados SSL

Vocé pode adicionar certificados SSL para habilitar autenticagao e criptografia
aprimoradas para melhorar a seguranca do seu ambiente OnCommand Insight.

Antes de comecgar

Vocé deve garantir que seu sistema atenda ao nivel minimo de bits necessario (1024 bits).

Sobre esta tarefa

E altamente recomendavel fazer backup do Vault antes de atualizar.

@ Consulte "Ferramenta SecurityAdmin"as instru¢des para obter mais informacdes sobre o Vault e
o gerenciamento de senhas.

Passos

1. Crie uma copia do arquivo keystore original: cp c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore.old

2. Listar o contetido do keystore: C: \Program Files\SANscreen\java64\bin\keytool.exe -list
-v —-keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"

O sistema exibe o conteudo do keystore. Deve haver pelo menos um certificado no keystore, "ss1
certificate".

3. Eliminaro "ssl certificate": keytool -delete -alias "ssl certificate" -keystore
c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore

4. Gerar uma nova chave: C: \Program Files\SANscreen\java64\bin\keytool.exe -genkey
-alias "ssl certificate" -keyalg RSA -keysize 2048 -validity 365 -keystore
"c:\Program Files\SANscreen\wildfly\standalone\configuration\server.keystore"

a. Quando solicitado o nome e sobrenome, insira 0 nome de dominio totalmente qualificado (FQDN) que
vocé pretende usar.

b. Fornega as seguintes informagdes sobre sua organizagao e estrutura organizacional:
= Pais: Abreviatura ISO de duas letras para o seu pais (por exemplo, EUA)

= Estado ou Provincia: Nome do estado ou provincia onde a sede da sua organizagao esta
localizada (por exemplo, Massachusetts)
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= Localidade: Nome da cidade onde esta localizada a sede da sua organizagéo (por exemplo,
Waltham)

= Nome da organizagédo: Nome da organizagcado que possui o nome de dominio (por exemplo,
NetApp)

= Nome da unidade organizacional: Nome do departamento ou grupo que usara o certificado (por
exemplo, suporte)

= Nome do dominio/ Nome comum: O FQDN usado para pesquisas DNS do seu servidor (por
exemplo, www.example.com) o sistema responde com informacdes semelhantes as seguintes: Is
CN=www.example.com, OU=support, O=NetApp, L=Waltham, ST=MA, C=US correct?

C. Digite Yes quando o Nome Comum (CN) for igual ao FQDN.

d. Quando for solicitada a senha da chave, digite a senha ou pressione a tecla Enter para usar a senha
existente do keystore.

5. Gerar um arquivo de solicitagéo de certificado: C: \Program
Files\SANscreen\java64\bin\keytool.exe -certreq -alias "ssl certificate"
-keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore" -file
c:\localhost.csr

O c:\localhost.csr arquivo € o arquivo de solicitacao de certificado que foi gerado recentemente.
6. Envie o c:\localhost.csr arquivo a autoridade de certificagdo (CA) para aprovagao.

Uma vez que o arquivo de solicitagao de certificado seja aprovado, vocé deseja que o certificado seja
devolvido em .der formato. O arquivo pode ou nao ser retornado como um . der arquivo. O formato de
arquivo padrao € .cer para os servigos Microsoft CA.

As CAs da maioria das organizagdes usam um modelo de cadeia de confianga, incluindo uma CA raiz,
que muitas vezes esta offline. Ele assinou os certificados para apenas algumas CAs filhos, conhecidas
como CAs intermediarias.

Vocé deve obter a chave publica (certificados) para toda a cadeia de confianga - o certificado da CA que
assinou o certificado para o servidor OnCommand Insight e todos os certificados entre essa CA de
assinatura até a CA raiz organizacional, inclusive.

Em algumas organizagdes, ao enviar uma solicitagcdo de assinatura, vocé pode receber uma das
seguintes opgoes:

> Um arquivo PKCS12 que contém seu certificado assinado e todos os certificados publicos na cadeia
de confianca

° Um . zip arquivo que contém arquivos individuais (incluindo seu certificado assinado) e todos os
certificados publicos na cadeia de confianga

o Apenas o seu certificado assinado

Vocé deve obter os certificados publicos.

7. Importe o certificado aprovado para Server.keystore: C: \Program
Files\SANscreen\java64\bin\keytool.exe —-importcert —-alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.keystore"
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8.

10.
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a. Quando solicitado, insira a senha do keystore.
E apresentada a seguinte mensagem: Certificate reply was installed in keystore

Importar o certificado aprovado para Server.trustore: C: \Program
Files\SANscreen\java64\bin\keytool.exe —-importcert —-alias OCI.hostname.com
-file c:\localhost2.DER -keystore "c:\Program
Files\SANscreen\wildfly\standalone\configuration\server.trustore"

a. Quando solicitado, introduza a palavra-passe do armazenamento de dados.

E apresentada a seguinte mensagem: Certificate reply was installed in trustore

. Edite 0 SANscreen\wildfly\standalone\configuration\standalone-full.xml arquivo:

Substitua a seguinte cadeia de carateres alias alias="cbc-oci-02.muccbc.hg.netapp.com": . Por
exemplo:

<keystore path="server.keystore" relative-to="jboss.server.config.dir"
keystore-password="${VAULT: :HttpsRealm: :keystore password::1}" alias="cbc-oci-
02 .muccbc.hg.netapp.com" key-
password="${VAULT: :HttpsRealm: : key password::1}"/>

Reinicie o servigo do servidor SANscreen.

Quando o Insight estiver em execugao, vocé pode clicar no icone de cadeado para exibir os certificados
instalados no sistema.

Se vocé vir um certificado contendo informagdes "emitidas para" que correspondam as informagoées
"emitidas por", vocé ainda tera um certificado autoassinado instalado. Os certificados autoassinados
gerados pelo instalador do Insight tém uma expiracéo de 100 anos.

A NetApp nao pode garantir que este procedimento ira remover avisos de certificado digital. O NetApp nao
pode controlar como as estagdes de trabalho do usuario final sdo configuradas. Considere os seguintes
cenarios:

> O Microsoft Internet Explorer e 0 Google Chrome utilizam a funcionalidade de certificado nativo da
Microsoft no Windows.

Isso significa que, se os administradores do ative Directory enviarem os certificados de CA da sua
organizagao para as trustores de certificados do usuario final, os usuarios desses navegadores verao
os avisos de certificado desaparecerao quando os certificados autoassinados do OnCommand Insight
forem substituidos pelo certificado assinado pela infra-estrutura interna da CA.

> Java e Mozilla Firefox tém suas proprias lojas de certificados.

Se os administradores do sistema ndo automatizarem a ingestao dos certificados CA nos
armazenamentos de certificados confiaveis desses aplicativos, o uso do navegador Firefox pode
continuar gerando avisos de certificado por causa de um certificado ndo confiavel, mesmo quando o
certificado autoassinado foi substituido. Obter a cadeia de certificados da sua organizagéo instalada
no trustore € um requisito adicional.



Sua hierarquia de entidades empresariais

Vocé pode definir entidades de negdcios para acompanhar e gerar relatérios sobre os
dados do seu ambiente em um nivel mais granular.

No OnCommand Insight, a hierarquia de entidades empresariais contém estes niveis:
* O Locatario € usado principalmente por provedores de servigos para associar recursos a um cliente, por

exemplo, NetApp.

* Linha de Negécios (LOB) é uma linha de negdcios ou linha de produtos dentro de uma empresa, por
exemplo, armazenamento de dados.

* Business Unit representa uma unidade de negdcio tradicional, como Legal ou Marketing.

* Project é frequentemente usado para identificar um projeto especifico dentro de uma unidade de negdcios
para a qual vocé deseja estorno de capacidade. Por exemplo, "Patentes" pode ser um nome de projeto
para a unidade de negdcios juridica e "Eventos de vendas" pode ser um nome de projeto para a unidade
de negdcios de Marketing. Observe que os nomes de nivel podem incluir espagos.

Vocé né&o € obrigado a usar todos os niveis no design de sua hierarquia corporativa.

Projetando sua hierarquia de entidades empresariais

Vocé precisa entender os elementos de sua estrutura corporativa e o que precisa ser
representado nas entidades de negocios porque elas se tornam uma estrutura fixa em
seu banco de dados OnCommand Insight. Vocé pode usar as seguintes informagoes
para configurar suas entidades de negécios. Lembre-se de que vocé nao precisa usar
todos os niveis de hierarquia para coletar dados nessas categorias.

Passos

1. Examine cada nivel da hierarquia de entidades de negdécios para determinar se esse nivel deve ser
incluido na hierarquia de entidades de negdcios da sua empresa:

> O nivel de Locatario é necessario se a sua empresa for um ISP e vocé quiser rastrear o uso dos
recursos do cliente.

o Linha de Negocios (LOB) é necessaria na hierarquia se os dados para diferentes linhas de produtos
precisarem ser rastreados.

> Unidade de Negocios é necessaria se vocé precisar rastrear dados para diferentes departamentos.
Esse nivel da hierarquia € muitas vezes valioso na separagédo de um recurso que um departamento
usa que outros departamentos néo.

> Nivel Projeto pode ser usado para trabalho especializado dentro de um departamento. Esses dados
podem ser Uteis para identificar, definir e monitorar as necessidades de tecnologia de um projeto
separado em comparagao com outros projetos de uma empresa ou departamento.

2. Crie um grafico mostrando cada entidade de negécio com os nomes de todos os niveis dentro da
entidade.

3. Verifique os nomes na hierarquia para ter certeza de que eles serdo auto-explicativos nas visualizagbes e
relatorios do OnCommand Insight.

4. ldentificar todos os aplicativos associados a cada entidade de negdcios.
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Criacdo de entidades empresariais

Depois de projetar a hierarquia de entidades de negdcios para sua empresa, vocé pode
configurar aplicativos e, em seguida, associar as entidades de negdcios aos aplicativos.
Esse processo cria a estrutura de entidades de negocios em seu banco de dados do
OnCommand Insight.

Sobre esta tarefa

Associar aplicativos a entidades de negdcios é opcional; no entanto, € uma pratica recomendada.

Passos

1. Faga login na IU da Web do Insight.

2. Clique em Gerenciar e selecione entidades empresariais.
A péagina entidades empresariais é exibida.

3. Clique para comecar a construir uma nova entidade.
A caixa de dialogo Add Business Entity é exibida.

4. Para cada nivel de entidade (locatario, linha de negécio, Unidade de negdcio e Projeto), vocé pode fazer
qualquer um dos seguintes procedimentos:
> Clique na lista nivel de entidade e selecione um valor.
o Digite um novo valor e pressione Enter.

> Deixe o valor do nivel da entidade como N/A se vocé nao quiser usar o nivel da entidade para a
entidade de negdcio.

5. Clique em Salvar.

Atribuindo entidades de negécios a ativos

Vocé pode atribuir uma entidade de negdcios a um ativo ( host, porta, armazenamento,
switch, maquina virtual, qtree, compartilhamento, volume ou volume interno) sem ter
associado a entidade de negdcios a um aplicativo; no entanto, as entidades de negdcios
sao atribuidas automaticamente a um ativo se esse ativo estiver associado a um
aplicativo relacionado a uma entidade de negdcios.

Antes de comecgar

Vocé ja deve ter criado uma entidade de negdcios.

Sobre esta tarefa

Embora vocé possa atribuir entidades de negdcios diretamente aos ativos, € recomendavel atribuir aplicativos
a ativos e, em seguida, atribuir entidades de negocios a ativos.
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Passos

1.
2.

Faca login na IU da Web do OnCommand Insight.

Localize o ativo ao qual vocé deseja aplicar a entidade de negocios fazendo um dos seguintes
procedimentos:

o Clique no ativo no Painel de ativos.

o Clique @rna barra de ferramentas para exibir a caixa pesquisar ativos, digite o nome do ativo e, em
seqguida, selecione o ativo na lista.

. Na se¢do dados do usuario da pagina de ativo, posicione o cursor sobre nenhum ao lado de entidades

empresariais e clique # em.

A lista de entidades comerciais disponiveis & exibida.

. Digite a caixa pesquisar para filtrar a lista de uma entidade especifica ou rolar a lista para baixo;

selecione uma entidade de negdcio na lista.

Se a entidade comercial escolhida estiver associada a um aplicativo, 0 nome do aplicativo sera exibido.
Neste caso, a palavra "serived" aparece ao lado do nome da entidade comercial. Se vocé quiser manter a
entidade apenas para o ativo e nao para o aplicativo associado, vocé pode substituir manualmente a
atribuigdo do aplicativo.

. Para substituir um aplicativo derivado de uma entidade de negocios, coloque o cursor sobre o nome do

aplicativo e clique fij em , selecione outra entidade de negdcios e selecione outro aplicativo na lista.

Atribuir entidades de negécios ou remover entidades de negécios de varios ativos

Vocé pode atribuir entidades de negdcios ou remover entidades de negdcios de varios
ativos usando uma consulta em vez de ter que atribui-las ou remové-las manualmente.

Antes de comegar

Vocé ja deve ter criado as entidades de negdcios que deseja adicionar aos ativos desejados.

Passos

1.
2.
3.

Crie uma nova consulta ou abra uma consulta existente.
Se desejado, filtre os ativos aos quais vocé deseja adicionar entidades de negdcios.

Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botao agoes € exibido.

Para adicionar uma entidade de negdcio aos ativos selecionados, clique | Actions ¥ em . Se o tipo de
ativo selecionado puder ter entidades de negdcio atribuidas a ele, vocé vera a opgéo de menu para
Adicionar entidade de negécio. Selecione esta opgéao.

. Selecione a entidade comercial desejada na lista e clique em Salvar.

Qualquer nova entidade de negdcios que vocé atribua substitui todas as entidades de negocios que ja
foram atribuidas ao ativo. A atribui¢gdo de aplicativos a ativos também substituira as entidades de negdcios
atribuidas da mesma maneira. A atribuicao de entidades de negocios ao como ativo também pode
substituir quaisquer aplicativos atribuidos a esse ativo.
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" Para remover uma entidade de negécio atribuida aos ativos, clique = Actions ¥ | e selecione Remover
entidade de negocio.

7. Selecione a entidade comercial desejada na lista e clique em Excluir.

Definir anotacgoes

Ao personalizar o OnCommand Insight para controlar dados de acordo com seus
requisitos empresariais, vocé pode definir quaisquer anotacdes especializadas
necessarias para fornecer uma visao completa dos dados: Por exemplo, fim de vida util
do ativo, data center, local de criagdo, camada de storage ou volume e nivel de servigo
de volume interno.

Passos

1. Liste qualquer terminologia do setor a qual os dados do ambiente devem ser associados.

2. Liste a terminologia corporativa a qual os dados do ambiente devem ser associados, o que ainda n&o esta
sendo rastreado usando as entidades de negdcios.

3. ldentifique quaisquer tipos de anotagao padrdo que vocé possa ser capaz de usar.

4. |dentifique quais anotacdes personalizadas vocé precisa criar.

Usando anotagoes para monitorar seu ambiente

Ao personalizar o OnCommand Insight para rastrear dados para seus requisitos
corporativos, vocé pode definir notas especializadas, chamadas anotacées, e atribui-las
aos seus ativos. Por exemplo, vocé pode anotar ativos com informagdes como fim de
vida util do ativo, data center, local de criacdo, camada de storage ou nivel de servigco de
volume.

O uso de anotagdes para ajudar a monitorar seu ambiente inclui as seguintes tarefas de alto nivel:

« Criar ou editar definicbes para todos os tipos de anotacao.

» Exibindo péaginas de ativos e associando cada ativo com uma ou mais anotacoes.
Por exemplo, se um ativo estiver sendo alugado e o leasing expirar dentro de dois meses, vocé pode
querer aplicar uma anotagéo de fim de vida util ao ativo. Isso ajuda a evitar que outros usem esse ativo
por um tempo prolongado.

 Criando regras para aplicar automaticamente anotagdes a varios ativos do mesmo tipo.

« Utilizar o utilitario de importagao de anotagdes para importar anotagoes.

* Filtrar ativos por suas anotagoes.

» Agrupar dados em relatérios com base em anotagdes e gerar esses relatorios.

Consulte o Guia de relatérios do OnCommand Insight para obter mais informacgdes sobre relatorios.
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Gerir tipos de anotagao

O OnCommand Insight fornece alguns tipos de anotacao padrao, como ciclo de vida do
ativo (aniversario ou fim da vida util), localizagdo do prédio ou data center e nivel, que
vocé pode personalizar para mostrar em seus relatorios. Pode definir valores para tipos
de anotacéao predefinidos ou criar os seus proprios tipos de anotacao personalizados.
Mais tarde, vocé pode editar esses valores.

Tipos de anotagao predefinidos

O OnCommandInsight fornece alguns tipos de anotacéo padrao. Essas anotagoes
podem ser usadas para filtrar ou agrupar dados e filtrar relatérios de dados.

Vocé pode associar ativos a tipos de anotagéo padrdo, como os seguintes:

« Ciclo de vida do ativo, como aniversario, poér do sol ou fim da vida

* Informagdes de localizagdo sobre um dispositivo, como data center, prédio ou piso

« Classificagao de ativos, como por qualidade (niveis), por dispositivos conetados (nivel de switch) ou por

nivel de servigo

« Status, como quente (alta utilizagao)

A tabela seguinte lista os tipos de anotagao predefinidos. Pode editar qualquer um destes nomes de anotagao
de acordo com as suas necessidades.

Tipos de anotacao

Alias

Aniversario

Edificio

Cidade

Grupo de recursos de computagao

Continente

Pais

Descricéo

Nome amigavel para um recurso.

Data em que o dispositivo foi ou
sera colocado online.

Localizacao fisica dos recursos de

host, armazenamento, switch e fita.

Localizagdo do municipio dos
recursos de host, armazenamento,
switch e fita.

Atribuicao de grupo usada pela
fonte de dados de sistemas de
arquivos Host e VM.

Localizagao geografica dos
recursos de host, armazenamento,
switch e fita.

Localizacado nacional dos recursos
de host, armazenamento, switch e
fita.

Tipo

Texto

Data

Lista

Lista

Lista

Lista

Lista
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Data center

Ligacéo direta

Fim da vida

Alias de tecido

Piso

Quente

Nota

Rack

Quarto

SAN

Nivel de servico
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Localizagéo fisica do recurso e
esta disponivel para hosts,
matrizes de armazenamento,
switches e fitas.

Indica (Sim ou n&o) se um recurso
de armazenamento estiver
conetado diretamente aos hosts.

Data em que um dispositivo sera
colocado off-line, por exemplo, se a
concessao expirou ou o hardware
estiver sendo retirado.

Nome facil de usar para um tecido.

Localizacdo de um dispositivo em
um piso de um edificio. Pode ser
definido para hosts, matrizes de

armazenamento, switches e fitas.

Dispositivos ja em uso pesado
regularmente ou no limite de
capacidade.

Comentarios que vocé deseja
associados a um recurso.

Rack no qual o recurso reside.

Sala dentro de um prédio ou outro
local de recursos de host,
armazenamento, switch e fita.

Parti¢ao légica da rede. Disponivel
em hosts, matrizes de
armazenamento, fitas, switches e
aplicativos.

Um conjunto de niveis de servigo
compativeis que vocé pode atribuir
a recursos. Fornece uma lista de
opgodes ordenadas para volumes
internos, gtree e volumes. Edite
niveis de servico para definir
politicas de desempenho para
diferentes niveis.

Lista

Booleano

Data

Texto

Lista

Booleano

Texto

Texto

Lista

Lista

Lista



Estado/Provincia Estado ou provincia em que o Lista
recurso esta localizado.

Por do sol Limiar definido apds o qual ndo é  Data
possivel efetuar novas alocacoes
para esse dispositivo. Util para
migragoes planejadas e outras
alteragdes de rede pendentes.

Nivel do interrutor Inclui opgbes predefinidas para Lista
configurar categorias para
switches. Normalmente, essas
designacdes permanecem durante
a vida util do dispositivo, embora
vocé possa edita-las, se
necessario. Disponivel apenas
para interrutores.

Nivel Pode ser usado para definir Lista
diferentes niveis de servigo em seu
ambiente. As camadas podem
definir o tipo de nivel, como a
velocidade necessaria (por
exemplo, ouro ou prata). Esse
recurso esta disponivel somente
em volumes internos, gtrees,
matrizes de armazenamento, pools
de armazenamento e volumes.

Gravidade da violagéao Classificagao (por exemplo, maior) Lista
de uma violagao (por exemplo,
portas de host ausentes ou
redundéancia ausente), em uma
hierarquia de maior a menor
importancia.

Alias, Data Center, Hot, Service Level, Sunset, Switch Level, Service Level, Tier e violation
@ Severity sdo anotagdes no nivel do sistema, que vocé nao pode excluir ou renomear; vocé pode
alterar apenas os valores atribuidos.

Como as anotagées sao atribuidas

Pode atribuir anotagdes manualmente ou automaticamente utilizando regras de
anotagdo. O OnCommand Insight também atribui automaticamente algumas anotagoes
na aquisicao de ativos e por heranca. Quaisquer anotacdes que vocé atribuir a um ativo
aparecem na se¢ao dados do usuario da pagina de ativo.

As anotagbes sao atribuidas das seguintes formas:

* Pode atribuir uma anotagdo manualmente a um ativo.
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Se uma anotacao for atribuida diretamente a um ativo, a anotacéo aparece como texto normal numa
pagina de ativo. As anotacdes que sao atribuidas manualmente sempre tém precedéncia sobre anotacdes
que sao herdadas ou atribuidas por regras de anotagao.

* Vocé pode criar uma regra de anotagao para atribuir automaticamente anotacgdes a ativos do mesmo tipo.

Se a anotagao for atribuida por regra, o Insight exibira o nome da regra ao lado do nome da anotagdo em
uma pagina de ativo.

O Insight associa automaticamente um nivel de camada a um modelo de camada de storage para agilizar
a atribuicdo de anotagdes de storage aos seus recursos na aquisicao de ativos.

Certos recursos de storage sao automaticamente associados a um nivel predefinido (camada 1 e camada
2). Por exemplo, o nivel de armazenamento Symmetrix € baseado na familia Symmetrix e VMAX e esta
associado ao nivel 1. Vocé pode alterar os valores padréo para atender aos requisitos de nivel. Se a
anotagao for atribuida pelo Insight (por exemplo, Tier), vocé vera "System-Defined™ quando posicionar o
cursor sobre o nome da anotagdo em uma pagina de ativo.

 Alguns recursos (filhos de um ativo) podem derivar a anotagao de nivel predefinido do ativo (pai).

Por exemplo, se vocé atribuir uma anotagdo a um armazenamento, a anotagéo Tier sera derivada de
todos os pools de armazenamento, volumes internos, volumes, qtrees e compartilhamentos pertencentes
ao armazenamento. Se uma anotacao diferente for aplicada a um volume interno do armazenamento, a
anotacao € posteriormente derivada de todos os volumes, gtrees e compartilhamentos. "derivado™
aparece ao lado do nome da anotagao em uma pagina de ativo.

Associar custos com anotagoes

Antes de executar relatorios relacionados aos custos, vocé deve associar os custos as
anotagdes em nivel de servigo, nivel de switch e nivel do sistema, o que permite o
chargeback para os usuarios de storage com base no uso real da produgao e na
capacidade replicada. Por exemplo, para o nivel de nivel, vocé pode ter valores de nivel
de ouro e prata e atribuir um custo mais alto ao nivel de ouro do que ao nivel de prata.

Passos

1. Faca login na IU do Insightweb.

2. Clique em Gerenciar e selecione Anotagoes.
E apresentada a pagina Annotation (Anotac&o).

3. Posicione o cursor sobre a anotacao nivel de servico, nivel de comutagao ou nivel e clique [#em .
A caixa de dialogo Editar anotagéo é exibida.

4. Insira os valores de todos os niveis existentes no campo custo.

As anotacdes nivel e nivel de servigco tém valores de nivel automatico e armazenamento de objetos,
respetivamente, que ndo é possivel remover.

5

Clique e

para adicionar niveis adicionais.
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6.

Clique em Salvar quando terminar.

Criar anotacdes personalizadas

Usando anotagdes, vocé pode adicionar dados personalizados especificos de negocios
qgue correspondem as necessidades da sua empresa aos ativos. Embora o OnCommand
Insight forneca um conjunto de anotacgdes padrao, vocé pode descobrir que deseja exibir
dados de outras maneiras. Os dados em anotagdes personalizadas complementam os
dados do dispositivo ja coletados, como fabricante do switch, numero de portas e
estatisticas de desempenho. Os dados que vocé adiciona usando anotagdes nao séo
descobertos pelo Insight.

Passos

1.
2.

Faca login na IU da Web do Insight.

Cliqgue em Gerenciar e selecione Anotagdes.

A pagina Anotagdes apresenta a lista de anotagdes.

Clique [E32EERem .

A caixa de dialogo Add Annotation (Adicionar anotagéo) é exibida.
Digite um nome e uma descrigdo nos campos Nome e Descricao.
Pode introduzir até 255 carateres nestes campos.

@ Os nomes de anotagao que comegam ou terminam com um ponto "." ndo sao suportados.

Clique em Type e, em seguida, selecione uma das seguintes opgdes que representa o tipo de dados
permitidos nesta anotacao:

o Booleano

Isso cria uma lista suspensa com as opg¢des de sim e ndo. Por exemplo, a anotagao "Direct Attached"
€ booleana.

o Data
Isso cria um campo que contém uma data. Por exemplo, se a anotacao for uma data, selecione esta.
o Lista
Isso pode criar uma das seguintes opg¢des:
= Uma lista fixa suspensa

Quando outros estao atribuindo esse tipo de anotacdo em um dispositivo, eles ndo podem
adicionar mais valores a lista.

» Uma lista suspensa flexivel

Se selecionar a opgao Adicionar novos valores em tempo real quando criar esta lista, quando
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outros estiverem a atribuir este tipo de anotagdo num dispositivo, poderéo adicionar mais valores a
lista.

o Numero

Isto cria um campo onde o utilizador que atribui a anotacéo pode introduzir um nimero. Por exemplo,
se o tipo de anotagéo for "Floor", o usuario podera selecionar o valor tipo de "Number™ e inserir o
numero do piso.

o Texto

Isso cria um campo que permite texto de forma livre. Por exemplo, vocé pode inserir "ldioma
tipo de anotacao, selecionar "texto™ como o tipo de valor e inserir um idioma como um valor.

como

@ Depois de definir o tipo e guardar as alteragdes, ndo pode alterar o tipo da anotagéo. Se
VvOCé precisar alterar o tipo, vocé tera que excluir a anotacao e criar uma nova.

6. Se selecionar Listcomo tipo de anotacao, faga o seguinte:
a. Selecione Adicionar novos valores em tempo real se quiser a capacidade de adicionar mais valores
a anotacgao quando estiver em uma pagina de ativo, o que cria uma lista flexivel.

Por exemplo, suponha que vocé esteja em uma pdagina de ativo e o ativo tenha a anotagéo Cidade
com os valores Detroit, tampa e Boston. Se vocé selecionou a opgédo Adicionar novos valores em
tempo real, vocé pode adicionar valores adicionais a Cidade como sao Francisco e Chicago
diretamente na pagina do ativo em vez de ter que ir para a pagina Anotagdes para adiciona-los. Se
nao selecionar esta opcao, nao pode adicionar novos valores de anotacao ao aplicar a anotacao; isto
cria uma lista fixa.

b. Introduza um valor e um nome nos campos valor e Descrigéao.

C

Clique e

para adicionar valores adicionais.
d. Clique i para remover um valor.

7. Clique em Salvar.

As suas anotagdes aparecem na lista na pagina Anotacdes.

Informagoes relacionadas

"Importar e exportar dados do utilizador"

Atribuir manualmente anotagodes a ativos

A atribuigdo de anotagdes a ativos ajuda a classificar, agrupar e gerar relatérios sobre
ativos de maneiras relevantes para o seu negocio. Embora seja possivel atribuir
anotagoes a ativos de um tipo especifico automaticamente, usando regras de anotacéo,
vocé pode atribuir anotagdes a um ativo individual usando sua pagina de ativo.

Antes de comegar

Tem de ter criado a anotagao que pretende atribuir.
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Passos

. Faca login na IU da Web do OnCommand Insight.

Localize o ativo ao qual deseja aplicar a anotagao, fazendo uma das seguintes opgoes:
o Clique no ativo no Painel de ativos.
o Clique Q~na barra de ferramentas para exibir a caixa pesquisar ativos, digite o tipo ou o nome do
ativo e selecione o ativo na lista exibida.

A pagina de ativos é exibida.

. Na secao dados do usuario da pagina de ativo, clique [£2 ik em .

A caixa de dialogo Adicionar anotagéo € exibida.

Cliqgue em Annotation e selecione uma anotacéao na lista.

5. Clique em value e faga um dos seguintes procedimentos, dependendo do tipo de anotagao selecionado:

> Se o tipo de anotagao for lista, data ou Booleano, selecione um valor na lista.

> Se o tipo de anotagao for texto, introduza um valor.
Clique em Salvar.
Se pretender alterar o valor da anotacéo depois de a atribuir, clique & em e selecione um valor diferente.
Se a anotacao for do tipo de lista para o qual a opcdo Add values dinamicamente apdés a atribuicao de

anotagoes esta selecionada, vocé pode digitar para adicionar um novo valor além de selecionar um valor
existente.

Modificar anotagées

Talvez vocé queira alterar o nome, a descricdo ou os valores de uma anotagao ou excluir
uma anotacido que nao deseja mais usar.

Passos

1.
2.

Faca login na IlU do OnCommand Insightweb.

Clique em Gerenciar e selecione Anotagdes.

E apresentada a pagina Anotagdes.

Posicione o cursor sobre a anotacao que pretende editar e clique [+ em .

A caixa de dialogo Edit Annotation (Editar anotacéo) é exibida.

Pode efetuar as seguintes modificagdes numa anotagéo:

a. Altere o nome, a descri¢do ou ambos.

No entanto, note que pode introduzir um maximo de 255 carateres para 0 nome e descrigdo e nao
pode alterar o tipo de qualquer anotagao. Além disso, para anotagdes no nivel do sistema, néo é

possivel alterar o nome ou a descricdo; no entanto, pode adicionar ou remover valores se a anotacao
for um tipo de lista.
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@ Se uma anotacao personalizada for publicada no Data Warehouse e vocé renomea-la, vocé
perdera dados histoéricos.

a. Para adicionar outro valor a uma anotagao do tipo de lista, clique [c3GEem .
b. Para remover um valor de uma anotacgao do tipo de lista, clique i em.

Nao é possivel eliminar um valor de anotagéo se esse valor estiver associado a uma anotag¢do contida
numa regra de anotagéo, consulta ou politica de desempenho.

5. Clique em Salvar quando terminar.

Depois de terminar

Se vocé vai usar anotagdes no Data Warehouse, vocé precisa forgar uma atualizagao de anotagdes no Data
Warehouse. Consulte o Guia de Administragdo do Armazém de dados do OnCommand Insight.

Eliminar anotagées

Pode querer eliminar uma anotag&o que ja nao pretende utilizar. Nao € possivel eliminar
uma anotacdo no nivel do sistema ou uma anotacao que seja utilizada numa regra de
anotacao, consulta ou politica de desempenho.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Cligue em Gerenciar e selecione Anotagoes.
E apresentada a pagina Anotagdes.

3. Posicione o cursor sobre a anotagao que pretende eliminar e clique 1 em .
E apresentada uma caixa de didlogo de confirmaco.

4. Clique em OK.

Atribuir anotagdes a ativos usando regras de anotacao

Para atribuir automaticamente anotacdes a ativos com base nos critérios definidos,
configure regras de anotagcdao. O OnCommand Insight atribui as anota¢des aos ativos
com base nessas regras. O Insight também fornece duas regras de anotag&o padrao,
qgue vocé pode modificar para atender as suas necessidades ou remover se nao quiser
usa-las.

Regras de anotagdo de armazenamento predefinidas

Para agilizar a atribuicdo de anotacdes de storage aos seus recursos, 0 OnCommand
Insight inclui 21 regras de anotagao padrao, que associam um nivel de camada a um
modelo de camada de storage. Todos os seus recursos de storage sdo automaticamente
associados a uma categoria apos a aquisi¢ao dos ativos em seu ambiente.

As regras de anotagéo padrao aplicam anotagdes de nivel da seguinte forma:
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« Camada 1, camada de qualidade de storage

A anotacgao Tier 1 é aplicada aos seguintes fornecedores e suas familias especificadas: EMC (Symmetrix),
HDS (HDS9500V, HDS9900, HDS9900V, R600, R700, USP r, USP V), IBM (DS8000), NetApp (FAS6000
ou FAS6200) e Violino (memoaria).

« Camada 2, camada de qualidade de storage

A anotacéo Tier 2 é aplicada aos seguintes fornecedores e suas familias especificadas: HP (3PARPAR
StoreServ ou EVA), EMC (CLARIiON), HDS (AMS ou D800), IBM (XIV) e NetApp (FAS3000, FAS3100 e
FAS3200).

Vocé pode editar as configuragdes padréo dessas regras para corresponder aos requisitos de nivel ou
remové-las se nao precisar delas.

Criando regras de anotagao

Como alternativa a aplicagdo manual de anotacgdes a ativos individuais, vocé pode
aplicar automaticamente anotagdes a varios ativos usando regras de anotacao.
Anotacgdes definidas manualmente em paginas de ativos individuais tém precedéncia
sobre anotagdes baseadas em regras quando o Insight avalia as regras de anotacéao.

Antes de comegar

Vocé deve ter criado uma consulta para a regra de anotagao.

Sobre esta tarefa

Embora possa editar os tipos de anotagéo enquanto cria as regras, deve ter definido os tipos com
antecedéncia.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Cligue em Manage e selecione Annotation rules.

A pagina regras de anotagdo exibe a lista de regras de anotacgao existentes.
3. Clique [C3EERem .

A caixa de didlogo Adicionar regra é exibida.

4. Facga o seguinte:

a. Na caixa Nome, insira um nome exclusivo que descreva a regra.
Este nome aparecera na pagina regras de anotagao.

b. Cligue em consulta e selecione a consulta que o OnCommand Insight deve usar para aplicar a
anotagao aos ativos.
c. Cliqgue em Annotation e selecione a anotag&o que pretende aplicar.

d. Cligue em value e selecione um valor para a anotagao.
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Por exemplo, se vocé escolher aniversario como anotagao, especifique uma data para o valor.

5. Clique em Salvar.

6. Cligue em Executar todas as regras se quiser executar todas as regras imediatamente; caso contrario,
as regras sao executadas em um intervalo programado regularmente.

Definir precedéncia de regra de anotagao

Por padrdao, o OnCommand Insight avalia as regras de anotagao sequencialmente; no
entanto, vocé pode configurar a ordem na qual o OnCommand Insight avalia as regras
de anotacéao se desejar que o Insight avalie regras em uma ordem especifica.

Passos

1. Faca login na IU do Insightweb.

2. Clique em Manage e selecione Annotation rules.
A pagina regras de anotagao exibe a lista de regras de anotagao existentes.

3. Posicione o cursor sobre uma regra de anotagao.
As setas de precedéncia aparecem a direita da regra.

4. Para mover uma regra para cima ou para baixo na lista, clique na seta para cima ou na seta para baixo.
Por padrao, novas regras sao adicionadas sequencialmente a lista de regras. Anotagdes definidas

manualmente em paginas de ativos individuais tém precedéncia sobre anotagdes baseadas em regras
quando o Insight avalia as regras de anotagao.

Modificar regras de anotagao

E possivel modificar uma regra de anotacéo para alterar o nome da regra, sua anotagéo,
o valor da anotagao ou a consulta associada a regra.

Passos

1. Faca login na IlU do OnCommand Insightweb.

2. Cligue em Manage e selecione Annotation rules.
A pagina regras de anotagao exibe a lista de regras de anotagao existentes.

3. Localize a regra que vocé deseja modificar:

> Na pagina regras de anotacao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

> Cligue em um numero de pagina para navegar pelas regras de anotagdo por pagina se houver mais
regras do que ajustar em uma pagina.

4. Execute um dos seguintes procedimentos para exibir a caixa de didlogo Editar regra:

o Se estiver na pagina regras de Anotagéo, posicione o cursor sobre a regra de anotagéo e clique L# em

> Se vocé estiver em uma pagina de ativo, posicione o cursor sobre a anotagdo associada a regra,
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posicione o cursor sobre 0 nome da regra quando ela for exibida e clique no nome da regra.

5. Faca as alteracbes necessarias e clique em Salvar.

Eliminar regras de anotacgao

Vocé pode excluir uma regra de anotagao quando a regra nao for mais necessaria para
monitorar os objetos na rede.
Passos

1. Faca login na IlU do OnCommand Insightweb.

2. Cligue em Manage e selecione Annotation rules.

A pagina regras de anotagao exibe a lista de regras de anotagao existentes.

3. Localize a regra que vocé deseja excluir:

> Na pagina regras de anotagao, pode filtrar as regras de anotagao introduzindo um valor na caixa de
filtro.

> Cligue em um numero de pagina para navegar pelas regras de anotagao por pagina se houver mais
regras do que encaixar em uma unica pagina.

4. Aponte o cursor sobre a regra que pretende eliminar e, em seguida, clique i em .
Uma mensagem de confirmacao é exibida, solicitando se deseja excluir a regra.

5. Clique em OK.

Importar valores de anotagao

Se vocé mantiver anotagdes em objetos SAN (como armazenamento, hosts e maquinas
virtuais) em um arquivo CSV, podera importar essas informacdes para o OnCommand
Insight. Vocé pode importar aplicativos, entidades de negdécios ou anotagdes, como
camada e construgao.

Sobre esta tarefa

Aplicam-se as seguintes regras:

« Se um valor de anotagao estiver vazio, essa anotagao sera removida do objeto.

* Ao anotar volumes ou volumes internos, o nome do objeto € uma combinacdo de nome de
armazenamento e nome do volume usando o trago e o separador de seta (—):

<storage name>-><volume name>

* Quando o armazenamento, os switches ou as portas sao anotados, a coluna da aplicagéo € ignorada.
* As colunas de Tenant, Line_of Business, Business_Unit e Project compdem uma entidade de negdcio.
Qualquer um dos valores pode ser deixado vazio. Se um aplicativo ja estiver relacionado com uma

entidade de negdcios diferente dos valores de entrada, o aplicativo sera atribuido a nova entidade de
negocios.
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Os seguintes tipos de objeto e chaves séo suportados no utilitario de importacao:

Tipo
Host

VM

Pool de storage

Volume interno

Volume

Armazenamento

Interrutor

Porta

Partilhar

Qtree

O arquivo CSV deve usar o seguinte formato:

; , <Annotation Type>
[, Application]

Business Unit]

<Object Type Value 1>,
<Annotation Value>
<Line Of Business>]

<Object Type Value N>,
<Annotation Value>
<Line Of Business>]
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Project]

<Object Key 1>,
<Application>] [, <Tenant>] [,

<Object Key N>,
<Application>] [, <Tenant>] [,
[, <Business Unit>] [, <Project>]

Chave

id-><id> ou ou <Name> <IP>

id-><id> ou <Name>

id-><id>ou
‘<Storage_name>'—<Storage Pool name>

id-><id>ou
‘<Storage_name>—<Internal volume name>

id-><id> ou '<Storage_name>'—<Volume name>

id-><id> ou ou <Name> <IP>

id-><id> ou ou <Name> <IP>

id-><id> ou <WWN>

id-><id>ou <Storage Name>-><Internal
Volume Name>-><Share Name>-><Protocol>
<Qtree> é opcional se houver uma gtree padrao.

id-><id>ou <Storage Name>-><Internal
Volume Name>-><Qtree Name>

<Annotation Type> ...]
[, Line Of Business] [,

<Annotation Value> [,

<Business Unit>] [, <Project>]

<Annotation Value> [,



Passos

1. Faca login na IU da Web do Insight.

2. Clique em Admin e selecione Troubleshooting.

E apresentada a pagina Resolugdo de problemas.

3. Na segao outras tarefas da pagina, clique no link Portal OnCommand Insight.
4. Clique em Insight Connect API.
5. Inicie sessao no portal.
6. Clique em Utilitario de importacao de anotacgao.
7. Salve o . zip arquivo, descompacte-o e leia 0 readme . txt arquivo para obter informagdes adicionais e
amostras.
8. Coloque o arquivo CSV na mesma pasta que o . zip arquivo.
9. Na janela da linha de comando, digite o seguinte:
java -jar rest-import-utility.jar [-uusername] [-ppassword]
[-aserver name or IP address] [-bbatch size] [-ccase

sensitive:true/false]
[-lextra logging:true/false] csv filename

A opcéo -l, que permite o Registro extra, e a opgéo -c, que permite a sensibilidade do caso, sao definidas
como false por padrdo. Portanto, vocé deve especifica-los somente quando quiser usar os recursos.

@ Nao ha espagos entre as opgdes e seus valores.

As palavras-chave a seguir sdo reservadas e impedem que os usuarios as especifiquem
como nomes de anotacao: - Aplicacao - prioridade_aplicacao - Tenant - Line_of Business -

(D Business_Unit - erros de projeto sdo gerados se vocé tentar importar um tipo de anotagao
usando uma das palavras-chave reservadas. Se vocé criou nomes de anotagdo usando
essas palavras-chave, vocé deve modifica-los para que a ferramenta de utilitario de
importagao possa funcionar corretamente.

O utilitario de importacao de anotagdes requer Java 8 ou Java 11. Certifique-se de que um
@ deles esta instalado antes de executar o utilitario de importagdo. Recomenda-se usar o
OpenJDK 11 mais recente.

Atribuindo anotagodes a varios ativos usando uma consulta

A atribuicdo de uma anotagao a um grupo de ativos ajuda a identificar ou utilizar mais
facilmente esses ativos relacionados em consultas ou painéis.

Antes de comegar

As anotagdes que vocé deseja atribuir a ativos devem ter sido criadas anteriormente.
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Sobre esta tarefa

Vocé pode simplificar a tarefa de atribuir uma anotagéo a varios ativos usando uma consulta. Por exemplo, se
pretender atribuir uma anotacéo de endereco personalizado a todas as suas matrizes numa localizagéo
especifica do centro de dados.

Passos

1. Crie uma nova consulta para identificar os ativos nos quais vocé deseja atribuir uma anotagao. Clique em
consultas > * Nova consulta*.

2. Na lista suspensa Search for..., escolha Storage. VVocé pode definir filiros para restringir ainda mais a
lista de armazenamentos exibida.

3. Na lista de armazenamentos exibida, selecione um ou mais clicando na caixa de sele¢cao ao lado do nome
de armazenamento. Vocé também pode selecionar todos os armazenamentos exibidos clicando na caixa
de selecao principal na parte superior da lista.

4. Quando tiver selecionado todos os armazenamentos desejados, clique em agdes > Editar anotacgao.
O sistema exibe a caixa de dialogo Adicionar anotagéo.
5. Selecione Anotagao e valor que deseja atribuir aos armazenamentos e clique em Salvar.

Se estiver a apresentar a coluna para essa anotacao, esta sera apresentada em todos os
armazenamentos selecionados.

6. Agora vocé pode usar a anotacgao para filtrar armazenamentos em um widget ou consulta. Em um widget,
vocé pode fazer o seguinte:

a. Crie um dashboard ou abra um ja existente. Adicione uma variavel e escolha a anotagdo que vocé
definiu nos armazenamentos acima. A variavel é adicionada ao painel de instrumentos.

b. No campo variavel que vocé acabou de adicionar, clique em any e insira o valor apropriado para filtrar.
Clique na marca de verificagado para guardar o valor da variavel.

c. Adicione um widget. Na consulta do widget, clique no botaoFilter by** e selecione a anotagéo
apropriada na lista.

d. Cligue em any e selecione a variavel de anotagao que vocé adicionou acima. As variaveis que vocé
criou comegam com " e sdo exibidas na lista suspensa.

e. Defina quaisquer outros filtros ou campos que desejar e cligue em Salvar quando o widget for
personalizado de acordo com o seu gosto.

O widget no painel apresenta os dados apenas para os armazenamentos aos quais atribuiu a anotagao.

Consulta de ativos

As consultas permitem que vocé monitore e solucione problemas de sua rede
pesquisando os ativos em seu ambiente em um nivel granular com base em critérios
selecionados pelo usuario (anotagdes e métricas de desempenho). Além disso, as regras
de anotacao, que atribuem automaticamente anotagdes a ativos, exigem uma consulta.

Ativos usados em consultas e dashboards

As consultas de insight e widgets de painel podem ser usadas com uma ampla gama de
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tipos de ativos

Os seguintes tipos de ativos podem ser usados em consultas, widgets de painel e paginas de ativos
personalizadas. Os campos e contadores disponiveis para filtros, expressdes e exibicdo variam entre os tipos
de ativos. Nem todos os ativos podem ser usados em todos os tipos de widget.

* Aplicacao

* Armazenamento de dados

 Disco

* Malha

* Dispositivo genérico

* Host

* Volume interno

» Sessao iSCSI

 Portal de rede iSCSI

* Caminho

» Porta

* Qtree

» Cota

* Partilhar

* Armazenamento

* No de storage

* Pool de storage

* Interrutor

* Fita

* VMDK

* Maquina virtual

* Volume

« Zona

e Membro da zona

Criando uma consulta

Vocé pode criar uma consulta para permitir que vocé pesquise os ativos em seu
ambiente em um nivel granular. As consultas permitem que vocé corte dados
adicionando filtros e, em seguida, classificando os resultados para visualizar os dados de
inventario e desempenho em uma exibicao.

Sobre esta tarefa

Por exemplo, vocé pode criar uma consulta para volumes, adicionar um filtro para localizar armazenamentos
especificos associados ao volume selecionado, adicionar um filtro para encontrar uma anotacao especifica,
como o Tier 1, nos armazenamentos selecionados e, finalmente, adicionar outro filtro para localizar todos os
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armazenamentos com IOPS - leitura (10/s) maior que 25. Quando os resultados sédo exibidos, vocé pode
classificar as colunas de informacbes associadas a consulta em ordem crescente ou decrescente.

Quando uma nova fonte de dados é adicionada que adquire ativos ou qualquer anotagao ou atribuicao de
aplicativo é feita, vocé pode consultar esses ativos, anotagdes ou aplicativos apds as consultas serem
indexadas, o que ocorre em um intervalo programado regularmente.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Clique em consultas e selecione * Nova consulta®.
3. Clique em Selecionar tipo de recurso e selecione um tipo de ativo.

Quando um recurso é selecionado para uma consulta, varias colunas padrao s&o exibidas
automaticamente; vocé pode remover essas colunas ou adicionar novas a qualquer momento.

4. Na caixa de texto Nome, digite o nome do ativo ou digite uma parte do texto para filtrar os nomes dos
ativos.

Vocé pode usar qualquer uma das seguintes opgdes sozinho ou combinado para refinar sua pesquisa em
qualquer caixa de texto na pagina Nova consulta:

° Um asterisco permite que vocé procure por tudo. Por exemplo, vol*rhel exibe todos os recursos
que comegam com "vol" e terminam com "rhel".

° O ponto de interrogacéo permite procurar um numero especifico de carateres. Por exemplo, BOS-
PRD??-512 exibe BOS-PRD12-S12, BOS-PRD13-S12 e assim por diante.

° O OPERADOR QU permite especificar varias entidades. Por exemplo, FAS2240 OR CX600 OR
FAS3270 encontra varios modelos de armazenamento.

° O operador NOT permite excluir texto dos resultados da pesquisa. Por exemplo, NOT EMC* encontra
tudo o que ndo comeca com ""EMC™. Vocé pode usar NOT * para exibir campos que nao contém
nenhum valor.

5.
Clique em para exibir os ativos.
6.

- e . More . . .
Para adicionar um critério, clique em e execute um dos seguintes procedimentos:

o Digite para procurar um critério especifico e selecione-o.
> Role para baixo a lista e selecione um critério.

o Insira um intervalo de valores se vocé escolher uma métrica de desempenho como IOPS - leitura
(IO/s). As anotacdes padrao fornecidas pelo Insight sdo indicadas por #; € possivel ter anotagées com
nomes duplicados.

Uma coluna é adicionada a lista resultados da consulta para os critérios e os resultados da consulta nas
atualizacbes da lista.

7. Opcionalmente, vocé pode clicar ff para remover uma anotagao ou métrica de desempenho dos
resultados da consulta.

Por exemplo, se sua consulta mostrar laténcia maxima e taxa de transferéncia maxima para datastores e
vocé quiser mostrar apenas laténcia maxima na lista de resultados da consulta, clique neste botéao e
desmarque a caixa de selegao throughput - maximo. A coluna throughput - Max (MB/s) é removida da
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lista de resultados da consulta.

Dependendo do numero de colunas exibidas na tabela de resultados da consulta, talvez
vocé nao consiga exibir colunas adicionais adicionadas. Vocé pode remover uma ou mais
colunas até que as colunas desejadas fiquem visiveis.

8. Clique em Salvar, insira um nome para a consulta e clique em Salvar novamente.

Se vocé tiver uma conta com uma fungao de administrador, podera criar painéis personalizados. Um
painel personalizado pode incluir qualquer um dos widgets da Biblioteca de widgets, varios dos quais
permitem representar os resultados da consulta em um painel personalizado. Para obter mais informagoes
sobre painéis personalizados, consulte o Guia de Introdugdo ao OnCommand Insight.

Informacgoes relacionadas

"Importar e exportar dados do utilizador"

Visualizar consultas

Vocé pode visualizar suas consultas para monitorar seus ativos e alterar a forma como
suas consultas exibem os dados relacionados aos seus ativos.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Cliqgue em consultas e selecione Mostrar todas as consultas.

3. Vocé pode alterar a forma como as consultas sdo exibidas fazendo qualquer um dos seguintes
procedimentos:

> Vocé pode inserir texto na caixa filtro para pesquisar para exibir consultas especificas.

> Vocé pode alterar a ordem de classificagdo das colunas na tabela de consultas para ascendente (seta
para cima) ou descendente (seta para baixo) clicando na seta no cabecgalho da coluna.

o Para redimensionar uma coluna, passe o Mouse sobre o cabegalho da coluna até que uma barra azul
aparecga. Coloque o Mouse sobre a barra e arraste-a para a direita ou para a esquerda.

o Para mover uma coluna, clique no cabecgalho da coluna e arraste-a para a direita ou para a esquerda.

> Ao percorrer os resultados da consulta, esteja ciente de que os resultados podem mudar a medida que
o Insight faz o polling automatico de suas fontes de dados. Isso pode resultar em alguns itens em falta
ou alguns itens que aparecem fora de ordem, dependendo de como eles sao classificados.

Exportar resultados da consulta para um arquivo .CSV

Vocé pode querer exportar os resultados de uma consulta para um arquivo .CSV para
importar os dados para outro aplicativo.

Passos

1. Faga login na IU da Web do OnCommand Insight.

2. Cliqgue em consultas e selecione Mostrar todas as consultas.

A pagina consultas é exibida.

157


https://docs.netapp.com/pt-br/oncommand-insight/config-admin/importing-and-exporting-user-data.md

3. Clique em uma consulta.
4. Clique para exportar os resultados da consulta para um. CsvV ficheiro.

5. Execute um dos seguintes procedimentos:

o Clique em abrir com e em OK para abrir o arquivo com o Microsoft Excel e salvar o arquivo em um
local especifico.

o Clique em Salvar arquivo e em OK para salvar o arquivo na pasta Downloads. Apenas os atributos
para as colunas exibidas serdo exportados. Algumas colunas exibidas, particularmente aquelas que
fazem parte de relacionamentos aninhados complexos, ndo sdo exportadas.

@ Quando uma virgula aparece no nome de um ativo, a exportagdo encerra o nome em
aspas, preservando o nome do ativo e o formato .csv adequado.

Ao exportar resultados da consulta, esteja ciente de que todas linhas na tabela de resultados seréo
exportadas, ndo apenas as selecionadas ou exibidas na tela, até um maximo de 10.000 linhas.

E

Ao abrir um arquivo .CSV exportado com o Excel, se vocé tiver um nome de objeto ou outro
campo que esteja no formato NN:NN (dois digitos seguidos por dois pontos seguidos por
mais dois digitos), o Excel as vezes interpretara esse nome como um formato de hora, em
vez de formato de texto. Isso pode resultar na exibigdo de valores incorretos no Excel
nessas colunas. Por exemplo, um objeto chamado "81:45" seria exibido no Excel como
"81:45:00". Para contornar isso, importe o .CSV para o Excel usando as seguintes etapas:

E

= Open a new sheet in Excel.
(:) = On the "Data" tab, choose "From Text".
= Locate the desired .CSV file and click "Import".
= In the Import wizard, choose "Delimited" and click Next.
= Choose "Comma" for the delimiter and click Next.
= Select the desired columns and choose "Text" for the
column data format.
= Click Finish.
Your objects should show in Excel in the proper format.

Modificando consultas

Vocé pode alterar os critérios associados a uma consulta quando quiser alterar os
critérios de pesquisa dos ativos que vocé esta consultando.

Passos

1. Faca login na IU do Insightweb.
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2. Cliqgue em consultas e selecione Mostrar todas as consultas.
A péagina consultas é exibida.

3. Cliqgue no nome da consulta.
4. Para remover um critério da consulta, clique i em .
Para adicionar um critério a consulta, clique — em e selecione um critério na lista.
6. Execute um dos seguintes procedimentos:
o Clique em Salvar para salvar a consulta com o nome que foi usado inicialmente.
> Clique em Salvar como para salvar a consulta com outro nome.
> Cligue em Renomear para alterar o nome da consulta que vocé usou inicialmente.
o Clique em Revert para alterar o nome da consulta de volta para aquele que vocé usou inicialmente.

Eliminar consultas

Vocé pode excluir consultas quando elas ndo coletarem mais informacgdes uteis sobre
seus ativos. Nao é possivel excluir uma consulta se ela for usada em uma regra de
anotacao.

Passos

1. Faga login na IU do Insightweb.

2. Clique em consultas e selecione Mostrar todas as consultas.
A péagina consultas é exibida.
3. Posicione o cursor sobre a consulta que deseja excluir e clique fij em .
E apresentada uma mensagem de confirmagéo, perguntando se pretende eliminar a consulta.

4. Cliqgue em OK.

Atribuir varios aplicativos ou remover varios aplicativos de ativos

Vocé pode atribuir varios aplicativos ou remover varios aplicativos de ativos usando uma
consulta em vez de ter que atribui-los ou remové-los manualmente.

Antes de comegar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que vocé editar.

Passos

1. Clique em consultas e selecione Mostrar todas as consultas.
A péagina consultas é exibida.

2. Clique no nome da consulta que encontra os ativos.
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Ed

A lista de ativos associados a consulta é exibida.

. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botao agoes ¢ exibido.

Para adicionar um aplicativo aos ativos selecionados, clique | Actions ¥ em e selecione Editar
aplicativo.

a. Clique em Application e selecione um ou mais aplicativos.

Vocé pode selecionar varios aplicativos para hosts, volumes internos e maquinas virtuais; no entanto,
vocé pode selecionar apenas um aplicativo para um volume.

b. Cligue em Salvar.
Para remover um aplicativo atribuido aos ativos, clique _ Actions ¥ e selecione Remover aplicativo.

a. Selecione a aplicacao ou aplicagées que pretende remover.
b. Clique em Excluir.

Quaisquer novos aplicativos que vocé atribuir substituem quaisquer aplicativos no ativo que foram
derivados de outro ativo. Por exemplo, os volumes herdam aplicativos de hosts e, quando novos
aplicativos sao atribuidos a um volume, o novo aplicativo tem precedéncia sobre o aplicativo derivado.

itar ou remover varias anotagoes de ativos

Vocé pode editar varias anotagdes para ativos ou remover varias anotacées de ativos
usando uma consulta em vez de ter que edita-las ou remové-las manualmente.

Antes de comegar

Vocé ja deve ter criado uma consulta que encontre todos os ativos que deseja editar.

Passos

1.
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Cliqgue em consultas e selecione Mostrar todas as consultas.

A péagina consultas é exibida.

. Clique no nome da consulta que encontra os ativos.

A lista de ativos associados a consulta é exibida.

. Selecione os ativos desejados na lista ou clique [ = para selecionar All.

O botéo agoes é exibido.

. Para adicionar uma anotacéo aos ativos ou editar o valor de uma anotacéao atribuida aos ativos, clique

Actions * em e selecione Editar anotagao.

a. Cligue em Anotacao e selecione uma anotagéo para a qual deseja alterar o valor ou selecione uma
nova anotacao para atribui-la a todos os ativos.



b. Clique em value e selecione um valor para a anotagao.
c. Clique em Salvar.

3. . : . - : -
Para remover uma anotac&o atribuida aos ativos, clique = Atlions ¥ em e selecione Remover anotagao.

a. Cligue em Annotation e selecione a anotagédo que pretende remover dos ativos.

b. Clique em Excluir.

Copiando valores de tabela

Vocé pode copiar valores em tabelas para uso em caixas de pesquisa ou outros
aplicativos.

Sobre esta tarefa

Existem dois métodos que vocé pode usar para copiar valores de tabelas ou resultados de consulta.

Passos

1. Método 1: Realce o texto desejado com o Mouse, copie-0 e cole-o em campos de pesquisa ou outros
aplicativos.

2. Método 2: Para campos de valor unico cujo comprimento exceda a largura da coluna da tabela, indicada
por elipses (...), passe o cursor sobre o0 campo e clique no icone da area de transferéncia. O valor &
copiado para a area de transferéncia para uso em campos de pesquisa ou outros aplicativos.

Observe que somente valores que sao links para ativos podem ser copiados. Observe também que
somente campos que incluem valores Unicos (ou seja, nao listas) tém o icone de copia.

Gerenciamento de fontes de dados Insight

As fontes de dados sdo o componente mais critico usado para manter um ambiente
OnCommand Insight. Como eles sao a principal fonte de informagdes do Insight, é
essencial manter as fontes de dados em um estado em execucao.

Vocé pode monitorar as fontes de dados em sua rede selecionando uma fonte de dados para verificar os
eventos relacionados ao seu status e observando quaisquer alteragdes que possam ter causado problemas.

Além de examinar uma fonte de dados individual, vocé pode executar estas operagoes:

» Clone uma fonte de dados para criar muitas fontes de dados semelhantes no Insight
 Editar informacées da fonte de dados

* Alterar credenciais

» Controlar a polling

* Eliminar a fonte de dados

* Instalar patches de origem de dados

* Instale uma nova fonte de dados a partir de um patch

* Preparar um relatério de erro para o suporte ao cliente da NetApp
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Configurando suas fontes de dados no Insight

As fontes de dados sdo o componente mais critico ao tentar manter um ambiente Insight.
Fontes de dados descobrem informacdes de rede que sdo usadas para analise e
validacéo. Vocé precisa configurar suas fontes de dados no Insight para que elas
possam ser monitoradas na sua rede.

Para cada fonte de dados, os requisitos especificos para definir essa fonte de dados dependem do fornecedor
e do modelo dos dispositivos correspondentes. Antes de adicionar as fontes de dados, vocé precisa de
enderecos de rede, informacdes de conta e senhas para todos os dispositivos e, possivelmente, esses
detalhes adicionais:

* Interrutores

» Estagbes de gerenciamento de dispositivos

» Sistemas de storage que tém conetividade IP

» Estacbes de gerenciamento de armazenamento

» Servidores host que executam software de gerenciamento para dispositivos de armazenamento que nao

tém conetividade IP

Para obter mais informagoes sobre as definigbes da fonte de dados, consulte as informagdes "Referéncia da
fonte de dados especifica do fornecedor" nesta secéo.

Informacgoes de suporte da fonte de dados

Como parte do Planejamento de configuracao, vocé deve garantir que os dispositivos em
seu ambiente possam ser monitorados pelo Insight. Para fazer isso, vocé pode verificar a
matriz de suporte da fonte de dados para obter detalhes sobre sistemas operacionais,
dispositivos especificos e protocolos. Algumas fontes de dados podem nao estar
disponiveis em todos os sistemas operacionais.

Localizagao da versdao mais atualizada da Matriz de suporte da fonte de dados

A matriz de suporte da fonte de dados OnCommand Insight é atualizada com cada vers&o do Service pack. A
versao mais atual do documento pode ser encontrada em "Site de suporte da NetApp" . .

Adicionando fontes de dados

Vocé pode adicionar fontes de dados rapidamente, usando a caixa de dialogo Adicionar
fonte de dados.

Passos

1. Abra o OnCommand Insight no navegador e faga login como um usuario com permissdes administrativas.
2. Selecione Admin e escolha fontes de dados.

3. Clique no botao * Adicionar *.
O assistente Adicionar fonte de dados € aberto.

4. Na secgao Configuragoes, insira as seguintes informacgoes:
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Campo

Nome

Fornecedor

Modelo

Para onde correr

O que recolher

Descrigéo

Introduza um nome de rede exclusivo para esta
fonte de dados. NOTA: Apenas letras, nUmeros e o
caractere sublinhado (_) sdo permitidos no nome da
fonte de dados.

Escolha o fornecedor da fonte de dados na lista
suspensa.

Escolha o modelo da fonte de dados na lista
suspensa.

Selecione local ou pode escolher uma unidade de
aquisicao remota se as RAU estiverem
configuradas no seu ambiente.

Para a maioria das fontes de dados, essas opgoes
serao Inventario e desempenho. O inventario é
sempre selecionado por padrao e ndo pode ser
desselecionado. Observe que algumas fontes de
dados podem ter opcdes diferentes. As opcgdes de
colegao selecionadas alteram os campos
disponiveis nas secg¢des Configuragao e
Configuragao Avangada.

5. Clique no link Configuragao e insira as informagdes basicas de configuracdo necessarias para a fonte de

dados com o tipo de coleta de dados selecionado.

6. Se esse tipo de fonte de dados geralmente exigir informagdes mais detalhadas para configura-lo em sua
rede, clique no link Configuragao avangada para inserir informagdes adicionais.

7. Para obter detalhes sobre as informagdes de configuragdo ou de configuragdo avangada necessarias ou
disponiveis para sua fonte de dados especifica, consulte o "Referéncia de fonte de dados especifica do

fornecedor".

8. Clique no link Test para ter certeza de que a fonte de dados esta configurada corretamente.

9. Clique em Salvar.

Importar fontes de dados de uma Planilha

Vocé pode importar varias fontes de dados para o OnCommand Insight a partir de uma
Planilha. Isso pode ser util se vocé ja manter seus dispositivos de descoberta em uma
Planilha. Esse processo adiciona novas fontes de dados, mas ndo pode ser usado para

atualizar fontes de dados existentes.

Sobre esta tarefa

O OnCommand Insight inclui uma Planilha para ajudar vocé a criar fontes de dados. Esta folha de calculo tem

0s seguintes atributos:

» Afolha de calculo pode ser utilizada com o Microsoft Excel 2003 ou posterior.

163



« Cada guia contém um tipo de fonte de dados, por exemplo, Brocade SSH/CLI.

» Cada linha representa uma instancia de uma nova fonte de dados a ser criada.

A Planilha inclui uma macro que cria uma nova fonte de dados no OnCommand Insight.

Passos

1. Localize a folha de calculo no
<install directory>/SANscreen/acq/bin/acqcli/SiteSurvey DataSourcelmporter w M
acro.zip.

. Na folha de calculo, introduza as informacdes da fonte de dados nas células com cor.

. Eliminar linhas vazias.

. A partir da folha de célculo, execute a CreateDataSources macro para criar as fontes de dados.

a b~ ODN

. Quando solicitado a fornecer credenciais, digite 0 nome de usuario e a senha da administragéo do
servidor OnCommand Insight.

Os resultados sao registados no registo de aquisigao.
6. Um prompt pergunta se a maquina que esta executando a macro tem o OnCommand Insight instalado.
Selecione uma das seguintes opgoes:

o Nao: Selecione "nao" se for criado um ficheiro de lote que tem de ser executado na maquina
OnCommand Insight. Execute este arquivo em lote a partir do diretério de instalagéo.

> Sim: Selecione "Sim" se 0 OnCommand Insight ja estiver instalado e nao forem necessarias etapas
adicionais para gerar as informagbes da fonte de dados.

7. Para verificar a adi¢gao das fontes de dados, abra o Insight em seu navegador.
8. Na barra de ferramentas Insight, clique em Admin.

9. Verifique a lista fontes de dados para as fontes de dados importadas.

Adicionando uma nova fonte de dados por patch

Novas fontes de dados sao langadas como arquivos de patch que podem ser carregados
no sistema usando o processo de patch. Esse processo permite que novas fontes de
dados estejam disponiveis entre as versdes agendadas do OnCommand Insight.

Antes de comecgar

Vocé deve ter carregado o arquivo de patch que deseja instalar.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
Selecione patches.

Selecione agoes > Instalar Service pack ou patch.

> 0N

Na caixa de dialogo Instalar Service Pack ou Patch, clique em Procurar para localizar e selecionar o
arquivo de patch que vocé carregou.
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5. Clique em Next na caixa de didlogo Patch Summary.
6. Reveja as informacdes Leia-me e clique em seguinte para continuar.

7. Na caixa de dialogo Install, clique em Finish.

Clonar uma fonte de dados

Usando a instalacao de clone, vocé pode adicionar rapidamente uma fonte de dados
com as mesmas credenciais e atributos de outra fonte de dados. A clonagem permite
configurar facilmente varias instancias do mesmo tipo de dispositivo.

Passos
1. Na barra de ferramentas Insight, clique em Admin.
A lista Data Sources (fontes de dados) € aberta.

2. Realce a fonte de dados que tem as informagdes de configuragdo que vocé deseja usar para sua nova
fonte de dados.
3. A direita da fonte de dados realcada, clique no icone Clone.

A caixa de dialogo clonar esta fonte de dados lista as informagdes que vocé deve fornecer para a fonte de
dados selecionada, como mostrado neste exemplo para uma fonte de dados NetApp:

Clone this data source

The clene cperation will copy all atiributes. Below
are the fields which cannot be copied snd must be
manually entered. All other settings will be copied to

the new data source.

| Diata source name |

Address of Filer: |

Address of HA Partner Filer in Cluster |

| Cancel

4. Insira as informacdes necessarias nos campos; esses detalhes ndo podem ser copiados da fonte de
dados existente.

5. Clique em Clone.

Resultados

A operacgao clone copia todos os outros atributos e configuragdes para criar a nova fonte de dados.
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Testando a configuracao da fonte de dados

Ao adicionar uma fonte de dados, vocé pode verificar a correcdo da configuragcao para se
comunicar com o dispositivo antes de salvar ou atualizar essa fonte de dados.

Quando vocé clica no botao Teste no assistente de origem de dados, a comunicagdo com o dispositivo
especificado é marcada. O teste produz um destes resultados:
+ APROVADQO: A fonte de dados esta configurada corretamente.

» Aviso: O teste estava incompleto, provavelmente devido ao tempo de espera durante o processamento ou
a aquisicdo nao esta em execucao.

» FALHA: A fonte de dados, conforme configurada, ndo pode se comunicar com o dispositivo especificado.
Verifique as definicdes de configuragao e volte a testar.

Referéncia de fonte de dados especifica do fornecedor

Os detalhes de configuragao variam dependendo do fornecedor e do modelo da fonte de
dados que esta sendo adicionada.

Se a fonte de dados de um fornecedor exigir instru¢des avangadas de configuragéo do Insight, como
requisitos especiais e comandos especificos, essas informagdes serao incluidas nesta segao.

3PAR fonte de dados do InServ

O OnCommand Insight usa a fonte de dados do 3PAR InServ (firmware 2,2.2, SSH) para
descobrir o inventario de matrizes de armazenamento HP 3PARPAR StoreServ.

Terminologia

A OnCommand Insight adquire as seguintes informacgdes de inventario da fonte de dados do InServ 3PAR.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco fisico Disco
Sistema de storage Armazenamento
N6 do controlador N6 de storage
Grupo de provisionamento comum Pool de storage
Volume virtual Volume
@ Estes sdao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
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Requisitos

» Endereco IP ou FQDN do cluster InServ

 Para inventario, nome de usuario somente leitura e senha para o servidor InServ.

» Para obter desempenho, leia-escreva o nome de utilizador e a palavra-passe para o servidor InServ.

* Requisitos de porta: 22 (coleta de inventario), 5988 ou 5989 (coleta de desempenho) [Nota: 3PAR o

desempenho é suportado para o InServ os 3.X]

» Para a coleta de desempenho, confirme que o SMI-S esta habilitado fazendo login no array 3PAR via

SSH.
Configuracéao

Campo

IP do cluster

Nome de utilizador
Palavra-passe
IP DO HOST SMI-S.

Nome de utilizador SMI-S.

Palavra-passe SMI-S.

Configuragao avangada

Campo

Intervalo de enquete de inventario (min)

Excluir dispositivos

Tempo limite de espera do processo SSH (seg.)

Numero de Resias SSH

Tempo limite de espera da faixa SSH (seg.)

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do cluster InServ

Nome de utilizador para o servidor InServ

Palavra-passe utilizada para o servidor InServ

Endereco IP do host do provedor SMI-S.

Nome de utilizador para o anfitrido do fornecedor
SMI-S.

Palavra-passe utilizada para o anfitrido do fornecedor
SMI-S.

Descricéo

Intervalo entre pesquisas de inventario (padrao de 40
minutos)

Lista separada por virgulas de IPs de dispositivos a
excluir

Tempo limite do processo SSH (padrao de 60
segundos)

Numero de tentativas de tentativa de SSH

Tempo limite de espera do banner SSH (padréo de 20
segundos)
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Porta SMI-S. Porta usada pelo SMI-S Provider Host

Protocolo Protocolo utilizado para ligar ao fornecedor SMI-S.
Namespace SMI-S. Namespace SMI-S.
Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padréo

300 segundos)

Numero de Resias de conexao SMI-S. Numero de tentativas de tentativa de ligacdo SMI-S.

Fonte de dados do Amazon AWS EC2

O OnCommand Insight usa essa fonte de dados para descobrir o inventario e o
desempenho do Amazon AWS EC2.

Pré-requisitos:
Para coletar dados de dispositivos Amazon EC2, vocé deve ter as seguintes informagdes:
» Tem de ter a ID da chave de acesso do IAM
* Vocé deve ter a chave de acesso secreta para sua conta na nuvem do Amazon EC2
» Tem de ter o privilégio "List Organization" (organizacgao de lista)
* Porta 433 HTTPS

* As instancias EC2 podem ser reportadas como uma maquina virtual ou (menos naturalmente) um host. Os
volumes do EBS podem ser reportados como um VirtualDisk usado pela VM, bem como um datastore que
fornece a capacidade para o VirtualDisk.

As chaves de acesso consistem em uma ID de chave de acesso (por exemplo, AKIAIOSFODNN7EXAMPLE)
e uma chave de acesso secreta (por exemplo, wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY). Use as

teclas de acesso para assinar solicitagbes programaticas que vocé faz para EC se vocé usar as operacdes da
APl Amanzon EC2 SDKs, REST ou Query. Essas chaves séo fornecidas com seu contrato da Amazon.

Como configurar esta fonte de dados

Para configurar a fonte de dados do Amazon AWS EC2, vocé precisara do ID da chave de acesso do AWS
IAM e da chave de acesso secreta para sua conta da AWS.

Preencha os campos da fonte de dados de acordo com as tabelas abaixo:
Configuragao:

Campo Descricao

Regido da AWS Escolha a regido da AWS
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Funcédo IAM Para uso somente quando adquirido em uma AU na
AWS. Veja abaixo para obter mais informagdes sobre
as funcbes do IAM.

ID da chave de acesso do AWS |IAM Insira o ID da chave de acesso do AWS |IAM.
Necessario se vocé nao usar a fungédo IAM.

Chave de acesso secreta do AWS |IAM Insira a chave de acesso secreta do AWS IAM.
Necessario se vocé nao usar a funcéo |IAM.

Eu entendo que a AWS me cobrara por solicitacdbes  Verifique isso para verificar se a AWS cobra por
de API solicitacbes de API feitas pelo Insight polling

Configuracdo avancada:

Campo Descricao

Incluir Regides extra Especifique regides adicionais a serem incluidas na
sondagem.

Fungé&o de conta cruzada Funcao para acessar recursos em diferentes contas
da AWS.

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 60
minutos)

Tempo limite da conexao HTTP e do soquete (seg) Tempo limite da conexao HTTP (padrédo de 300
segundos)

Inclua tags da AWS Marque isso para ativar o suporte para tags AWS nas
anotagdes do Insight

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padréo
1800 segundos)

Mapeamento de tags da AWS para anotacdes do Insight

A fonte de dados do AWS EC2 inclui uma opgao que permite preencher anotagdes do Insight com tags
configuradas na AWS. As anotagbes devem ser nomeadas exatamente como as tags da AWS. O Insight
sempre preenchera anotagdes de texto com o mesmo nome e fara uma "melhor tentativa" para preencher
anotacdes de outros tipos (numero, boolean, etc.). Se a anotagéo for de um tipo diferente e a fonte de dados
nao a preencher, pode ser necessario remover a anotacao e recria-la como um tipo de texto.

Observe que a AWS diferencia maiusculas de minusculas, enquanto o Insight ndo diferencia maiusculas de
minusculas. Ent&o, se vocé criar uma anotacdo chamada "PROPRIETARIO" no Insight e tags chamadas
"PROPRIETARIO", "PROPRIETARIO" e "proprietario" na AWS, todas as variagbes da AWS de "proprietario"
serdo mapeadas para a anotagdo "PROPRIETARIO" do Insight.

Informacdes relacionadas:
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"Gerenciando chaves de acesso para usuarios do IAM"

Incluir Regides extra

Na secao AWS Data Collector Configuragao avangada, vocé pode definir o campo incluir regides extras
para incluir regides adicionais, separadas por virgula ou ponto e virgula. Por padrao, esse campo ¢é definido
como US-.* que é coletado em todas as regides da AWS dos EUA. Para coletar em todas regides, defina este
campo como . *.

Se o campo incluir regides extras estiver vazio, o coletor de dados coletara os ativos especificados no
campo regiao AWS conforme especificado na segao Configuragao.

Coleta de contas AWS Child

O Insight € compativel com a coleta de contas filhas para a AWS em um unico coletor de dados da AWS. A
configuragéo para essa colegao € executada no ambiente AWS:

» Vocé deve configurar cada conta filho para ter uma fungdo da AWS que permita que o ID da conta
principal acesse os detalhes do EC2 da conta criangas.

+ Cada conta filho deve ter o nome da fungéo configurado como a mesma cadeia de carateres

* Insira esta cadeia de carateres de nome de fungao na segao Insight AWS Data Collector Configuragao
avancada, no campo funcao de conta cruzada.

Pratica recomendada: E altamente recomendavel atribuir a politica AmazonEC2ReadOnlyAccess predefinida
da AWS a conta principal do ECS. Além disso, o usuario configurado na fonte de dados deve ter pelo menos a
politica AWSOrganizationsReadOnlyAccesspolicy predefinida atribuida, a fim de consultar a AWS.

Consulte o seguinte para obter informagdes sobre como configurar seu ambiente para permitir que o Insight
colete de contas de criancas da AWS:

"Tutorial: Delegar acesso em contas da AWS usando fungbes do IAM"
"Configuragdo da AWS: Fornecendo acesso a um usuario do IAM em outra conta da AWS que vocé possui"
"Criando uma fungéao para delegar permissdes a um usuario do IAM"

Fungdes do IAM

Ao usar a seguranca fungdo do |IAM, vocé deve garantir que a fungéo que vocé cria ou especifica tenha as
permissdes apropriadas necessarias para acessar Seus recursos.

Por exemplo, se vocé criar uma fungéo do IAM chamada InstanceEc2ReadOnly, devera configurar a politica
para conceder permissdo de acesso a lista somente leitura do EC2 a todos os recursos do EC2 para essa
funcado do IAM. Além disso, vocé deve conceder acesso ao STS (Security Token Service) para que essa
funcao possa assumir fungdes entre contas.

Depois de criar uma fung¢ao do IAM, vocé pode anexa-la ao criar uma nova instancia do EC2 ou qualquer
instancia existente do EC2.

Depois de anexar a fungao IAM InstanceEc2ReadOnly a uma instancia do EC2, vocé podera recuperar a

credencial temporaria por meio de metadados de instancia pelo nome da fungéo IAM e usa-la para acessar
recursos da AWS por qualquer aplicativo executado nessa instancia do EC2.
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@ A funcao IAM pode ser usada somente quando a Unidade de aquisigédo estiver sendo

executada em uma instancia da AWS.

Fonte de dados do Brocade Enterprise Fabric Connectivity Manager

A OnCommand Insight usa a fonte de dados do Brocade Enterprise Fabric Connectivity
Manager (EFCM) para descobrir o inventario dos switches Brocade EFCM. O Insight

suporta as versdes 9,5, 9,6 € 9,7 do EFCM.

Requisitos

@ Este coletor de dados néo esta disponivel a partir do OnCommand Insight 7,3.11.

* Enderecgo de rede ou nome de dominio totalmente qualificado para o servidor EFCM

* Aversao EFCM deve ser 9,5, 9,6 ou 9,7

* Endereco IP do servidor EFCM

* Nome de utilizador e palavra-passe apenas de leitura para o servidor EFCM

» Acesso validado ao switch Connectrix pelo Telnet a partir do servidor Insight, usando o nome de usuario e

senha somente leitura na porta 51512

Configuragao

Campo

Servidor EFC

Nome de utilizador

Palavra-passe

Configuracao avangada

Campo

Intervalo de enquete de inventario (min)

Nome da malha

Porta de comunicacéao

Ativar trapping

Descrigcao

Endereco IP ou nome de dominio totalmente
qualificado do servidor EFC

Nome de utilizador do comutador

Palavra-passe utilizada para o interrutor

Descrigédo

Intervalo entre pesquisas de inventario (padréo de 15
minutos)

O nome da malha deve ser informado pela fonte de
dados do EFCM. Deixe em branco para relatar o
nome da tela como WWN.

Porta utilizada para comunicagcdo com o switch

Selecione para ativar a aquisicdo ao receber uma
trap SNMP do dispositivo. Se vocé selecionar Ativar
trapping, vocé também deve ativar o SNMP.
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Tempo minimo entre armadilhas (seg)

Zonesets inativos

NIC a utilizar

Excluir dispositivos

Utilize a alcunha do interrutor EFCM como o nome do

interrutor Insight

Intervalo de enquete de desempenho (seg)

Fonte de dados do switch Brocade FC

Tempo minimo entre tentativas de aquisigao
acionadas por armadilhas (padrao de 15 segundos)

Lista separada por virgulas de Zonesets inativos nos
quais realizar a aquisicdo, além de realizar a
aquisicdo nos conjuntos de zonas ativas

Especifique qual interface de rede deve ser usada na
RAU ao gerar relatérios em dispositivos SAN

Lista separada por virgulas de nomes de unidades a
incluir ou excluir da sondagem

Selecione para utilizar a alcunha do interrutor EFCM
como o nome do interrutor Insight

Intervalo entre sondagens de desempenho (padrao
300 segundos)

O OnCommand Insight usa a fonte de dados do switch FC Brocade (SSH) para descobrir
o inventario para dispositivos de switch Brocade ou rebranded que executam o firmware
4,2 do sistema operacional fatorado (FOS) e posterior. Os dispositivos nos modos de
switch FC e Gateway de acesso sao suportados.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do comutador FC
Brocade. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é
mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte

terminologia:

Termo do fornecedor/modelo

Interrutor

Porta

Malha virtual, malha fisica

Zona

Comutador légico

Zona LSAN
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Termo de insight

Interrutor

Porta

Malha

Zona

Comutador légico

Zona IVR



@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os

casos para esta fonte de dados.

Requisitos

* A Unidade de aquisicao (local ou remoto) iniciara conexdes com a porta TCP 22 nos switches Brocade
para coletar dados de inventario. A AU também iniciara conexdées com a porta UDP 161 para coleta de

dados de desempenho.

» Deve haver conectividade IP para todos os switches na malha. Se vocé selecionar a caixa de selecao
descobrir todos os switches na malha, o OCI identificara todos os switches na malha; no entanto, ele
precisara de conectividade IP com esses switches adicionais para detecta-los.

» Globalmente, a mesma conta é necessaria em todos os switches da malha. Vocé pode usar PuTTY
(emulador de terminal de cédigo aberto) para confirmar o acesso.

» Se a licenca Perform estiver instalada, as portas 161 e 162 devem estar abertas a todos os switches da

malha para polling de desempenho SNMP.

» Cadeia de Comunidade somente leitura SNMP

Configuragao

Campo

IP do switch

Nome de utilizador

Palavra-passe

Versdo SNMP

SNMP Community String

Nome de utilizador SNMP

Palavra-passe SNMP

Configuracao avangada

Campo

Nome da malha

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do switch

Nome de utilizador do comutador

Palavra-passe utilizada para o interrutor

Versdo SNMP

String de comunidade SNMP somente leitura usada
para acessar o switch

Nome de utilizador do protocolo da versdo SNMP
(aplica-se apenas ao SNMP v3)

Palavra-passe do protocolo da versdo SNMP (aplica-
se apenas ao SNMP v3)

Descricéo

O nome do malha a ser informado pela fonte de
dados. Deixe em branco para relatar o nome da tela
como WWN.
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Excluir dispositivos

Intervalo de enquete de inventario (min)

Tempo limite (seg.)

Tempo limite de espera da faixa (seg.)

Dominios Admin ativos

Recuperar dados MPR

Ativar trapping

Tempo minimo entre armadilhas (seg)

Descubra todos os switches na malha
Escolha favorecendo HBA vs. Aliases de zona

Intervalo de enquete de desempenho (seg)

Protocolo Auth SNMP

Protocolo de privacidade SNMP

Palavra-passe de privacidade SNMP

Geometrias SNMP

Tempo limite SNMP (ms)

Lista separada por virgulas de IDs de dispositivo a
excluir da sondagem

Intervalo entre pesquisas de inventario (padréo de 15
minutos)

Tempo limite da ligacao (predefinicao 30 segundos)

Tempo limite de espera do banner SSH (padréo de 5
segundos)

Selecione se estiver usando dominios Admin

Selecione para adquirir dados de encaminhamento a
partir do router multiprotocolo (MPR)

Selecione para ativar a aquisi¢ao ao receber uma
trap SNMP do dispositivo. Se vocé selecionar Ativar
trapping, vocé também deve ativar o SNMP.

Tempo minimo entre tentativas de aquisicéo
acionadas por armadilhas (padrdo de 10 segundos)

Selecione para descobrir todos os switches na malha
Escolha se prefere HBA ou aliases de zona

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Protocolo de autenticagdo SNMP (apenas SNMP v3)
Protocolo de privacidade SNMP (apenas SNMP v3)

Palavra-passe de privacidade SNMP (apenas SNMP
v3)

Numero de tentativas de tentativa SNMP

Tempo limite SNMP (padrao de 5000 ms)

Fonte de dados do Brocade Sphereon/Intrepid Switch

O OnCommand Insight usa a fonte de dados Brocade Sphereon/Intrepid Switch (SNMP)
para descobrir o inventario para switches Brocade Sphereon ou Intrepid.
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Requisitos
@ Este coletor de dados nao esta disponivel a partir do OnCommand Insight 7,3.11.

» Deve haver conectividade IP para todos os switches na malha. Se vocé selecionar a caixa de selecao
descobrir todos os switches na malha, o OCI identificara todos os switches na malha; no entanto, ele
precisara de conectividade IP com esses switches adicionais para detecta-los.

« String de comunidade somente leitura se estiver usando SNMP V1 ou SNMP V2.
» Acesso HTTP ao switch para obter informacées de zoneamento.

* Validagao de acesso executando o snmpwalk utilitério para o switch ( “<install_path\>\bin\) consulte .

Configuragao

Campo Descrigcao

Interrutor Sphereon Endereco IP ou nome de dominio totalmente
qualificado do switch

Versdo SNMP Versdo SNMP

Comunidade SNMP String de comunidade SNMP somente leitura usada
para acessar o switch

Nome de utilizador Nome de utilizador SMI-S para o comutador (apenas
SNMP v3)

Palavra-passe Palavra-passe SMI-S para o comutador (apenas
SNMP v3)

Configuracao avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 15
minutos)

Protocolo Auth SNMP Protocolo de autenticagdo SNMP (apenas SNMPv3)

Protocolo de privacidade SNMP Protocolo de privacidade SNMP (apenas SNMPv3)

Palavra-passe de privacidade SNMP Palavra-passe de privacidade SNMP

Numero SNMP de geometrias Numero de tentativas de tentativa SNMP

Tempo limite SNMP (ms) Tempo limite SNMP (padréo de 5000 ms)
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Nome da malha O nome do malha a ser informado pela fonte de
dados. Deixe em branco para relatar o nome da tela
como WWN.

Ativar trapping Selecione para ativar a aquisicao ao receber uma
trap SNMP do dispositivo. Se vocé selecionar Ativar
trapping, vocé também deve ativar o SNMP.

Tempo minimo entre Ttraps (segundos) Tempo minimo entre tentativas de aquisigao
acionadas por armadilhas (padrao de 10 segundos)

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao
300 segundos)

Fonte de dados do firmware do comutador FC Cisco (SNMP)

O OnCommand Insight usa a fonte de dados SNMP (Cisco FC Switch firmware 2,0 ou
mais) para descobrir o inventario dos switches Fibre Channel Cisco MDS, bem como
uma variedade de switches FCoE Cisco Nexus nos quais o servigo FC esta habilitado.
Além disso, vocé pode descobrir muitos modelos de dispositivos Cisco executados no
modo NPV com esta fonte de dados.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados do comutador FC
Cisco. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo €
mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight
Interrutor Interrutor
Porta Porta
VSAN Malha
Zona Zona
Comutador lo6gico Comutador loégico
Entrada do servidor de nomes Entrada do servidor de nomes
Zona de Roteamento Inter-VSAN (IVR) Zona IVR
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
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Requisitos

* Um endereco IP de um switch na malha ou switches individuais

» Deteccao de chassis, para permitir a descoberta de malha

» Se estiver usando SNMP V2, string de comunidade somente leitura

» Aporta 161 é utilizada para aceder ao dispositivo

* Validagao de acesso usando o snmpwalk utilitario para o switch ( “<install_path\>\bin\'consulte )

Configuragcéao

Campo

IP do comutador Cisco

Versdo SNMP

SNMP Community String

Nome de utilizador

Palavra-passe

Configuracao avangada

Campo

Intervalo de enquete de inventario (min)

Protocolo Auth SNMP

Protocolo de privacidade SNMP

Palavra-passe de privacidade SNMP

Geometrias SNMP

Tempo limite SNMP (ms)

Ativar trapping

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do switch

A versdo SNMP v2 ou posterior € necessaria para a
aquisigao de desempenho

String de comunidade SNMP somente leitura usada
para acessar o switch (ndo aplicavel para SNMP v3)

Nome de utilizador do comutador (apenas SNMP v3)

Palavra-passe utilizada para o interrutor (apenas
SNMPv3)

Descricéo

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Protocolo de autenticagdo SNMP (apenas SNMPv3)
Protocolo de privacidade SNMP (apenas SNMPv3)
Palavra-passe de privacidade SNMP

Numero de tentativas de tentativa SNMP

Tempo limite SNMP (padréo de 5000 ms)

Selecione para ativar o trapping. Se vocé ativar o
trapping, vocé também deve ativar notificagoes
SNMP.
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Tempo minimo entre armadilhas (seg)

Descubra todos os switches de malha

Excluir dispositivos

Incluir dispositivos

Verifique o tipo de dispositivo

Tipo Alias Principal

Tipo Alias secundario
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Tempo minimo entre tentativas de aquisigao
acionadas por armadilhas (padrao de 10 segundos)

Selecione para descobrir todos os switches na malha

Lista separada por virgulas de IPs de dispositivos a
excluir da sondagem

Lista separada por virgulas de IPs de dispositivos a
incluir na sondagem

Selecione para aceitar apenas os dispositivos que se
anunciam explicitamente como dispositivos Cisco

Fornega uma primeira preferéncia para a resolugao
do alias. Escolha uma das seguintes opgdes:

+ Alias do dispositivo
Este € um nome amigavel para uma porta WWN
(PWWN) que pode ser usado em todos os
comandos de configuragédo, conforme necessario.
Todos os switches da familia Cisco MDS 9000
suportam Servigos de Alias de dispositivos
distribuidos (aliases de dispositivos).

* Nenhuma
N&o relate nenhum alias

» * Descrigao do Porto*

Uma descrigao para ajudar a identificar a porta
em uma lista de portas

+ Alias de zona (todos)
Um nome facil de usar para uma porta que pode
ser usado apenas para configuragao de
zoneamento

+ Alias de zona (apenas ativo)
Um nome facil de usar para uma porta que pode

ser usado apenas para a configuracao ativa. Este
€ 0 padréo.

Fornega uma segunda preferéncia para a resolugao
do alias



Tipo Alias terciarias

Ative o suporte do modo Proxy SANTAP

Intervalo de enquete de desempenho (seg)

Fonte de dados EMC Celerra

Fornega uma terceira preferéncia para a resolugao do
alias

Selecione se o switch Cisco esta usando SANTAP no
modo proxy. Se vocé estiver usando o EMC
RecoverPoint, vocé provavelmente esta usando o
SANTAP.

Intervalo entre sondagens de desempenho (padrao
300 segundos)

A fonte de dados Celerra (SSH) coleta informacgdes de inventario do armazenamento
Celerra. Para configuracdo, essa fonte de dados requer o endereco IP dos
processadores de armazenamento e um nome de usuario e senha somente leitura.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados do EMC Celerra.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo

Servidor de rede Celerra

Celerra Meta volume / Celerra Storage Pool

Sistema de ficheiros

Transferéncia de dados

Sistema de arquivos montado em um Data Mover

Exportacdes de CIFS e NFS

Volume do disco

Termo de insight

Armazenamento

Pool de storage

Volume interno

Controlador

Partilha de ficheiros

Partilhar

LUN de back-end

@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os

casos para esta fonte de dados.

Requisitos

* O endereco IP do processador de armazenamento

* Nome de utilizador e palavra-passe so6 de leitura
» Porta SSH 22
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Configuragao

Campo Descrigao

Endereco de Celerra Endereco IP ou nome de dominio totalmente
qualificado do dispositivo Celerra

Nome de utilizador Nome utilizado para iniciar sessao no dispositivo
Celerra
Palavra-passe Senha usada para fazer login no dispositivo Celerra

Configuragao avangada

Campo Descrigao

Intervalo de enquete de inventario (minutos) Intervalo entre pesquisas de inventario (padrao de 20
minutos)

Tempo limite de espera do processo SSH (seg.) Tempo limite do processo SSH (padrao de 600
segundos)

Numero de geometrias Numero de tentativas de tentativa de inventario

Tempo limite de espera da faixa SSH (seg.) Tempo limite de espera do banner SSH (padrao de 20
segundos)

Fonte de dados EMC CLARIiiON (Navicli)

Antes de configurar essa fonte de dados, verifique se 0 EMC Navisphere CLI esta
instalado no dispositivo de destino e no servidor Insight. A versdo Navisphere CLI tem de
corresponder a versao de firmware do controlador. Para a coleta de dados de
desempenho, o Registro de estatisticas deve estar ativado.

Sintaxe Navisphere Command Line Interface

naviseccli.exe -h <IP address> -user <user> -password <password> -scope
<scope,use 0 for global scope> -port <use 443 by default> command

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados EMC CLARIiON.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
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Disco

Armazenamento

Processador de armazenamento

Thin Pool, RAID Group

Disco

Armazenamento

N6 de storage

Pool de storage

LUN Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
Requisitos

* Um enderego IP de cada processador de armazenamento CLARIiON

* Nome de usuario e senha do Navisphere somente leitura para os arrays CLARIiON

* O Navicli deve ser instalado no servidor Insight/RAU

+ Validacdo de acesso: Execute o Navicli do servidor Insight para cada array usando o nome de usuario e

senha acima.

« Aversédo Navicli deve corresponder com o mais novo cédigo FLARE em sua matriz

» Para obter desempenho, o Registro de estatisticas deve ser ativado.

* Requisitos do porto: 80, 443
Configuragao

Campo

Armazenamento CLARIiON

Nome de utilizador

Palavra-passe

Caminho CLI para caminho navicli.exe ou caminho
naviseccli.exe

Configuracao avangada

Campo

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do armazenamento CLARIiON

Nome utilizado para iniciar sessdo no dispositivo de
armazenamento CLARIiON.

Palavra-passe utilizada para iniciar sessao no
dispositivo de armazenamento CLARIiON.

Caminho completo para o navicli.exe executavel
OU naviseccli.exe

Descricéo
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Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 40

minutos)
Usar o Secure Client (naviseccli) Selecione para usar o cliente seguro (navseccli)
Ambito de aplicagéo O escopo seguro do cliente. O padrao é Global.
Porta CLI CLARIiON Porta usada para CLARIiON CLI
Tempo limite processo Externo Stock (seg.) Tempo limite do processo externo (padrao de 1800
segundos)
Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)

Tempo limite do processo externo (seg) Tempo limite do processo externo (padrao de 1800
segundos)

Fonte de dados EMC Data Domain

Esta fonte de dados coleta informacdes de armazenamento e configuracao de sistemas
de armazenamento de deduplicagdo EMC Data Domain. Para adicionar a fonte de
dados, vocé deve usar instrugdes e comandos de configuracédo especificos e estar ciente
dos requisitos da fonte de dados e das recomendacdes de uso.

Terminologia

O OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do dominio de
dados EMC. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo
€ mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco

Array Armazenamento
Porta Porta

Filesys Volume interno
Mtree QTree

Cota Cota
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Compartilhamento NFS e CIFS Partilha de ficheiros

@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
Requisitos

» Endereco IP do dispositivo dominio de dados
* Nome de usuario somente leitura e senha para o armazenamento do dominio de dados
» Porta SSH 22

Configuragao

Campo Descricao

Endereco IP O endereco IP ou o nome de dominio totalmente
qualificado da matriz de armazenamento Data
Domain

Nome de utilizador O nome de usuario para a matriz de armazenamento
Data Domain

Palavra-passe A palavra-passe para a matriz de armazenamento

Data Domain

Configuragao avangada

Campo Descricéo

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Tempo limite de espera do processo SSH (seg.) Tempo limite do processo SSH (padrao de 180
segundos)

Porta SSH Porta de servigo SSH

Fonte de dados EMC ECC StorageScope

O dispositivo EMC ECC StorageScope tem trés tipos de fontes de dados: 5.x, 6,0 € 6,1.
Configuragao

@ Este coletor de dados ja nao esta disponivel a partir do OnCommand Insight 7,3.11.

Campo Descricao
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Servidor ECC Endereco IP ou nome de dominio totalmente
qualificado do servidor ECC

Nome de utilizador Nome de utilizador para o servidor ECC

Palavra-passe Senha r servidor ECC

Configuracdo avangada

Campo Descricédo

Porta ECC Porta utilizada para o servidor ECC

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 30
minutos)

Protocolo para ligar a base de dados Protocolo utilizado para ligar a base de dados

Consultar informagdes do sistema de ficheiros Selecione para recuperar detalhes de aliases WWN e

sistemas de arquivos.

Fonte de dados ECS da Dell EMC

Este coletor de dados adquire dados de inventario e desempenho dos sistemas de
armazenamento EMC ECS. Para a configuragao, o coletor de dados requer um endereco
IP do servidor ECS e uma conta de dominio de nivel administrativo.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados EMC ECS. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Cluser Armazenamento
Locatario Pool de storage
Balde Volume interno
Disco Disco
@ Estes sdao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

184



Requisitos

* Um endereco IP da consola de gestdo ECS

» Conta de dominio de nivel administrativo para o sistema ECS

» Porta 443 (HTTPS). Requer conetividade de saida a porta TCP 443 no sistema ECS.
» Para desempenho, nome de usuario e senha somente leitura para acesso ssh/scp.

* Para o desempenho, a porta 22 é necessaria.
Configuragao

Campo Descricéo

Anfitrido ECS Enderecos IP ou nomes de dominio totalmente
qualificados do sistema ECS

Porta de host ECS Porta utilizada para comunicagdo com o ECS Host
ID do fornecedor ECS ID do fornecedor para ECS
Palavra-passe Palavra-passe utilizada para ECS

Configuragao avangada

Campo Descricéo
Intervalo de enquete de inventario (minutos) Intervalo entre sondagens de inventario. O padréo &
360 minutos.

Fonte de dados EMC Isilon

A fonte de dados SSH Isilon coleta inventario e desempenho do armazenamento nas
escalavel EMC Isilon.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados do EMC Isilon. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Condugao Disco

Cluster Armazenamento
N6 N6 de storage
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Sistema de ficheiros

Volume interno

@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os

casos para esta fonte de dados.

Requisitos

* Permissdes de administrador para o armazenamento Isilon

* Acesso validado telnet usando a porta 22

Configuragao

Campo

Endereco IP

Nome de utilizador

Palavra-passe

Configuragao avangada

Campo

Intervalo de enquete de inventario (min)

Intervalo de enquete de desempenho (seg)

Tempo limite de espera do processo SSH

Porta SSH

Executando comandos CLI

Descricéo

O endereco IP ou 0 nome de dominio totalmente
qualificado do cluster Isilon

O nome de usuario do cluster Isilon

A senha para o cluster Isilon

Descricéo

Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Tempo limite do processo SSH (padrao de 60
segundos)

Porta de servigco SSH

A partir da versao 7.3.11 do OnCommand Insight e do Service Pack 9, a fonte de dados do EMC Isilon contém
um aprimoramento que fara com que o Insight execute mais comandos CLI. Se vocé estiver usando um
usuario nao-root dentro de sua fonte de dados, vocé provavelmente tera configurado um arquivo "sudoers"
para conceder a essa conta de usuario a capacidade de executar comandos CLI especificos via SSH.

Para que o Insight entenda o recurso "zonas de acesso" da EMC, o Insight agora executara os seguintes

novos comandos CLI:

®* sudo isi zone zones list --format json -verbose

®* sudo isi zone zones list
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O Insight analisa a saida desses comandos e executa mais instancias de comandos existentes para obter a
configuragao légica de objetos como gtrees, cotas e compartilhamentos/exportagdes nas que residem em
zonas de acesso nao padrao. O Insight agora relata esses objetos para zonas de acesso nao padrao como
resultado desse aprimoramento. A medida que o Insight obtém esses dados executando comandos existentes
(com opgdes diferentes), nenhuma alteragéo de arquivo de sudoers € necessaria para que eles funcionem; é
somente com a introdu¢ao dos novos comandos acima que a alteracao € necessaria.

Atualize seu arquivo de sudoers para permitir que sua conta de servico Insight execute esses comandos antes
de atualizar para esta versao do Insight. Se ndo o fizer, as fontes de dados do Isilon falharao.

Estatisticas do "sistema de ficheiros"

A partir do OnCommand Insight 7,3.12, o coletor de dados EMC Isilon apresenta estatisticas de "sistema de
arquivos" sobre o objeto de n6 para o EMC Isilon. As estatisticas de nds existentes relatadas pelo
OnCommand Insight sdo baseadas em "disco" - ou seja, para IOPs e taxa de transferéncia de um né de
storage, o que os discos nesse no estdo fazendo de forma agregada? Mas para cargas de trabalho em que as
leituras sdo armazenadas em cache na memaria e/ou a compactagéo esta em uso, a carga de trabalho do
sistema de arquivos pode ser substancialmente maior do que o que realmente atinge os discos - um conjunto
de dados que comprime 5:1 poderia, portanto, ter um valor "taxa de transferéncia de leitura do sistema de
arquivos" 5x o né de armazenamento Leia a taxa de transferéncia, como este Ultimo mede a leitura do disco,
que expande 5x quando o né descompacta quando o né de dados do cliente.

Fonte de dados Dell EMC PowerStore

O coletor de dados Dell EMC PowerStore reune informacdes de inventario do
armazenamento Dell EMC PowerStore. Para a configuracao, o coletor de dados requer o
endereco IP dos processadores de armazenamento e um nome de usuario e senha
somente leitura.

Terminologia

O OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do dominio de
dados EMC. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo
€ mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight

host host
host_volume_mapping host_volume_mapping
Hardware (ele tem unidades sob "extra_details" Disco

objeto): Drives

Aparelho StoragePool
Cluster Storage array
N6 StorageNode
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fc_port Porta

volume Volume
Internalvolume file_system (sistema_ficheiro)
Filesys Volume interno
Mtree QTree
Cota Cota
Compartilhamento NFS e CIFS Partilha de ficheiros
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
* Endereco IP ou nome de dominio totalmente qualificado do processador de armazenamento
* Nome de utilizador e palavra-passe so6 de leitura

Explicacdo do numero de série principal

Tradicionalmente, o Insight & capaz de relatar o nUmero de série do storage array ou os numeros de série do
no de storage individual. No entanto, algumas arquiteturas de storage array nao se alinham claramente a isso.
Um cluster PowerStore pode ser composto por 1-4 dispositivos e cada dispositivo tem 2 nds. Se o proprio
dispositivo tiver um nimero de série, esse numero de série ndo € o numero de série do cluster nem dos nos.
O atributo "numero de série principal" no objeto de n6é de armazenamento é preenchido adequadamente para

matrizes DellEMC PowerStore quando os nés individuais ficam dentro de um dispositivo/gabinete
intermediario que é apenas parte de um cluster maior.

Configuracéao

Campo Descrigéao

Gateway(s) PowerStore Enderecgos IP ou nomes de dominio totalmente
qualificados do armazenamento PowerStore

Nome de utilizador Nome de utilizador para PowerStore

Palavra-passe Palavra-passe utilizada para PowerStore

Configuragao avangada

Campo Descricéo
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Porta HTTPS A predefinicao é 443

Intervalo de enquete de inventario (minutos) Intervalo entre sondagens de inventario. O padréo é
60 minutos.

A colegao de desempenho PowerStore da OnCommand Insight utiliza os dados de origem de granularidade
de 5 minutos do PowerStore. Como tal, o Insight enquetes para esses dados a cada cinco minutos, e isso nao
€ configuravel.

Fonte de dados EMC RecoverPoint

A fonte de dados EMC RecoverPoint coleta informacgdes de inventario do
armazenamento EMC RecoverPoint. Para a configuragao, a fonte de dados requer o
endereco IP dos processadores de armazenamento e um nome de usuario e senha
somente leitura.

A fonte de dados do EMC RecoverPoint retne as relagdes de replicagdo de volume para volume que o
RecoverPoint coordena entre outros arrays de armazenamento. O OnCommand Insight mostra um storage
array para cada cluster de ponto de recoverpoint e coleta dados de inventario de nos e portas de storage
nesse cluster. Nenhum pool de armazenamento ou dados de volume sao coletados.

Requisitos

* Endereco IP ou nome de dominio totalmente qualificado do processador de armazenamento
* Nome de utilizador e palavra-passe s6 de leitura

» Acesso a APl REST via porta 443

* Acesso SSH via PuTTY

Configuragao

Campo Descrigao

Endereco do RecoverPoint Endereco IP ou nome de dominio totalmente
qualificado do cluster RecoverPoint

Nome de utilizador Nome de utilizador para o cluster RecoverPoint

Palavra-passe Palavra-passe para o cluster RecoverPoint

Configuracao avangada

Campo Descrigéao

Porta TCP Porta TCP utilizada para ligar ao cluster RecoverPoint

Intervalo de enquete de inventario (minutos) Intervalo entre pesquisas de inventario (padréo de 20
minutos)
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Clusters excluidos Lista separada por virgulas de IDs ou nomes de
cluster a excluir ao fazer polling

EMC Solutions Enabler com fonte de dados SMI-S Performance

O OnCommand Insight descobre os arrays de armazenamento Symmetrix usando os
comandos de ativagao de solugdes em symcli conjunto com um servidor de ativacao
de solugdes existente no seu ambiente. O servidor Solutions Enabler existente tem
conetividade com o storage array Symmetrix por meio do acesso aos volumes do
gatekeeper. Sdo necessarias permissdes de administrador para aceder a este
dispositivo.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do EMC Solutions
Enabler. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é
mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco

Grupo de discos Grupo de discos
Storage array Armazenamento
Diretor N6 de storage
Pool de dispositivos, pool de recursos de Pool de storage

armazenamento (SRP)

Dispositivo, TDev Volume
@ Estes sdao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

Antes de configurar essa fonte de dados, vocé deve garantir que o servidor OnCommand Insight tenha
conetividade TCP com a porta 2707 no servidor existente de solu¢gdes Enabler. O OnCommand Insight
descobre todos os arrays Symmetrix que sao "locais" para este servidor, como visto na saida "symcfg list"
desse servidor.

* O aplicativo EMC Solutions Enabler (CLI) com provedor SMI-S deve ser instalado e a versao deve
corresponder ou ser anterior a versao em execuc¢ao no Solutions Enabler Server.

* E necessario um ficheiro devidamente configurado {installdir}\EMC\SYMAPI\config\netcnfg.
Este arquivo define nomes de servico para servidores Solutions Enabler, bem como o método de acesso
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(SECURE / NOSECURE /ANY).

» Se vocé precisar de laténcia de leitura/gravagéo no nivel do né de storage, o Fornecedor SMI-S deve se
comunicar com uma instancia em execucgao do aplicativo UNISPHERE for VMAX.

» Permissdes de administrador no servidor Solutions Enabler (se)
* Nome de utilizador e palavra-passe apenas de leitura para o software se
» Requisitos do Solutions Enabler Server 6,5X:
o Fornecedor SMI-S 3.3.1 para SMIS-S V1,2 instalado
° ApOs a instalagéo, execute \Program Files\EMC\SYMCLI\bin>stordaemon start storsrvd

* O aplicativo UNISPHERE para VMAX deve estar em execugéao e coletando estatisticas para os storages
Symmetrix VMAX que sao gerenciados pela instalagdo do SMI-S Provider

* Validagéo de acesso: Verifique se o provedor SMI-S estad em execugdo: telnet <se server\> 5988
Configuragéao

@ Se a autenticagao de usuario SMI-S nao estiver ativada, os valores padrao na fonte de dados
OnCommand Insight serdo ignorados.

Ter symauth ativado em arrays Symmetrix pode inibir a capacidade de OnCommand Insight para descobri-los.
A aquisicdo do OnCommand Insight é executada como o usuario DO SISTEMA no servidor OnCommand
Insight / Unidade de aquisi¢gdo remota que esta se comunicando com o servidor de ativagao de solugdes. Se o
nome de host/SISTEMA nao tiver symauth Privileges, o OnCommand Insight ndo consegue descobrir o array.

A fonte de dados EMC Solutions Enabler Symmetrix CLI inclui suporte para configuragdo de dispositivos para
provisionamento thin e Symmetrix Remote Data Facility (SRDF).

As defini¢des séo fornecidas para os pacotes Fibre Channel e Switch Performance.

Campo Descricéo

Nome do servigo Nome do servigo conforme especificado no arquivo
netcnfg

Caminho completo para CLI Caminho completo para o Symmetrix CLI

Configuracao avangada

Campo Descricao
Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Escolha 'Excluir' ou 'incluir' para especificar uma lista Especifique se deve incluir ou excluir a lista de
matrizes abaixo ao coletar dados

Inventario Excluir dispositivos Lista separada por virgulas de IDs de dispositivo para
incluir ou excluir
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Cache de conexao

Tempo limite CLI (seg.)

IP DO HOST SMI-S.

Porta SMI-S.

Protocolo

Namespace SMI-S.
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Escolha o método de armazenamento em cache de
conexao:

» LOCAL significa que o servigo de aquisigdo do
OnCommand Insight esta sendo executado no
servidor de solu¢des Enabler, que tem
conetividade Fibre Channel com os arrays
Symmetrix que vocé procura descobrir e tem

acesso aos volumes do gatekeeper. Isso pode ser

visto em algumas configuracdes da Unidade de
aquisicao Remota (RAU).

* Remote CACHED ¢ o padrao e deve ser usado
na maioria dos casos. Isso usa as configuragdes
de arquivo NETCNFG para se conetar usando IP
ao servidor Solutions Enabler, que deve ter
conetividade Fibre Channel com os arrays
Symmetrix que vocé busca descobrir e ter acesso
aos volumes do Gatekeeper.

» Caso as opcoes Remote CACHED facam com
que os comandos CLI falhem, use a OPCAO
REMOTA. Tenha em mente que ele vai retardar o
processo de aquisigdo (possivelmente para horas
ou até mesmo dias em casos extremos). As
configuragdes de arquivo NETCNFG ainda sao
usadas para uma conexao IP com o servidor
Solutions Enabler que tem conetividade Fibre
Channel com os arrays Symmetrix sendo
descobertos.

Esta configuragdo nao altera o
comportamento do OnCommand
Insight em relacéo aos arrays listados

@ como REMOTOS pela saida "symcfg
list". O OnCommand Insight coleta
dados somente em dispositivos
mostrados como LOCAIS por este
comando.

Tempo limite do processo CLI (padrdo de 7200
segundos)

Endereco IP do host do provedor SMI-S.
Porta usada pelo SMI-S Provider Host
Protocolo utilizado para ligar ao fornecedor SMI-S.

Namespace de interoperabilidade que o provedor
SMI-S esta configurado para usar



Nome de utilizador SMI-S. Nome de utilizador para o anfitrido do fornecedor

SMI-S.

Palavra-passe SMI-S. Nome de utilizador para o anfitrido do fornecedor
SMI-S.

Intervalo de polling de desempenho (seg) Intervalo entre sondagens de desempenho (padrao
1000 segundos)

Tipo de filtro de desempenho Especifique se deve incluir ou excluir a lista de

matrizes abaixo ao coletar dados de desempenho

Lista de dispositivos de filtro de desempenho Lista separada por virgulas de IDs de dispositivo para
incluir ou excluir

Intervalo de polarizagao RPO (seg) Intervalo entre polls RPO (padrao de 300 segundos)

Fonte de dados EMC VNX

Para configuragéo, a fonte de dados EMC VNX (SSH) requer o endereco IP da Estagéo
de Controle e um nome de usuario e senha somente leitura.

Configuragao

Campo Descricao

IP VNX Endereco IP ou nome de dominio totalmente
qualificado da Estacao de Controle VNX

Nome de utilizador VNX Nome de utilizador para a Estacao de controlo VNX
Palavra-passe VNX Palavra-passe para a Estacéo de controlo VNX
Requisitos

* Um endereco IP da Estac&o de controlo
* Nome de utilizador e palavra-passe so6 de leitura.

+ Validagao de acesso: Verifique o acesso SSH via PuTTY.

Configuragao avangada

Campo Descrigao
Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 40
minutos)
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Tempo limite de espera do processo SSH VNX (seg.)

Tentativas de tentativa do comando Celerra
Tempo limite do processo Externo CLARIiON para
Stock (SEC)

Intervalo de enquete de desempenho (seg)

Tempo limite do processo externo CLARIiON para
desempenho (seg)

Fonte de dados EMC VNXe

Tempo limite do processo VNX SSH (padrao de 600
segundos)

Numero de tentativas de tentativa de comando do
Celerra

Tempo limite do processo externo CLARIiON para
inventario (padrao 1800 segundos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Tempo limite do processo externo CLARIiON para
desempenho (padréo de 1800 segundos)

A fonte de dados EMC VNXe fornece suporte de inventario para matrizes de
armazenamento unificadas EMC VNXe Unity.

Esta fonte de dados € baseada na CLI e requer que vocé instale o Unisphere for VNXe CLI (uemcli.exe) na
unidade de aquisicdo em que reside a fonte de dados VNXe. O uemcli.exe usa HTTPS como protocolo de
transporte, portanto, a unidade de aquisi¢ao deve ser capaz de iniciar conexdes HTTPS com os arrays
VNXe/Unity. Vocé deve ter pelo menos um usuario somente leitura para uso pela fonte de dados.

Terminologia

A OnCommand Insight adquire as seguintes informacgdes de inventario da fonte de dados EMC VNXe. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo

Disco

Storage array

Processador

Pool de storage

Informacgdes gerais do bloco iSCSI, VMware VMFS

Pasta partilhada

Compartilhamento CIFS, compartilhamento NFS,
compartilhamento do armazenamento de dados
VMware NFS
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Termo de insight

Disco

Armazenamento

N6 de storage

Pool de storage

Volume

Volume interno

Partilhar



Sistema remoto de replicagao

Sincronizagao

N6 iSCSI N6 de destino iSCSI
Iniciador iISCSI Iniciador iISCSI Target
@ Estes sao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
Requisitos

A seguir estédo os requisitos para configurar e usar essa fonte de dados:

* O coletor de dados VNXe € baseado na CLI; vocé deve instalar o Unisphere para VNXe CLI (uemcli.exe)
na unidade de aquisicdo onde reside o coletor de dados VNXe.

* O uemcli.exe utiliza HTTPS como protocolo de transporte, pelo que a unidade de aquisigao tera de ser

capaz de iniciar ligagdes HTTPS com o VNXe.

* Vocé deve ter pelo menos um usuario somente leitura para uso pela fonte de dados.

* Endereco IP do servidor facilitador de solu¢des de gerenciamento.

* HTTPS na porta 443 é necessario

* O coletor de dados EMC VNXe fornece suporte nas e iSCSI para inventario; volumes de canal de fibra
serao descobertos, mas o Insight ndo relata portas de mapeamento, mascaramento ou armazenamento

FC.
Configuragao

Campo

Armazenamento VNXe

Nome de utilizador

Palavra-passe

Caminho completo para o executavel uemcli

Configuragao avangada

Campo

Intervalo de enquete de inventario (min)

Porta CLI VNXe

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do dispositivo VNXe

Nome de utilizador para o dispositivo VNXe

Palavra-passe para o dispositivo VNXe

Caminho completo para o uemcli.exe executavel

Descricéo

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Porta usada para a CLI VNXe
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Tempo limite processo Externo Stock (seg.) Tempo limite do processo externo (padrao de 1800
segundos)

Origem de dados EMC VPLEX

Para configuragao, esta fonte de dados requer um endereco IP do servidor VPLEX e
uma conta de dominio de nivel administrativo.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados VPLEX da EMC.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Cluster Armazenamento
Motor No de storage
Dispositivo, extensao do sistema Pool de storage de back-end
Volume virtual Volume
Porta Front-end, porta back-end Porta
Dispositivo distribuido Sincronizagéo de armazenamento
Vista de armazenamento Mapa de volume, Mascara de volume
Volume de armazenamento LUN de back-end
ITLs Caminho de back-end
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
* Um endereco IP do servidor VPLEX
» Conta de dominio de nivel administrativo para o servidor VPLEX
» Porta 443 (HTTPS). Requer conetividade de saida a porta TCP 443 na estagao de gerenciamento VPLEX.
» Para desempenho, nome de usuario e senha somente leitura para acesso ssh/scp.

* Para o desempenho, a porta 22 é necessaria.

* Validar acesso: Verifique usando telnet para a porta 443. Para uma porta diferente da porta padréo, com
qualquer uso do navegador
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Configuragao

Campo

Endereco IP da consola de gestdo VPLEX

Nome de utilizador

Palavra-passe

Endereco IP remoto de desempenho da consola de
gestdo VPLEX

Nome de utilizador remoto do desempenho

Palavra-passe remota de desempenho

Configuragao avangada

Campo

Porta de comunicacgéao

Intervalo de enquete de inventario (min)

Tempo limite da ligagao (seg.)

Numero de geometrias

Intervalo de enquete de desempenho (seg)

Tempo limite de espera do processo SSH de

desempenho (seg)

Tempo limite de espera da faixa SSH (seg.)

Numero de geometrias

Fonte de dados EMC XtremlO

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do Console de Gerenciamento VPLEX

Nome de usuario para VPLEX CLI

Palavra-passe utilizada para VPLEX CLI

Endereco IP remoto de desempenho da consola de
gestdo VPLEX

Desempenho Nome de usuario remoto do VPLEX
Management Console

Palavra-passe remota de desempenho do VPLEX
Management Console

Descricéo

Porta usada para VPLEX CLI

Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Tempo limite da ligagéo (predefinicdo 60 segundos)
Numero de tentativas de tentativa de inventario

Intervalo entre sondagens de desempenho (padréo
600 segundos)

Tempo limite do processo SSH (padrao de 600
segundos)

Tempo limite de espera do banner SSH (padréo de 20
segundos)

Numero de tentativas de tentativa de desempenho

Para configurar a fonte de dados do EMC XtremlO (HTTP), vocé deve ter o endereco de
host do XtremlO Management Server (XMS) e uma conta com o administrador
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Privileges.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados EMC XtremlO. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco (SSD) Disco
Cluster Armazenamento
Controlador N6 de storage
Volume Volume
Mapa LUN Mapa de volume
Iniciador, alvo Mascara de volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

* Um endereco IP de cada servidor de gerenciamento XtremlO
* Uma conta com o Administrador Privileges
* Acesso a porta 443 (HTTPS)

Configuragao

Campo Descrigao

Anfitrido XMS Endereco IP ou nome de dominio totalmente
qualificado do XtremlO Management Server

Nome de utilizador Nome de usuario do XtremlO Management Server

Palavra-passe Senha para o XtremlO Management Server

Configuracdo avangada

Campo Descrigéao

Porta de TCP Porta TCP usada para conetar ao XTremlO
Management Server (padrao 443 )
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Intervalo de pesquisa de inventario (min) Intervalo entre pesquisas de inventario (padréo de 60

minutos)
Tempo limite da ligagao (seg.) Tempo limite da ligagéo (predefinicdo 60 segundos)
Intervalo de pesquisa de desempenho (seg) Intervalo entre sondagens de desempenho (padréo

300 segundos)

Fonte de dados Fujitsu ETERNUS

A fonte de dados Fujitsu ETERNUS requer o endereco IP do armazenamento. Nao pode
ser delimitado por virgulas.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados Fujitsu ETERNUS.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco
Armazenamento Armazenamento
Thin Pool, pool de camadas flexivel, Pool de storage
Grupo RAID

Volume padréo, volume de dados Snap (SDV), Volume

Snap Data Pool volume (SDPV),

Volume de provisionamento fino (TPV)

@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

* Um enderecgo IP do armazenamento ETERNUS, que ndo pode ser delimitado por virgulas
* Nome de usuario e senha no nivel de administragdo SSH
* Porta 22

« Certifique-se de que a rolagem da pagina esta desativada. (clienv-show-more-scroll disable)
Configuragao

Campo Descricéo
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Endereco IP do armazenamento ETERNUS Endereco IP do armazenamento ETERNUS

Nome de utilizador Nome de utilizador para armazenamento ETERNUS

Palavra-passe Senha usada para o esternus

Configuracdo avangada

Campo Descrigéao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Tempo limite de espera do processo SSH (seg.) Tempo limite do processo SSH (padrao de 600
segundos)

Fonte de dados da Hitachi Content Platform (HCP)

Este coletor de dados suporta a Plataforma de conteudo Hitachi (HCP) usando a APl de
Gerenciamento HCP.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados HCP. Para cada tipo
de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao visualizar ou
solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Cluster HCP Armazenamento
Locatario Pool de storage
Namespace Volume interno
N6 N6
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos de inventario

* Endereco IP do servidor HCP

* Nome de usuario e senha somente leitura para o software HCP e Privileges peer
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Configuragao

Campo Descrigao

Host HCP Endereco IP ou nome de dominio totalmente
qualificado do host HCP

Porta HCP A predefinicao é 9090

ID de utilizador HCP Nome de usuario para o host HCP
Palavra-passe HCP Senha usada para o host HCP

Tipo de autenticagdo HCP Escolha HCP_local ou ATIVE_DIRECTORY

Configuragao avangada

Campo Descricao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 60
minutos)

Intervalo de polling de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

900 segundos)

Fonte de dados do HDS HiCommand Device Manager

As fontes de dados HDS HiCommand e HiCommand Lite suportam o servidor
HiCommand Device Manager. O OnCommand Insight se comunica com o servidor
Gerenciador de dispositivos HiCommand usando a APl HiCommand padrao.

Terminologia

O OnCommand Insight adquire as seguintes informagdes de inventario a partir das fontes de dados do HDS
HiCommand e HiCommand Lite. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum
usada para esse ativo € mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em
mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
PDEV Disco

Pool Diario Grupo de discos
Storage array Armazenamento
Controlador de porta No6 de storage
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Grupo de array, DP Pool Pool de storage

Unidade logica, LDEV Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos de inventario

* Endereco IP do servidor HiCommand Device Manager

* Nome de usuario e senha somente leitura para o software Gerenciador de dispositivos HiCommand e
Privileges peer

* Requisitos de porta: 2001 (http) ou 2443 (https)
* Validar acesso:

o Inicie sesséo no software HiCommand Device Manager utilizando o nome de utilizador e a palavra-
passe de pares.

° Verifique o acesso a APl do HiCommand Device Manager: telnet <HiCommand
Device Manager server ip\> 2001

Requisitos de desempenho

» Desempenho do HDS USP, USP V e VSP
> O Monitor de desempenho deve ser licenciado.
o O interrutor de monitorizagado tem de estar ativado.
° Aferramenta de exportagéo (Export.exe) deve ser copiada para o servidor OnCommand Insight.

o Aversao da ferramenta de exportagao deve corresponder a versdo do microcédigo da matriz de
destino.

* Desempenho do HDS AMS
o O Monitor de desempenho precisa ser licenciado.

o O utilitario CLI do Navegador de armazenamento Modular 2 (SNM2) precisa ser instalado no servidor
OnCommand Insight.

> Vocé deve Registrar todos os storages AMS, WMS, SMS cujo desempenho precisa ser adquirido pelo
OnCommand Insight usando o seguinte comando:

> Vocé deve garantir que todos os arrays registrados estejam listados na saida deste comando:
auunitref.exe.

Configuragao

Campo Descrigao

Servidor HiCommand Endereco IP ou nome de dominio totalmente
qualificado do servidor HiCommand Device Manager
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Nome de utilizador

Palavra-passe

DISPOSITIVOS - VSP G1000 (R800), VSP (R700),
HUS VM (HM700) E ARMAZENAMENTOS USP

SNM2Devices - armazenamentos WMS/SMS/AMS

Escolha o Tuning Manager para desempenho

Host do Tuning Manager

Porta do Gestor de sintonizagao

Nome de utilizador do Gestor de sintonizacao

Palavra-passe do Gestor de sintonizagéo

Nome de usuario do servidor HiCommand Device
Manager.

Senha usada para o servidor HiCommand Device
Manager.

Lista de dispositivos para armazenamentos VSP
G1000 (R800), VSP (R700), HUS VM (HM700) e
USP. Cada armazenamento requer:

* |IP da matriz: Endereco IP do armazenamento

* Nome de usuario: Nome de usuario para o
armazenamento

» Senha: Senha para o armazenamento

Pasta contendo arquivos JAR do Utilitario de
exportacao: A pasta que contém os arquivos do
utilitario Exportar . jar

Lista de dispositivos para armazenamentos
WMS/SMS/AMS. Cada armazenamento requer:
* IP da matriz: Endereco IP do armazenamento

» Caminho CLI do Navegador de armazenamento:
Caminho CLI do SNM2X.

* Autenticagao de conta valida: Selecione para
escolher autenticagéo de conta valida

* Nome de usuario: Nome de usuario para o
armazenamento
» Senha: Senha para o armazenamento

Escolha o Tuning Manager para obter desempenho e
substituir outras op¢des de desempenho

Endereco IP ou nome de dominio totalmente
qualificado do gerenciador de ajuste

Porta usada para Tuning Manager

Nome de usuario para Tuning Manager

Senha para Tuning Manager

@ No HDS USP, USP V e VSP, qualquer disco pode pertencer a mais de um grupo de matrizes.
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Configuragao avangada

Campo

Porta do servidor HiCommand

HTTPS ativado

Intervalo de enquete de inventario (min)

Escolha 'Excluir' ou 'incluir’ para especificar uma lista

Excluir ou incluir dispositivos

Consultar Gestor anfitriao

Tempo limite HTTP (seg)

Intervalo de polling de desempenho (seg)

Tempo limite de exportagdo em segundos

Coletor de dados do Hitachi Ops Center

Descricéo

Porta usada para o Gerenciador de dispositivos
HiCommand

Selecione para ativar HTTPS

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Especifique se deve incluir ou excluir a lista de
matrizes abaixo ao coletar dados

Lista separada por virgulas de ID de dispositivo ou
nomes de matriz para incluir ou excluir

Selecione para consultar o gestor de anfitrido

Tempo limite da conexao HTTP (padréo de 60
segundos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Tempo limite do utilitario de exportagéo (padréao de
300 segundos)

Esse coletor de dados usa o conjunto integrado de aplicativos do Hitachi Ops Center
para acessar dados de inventario e desempenho de varios dispositivos de
armazenamento. Para descoberta de inventario e capacidade, a instalagao do Ops
Center deve incluir os componentes "Common Services" e "Administrator”. Para a coleta
de desempenho, vocé deve também ter o "Analyzer" implantado.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario a partir deste coletor de dados. Para
cada tipo de ativo adquirido, a terminologia mais comum usada para esse ativo € mostrada. Ao visualizar ou
solucionar problemas desse coletor de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo
Sistemas de storage
Volume

Grupos de paridade
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Termo do fornecedor/modelo Termo de OnCommand Insight

Disco Disco

Pool de storage Pool de armazenamento (fino, SNAP)

Grupos de paridade externa Pool de armazenamento (back-end), grupos de discos
Porta No6 de storage — né do controlador — porta

Grupos de acolhimento Mapeamento de volume e Masking

Pares de volume Sincronizagéo de armazenamento

Nota: Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os casos para
este coletor de dados.

Requisitos de inventario
Vocé deve ter o seguinte para coletar dados de inventario:

* Endereco IP ou nome do host do servidor Ops Center que hospeda o componente "Common Services"

« Conta de usuario root/sysadmin e senha que existem em todos os servidores que hospedam
componentes do Ops Center. A HDS nao implementou suporte a APl REST para uso por usuarios
LDAP/SSO até o Ops Center 10,8

Requisitos de desempenho

Os seguintes requisitos devem ser atendidos para coletar dados de desempenho:

* O moddulo "Analyzer" do HDS Ops Center deve ser instalado

» Os storage arrays devem estar alimentando o modulo "Analyzer" do Ops Center
Configuragao

Campo Descrigao

Endereco IP do Centro de operagdes Hitachi Endereco IP ou nome de dominio totalmente
qualificado do servidor Ops Center que hospeda o
componente "Servigos comuns"

Nome de utilizador Nome de usuario do servidor do Ops Center.

Palavra-passe Senha usada para o servidor do Ops Center.

Configuracdo avangcada

Campo Descricéo

Tipo de ligagao O padrao é HTTPS (porta 443)

Substituir a porta TCP Especifique a porta a ser usada se nao for a padrao

Intervalo de enquete de inventario (min) Intervalo entre sondagens de inventario. A
predefinicao é 40.

205



Escolha 'Excluir' ou 'incluir' para especificar uma lista Especifique se deve incluir ou excluir a lista de
matrizes abaixo ao coletar dados.

Filtrar lista de dispositivos Lista separada por virgulas de numeros de série do
dispositivo para incluir ou excluir

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho. A
predefinicao é 300.

Storage HDS

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar em paginas iniciais
de ativos de armazenamento HDS.

Terminologia de armazenamento HDS

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de armazenamento HDS. Muitos desses termos também se aplicam a outros coletores de dados.

* Nome — vem diretamente do atributo "nome™ do HDS HiCommand Device Manager através da chamada
APl XML GetStorageArray

* Modelo - vem diretamente do atributo "arrayType" do HDS HiCommand Device Manager através da
chamada APl XML GetStorageArray

* Fornecedor —HDS

* Familia - vem diretamente do atributo "arrayFamily" do HDS HiCommand Device Manager através da
chamada APl XML GetStorageArray

* [P —este € o endereco IP de gerenciamento da matriz, ndo uma lista exaustiva de todos os enderecos |IP
na matriz

» Capacidade bruta— um valor de base2 que representa a soma da capacidade total de todos os discos
neste sistema, independentemente da fungéo de disco.

Pool de armazenamento do HDS

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar nas paginas iniciais
de ativos do pool de armazenamento HDS.

Terminologia do conjunto de armazenamento HDS

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
do pool de armazenamento HDS. Muitos desses termos também se aplicam a outros coletores de dados.

* Tipo: O valor aqui sera um dos seguintes:

o RESERVADO — se esse pool for dedicado para fins diferentes de volumes de dados, ou seja,
journaling, instantaneos

> Thin Provisioning — se este for um pool HDP

> RAID Group — vocé provavelmente nao vera isso por alguns motivos:
A OCI adota uma postura forte para evitar a dupla capacidade de contagem a todo custo. No HDS,

normalmente é necessario construir grupos RAID a partir de discos, criar volumes de pool nesses
grupos RAID e construir pools (muitas vezes HDP, mas poderia ser um propésito especial) a partir
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desses volumes de pool. Se o OCI reportasse tanto os grupos RAID subjacentes como os estdo, como
0s pools, a soma de sua capacidade bruta excederia consideravelmente a soma dos discos.

Em vez disso, o coletor de dados HDS HiCommand do OCI reduz arbitrariamente o tamanho dos grupos
RAID pela capacidade dos volumes de pool. Isso pode resultar em que o OCI ndo informe o RAID Group.
Além disso, quaisquer grupos RAID resultantes sado sinalizados de forma a que néo sejam visiveis na OCI
WebUI, mas fluem para o OCI Data Warehouse (DWH). O objetivo dessas decisdes € evitar a desordem
da IU para coisas que a maioria dos usuarios nao se importa com — se seu array HDS tem grupos RAID
com 50MB livre, vocé provavelmente ndo pode usar esse espaco livre para qualquer resultado
significativo.

* N6 - N/A, pois os pools do HDS néo estéo vinculados a nenhum né especifico

* Redundancia - o nivel RAID do pool. Possivelmente varios valores para um pool HDP composto por varios
tipos de RAID

* % De capacidade - a percentagem utilizada do conjunto para utilizagdo de dados, com o GB utilizado e o
tamanho de GB logico total do conjunto

Capacidade excedentaria - um valor derivado, indicando "a capacidade logica deste agrupamento é
subscrita por esta percentagem em virtude da soma dos volumes logicos que excedem a capacidade
l6gica do agrupamento por esta percentagem"

* Instantaneo - mostra a capacidade reservada para uso de snapshot neste pool

N6 de storage do HDS

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar nas Landing pages
de ativos de n6 de armazenamento HDS.

Terminologia do n6 de storage do HDS

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de n6 de armazenamento HDS. Muitos desses termos também se aplicam a outros coletores de dados.

* Nome — o nome do diretor de front-end (FED) ou do adaptador de canal em matrizes monoliticas, ou o
nome da controladora em uma matriz modular. Um determinado array do HDS tera 2 ou mais nés de
storage

* Volumes — a tabela volume mostrara qualquer volume mapeado para qualquer porta de propriedade deste
né de armazenamento

Coletor de dados do Hitachi Ops Center

Esse coletor de dados usa o conjunto integrado de aplicativos do Hitachi Ops Center
para acessar dados de inventario e desempenho de varios dispositivos de
armazenamento. Para descoberta de inventario e capacidade, a instalagcao do Ops
Center deve incluir os componentes "Common Services" e "Administrator". Para a coleta
de desempenho, vocé deve também ter o "Analyzer" implantado.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventéario a partir deste coletor de dados. Para
cada tipo de ativo adquirido, a terminologia mais comum usada para esse ativo € mostrada. Ao visualizar ou
solucionar problemas desse coletor de dados, tenha em mente a seguinte terminologia:
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Termo do fornecedor/modelo Termo de OnCommand Insight

Sistemas de storage Armazenamento

Volume Volume

Grupos de paridade Pool de armazenamento (RAID), grupos de discos
Disco Disco

Pool de storage Pool de armazenamento (fino, SNAP)

Grupos de paridade externa Pool de armazenamento (back-end), grupos de discos
Porta No6 de storage — né do controlador — porta

Grupos de acolhimento Mapeamento de volume e Masking

Pares de volume Sincronizagédo de armazenamento

Nota: Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os casos para
este coletor de dados.

Requisitos de inventario

Vocé deve ter o seguinte para coletar dados de inventario:

* Endereco IP ou nome do host do servidor Ops Center que hospeda o componente "Common Services"

» Conta de usuario root/sysadmin e senha que existem em todos os servidores que hospedam
componentes do Ops Center. AHDS nao implementou suporte a APl REST para uso por usuarios
LDAP/SSO até o Ops Center 10,8

Requisitos de desempenho

Os seguintes requisitos devem ser atendidos para coletar dados de desempenho:

* O modulo "Analyzer" do HDS Ops Center deve ser instalado

» Os storage arrays devem estar alimentando o modulo "Analyzer" do Ops Center
Configuragao

Campo Descricao

Endereco IP do Centro de operagdes Hitachi Enderecgo IP ou nome de dominio totalmente
qualificado do servidor Ops Center que hospeda o
componente "Servigos comuns"

Nome de utilizador Nome de usuario do servidor do Ops Center.

Palavra-passe Senha usada para o servidor do Ops Center.

Configuracao avangada

Campo Descrigéao
Tipo de ligagao O padrao é HTTPS (porta 443)
Substituir a porta TCP Especifique a porta a ser usada se nao for a padrao
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Intervalo de enquete de inventario (min) Intervalo entre sondagens de inventario. A
predefinigao € 40.

Escolha 'Excluir' ou 'incluir' para especificar uma lista Especifique se deve incluir ou excluir a lista de
matrizes abaixo ao coletar dados.

Filtrar lista de dispositivos Lista separada por virgulas de numeros de série do
dispositivo para incluir ou excluir

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho. A
predefinicao é 300.

Fonte de dados do HDS nas (HNAS)

A fonte de dados do HDS nas (HNAS) é uma fonte de dados de inventario e
configuragao para suportar a descoberta de clusters do HDS nas. O Insight € compativel
com a descoberta de compartilhamentos NFS e CIFS, sistemas de arquivos (Insight
Internal volumes) e vaos (Insight Storage Pools).

Esta fonte de dados € baseada em SSH, entdo a unidade de aquisi¢do que ira hospeda-la precisa ser capaz
de iniciar sessbées SSH para TCP 22 no proprio HNAS, ou a unidade de gerenciamento de sistemas (SMU) a
qual o cluster esta conetado.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados HNAS. Para cada
tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight

Nivel Grupo de discos

Cluster Armazenamento

N6 N6 de storage

Extensédo Pool de storage

Sistema de ficheiros Volume interno

@ Estes sao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
A seguir estdo os requisitos para configurar e usar essa fonte de dados:

* Endereco IP do dispositivo
» Porta 22, protocolo SSH
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* Nome de utilizador e palavra-passe - nivel de privilégio: Supervisor

* NOTA: Este coletor de dados é baseado em SSH, entdo a AU que o hospeda deve ser capaz de iniciar
sessdes SSH para TCP 22 no proprio HNAS, ou a Unidade de Gerenciamento de sistemas (SMU) a qual o

cluster esta conetado.

Esse coletor de dados é baseado em SSH, entdo a AU que hospeda deve ser capaz de iniciar
@ sessdes SSH para o TCP 22 no proprio HNAS, ou a Unidade de Gerenciamento de sistemas

(SMU) a qual o cluster esta conetado.

Configuragao
Campo

Host HNAS

Nome de utilizador

Palavra-passe

Configuracao avangada

Campo

Intervalo de enquete de inventario (min)

Tempo limite de espera da faixa SSH (seg.)

Tempo limite do comando SSH (seg)

Fonte de dados HP CommandView AE

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do HNAS Management Host

Nome de usuario para HNAS CLI

Senha usada para HNAS CLI

Descricéo

Intervalo entre pesquisas de inventario (padréo de 30
minutos)

Tempo limite de espera do banner SSH (padréo de 15
segundos)

Tempo limite do comando SSH (padréao de 30
segundos)

As fontes de dados HP CommandView Advanced Edition (AE) e CommandView AE
CLI/SMI (AE Lite) suportam inventario e desempenho de um servidor CommandView
(também chamado de HiCommand) Device Manager.

Terminologia

O OnCommand Insight adquire as seguintes informagées de inventario das fontes de dados HP
CommandView AE e AE Lite. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada
para esse ativo € mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a

seguinte terminologia:

Termo do fornecedor/modelo
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PDEV Disco

Pool Diario Grupo de discos
Storage array Armazenamento
Controlador de porta No6 de storage
Grupo de array, DP Pool Pool de storage
Unidade légica, LDEV Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos de inventario

» Endereco IP do servidor H-Command Device Manager
* Nome de usuario somente leitura e senha para o software CommandView AE e Privileges peer
» Aversdo CommandView AE Lite do gerenciador de dispositivos tem somente a CLI licenciada

» Exigéncia do porto: 2001

Requisitos de desempenho

» Desempenho do HDS USP, USP V e VSP
> O Monitor de desempenho deve ser licenciado.
o O interrutor de monitorizacado tem de estar ativado.
° Aferramenta de exportagdo (Export .exe) deve ser copiada para o servidor OnCommand Insight.

o Aversao da ferramenta de exportagao deve corresponder a versdo do microcédigo da matriz de
destino.

* Desempenho do HDS AMS
> O Monitor de desempenho precisa ser licenciado.

o O utilitario CLI do Navegador de armazenamento Modular 2 (SNM2) precisa ser instalado no servidor
OnCommand Insight.

> Vocé deve Registrar todos os storages AMS, WMS, SMS cujo desempenho precisa ser adquirido pelo
OnCommand Insight usando o seguinte comando:

> Vocé deve garantir que todos os arrays registrados estejam listados na saida deste comando:
auunitref.exe.

Configuragao

Campo Descricédo
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Servidor HiCommand

Nome de utilizador

Palavra-passe

Dispositivos - armazenamentos USP, USP V,
VSP/R600

SNM2Devices - armazenamentos WMS/SMS/AMS

Escolha o Tuning Manager para desempenho

Host do Tuning Manager

Porta do Gestor de sintonizagao
Nome de utilizador do Gestor de sintonizagao

Palavra-passe do Gestor de sintonizacao

Enderecgo IP ou nome de dominio totalmente
qualificado do servidor HiCommand Device Manager

Nome de usuario do servidor HiCommand Device
Manager.

Senha usada para o servidor HiCommand Device
Manager.

Lista de dispositivos para armazenamentos VSP
G1000 (R800), VSP (R700), HUS VM (HM700) e
USP. Cada armazenamento requer:

* IP da matriz: Endereco IP do armazenamento

* Nome de usuario: Nome de usuario para o
armazenamento

» Senha: Senha para o armazenamento

» Pasta contendo arquivos JAR do Utilitario de
exportacao: A pasta que contém os arquivos do
utilitario Exportar . jar

Lista de dispositivos para armazenamentos
WMS/SMS/AMS. Cada armazenamento requer:
* IP da matriz: Endereco IP do armazenamento

« Caminho CLI do Navegador de armazenamento:
Caminho CLI do SNM2X.

» Autenticagéo de conta valida: Selecione para
escolher autenticacédo de conta valida

* Nome de usuario: Nome de usuario para o
armazenamento
» Senha: Senha para o armazenamento

Escolha o Tuning Manager para obter desempenho e
substituir outras opc¢des de desempenho

Endereco IP ou nome de dominio totalmente
qualificado do gerenciador de ajuste

Porta usada para Tuning Manager
Nome de usuario para Tuning Manager

Senha para Tuning Manager

@ No HDS USP, USP V e VSP, qualquer disco pode pertencer a mais de um grupo de matrizes.
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Configuragao avangada
Campo

Porta do servidor HiCommand

HTTPS ativado

Intervalo de enquete de inventario (min)

Escolha 'Excluir' ou 'incluir’ para especificar uma lista

Excluir ou incluir dispositivos

Consultar Gestor anfitriao

Tempo limite HTTP (seg)

Intervalo de polling de desempenho (seg)

Tempo limite de exportagdo em segundos

Fonte de dados HP EVA Storage

Descricéo

Porta usada para o Gerenciador de dispositivos
HiCommand

Selecione para ativar HTTPS

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Especifique se deve incluir ou excluir a lista de
matrizes abaixo ao coletar dados

Lista separada por virgulas de ID de dispositivo ou
nomes de matriz para incluir ou excluir

Selecione para consultar o gestor de anfitrido

Tempo limite da conexao HTTP (padréo de 60
segundos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Tempo limite do utilitario de exportagéo (padréao de
300 segundos)

Para a configuracao, a fonte de dados do EVA Storage (SSSU) requer o endereco IP do
servidor da Command View (CV) e um nome de usuario e senha somente leitura para o
software CV. O utilizador tem de ser definido no software CV.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados HP EVA. Para cada
tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo

Disco

Grupo de discos

Célula de armazenamento

Termo de insight

Disco

Grupo de discos (ndo modelado)

Armazenamento
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Disco virtual Pool de storage

Disco virtual Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos de inventario

* Endereco IP do servidor CV

* Nome de utilizador apenas de leitura e palavra-passe para o software CV. O utilizador tem de ser definido
no software CV.

* Software de terceiros instalado no servidor OnCommand Insight/RAU: sssu.exe. A sssu.exe verséo
deve corresponder a versao CV.

* Validagao de acesso: Execute sssu.exe comandos usando nome de usuario e senha.

Requisitos de desempenho

O pacote de software HP StorageWorks Command View EVA deve ser instalado no servidor OnCommand
Insight. Alternativamente, vocé pode instalar uma Unidade de aquisicdo Remota (RAU) no servidor EVA:

1. Instale o pacote de software HP StorageWorks Command View EVA no servidor OnCommand Insight ou
instale uma unidade de aquisi¢do remota no servidor EVA Command View.

2. Localize 0 evaperf.exe comando. Por exemplo, c:\Program Files\Hewlett-Packard\EVA
Performance Monitor\

3. Usando o IP do servidor Command View, execute estas etapas:

a. Execute este comando onde 860 ¢ a porta padrédo Evaperf.exe server <Command View
Server IP\> 860 <username\>

b. Digite a senha do servidor Command View no prompt de senha.
Isso deve retornar um prompt de linha de comando e nada mais.
4. Verifique a configuragéo executando “evaperf.exe Is’o .

Vocé deve ver uma lista de arrays ou controladores gerenciados pelo servidor Command View. Cada linha
mostra um controlador em uma matriz EVA.

Configuragao

Campo Descrigao

Servidor CommandView Endereco IP ou nome de dominio totalmente
qualificado do EVA Storage Manager

Nome de utilizador Nome de usuario para o gerenciador de Exibigdo de
comando. O nome deve ser definido na Exibicao de
comando.
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Palavra-passe

Nome de utilizador de desempenho

Palavra-passe de desempenho

Configuragao avangada

Campo

Intervalo de enquete de inventario (min)

CLI Home

Inventario Excluir dispositivos

Intervalo de enquete de desempenho (seg)

CLI de desempenho Home

Tempo limite do comando (seg)

O desempenho exclui dispositivos

Fonte de dados HPE Nimble

Palavra-passe utilizada para o gestor da Vista de
comandos.

Para obter desempenho, o nome de usuario do
gerenciador do Command View. O nome deve ser
definido na Exibicao de comando.

Para obter desempenho, a senha usada para o
gerenciador do Command View.

Descrigao

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Caminho completo para o diretério inicial da CLI onde
sssu.exe esta localizado

Lista separada por virgulas de nomes de dispositivos
a incluir

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Para o Array Performance, caminho completo para o
diretdrio inicial da CLI onde o sssu.exe esta
localizado. Para validar o acesso, execute sssu.exe

evaperf tempo limite de espera de comando
(padrao 600 segundos)

Lista separada por virgulas de nomes de dispositivos
a excluir da coleta de dados de desempenho

O coletor de dados HPE Nimble suporta dados de inventario e desempenho para

matrizes de armazenamento HPE Nimble.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados HPE Nimble. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo

Termo de insight
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Array Armazenamento

Disco Disco
Piscina Pool de storage
Volume Volume
Iniciador Alias do host de storage
Controlador No6 de storage
Interface Fibre Channel Controlador
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
* A matriz deve ser instalada e configurada e acessivel a partir do cliente através do seu nome de dominio
totalmente qualificado (FQDN) ou endereco IP de gerenciamento de matriz.
* O array deve estar executando NimbleOS 2,3.x ou posterior.
* Vocé deve ter um nome de usuario e uma senha validos para o array.

* A porta 5392 deve estar aberta no array.

Configuragéao

Campo Descrigao

Endereco IP de gerenciamento de matriz Nome de dominio totalmente qualificado (FQDN) ou
endereco IP de gerenciamento de matriz.

Nome de utilizador Nome de usuario para a matriz Nimble

Palavra-passe Senha para a matriz agil

Configuragao avangada

Campo Descrigao

Porta Porta usada pela API REST do Nimble. A
predefinicdo é 5392.

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 60
minutos)
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Observacgao: O intervalo padrao de enquete de desempenho € de 300 segundos e nao pode ser alterado. Este

€ 0 unico intervalo suportado pelo Nimble.

Fonte de dados Huawei OceanStor

O OnCommand Insight usa a fonte de dados do Huawei OceanStor (REST/HTTPS) para
descobrir o inventario do armazenamento do Huawei OceanStor.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario e desempenho do OceanStor da
Huawei. Para cada tipo de ativo adquirido pela OnCommand Insight, a terminologia mais comum usada para
esse ativo € mostrada. Ao visualizar ou solucionar problemas desse coletor de dados, tenha em mente a

seguinte terminologia:

Termo do fornecedor/modelo

Pool de storage

Sistema de ficheiros
Controlador

Porta FC (mapeada)

Iniciador FC do host (mapeado)
Compartilhamento NFS/CIFS
Partilhar

Iniciador de ligagao iSCSI
Disco

LUN

Requisitos

Termo de OnCommand Insight

Pool de storage

Volume interno

N6 de storage

Mapa de volume

Mascara de volume

Partilhar

N6 de destino iSCSI

N6 do iniciador iSCSI

Disco

Volume

A seguir estdo os requisitos para configurar e usar este coletor de dados:

* |P do dispositivo

» Credenciais para acessar o gerenciador de dispositivos OceanStor

» A porta 8088 deve estar disponivel

Configuragao

Campo

Descricéo

217



Endereco IP do host OceanStor Endereco IP ou nome de dominio totalmente
qualificado do OceanStor Device Manager

Nome de utilizador Nome utilizado para iniciar sessao no OceanStor
Device Manager

Palavra-passe Palavra-passe utilizada para iniciar sessao no
OceanStor Device Manager

Configuragao avangada

Campo Descricao

Porta TCP Porta TCP usada para se conetar ao OceanStor
Device Manager (padrao 8088 )

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 60
minutos)
Tempo limite da ligagao (seg.) Tempo limite da ligacao (predefinicado 60 segundos)

Fonte de dados IBM Cleversafe

Esta fonte de dados coleta dados de inventario e desempenho para o IBM Cleversafe.
Requisitos

A seguir estdo os requisitos para configurar esta fonte de dados:

» Endereco IP do gestor ou nome do anfitrido
* Um nome de usuario e senha para o mesmo
* Porta 9440

Configuragao

Campo Descrigao

Nome do anfitrido ou endereco IP do gestor Endereco IP do host do dispositivo CleverSafe

Cleversafe

Nome de utilizador Nome utilizado para iniciar sessao na Cleversafe

Palavra-passe Palavra-passe utilizada para iniciar sessao na
Cleversafe

Configuracao avangada

218



Campo Descrigao

Intervalo de enquete de inventario (min) O padrao é de 60 minutos

Tempo limite da ligagdo HTTP) O padrao é de 60 segundos

Fonte de dados IBM DS

A fonte de dados IBM DS (CLI) suporta apenas dispositivos DS6xxx e DS8xxx. Os
dispositivos DS3xxx, DS4xxx e DS5xxx sao suportados pela fonte de dados NetApp e-

Series. Vocé deve consultar a matriz de suporte da fonte de dados Insight para modelos

suportados e versdes de firmware.

Terminologia

O OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do IBM DS. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Médulo de unidade de disco Disco
Imagem de armazenamento Armazenamento
Fundo de extenséo Pool de storage
Volume de bloco fixo Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
* Endereco IP de cada DS array
* O nome de exibicao de armazenamento é opcional e somente cosmético

* Nome de utilizador e palavra-passe apenas de leitura em cada DS array

» Software de terceiros instalado no servidor Insight: IBM dscli
* Validacao de acesso: Execute dscli comandos usando o nome de usuario e senha

* Requisitos de porta: 80, 443 e 1750
Configuragao

Campo Descricéo
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Armazenamento DS Enderecgo IP ou nome de dominio totalmente
qualificado do DS Storage Host

Nome de utilizador Nome utilizado para o DS CLI
Palavra-passe Palavra-passe utilizada para a DS CLI
Caminho executavel dscli.exe Caminho completo para o dscli.exedutilitario.

Configuracao avangada

Campo Descrigéo

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréao de 40
minutos)

Nome de exibicdo do armazenamento Nome do storage array do IBM DS

Inventario Excluir dispositivos Lista separada por virgulas de nimeros de série do

dispositivo a excluir da colegao de inventario

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao
300 segundos)

Tipo de filtro de desempenho Incluir: Dados coletados apenas de dispositivos na
lista. Excluir: Nenhum dado desses dispositivos é
coletado

Lista de dispositivos de filtro de desempenho Lista separada por virgulas de IDs de dispositivo para

incluir ou excluir da colecao de desempenho

Fonte de dados IBM PowerVM

A fonte de dados IBM PowerVM (SSH) coleta informagdes sobre partigdes virtuais
executadas em instancias de hardware IBM POWER gerenciadas por um console de
gerenciamento de hardware (HMC). Para configuragao, essa fonte de dados requer que
o nome de usuario faga login no HMC por meio de SSH e a permissao de nivel de
exibicao nas configuragcées do HMC.

Terminologia

O OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do IBM PowerVM.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
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hdisk

Sistema gerenciado

LPAR, servidor VIO

Grupo de volume

Disco virtual

Host

Maquina virtual

Armazenamento de dados

Volume fisico LUN
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

» Endereco IP do Console de Gerenciamento de hardware (HMC)

* Nome de usuario e senha que fornecem acesso ao HMC através de SSH

* Requisito de porta SSH-22

* Visualize a permissdo em todos os sistemas de gerenciamento e dominios de seguranga de particao

l6gica

O usuario também deve ter permissao View em configuragdes HMC e a capacidade de coletar
informacdes VPD para o agrupamento de seguranga do console HMC. O usuario também deve ter

permissao de acesso ao comando Virtual IO Server sob o agrupamento de seguranga de parti¢gao légica.
E uma pratica recomendada comecar a partir de uma funcéo de operador e depois remover todas as
fungdes. Usuarios somente leitura no HMC néo tém Privileges para executar comandos proxied em hosts
AIX.

A pratica recomendada da IBM é ter os dispositivos monitorados por dois ou mais HMCs. Esteja ciente de
que isso pode fazer com que o OnCommand Insight relate dispositivos duplicados, portanto, € altamente
recomendavel adicionar dispositivos redundantes a lista "Excluir dispositivos" na Configuragao Avangada

para este coletor de dados.
Configuragao

Campo

Enderego do Console de Gerenciamento de hardware
(HMC)

Utilizador HMC

Palavra-passe

Descrigcao

Enderecgo IP ou nome de dominio totalmente
qualificado do PowerVM hardware Management
Console

Nome de usuario do Console de Gerenciamento de
hardware

Senha usada para o Console de Gerenciamento de
hardware
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Configuragao avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 20
minutos)

Porta SSH Porta usada para SSH para o PowerVM

Tempo limite de espera do processo SSH (seg.) Tempo limite do processo SSH (padrao de 600
segundos)

Numero de geometrias Numero de tentativas de tentativa de inventario

Excluir dispositivos Lista separada por virgulas de IDs de dispositivos ou

nomes de exibicdo a serem excluidos

Fonte de dados IBM SVC

A fonte de dados SVC da IBM coleta dados de inventario e desempenho usando SSH,
suportando uma variedade de dispositivos que executam o sistema operacional SVC. A
lista de dispositivos suportados inclui modelos como o SVC, o v7000, o V5000 e o
v3700. Consulte a matriz de suporte da fonte de dados Insight para ver os modelos
suportados e versdes de firmware.

Terminologia

O OnCommand Insight adquire as seguintes informacgdes de inventario da fonte de dados do IBM SVC. Para
cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Conducao Disco
Cluster Armazenamento
N6 N6 de storage
Grupo Mdisk Pool de storage
VDisk Volume
Mdisk LUN de back-end
@ Estes sdao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
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Requisitos de inventario

» Endereco IP de cada cluster SVC

* Porta 22 disponivel

» Par de chaves publicas e privadas que vocé gera com o Insight ou reutiliza um par de chaves ja em uso
em seu SVC

Se vocé estiver reutilizando um par de chaves existente, vocé deve converté-los do formato Putty para o
formato OpenSSH.

» Chave publica instalada no cluster SVC

» A chave privada precisa ser identificada na fonte de dados

* Validagao de acesso: Abra ssh a sessdo para o cluster SVC usando a chave privada

@ Nenhum software de terceiros precisa ser instalado.

Requisitos de desempenho

» Console SVC, que ¢é obrigatério para qualquer cluster SVC e necessario para o pacote de fundagao de
descoberta SVC.

* Nivel de acesso administrativo necessario apenas para copiar arquivos de dados de desempenho de nos
de cluster para o né de configuracao.

@ Como esse nivel de acesso ndo € necessario para o pacote de descoberta de fundagéo
SVC, o usuario de fundagao SVC pode nao funcionar com éxito.

e Porta 22 necessaria

* Uma chave SSH privada e publica deve ser gerada para esse usuario € a chave privada armazenada para
que ela seja acessivel a partir da Unidade de aquisigdo. Se o usuario base SVC tiver as permissdes
adequadas, o mesmo usuario e chave funcionara. A mesma chave SSH pode ser usada para dados de
inventario e desempenho.

* Ative a coleta de dados conetando-se ao cluster SVC por SSH e executando: svctask startstats
-interval 1

@ Alternativamente, ative a coleta de dados usando a interface do usuario de gerenciamento
SVC.

Explicagdo do nimero de série principal

Tradicionalmente, o Insight € capaz de relatar o numero de série do storage array ou os numeros de série do
no de storage individual. No entanto, algumas arquiteturas de storage array nao se alinham claramente a isso.
Um cluster de SVC pode ser composto por 1-4 dispositivos e cada dispositivo tem 2 nds. Se o préprio
dispositivo tiver um numero de série, esse numero de série ndo é o numero de série do cluster nem dos nos.

O atributo "nimero de série pai" no objeto de né de armazenamento é preenchido adequadamente para

matrizes IBM SVC quando os nds individuais ficam dentro de um appliance/gabinete intermediario que é
apenas parte de um cluster maior.
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Configuragao

Campo

IP de cluster/s.

Escolha 'Senha' ou 'Arquivo de chave OpenSSH' para

especificar o tipo de credencial
Nome Utilizador Stock
Palavra-passe de inventario

Caminho completo para chave privada de inventario

Nome de utilizador de desempenho

Palavra-passe de desempenho

Caminho completo para chave privada de

desempenho

Configuracao avangada

Campo

Intervalo de enquete de inventario (min)

Excluir dispositivos

Tempo limite de espera do processo SSH (seg.)

Intervalo de enquete de desempenho (seg)

O desempenho exclui dispositivos

Tempo limite de espera do processo SSH de
desempenho (seg)
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Descrigao

Endereco IP do nome de dominio totalmente
qualificado para o armazenamento SVC

O tipo de credencial usado para se conetar ao
dispositivo via SSH

Nome de usuario para a CLI SVC

Senha para a CLI SVC

Caminho completo para o arquivo de chave privada
Inventory

Nome de usuario para a CLI SVC para a colecao de
desempenho

Senha para a CLI SVC para coleta de desempenho

Caminho completo para o arquivo de chave privada
Performance

Descrigao

Intervalo entre pesquisas de inventario (padréo de 40
minutos)

Lista separada por virgulas de IDs de dispositivo a
excluir da colegao de inventario

Tempo limite do processo SSH (padrao de 200
segundos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Lista separada por virgulas de IDs de dispositivo a
excluir da colegdo de desempenho

Tempo limite do processo SSH (padrao de 200
segundos)



Para limpar os arquivos de estatisticas despejados Selecione para limpar os arquivos de estatisticas
despejados

Fonte de dados IBM Tivoli Monitoring

Esta fonte de dados é usada exclusivamente para utilizacdo do sistema de arquivos. Ele
se comunica diretamente com o Tivoli Monitoring Database, também conhecido como
Tivoli Monitoring Data Warehouse. Os bancos de dados Oracle e DB2 sao compativeis.

Mensagem de erro Oracle

@ Este coletor de dados ja nao estéa disponivel a partir do OnCommand Insight 7,3.11.

Se o SID especificado resultar na mensagem de erro contendo "ORA-12154" ao tentar conetar-se, verifique
duas vezes a configuragdo do servigo de rede Oracle DB. Se a configuragdo do Access especificar um nome
de host totalmente qualificado (por exemplo, "NAMES.DEFAULT_DOMAIN"), tente inserir o nome do servigo
totalmente qualificado no campo SID. Um exemplo simples seria que a conexao com o SID testdb esta
falhando e sua configuragcao Oracle especifica um dominiocompany . com de . A seguinte cadeia de carateres
pode ser usada em vez do SID base para tentar conetar testdb.company.com: .

Configuragao

Campo Descrigéo

Tivoli Monitoring Database IP Enderecgo IP ou nome de dominio totalmente
qualificado do servidor Tivoli Monitoring

Nome de utilizador Nome de usuario do servidor Tivoli Monitoring

Palavra-passe Senha para o servidor Tivoli Monitoring

Configuragao avangada

Campo Descricéo

Porta do banco de dados Tivoli Monitoring Porta usada para o banco de dados de
monitoramento Tivoli

Nome do banco de dados Oracle SID ou DB2 ID de servico do ouvinte Oracle ou nome de banco de
dados DB2

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 60
minutos)

Controlador de base de dados a utilizar Escolha Driver de banco de dados para usar

Protocolo utilizado para ligar a base de dados Protocolo utilizado para ligar a base de dados
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Esquema da base de dados Introduza Esquema base dados

Fonte de dados IBM TotalStorage DS4000

Esta fonte de dados coleta informacdes de inventario e desempenho. Existem duas
configuragdes possiveis (firmware 6.x e 7.x), e ambas tém os mesmos valores. A API
coleta as estatisticas de dados de volume.

Configuragcao

Campo Descricédo

Lista separada por virgulas de IPs do controlador Enderecos IP ou nomes de dominio totalmente
SANftricity da matriz qualificados de controladores, separados por virgulas
Requisitos

* Endereco IP de cada matriz DS5 ou FAStT

» Validacdo de acesso: Faga ping no enderecgo IP de ambos os controladores em cada matriz.

Configuracao avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 30
minutos)

Intervalo de enquete de desempenho (até 3600 Intervalo entre sondagens de desempenho (padrao

segundos) 300 segundos)

Fonte de dados IBM XIV

O inventario de fonte de dados do IBM XIV (CLI) é executado usando a interface de linha
de comando XIV. O desempenho do XIV é realizado fazendo chamadas SMI-S para o
array XIV, que executa um provedor SMI-S na porta 5989.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados IBM XIV. Para cada
tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco
Sistema de storage Armazenamento
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Pool de storage

Volume Volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
Requisitos

* Requisito de porta: Porta TCP 7778
» Endereco IP da interface de gestdo XIV

* Nome de utilizador e palavra-passe so6 de leitura

Pool de storage

« AXIV CLI deve ser instalada no servidor Insight ou RAU

+ Validagao de acesso: Inicie sessao na interface de utilizador XIV a partir do servidor Insight utilizando o

nome de utilizador e a palavra-passe.
Configuragéao

Campo

Endereco IP

Nome de utilizador

Palavra-passe

Caminho completo para o diretério XIV CLI

Configuracdo avangada

Campo

Intervalo de enquete de inventario (min)

Tempo limite de espera do processo CLI (ms)

IP DO HOST SMI-S.

Porta SMI-S.

Protocolo SMI-S.

Descrigdo

Endereco IP ou nome de dominio totalmente
qualificado para o armazenamento XIV

Nome de utilizador para o armazenamento XIV

Palavra-passe para o armazenamento XIV

Caminho completo para o diretério XIV CLI

Descrigdo

Intervalo entre pesquisas de inventario (padréo de 40

minutos)

Tempo limite do processo CLI (padrao de 7200000

ms)

Endereco IP do host do provedor SMI-S.

Porta usada pelo SMI-S Provider Host

Protocolo utilizado para ligar ao fornecedor SMI-S.
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Namespace SMI-S. Namespace SMI-S.

Nome de utilizador Nome de utilizador para o anfitrido do fornecedor
SMI-S.

Palavra-passe Palavra-passe para o anfitrido do fornecedor SMI-S.

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)

Numero de Resias de conexao SMI-S. Numero de tentativas de tentativa de ligagao SMI-S.

Fonte de dados Infinidat InfiniBox

A fonte de dados Infinidat InfiniBox (HTTP) é usada para coletar informagdes do
armazenamento Infinidat InfiniBox. Vocé deve ter acesso ao n6 de gerenciamento
InfiniBox.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados InfiniBox. Para cada
tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Conducéao Disco
InfiniBox Armazenamento
Né N6 de storage
Piscina Pool de storage
Volume Volume
Porta FC Porta
Sistema de ficheiros Volume interno
Sistema de ficheiros Partilha de ficheiros
Exportac¢des do sistema de arquivos Partilhar

@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os

casos para esta fonte de dados.
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Configuragao

Campo Descrigao

Host InfiniBox Endereco IP ou nome de dominio totalmente
qualificado do n6 de gerenciamento InfiniBox

Nome de utilizador Nome de usuario para InfiniBox Management Node

Palavra-passe Senha para o n6 de gerenciamento InfiniBox

Configuracao avangada

Campo Descrigéao

Porta TCP Porta TCP usada para conetar ao InfiniBox Server
(padrao 443)

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 60
minutos)
Tempo limite da ligagéo Tempo limite da ligagéo (predefinicdo 60 segundos)

Fonte de dados de computagao do Microsoft Azure

O OnCommand Insights usa o coletor de dados de computacédo do Azure para adquirir
dados de inventario e desempenho de instancias de computagédo do Azure.
Requisitos
Vocé precisa das seguintes informagdes para configurar este coletor de dados:
* Requisito de porta: 443 HTTPS
* IP REST do Gerenciamento do Azure (management.azure.com)

* ID da aplicagéao principal do Servigo do Azure (Cliente) (conta de utilizador)

* Chave de autenticagao principal do Servigo Azure (senha do usuario)

Vocé precisa configurar uma conta do Azure para a descoberta do Insight. Depois que a conta estiver
configurada corretamente e vocé Registrar o aplicativo no Azure, vocé tera as credenciais necessarias para
descobrir a instancia do Azure com o Insight. O link a seguir descreve como configurar a conta para
descoberta:https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-
portal

Configuragao

Insira os dados nos campos de origem de dados de acordo com a tabela abaixo:

Campo Descricéo
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ID da aplicagao principal do servigo do Azure
(Cliente) (fungéo de leitor necessaria)

ID de locatario do Azure

Chave de autenticagao principal do servico Azure

ID de inicio de sessao no Azure. Requer acesso a
funcdo Reader.

ID de locatario da Microsoft

Chave de autenticagéo de login

Eu entendo que a Microsoft me cobra por solicitagdes Verifique isso para verificar se a Microsoft cobra

de API

Configuragao avangada

solicitagbes de API feitas pela polling do Insight.

Insira os dados nos campos de origem de dados de acordo com a tabela abaixo:

Campo
Intervalo de enquete de inventario (min)
Escolha 'Excluir' ou 'incluir' para aplicar ao filtro de

VMs por Tags

Marque chaves e valores nos quais filtrar VMs

Intervalo de enquete de desempenho (seg.)

Fonte de dados Azure NetApp Files

Descricéo

A predefinicao é 60

Especifique se deve incluir ou excluir VM por Tags ao
coletar dados. Se "include" estiver selecionado, o
campo chave de Etiqueta ndo pode estar vazio.

Cliqgue em * Tag de filtro* para escolher quais VMs (e
discos associados) incluir/excluir filtrando chaves e
valores que correspondem a chaves e valores de
tags na VM. A chave da etiqueta é necessaria, o valor
da etiqueta é opcional. Quando o valor Tag esta
vazio, a VM é filtrada desde que corresponda a chave
Tag.

Essa fonte de dados adquire dados de inventario e performance do Azure NetApp Files

(ANF).

Requisitos

A seguir estdo os requisitos para configurar esta fonte de dados:

* Requisito de porta: 443 HTTPS

* IP REST do Gerenciamento do Azure (management.azure.com)

* ID da aplicagéao principal do Servigo do Azure (Cliente) (conta de utilizador)

* Chave de autenticagao principal do Servigo Azure (senha do usuario)

* Vocé precisa configurar uma conta do Azure para a descoberta do Cloud Insights.

Depois que a conta estiver configurada corretamente e vocé Registrar o aplicativo no Azure, vocé tera as

230



credenciais necessarias para descobrir a instancia do Azure com o Cloud Insights. O link a seguir
descreve como configurar a conta para descoberta:

https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal

Configuragao

Campo Descricéo

ID da aplicagao principal do Servigo do Azure ID de inicio de sessao no Azure
(Cliente)

ID do Locatario do Azure ID do Locatario do Azure
Chave de autenticagéo principal do servigo Azure Chave de autenticagao de login

Eu entendo que a Microsoft me cobra por solicitagdes Verifique isso para verificar se a Microsoft cobra
de API solicitagcbes de API feitas pela polling do Insight.

Configuragao avangada

Campo Descricao

Intervalo de enquete de inventario (min) O padrao é de 60 minutos

Fonte de dados Microsoft Hyper-V.

Para a configuragao, a fonte de dados Microsoft Hyper-V requer o endereco IP ou o
nome DNS resolvivel para o host fisico (hypervisor). Essa fonte de dados usa o
PowerShell (WMI usado anteriormente).

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados Hyper-V. Para cada

tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao
visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco rigido virtual Disco virtual
Host Host

Maquina virtual Maquina virtual

Volumes compartilhados de cluster (CSV), volume da Armazenamento de dados
particao
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Internet SCSI Device, Multi Path SCSI LUN LUN

Porta Fibre Channel Porta
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

* O Hyper-V requer a porta 5985 aberta para coleta de dados e acesso/gerenciamento remoto.
* Endereco IP do né do grupo de agrupamento

 Utilizador e palavra-passe do administrador local no hipervisor

» Conta de utilizador de nivel administrativo

* Requisitos de porta: Porta 135 e portas TCP dindmicas atribuidas a 1024-65535 para Windows 2003 e
anterior e 49152-65535 para Windows 2008.

* Aresolugdo DNS deve ser bem-sucedida, mesmo que o coletor de dados seja apontado apenas para um
endereco IP.

» Cada hypervisor do Hyper-V deve ter a opgéo "Monitoragéo de recursos" ativada para cada VM, em cada
host. Isso permite que cada hypervisor tenha mais dados disponiveis para Cloud Insights em cada
convidado. Se isso nao for definido, menos métricas de desempenho serdo adquiridas para cada
convidado. Mais informacdes sobre a medicao de recursos podem ser encontradas na documentacao da
microsoft:

"Visao geral da Monitoragao de recursos do Hyper-V"

"Enable-VMResourceMetering (Ativar-VMResourceMetering)"

Configuragéao

Campo Descrigao

Endereco IP do host fisico O endereco IP ou nome de dominio totalmente
qualificado para o host fisico (hipervisor)

Nome de utilizador O nome de usuario do administrador doe o hypervisor
Palavra-passe Palavra-passe para o hipervisor
Dominio NT O nome DNS usado pelos nés no cluster

Configuragao avangada

Campo Descrigao
Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)
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Tempo limite da ligagéo (ms) Tempo limite da ligagao (predefinicao 60000 ms)

Fonte de dados NetApp Clustered Data ONTAP

Essa fonte de dados deve ser usada para sistemas de storage que usam o Clustered
Data ONTAP e requer uma conta de administrador usada para chamadas de API
somente leitura.

Terminologia

O OnCommand Insight adquire as seguintes informacgdes de inventario da fonte de dados do Data ONTAP em
cluster. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é
mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco
Grupo RAID Grupo de discos
Cluster Armazenamento
N6 No6 de storage
Agregado Pool de storage
LUN Volume
Volume Volume interno
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

» Conta de administrador usada para chamadas de APl somente leitura
* O IP de destino é o LIF de gerenciamento de cluster

* Nome de usuario (com nome de fungdo somente leitura para o aplicativo ontapi para o SVM padrao) e
senha para fazer login no cluster NetApp

* Requisitos do porto: 80 ou 443

* Requisitos de licenga: Licenga FCP e volumes mapeados/mascarados necessarios para descoberta
Configuragao

Campo Descrigao
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IP de gerenciamento de NetApp Enderecgo IP ou nome de dominio totalmente
qualificado do cluster NetApp

Nome de utilizador Nome de utilizador para o cluster NetApp

Palavra-passe Palavra-passe para o cluster NetApp

Configuracdo avangada

Campo Descrigcao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)

Storage em cluster Data ONTAP

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar nas paginas iniciais
de ativos de storage do NetApp Clustered Data ONTAP.

Terminologia de storage do Clustered Data ONTAP

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de storage do NetApp Clustered Data ONTAP. Muitos desses termos também se aplicam a outros coletores de
dados.

* Modelo — Uma lista delimitada por virgulas dos nomes de modelo de né Unico e discreto dentro deste
cluster. Se todos os nés nos clusters forem do mesmo tipo de modelo, apenas um nome de modelo
aparecera.

* Fornecedor — mesmo nome do fornecedor que vocé veria se vocé estivesse configurando uma nova fonte
de dados.

* Numero de série — o numero de série da matriz. Em sistemas de storage de arquitetura de cluster, como o
NetApp Clustered Data ONTAP, esse numero de série pode ser menos util do que os niumeros de série
individuais "'nés de storage".

* IP—geralmente sera o(s) IP(s) ou nome(s) de host conforme configurado na fonte de dados.
» Versado de microcodigo — firmware.

» Capacidade bruta— soma de base 2 de todos os discos fisicos no sistema, independentemente de sua
funcao.

» Laténcia— uma representagéo do que o host enfrenta cargas de trabalho, tanto em leituras quanto em
gravacoes. Idealmente, a OCI esta fornecendo esse valor diretamente, mas isso geralmente néao € o caso.
Em vez do array que oferece isso, o OCI geralmente esta realizando um célculo ponderado por IOPs
derivado das estatisticas individuais dos volumes internos.

» Throughput — agregado a partir de volumes internos.

* Gerenciamento —isso pode conter um hiperlink para a interface de gerenciamento do dispositivo. Criado
programaticamente pela fonte de dados do Insight como parte dos relatérios de inventario.
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Pool de storage em Clustered Data ONTAP

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar nas paginas iniciais
de ativos de pool de storage do NetApp Clustered Data ONTAP.

Terminologia do pool de storage do Clustered Data ONTAP

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
do pool de dados do NetApp Clustered Data ONTAPstorage. Muitos desses termos também se aplicam a
outros coletores de dados.

* Armazenamento — em que matriz de armazenamento esse pool vive. Obrigatorio.

« Type — um valor descritivo de uma lista de uma lista enumerada de possibilidades. Mais comumente sera
"agregado" ou "RAID Group™.

* N6 — se a arquitetura desse storage array for tal que os pools pertengam a um né de armazenamento
especifico, seu nome sera visto aqui como um hiperlink para sua propria pagina inicial.

* Usa Flash Pool — valor Sim/ndo — este pool baseado em SATA/SAS tem SSDs usados para aceleracéo
de cache?

* Redundéancia — nivel RAID ou esquema de prote¢do. RAID _DP é paridade dupla, RAID_TP é paridade
tripla.

» Capacidade - os valores aqui sdo a capacidade logica utilizada, utilizavel e a capacidade total logica, € a
porcentagem usada entre eles.

» Capacidade com excesso de compromisso - se, usando tecnologias de eficiéncia, vocé tiver alocado uma
soma total de capacidades de volume ou volume interno maior que a capacidade logica do pool de
storage, o valor percentual aqui sera maior que 0%.

» Snapshot — capacidades de snapshot usadas e totais, se a arquitetura do pool de armazenamento
dedicar parte de sua capacidade a segmentos de areas exclusivamente para snapshots. As configuragdes
do ONTAP em MetroCluster provavelmente exibiréo isso, enquanto outras configuragbes do ONTAP séo
menores.

» Utilizagdo — um valor percentual mostrando a maior porcentagem de ocupado em disco de qualquer disco
que contribua com capacidade para esse pool de armazenamento. A utilizagdo do disco nao tem
necessariamente uma forte correlagdo com o desempenho do array — a utilizagdo pode ser alta devido a
recompilagdes de disco, atividades de deduplicagdo, etc. na auséncia de cargas de trabalho orientadas
pelo host. Além disso, as implementagdes de replicacdo de muitos arrays podem impulsionar a utilizagéo
de disco, sem ser mostradas como volume interno ou workload de volume.

* |IOPS — a soma de IOPs de todos os discos que contribuem com capacidade para esse pool de
armazenamento.

» Taxa de transferéncia — a taxa de transferéncia soma de todos os discos que contribuem para a
capacidade deste conjunto de armazenamento.

N6 de storage em cluster Data ONTAP

Termos aplicaveis a objetos ou referéncias que vocé pode encontrar nas paginas iniciais
de ativos de n6 de armazenamento de dados do NetApp Clustered Data ONTAPs.

Terminologia do n6 de storage do Clustered Data ONTAP

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de pool de storage do NetApp Clustered Data ONTAP. Muitos desses termos também se aplicam a outros
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coletores de dados.

Armazenamento — de que storage array esse no6 faz parte. Obrigatorio.

Parceiro HA — nas plataformas onde um n¢ ira falhar para um e apenas um outro no, ele geralmente sera
visto aqui.

Estado — integridade do no. Disponivel apenas quando o array estiver saudavel o suficiente para ser
inventariado por uma fonte de dados.

Modelo — nome do modelo do né.

Versdo — nome da versao do dispositivo.
Nuamero de série — o nimero de série do ndé.
Memoria — memoria base 2, se disponivel.

Utilizagdo — no ONTAP, este € um indice de tensao do controlador de um algoritmo proprietario. Em cada
pesquisa de desempenho, um numero entre 0 e 100% sera relatado que € o maior da contengéo de disco
WAFL ou da utilizagdo média da CPU. Se vocé observar valores sustentados > 50%, isso € indicativo de
subdimensionamento — potencialmente, um controlador/né ndo é grande o suficiente ou n&o discos
giratorios suficientes para absorver a carga de trabalho de gravacao.

IOPS — derivado diretamente das chamadas ZAPI do ONTAP no objeto do no.
Laténcia — derivado diretamente das chamadas ZAPI do ONTAP no objeto n6.
Throughput — derivado diretamente das chamadas ZAPI do ONTAP no objeto né.

Processadores — contagem de CPU.

NetApp Clustered Data ONTAP para fonte de dados do Unified Manager

Essa fonte de dados coleta dados do ONTAP 8,1.x do banco de dados do Unified
Manager (UM) mais de 6,0. Usando essa fonte de dados, o Insight descobre todos os
clusters configurados e preenchidos em UM. Para eficiéncia, o Insight ndo chama ZAPIs

no

proprio cluster. O desempenho nao é suportado nesta fonte de dados.

Configuragao

@ Este coletor de dados ja nao esta disponivel a partir do OnCommand Insight 7,3.11.

Campo Descricao

IP do Unified Manager Enderego IP ou nome de dominio totalmente

qualificado do Unified Manager

Nome de utilizador Nome de usuario do Unified Manager
Palavra-passe Senha do Unified Manager
Porta Porta usada para comunicagao com o Unified

236

Manager (padrao 3306)



Configuragao avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 15
minutos)

Excluir clusters Lista separada por virgulas de IPs de cluster a excluir

NetApp Data ONTAP operando na fonte de dados do modo 7

Para sistemas de storage que usam o software Data ONTAP operando no modo 7, vocé
deve usar a fonte de dados ONTAPI, que usa a CLI para obter numeros de capacidade.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario da fonte de dados NetApp Data
ONTAP 7-Mode. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse
ativo € mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte
terminologia:

Termo do fornecedor/modelo Termo de insight
Disco Disco
Grupo RAID Grupo de discos
Arquivador Armazenamento
Arquivador N6 de storage
Agregado Pool de storage
LUN Volume
Volume Volume interno
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
* Endereco IP do controlador de storage e do parceiro FAS
* Porta 443

* Nome de usuario e senha para o controlador e o parceiro

* Um nome de usuario e senha personalizados no nivel de administrador para controlador e controlador de
parceiro com os seguintes recursos de fungdo para o modo 7:
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o "api-*": Use isso para permitir que o OnCommand Insight execute todos os comandos da APl de
armazenamento NetApp.

o "Login-http-admin": Use isso para permitir que o0 OnCommand Insight se conete ao armazenamento
NetApp via HTTP.

o "Security-API-vFiler": Use isso para permitir que 0 OnCommand Insight execute comandos da API de
armazenamento NetApp para recuperar informacdes da unidade do vFiler.

o "cli-options": Use isso para ler as opg¢des do sistema de armazenamento.

o "cli-lun": Acesse esses comandos para gerenciar LUNs. Exibe o status (caminho de LUN, tamanho,
estado online/offline e estado compartilhado) do LUN ou classe de LUNs fornecidos.

o "cli-df": Use isso para exibir espaco livre em disco.

o "cli-ifconfig": Use isso para exibir interfaces e enderecos IP.
Configuragao

Campo Descrigcao

Enderego do Filer Endereco IP ou nome de dominio totalmente
qualificado para o NetApp Filer

Nome de utilizador Nome de usuario para o NetApp Filer
Palavra-passe Senha para o NetApp Filer
Endereco do Filer de parceiro de HA no cluster Endereco IP ou nome de dominio totalmente

qualificado para o Filer de parceiro HA

Nome de usuario do HA Partner Filer no cluster Nome de usuario do NetApp HA Partner Filer

Senha do HA Partner Filer no cluster Senha para o NetApp HA Partner Filer

Configuracao avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Tipo de ligagéo Escolha o tipo de conex&o

Porta de ligagéo Porta usada para API NetApp

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)
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Conexao de sistemas de armazenamento

Como alternativa ao uso do usuario administrativo padrao para essa fonte de dados, vocé pode configurar um
usuario com direitos administrativos diretamente nos sistemas de storage NetApp para que essa fonte de
dados possa adquirir dados de sistemas de storage NetApp.

A conexao com sistemas de armazenamento NetApp exige que o usuario, que € especificado ao adquirir o
arquivador principal (no qual o sistema de armazenamento existe), atenda as seguintes condigdes:

» O usuario deve estar em vfilerO (arquivador de raiz/pfiler).
Os sistemas de armazenamento s&o adquiridos ao adquirir o arquivador principal.

* Os comandos a seguir definem as capacidades de fungao do usuario:

o "api-*": Use isso para permitir que o OnCommand Insight execute todos os comandos da API de
armazenamento NetApp. Este comando é necessario para usar o ZAPI.

o "Login-http-admin": Use isso para permitir que 0 OnCommand Insight se conete ao armazenamento
NetApp via HTTP. Este comando é necessario para usar o ZAPI.

o "Security-API-vFiler": Use isso para permitir que 0 OnCommand Insight execute comandos da API de
armazenamento NetApp para recuperar informacdes da unidade do vFiler.

o "cli-options": Para o comando "options" e usado para o |IP do parceiro e licencas habilitadas.

o " CLI-lun": Acesse esses comandos para gerenciar LUNs. Exibe o status (caminho de LUN, tamanho,
estado online/offline e estado compartilhado) do LUN ou classe de LUNSs fornecidos.

o "cli-df": Para comandos "DF -s", "DF -r", "DF -A -r" e usados para exibir espaco livre.

o "CLl-ifconfig": Para o comando "ifconfig -a" e usado para obter o enderecgo IP do arquivador.

o "cli-rdfile": Para o comando "rdfile /etc/netgroup" e usado para obter netgroups.

o "cli-date": Para o comando "date" e usado para obter a data completa para obter cépias Snapshot.
o "cli-snap": Para o comando "snap list" e usado para obter copias Snapshot.

Se as permissdes cli-date ou cli-snap nao forem fornecidas, a aquisicao podera ser concluida, mas as copias
Snapshot ndo serao relatadas.

Para adquirir uma fonte de dados do modo 7 com éxito e ndo gerar avisos no sistema de armazenamento,
vocé deve usar uma das seguintes cadeias de comando para definir suas fun¢des de usuario. A segunda
string listada aqui € uma versao simplificada da primeira:

login-http-admin,api-*,security-api-vfile,cli-rdfile,cli-options,cli-
df,cli-lun,cli-ifconfig,cli-date,cli-snap,
or

login-http-admin,api-*,security-api-vfile,cli-*

Fonte de dados do NetApp e-Series

A fonte de dados do NetApp e-Series coleta informacdes de inventario e desempenho.
Existem duas configuragbes possiveis (firmware 6.x e firmware 7.x), e ambas tém os
mesmos valores.
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Terminologia

A OnCommand Insight adquire as seguintes informacgdes de inventario da fonte de dados NetApp e-Series.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo

Conducéao

Grupo de volume

Storage array

Controlador

Grupo de volume

Termo de insight

Disco

Grupo de discos

Armazenamento

N6 de storage

Pool de storage

Volume Volume
@ Estes sao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
Requisitos
* O endereco IP de cada controlador na matriz
* Requisito de porta 2463
Configuragao
Campo Descricao

Lista separada por virgulas de IPs do controlador
SANtricity da matriz

Configuracao avangada

Campo

Intervalo de enquete de inventario (min)

Intervalo de enquete de desempenho (até 3600
segundos)

Storage e-Series

Enderecos IP e/ou nomes de dominio totalmente
qualificados para os controladores de matriz

Descrigao

Intervalo entre pesquisas de inventario (padréo de 30
minutos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

Termos aplicaveis a objetos ou referéncias que podem ser encontradas nas paginas
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iniciais de ativos de storage do NetApp e-Series.

Terminologia de storage do e-Series

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de storage do NetApp e-Series. Muitos desses termos também se aplicam a outros coletores de dados.
* Modelo — nome do modelo do dispositivo.

» Fornecedor — mesmo nome do fornecedor que vocé veria se vocé estivesse configurando uma nova fonte
de dados.

* Numero de série — o numero de série da matriz. Em sistemas de storage de arquitetura de cluster, como o
NetApp Clustered Data ONTAP, esse numero de série pode ser menos util do que os numeros de série
individuais "nés de storage”.

* IP —geralmente sera o(s) IP(s) ou nome(s) de host conforme configurado na fonte de dados.
* Versao de microcédigo — firmware.

» Capacidade bruta— soma de base 2 de todos os discos fisicos no sistema, independentemente de sua
funcao.

« Laténcia— uma representacédo do que o host enfrenta cargas de trabalho, tanto em leituras quanto em
gravagoes. O Insight calcula uma média ponderada de IOPs derivada dos volumes no storage.

» Throughput— o host total do array voltado para o throughput. O Insight resume a taxa de transferéncia
dos volumes para obter esse valor.

» Gerenciamento — isso pode conter um hiperlink para a interface de gerenciamento do dispositivo. Criado
programaticamente pela fonte de dados do Insight como parte dos relatérios de inventario.

Pool de storage do e-Series

Termos aplicaveis a objetos ou referéncias que podem ser encontradas nas paginas
iniciais de ativos de pool de storage do NetApp e-Series.

Terminologia do pool de storage do e-Series

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de pool de storage do NetApp e-Series. Muitos desses termos também se aplicam a outros coletores de
dados.

* Armazenamento — em que matriz de armazenamento esse pool vive. Obrigatorio.

» Type — um valor descritivo de uma lista de uma lista enumerada de possibilidades. Mais comumente sera
""provisionamento fino"" ou ""Grupo RAID™".

* N6 — se a arquitetura desse storage array for tal que os pools pertengam a um né de armazenamento
especifico, seu nome sera visto aqui como um hiperlink para sua propria pagina inicial.

» Usa Flash Pool — valor Sim/nao.
* Redundancia— nivel RAID ou esquema de protecao. Relatérios do e-Series "RAID 7" para pools DDP.

» Capacidade - os valores aqui sdo a capacidade logica utilizada, utilizavel e a capacidade total logica, e a
porcentagem usada entre eles. Esses valores incluem a capacidade de "preservagao” do e-Series,
resultando em numeros e a porcentagem sendo maior do que o que a proépria interface de usuario do e-
Series pode mostrar.

» Capacidade com excesso de compromisso - se, usando tecnologias de eficiéncia, vocé tiver alocado uma
soma total de capacidades de volume maior que a capacidade logica do pool de armazenamento, o valor
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percentual aqui sera maior que 0%.

» Snapshot — capacidades de snapshot usadas e totais, se a arquitetura do pool de armazenamento
dedicar parte de sua capacidade a segmentos de areas exclusivamente para snapshots.

« Utilizagdo — um valor percentual mostrando a maior porcentagem de ocupado em disco de qualquer disco
que contribua com capacidade para esse pool de armazenamento. A utilizagdo do disco ndo tem
necessariamente uma forte correlagdo com o desempenho do array — a utilizagéo pode ser alta devido a
recompilagdes de disco, atividades de deduplicagao, etc. na auséncia de cargas de trabalho orientadas
pelo host. Além disso, as implementag¢des de replicagdo de muitos arrays podem impulsionar a utilizagao
de disco, sem ser mostradas como workload de volume.

* |IOPS — a soma de IOPs de todos os discos que contribuem com capacidade para esse pool de
armazenamento.

» Taxa de transferéncia — a taxa de transferéncia soma de todos os discos que contribuem para a
capacidade deste conjunto de armazenamento.

N6 de storage e-Series

Termos aplicaveis a objetos ou referéncias que podem ser encontradas nas paginas
iniciais de ativos de nés de storage do NetApp e-Series.

Terminologia do n6 de storage e-Series

Os termos a seguir se aplicam a objetos ou referéncias que vocé pode encontrar nas paginas iniciais de ativos
de pool de storage do NetApp e-Series. Muitos desses termos também se aplicam a outros coletores de
dados.

» Armazenamento — de que storage array esse no faz parte. Obrigatorio.

» Parceiro HA — nas plataformas onde um né ira falhar para um e apenas um outro nd, ele geralmente sera
visto aqui.

» Estado —integridade do no6. Disponivel apenas quando o array estiver saudavel o suficiente para ser
inventariado por uma fonte de dados.

* Modelo — nome do modelo do né.

* Versdo — nome da versao do dispositivo.

* NUumero de série — o numero de série do no.

* Memoéria— memoria base 2, se disponivel.

» Utilizacao — a utilizacao nao esta atualmente disponivel para o NetApp e-Series.

* IOPS — calculado somando todas as IOPs para volumes que pertencem exclusivamente a esse no.

» Laténcia— um numero que representa a laténcia tipica do host ou o tempo de resposta neste controlador.
O Insights calcula uma média ponderada de IOPs a partir de volumes que pertencem exclusivamente a
esse no.

* Throughput— um numero que representa a taxa de transferéncia conduzida pelo host neste controlador.
Calculado somando toda a taxa de transferéncia para volumes que pertencem exclusivamente a este no.

* Processadores — contagem de CPU.

Fonte de dados dos sistemas de arquivos VM e host NetApp

Vocé pode usar a fonte de dados de sistemas de arquivos NetApp e VM para recuperar
detalhes do sistema de arquivos e mapeamentos de recursos de armazenamento para
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todos os sistemas de arquivos de host e VM (maquina virtual) do Microsoft Windows e
para todas as VMs Linux suportadas (aquelas que sdo mapeadas virtualmente somente)
existentes no servidor Insight que sdo anotadas com o grupo de recursos de computacao
(CRG) configurado.
Requisitos gerais

» Esse recurso deve ser adquirido separadamente.

Pode contactar o seu representante da Insight para obter assisténcia.

* Vocé deve verificar a matriz de suporte do Insight para verificar se o sistema operacional do host ou da
maquina virtual é suportado.

Para verificar se os links de sistemas de arquivos para recursos de storage sao criados, verifique se o tipo
e a versao relevantes do fornecedor de storage ou virtualizagéo relatam os dados de identificagao de
volume ou disco virtual necessarios.

Requisitos do Microsoft Windows

+ Esta fonte de dados usa estruturas de dados WMI (Window Management Instrumentation) para recuperar
dados.

Este servigo deve estar operacional e disponivel remotamente. Em particular, a porta 135 deve estar
acessivel e deve ser aberta se estiver atras de um firewall.

* Os usuarios de dominio do Windows devem ter as permissdes apropriadas para acessar estruturas WMI.
* As permissdes de administrador sdo necessarias.

* Portas TCP dinamicas atribuidas 1024-65535 para Windows 2003 e mais antigas

* Portas 49152—65535 para Windows 2008

Como regra geral, ao tentar usar um firewall entre o Insight, uma AU e essa fonte de dados,
@ vocé deve consultar sua equipe da Microsoft para identificar as portas que eles acreditam que
serao necessarias.

Requisitos do Linux

« Esta fonte de dados usa uma conexao Secure Shell (SSH) para executar comandos em VMs Linux.

O servigo SSH deve estar operacional e disponivel remotamente. Em particular, a porta 22 deve estar
acessivel e deve ser aberta se estiver atras de um firewall.

* Os usuarios SSH devem ter permissées sudo para executar comandos somente leitura em VMs Linux.

Vocé deve usar a mesma senha para fazer login no SSH e responder a qualquer desafio de senha sudo.

Recomendacgdes de utilizagao

» Vocé deve anotar um grupo de hosts e maquinas virtuais que tenham credenciais de sistema operacional
comuns usando a mesma anotagdo Compute Resource Group.

Cada grupo tem uma instancia dessa fonte de dados descobrindo detalhes do sistema de arquivos desses
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hosts e maquinas virtuais.

« Se vocé tiver uma instancia dessa fonte de dados para a qual a taxa de sucesso € baixa (por exemplo, o
OnCommand Insight esta descobrindo detalhes do sistema de arquivos para apenas 50 de hosts 1000 e
maquinas virtuais em um grupo), vocé deve mover 0s hosts e maquinas virtuais para as quais a
descoberta é bem-sucedida em um grupo de recursos de computagéo separado.

Configuracéao

Campo Descrigéao

Nome de utilizador Usuario do sistema operacional com direitos
apropriados para recuperar dados do sistema de
arquivos para usuarios do sistema operacional
Windows, isso deve incluir o prefixo do dominio.

Palavra-passe Palavra-passe para o utilizador do sistema operativo

Grupo de recursos de computacao O valor de anotacao usado para sinalizar maquinas
virtuais e host para a fonte de dados descobre
sistemas de arquivos. Um valor em branco indica que
a fonte de dados descobre sistemas de arquivos para
todos os hosts e maquinas virtuais ndo anotados
atualmente com qualquer Compute Resource Group.

Configuracdo avangada

Campo Descrigéao

Intervalo de pesquisa de inventario (min) Intervalo entre pesquisas de inventario (padréao de
360 minutos)

Fonte de dados NetApp SolidFire

A fonte de dados NetApp SolidFire suporta configuragdes iSCSI e Fibre Channel
SolidFire, tanto para inventario quanto para coleta de desempenho.

A fonte de dados do SolidFire utiliza a AP REST do SolidFire. A unidade de aquisicdo em que reside a fonte
de dados precisa ser capaz de iniciar conexdes HTTPS com a porta TCP 443 no endereco IP de
gerenciamento de cluster SolidFire. A fonte de dados precisa de credenciais capazes de fazer consultas de
API REST no cluster SolidFire.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados NetApp SolidFire.
Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo é mostrada.
Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight

Conducéao Disco
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Cluster

No6

Volume

Porta Fibre Channel

Grupo Acesso volume, atribuigdo LUN

Armazenamento

N6 de storage

Volume

Porta

Mapa de volume

Sesséo iSCSI Mascara de volume
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

A seguir estdo os requisitos para configurar esta fonte de dados:

» Endereco IP virtual de gerenciamento
» Porta 443

Configuragao

Campo

Endereco IP virtual de gerenciamento (MVIP)

Nome de utilizador

Palavra-passe

Configuragao avangada

Campo

Intervalo de enquete de inventario (min)

Porta TCP

Tempo limite da ligagao (seg.)

Descricéo

Endereco IP virtual de gerenciamento do cluster do
SolidFire

Nome utilizado para iniciar sessao no cluster
SolidFire

Palavra-passe utilizada para iniciar sessao no cluster
SolidFire

Descricéo

Intervalo entre pesquisas de inventario (padréo de 60
minutos)

Porta TCP usada para conetar ao servidor SolidFire
(padréao 443)

Tempo limite da ligacao (predefinicado 60 segundos)
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Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao
300 segundos)

Solugao de problemas

Quando o SolidFire relata um erro, ele é exibido no OnCommand Insight da seguinte forma:

An error message was received from a SolidFire device while trying to retrieve

data. The call was <method> (<parameterString> ). The error message from the
device was (check the device manual) : <message>
Local:

* O <method> é um método HTTP, como GET ou PUT.

* O <parameterString> é uma lista separada por virgulas de parametros que foram incluidos na CHAMADA
REST.

* O <message> € o que o dispositivo retornou como a mensagem de erro.

Fonte de dados NetApp StorageGRID

Esta fonte de dados coleta dados de inventario e desempenho para o StorageGRID.

Requisitos
A seguir estdo os requisitos para configurar esta fonte de dados:

» Endereco IP do host StorageGRID

* Um nome de usuario e senha para um usuario que teve as fungdes de consulta métrica e Acesso ao
locatario atribuidas

* Porta 443

Configuragao

Campo Descrigao

Endereco IP do host StorageGRID (MVIP) Endereco IP do host do StorageGRID

Nome de utilizador Nome utilizado para iniciar sessao no StorageGRID
Palavra-passe Palavra-passe utilizada para iniciar sessao no

StorageGRID

Configuracao avangada

Campo Descricao
Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 60
minutos)

246



Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao
900 segundos)

Fonte de dados OpenStack

A fonte de dados OpenStack (REST API / KVM) coleta informagdes sobre instancias de
hardware OpenStack. Essa fonte de dados coleta dados de inventario para todas as
instancias do OpenStack e, opcionalmente, dados de performance de VM.

Requisitos
A seguir estao os requisitos para configurar a fonte de dados OpenStack.

» Endereco IP do controlador OpenStack

* As credenciais de fungao de administrador do OpenStack e o acesso sudo ao hipervisor Linux KVM sao
recomendados.

Se vocé nao estiver usando uma conta de administrador ou um Privileges equivalente ao

@ administrador, ainda podera adquirir dados da fonte de dados. Vocé precisara modificar o
arquivo de configuragéo de politica (ou seja, etc/nova/policy.json) para permitir que usuarios
com fungcado ndao admin chamem a API:

o "os_compute api:os-availability-zone:detail": ""

> "0os_compute_api:os-hypervisors":

o 0s_compute_api:servers:detail:get_all_tenants":

» Para a coleta de desempenho, o médulo OpenStack Ceilometer deve ser instalado e configurado. A
configuragédo do Ceilometer é feita editando o nova.conf arquivo para cada hypervisor e, em seguida,
reinicie o servigo Nova Compute em cada hypervisor. O nome da opgao muda para diferentes versdes do
OpenStack:

° lcehouse
> Juno

o Quilo

o Liberdade
o Mitaka

> Newton

> QOcata

 Para estatisticas de CPU, "ComputeDriverCPUMonitor" precisa ser ativado em /etc/nova/nova.conf em
nos de computacgao.

* Requisitos do porto:
> 5000 para http e 13000 para https, para o servigo Keystone
o 22 para KVM SSH
o 8774 para Nova Compute Service

o 8776 para o servigo do bloco do Cinder
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o 8777 para o Servigo de desempenho da Ceilometer

> 9292 para o Servigo de imagens Glance

®

Configuragao

Campo

Endereco IP do controlador OpenStack
Administrador do OpenStack

Senha do OpenStack

Locatario do administrador do OpenStack

KVM sudo usuario

Escolha 'Senha' ou 'Arquivo de chave OpenSSH' para

especificar o tipo de credencial

Caminho completo para chave privada de inventario

KVM sudo Password

Configuragao avangada

Campo

Habilite a descoberta de inventario do hipervisor por
meio de SSH

Porta de URL do OpenStack Admin

Use HTTPS

Tempo limite da conexao HTTP (seg)

Porta SSH

Tempo limite de espera do processo SSH (seg.)
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A porta se liga ao servigo especifico e o servigo pode ser executado no controlador ou
em outro host em ambientes maiores.

Descrigao

Endereco IP ou nome de dominio totalmente
qualificado do controlador OpenStack

Nome de usuario para um administrador OpenStack

Senha usada para o administrador do OpenStack

Locatario do administrador do OpenStack

Nome de usuario do sudo KVM

O tipo de credencial usado para se conetar ao
dispositivo via SSH

Caminho completo para chave privada de inventario

KVM sudo Password

Descrigao

Verifique isto para ativar a descoberta de inventario
do hipervisor através de SSH

Porta de URL do OpenStack Admin

Verifique para usar HTTP seguro

Tempo limite para conexdo HTTP (padréo de 300
segundos)

Porta usada para SSH

Tempo limite do processo SSH (padrdo de 30
segundos)



Geometrias de processo SSH Numero de tentativas de tentativa de inventario

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Fonte de dados Oracle ZFS

A fonte de dados Oracle ZFS suporta inventario e coleta de desempenho.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario desta fonte de dados. Para cada tipo
de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo € mostrada. Ao visualizar ou
solucionar problemas desta fonte de dados, tenha em mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Disco (SDD) Disco
Cluster Armazenamento
Controlador No6 de storage
LUN Volume
Mapa LUN Mapa de volume
Iniciador, alvo Mascara de volume
Partilhar Volume interno
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos
A seguir estédo os requisitos para configurar esta fonte de dados:

* Nomes de host para o controlador ZFS-1 e o controlador ZFS-2
* Nome de usuario e credenciais do administrador
* Requisito de porta: 215 HTTP/HTTPS

Configuragao

Nome do host ZFS Controller-1 Nome de host para controlador de storage 1
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Nome do host ZFS Controller-2 Nome de host para controlador de storage 2

Nome de utilizador Nome de utilizador da conta de utilizador do
administrador do sistema de armazenamento

Palavra-passe Palavra-passe para a conta de utilizador
administrador

Configuragao avangada

Campo Descrigao

Porta de TCP Porta TCP usada para conetar ao ZFS (padréo 215)

Tipo de ligagéo HTTP ou HTTPS

Intervalo de pesquisa de inventario Intervalo de pesquisa de inventario (padrao 60
minutos)

Tempo limite da ligacéo O padrao é de 60 segundos

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)

Solugao de problemas

Algumas coisas para tentar se vocé encontrar problemas com este coletor de dados:

Problema: Tente isto:

"Credenciais de inicio de sessdo invalidas" Valide a conta de usuario e a senha do ZFS

"Erro de configuragdo" com a mensagem de erro "O  Verifique se o servico REST esta ativado neste
servigo REST esta desativado™ dispositivo.
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"Erro de configuragéo " com mensagem de erro Provavelmente devido a certas fungdes (por exemplo,
""Usuario nao autorizado para comando™ 'Advanced_analytics') ndo estéo incluidas para o
usuario configurado <userName>.possivel solugao:

» Corrija 0 escopo do Analytics (estatistica) para o
usuario com a funcéo somente leitura:- na tela
Configuragdo — usuarios, coloque o Mouse sobre
a funcéo e clique duas vezes para permitir a
edicao

» Selecione "Analytics" (analise) no menu pendente
Scope (Escopo). E apresentada uma lista das
propriedades possiveis.

* Clique na caixa de selegdo mais alta e ela
selecionara todas as trés propriedades.- clique no
botéo Adicionar no lado direito.

* Clique no botéo aplicar no canto superior direito
da janela pop-up. A janela pop-up sera fechada.

Fonte de dados Pure Storage FlashArray

A fonte de dados do Pure Storage FlashArray (HTTP) é usada para coletar informacgoes
do Pure Storage Flash Array. O Insight suporta tanto inventario quanto coleta de
desempenho.

Terminologia

A OnCommand Insight adquire as seguintes informacdes de inventario a partir da fonte de dados do Pure
Storage FlashArray. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para
esse ativo € mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a
seguinte terminologia:

Termo do fornecedor/modelo Termo de insight
Unidade (SSD) Disco

Array Armazenamento
Controlador N6 de storage
Volume Volume

Porta Porta

Mapa LUN (anfitrido, grupo anfitrido, porta de destino) Mapa de volume, Mascara de volume

@ Estes sao apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.
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Requisitos

* Endereco IP do sistema de armazenamento

* Nome de utilizador e palavra-passe da conta de administrador do sistema de armazenamento Pure.

* Requisito de porta: HTTP/HTTPS 80/443

Configuragao

Campo

Host FlashArray

Nome de utilizador

Palavra-passe

Configuracao avangada

Campo

Tipo de ligagao

Porta TCP

Tempo limite da ligagéo (seg.)

Intervalo de enquete de inventario (min)

Intervalo de enquete de desempenho (seg)

Fonte de dados do comutador QLogic FC

Descrigdo

Endereco IIP ou nome de dominio totalmente
qualificado do FlashArray Management Server

Nome de usuario do FlashArray Management Server

Senha para o FlashArray Management Server

Descrigédo

Servidor de gerenciamento

Porta TCP usada para se conetar ao FlashArray
Server (padréo 443)

Tempo limite da ligagao (predefinicado 60 segundos)

Intervalo entre pesquisas de inventario (padréo de 60
minutos)

Intervalo entre polls perfromance (padréo 300
segundos)

Para a configuracao, a fonte de dados do QLogic FC Switch (SNMP) requer o endereco
de rede do dispositivo FC Switch, especificado como endereco IP e uma cadeia de
carateres da comunidade SNMP somente leitura usada para acessar o dispositivo.

Configuragao

Campo

Interrutor SANsurfer

Versdo SNMP
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Endereco IP ou nome de dominio totalmente
qualificado para o switch SANSurfer

Versdo SNMP



Comunidade SNMP SNMP Community String

Nome de utilizador Nome de utilizador para o interrutor SANSurfer

Palavra-passe Palavra-passe para o interrutor SANSurfer

Configuracdo avangada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padréo de 15
minutos)

Protocolo Auth SNMP Protocolo de autenticagdo SNMP (apenas SNMPv3)

Geometrias SNMP Numero de tentativas de tentativa SNMP

Tempo limite SNMP (ms) Tempo limite SNMP (padréao de 5000 ms)

Ativar trapping Selecione para ativar o trapping

Tempo minimo entre armadilhas (seg) Tempo minimo entre tentativas de aquisicao

acionadas por armadilhas (padrdo de 10 segundos)

Nome da malha O nome do malha a ser informado pela fonte de
dados. Deixe em branco para relatar o nome da tela
como WWN.

Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padréo

300 segundos)

Fonte de dados Red Hat (RHEV)

A fonte de dados do Red Hat Enterprise Virtualization (REST) coleta informacdes sobre
instancias do RHEV via HTTPS.

Requisitos

» Endereco IP do servidor RHEV na porta 443 via APl REST
* Nome de utilizador e palavra-passe so6 de leitura

* RHEV versao mais recente 3,0
Configuragao

Campo Descricéo
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Endereco IP do servidor RHEV Endereco IP ou nome de dominio totalmente
qualificado do servidor RHEV

Nome de utilizador Nome de usuario para o servidor RHEV

Palavra-passe Senha usada para o servidor RHEV

Configuracdo avangada

Campo Descrigéao

Porta de comunicacdo HTTPS Porta usada para comunicagao HTTPS com o RHEV

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 20
minutos)

Tempo limite da ligagao (seg.) Tempo limite da ligagao (predefinicdo 60 segundos)

Fonte de dados do Violin Flash Memory Array

A fonte de dados de Matriz de memoria Flash (HTTP) Violin 6000-Series coleta
informagdes de rede para analise e validagdo de matrizes de memodria flash Violin série
6000.

Terminologia

@ Este coletor de dados ja nao esta disponivel a partir do OnCommand Insight 7,3.11.

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados da matriz de
memoria flash de violino série 6000. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum
usada para esse ativo € mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em
mente a seguinte terminologia:

Termo do fornecedor/modelo Termo de insight

Mdédulo de memodria inteligente para violino (VIMM) Disco

Recipiente Armazenamento

Gateway de memoria N6 de storage

LUN Volume

Iniciador, Grupo Iniciador, alvo Mapa de volume, Mascara de volume
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@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os

casos para esta fonte de dados.

Requisitos

* Vocé precisa de um nome de usuario somente leitura e senha para o armazenamento.

» Valide o acesso com um navegador da Web usando o enderec¢o IP de armazenamento.

Configuracéao

Campo

Endereco IP ou FQDN do Gateway principal da
matriz de memoaria de violino

Nome de utilizador

Palavra-passe

Configuragao avangada

Campo

Porta de comunicagéao

HTTPS ativado

Intervalo de enquete de inventario (min)

Tempo limite da ligagao (seg.)

Intervalo de enquete de desempenho (seg)

Fonte de dados do VMware vSphere

Descricéo

Endereco IP ou nome de dominio totalmente
qualificado do Gateway principal da matriz de
memoria de violino

Nome de utilizador para o Gateway principal da
matriz de memaria de violino

Palavra-passe para o Gateway principal da matriz de
memoria de violino

Descricao

Porta usada para comunicagdo com a disposi¢céo do
violino

Selecione para utilizar HTTPS

Intervalo entre pesquisas de inventario (padréo de 20
minutos)

Tempo limite da ligacao (predefinicao 60 segundos)

Intervalo entre sondagens de desempenho (padrao
300 segundos)

A fonte de dados do VMware vSphere (Servicos da Web) coleta informag¢des do host
ESX e requer somente leitura Privileges em todos os objetos dentro do Centro Virtual.

Terminologia

A OnCommand Insight adquire as seguintes informagdes de inventario da fonte de dados do VMware
vSphere. Para cada tipo de ativo adquirido pelo Insight, a terminologia mais comum usada para esse ativo &
mostrada. Ao visualizar ou solucionar problemas desta fonte de dados, tenha em mente a seguinte

255



terminologia:

Termo do fornecedor/modelo

Disco virtual

Host

Maquina virtual

Armazenamento de dados

Termo de insight

Disco

Host

Maquina virtual

Armazenamento de dados

LUN LUN
Porta Fibre Channel Porta
@ Estes sdo apenas mapeamentos de terminologia comuns e podem nao representar todos os
casos para esta fonte de dados.

Requisitos

* Endereco IP do servidor do Virtual Center

* Nome de usuario e senha somente leitura no Virtual Center

* Privileges somente leitura em todos os objetos dentro do Centro Virtual.

* Acesso ao SDK no servidor do Virtual Center

* Requisitos de porta: HTTP-80 https-443

+ Valide o acesso fazendo login no Virtual Center Client usando seu nome de usuario e senha e verificando
se o SDK estéa habilitado digitando telnet <vc ip\> 443.

Configuragao
Campo

Descrigcao

Endereco do Centro Virtual

Enderego de rede para o servidor Virtual Center ou vSphere, especificado como enderego IP (nnn.nn.nn.nn)
ou como um nome de host que pode ser resolvido através do DNS.

Nome de utilizador

Nome de usuario do servidor VMware.

Palavra-passe

256



Campo

Senha para o servidor VMware.

Configuragao avancada

Campo Descrigao

Intervalo de enquete de inventario (min) Intervalo entre pesquisas de inventario (padrao de 20
minutos)

Tempo limite da ligagéo (ms) Tempo limite da ligagéo (predefinigdo 60000 ms)

Filtrar VMs por Escolha como filtrar VMs

Escolha 'Excluir' ou 'incluir' para especificar uma lista Especifique se deve incluir ou excluir a lista de VM
abaixo ao coletar dados

Lista de VMs a filtrar (separadas por virgulas ou Lista de VMs separadas por virgulas ou separadas
ponto e virgula separadas se a virgula for usada no  por ponto e virgula para incluir ou excluir da
valor) sondagem

Numero de geometrias para solicitagées ao vCenter  Numero de tentativas de tentativa de solicitagdo do

vCenter
Porta de comunicacgéo Porta usada para o servidor VMware
Intervalo de enquete de desempenho (seg) Intervalo entre sondagens de desempenho (padrao

300 segundos)

Alteracao das credenciais da fonte de dados

Se varias fontes de dados do mesmo tipo estiverem compartilhando um nome de usuario
e uma senha, vocé podera alterar a senha de todos os dispositivos do grupo ao mesmo
tempo.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
A lista fontes de dados ¢é aberta.

2. Clique no botédo agdes e selecione a opgao alterar credenciais.

3. Na caixa de dialogo Gerenciamento de credenciais, selecione um dos grupos de origem de dados na lista.

O icone Editar, uma caneta em uma folha de papel, fica ativo a direita.
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Credentials Management

Data source, i
type Package UseriCommunity Used by

FC Switch Toundation UHTSAMN elrisovbikoddd T and 1
Firmiwara othars
210+ [SNNMP)

FC Swilch Toundation szacd ELRS_EvenFabrcand (4
Firmwara olhars
4.2+ (35H)

FC Swilch parfarmanca UHTSAMN ELRS_EvenFabnc
Fiimvwara
4.2+ [S5H)

HiCommand foundation SENSCM ELRS _APSWP1008_HCST
Device and 1 others
Manager

Solutions storageperformance  admin ELR1_Vblock_EMC
Enabler

{CLI) with

Pergrmance

{SMI-S)

4. Clique em Editar.

5. Introduza a nova palavra-passe e confirme-a.

Alteragoes que causam problemas de coleta de dados

Se vocé estiver enfrentando problemas de coleta de dados no OnCommand Insight, as
alteracdes no ambiente provavelmente serdo uma causa. Como regra geral de
manutencgao, vocé também deve acomodar quaisquer alteracées em seu ambiente no
Insight.

Vocé pode usar esta lista de verificagao para identificar alteragées na rede que possam estar causando
problemas:

* Vocé alterou alguma senha? Essas senhas foram alteradas no Insight?

» Vocé removeu um dispositivo da rede? Vocé também deve remover o dispositivo do OnCommand Insight
para evitar que ele seja redescoberto e reintroduzido.

* Vocé atualizou o software de infraestrutura (como HP CommandView EVA ou EMC Solutions Enabler)?

Certifique-se de que as versdes apropriadas das ferramentas do cliente estdo instaladas na unidade de
aquisicao. Se as falhas na fonte de dados persistirem, vocé precisa entrar em Contato com o suporte
técnico para solicitar assisténcia e, possivelmente, um patch de origem de dados.

» Todas as suas unidades de aquisicdo OnCommand Insight estao a utilizar a mesma versao OnCommand
Insight? Se as unidades de aquisigao remota e a unidade de aquisigao local estiverem a executar versoes
diferentes do OnCommand Insight, instale a mesma versdo em todas as unidades para corrigir o problema
de recolha de dados.
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Se necessitar de instalar uma nova versdo do OnCommand Insight em todas as unidades de aquisigéo,
aceda ao site de suporte e transfira a versao correta.

 Vocé alterou algum nome de dominio ou adicionou um novo dominio? Tem de atualizar os métodos de
Resolugéo do dispositivo (anteriormente Auto Resolution).

Examinando uma fonte de dados em detalhes

Se vocé vir que uma fonte de dados falhou ou diminuiu, talvez queira examinar um
resumo detalhado das informagdes para essa fonte de dados para determinar a causa
do problema. As fontes de dados com condigdes que exigem sua atengcdo sao marcadas
com um circulo vermelho saélido.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

A lista fontes de dados ¢é aberta. Todas as fontes de dados listadas com problemas potenciais sao
marcadas com um circulo vermelho sdlido. Os problemas mais sérios estdo no topo da lista.
2. Selecione a fonte de dados que esta causando o problema.
3. Clique no link nome da fonte de dados.
4. Na pagina de resumo da fonte de dados, verifique as informagdes em qualquer uma destas segbes:
o Cronograma do evento
Lista eventos vinculados ao status atual mostrado na lista fontes de dados. Os eventos neste resumo

sao exibidos por dispositivo. Os erros sdo mostrados em vermelho. Vocé pode posicionar o ponteiro
do Mouse sobre itens da linha do tempo para exibir informagdes adicionais.

o Dispositivos reportados por esta fonte de dados

Lista os tipos de dispositivos, seus enderecos IP e links para informagdes mais detalhadas de cada
dispositivo.

o Alteragoes relatadas por esta fonte de dados (tultimas 3 semanas)

Lista todos os dispositivos que foram adicionados ou removidos ou que tiveram uma alteragéo na
configuragao.

5. Depois de examinar as informacodes da fonte de dados, vocé pode querer executar uma dessas operacoes
usando os botdes na parte superior da pagina:
o Editar a descri¢cdo da fonte de dados para corrigir o problema.
> Poll novamente forca a pesquisa para revelar se o problema era persistente ou intermitente.

o * Adiar * a sondagem de fonte de dados para 3, 7 ou 30 dias para dar-lhe tempo para pesquisar o
problema e parar as mensagens de aviso.

o Instale um patch na fonte de dados para corrigir o problema.
> Prepare um Relatério de erro para suporte técnico.

o Excluir a fonte de dados do seu ambiente de monitoramento Insight.
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Pesquisar uma fonte de dados com falha

Se uma fonte de dados tiver a mensagem "Inventory failed !" ou "Performance failed !"
e um High ou Medium Impact, vocé precisara pesquisar esse problema usando a pagina
de resumo da fonte de dados com suas informagdes vinculadas.

Passos

1. Cligue no Nome vinculado da fonte de dados para abrir a pagina Resumo.

2. Na pagina Resumo, verifique a area Comentarios para ler as notas deixadas por outro engenheiro que
também possa estar investigando essa falha.

3. Anote todas as mensagens de desempenho.

4. Se houver um patch sendo aplicado a essa fonte de dados, clique em link para verificar a pagina de
patch para ver se isso causou o problema.

5. Mova o ponteiro do Mouse sobre os segmentos do grafico cronograma do evento para exibir
informacgdes adicionais.

6. Selecione uma mensagem de erro para um dispositivo e exibida abaixo da linha do tempo do evento e
clique no icone Detalhes do erro exibido a direita da mensagem.

Os detalhes do erro incluem o texto da mensagem de erro, causas mais provaveis, informagdes em uso e
sugestdes do que pode ser tentado para corrigir o problema.

7. Nos dispositivos reportados por esta area de origem de dados, vocé pode filtrar a lista para exibir apenas
os dispositivos de interesse e pode clicar no Nome vinculado de um dispositivo para exibir a pagina ativo
desse dispositivo.

8. Para retornar as paginas exibidas anteriormente, use uma destas técnicas:
o Clique na seta para tras do navegador.

> Cliqgue com o botao direito do rato na seta para tras para apresentar uma lista das paginas e
selecionar a pagina pretendida.

9. Para exibir informagbes detalhadas sobre outros recursos, clique em outros nomes vinculados.

10. Quando vocé retornar a pagina de resumo da fonte de dados, verifique a area alteragdes na parte inferior
da pagina para ver se as alteragdes recentes causaram o problema.

Controlar a polling da fonte de dados

Depois de fazer uma alteracdo em uma fonte de dados, vocé pode querer que ela
pesquise imediatamente para verificar suas alteragdes, ou vocé pode querer adiar a
coleta de dados em uma fonte de dados por um, trés ou cinco dias enquanto vocé
trabalha em um problema.

Passos

1. Cligue em Admin e navegue até a exibicao da lista de fontes de dados
2. Selecione a fonte de dados para a qual vocé deseja controlar a polling.
3. Clique no link nome da fonte de dados.

4. Na pagina de resumo da fonte de dados, verifique as informagdes e clique em uma dessas duas opgdes
de polling:
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o Poll novamente para forgar a fonte de dados a coletar dados imediatamente.

o Adiar e selecione a duragao do atraso de votagao de 3, 7 ou 30 dias.

Depois de terminar

Se vocé adiou a coleta de dados em uma fonte de dados e deseja reiniciar a coleta, clique em Resume na
pagina de resumo.

Editar informacgoes da fonte de dados

Vocé pode editar rapidamente as informacdes de configuracdo da fonte de dados.

Passos

1. Clique em Admin e navegue até a exibi¢cao da lista de fontes de dados
2. Localize a fonte de dados que vocé deseja editar.
3. Use um desses métodos para iniciar as alteracgdes:
> Clique em Editar fonte de dados a direita da fonte de dados selecionada.

o Clique no nome vinculado da fonte de dados selecionada e clique em Editar. Qualquer um dos
métodos abre a caixa de dialogo Editar fonte de dados.

4. Faga as alteragdes desejadas e clique em Salvar.

Editar informago6es para varias fontes de dados

Vocé pode editar a maioria das informagdes para varias fontes de dados do mesmo
fornecedor e modelo ao mesmo tempo. Por exemplo, se essas fontes de dados
compartilharem um nome de usuario e uma senha, vocé podera alterar a senha em um
s6 lugar e, assim, atualizar a senha para todas as fontes de dados selecionadas.

Sobre esta tarefa

As opgdes que vocé nao pode editar para as fontes de dados selecionadas aparecem esmaecidas ou nao séao
exibidas na caixa de dialogo Editar fonte de dados. Além disso, quando uma opg¢ao exibe um valor de Mixed,
ela indica que o valor da opcéo varia entre as fontes de dados selecionadas. Por exemplo, se a opcéo
Timeout (seg) para duas fontes de dados selecionadas for Mixed, uma fonte de dados poderia ter um valor
de timeout de 60 e a outra poderia ter um valor de 90; portanto, se vocé alterar esse valor para 120 e salvar
as alteragbes nas fontes de dados, a configuragéo de timeout para ambas as fontes de dados se torna 120.

Passos

1. Clique em Admin e navegue até a exibi¢cao da lista de fontes de dados

2. Selecione as fontes de dados que deseja modificar. As fontes de dados selecionadas devem pertencer ao
mesmo fornecedor, modelo e unidade de aquisigao.

Clique no botao ag¢6es e selecione a opgao Editar.
Na caixa de didlogo de edicao, altere qualquer uma das Configuragées conforme necessario.

Clique no link Configuragéao para alterar qualquer uma das opg¢des basicas das fontes de dados.

o ok~ w

Clique no link Configuragao avangada para alterar qualquer uma das op¢des avangadas para as fontes
de dados.
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7. Clique em Salvar.

Mapeando tags de origem de dados para anotagdes

Quando uma fonte de dados é configurada para poll dados de tag, o Insight define
automaticamente valores de anotagido para uma anotagao Insight existente com o
mesmo nome de uma tag.

Quando a anotacao Insight existe antes de as etiquetas serem ativadas na fonte de dados, os dados da
etiqueta da fonte de dados séo adicionados automaticamente a anotagao Insight.

Quando vocé cria uma anotagao depois que a tag € ativada, a sondagem inicial da fonte de dados nao
atualiza automaticamente a anotagao. Ha um atraso no tempo que leva para substituir ou preencher a
anotagao Insight. Para evitar o atraso, vocé pode forgar a tag a atualizar a anotagao adiando e, em seguida,
retomando a fonte de dados.

Eliminar uma fonte de dados

Se vocé tiver removido uma fonte de dados do seu ambiente, também devera exclui-la
do ambiente de monitoramento do OnCommand Insight.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
A lista Data Sources (fontes de dados) é aberta.

2. Selecione a fonte de dados que deseja excluir.
3. Clique no nome da fonte de dados vinculada.

4. Verifique as informagdes da fonte de dados selecionada na pagina de resumo para ter certeza de que ela
€ a que vocé deseja excluir.

5. Clique em Excluir.

6. Clique em OK para confirmar a operagao.

Quais sao os patches da fonte de dados

Os patches de origem de dados corrigem problemas com patches existentes e também
permitem que vocé adicione facilmente novos tipos de fonte de dados (fornecedores e
modelos). Para cada tipo de fonte de dados na rede, vocé pode fazer upload de patches
de origem de dados. Vocé também pode instalar, testar e gerenciar o processo de patch.
No entanto, apenas um patch pode estar ativo para um tipo de fonte de dados de cada
vez.

Para cada patch, vocé pode executar estas tarefas:

 Verifique a comparacéao antes e depois de cada fonte de dados que recebe o patch.
» Escreva comentarios para explicar decisdes ou resumir pesquisas.

* Faca alteragbes em uma fonte de dados que nao esteja respondendo bem ao patch.
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» Aprove o patch para ser comprometido com o seu servidor Insight.
» Reverter um patch que nao esteja funcionando como vocé pretendia.

» Substitua um patch com falha por outro.

Aplicando um patch de origem de dados

Os patches de origem de dados estdo disponiveis periodicamente e permitem corrigir
problemas com uma fonte de dados existente, adicionar uma fonte de dados para um
novo fornecedor ou adicionar um novo modelo para um fornecedor.

Antes de comecgar

Vocé deve ter obtido o . zip arquivo que contém os arquivos de origem de dados mais recentes .patch do
suporte técnico.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
Clique em patches.

No botao acdes, selecione aplicar patch.

> o N

Na caixa de dialogo aplicar patch de origem de dados, clique em Procurar para localizar o . patch
arquivo.

5. Inspecione os tipos de fonte de dados Nome do patch, Descricao e tipos de origem de dados
afetados.

6. Se o patch selecionado estiver correto, clique em aplicar Patch.

Se vocé estiver aplicando um patch que corrige problemas com uma fonte de dados, todas as fontes de
dados do mesmo tipo serdo atualizadas com o patch e vocé devera aprovar o patch. Os patches que néao
afetam nenhuma fonte de dados configurada sdo aprovados automaticamente.

Depois de terminar

Se vocé estiver aplicando um patch que adiciona uma fonte de dados para um novo fornecedor ou um novo
modelo, sera necessario adicionar a fonte de dados depois de aplicar o patch.

Instalando um patch em um tipo de fonte de dados

Depois de carregar um patch de origem de dados, vocé pode instala-lo em todas as
fontes de dados do mesmo tipo.
Antes de comegar

Vocé deve ter carregado um arquivo de patch que vocé deseja instalar em um tipo de fonte de dados.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
2. Clique em patches.

3. No botado acbes, selecione aplicar patch.
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4. Na caixa de didlogo aplicar patch de origem de dados, clique em Procurar para localizar o arquivo de
patch carregado.

5. Verifique o Nome do patch, Descrigao e tipos de fonte de dados afetados.

6. Se o patch selecionado estiver correto, clique em aplicar Patch.

Todas as fontes de dados do mesmo tipo sdo atualizadas com este patch.

Gerenciamento de patches

Vocé pode revisar o status atual de todos os patches de origem de dados que estao
sendo aplicados a sua rede. Se vocé quiser executar uma acdo em um patch, clique no
nome vinculado nos patches atualmente sob a tabela de revisio.

Antes de comegar

Vocé ja deve ter carregado e estar instalando pelo menos um patch.

Passos
1. Na barra de ferramentas Insight, clique em Admin.
2. Clique em patches.

Se nenhum patch estiver sendo instalado, a tabela de patches atualmente em reviséo estara vazia.

3. Em patches atualmente em revisao, verifique o status dos patches de origem de dados que estdo sendo
aplicados.

4. Para examinar os detalhes associados a um patch especifico, clique no nome vinculado do patch.

5. Para o patch selecionado, vocé pode clicar em qualquer uma dessas opg¢des para executar a proxima
agao no patch:

o Approve patch commits o patch para as fontes de dados.
> Rollback remove o patch.

o * Substituir patch* permite que vocé selecione um patch diferente para essas fontes de dados.

Enviando um patch de origem de dados

Vocé usa as informacdes no resumo dos patches para decidir se o patch esta
funcionando como esperado e, em seguida, commit o patch para sua rede.

Antes de comegar

Vocé instalou um patch e precisa decidir se o patch é bem-sucedido e deve ser aprovado.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

2. Clique em patches.

Se nenhum patch estiver sendo instalado, os patches atualmente em reviséo estaréo vazios.
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3. Em patches atualmente em revisao, verifique o status dos patches de origem de dados que estdo sendo
aplicados.

4. Para examinar os detalhes associados a um patch especifico, cligue no nome vinculado do patch.

5. Nas informagbes de resumo dos patches, mostradas neste exemplo, verifique a Recomendacao e
Comentarios para avaliar o progresso do patch.
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6. Verifique a tabela fontes de dados afetadas para ver o status de cada fonte de dados afetada antes e
depois do patch.

Se vocé estiver preocupado que ha um problema com uma das fontes de dados sendo corrigida, clique no
Nome vinculado na tabela fontes de dados afetadas.

7. Se concluir que o patch deve ser aplicado a esse tipo de fonte de dados, clique em Approve.

As fontes de dados sao alteradas e o patch é removido dos patches atualmente em revisao.

Reverter um patch de origem de dados

Se um patch de origem de dados né&o estiver funcionando da maneira que vocé
esperava, vocé pode reverté-lo. Reverter um patch exclui-o e restaura a versao anterior
como era antes que esse patch fosse aplicado.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

2. Clique em patches.

3. Em patches atualmente em revisao, clique no nome vinculado do patch que parece néao ter éxito.
4. Na pagina patches da fonte de dados, examine estas informagdes:

- Resumo descreve quando o patch foi aplicado, as fontes de dados afetadas e comentarios sobre o
patch de vocé ou de outros membros da sua equipe.

> Fontes de dados afetadas lista todas as fontes de dados que estdo sendo corrigidas e inclui uma
comparacao do status antes e depois de patches.
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5. Para exibir os detalhes de uma fonte de dados que nao esta processando o patch com éxito, clique no link
Nome.

a. Verifique as informagdes resumidas.

b. Verifique a linha do tempo evento para ver qualquer configuragdo ou dados de desempenho que
possam estar afetando essa fonte de dados.

6. Se vocé concluir que o patch ndo sera bem-sucedido, clique na seta de volta do navegador para retornar a
pagina de resumo dos patches.

7. Cliqgue em Retroceder para remover esse patch.

Se vocé souber de um patch diferente que € mais provavel que seja bem-sucedido, clique em Substituir
patch e faga o upload do novo patch.

Resolucao do dispositivo

Vocé precisa descobrir todos os dispositivos que deseja monitorar com o0 OnCommand
Insight. A descoberta é necessaria para acompanhar com precisao o desempenho e o
inventario em seu ambiente. Normalmente, a maioria dos dispositivos no seu ambiente &
descoberta através da resolugdo automatica do dispositivo.

Se vocé estiver executando uma atualizagao e tiver regras de Resolugdo automatica inativas no

@ sistema do qual esta atualizando, essas regras serao excluidas durante a atualizagédo. Para
preservar as regras de Resolugdo automatica inativas, ative as regras (marque a caixa) antes
de a atualizacao ser executada.

Depois de instalar e configurar fontes de dados, os dispositivos no seu ambiente, incluindo switches, matrizes
de armazenamento e sua infraestrutura virtual de hipervisores e VMs, séo identificados. No entanto, isso
normalmente n&o identifica 100% dos dispositivos em seu ambiente.

Depois que os dispositivos do tipo fonte de dados tiverem sido configurados, a melhor pratica € aproveitar as
regras de resolucado do dispositivo para ajudar a identificar os dispositivos desconhecidos restantes no seu
ambiente. A resolucéo do dispositivo pode ajuda-lo a resolver dispositivos desconhecidos como os seguintes
tipos de dispositivos:

* hosts fisicos

 storage arrays

- fitas

* interrutores

Os dispositivos que permanecem como "desconhecidos" apds a resolugéo do dispositivo sdo considerados
dispositivos genéricos, que vocé também pode mostrar em consultas e em painéis.

As regras criadas, por sua vez, identificardo automaticamente novos dispositivos com atributos semelhantes a
medida que forem adicionados ao seu ambiente. Em alguns casos, a resolu¢do do dispositivo também permite
a identificagdo manual ignorando as regras de resolucdo do dispositivo para dispositivos ndo descobertos no
Insight.

A identificagdo incompleta dos dispositivos pode resultar em problemas, incluindo:

* Caminhos incompletos
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* Conexodes multipath nao identificadas
» Aincapacidade de agrupar aplicagbes
* Visualiza¢des de topologia imprecisas
» Dados imprecisos no Data warehouse e relatérios

O recurso de resolugéo do dispositivo (Manage > Device resolution) inclui as seguintes guias, cada uma das
quais desempenha um papel no Planejamento de resolugéo do dispositivo e na visualizagéo dos resultados:

* "FC Identify™ contém uma lista de WWNs e informacgdes de porta de dispositivos Fibre Channel que nao
foram resolvidos através da resolugdo automatica do dispositivo. A guia também identifica a porcentagem
de dispositivos que foram identificados.

« "IP Identify™ contém uma lista de dispositivos que acessam compartilhamentos CIFS e compartilhamentos
NFS que nao foram identificados por meio da resolugdo automatica de dispositivos. A guia também
identifica a porcentagem de dispositivos que foram identificados.

* "Regras de resolugdo automatica" contém a lista de regras que sdo executadas ao executar a resolugao
de dispositivos Fibre Channel. Estas sao regras criadas para resolver dispositivos Fibre Channel nao
identificados.

 "Preferéncias" fornece opgdes de configuragdo que vocé usa para personalizar a resolugéo do dispositivo
para o seu ambiente.

Antes de comecar

Vocé precisa saber como seu ambiente é configurado antes de definir as regras para
identificar dispositivos. Quanto mais vocé souber sobre seu ambiente, mais facil sera
identificar dispositivos.

Vocé precisa responder perguntas semelhantes as seguintes para ajuda-lo a criar regras precisas:

« Seu ambiente tem padrdoes de nomenclatura para zonas ou hosts e qual porcentagem deles sao precisos?

* O seu ambiente usa um alias de switch ou alias de armazenamento e eles correspondem ao nome do
host?

* O seu ambiente utiliza uma ferramenta SRM e pode utiliza-la para identificar nomes de anfitrido? Que
cobertura oferece o SRM?

« Com que frequéncia os esquemas de nomenclatura mudam em seu ambiente?
* Houve alguma aquisi¢ao ou fusao que introduziu diferentes esquemas de nomeagéo?
Depois de analisar seu ambiente, vocé deve ser capaz de identificar quais padrdes de nomenclatura existem

que vocé pode esperar encontrar com confiabilidade. As informacdes coletadas podem ser representadas
graficamente em uma figura semelhante a seguinte:
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Storage alias
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Neste exemplo, o maior niumero de dispositivos é representado de forma confiavel por aliases de
armazenamento. As regras que identificam hosts usando aliases de armazenamento devem ser escritas
primeiro, as regras que usam aliases de switch devem ser escritas em seguida e as ultimas regras criadas
devem usar aliases de zona. Devido a sobreposigdo do uso de aliases de zona e aliases de switch, algumas
regras de alias de armazenamento podem identificar dispositivos adicionais, deixando menos regras
necessarias para aliases de zona e aliases de switch.

Passos para definir dispositivos no seu ambiente

Normalmente, vocé usaria um fluxo de trabalho semelhante ao seguinte para identificar dispositivos em seu
ambiente. A identificagdo € um processo iterativo e pode exigir varias etapas de Planejamento e regras de
refino.
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Se vocé tiver dispositivos n&o identificados (também conhecidos como dispositivos genéricos

@ ou desconhecidos) em seu ambiente e, posteriormente, configurar uma fonte de dados que
identifique esses dispositivos ao polling, eles n&o serdo mais exibidos ou contados como
dispositivos genéricos.

Planejando regras de resolucao de dispositivos para o seu ambiente

O uso de regras para identificar dispositivos em seu ambiente geralmente € um processo
iterativo que requer uma analise completa do seu ambiente e a criacdo de varias regras
para identificar o maior numero possivel de dispositivos. O melhor cenario é definir uma
meta para identificar 100% dos dispositivos em seu ambiente.

A ordem mais eficiente para regras € colocar as regras mais restritivas em primeiro lugar, resultando na
maioria das entradas ndo correspondéncia de padrbées, com 0 processo a avangar para regras menos
restritivas. Isso permite que o Insight aplique mais padrées a cada entrada, aumentando a possibilidade de
correspondéncia de padrées e de identificagao positiva do host.

Quando vocé cria regras, seu objetivo deve ser criar regras que abordem o maior nimero de dispositivos ndo

identificados possivel. Por exemplo, criar regras que seguem um padrao de cobertura semelhante ao seguinte
€ muito mais eficiente do que criar regras 30 com menores porcentagens de cobertura:
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Regra Porcentagem de cobertura

Regra 1 60%
Regra 2 25%
Regra 3 8%
Regra 4 4%
Regra 5 1%

Criando regras de resolugao do dispositivo

Vocé cria regras de resolugao de dispositivo para identificar hosts, armazenamento e
fitas que n&o sao identificadas automaticamente no momento pelo OnCommand Insight.
As regras que vocé cria identificam dispositivos atualmente em seu ambiente e também
identificam dispositivos semelhantes a medida que sdo adicionados ao seu ambiente.

Sobre esta tarefa

Quando vocé cria regras, vocé comeca identificando a origem das informacdes contra as quais a regra
executada, o método usado para extrair informacgodes e se a pesquisa DNS € aplicada aos resultados da regra.

Fonte utilizada para identificar o dispositivo

 Alias SRM para hosts
* Alias de armazenamento contendo um host ou nome de fita incorporado
* Alias de switch contendo um host ou nome de fita incorporado

* Nomes de zona contendo um nome de host incorporado
Método usado para extrair o nome do dispositivo da origem

» Como esta (extraia um nome de um SRM)
* Delimitadores

* Expressdes regulares
Pesquisa DNS

Especifica se vocé usa DNS para verificar o nome do host.

Vocé cria regras na guia regras de resolucdo automatica. As etapas a seguir descrevem o processo de
criacao de regras.
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Passos

1. Cligue em Gerenciar > Resolugao do dispositivo

2. No separador regras de resolugao automatica, clique em * Adicionar®

E apresentado o ecra New Rule (Nova regra).

@ A tela Nova regra inclui um icone ?, que fornece ajuda e exemplos para criar expressoes
regulares.

3. Na lista tipo, selecione o dispositivo que deseja identificar.
Vocé pode selecionar Host ou Tape.

4. Na lista fonte, selecione a fonte que deseja usar para identificar o host.
Dependendo da fonte escolhida, o Insight exibe a seguinte resposta:

o Zonas lista as zonas e WWN que precisam ser identificadas pelo Insight.
> O SRM lista os aliases n&o identificados que precisam ser identificados pelo Insight

> Alias de armazenamento lista aliases de armazenamento e WWN que precisam ser identificados pelo
Insight

> O alias de switch lista os aliases de switch que precisam ser identificados pelo Insight

5. Na lista método, selecione o método que deseja empregar para identificar o host.

Fonte Método

SRM "Tal como esta", "delimitadores”, "expressdes
regulares"”

Alias de armazenamento "Delimitadores”, ou "expressdes regulares"

Alternar alias "Delimitadores", ou "expressodes regulares"

Zonas "Delimitadores", ou "expressodes regulares"

> As regras que utilizam "delimitadores" exigem os delimitadores e o comprimento minimo do nome do
host.

O tamanho minimo do nome do host € o numero de carateres que o Insight deve usar para identificar
um host. O Insight executa pesquisas de DNS apenas para nomes de host que sao longos ou longos.

Para regras que usam delimitadores, a cadeia de carateres de entrada é tokenizada pelo delimitador e
uma lista de candidatos de nome de host é criada fazendo varias combinagdes do token adjacente. A
lista é entao classificada, maior para menor. Por exemplo, para vipsng03 _hba3 _emc3 12ep0 a lista
resultaria no seguinte:

= vipsnq03_hba3_emc3_12ep0

= vipsngq03_hba3_emc3
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= hba3 emc3_12ep0
= vipsnq03_hba3

= emc3_12ep0

= hba3_emc3

= vipsng03

= 12ep0

= emc3

= hba3

> As regras que usam "expressao regular" exigem uma expressao regular, o formato e a selecéo de
sensibilidade de casos.

6.
. B RunAR | - . . ~
Clique para executar todas as regras ou clique na seta para baixo no botdo para
executar a regra que voceé criou (e quaisquer outras regras que foram criadas desde a ultima execugéao
completa de ar.)
Resultados

Os resultados da execugao da regra sao exibidos na guia identificagao FC.

Iniciar uma atualizagao automatica da resolug¢ao do dispositivo

Uma atualizacio de resolugao do dispositivo confirma alteragées manuais que foram
adicionadas desde a ultima execucao automatica completa da resolucéo do dispositivo.
A execucao de uma atualizacdo pode ser usada para confirmar e executar apenas as
novas entradas manuais feitas na configuragcao de resolu¢ao do dispositivo. Nenhuma
resolucao completa do dispositivo é executada.

Passos

1. Faca login na IU da Web do Insight.
2. Cligue em Gerenciar > Resolugao do dispositivo
3. Na tela Resolugao do dispositivo, clique na seta para baixo no botdo Executar ar.

4. Clique em Atualizar para iniciar a atualizacao.

Identificagao manual assistida por regra

Esse recurso € usado para casos especiais em que vocé deseja executar uma regra
especifica ou uma lista de regras (com ou sem um reordenamento Unico) para resolver
hosts desconhecidos, armazenamento e dispositivos de fita ou grupo deles.

Antes de comegar

Vocé tem varios dispositivos que nao foram identificados e vocé também tem varias regras que identificaram
com éxito outros dispositivos.
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Sobre esta tarefa

@ Se a origem contiver apenas parte do nome de um host ou dispositivo, use uma regra de
expressao regular e formate-a para adicionar o texto em falta.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Cligue em Gerenciar > Resolugao do dispositivo

3. Clique na guia identificagao FC.
O sistema apresenta os dispositivos identificados e nao identificados.

4. Selecione varios dispositivos ndo identificados.

5. Cliqgue em Identify > Set host resolution ou > Set tape resolution

O sistema exibe a tela identificar que contém uma lista de todas as regras que identificaram dispositivos
com éxito.

6. Altere a ordem das regras para uma ordem que atenda as suas necessidades.
A ordem das regras ¢ alterada na tela identificar, mas nao é alterada globalmente.
7. Selecione o método que atenda as suas necessidades.

O OnCommand Insight executa o processo de resolugdo do host na ordem em que os métodos aparecem,
comegando com os no topo.

Quando as regras aplicaveis sdo encontradas, os nomes das regras sdo mostrados na coluna regras e
identificados como manual.

Resolucao do dispositivo Fibre Channel

A tela identificagcao FC exibe a WWN e WWPN de dispositivos Fibre Channel cujos hosts
nao foram identificados pela resolugao automatica do dispositivo. O ecra também
apresenta quaisquer dispositivos que tenham sido resolvidos pela resolu¢do manual do
dispositivo.

Os dispositivos que foram resolvidos por resolugdo manual contém um status de "OK" e identificam a regra
usada para identificar o dispositivo. Os dispositivos em falta tém o status ""nao identificados™. A cobertura
total para identificagéo de dispositivos esta listada nesta pagina.

Total coverage
30% (3/10)

FC identify (10 filter iR

O WWH Port VWWWH P Name Type Status Rule

- 30:E0:00:00:00:00:00:00 10:B0:00:00:00:00:28:20 1111 ResolvedHost1 Host oK Hosts byzone

- 30:E0:00:00:00:00:00:02 10:B0:00:00:00:00:28:22 2222 ResolvedHost2 Host oK Rule deleteq

- 30:E0:00:00:00:00:00:03 10:B0:00:00:00:00:28:23 Unknown Unidentified

- 30:E0:00:00:00:00:00:04 10:B0:00:00:00:00:28:24 Unknown Unidentified

- 30:E0:00:00:00:00:00:05 10:B0:00:00:00:00:28:25 Unknown Unidentified

Showine o e
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Vocé executa agcdes em massa selecionando varios dispositivos no lado esquerdo da tela de identificacdo FC.
As acdes podem ser executadas em um unico dispositivo, passando o Mouse sobre um dispositivo e
selecionando os botdes identificar ou desidentificar na extrema direita da lista.

O link cobertura total exibe uma lista do "nimero de dispositivos identificados/niamero de dispositivos
disponiveis" para sua configuragao:

 Alias SRM

* Alias de armazenamento

 Alternar alias

« Zonas

* Definido pelo utilizador

Adicionar um dispositivo Fibre Channel manualmente

Vocé pode adicionar manualmente um dispositivo Fibre Channel ao OnCommand Insight
usando o recurso de adigcdo manual disponivel na guia identificagdo FC de resolugcédo do
dispositivo. Este processo pode ser usado para pré-identificacdo de um dispositivo que
se espera que seja descoberto no futuro.

Antes de comegar

Para adicionar com éxito uma identificagao de dispositivo ao sistema, é necessario saber o enderegco WWN ou
IP e o nome do dispositivo.

Sobre esta tarefa

Vocé pode adicionar um host, armazenamento, fita ou dispositivo de Fibre Channel desconhecido
manualmente.

Passos

1. Faca login na IU da Web do Insight
Clique em Gerenciar > Resolugao do dispositivo

Clique na guia identificagao FC.

A 0N

Clique no botao adicionar.
E apresentada a caixa de dialogo Adicionar dispositivo
5. Introduza o enderegco WWN ou IP, o nome do dispositivo e selecione o tipo de dispositivo.

Resultados

O dispositivo inserido € adicionado a lista de dispositivos na guia identificagdo FC. A "regra" é identificada
como Manual.

Importar a identificagao do dispositivo Fibre Channel de um arquivo CSV

Vocé pode importar manualmente a identificagao do dispositivo Fibre Channel para o
recurso de Resolugao do dispositivo OnCommand Insight usando uma lista de
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dispositivos em um arquivo CSV.

Antes de comegar

Vocé deve ter um arquivo CSV formatado corretamente para importar as identificagbes do dispositivo
diretamente para o recurso Resolucao do dispositivo. O arquivo CSV para dispositivos Fibre Channel requer
as seguintes informacgoes:

WWN
IP
Nome

Tipo

Como pratica recomendada, recomenda-se primeiro exportar as informagoes de identificagdo

@ de FC para um arquivo CSV, fazer as alteragdes desejadas nesse arquivo e, em seguida,
importar o arquivo de volta para o FC Identify. Isso garante que as colunas esperadas estejam
presentes e na ordem correta.

Para importar informagdes de identificacdo FC:

Passos

1. Faga login na IU da Web do Insight.
Clique em Gerenciar > Resolugao do dispositivo

Selecione a guia identificagao FC.

> wN

Clique em Identify > Identify from file .

a. Navegue até a pasta que contém seus arquivos CSV para importacao e selecione o arquivo desejado.

Os dispositivos inseridos s&o adicionados a lista de dispositivos na guia identificagdo FC. A "regra" é
identificada como "Manual".

Exportar identificagoes de dispositivos Fibre Channel para um arquivo CSV

E possivel exportar identificacdes de dispositivos Fibre Channel existentes para um
arquivo CSV a partir do recurso de resolug¢ao do dispositivo OnCommand Insight. Vocé
pode querer exportar uma identificacdo de dispositivo para que vocé possa modifica-la e
depois importa-la de volta para o Insight, onde ela € usada para identificar dispositivos
que sao semelhantes aos que correspondem originalmente a identificagdo exportada.

Sobre esta tarefa

Esse cenario pode ser usado quando os dispositivos tém atributos semelhantes que podem ser facilmente
editados no arquivo CSV e depois importados de volta para o sistema.

Ao exportar uma identificacdo de dispositivo Fibre Channel para um arquivo CSV, o arquivo contém as
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seguintes informagdes na ordem mostrada:

WWN

P

Nome

Tipo

Passos

1. Faga login na IU da Web do Insight.

Clique em Gerenciar > Resolugao do dispositivo

Selecione a guia identificagéo FC.

Selecione o dispositivo Fibre Channel ou os dispositivos cuja identificagéo deseja exportar.

Clique no icone de exportagéo 1 .

© o k~ w0 BN

Escolha se deseja abrir o arquivo CSV ou salvar o arquivo.

Resolucgao do dispositivo IP

O ecra IP Identify (identificacdo de IP) apresenta quaisquer compartilhamentos iSCSI e
CIFS ou NFS identificados pela resolugcao automatica do dispositivo ou pela resolugao
manual do dispositivo. Dispositivos ndo identificados também sao exibidos. O ecra inclui
o endereco IP, Nome, Estado, n6 iISCSI e nome de partilha para dispositivos. Também &
apresentada a percentagem de dispositivos que foram identificados com sucesso.

Total coverage
20% (2/10)

IP identify (1 filter.. 2 | M-

O~ Address P Name Status iSCSI node Share name

(] 1111 1114 LA3-CNS-SQL-06A oK folfServerLogs_STG/

(] 0.0.0.0/0 NoltServerLogs_STG/

(] 10.56.100.18 ign.1991-05.com.microsoftla3-cns-sgl-06b.cns.comcastnets.com

(] 10.56.100.19 ign.1991-05.com.microsoftjec206435977I17 Hayd.com Nolfwe_sc_libraries_prodilibraries_agtree/

(] 100.54.16.100 100.54.18.100  ushaplp00096i0 oK

Shavins ©: -

Adicionar dispositivos IP manualmente

Vocé pode adicionar manualmente um dispositivo IP ao OnCommand Insight usando o
recurso de adicdo manual disponivel na tela identificacao IP.

Passos

1. Faga login na IU da Web do Insight.

2. Cligue em Gerenciar > Resolugao do dispositivo
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3. Clique no separador IP Identify.

4. Clique no botao adicionar.
E apresentada a caixa de dialogo Adicionar dispositivo
5. Introduza o enderec¢o, o enderecgo IP e um nome de dispositivo exclusivo.

Resultados

O dispositivo inserido é adicionado a lista de dispositivos na guia identificacéo IP.

Importando a identificacdao do dispositivo IP de um arquivo CSV

Vocé pode importar manualmente identificagdes de dispositivo IP para o recurso
Resolucao de dispositivo usando uma lista de identificagcdes de dispositivo em um
arquivo CSV.

Antes de comegar

Vocé deve ter um arquivo CSV formatado corretamente para importar identificacdes do dispositivo. O arquivo
CSV para dispositivos IP requer as seguintes informacgdes:

Endereco
IP

Nome

Como pratica recomendada, recomenda-se primeiro exportar as informagdes de identificagdo

@ de IP para um arquivo CSV, fazer as alteragbes desejadas nesse arquivo e, em seguida,
importar o arquivo de volta para identificagdo de IP. Isso garante que as colunas esperadas
estejam presentes e na ordem correta.

Para importar informagdes de identificagédo de IP:

Passos

1. Faga login na IU da Web do Insight.
2. Clique em Gerenciar > Resoluc¢ao do dispositivo
3. Selecione a guia IP Identify.

4. Clique em Identify > Identify from file .

a. Navegue até a pasta que contém seus arquivos CSV para importagao e selecione o arquivo desejado.

Os dispositivos introduzidos sao adicionados a lista de dispositivos no separador identificacao IP.

Exportando a identificagao do dispositivo IP para um arquivo CSV

Vocé pode exportar identificagdes de dispositivos IP existentes do Insight usando o
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recurso Resolugao de dispositivo. Vocé pode querer exportar uma identificagao de
dispositivo para que vocé possa modifica-la e depois importa-la de volta para o Insight
para que possa ser usada para identificar dispositivos semelhantes aos da identificagao
exportada.

Sobre esta tarefa

Quando vocé exporta uma identificacdo de dispositivo IP para um arquivo CSV, o arquivo contém as seguintes
informagdes na ordem mostrada:

Endereco
IP

Nome

Passos

1. Faca login na IU da Web do Insight.

Clique em Gerenciar > Resoluc¢ao do dispositivo

Selecione a guia IP Identify.

Selecione o dispositivo IP ou os dispositivos cuja identificacao pretende exportar.

Clique no icone de exportagao

© o > w0 b

Escolha se deseja abrir o arquivo CSV ou salvar o arquivo.

Opcoes de configuragao na guia Preferéncias

A guia Preferéncias de resolugao do dispositivo permite criar um agendamento de
resolucédo automatica, especificar armazenamentos e dispositivos de fita para incluir ou
excluir da identificacao e definir opcdes de pesquisa DNS.

Agendamento de resolugao automatica

Uma programagao de resolugao automatica pode especificar quando a resolugéo automatica do dispositivo é
executada:
Opgéao Descricéo

A cada Utilize esta opgao para executar a resolugéo
automatica do dispositivo em intervalos de dias,
horas ou minutos.

Todos os dias Use esta opcao para executar a resolugcao automatica
do dispositivo diariamente em um horario especifico.

Manualmente Utilize esta opgao para executar apenas a resolugéo
automatica do dispositivo manualmente.
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Em cada mudancga de ambiente Use esta opgao para executar a resolugao automatica
do dispositivo sempre que houver uma alteragédo no
ambiente.

Se vocé especificar manualmente, a resolugéo automatica noturna do dispositivo sera desativada.

Opcoes de processamento de DNS

As opgdes de processamento DNS permitem selecionar as seguintes funcionalidades:

* Quando o processamento de resultados de pesquisa DNS estiver ativado, vocé podera adicionar uma lista
de nomes DNS a serem anexados a dispositivos resolvidos.

* Vocé pode selecionar ""Resolugao automatica de IPs:"" para permitir a resolucao automatica de host para
iniciadores e hosts iISCSI acessando compartilhamentos NFS usando a pesquisa DNS. Se isso nao for
especificado, somente a resolugao baseada em FC sera executada.

* Vocé pode optar por permitir sublinhados em nomes de host e usar um alias "conetado a" em vez do alias
de porta padrédo nos resultados.

Incluindo ou excluindo fornecedores especificos de armazenamento e fita

Vocé pode incluir ou excluir fornecedores especificos de armazenamento e fita para resolugdo automatica.
Vocé pode querer excluir fornecedores especificos se souber, por exemplo, que um host especifico se tornara
um host legado e deve ser excluido do seu novo ambiente. Vocé também pode adicionar novamente
fornecedores que vocé excluiu anteriormente, mas nao deseja mais excluidos.

As regras de resolugéo do dispositivo para fita funcionam apenas para WWNs em que o
@ Fornecedor para essa WWN esta definido como incluido como apenas fita nas preferéncias
do fornecedor.

Exemplos de expressao regular

Se vocé selecionou a abordagem de expressao regular como sua estratégia de
nomenclatura de origem, vocé pode usar os exemplos de expressao regular como guias
para suas proprias expressdes usadas nos métodos de resolu¢cado automatica do
OnCommand Insight.

Formatando expressodes regulares

Ao criar expressoes regulares para a resolugdo automatica do OnCommand Insight, vocé pode configurar o
formato de saida inserindo valores em um campo FORMAT chamado .

A configuragéo padrdo é \1, o que significa que um nome de zona que corresponde a expressao regular é
substituido pelo conteudo da primeira variavel criada pela expressao regular. Em uma expressao regular, os
valores das variaveis sao criados por declaragdes parénteses. Se ocorrerem varias frases entre parénteses,
as variaveis sao referenciadas numericamente, da esquerda para a direita. As variaveis podem ser usadas no
formato de saida em qualquer ordem. Texto constante também pode ser inserido na saida, adicionando-o ao
FORMAT campo.

Por exemplo, vocé pode ter os seguintes nomes de zona para esta convengado de nomenclatura de zona:
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[Zone number] [data center] [hostname] [device type] [interface number]

* $123 Miami_hostname1_filer FC1

* S14_Tampa_hostname2_switch_FC4

* S3991 Boston_hostname3_windows2K_FCO
* S44 Raleigh_hostname4 solaris FC1

E vocé pode querer que a saida esteja no seguinte formato:

[hostname] -[data center]-[device type]

Para fazer isso, vocé precisa capturar os campos de nome do host, data center e tipo de dispositivo em
variaveis e usa-los na saida. A seguinte expresséo regular faria isso:

*? ([a—-2zA-Z0-9]1+) ([a-zA-Z0-9]1+) ([a-zA-Z0-9]+) .~*

Como existem trés conjuntos de parénteses, as variaveis \ 1, \2 e \ 3 seriam preenchidas.

Em seguida, vocé pode usar o seguinte formato para receber a saida em seu formato preferido:

\2-\1-\3

Sua saida seria a seguinte:

hostnamel-Miami-filer
hostname2-Tampa-switch
hostname3-Boston-windows2K
hostnamed4-Raleigh-solaris

Os hifens entre as variaveis fornecem um exemplo de texto constante que é inserido na saida formatada.

Exemplo 1 mostrando nomes de zona

Neste exemplo, vocé usa a expresséao regular para extrair um nome de host do nome da zona. Vocé pode
criar uma expressao regular se tiver algo semelhante aos seguintes nomes de zona:

* S0032_myComputer1Name-HBAO
* S0434_myComputeriName-HBA1
* S0432_myComputertName-HBA3

A expressao regular que vocé poderia usar para capturar o nome do host seria:
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S[0-9]1+ ([a-zA-Z0-9]*)[ -]1HBA[0-9]

O resultado é uma correspondéncia de todas as zonas que comegam com S que sao seguidas por qualquer
combinacao de digitos , seguido por um sublinhado, o nome de host alfanumérico (myComputer1Name), um
sublinhado ou hifen, as letras maiusculas HBA e um unico digito (0-9). O nome de host sozinho é armazenado
na variavel * 1%

A expressao regular pode ser dividida em seus componentes:
» "S" representa o nome da zona e inicia a expressao. Isto corresponde apenas a um "S" no inicio do nome
da zona.
» Os carateres [0-9] entre parénteses indicam que o seguinte "S" deve ser um digito entre 0 e 9, inclusive.
» O sinal indica que a ocorréncia das informagdes nos parénteses anteriores deve existir 1 ou mais vezes.

* O _ (sublinhado) significa que os digitos apos S devem ser seguidos imediatamente por apenas um
caractere sublinhado no nome da zona. Neste exemplo, a convencao de nomenclatura de zona usa o
sublinhado para separar o nome da zona do nome do host.

* Apos o sublinhado necessario, os parénteses indicam que o padréo contido dentro sera armazenado na
variavel 1.

» Os carateres entre colchetes [a-zA-Z0-9] indicam que os carateres correspondentes sao todas letras
(independentemente do caso) e numeros.

» O * (asterisco) que segue os colchetes indica que os carateres entre colchetes ocorrem 0 ou mais vezes.

» Os carateres entre colchetes [_-] (sublinhado e trago) indicam que o padrao alfanumérico deve ser
seguido por um sublinhado ou um tracgo.

* As letras HBA na expressao regular indicam que esta sequéncia exata de carateres deve ocorrer no nome
da zona.

« O conjunto final de carateres entre colchetes [0-9] corresponde a um unico digito de 0 a 9, inclusive.

Exemplo 2

Neste exemplo, pule para o primeiro sublinhado "”, depois combine e e e tudo depois disso até o segundo ™, e
entao pule tudo depois disso.

Zona: Z E2FHDBS01 EINETAPP
* Nome do anfitrido:* E2FHDBS01
RegExp: .? (E.?) .*?

Exemplo 3

Os parénteses "( )" ao redor da ultima seg&o na expresséao regular (abaixo) identificam qual parte € o nome do
host. Se vocé quisesse que o VSAN3 fosse o nome do host, seria: [A-zA-Z0-9] ([a-zA-Z0-9]).*

Zona: A VSAN3 SR48KENT A CX2578 SPAO
* Nome do anfitrido:* SR48KENT

RegExp: [a-zA-Z0-9]+ ([a-zA-Z0-9]).*
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Exemplo 4 mostrando um padrao de nomenclatura mais complicado

Vocé pode criar uma expressao regular se tiver algo semelhante aos seguintes nomes de zona:

* myComputerName123-HBA1_Symm1_FA3
* myComputerName123-HBA2_Symm1_FA5
+ myComputerName123-HBA3_Symm1_FA7

A expressdo regular que vocé poderia usar para captura-los seria:

([a-zA-Z0-9]*) .*

A\ 1 variavel conteria somente myComputerName123 depois de ser avaliada por essa expressao.
A expressao regular pode ser dividida em seus componentes:

* Os parénteses indicam que o padrao contido dentro sera armazenado na variavel 1.

» Os carateres entre colchetes [a-zA-Z0-9] significam que qualquer letra (independentemente do caso) ou
digito correspondera.

* O * (asterisco) que segue os colchetes indica que os carateres entre colchetes ocorrem 0 ou mais vezes.

« O caractere _ (sublinhado) na expressao regular significa que o nome da zona deve ter um sublinhado
imediatamente apds a cadeia alfanumérica correspondente aos colchetes anteriores.

* O . (ponto) corresponde a qualquer caractere (um curinga).

» O * (asterisco) indica que o curinga do periodo anterior pode ocorrer 0 ou mais vezes.

Em outras palavras, a combinacao .* indica qualquer caractere, qualquer numero de vezes.

Exemplo 5 mostrando nomes de zona sem um padrao

Vocé pode criar uma expressao regular se tiver algo semelhante aos seguintes nomes de zona:

* myComputerName_HBA1_Symm1_FA1
*« myComputerName123_HBA1_Symm1_FA1

A expressdao regular que vocé poderia usar para captura-los seria:

(.*?) .*

A variavel 1 contera MyComputerName (no exemplo do nome da primeira zona) ou myComputerName123 (no
exemplo do nome da segunda zona). Esta expressao regular combinaria, assim, tudo antes do primeiro
sublinhado.

A expressao regular pode ser dividida em seus componentes:

* Os parénteses indicam que o padrao contido dentro sera armazenado na variavel 1.

» O .* (asterisco de ponto) corresponde a qualquer caractere, qualquer numero de vezes.
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* O * (asterisco) que segue os colchetes indica que os carateres entre colchetes ocorrem 0 ou mais vezes.

» O personagem ? faz 0 jogo ndo-ganancioso. Isso obriga-o0 a parar de combinar no primeiro sublinhado, em
vez do ultimo.

* Os carateres _.* correspondem ao primeiro sublinhado encontrado e todos os carateres que o seguem.

Exemplo 6 mostrando nomes de computadores com um padrao

Vocé pode criar uma expresséao regular se tiver algo semelhante aos seguintes nomes de zona:

» Storage1_Switch1_myComputerName123A_A1_FC1
» Storage2 Switch2_myComputerName123B_A2 FC2
» Storage3_Switch3_myComputerName123T_A3_FC3

A expressao regular que vocé poderia usar para captura-los seria:

L2 . *? ([a-zA-Z0-9]*[ABT]) .*

Como a convencgéao de nomenclatura de zona tem mais de um padrdo, podemos usar a expressao acima, que
correspondera a todas as instancias de um nome de host (MyComputerName no exemplo) que termina com
um A, um B ou um T, colocando esse nome de host na variavel 1.

A expressao regular pode ser dividida em seus componentes:

* O .* (asterisco de ponto) corresponde a qualquer caractere, qualquer numero de vezes.

» O personagem ? faz 0 jogo ndo-ganancioso. Isso obriga-o0 a parar de combinar no primeiro sublinhado, em
vez do ultimo.

O caractere sublinhado corresponde ao primeiro sublinhado no nome da zona.

* Assim, a primeira combinagao .*?__ corresponde aos carateres storage1_ no primeiro exemplo de nome de
zona.

» A segunda combinagao .*?_ comporta-se como a primeira, mas corresponde a Switch1__ no primeiro
exemplo de nome de zona.

* Os parénteses indicam que o padrao contido dentro sera armazenado na variavel 1.

» Os carateres entre colchetes [a-zA-Z0-9] significam que qualquer letra (independentemente do caso) ou
digito correspondera.

» O * (asterisco) que segue os colchetes indica que os carateres entre colchetes ocorrem 0 ou mais vezes.

» Os carateres entre colchetes na expressao regular [ABT] correspondem a um Unico caractere no nome da
zona que deve serA,Bou T.

* O _ (sublinhado) que segue os parénteses indica que a correspondéncia de carateres [ABT] deve ser
seguida de um sublinhado.

* O .* (asterisco de ponto) corresponde a qualquer caractere, qualquer numero de vezes.
O resultado disso faria com que a variavel 1 contivesse qualquer cadeia alfanumérica que:

» foi precedido por algum numero de carateres alfanuméricos e dois sublinhados

« foi seguido por um sublinhado (e, em seguida, qualquer nimero de carateres alfanuméricos)
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« Teve um carater final de A, B ou T, antes do terceiro sublinhado.
Exemplo 7
Zona: myComputerNamel23 HBAl Symml FAI
* Nome do anfitrido:* myComputerNamel23
RegExp: ([a-zA-Z0-9]+) .~
Exemplo 8
Este exemplo encontra tudo antes do primeiro _.
Zona: MyComputerName HBAl Symml FAl
MyComputerNamel23 HBAl Symml FAlL
* Nome do anfitrido:* MyComputerName
RegExp: (.?)_.
Exemplo 9
Este exemplo encontra tudo apos o 1st _ e até o segundo _.
Zona: Z MyComputerName StorageName
* Nome do anfitrido:* MyComputerName
RegExp: .?(.?).*?
Exemplo 10
Este exemplo extrai "MyComputerName123" dos exemplos de zona.
Zona: Storagel Switchl MyComputerNamel23A Al FC1
Storage2 Switch2 MyComputerNamel23B A2 FC2
Storage3 Switch3 MyComputerNamel23T A3 FC3
* Nome do anfitrido:* MyComputerNamel23
RegExp: .?.? ([a-zA-Z0-9]+) [ABT] _.
Exemplo 11
Zona: Storagel Switchl MyComputerNamel23A Al FC1
* Nome do anfitrido:* MyComputerNamel23A

RegExp: .?.? ([a-zA-20-9]+) . *?
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Exemplo 12

O [caret] (circumflex ou caret) dentro de colchetes nega a expresséao, por exemplo, ["caret™ significa
qualquer coisa exceto F maiuscula ou minuscula, e ["caret a-z] significa tudo, exceto a letra minuscula a z, e,
no caso acima, qualquer coisa exceto . O comando format adiciona o "-" ao nome do host de saida.

Zona: mhs apps44 d A 10a0 0429

* Nome do anfitrido:* mhs-apps44-d

RegExp: ([~ 1) _ ([AB]) .*+formato em OnCommand Insight:
([*_1)_().*Formato no OnCommand Insight:
Exemplo 13

Neste exemplo, o alias de armazenamento & delimitado por "" e a expressao precisa usar "" para definir que
realmente existem "" sendo usados na cadeia de carateres, e que esses nao sao parte da propria expressao.

Alias de armazenamento: \Hosts\E2DOC01C1\E2DOC0O1N1
* Nome do anfitrido:* E2DOC01N1
RegExp: \\.2\\.2\\ (.*?)
Exemplo 14
Este exemplo extrai "PD-RV-W-AD-2" dos exemplos de zona.
Zona: PD_D-PD-RV-W-AD-2 01
* Nome do anfitrido:* PD-RV-W-AD-2
RegExp: [*-1-(.-\d+) .+
Exemplo 15
A configuragéo de formato, neste caso, adiciona o "US-BV-" ao nome do host.
Zona: SRV_USBVM11 F1
* Nome do anfitrido:* US-BV-M11
RegEXxp: SRV _USBV ([A-Za-2z0-9]+) F[12]

Formato: Us-Bv-\1

Mantendo o Insight

Se vocé é novo no Insight e tem um novo sistema para configurar, ou se o seu sistema
esta operando ha algum tempo, vocé deve tomar medidas para manter o bom
funcionamento do Insight e da sua rede. O conceito chave de manutengao € que as

285



mudangas na sua rede geralmente precisam ser acomodadas no Insight.
Estas sao as tarefas de manutengdo mais comuns:

* Manutengéo dos backups do Insight

» A atualizar licengas Insight expiradas

» Coordenacgao de patches de origem de dados

« Atualizar a verséao Insight em todas as unidades de aquisi¢ao

+ Eliminar fontes de dados removidas do Insight

Gerenciando o Insight

O OnCommand Insight monitora seu ambiente, permitindo que vocé pesquise possiveis
problemas antes que uma crise seja relatada. O Painel de ativos fornece graficos de
pizza resumidos, mapas de calor para IOPS e um grafico interativo dos 10 principais
pools de armazenamento utilizados.

Passos

1. Abra o InsightAssets Dashboard e mova o cursor sobre os graficos de pizza para examinar a distribuigao
de ativos nesses trés graficos:

> A capacidade por fornecedor mostra a capacidade bruta total de storage de cada fornecedor.
o Capacidade por camada mostra a capacidade total utilizavel para cada camada de storage.

o O grafico de pizza de portas de switch mostra os fabricantes de portas e mostra a porcentagem de
portas usadas.

2. Veja fatos sobre o seu ambiente para ver informagdes sobre a capacidade usada do seu ambiente, a
eficiéncia da capacidade, os recursos FC consumidos e as estatisticas de infraestrutura virtual.

3. Posicione o cursor sobre uma barra de pool de armazenamento no grafico Top 10 pools utilizados para
visualizar a capacidade usada e nao utilizada do pool de armazenamento.

4. Clique em qualquer nome de ativo que aparega em texto grande (o que indica que o ativo tem problemas)
no mapa de calor Storage IOP para exibir uma pagina resumindo o estado atual desse ativo.

5. No canto inferior direito do Painel Assets, clique em qualquer nome de ativo que apareca em texto grande
(o que indica que o ativo tem problemas) no mapa de calor Virtual Machine IOPS para exibir uma pagina
resumindo o estado atual do ativo.

6. Na barra de ferramentas Insight, clique em Admin.
7. Observe quaisquer areas que mostrem circulos vermelhos sélidos.
Na IU do OnCommand Insightweb, problemas potenciais s&o marcados com um circulo vermelho sdlido.
8. Clique em fontes de dados para examinar uma lista de todas as fontes de dados monitoradas.
Examine qualquer fonte de dados com uma coluna Status contendo uma mensagem com um circulo
vermelho solido e com um Impact listado como High ou Medium. Estes estdo no topo da mesa. Os
problemas com essas fontes de dados afetam uma parte significativa da sua rede, que vocé precisa

abordar.

9. Clique em unidades de aquisi¢ao para anotar o estado de cada endereco IP que executa o Insight e
reiniciar uma unidade de aquisi¢ao, se necessario
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10. Clique em Saude para ver o monitoramento de instancias de alto nivel dos servidores Insight.

Monitoramento da integridade do sistema OnCommand Insight

Vocé deve verificar periodicamente o status atual dos componentes do sistema do
Insight visualizando a pagina de integridade, que mostra o status de cada componente e

o alerta quando houver um problema.

Passos

1. Faca login na IU do Insightweb.

2. Clique em Admin e selecione Saude.

E apresentada a pagina Saude.

3. Veja o resumo do status atual dos componentes prestando atenc&o especial a qualquer status de atencgéo
na coluna Detalhes que € precedido por um circulo vermelho, o que indica um problema que requer sua

atencao imediata.

A pagina Saude exibe informagdes sobre qualquer um ou todos os seguintes componentes do Insight com
base na configuracao do sistema:

Componente

Aquisi¢cao

DWH

Teste

Inventario Data
Processing

Backup

Detalhes

Estado da unidade de

aquisicao local

Status do backup
agendado do Data
Warehouse

Apresenta

"OK" se 0 numero de
fontes de dados de
sondagem simultanea for
inferior a 75% do
maximo do conjunto de
execugao (o maximo
padréo é 30). "A
aquisicao esta ocupada"
se a utilizagao for
superior a 75% e
recomenda aumentar o
intervalo de polling ou
adicionar mais unidades
de aquisicdo remotas.

"OK™ e o ultimo tempo
de backup DWH bem-
sucedido se o backup
programado DWH
estiver ativado. Caso
contrario, exibe
informagdes sobre
qualquer erro
encontrado.
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DWH

Servidor

Servidor

ETL

ASUP

Resolucao automatica

Status do Data
Warehouse ETL

Status do ASUP

Estado da resolucéo
automatica do dispositivo

"OK" e o ultimo tempo de
construgcdo DWH bem-
sucedido, se nao houver
erros. Caso contrario,
exibe informagdes sobre
qualquer erro
encontrado.

"ASUP ativado" e o
ultimo tempo fonehome
bem-sucedido, se
disponivel. "ASUP
Failed" (Falha de ASUP)
se o fonehome estiver
ativado, mas tiver
encontrado um
problema.

"Local de copia de
segurancga invalido" se o
diretério de coépia de
seguranga nao for valido.

Apresenta a ultima hora
fonehome bem sucedida,
bem como a hora da
ultima tentativa falhada,
se disponivel.

Se o fonehome estiver
desativado,

"OK" se nédo houver
erros. "Aresolucao
automatica é bloqueada"
se os erros de
identificagdo impedirem
0 progresso da
resolucao.

"Baixa taxa de sucesso"
se menos de 75% dos
dispositivos genéricos
pudessem ser
identificados.



Servidor

Servidor

Servidor

Servidor

Elasticsearch

CPU

Espago em disco

EventBus

Status do
armazenamento de
dados de pesquisa
elastica

Uso da CPU Insight

Estado do espago em
disco

Status do EventBus

"OK" se nédo houver
erros. "Servico
indisponivel" se nao for
possivel se conetar ao
servigo de pesquisa
elastica.

"Modo de cluster
detetado" se mais de um
no for detetado.

"Alta utilizacéo de
memoria" se o espago
de pilha utilizado for
superior a 85%.

"Estado: VERMELHO"
indica um erro relatado
pela pesquisa elastica.
Exibe informacdes sobre
0 erro e recomenda
contatar o suporte ao
cliente.

"OK" se a carga da CPU
for inferior a 65%. "A
carga da CPU do
sistema ¢é alta. Reduza a
carga da CPU."" se a
carga da CPU for
superior a 65%.

Espaco livre em disco,
espaco em disco em uso
pelo Insight e espago em
disco recomendado
reservado para o Insight.
"Low Disk Space"
(espago em disco baixo)
se a utilizacao do disco
for superior a 80%.

"EventBus esta vazio"
se a fila EventBus estiver
vazia, caso contrario,
exibe o status da fila
EventBus.

289



290

Servidor

Servidor

Servidor

Servidor

Inventario Data
Processing

MySQL

Arquivamento de
performance

Memoria fisica

Status da capacidade do "OK" se o servidor

Data Processing de
inventario do servidor
Insight

Status do banco de
dados MySQL

Status do arquivo de
performance

Estado da memoria
fisica

Insight ndo estiver
ocupado. "O servidor
esta ocupado” se o
servidor estiver ocupado
pelo menos 75% do
tempo na ultima hora.
Recomenda néo
adicionar mais fontes de
dados e recomenda
dividir o ambiente em
varios servidores.

"OK" se nenhum
problema for detetado.
"o banco de dados esta
tendo problemas de
desempenho. Algumas
consultas demoram
muito tempo para serem
executadas" se o
numero de consultas
lentas for superior a 5%.

O arquivo de log do
banco de dados cresceu
mais do que o <size> na
ultima hora. Verifique o
arquivo de log do
MySQL™ se o log de erro
aumentar para mais de
20 KB.

0 arquivo de
desempenho esta
ativado™ ou "o arquivo
de desempenho nao

esta ativado™.

"OK" se 0 uso da
memoria for inferior a
85%. "O uso da memoria
é alto. Reduza a sua
pegada de memoria
geral para a estabilidade
do sistema" se o uso da
memoria for superior a
85%.



Servidor

Servidor

Servidor

Service pack Disponibilidade do
Service pack

Informacdes de Status do envio de

utilizacao informacdes de uso

Violacao Status de violactes
abertas

Exibe se um Service
pack esta disponivel
para o Insight. Se estiver
disponivel um Service
pack, o apresenta as
instrucdes.

Exibe se o envio de
informacdes de uso para
o NetApp esta ativado ou
desativado. Recomenda
ativar se estiver
desativado. Apresenta a
ultima tentativa ou a
ultima hora de envio
bem-sucedida.

Exibe informagbes sobre
quaisquer problemas
encontrados.

"OK" se 0 numero de
violagdes abertas for
inferior a 75% do limite
de violagdes. "O numero
maximo de violacdes
abertas permitidas é
<number>" se 0 niumero
de violagbes abertas for
superior a 75% do limite
de violacgoes.
Recomenda a revisao da
configuragéo da politica
de desempenho.

"O gerenciador de
violacOes esta
bloqueado" se o numero
de violacbes abertas
estiver no limite de
violagdes.

Observe que o
gerenciador de violagdes
nao pode criar novas
violagdes e recomenda a
revisdo da configuragado
da politica de
desempenho.
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Servidor Backup semanal Status do backup "OK" se o backup
semanal semanal estiver ativado,
caso contrario, exibe "o
backup semanal ndo

esta habilitado™.

Eliminar dispositivos inativos

Excluir dispositivos inativos ajuda a manter seus dados mais limpos e faceis de navegar.

Sobre esta tarefa

Para excluir dispositivos inativos do Insight, faga o seguinte:

Passos

1. Crie uma nova consulta ou abra uma consulta existente.
2. Escolha o tipo de ativo genérico, host, storage,switch ou tape.

3. Adicione um filtro para esta ativo e defina o filiro para nao.
A tabela de resultados exibe apenas os ativos que ndo estéo ativos.

4. Selecione os dispositivos que pretende eliminar.

5. Clique no botao agodes e selecione Excluir dispositivos inativos.

Seus dispositivos inativos sdo excluidos e ndo serao mais exibidos no Insight.

Sistema de auditoria e atividades do usuario

Se pretender localizar alteragdes inesperadas, pode visualizar uma trilha de auditoria do
sistema OnCommand Insight e das atividades do utilizador. As mensagens de log de
auditoria podem ser enviadas opcionalmente para syslog, além de serem exibidas na
pagina Auditoria.

Sobre esta tarefa

O Insight gera entradas de auditoria para qualquer atividade do usuario que afete a rede de armazenamento
ou seu gerenciamento, incluindo o seguinte:

* Iniciar sesséo

» Autorizando ou desautorizando um caminho

¢ Atualizando um caminho autorizado

+ Definigao de politicas ou limites globais

+ Adicionar ou remover uma fonte de dados

* Iniciar ou parar uma fonte de dados

* Atualizando as propriedades da fonte de dados
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 Adicionar, editar ou eliminar uma tarefa

* Removendo um grupo de aplicativos

* Identificar ou alterar a identificagdo de um dispositivo

 Crie um usuario

* Eliminar um utilizador

 Alteracao da funcao do utilizador

* Modificar um usuério (convidado a Admin)

* Logout de um usuario (logout forgado ou logout manual)

* Eliminar uma unidade de aquisi¢cao

* Atualizar Licenca

« A ativar a copia de segurancga

* A desativar a copia de seguranca

« Ativar ASUP (ativar proxy na mesma pagina é relatado no log de auditoria)
» Desativar ASUP (Desativar proxy na mesma pagina é relatado no log de auditoria)
* Seguranga - volte a ligar, altere as palavras-passe do sistema.

* Remover/adicionar anotacées em ativos

* Login/logoff do usuario do CAC

» Tempo limite da sesséo do utilizador CAC

Passos

1. Abra o Insight em seu navegador.

2. Clique em Admin e selecione Audit.
A pagina Auditoria exibe as entradas de auditoria em uma tabela.
3. Vocé pode exibir os seguintes detalhes na tabela:
> Hora
Data e hora em que as alteracdes foram feitas
o Usuario
Nome do usuario associado a entrada de auditoria
o Fung¢ao
Funcéo da conta de usuario, que é convidado, usuario ou administrador
o IP
Endereco IP associado a entrada de auditoria
o Agao

Tipo de atividade na entrada de auditoria
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o Detalhes
Detalhes da entrada de auditoria

Se houver uma atividade de usuario que afete um recurso, como uma fonte de dados ou um aplicativo,
os detalhes incluem um link para a pagina de destino do recurso.

@ Quando uma fonte de dados ¢ excluida, os detalhes da atividade do usuario relacionados a
fonte de dados ndo contém mais um link para a pagina inicial da fonte de dados.

4. Vocé pode exibir entradas de auditoria escolhendo um periodo de tempo especifico (1 hora, 3 horas, 24
horas, 3 dias e 7 dias), com o Insight mostrando um nimero maximo de 1000 violagdes para o periodo de
tempo selecionado.

Vocé pode clicar em um numero de pagina abaixo da tabela para navegar pelos dados por pagina se
houver mais dados do que se encaixa em uma Unica pagina.

5. Vocé altera a ordem de classificagdo das colunas em uma tabela para ascendente (seta para cima) ou
descendente (seta para baixo) clicando na seta no cabecgalho da coluna; para retornar a ordem de
classificagao padrao, clique em qualquer outro cabecalho de coluna.

Por padrao, a tabela exibe as entradas em ordem decrescente.
6. Vocé pode usar a caixa filter para mostrar apenas as entradas desejadas na tabela.

Para ver apenas as entradas de auditoria pelo usuario i zzyk, digite izzyk a caixa filter.

Monitorando as violagées em sua rede

Quando o Insight gera violagdes devido aos limites definidos nas politicas de
desempenho, vocé pode visualiza-las usando o Painel de violagdes. O painel lista todas
as violacdes que ocorrem na rede e permite localizar e resolver problemas.

Passos

1. Abra 0 OnCommand Insight no seu navegador.

2. Na barra de ferramentas do Insight, clique em painéis e selecione Painel de violagdes.
O Painel de violagdes ¢ exibido.

3. Vocé pode usar o grafico de pizza violagées por politicas das seguintes maneiras:

> Vocé pode posicionar o cursor sobre qualquer fatia de um grafico para exibir a porcentagem do total
de violagbes que ocorreram para uma determinada politica ou métrica.

> Vocé pode clicar em um corte de um grafico para "ampliar", o que permite enfatizar e estudar com
mais cuidado esse corte, afastando-o do resto do grafico.

> Vocé pode clicar no .~ icone no canto superior direito para exibir o grafico de pizza no modo de tela
cheia e clicar .~ novamente para minimizar o grafico de pizza. Um grafico de pizza pode conter um
maximo de cinco fatias; portanto, se vocé tiver seis politicas que geram violagdes, o Insight combina o
quinto e o sexto fatias em uma fatia "outros™. O Insight atribui 0 maior nimero de violagbes a primeira
fatia, a segunda maior nimero de violagdes a segunda fatia, e assim por diante.
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4. Vocé pode usar o grafico Historico de violagdes das seguintes maneiras:

> Vocé pode posicionar o cursor sobre o grafico para exibir o numero total de violagbes que ocorreram
em um determinado momento e o nimero que ocorreu fora do total para cada métrica especificada.

> Vocé pode clicar em um rétulo de legenda para remover os dados associados a legenda do grafico.
Clique na legenda para exibir os dados novamente.
> Vocé pode clicar no .~ icone no canto superior direito para exibir o grafico no modo de tela cheia e
clicar .~ novamente para minimizar o grafico de pizza.
5. Vocé pode usar a Tabela violagées das seguintes maneiras:
> Vocé pode clicar no .” icone no canto superior direito para exibir a tabela no modo de tela cheia e

clicar .+ novamente para minimizar o grafico de pizza.

Se o tamanho da janela for muito pequeno, a Tabela de violagdes exibira apenas trés colunas; no
entanto, quando vocé clicar .”em , colunas adicionais (até sete) serdo exibidas.

> Vocé pode exibir violagoes para um determinado periodo de tempo (1h, 3h, 24h, 3D, 7D e 30d), com o
Insight mostrando um nimero maximo de 1000 violagbes para o periodo de tempo selecionado.
> Vocé pode usar a caixa filtro para mostrar apenas as violagbes desejadas.

> Vocé pode alterar a ordem de classificagdo das colunas em uma tabela para ascendente (seta para
cima) ou descendente (seta para baixo) clicando na seta no cabegalho da coluna; para retornar a
ordem de classificagado padrao, clique em qualquer outro cabegalho de coluna.

Por padrao, a tabela exibe as violagdes em ordem decrescente.
> Vocé pode clicar em uma violag&o na coluna ID para exibir a pagina de ativo durante a duragao da
violacao.

> Vocé pode clicar nos links de recursos (por exemplo, pool de armazenamento e volume de
armazenamento) na coluna Descri¢cdo para exibir as paginas de ativos associadas a esses recursos.

> Vocé pode clicar no link da politica de desempenho na coluna Politica para exibir a caixa de dialogo
Editar politica.

Vocé pode querer ajustar os limites de uma politica se achar que ela gera muito poucas ou muitas
violacoes.

> Vocé pode clicar em um numero de pagina para navegar pelos dados por pagina se houver mais
dados do que se encaixa em uma unica pagina.

> Vocé pode clicar = para ignorar a violagao.
Estado da unidade de aquisicao

O ecra Acquisition Unit (Unidade de aquisi¢do) apresenta uma vista de todas as suas
unidades de aquisigao, incluindo o estado e quaisquer erros presentes.

O status das unidades de aquisi¢ao Insight conetadas ao servidor é exibido na tabela Admin > unidades de
aquisicao. Esta tabela apresenta as seguintes informagdes para cada unidade de aquisi¢ao:

* Nome

- IP
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» Status é o estado de funcionamento da unidade de aquisigao.

+ Ultimo comunicadoapresenta a Ultima vez que uma fonte de dados ligada & unidade de aquisi¢do é
comunicada.

* Nota exibe uma nota inserida pelo usuario relacionada a AU.
Se uma unidade de aquisicao na lista tiver um problema, o campo Status mostrara um circulo vermelho com

informacgdes breves sobre o problema. Deve investigar quaisquer problemas de unidade de aquisigdo, uma
vez que estes provavelmente afetam a recolha de dados.

Para reiniciar uma unidade de aquisi¢ao, passe o Mouse sobre a unidade e clique no botdo Restart
Acquisition Unit que aparece.

Para adicionar uma nota de texto, passe o Mouse sobre uma unidade de aquisi¢cao e clique no botéao
Adicionar nota que aparece. Apenas a nota introduzida mais recentemente é apresentada.

Restaurar a base de dados Insight

Para restaurar seu banco de dados Insight a partir de um arquivo de backup verificado,
use as opgoes solucado de problemas. Esta operagao substitui completamente seus
dados atuais do OnCommand Insight.

Antes de comecar

Pratica recomendada: Antes de restaurar o banco de dados do OnCommand Insight, use o processo de
backup manual para criar uma cdpia do banco de dados atual. Verifique o arquivo de backup que vocé
pretende restaurar tenha certeza de que foi um backup bem-sucedido contendo os arquivos que vocé deseja
restaurar.

Passos

1. Na barra de ferramentas Insight, clique em Admin.

2. Clique em Troubleshooting.
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3. Na sec¢ao Restaurar um banco de dados, selecione o arquivo de backup que deseja restaurar no menu
Selecionar backup.
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4. Clique em Restaurar.

5. No aviso de que todos os dados serao substituidos, cligue em OK

O status da atividade de restauracao é exibido na pagina de restauracao.

A atualizar licengas expiradas

Se uma ou mais licencas do Insight expirarem, vocé podera atualizar as licencas
rapidamente usando o mesmo procedimento que fez para instalar as licencas
originalmente.

Passos

1. Em um editor de texto, como o bloco de Notas, abra o novo arquivo de licenga que vocé recebeu do
suporte da NetApp e copie o texto da chave de licenga para a area de transferéncia do Windows.

Abra o OnCommand Insight no seu navegador.
Cliqgue em Admin na barra de ferramentas.
Clique em Configuragao.

Clique na guia licengas.

Clique em Atualizar licenca.

Copie o texto da chave de licenga na caixa de texto Licenga.

© N o g k~ WD

Selecione a operagao Update (mais comum).
Esta operagao adiciona suas novas licengas a quaisquer licengas do Insight atualmente ativas.

9. Clique em Salvar.

10. Se vocé estiver usando o modelo de licenciamento do Insight Consumption, marque a caixa Ativar o
envio de informago6es de uso para o NetApp na secgao uso. O proxy deve estar configurado e habilitado
corretamente para o seu ambiente.

As licengas ja nao estdo em conformidade

Se vocé notar a mensagem "n&o compativel" na pagina de licengas do Insight, o Insight
esta gerenciando mais terabytes do que sua empresa licenciada.

A mensagem "n&o compativel" significa que sua empresa pagou por menos terabytes do que o Insight esta
gerenciando atualmente. A diferenca entre os terabytes gerenciados e o nimero licenciado de terabytes é
mostrada ao lado da mensagem de n&o conformidade.

A operacgao do sistema Insight ndo é afetada, mas vocé deve entrar em Contato com seu representante da
NetApp para aumentar a cobertura da licenca e atualizar a licenga apropriada.

Substituindo licengas para versées mais antigas do Insight

Se adquiriu uma nova versao do Insight que ndo é compativel com versdes anteriores do
produto, tem de substituir as licengas mais antigas pelas novas licengas.

Ao instalar as novas licencas, vocé deve selecionar a operagao Substituir antes de salvar o texto da chave
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de licenca.

Aplicar um Service pack

Periodicamente, estdo disponiveis Service packs, que podem ser aplicados para
aproveitar as corre¢oes e melhorias do OnCommand Insight.

Antes de comegar

* Vocé deve ter baixado o arquivo do Service pack (por exemplo, 7.2service pack 1.patch)do site
NOW.

* Vocé deve ter aprovado todos os patches.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
Clique em patches.

No botao agdes, selecione aplicar patch.

> 0N

Na caixa de didlogo aplicar patch de origem de dados, clique em Procurar para localizar o arquivo do
Service pack.

5. Inspecione os Nome do patch, Descrigéo, tipos de fonte de dados afetados, que mostram se alguma
fonte de dados é afetada e Detalhes, que descreve os aprimoramentos que o Service pack contém.

6. Se o Service pack selecionado estiver correto, clique em aplicar Patch.

Os Service packs sdo aprovados automaticamente; nenhuma agéo adicional é necessaria.

Preparar um relatério especial de resolucao de problemas

O Insight envia informagdes para o suporte ao Cliente NetApp automaticamente através
do sistema ASUP que vocé configurou apos a instalacéo do software. No entanto, vocé
pode querer criar um relatério de solugdo de problemas e abrir um caso com a equipe de
suporte para um problema especifico.

Vocé pode usar as ferramentas do Insight para executar um backup manual do Insight, agrupar os logs e
enviar essas informacdes para o suporte ao cliente da NetApp.

Fazer backup manual do banco de dados OnCommand Insight

Se vocé ativou backups semanais para o banco de dados OnCommand Insight, vocé
estara gerando automaticamente copias que vocé pode usar para restaurar o banco de
dados, se necessario. Se precisar criar um backup antes de uma operacgao de
restauracido ou enviar para o suporte técnico da NetApp para obter assisténcia, vocé
pode criar um arquivo de backup . zip manualmente.

Passos

1. Na barra de ferramentas Insight, clique em Admin.
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2.
3.
4.
5.

Clique em Troubleshooting.

Na secao Enviar/coletar dados, clique em Backup.
Clique em Salvar arquivo.

Clique em OK.

Agrupando logs para suporte

Ao solucionar um problema com o software Insight, vocé pode gerar rapidamente um
arquivo zip (usando o formato "gz") dos Registros e gravacdes de aquisi¢ao para enviar
para o suporte ao cliente NetApp.

Passos

1.

Na barra de ferramentas Insight, clique em Admin.

2. Cligue em Troubleshooting.

3. Na segdo Enviar / coletar dados, clique em Registros do pacote.
4.

5. Clique em OK.

Clique em Salvar arquivo.

Enviando informagodes para o suporte da NetApp

A instalacdo de suporte automatizado (ASUP) da NetApp envia informacdes de solugao
de problemas diretamente para a equipe de suporte ao cliente da NetApp. Vocé pode
forcar um relatério especial a ser enviado.

Passos

1.

A 0N

Na barra de ferramentas Insight, clique em Admin.
Clique em Configuragao.
Clique na guia Backup/ASUP.

Na area Enviar/coletar dados, clique em Enviar ASUP agora para enviar seus Registros, gravagdes e
backup para o suporte da NetApp.
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Anadlise de dados para transferéncia para suporte

Os clientes que tém ambientes seguros precisam se comunicar com o Servigo de
Atendimento ao Cliente NetApp para solucionar problemas que surgem sem
comprometer suas informagdes de banco de dados. Os utilitarios OnCommand Insight
Scrub permitem que vocé configure um dicionario abrangente de palavras-chave e
padroes para que vocé possa "limpar" dados confidenciais e enviar arquivos limpos para
o suporte ao cliente.

Passos

1. Na IU da Web, clique em Admin e selecione solugao de problemas.

2. Na parte inferior da pagina na area outras tarefas, clique no link Scrub Utilities.

Existem varias sec¢oes de limpeza: Pesquisa em Dicionario, dados de Scrub e dicionario de compilacéo,

palavras-chave personalizadas e expressdes regulares.

+ .. Na seg¢éao pesquisar no dicionario*, digite um cédigo para exibir o valor que ele substitui ou insira um
valor para ver o cédigo que o substitui. Observagao: Antes de fazer uma pesquisa, vocé deve

*construir o dicionario para identificar valores a serem removidos dos dados de suporte.

1. Para adicionar suas proprias palavras-chave para limpar os dados de suporte, na segéo palavras-chave
personalizadas, clique em a¢ées > Adicionar palavra-chave personalizada. Digite uma palavra-chave e

cligue em Salvar. A palavra-chave é adicionada ao dicionario.

2. Expandir padroées (regexp). Clique em Add para obter a caixa de didlogo para inserir um novo padrao.

3. Para usar uma expressao regular para identificar palavras ou frases a serem esfregadas, insira um padrao

ou padrdes na segao expressoes regulares. Cligue em agoes » Adicionar expressao regular, digite um
Nome para o padrao e a expressao regular nos campos e clique em Salvar. A informacao foi adicionada

ao dicionario.
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@ Os padrées devem ser englobados por parénteses redondos para identificar um grupo de
captura de expresséo regular.

4. Na secao Build Dictionary, clique em Build para iniciar a compilagao do dicionario de todas as palavras
identificadas como sensiveis do banco de dados do OnCommand Insight.

Apos a conclusao, vocé vera um aviso informando que o dicionario revisado esta disponivel. A descrigao
da base de dados inclui uma linha que indica quantas palavras-chave estao no dicionario. Verifique suas
palavras-chave no dicionario para a precisdo. Se vocé encontrar problemas e quiser reconstruir o
dicionario, clique em Redefinir no bloco Banco de dados para remover todas as palavras-chave coletadas
do banco de dados do OnCommand Insight do dicionario. Como o prompt aconselha, nenhuma outra
palavra-chave sera excluida. Retorne aos utilitarios Scrub e insira suas palavras-chave personalizadas
novamente.

5. Depois de criar um dicionario Scrub, vocé pode usa-lo para esfregar um log, XML ou outro arquivo de
texto para tornar os dados anénimos.

6. Para limpar um log, XML ou outro arquivo de texto, na se¢ao Scrub data, navegue para localizar o arquivo
e clique em Scrub file.

Solucgao de problemas avangada

Para concluir a configuracdo do OnCommand Insight, use as ferramentas avancadas de
solugao de problemas. Essas ferramentas s&o executadas no navegador e sdo abertas a
partir da pagina Admin > solugao de problemas.

Para abrir as ferramentas avangadas de solu¢ao de problemas no navegador, clique no link solugéo de
problemas avangada na parte inferior da pagina.

As ferramentas avangadas de resolucéo de problemas permitem visualizar varios relatérios, informagdes do
sistema, pacotes instalados e registos, bem como executar varias acdes, tais como reiniciar o servidor ou
unidades de aquisigao, atualizar anotagdes DWH e importar anotacdes.

Consulte a pagina solugéo de problemas avangada para obter todas as opg¢des disponiveis.

Configurar o numero de horas para ignorar dados dindmicos

Pode configurar o numero de horas durante as quais o OnCommand Insight ignora a
atualizacado de dados dinamicos, como a capacidade utilizada. Se o padrao de seis horas
for usado e nenhuma alteragdo de configuragao ocorrer, os relatorios ndo serao
atualizados com dados dinamicos até depois do numero padrao de horas. Esta opgao
melhora o desempenho porque esta opcao desativa as atualizagdes quando apenas os
dados dinamicos s&o alterados.

Sobre esta tarefa

Se um valor for definido para esta opgao, o OnCommand Insight atualizara os dados dindmicos com base nas
seguintes regras:

+ Se nenhuma alteragéo de configuragdo ocorrer, mas os dados de capacidade forem alterados, os dados
nao serao atualizados.

* Os dados dinamicos (além das alteragdes de configuragao) serdo atualizados apenas apos o tempo limite
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especificado nesta opgao.

» Se ocorrerem alteragdes de configuragao, os dados dindmicos e de configuragdo sao atualizados.
Os dados dindmicos afetados por esta opgao incluem o seguinte:

» Dados de violagdo de capacidade
» Capacidade alocada e capacidade usada pelos sistemas de arquivos
* Hipervisor
o Capacidade utilizada do disco virtual
o Capacidade utilizada da maquina virtual
* Volume interno
o Capacidade alocada dos dados
o Capacidade de dados utilizados
o Economia com deduplicacao
o Ultimo tempo de acesso conhecido
o Hora da ultima captura instantanea
o Qutra capacidade utilizada
o Contagem de instantaneos
o Capacidade utilizada do Snapshot
o Capacidade total utilizada
¢ |IPs do iniciador da sessao iSCSI, Session ID de destino e Session ID do iniciador
» Capacidade usada da cota de Qtree
* Quota de arquivos usados e capacidade usada
» Tecnologia de eficiéncia de storage, ganho/perda e potencial ganho/perda
* Pool de storage
o Capacidade de dados utilizados
o Economia com deduplicagéo
o Qutra capacidade utilizada
o Capacidade utilizada do Snapshot
o Capacidade total utilizada
* Volume
o Economia com deduplicacéo
o Ultimo tempo de acesso conhecido

o Capacidade utilizada

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avangada.

3. Clique no separador Definigdes avangadas, na secgéo atributos dinamicos de aquisi¢ao, introduza o
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numero de horas que o OnCommand Insight deve ignorar dados dinamicos para atributos dindmicos de
aquisicao.

4. Clique em Salvar.

5. (Opcional) para reiniciar a unidade de aquisigao, clique no link Restart Acquisition Unit (Reiniciar
unidade de aquisigao).

Reiniciar a unidade de aquisigéo local recarrega todas as vistas da fonte de dados OnCommand Insight.
Esta alteragéo € aplicada durante a proxima sondagem, pelo que n&o € necessario reiniciar a Unidade de
aquisicao.

Gerando logs para o suporte ao cliente

Se solicitado pelo suporte ao Cliente, gere um servidor, aquisi¢cao ou registo remoto para
fins de resolugao de problemas.
Sobre esta tarefa

Se o suporte ao cliente da NetApp solicitar, use esta opgéo para gerar os logs.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique em solugao de problemas avangada.
3. Na préxima pagina no menu Avangado, clique no link solugédo de problemas.

4. Clique na guia Logs e selecione o arquivo de log a ser baixado.

Abre-se uma caixa de dialogo que Ihe permite abrir o registo ou guardar o registo localmente.

Apresentar informagoes do sistema

Vocé pode exibir as informagdes de configuragao IP do Microsoft Windows sobre o
sistema no qual o servidor OnCommand Insight esta implantado.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avangada.

. Na pagina solugéo de problemas avangada, clique na guia relatérios.

AW N

. Clique em informacgoes do sistema.
A configuragéo IP do Windows inclui informagdes como o nome do host, DNS, endereco IP, mascara de
sub-rede, informagdes do sistema operacional, memoria, dispositivo de inicializagdo e nome da conexao.
Listagem de componentes instalados do OnCommand Insight

Vocé pode exibir uma lista dos componentes do OnCommand Insight instalados,
incluindo, entre outros, inventario, capacidade, dimensdes e as visualizagdes do Data
Warehouse. O suporte ao cliente pode pedir esta informagao ou pode querer ver que
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versdes de software foram instaladas e quando foram instaladas.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avangada.
3. Na pagina solucao de problemas avangada, clique na guia relatérios.

4. Clique em Pacotes de Software instalados.

Calculando o numero de objetos de banco de dados

Para determinar o numero de objetos no banco de dados OnCommand Insight, use o
recurso calcular escala.
Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avangada.
3. Na pagina solugéo de problemas avangada, clique na guia relatérios.

4. Clique em escala calculada.

Reiniciar o servidor OnCommand Insight

Quando reiniciar o servidor OnCommand Insight, atualize a pagina e inicie sessao
novamente no portal OnCommand Insight.

Sobre esta tarefa

@ Ambas as opg¢bes s6 devem ser usadas mediante solicitagdo do suporte ao Cliente NetApp.
Nao ha confirmagéo antes de reiniciar.
Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avangada.
3. Na préxima pagina no menu Avangado, clique na guia agoes.

4. Cliqgue em Restart Server.

Movendo dados MySQL usando a opgao migrar

Vocé pode usar o diretério migrar dados MySQL para um diretério diferente. Vocé pode
manter o diretério de dados atual. Vocé pode usar a opgao migrar no menu solugao de
problemas ou usar a linha de comando. Este procedimento descreve como usar a opgéao
Troubleshooting > Migrate MySQL data.

Sobre esta tarefa

Se vocé manter o diretério de dados atual, ele sera mantido como um backup e renomeado.
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Passos

1. Na IU da Web, clique em Admin e selecione solugao de problemas.
Clique em solugao de problemas avangada.

Selecione a guia agoes

Selecione Migrate MySQL Data.

Introduza o caminho para o qual pretende migrar os dados.

Para manter o diretério de dados existente, marque manter diretério de dados existente.

N o g k&~ 0 DN

Clique em Migrate.

Movendo dados MySQL usando a linha de comando

Vocé pode usar o diretério migrar dados MySQL para um diretério diferente. Vocé pode
manter o diretério de dados atual. Vocé pode usar a opgao migrar no menu solugao de
problemas ou, alternativamente, vocé pode usar a linha de comando. Este procedimento
descreve como utilizar a linha de comando.

Sobre esta tarefa

Se vocé manter o diretdrio de dados atual, ele sera mantido como um backup e renomeado.
Vocé pode usar o utilitario migrar dados MySQL ou vocé pode usar uma java -jar
mysgldatamigrator.jar opgdo no caminho OnCommand Insight \bin\mysgldatamigrator de onde

0s seguintes parametros devem ser usados:

« Parédmetros obrigatdrios

o -path
O novo caminho de dados para o qual a pasta de dados sera copiada.

» Parametros opcionais

o -myCnf.my .cnf file>

O caminho para o arquivo .cnf. A predefinicdo € <install path>\mysgl\my.cnf. Use este
sinalizador somente se um MySQL n&o-padréo for usado.

o -doBackup

Se este sinalizador estiver definido, a pasta de dados atual sera renomeada, mas nao excluida.

Passos

1. Acesse a ferramenta de linha de comando aqui: <installation path> Mysqgldatamigrator.jar

Exemplo de utilizagao

java -jar mysqgldatamigrator.jar -path "C:\<new path>" -doBackup
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Forcgar atualizag6es de anotagao

Se tiver alterado as anotacgdes e pretender utiliza-las imediatamente nos relatérios, utilize
uma das opc¢des de anotacao de forga.

Passos

1. Na IU da Web, clique em Admin e selecione solugdo de problemas.

2. Na parte inferior da pagina, clique no link solugao de problemas avangada.
3. Clique na guia agoes.

4. Selecione uma destas opcoes:

o Atualizar anotagdoes DWH para forgar a atualizacdo de anotacdes no data warehouse a ser usada
para relatorios.

o Atualize anotagées DWH (incluindo excluidas) para forgar uma atualizagdo de anotagdes (incluindo
objetos excluidos) no data warehouse a ser usada para relatorios.

Verificando o status dos recursos do servidor

Esta opgao exibe as informagdes do servidor OnCommand Insight, incluindo memoaria de
servidor, espaco em disco, sistema operacional e informagdes de banco de dados
OnCommand Insight e CPU, incluindo o tamanho de dados InnoDB e o espago livre em
disco onde o banco de dados reside.

Passos

1. Na barra de ferramentas Insight, clique em Admin e selecione solugao de problemas.
Na parte inferior da pagina na area outras tarefas, clique no link Portal OnCommand Insight.

Na proxima pagina no menu Avangado, clique no link solugao de problemas.

A 0N

Clique em Status dos recursos do servidor.

Para usuarios avangados do OnCommand Insight: o administrador pode executar alguns testes SQL
para verificar o tempo de resposta do banco de dados e do servidor a partir do botdo no final do resumo
de informacbes. Esta opgao exibe um aviso se o recurso do servidor estiver baixo.

Encontrar fontes de dados fantasma

Se vocé removeu um dispositivo, mas os dados do dispositivo permanecem, vocé pode
localizar quaisquer fontes de dados fantasma para que vocé possa remové-los.

Passos

1. Na IU da Web, clique em Admin e selecione solugao de problemas.
2. Na parte inferior da pagina na area outras tarefas, clique no link solugao de problemas avanc¢ada.

3. Na guia relatérios, clique no link fontes de dados fantasma.

O OnCommand Insight produz uma lista de originadores com as informagdes do dispositivo.
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Adicionando um modelo de disco ausente

Se a aquisicao falhar devido a um modelo de disco desconhecido, pode adicionar o
modelo de disco em falta ao new disk models.txt ficheiro e executar novamente a
aquisicao.

Sobre esta tarefa

Como parte de uma pesquisa de um dispositivo de armazenamento por aquisicio OnCommand Insight, os
modelos de disco no dispositivo de armazenamento sao lidos. Se um fornecedor adicionou novos modelos de
disco a matriz que o Insight ndo sabe, ou se houver uma incompatibilidade entre o nimero de modelo que o
Insight procura e o retornado pelo dispositivo de armazenamento, a aquisi¢do dessa fonte de dados falhara
com um erro. Para evitar esses erros, € necessario atualizar as informagdes do modelo de disco conhecidas
pelo Insight. Novos modelos de disco sdo adicionados ao Insight com atualizagdes, patches e langamentos de
manutencao. No entanto, vocé pode decidir atualizar essas informag¢des manualmente em vez de esperar por
um patch ou atualizagao.

Como o OnCommand Insight I€ o arquivo de modelo de disco a cada cinco minutos, todas as novas
informacdes de modelo de dados inseridas sao atualizadas automaticamente. Nao é necessario reiniciar o
servidor para que as alteragdes entrem em vigor, mas pode optar por reiniciar o servidor e quaisquer unidades
de aquisigédo remota (RAUs) para que as alteragbes entrem em vigor antes da proxima atualizagao.

As atualizacdes do modelo de disco s&o adicionadas ao new disk models.txt arquivo localizado
NO<SANScreenInstallDir>\wildfly\standalone\deployments\datasources.war diretorio.
Entenda as informagdes necessarias para descrever seu novo modelo de disco antes de atualizar o

new disk models.txt arquivo. Informagdes imprecisas no ficheiro produzem dados do sistema incorretos
e podem resultar em falha na aquisicéao.

Siga estas instru¢des para atualizar manualmente os modelos de disco Insight:

Passos

1. Localize as informagdes adequadas para o modelo de disco.

2. Usando um editor de texto, abra o new disk models.txt arquivo.
3. Adicione as informagdes necessarias para a nova fonte de dados.
4

. Salve o arquivo no
<SANScreenInstallDir>\wildfly\standalone\deployments\datasources.war diretdrio do
servidor.

9. Facga backup do new disk models.txt arquivo em um local seguro. Durante qualquer atualizagéo
subsequente do OnCommand Insight, este ficheiro sera substituido. Se as informag¢des do modelo de
disco nao estiverem presentes no arquivo atualizado, vocé precisara inseri-las novamente.

Localizar as informagdes necessarias para o novo modelo de disco

Para localizar as informacdes do modelo de disco, identifique o fornecedor e o numero
do modelo e execute uma pesquisa na Internet.

Sobre esta tarefa

Localizar informacées do modelo de disco é tdo simples quanto executar uma pesquisa na Internet. Certifique-
se de anotar o nome do fornecedor e o numero do modelo do disco antes de pesquisar.
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Passos

1. Recomenda-se usar uma pesquisa avangada na Internet para o fornecedor, modelo e tipo de documento
"PDF" para encontrar a folha de dados do fornecedor e/ou guia de instalagao para a unidade. Essas
folhas de dados séo geralmente a melhor fonte para informagdes de disco do fornecedor.

2. As especificagdes do fornecedor nem sempre fornecem todas as informacgdes necessarias com base no
numero de modelo completo. Muitas vezes, é til procurar diferentes partes da cadeia de carateres do
numero do modelo no site do fornecedor para localizar todas as informacgdes.

3. Localizar o nome do fornecedor do disco, o nimero do modelo completo, o tamanho e a velocidade do
disco e o tipo de interface para definir o novo modelo de disco no OnCommand Insight vocé pode usar a
tabela a seguir como guia para ajudar a anotar essas informagdes conforme encontra-las:

Para este campo: Qual é: Introduza isto:

Numero do modelo (aka Key) Obrigatorio

Fornecedor Obrigatorio

Velocidade do disco (RPM) Obrigatorio

Tamanho (em GB) Obrigatdrio

Tipo de interface (selecione uma) Obrigatério ATA, SATA, SATA2, SATA3, FC,

SAS, FATA, SSD, OUTROS
Procure o tempo em ms Opcional

Taxa maxima de transferéncia em Opcional
MB/s

Taxa de transferéncia de interface Opcional
em MB/s

Link para informacdes de Opcional, mas recomendado
fornecedor/modelo

4. Insira essas informagdes no new disk models.txt arquivo. "Contetido do arquivo
new_disk models.ixt"Consulte para obter formato, ordem e exemplos.

Conteudo do arquivo new_disk_models.txt

O new disk models.txt arquivo possui campos obrigatorios e opcionais. Os campos
sao separados por virgulas, portanto, ndo use virgulas dentro os campos.

Todos os campos sao obrigatorios, exceto o tempo de busca, taxas de transferéncia e additional_info. Se
disponivel, inclua o link do site do fornecedor/modelo no campo additional_info.

Usando um editor de texto, insira as seguintes informagdes nesta ordem, separadas por virgulas, para cada
novo modelo de disco que vocé deseja adicionar:
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1. key: use o numero do modelo (obrigatdrio)

vendedor: nome (obrigatorio)

numero do modelo: nimero completo (geralmente o mesmo valor que em "chave") (obrigatorio)
rpm do disco: por exemplo, 10000 ou 15000 (obrigatério)

* Tamanho*: Capacidade em GB (necessario)

* Tipo de interface™: ATA, SATA, FC, SAS, FATA, SSD, OUTROS (necessario)

tempo de busca: em ms (opcional)

© N o g &~ WD

Taxa de transferéncia potencial: A taxa de transferéncia potencial em MB/seg Taxa maxima de
transferéncia do proprio disco. (opcional)

9. Taxa de transferéncia de interface: A taxa de e para o host em MB/seg (opcional).

10. Informacgéao Adicional: Qualquer informagéo adicional que vocé deseja capturar. A pratica recomendada
€ inserir o link para a pagina do fornecedor onde as especificagbes sdo encontradas, para referéncia
(opcional)

Para quaisquer campos opcionais deixados em branco, certifique-se de incluir a virgula.
Exemplos (cada um em uma linha sem espagos):

ST373405, Seagate, ST373405,10000,73,FC,5.3,64,160,http://www.seagate.com/staticfil
es/support/disc/manuals/enterprise/cheetah/73 (LP)/100109943e.pdf

SLR5B-M400SS,HITACHI, SLR5B-M40055,1000000,400,SSD,,,,

X477_THARXO4TAO7,TOSHIBA,X477_THARXO4TAO7,7200,4000,SATA,9.5,,,https://storage.to
shiba.eu/export/sites/toshiba-sdd/media/products/datasheets/MGO3ACAXxXY .pdf

Monitorar seu ambiente

O Insight ajuda vocé a evitar problemas no seu ambiente e solucionar problemas em
potencial rapidamente.

Dados da pagina de ativos

As paginas de ativos fornecem dados de solugao de problemas de desempenho e
apresentam informagdes resumidas sobre um ativo base (como uma maquina virtual ou
um volume) e os ativos relacionados que ele usa (como pools de armazenamento, nés
de armazenamento e portas de switch conetadas), com links para informagdes
adicionais.

A partir do OnCommand Insight 7,3.1, todas as paginas de ativos ttm uma pagina Principal e uma pagina
dados adicionais. Na pagina principal estdo um resumo do ativo e diferentes se¢des para graficos, topologia
e outras informacoes. A pagina dados adicionais permite configurar uma pagina de painel personalizavel
para o tipo de ativo atual.

Um circulo vermelho sélido ao lado de uma linha ou mensagem na guia principal da pagina de ativos indica
possiveis problemas com o ambiente monitorado.
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Tipos de paginas de ativos

As paginas de ativos resumem o status atual de um ativo e contém links para
informacdes adicionais sobre o ativo e seus ativos relacionados.

O OnCommand Insight fornece paginas de ativos para os seguintes ativos:

* Maquina virtual

* Volume

* Volume interno

* Host fisico

* Pool de storage

* Armazenamento

* Armazenamento de dados
 Hipervisor

» Aplicacao

* N6 de storage

* Qtree

* Disco

* VMDK

» Porta

* Interrutor

* Malha

* Armazenamento de objetos (por exemplo, Atmos, Centera, Amazon S3)
« Zona

As informagdes de mapeamento e mascaramento podem ser visualizadas em tabelas nas paginas de ativos
zona, volume, VM e Host/Hypervisor.

As informacgdes resumidas estao disponiveis para ativos de armazenamento de objetos; no
@ entanto, vocé so pode acessar essas informacgdes a partir da pagina de detalhes fontes de
dados.

Pesquisando em seu ambiente por ativos especificos

Vocé pode localizar informacdes sobre ativos especificos usando o recurso de pesquisa.
Por exemplo, se um usuario do sistema entrar em Contato com o administrador de
armazenamento com uma reclamacgao sobre um determinado servidor, o administrador
pode pesquisar o nome do servidor e exibir uma pagina de ativo resumindo o status e
fornecendo informagdes adicionais vinculadas.

Passos

1. Abra a IU do OnCommand Insightweb.
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2. Na barra de ferramentas, clique Eem .
A caixa Search Assets é exibida.

3. Introduza o nome de um ativo ou uma parte do nome.

4. Selecione o recurso desejado nos resultados da pesquisa.

A pagina de ativos desse recurso € exibida.

Técnicas de pesquisa avangada

Varias técnicas de pesquisa podem ser usadas para pesquisar dados ou objetos em seu
ambiente monitorado.
Pesquisa curinga

Vocé pode realizar a pesquisa de carateres curinga multiplos usando o caractere *. Por exemplo, applic*n
retornaria a aplicacao.

Frases usadas na busca

Uma frase € um grupo de palavras cercado por aspas duplas; por exemplo, "PAW VNX LUN 5". Vocé pode
usar aspas duplas para procurar documentos que contenham espagos em seus nomes ou atributos.

Operadores booleanos

Usando operadores booleanos, vocé pode combinar varios termos para formar uma consulta mais complexa.

- OU
> O OPERADOR QU ¢ o operador de conjungao predefinido.

Se nao houver um operador booleano entre dois termos, o OPERADOR OR sera usado.

> O OPERADOR OR vincula dois termos e encontra um documento correspondente se algum dos
termos existir em um documento.

Por exemplo, "'storage OR NetApp™ procura documentos que contenham "storage" ou "NetApp".

o Pontuacgdes altas séo dadas a documentos que correspondem a maioria dos termos.
° E
Pode utilizar o operador E para localizar documentos nos quais existem ambos os termos de pesquisa
num Unico documento. Por exemplo, "aurora E NetApp" procura documentos que contenham tanto
"torage" como "NetApp".
Pode utilizar o simbolo && em vez da palavra e.
« NAO
Quando voceé usa o operador NOT, todos os documentos que contém o termo depois DE NAO séo

excluidos dos resultados da pesquisa. Por exemplo, "storage not NetApp" procura documentos que
contenham apenas "storage" e ndo "NetApp".
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Pode utilizar o simbolo ! em vez da palavra NOT.

Pesquisa de prefixo e sufixo

» Assim que vocé comegar a digitar uma string de pesquisa, o motor de busca faz uma pesquisa de prefixo
e sufixo para encontrar a melhor correspondéncia.

* As correspondéncias exatas recebem uma pontuagdo mais alta do que uma correspondéncia de prefixo
ou sufixo. A pontuacao é calculada com base na distancia do termo de pesquisa a partir do resultado de
pesquisa real. Por exemplo, temos trés armazenamentos: "aurora", "aurora1™ e ""aurora11"". Procurar
"aur" retornara todos os trés armazenamentos. No entanto, o resultado da pesquisa para "aurora" tera a
maior pontuagéo, porque tem a distancia mais proxima da cadeia de pesquisa de prefixo.

* O motor de busca também procura termos em ordem inversa, o que permite realizar uma pesquisa de
sufixo. Por exemplo, quando vocé digita "'345™ na caixa de pesquisa, 0 mecanismo de pesquisa procura
|Il345ll'

* A pesquisa é insensivel a maiusculas e minusculas.

Pesquisar usando termos indexados

Pesquisas que correspondem a mais dos termos indexados resultam em pontuacdes mais altas.

A cadeia de pesquisa é dividida em termos de pesquisa separados por espacgo. Por exemplo, a cadeia de
pesquisa "aurora NetApp" é dividida em trés palavras-chave: "Torage", "aurora" e "NetApp". A pesquisa é
realizada usando todos os trés termos. Os documentos que correspondem a maioria destes termos teréo a
pontuagdo mais alta. Quanto mais informacdes vocé fornecer, melhores s&o os resultados da pesquisa. Por
exemplo, vocé pode procurar um armazenamento por seu home e modo.

A IU exibe os resultados da pesquisa entre categorias, com os trés melhores resultados por categoria. Se
vocé ndo encontrou um documento que estava esperando, vocé pode incluir mais termos na cadeia de
pesquisa para melhorar os resultados da pesquisa.

A tabela a seguir fornece uma lista de termos indexados que podem ser adicionados a cadeia de carateres de
pesquisa.

Categoria Termos indexados
Armazenamento + "toragem"
* nome

 fornecedor

* modelo
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StoragePool

Volume interno

Volume

"toragepool”

nome

nome do armazenamento
Enderecos IP do armazenamento
numero de série do armazenamento
fornecedor de storage

modelo de storage

nomes para todos os volumes internos
associados

nomes para todos os discos associados

"volume internacional"

nome

nome do armazenamento

Enderecos IP do armazenamento
numero de série do armazenamento
fornecedor de storage

modelo de storage

nome do pool de armazenamento
nomes de todas as ac¢des associadas

nomes de todas as aplicagcbes associadas e
entidades empresariais

"volume"

nome

etiqueta

nomes de todos os volumes internos
nome do pool de armazenamento
nome do armazenamento
Enderecos IP do armazenamento
numero de série do armazenamento
fornecedor de storage

modelo de storage
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N6 de storage

Host

Armazenamento de dados

Maquinas virtuais

314

"toragenode"

nome

nome do armazenamento
Enderecos IP do armazenamento
serialnumber do armazenamento
fornecedor de storage

modelo de storage

"anfitrido"
nome
Enderecos IP

nomes de todas as aplicagbes associadas e
entidades empresariais

"datastore"

nome

IP do centro virtual

nomes de todos os volumes

nomes de todos os volumes internos

"virtualmachine"

nome

Nome DNS

Enderecos IP

nome do anfitrido

Enderecos IP do host

nomes de todos os datastores

nomes de todas as aplicagcbes associadas e
entidades empresariais



Interrutores (regular e NPV) * "bruxa"
» Endereco IP
* wwn
* nome
* numero de série
* modelo
* |ID do dominio
* nome do tecido

* wwn do tecido

Aplicacao * "aplicagao"
* nome
* locatario
* linha de negdcios
* unidade de negécios

* projeto

Fita * "fita"
* Endereco IP
* nome
* numero de série

» fornecedor

Porta  "porto”
* wwn

* hnome

Malha  "tecido"
° Wwn

* home

Alterar o intervalo de tempo dos dados apresentados

Por padrao, uma pagina de ativo exibe as ultimas 24 horas de dados; no entanto, vocé
pode alterar o segmento de dados exibido selecionando outro tempo fixo ou um intervalo
de tempo personalizado para exibir menos ou mais dados.

Sobre esta tarefa

Vocé pode alterar o segmento de tempo dos dados exibidos usando uma opg¢ao localizada em cada pagina de
ativo, independentemente do tipo de ativo.
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Passos

1. Faca login na IlU do OnCommand Insightweb.
2. Localize uma pagina de ativo fazendo uma das seguintes opgoes:
> Na barra de ferramentas do Insight, clique Eem , digite 0 nome do ativo e selecione-o na lista.

> Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

3. No canto superior esquerdo da pagina, clique em qualquer um dos seguintes icones de tempo para alterar
0 segmento de dados exibidos:

> 3h

Exibe as ultimas trés horas de dados.
o 24h

Apresenta as ultimas 24 horas de dados.
o 3d

Exibe os ultimos trés dias de dados.
o 7d

Exibe os ultimos sete dias de dados.
> 30d

Exibe os ultimos trinta dias de dados.
o Personalizado

Exibe uma caixa de dialogo que permite escolher um intervalo de tempo personalizado. Vocé pode
exibir até 31 dias de dados de cada vez.

4. Se vocé escolheu Custom, faga o seguinte:
a. Cliqgue no campo de data e selecione um més, dia e ano para a data de inicio.
b. Clique na lista hora e selecione uma hora de inicio.

c. Repita os dois passos a e b para os dados finais e a hora.
d.
Clique em .

Determinando o status de aquisi¢cao da fonte de dados

Como as fontes de dados séo a principal fonte de informagdes do Insight, € essencial
garantir que elas permanegam em um estado em execucao.

A capacidade de ver o status de aquisigdo da fonte de dados esta disponivel em todas as paginas de ativos
para todos os ativos adquiridos diretamente. Qualquer um dos cenarios de aquisigdo a seguir pode ocorrer,
em que o status é exibido no canto superior direito da pagina de ativos:

* Adquirido com éxito a partir da fonte de dados
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Exibe o status "Acquired indica xxxx" ", where xxxx 0tempo de aquisicdo mais recente das fontes
de dados do ativo.

» Existe um erro de aquisigao.

Exibe o status "Acquired indica xxxx """, where "xxxx 0tempo de aquisicdo mais recente de uma ou
mais fontes de dados do ativo com ﬂ o . Quando vocé clica ﬂ em , uma janela exibe cada fonte de
dados para o ativo, o status da fonte de dados e a ultima vez que os dados foram adquiridos. Clicar em
uma fonte de dados exibe a pagina de detalhes da fonte de dados.

Se um ativo nao for adquirido diretamente, nenhum status sera exibido.
Sec¢odes da pagina de ativos

Uma pagina de ativo exibe varias se¢des contendo informacgdes relevantes para o ativo.
As secdes que vocé vé dependem do tipo de ativo.

Resumo

A secdo Resumo em uma pagina de ativo exibe um resumo de informagdes sobre o ativo
especifico e mostra questdes relacionadas ao ativo, indicadas por um circulo vermelho,
com hiperlinks para informagdes adicionais sobre ativos relacionados e para quaisquer
politicas de desempenho atribuidas ao ativo.

O exemplo a seguir mostra alguns dos tipos de informagdes disponiveis na secdo Resumo de uma pagina de

ativo para uma maquina virtual. Qualquer item com um circulo vermelho sélido ao lado indica possiveis
problemas com o ambiente monitorado.
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Summary

Power state On
uest state Running
atastore 0s_3P1_1
PL 41.05%
demaony @ 51% (1,047 / 2,048 MB)
Capacity 10% (19.5/195.3 GB)
| atency 1.93 ms (6.00 ms max)
: 1,317.33 1005 (4,964.00 104s max)
Throughput 38.79 MB/s (142.00 MB/s max)
NS name YM_Cs_travBookcomp.com
F 10.897.133.23
. Microsoft Windows Server 2008 R2(64-bit)
ICESSOMS 4
FC Fabrics Connected 1
Ferformance Policies W Latency-Critical
WM Latency-YWarning

Comp Corp.Customer Support SLA latency
@ Exchange SL0

Usando a se¢ao Resumo

Vocé pode visualizar a se¢cdo Resumo para ver informagdes gerais sobre um ativo.
Especificamente, é util ver se alguma métrica (por exemplo, memoria, capacidade e
laténcia) ou qualquer politica de desempenho sdo motivo de preocupagao, o que o
OnCommand Insight indica exibindo um circulo vermelho ao lado da métrica ou da
politica de desempenho.

Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Localize uma pagina de ativo fazendo uma das seguintes opgoes:

> Na barra de ferramentas do Insight, clique C-em , digite 0 nome do ativo e selecione-o na lista.

> Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

@ As informacgdes exibidas na se¢do Resumo dependem do tipo de pagina de ativo que vocé
esta visualizando.

3. Vocé pode clicar em qualquer um dos links de ativos para exibir suas paginas de ativos.

Por exemplo, se vocé estiver exibindo um no de storage, podera clicar em um link para exibir a pagina de
ativo do storage ao qual ele esta associado ou clicar para exibir a pagina de ativo do parceiro de HA.

4. Vocé pode visualizar as métricas associadas ao ativo.
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Um circulo vermelho ao lado de uma métrica indica que vocé pode precisar diagnosticar e resolver
possiveis problemas.

Vocé pode notar que a capacidade de volume pode mostrar mais de 100% em alguns ativos
@ de storage. Isso se deve aos metadados relacionados a capacidade do volume fazer parte
dos dados de capacidade consumida reportados pelo ativo.

5. Se aplicavel, vocé pode clicar em um link de politica de desempenho para exibir a politica de desempenho
ou as politicas associadas ao ativo.

Se um circulo vermelho aparecer ao lado de uma politica de desempenho, isso indica que um ativo cruzou
o limite definido da politica de desempenho. Vocé deve examinar a politica de desempenho para
diagnosticar o problema.

Topologia

A secéo topologia, se aplicavel a um ativo, permite que vocé veja como um ativo base
esta conetado aos seus ativos relacionados.

A seguir mostra um exemplo do que pode ser exibido na segao topologia de uma pagina de ativos de maquina
virtual.

e & )
*-3—,"‘:| > tﬁ - A > §
I i
ESx.. ASS MtapESX-5 NFS NTAPZ

Se a topologia do ativo for maior do que cabera na secéo, o link clique para ver o hiperlink topologia sera
exibido.

Utilizando a secgao topologia

A secgao topologia permite-lhe ver como os ativos da sua rede estao ligados entre si e
apresentar informacgdes sobre os ativos relacionados.
Passos

1. Faca login na IU da Web do OnCommand Insight.

2. Localize uma pagina de ativo fazendo uma das seguintes opgoes:

> Na barra de ferramentas do Insight, clique C-em , digite 0 nome do ativo e selecione-o na lista.

> Cligue em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida. Vocé pode encontrar a segéo topologia no canto superior direito da pagina de ativos.

319



Se a topologia do ativo for maior do que cabera na segao, clique no link clique para ver o hiperlink
topologia.

3. Para ver mais informacdes sobre os ativos relacionados ao ativo base, posicione o cursor sobre um ativo
relacionado na topologia e clique em seu nome, que exibe sua pagina de ativo.

Dados do usuario

A sec¢ao dados do usuario de uma pagina de ativo exibe e permite que vocé altere
quaisquer dados definidos pelo usuario, como aplicativos, entidades comerciais e
anotacgoes.

A seguir mostra um exemplo do que pode ser exibido na se¢gao dados do usuario de uma pagina de ativos de
maquina virtual quando um aplicativo, entidade de negdcios e anotagéo sao atribuidos ao ativo:

)
o
[

[4;]
4

Application(s Concur

fies Hybridsoft Corporation.Sales Wes_

thda 013002016 & W

+ Add

Usando a secdo dados do usuario para atribuir ou modificar aplicativos

E possivel atribuir aplicativos em execugdo no ambiente a determinados ativos (host,
maquinas virtuais, volumes, volumes internos e hipervisores). A segdo dados do usuario
permite alterar o aplicativo atribuido a um ativo ou atribuir um aplicativo ou aplicativos
adicionais a um ativo.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Localize uma péagina de ativo fazendo uma das seguintes opgdes:
> Na barra de ferramentas do Insight, clique Q-em , digite 0 nome do ativo e selecione-o na lista.

o Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

3. Vocé pode fazer o seguinte:
o Para exibir a pagina de ativos do aplicativo, clique no nome do aplicativo.

o Para alterar o aplicativo atribuido ou atribuir um aplicativo ou aplicativos adicionais, posicione o cursor
sobre o nome do aplicativo, se um aplicativo for atribuido ou sobre nenhum, se nenhum aplicativo for

atribuido, clique # em, digite para pesquisar um aplicativo ou selecione um na lista e clique em

Se vocé escolher um aplicativo associado a uma entidade de negdcios, a entidade de negocios sera
automaticamente atribuida ao ativo. Nesse caso, quando vocé coloca o cursor sobre o nome da
entidade de negdcio, a palavra derivado é exibida. Se vocé quiser manter a entidade apenas para o
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ativo e ndo para o aplicativo associado, vocé pode substituir manualmente a atribuigao do aplicativo.

o Para remover um aplicativo, clique i em.

Usando a secdo dados do usuario para atribuir ou modificar entidades de negécios

Vocé pode definir entidades de negdcios para acompanhar e gerar relatérios sobre os

dados do seu ambiente em um nivel mais granular. A se¢ado dados do usuario em uma
pagina de ativo permite que vocé altere a entidade de negdcios atribuida a um ativo ou
remova uma entidade de negdcios de um ativo.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Localize uma pagina de ativo fazendo uma das seguintes opgdes:
> Na barra de ferramentas do Insight, clique C-em , digite 0 nome do ativo e selecione-o na lista.

o Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

3. Vocé pode fazer o seguinte:
o Para alterar a entidade atribuida ou atribuir uma entidade, clique # e selecione uma entidade na lista.

o Para remover uma entidade de negdcios, clique i em .

=

@ N&o € possivel remover uma entidade derivada de um aplicativo atribuido ao ativo.

Utilizar a secgao dados do utilizador para atribuir ou modificar anotagoées

Ao personalizar o OnCommand Insight para rastrear dados para seus requisitos
corporativos, vocé pode definir notas especializadas, chamadas anotagées, e atribui-las
aos seus ativos. A secédo dados do usuario de uma pagina de ativo exibe anotagdes
atribuidas a um ativo e também permite que voceé altere as anotagdes atribuidas a esse
ativo.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Localize uma pagina de ativo fazendo uma das seguintes opgoes:
> Na barra de ferramentas do Insight, clique Q-em , digite 0 nome do ativo e selecione-o na lista.

> Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

3. Na segéo dados do usuario da pagina de ativo, clique em .
A caixa de dialogo Adicionar anotagéo ¢é exibida.

4. Cliqgue em Annotation e selecione uma anotacao na lista.
5. Clique em value e faga um dos seguintes procedimentos, dependendo do tipo de anotagao selecionado:

> Se o tipo de anotagao for lista, data ou Booleano, selecione um valor na lista.
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> Se o tipo de anotacao for texto, introduza um valor.

6. Cligue em Salvar.

A anotacao ¢ atribuida ao ativo. Vocé pode filtrar ativos posteriormente por anotagdo usando uma
consulta.

7. Se pretender alterar o valor da anotagao depois de a atribuir, clique # em e selecione um valor diferente.

Se a anotagéo for do tipo de lista para o qual a opgéo Add values dinamicamente apds a atribuicao de

anotagodes esta selecionada, vocé pode digitar para adicionar um novo valor além de selecionar um valor
existente.

Visao do especialista

A secao Expert View de uma pagina de ativo permite que vocé visualize uma amostra de
desempenho do ativo base com base em qualquer numero de métricas aplicaveis no
contexto de um periodo de tempo escolhido (3 horas, 24 horas, 3 dias, 7 dias ou um
periodo de tempo personalizado) no grafico de desempenho e quaisquer ativos
relacionados a ele.

A seguir esta um exemplo da segéo Expert View em uma pagina de ativos de volume:

— Select metrics to show — - Resources
E.’ CDot_Boston [ |
Latency - Total (ms)

20

Top correlated

= A VA ™ =2 CDot_Bostan_HA 99%)
i NS \'-\__.’\_."/ "'. ¥, s Va e ¢ CDot_Boston_| {
it e e i [T 3L cDot Baston_N4 (41%)
? [T 3L coot Boston_N2 (34%)
5:00 om 12. Jun 300 am §:00 am .00 am 12.00 om 300 om
[~ L COot_Boston_N3 (279%)
IOPS - Total (lO/s)

10k

Friday, 06M12/2015 7:00:00 am
CDot_Boston: 1,640.00000 10/s

= b~ T I [@] CDot_Boston:SP1val... (43%)

Top contributors

| | [T @ cDot_Boston-SP1:Val. (18%)
e —_—— ———— s

-00 2 30 8 g 120 3 N
5:00 om 12 Jun 300 am 6:00 am 9:00 am 12:00 om 3:00 om Additional resources

Vocé pode selecionar as métricas que deseja exibir no grafico de desempenho para o periodo de tempo
selecionado.

A secgao recursos mostra o nome do ativo base e a cor que representa o ativo base no grafico de
desempenho. Se a se¢ao superior correlacionada ndo contiver um ativo que vocé deseja exibir no grafico de
desempenho, vocé podera usar a caixa pesquisar ativos na secao recursos adicionais para localizar o ativo

e adiciona-lo ao grafico de desempenho. A medida que vocé adiciona recursos, eles aparecem na segao
recursos adicionais.

Também sdo mostrados na segao recursos, quando aplicavel, quaisquer ativos relacionados ao ativo base nas
seguintes categorias:

» Topo correlacionado
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Mostra os ativos que tém uma alta correlagéo (porcentagem) com uma ou mais métricas de performance

para o ativo base.

* Principais colaboradores

Mostra os ativos que contribuem (porcentagem) para o ativo base.

* Ganancioso

Mostra os ativos que tiram recursos do sistema do ativo através do compartilhamento dos mesmos

recursos, como hosts, redes e armazenamento.

* Degradada

Mostra os ativos que estdo esgotados dos recursos do sistema devido a este ativo.

Definicoes de métricas do Expert View

A secéo Expert View de uma pagina de ativo exibe varias métricas com base no periodo
de tempo selecionado para o ativo. Cada métrica é exibida em seu proprio grafico de
desempenho. Vocé pode adicionar ou remover métricas e ativos relacionados dos
graficos, dependendo dos dados que deseja ver.

Métrica

BB crédito zero Rx, TX

BB crédito zero duragao TX

Taxa de acerto do cache (Total, leitura, escrita) %

Utilizagcao de cache (total) %

Classe 3 descarta

Descricéo

Numero de vezes que a contagem de crédito de
buffer para buffer de rececao/transmisséo foi
transferida para zero durante o periodo de
amostragem. Esta métrica representa o numero de
vezes que a porta anexada teve que parar de
transmitir porque esta porta estava fora de créditos
para fornecer.

Tempo em milissegundos durante o qual o crédito BB
de transmissao foi zero durante o intervalo de
amostragem.

Porcentagem de solicitagbes que resultam em
acertos de cache. Quanto maior o numero de
acessos versus acessos ao volume, melhor é o
desempenho. Esta coluna esta vazia para matrizes
de armazenamento que nao recolhem informacgdes
de acerto de cache.

Porcentagem total de solicitagbes de cache que
resultam em acertos de cache

Contagem de cartdes de transporte de dados de
classe 3 Fibre Channel.

323



Utilizacao de CPU (total) %

Erro CRC

Taxa de quadros

Tamanho médio do fotograma (Rx, TX)

Tamanho do quadro demasiado longo

Tamanho do quadro demasiado curto

Densidade de e/S (total, leitura, gravagao)

IOPS (total, leitura, gravagao)

Taxa de transferéncia IP (total, leitura, gravagao)
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Quantidade de recursos de CPU usados ativamente,
como uma porcentagem do total disponivel (sobre
todas as CPUs virtuais).

Numero de quadros com verificacdes de redundancia
ciclica (CRCs) invalidas detetadas pela porta durante
o periodo de amostragem

Taxa de quadros de transmissdo em quadros por
segundo (FPS)

Relacao entre o trafego e o tamanho do quadro. Essa
métrica permite identificar se ha estruturas suspensas
na malha.

Contagem de quadros de transmisséo de dados Fibre
Channel que sao muito longos.

Contagem de quadros de transmissao de dados Fibre
Channel que sdo muito curtos.

Numero de IOPS dividido pela capacidade usada
(conforme adquirido da pesquisa de inventario mais
recente da fonte de dados) para o elemento volume,
volume interno ou armazenamento. Medido em
numero de operagdes de e/S por segundo por TB.

Numero de solicitagdes de servigo de e/S de
leitura/gravacao que passam pelo canal de e/S ou
uma parte desse canal por unidade de tempo
(medido em e/S por segundo)

Total: Taxa agregada a qual os dados IP foram
transmitidos e recebidos em megabytes por segundo.
Leitura: Taxa de transferéncia IP (receber): Taxa
meédia na qual os dados IP foram recebidos em
megabytes por segundo.

Write: IP throughput (transmiss&o): Taxa média na
qual os dados IP foram transmitidos em megabytes
por segundo.



Laténcia (total, leitura, gravagao)

Falha na ligagéo

Reposicéo da ligacdo Rx, TX

% De utilizagdo da memoria (total)

% R/W parcial (total)

Erros de porta

Contagem de perda de sinal

Taxa de swap (taxa total, em taxa, fora taxa)

Laténcia (R&W): Taxa na qual os dados séao lidos ou
gravados nas maquinas virtuais em um periodo fixo
de tempo. O valor € medido em megabytes por
segundo.

Laténcia: Tempo médio de resposta das maquinas
virtuais em um armazenamento de dados.

Laténcia maxima: O maior tempo de resposta das
maquinas virtuais em um armazenamento de dados.

Numero de falhas de link detetadas pela porta
durante o periodo de amostragem.

O numero de redefini¢des da ligagao de recegao ou
de transmissao durante o periodo de amostragem.
Essa métrica representa o numero de redefinicdes de
link que foram emitidas pela porta anexada a essa
porta.

Limite para a memoria usada pelo host.

Numero total de vezes que uma operagao de
leitura/gravagéo cruza um limite de distribuicdo em
qualquer modulo de disco em um LUN RAID 5, RAID
1/0 ou RAID 0 geralmente, os cruzamentos de faixa
nao sao benéficos, porque cada um requer uma e/S
adicional Uma porcentagem baixa indica um tamanho
eficiente do elemento de distribuicdo e € uma
indicacao de alinhamento inadequado de um volume
(ou um LUN NetApp).

Para CLARIiON, esse valor € o niumero de
cruzamentos de faixa divididos pelo numero total de
IOPS.

Relatério de erros de porta durante o periodo de
amostragem/periodo de tempo determinado.

Numero de erros de perda de sinal. Se ocorrer um
erro de perda de sinal, ndo existe uma ligagéo
elétrica e existe um problema fisico.

Taxa na qual a memoaria é trocada dentro, fora ou
ambos do disco para a memoria ativa durante o
periodo de amostragem. Este contador aplica-se a
maquinas virtuais.
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Contagem de perdas de sincronizagao Numero de erros de perda de sincronizagao. Se
ocorrer um erro de perda de sincronizagao, o
hardware nédo podera fazer sentido do trafego ou
bloquear nele. Todo o equipamento pode nao estar
usando a mesma taxa de dados, ou a otica ou as
conexdes fisicas podem ser de baixa qualidade. A
porta deve ressincronizar apos cada erro, o que afeta
o desempenho do sistema. Medido em KB/seg

Taxa de transferéncia (total, leitura, gravacao) Taxa na qual os dados estdo sendo transmitidos,
recebidos ou ambos em um periodo fixo de tempo em
resposta a solicitagdes de servigo de e/S (medido em
MB por segundo).

Limites de eliminagao de tempo limite - TX Contagem de quadros de transmissao descartados
causada por tempo limite.

Taxa de trafego (total, leitura, gravagao) Trafego transmitido, recebido ou ambos recebidos
durante o periodo de amostragem, em mebibytes por
segundo.

Utilizagao de trafego (Total, leitura, escrita) Relacao de trafego recebido/transmitido/total para

receber/transmitir/capacidade total, durante o periodo
de amostragem.

Utilizagao (Total, leitura, escrita) % Percentagem da largura de banda disponivel utilizada
para transmissao (TX) e recegao (Rx).

Escrever pendente (total) Numero de solicitagdes de servico de e/S de
gravacgao pendentes.

Usando a se¢ao Expert View

A secéo visualizagéo de especialistas permite que vocé visualize graficos de
desempenho de um ativo com base em qualquer numero de métricas aplicaveis durante
um periodo de tempo escolhido e adicione ativos relacionados para comparar e
contrastar o desempenho do ativo e do ativo relacionado em diferentes periodos de
tempo.

Passos

1. Faca login na IU da Web do OnCommand Insight.
2. Localize uma pagina de ativo fazendo uma das seguintes opgoes:
> Na barra de ferramentas do Insight, clique C-em , digite 0 nome do ativo e selecione-o na lista.

> Cliqgue em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida. Por padrao, o grafico de desempenho mostra duas métricas para o periodo de tempo
selecionado para a pagina de ativo. Por exemplo, para um storage, o grafico de desempenho mostra a
laténcia e o total de IOPS por padrao. A segéo recursos exibe o nome do recurso € uma segao
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recursos adicionais, que permite pesquisar ativos. Dependendo do ativo, vocé também pode ver os
ativos nas sec¢des Top Correlated, Top Colaborador, ganancioso e degradado.

3. Vocé pode clicar em Selecionar métricas para mostrar e selecionar uma métrica para adicionar um
grafico de desempenho para uma métrica.

Um grafico de desempenho ¢é adicionado para a métrica selecionada. O grafico exibe os dados do periodo
de tempo selecionado. Vocé pode alterar o periodo de tempo clicando em outro periodo de tempo no
canto superior esquerdo da pagina de ativos.

Vocé pode executar a etapa novamente e clicar para limpar uma métrica. O grafico de desempenho da
métrica é removido.

4. Vocé pode posicionar o cursor sobre o grafico e alterar os dados de métrica exibidos clicando em qualquer
um dos seguintes, dependendo do ativo:

o Leitura ou escrita
o TXou Rx Total é o padréao.

5. Vocé pode arrastar o cursor sobre os pontos de dados no grafico para ver como o valor da métrica muda
ao longo do periodo de tempo selecionado.

6. Na secao recursos, vocé pode fazer qualquer um dos seguintes, se aplicavel, para adicionar quaisquer
ativos relacionados aos graficos de desempenho:

> Vocé pode selecionar um ativo relacionado nas sec¢des superior correlacionado, principais
contribuintes, ganancioso ou degradado para adicionar dados desse ativo ao grafico de desempenho
para cada métrica selecionada. Os ativos devem ter uma correlagdo ou contribuicdo minima de 15%
para serem mostrados.

Depois de selecionar o ativo, um bloco de cores aparece ao lado do ativo para indicar a cor de seus
pontos de dados no grafico.

o Para qualquer ativo mostrado, vocé pode clicar no nome do ativo para exibir sua pagina de ativo, ou
vocé pode clicar na porcentagem que o ativo correlaciona ou contribui para o ativo base para ver mais
informacdes sobre a relagdo de ativos com o ativo base.

Por exemplo, clicar na porcentagem vinculada ao lado de um ativo correlacionado superior exibe uma
mensagem informativa comparando o tipo de correlagdo que o ativo tem com o ativo base.

> Se a sec¢do superior correlacionada ndo contiver um ativo que vocé deseja exibir em um grafico de
desempenho para fins de comparacao, vocé pode usar a caixa pesquisar ativos na secao recursos
adicionais para localizar outros ativos. Depois de selecionar um ativo, ele é exibido na segao recursos
adicionais. Quando ja ndo pretender ver informacgdes sobre o ativo, clique fij em .

Ativos relacionados

Se aplicavel, uma pagina de ativo exibe uma segao de ativos relacionados. Por exemplo,
uma pagina de ativos de volume pode mostrar informacdes sobre ativos como pools de
armazenamento, portas de switch conetadas e recursos de computacido. Cada secao
compreende uma tabela que lista qualquer um dos ativos relacionados nessa categoria,
com links para suas respetivas paginas de ativos e varias estatisticas de desempenho
relacionadas ao ativo.
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Usando a sec¢édo ativos relacionados

A secao ativos relacionados permite que vocé visualize qualquer um dos ativos
relacionados ao ativo base. Cada ativo relacionado é exibido em uma tabela juntamente
com as estatisticas pertinentes para o ativo. Vocé pode exportar as informagdes do ativo,
exibir as estatisticas do ativo nos graficos de desempenho do Expert View ou mostrar um
grafico que exibe estatisticas apenas para ativos relacionados.

Passos

1. Faga login na IU da Web do OnCommand Insight.
2. Localize uma péagina de ativo fazendo uma das seguintes opgoes:
> Na barra de ferramentas do Insight, clique Qrem , digite 0 nome do ativo e selecione-o na lista.

o Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida.

3. Para controlar como os ativos s&o exibidos na tabela:
> Clique no nome de qualquer ativo para exibir sua pagina de ativo.
o Use a caixa filter para mostrar somente ativos especificos.

> Cligue em um numero de pagina para navegar pelos ativos por pagina se houver mais de cinco ativos
na tabela.

o Altere a ordem de classificagdo das colunas de uma tabela para ascendente (seta para cima) ou
descendente (seta para baixo) clicando na seta no cabegalho da coluna.

> Adicione um ativo relacionado a qualquer grafico de desempenho na segao Expert View colocando o
cursor sobre o ativo relacionado e clicando Litem .

4. Para exportar as informagdes exibidas na tabela para um .CsV arquivo:
a. Clique + em.

b. Clique em abrir com e em OK para abrir o ficheiro com o Microsoft Excel e guardar o ficheiro num
local especifico ou cligue em Guardar ficheiro e, em seguida, em OK para guardar o ficheiro na pasta
Transferéncias.

Todos os atributos de objeto para as colunas selecionadas atualmente para exibicdo s&o exportados
para o arquivo. Apenas os atributos para as colunas exibidas serdao exportados. Observe que somente
as primeiras 10.000 linhas da tabela s&o exportadas.

5. Para exibir as informagdes de ativos relacionados em um grafico abaixo da tabela, clique .1 em e execute
qualquer um dos seguintes procedimentos:
o Clique em Read,Write ou Total para alterar os dados métricos exibidos. Total é o padrao.
o Clique # para selecionar uma métrica diferente.
o Clique = para alterar o tipo de grafico. Grafico de linha é o padrao.

> Mova o cursor sobre os pontos de dados no grafico para ver como o valor da métrica muda ao longo
do periodo de tempo selecionado para cada ativo relacionado.

> Cligue em um ativo relacionado na legenda do grafico para adiciona-lo ou remové-lo do grafico.

> Clique em um numero de pagina na tabela de ativos relacionados para exibir outros ativos
relacionados no grafico.
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o Clique x para fechar o grafico.

Violagoes

Vocé pode usar a sec¢ao violacdes de uma pagina de ativo para ver as violagdes, se
houver, que ocorrem em seu ambiente como resultado de uma politica de desempenho
atribuida a um ativo. As politicas de desempenho monitoram os limites da rede e
permitem detetar imediatamente uma violagao de um limite, identificar a implicagao e
analisar o impactos e a causa raiz do problema de uma forma que permita uma correcao
rapida e eficaz.

O exemplo a seguir mostra a segao aViolagdes que € exibida em uma pagina de ativo para um hypervisor:

filter...
Time & Description
06/05/2015 5:00:00 pm Port balance index of 74 on esx1 exceeds the threshold of 50
06M2/2015 8:59:54 am 2 violations for 1 esx2 with 'Swap out rate’= 3
06M2/2015 12:04:54 pm esx1 violation with "Swap out rate” = 3.00 KB/s (value of B6.85 KB/s)
06/12/2015 12:29:54 pm esx1 violation with "Swap in rate’ = 3.00 KB/s (value of 59.90 KBis)
06/12/2015 1:04:54 pm 7 violations for 4 ds-30 with ‘Latency - Total' = 50

1 2 2 4 5 =

Usando a se¢édo violagoes

A secao violagdes permite que voceé visualize e gerencie qualquer uma das violagdes
que ocorrem em sua rede como resultado de uma politica de desempenho atribuida a
um ativo.

Passos

1. Facga login na IU da Web do OnCommand Insight.
2. Localize uma pagina de ativo fazendo uma das seguintes opgdes:
> Na barra de ferramentas do Insight, clique Q-em , digite 0 nome do ativo e selecione-o na lista.

> Clique em painéis, selecione Painel de ativos, localize um nome de ativo e clique nele. A pagina de
ativos é exibida. A se¢ao violagdes exibe o tempo em que a violagdo ocorreu € uma descricdo do
limite que foi cruzado, juntamente com um hiperlink para o ativo no qual a violagao ocorreu (por
exemplo "2 violagdes FIR ds-30 com laténcia - total > 50").

3. Vocé pode executar qualquer uma das seguintes tarefas opcionais:
o Use a caixa filtro para mostrar apenas violagbes especificas.

> Cligue em um numero de pagina para navegar pelas violagdes por pagina se houver mais de cinco
violacdes na tabela.

o Altere a ordem de classificagdo das colunas de uma tabela para ascendente (seta para cima) ou
descendente (seta para baixo) clicando na seta no cabegalho da coluna.

> Cliqgue no nome do ativo em qualquer descrigédo para exibir sua pagina de ativo; um circulo vermelho
indica problemas que precisam de mais investigagao.

Vocé pode clicar na politica de desempenho, que exibe a caixa de diadlogo Editar politica, para revisar
a politica de desempenho e fazer alteragbes na politica, se necessario.
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o Cligue ® para remover uma violagéo da lista se determinar que o problema ja ndo € motivo de
preocupacao.

Pagina de ativos personalizavel

Dados adicionais podem ser exibidos em widgets personalizaveis em cada pagina de
ativo. Personalizar a pagina para um ativo aplica a personalizagédo as paginas para todos
os ativos desse tipo.

Vocé personaliza widgets da pagina de ativos executando as seguintes agdes:

1. Adicione um widget a pagina

Crie uma consulta ou expressao para que o widget exiba os dados desejados
Escolha um filtro, se desejado

Escolha um método de rollup ou agrupamento

Salve o widget

Repita para todos os widgets desejados

N o o k&~ 0 DN

Salve a pagina de ativos

Vocé também pode adicionar variaveis a pagina de ativos personalizados que podem ser usadas para refinar
ainda mais seus dados exibidos em widgets. Além das variaveis regulares, cada tipo de ativo pode usar um
conjunto de variaveis " this" para identificar rapidamente recursos diretamente relacionados ao ativo atual, por
exemplo, todas as maquinas virtuais hospedadas pelo mesmo hypervisor que hospeda a maquina virtual
atual.

Esta pagina de ativos personalizados é exclusiva para cada usuario, bem como para cada tipo de ativo. Por
exemplo, se o Usuario A criar uma pagina de ativo personalizada para uma maquina virtual, essa pagina
personalizada sera exibida para qualquer pagina de ativo de maquina virtual, para esse usuario.

Os usuarios s6 podem exibir, editar ou excluir paginas de ativos personalizadas que eles criam.

As paginas de ativos personalizadas n&o estéo incluidas na funcionalidade de exportagdo/importacéo do
Insight.

Entendendo as variaveis "this"

Variaveis especiais na pagina customizavel "dados adicionais" de um ativo permitem que
vocé exiba facilmente informagdes adicionais que estao diretamente relacionadas ao
ativo atual.

Sobre esta tarefa

Para usar as variaveis ""this"" em widgets na pagina de destino personalizavel do seu ativo, siga as etapas
abaixo. Para este exemplo, vamos adicionar um widget de tabela.

as variaveis sao validas apenas para a landing page customizavel de um ativo. Eles ndo estéao
@ disponiveis para outros painéis do Insight. As variaveis disponiveis variam de acordo com o tipo
de ativo.
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Passos

1. Navegue até uma pagina de ativo para um ativo de sua escolha. Para este exemplo, vamos escolher uma
pagina de ativos de Maquina Virtual (VM). Consulte ou procure uma VM e clique no link para ir para a
pagina de ativos dessa VM.

A pagina de ativo da VM ¢é aberta.

2. Clique no menu suspenso Change view: > Additional Virtual Machine data (dados adicionais da
maquina virtual*) para acessar a pagina de destino personalizavel desse ativo.

3. Clique no botao Widget e escolha o widget Tabela.
O widget Tabela abre para edi¢ado. Por padrao, todos os armazenamentos sdo mostrados na tabela.

4. Queremos mostrar todas as maquinas virtuais. Clique no seletor de ativos e altere Storage para Virtual
Machine.

Todas as maquinas virtuais sdo agora mostradas na tabela.

Clique no bot&o * seletor de coluna* il = | e adicione o campo nome do hipervisor a tabela.
O nome do hipervisor € mostrado para cada VM na tabela.

6. Nos nos preocupamos apenas com o hypervisor que hospeda a VM atual. Clique no botao Filtrar por do
campo * e selecione *nome do hipervisor.

7. Clique em any e selecione a variavel * this.host.name*. Clique no botao de verificagao para guardar o
filtro.

Edit widget
e Dwmie dasiaFd Ime  oFe
\Arial Machiing - Sty - Hypavisor rame| Sris nosirame B+ Gophy |+
by enipes: = - . :
e name
$i= hostnams -
Hama & | Hypervisorname | SUESTGELD

NGRS -72-003 nane nata n * 19 .-.

-0 v-72-003 naneneta T T T T
Macko-CamasT m-72-003nana neta 1837111133, 182
M-I w-72-003nananata 1197111182134

Mm-201202 Iy-T2-003 nane nata. 11

8. Atabela agora mostra todas as VM hospedadas pelo hypervisor da VM atual. Clique em Salvar.

Resultados

A tabela que vocé criou para esta pagina de ativos de maquina virtual sera exibida para qualquer pagina de
ativos de VM exibida. O uso da variavel * USD this.host.name* no widget significa que somente a VM de
propriedade do hypervisor dos ativos atuais sera exibida na tabela.
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Equilibrando recursos de rede

Para resolver problemas de balanceamento, use as paginas de ativos para encontrar os
problemas e identificar volumes de alta capacidade que estao subutilizados.

Passos

1. Abra o Painel de ativos no seu navegador.

2. No mapa de calor de IOPS das maquinas virtuais, vocé percebe o nome de uma VM em impressao muito
grande que geralmente relata problemas.

3. Clique no nome da VM para exibir a pagina do ativo.
4. Verifique se ha mensagens de erro no resumo.

5. Verifique os graficos de desempenho e, particularmente, os principais recursos correlacionados para
localizar quaisquer volumes que possam estar em disputa.

6. Adicione volumes ao grafico de desempenho para comparar os padrées de atividade e exibir mais paginas
de ativos para outros recursos envolvidos no problema.

7. Role até a parte inferior da pagina de ativo para ver listas de todos os recursos associados a VM. Observe
qualquer VMDKs em execug¢ado com alta capacidade. Isso provavelmente esta causando a disputa.

8. Para resolver o problema de balanceamento, identifique um recurso subutilizado para receber a carga de
um recurso sobreutilizado ou remova um aplicativo menos exigente do recurso muito usado.

Examinando o desempenho da rede

Vocé pode examinar a performance do ambiente de storage, identificar recursos
subutilizados e sobreutilizados, além de identificar riscos antes que eles se transformem
em problemas.

O Insight ajuda vocé a resolver ou prevenir problemas de desempenho e disponibilidade revelados por meio
dos dados de armazenamento coletados.

Vocé pode usar o Insight para executar essas tarefas de gerenciamento de desempenho:
* Monitore a performance em todo o seu ambiente
* |dentificar recursos que influenciam o desempenho de outros dispositivos

A importancia dos portos

O servidor Insight Server and Data Warehouse (DWH) pode exigir que varias portas TCP sejam livres para
funcionar de forma confiavel. Algumas dessas portas sao utilizadas apenas para processos vinculados ao
adaptador localhost (127,0.0,1), mas ainda sdo necessarias para que 0s servigos centrais operem de forma
confiavel. O nimero de portas necessarias € um superconjunto de quais portas sdo usadas em toda a rede.

Portas do Insight Server

Os servidores Insight podem ter firewalls de software instalados. Os "buracos" que precisariam ser abertos
seriam como descrito abaixo.

Inbound HTTPS 443 - supondo que vocé tenha o Insight WebUI em execugéo no TCP 443, vocé deve expor
isso para permitir todos e quaisquer dos seguintes consumidores:
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* Insight usuarios da WebUI
* Unidades de aquisicao remota que procuram estabelecer ligagdo ao servidor Insight
» Servidores OCI DWH com conetores para este servidor Insight.

» Quaisquer interagdes programaticas com a APl REST do Insight

Nossa recomendacgao geral para quem deseja implementar o firewall no nivel do host do servidor Insight é
permitir o acesso HTTPS a todos os blocos IP da rede corporativa.

MySQL incorporado (TCP 3306). Esta porta s6 precisa ser exposta a qualquer servidor Insight DWH com um
conetor

Embora o Insight tenha dezenas de coletores de dados, todos eles sdo baseados em enquetes - o Insight fara
com que suas unidades de aquisigao (AUS) iniciem a comunicagao de saida para varios dispositivos. Desde
que o firewall baseado no host seja "com estado" de modo que permita que o trafego de retorno seja permitido
através do firewall, os firewalls baseados no host no Insight Server nao devem afetar a aquisicdo de dados.

Portas do Data Warehouse

Para servidores Insight DWH:

Inbound HTTPS 443 - supondo que vocé tenha o Insight WebUI em execugéo no TCP 443, vocé deve expor
isso para permitir os seguintes consumidores:

* Insight usuarios administrativos do portal de administracdo DWH

HTTPS de entrada (TCP 9300) - esta ¢ a interface de relatérios do Cognos. Se vocé tiver usuarios interagindo
com a interface de relatorios do Cognos, isso deve ser exposto remotamente.

Podemos imaginar ambientes onde a DWH pode n&o precisar ser exposta - talvez os autores do relatorio
apenas fagam conexdes RDP ao servidor DWH e elaborem e programem relatérios 14, enquanto todos os
relatérios programados para serem entregues via SMTP, ou gravados em um sistema de arquivos remoto.

MySQL incorporado (TCP 3306). Essa porta s6 precisa ser exposta se sua organizagao tiver integracoes

baseadas em MySQL com dados DWH - vocé esta extraindo dados dos varios marts de dados DWH para
ingestdo em outros aplicativos, como CMDBs, sistemas de chargeback, etc.

Analisando o desempenho lento do PC

Se vocé receber chamadas de usuarios da rede reclamando que seus computadores
estdo sendo executados lentamente, sera necessario analisar o desempenho do host e
identificar os recursos afetados.

Antes de comegar

Neste exemplo, o chamador deu o0 nome do host.

Passos

1. Abra o Insight em seu navegador.

2. Digite o nome do host na caixa pesquisar ativos e clique no nome do host nos resultados da pesquisa.

A pagina Asset do recurso € aberta.
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3. Na pagina de ativos do host, examine os graficos de desempenho no centro da pagina. Vocé pode querer
mostrar diferentes tipos de dados, além da laténcia e IOPS que geralmente sdo pré-selecionados. Clique
nas caixas de selecdo para outros tipos de dados, como taxa de transferéncia, memoria, CPU ou taxa de
transferéncia IP, dependendo do tipo de dispositivo.

4. Para exibir uma descrigdo de um ponto em um grafico, posicione o ponteiro do Mouse sobre o ponto.

5. Vocé também pode querer alterar o intervalo de tempo com a sele¢ao na parte superior da pagina para
ser de 3 horas até 7 dias ou todos os dados disponiveis.

6. Examine a lista de principais recursos correlacionados para ver se existem outros recursos com o
mesmo padr&o de atividade que o recurso base.
O primeiro recurso na lista € sempre o recurso base.
a. Cligue em uma porcentagem vinculada ao lado de um recurso correlacionado para ver se o padrao de
atividade correlacionada é para IOPS ou CPU para o recurso base e outro recurso.

b. Clique na caixa de verificagdo de um recurso correlacionado para adicionar seus dados aos graficos
de desempenho.

c. Clique no nome vinculado do recurso correlacionado para exibir sua pagina de ativo.

7. Para uma VM, como neste exemplo, localize o pool de armazenamento em principais recursos
correlacionados e clique no nome do pool de armazenamento.

Analisando recursos correlacionados

Quando vocé esta pesquisando problemas de desempenho e abre a pagina Asset para
um dispositivo, vocé deve usar a lista Top correlacionados Resources para refinar os
dados exibidos nos graficos de desempenho. Um recurso com uma porcentagem alta
indica que o recurso tem atividade semelhante ao recurso base.

Sobre esta tarefa

Vocé esta investigando um problema de desempenho e abriu a pagina de ativos para um dispositivo.

Passos

1. Na lista recursos correlacionados principais, o primeiro recurso € o recurso base. Os recursos
correlacionados na lista sédo classificados por porcentagem de atividade correlacionada ao primeiro
dispositivo. Clique na porcentagem de correlagdo vinculada para ver os detalhes. Neste exemplo, a
correlacao de 70% esta em utilizagao, de modo que tanto o recurso base quanto esse recurso
correlacionado tém uma utilizagéo igualmente alta.
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2. Para adicionar um recurso correlacionado aos graficos de desempenho, marque a caixa de selegao na
lista principais recursos correlacionados para o recurso que vocé deseja adicionar. Por padrao, cada
recurso fornece o total de dados disponiveis, mas vocé pode selecionar somente ler ou somente gravar
dados no menu na caixa de selecao.

Cada recurso nos graficos tem uma cor diferente para que vocé possa comparar as medidas de
desempenho para cada recurso. Apenas o tipo apropriado de dados é tragado para as métricas de
medicao selecionadas. Por exemplo, os dados da CPU nao incluem métricas de leitura ou gravagao,
portanto, apenas os dados totais estdo disponiveis.

3. Clique no nome vinculado do recurso correlacionado para exibir sua pagina de ativo.

4. Se vocé nao vir um recurso listado nos principais recursos correlacionados que vocé acredita que deve
ser considerado na analise, vocé pode usar a caixa pesquisar ativos para encontrar esse recurso.

Monitoramento de ambiente Fibre Channel

Usando as paginas de ativos Fibre Channel da OnCommand Insight, vocé pode
monitorar o desempenho e o inventario das malhas em seu ambiente e estar ciente de
quaisquer alteracdes que possam causar problemas.

Paginas de ativos Fibre Channel

As paginas de ativos do Insight apresentam informagdes resumidas sobre o recurso, sua topologia (o
dispositivo e suas conexodes), graficos de desempenho e tabelas de recursos associados. Vocé pode usar as
paginas de ativos de malha, switch e porta para monitorar seu ambiente Fibre Channel. Particularmente util ao
solucionar um problema de Fibre Channel é o grafico de desempenho para cada ativo de porta, que mostra o
trafego para a porta de maior contribuinte selecionada. Além disso, vocé também pode mostrar métricas de
crédito de buffer a buffer e erros de porta neste grafico, com o Insight exibindo um grafico de desempenho
separado para cada métrica.
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Politicas de desempenho para métricas de porta

O Insight permite que vocé crie politicas de desempenho para monitorar sua rede em busca de varios limites e
gerar alertas quando esses limites sdo ultrapassados. Vocé pode criar politicas de desempenho para portas
com base nas métricas de porta disponiveis. Quando ocorre uma violagdo de um limite, o Insight deteta e
reporta-o na pagina de ativos associados exibindo um circulo sdlido vermelho; por alerta por e-mail, se
configurado; e no Painel de violagbes ou em qualquer painel personalizado que denuncie violagdes.

Time-to-live (TTL) e downsampled dados

A partir do OnCommand Insight 7,3, a retengcéo de dados ou o tempo de vida (TTL)
aumentou para de 7 para 90 dias. Como isso significa que muito mais dados séo
processados para graficos e tabelas e o potencial para dezenas de milhares de
datapoints, os dados sao reduzidos antes de serem exibidos.

O downsampling fornece uma aproximacgao estatistica de seus dados em graficos, proporcionando uma visao
geral eficiente dos dados sem ter que exibir todos os pontos de dados, mantendo uma visao precisa dos
dados coletados.

Por que é necessario fazer downsampling?

Insight 7,3 aumenta o tempo de vida (TTL) para dados para 90 dias. Isso significa um aumento na quantidade
de processamento necessaria para preparar dados para exibigao em graficos e graficos. Para permitir que
graficos sejam exibidos de forma rapida e eficiente, os dados sao reduzidos de uma forma que mantém a
forma geral de um grafico sem a necessidade de processar cada ponto de dados para esse grafico.

@ Nenhum dado real é perdido durante a downsampling. Vocé pode optar por exibir dados reais
para o seu grafico em vez de dados downsampled seguindo as etapas ilustradas abaixo.

Como funciona o downsampling

Os dados sao reduzidos nas seguintes condic¢oes:

* Quando o intervalo de tempo selecionado incluir 7 dias de dados ou menos, ndo ocorre uma redugéo de
amostragem. Os graficos exibem dados reais.

* Quando o intervalo de tempo selecionado inclui mais de 7 dias de dados, mas menos de 1.000 pontos de
dados, ndo ocorre uma redugéo de amostragem. Os graficos exibem dados reais.

* Quando o intervalo de tempo selecionado incluir mais de 7 dias de dados e mais de 1.000 pontos de
dados, os dados sao reduzidos. Os graficos exibem dados aproximados.

Os exemplos a seguir mostram downsampling em agao. A primeira ilustragdo mostra graficos de laténcia e
IOPS em uma pagina de ativos do datastore por um periodo de 24 horas, como mostrado selecionando 24h
no seletor de tempo da pagina de ativos. Vocé também pode ver os mesmos dados selecionando Custom e
definindo o intervalo de tempo para o mesmo periodo de 24 horas.

Como estamos escolhendo um intervalo de tempo inferior a 7 dias e temos menos de 1.000 pontos de dados
para o grafico, os dados exibidos s&o dados reais. Ndo ocorre uma amostragem descendente.
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No entanto, se vocé estiver visualizando dados escolhendo 30d no seletor de tempo da pagina de ativos ou
definindo um intervalo de tempo personalizado de mais de 7 dias (ou no caso de o Insight ter coletado mais de
1.000 amostras de dados para o periodo de tempo escolhido), os dados seréo reduzidos antes de serem
exibidos. Quando vocé amplia um grafico de redugao, o visor continua a mostrar os dados aproximados.

CD Quando vocé faz zoom em um grafico de redugdo, o zoom é um zoom digital. O visor continua
a mostrar os dados aproximados.

Vocé pode ver isso na ilustragédo a seguir, onde o intervalo de tempo € definido primeiro para 30d, e o grafico é
entdo ampliado para mostrar o mesmo periodo de 24 horas como acima.
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Os graficos downsampled estdo mostrando o mesmo periodo de 24 horas que os graficos "reais" acima, de
modo que as linhas seguem a mesma forma geral, permitindo que vocé rapidamente detetar picos ou vales
interessantes em seus dados de desempenho.

Devido a forma como os dados s&o aproximados para downsampling, as linhas do grafico

@ podem estar ligeiramente desconetadas ao comparar dados downsampled vs. Reais, para
permitir um melhor alinhamento nos graficos. No entanto, a diferengca € minima e néo afeta a
precisdo geral dos dados exibidos.

Violag6es em graficos downsampled

Ao visualizar graficos downsampled, esteja ciente de que as violagdes ndo sdo mostradas. Para ver violagoes,
vocé pode fazer uma de duas coisas:

* Visualize os dados reais desse intervalo de tempo selecionando Personalizar no seletor de tempo da
pagina de ativos e inserindo um intervalo de tempo inferior a 7 dias. Passe o Mouse sobre cada ponto
vermelho. A dica de ferramenta mostrara a violagcao que ocorreu.

* Observe o intervalo de tempo e encontre a(s) violagdo(des) no Painel de violagao.

Poda do historico de inventario

A partir da versao 7,3.2, o Insight mantém o histérico de alteracdes de inventario (base)
por 90 dias. Versdes anteriores do Insight mantiveram todo o historico de alteragdes de
inventario a partir do momento da instalacdo. Apds uma atualizagdo de uma versao mais
antiga do Insight, o historico de inventario mais antigo é reduzido para e depois mantido
em 90 dias.

Depois de atualizar para a versao atual do OnCommand Insight, a historia € podada para os mais recentes 90
dias. Insight apunta a historia em pedagos de 30 dias que ocorrem uma vez por dia, comegando com 0s mais
antigos, até que 90 dias de histéria permaneca. Entéo, a historia € podada diariamente, para manter apenas
90 dias de histéria de mudanca de inventario.

Caminho nas para VMs

O OnCommand Insight 7,3 da suporte a caminhos nas para maquinas virtuais e
compartilhamentos de storage. Esses caminhos sao semelhantes aos caminhos nas
para hosts e compartilhamentos de storage. Quando o enderecgo IP de uma VM tem
permissao para acessar um compartilhamento, um caminho nas é criado.

Os caminhos nas para maquinas virtuais sao exibidos na pagina inicial volumes internos. Esta pagina contém
um widget de recursos de armazenamento montados no convidado que identifica os volumes internos aos
quais as VMs tém acesso.

* Os caminhos nas sao criados quando as maquinas virtuais tém acesso aos compartilhamentos de back-
end. Nao ha confirmagao de que as maquinas virtuais acessam os compartilhamentos ou nao.

* O calculo de correlagéo € baseado em laténcias e IOPs e nao inclui casos em que as VMs tém caminhos
nas para o storage de back-end.

* O usuario pode consultar o enderecgo IP compartilhar por iniciador, mas consultar por caminho néo é
suportado.
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A tabela recursos de computagéo do volume Interno agora também exibe VMs com caminhos nas. Para cada
VM, CPU e meméria, dados de utilizacao e performance séo fornecidos.

Impacto no data warehouse

As alteragbes ao Data Warehouse que estao presentes apos a atualizagdo para o OnCommand Insight 7,3
incluem o seguinte:

* Atabela dwh_inventory.nas_logical € removida do data mart do inventario e substituida por uma
visualizacao.

Todos os relatérios do Insight 7,2.x que contém a tabela de caminho NFS sao preservados.

» Atabela dwh_inventory.nas_cr_logical € adicionada ao data mart do inventario e inclui o seguinte:
> Recurso de computagao
> Volume interno
o Armazenamento

o Compartilhamento nas

Capacidade como Time Series

Com o OnCommand Insight 7,3.1, as informag¢des de capacidade sao reportadas e
mapeadas como dados de séries temporais.

Anteriormente, as informacdes de capacidade adquiridas de fontes de dados foram exclusivamente dados
"ponto-em-tempo” (PIT), o que significa que ndo poderia ser usado em graficos como dados de séries
temporais. Agora, os valores de capacidade para ativos podem ser usados como dados de séries temporais
das seguintes maneiras:

« Grafado em tabelas, widgets, visualizagbes de especialistas e em qualquer lugar onde os dados de séries
temporais sdo exibidos

 Aplicado aos limites de desempenho com violagdes usando semantica existente

* Usado em expressdes com outros contadores de desempenho, quando apropriado
Observe que se vocé atualizar de uma versao anterior do Insight, os valores de capacidade DE PIT anteriores
usados em consultas ou em filtros para painéis personalizados serao substituidos por dados de capacidade

de séries temporais. Isso pode resultar em pequenas altera¢gdes na maneira como os dados de capacidade
sao relatados ou filtrados quando comparados aos dados equivalentes em versdes anteriores do Insight.

Matriz de suporte do OCI Data Collector

A matriz de suporte do Data Collector fornece referéncia para coletores de dados suportados pelo OCI ,
incluindo informacdes de fornecedor e modelo.

Armazenamento HP Enterprise 3PAR/Alletra 9000/Primera StoreServ

Modelos e versdes suportados por este coletor de dados:
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Modelos Versoes de firmware

HPE_HPE_HPE_HPE_3PAR 7440C HPE_3PAR 3.2.2 (MU2) 3.2.2 (MU4) 3.2.2 (MU6) 3.3.1 (MU2)
7450C HPE_3PAR 8200 HPE_3PAR 8400 3.3.1 (MU5) 4.4.1 tipo de versao: Versao de suporte
HPE_3PAR 7200 HPE_3PAR 8450 HPE_3PAR A670 padrao

HP_3PAR 7200 HP_3PAR 7200C HP_3PAR 7400

HP_3PAR 8440 HP_3PAR 7400 HP_3PAR 8200

HP_3PAR 8440 HP_3PAR 7450C HP_3PAR 20450

HP_3PAR 7400C

Produtos suportados por este coletor de dados:
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Produto

348

Categoria

Mascara de
volume

Ref. Volume

WWN Alias

Controlador de
protocolo

Implementado

Bartactleristica/A Espésioentado

tritmatenamento
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Nome

IP de
armazenamento

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado

Implementado

SSH

B&#ocolo Informacgoes
utilizado adicionais

SSH
SSH

SSH

SSH
SSH

SSH
SSH
SSH
SSH



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

desempenho
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Produto Categoria

Taxa de Implementado
transferéncia

total

Caracteristica/A Estado
tributo

Gravagéao de Implementado
taxa de
transferéncia

Escrever Implementado
pendente

APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta
utilizado da entrada saida autenticag
camada usadas usadas ao
de
transporte
utilizado

3PAR SMI- SMI-S
S

3Par CLI  SSH

Amazon AWS EC2

HTTP/HTT 5988/5989

PS
SSH

SMI-S

Protocolo
utilizado

SMI-S

SMI-S

Requer
apenas

s "so6 de
leitura”

22 verdadeiro falso

Modelos e versdes suportados por este coletor de dados:

Versoes da API:

* 1 de outubro de 2014

Produtos suportados por este coletor de dados:
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Taxa total média
do disco (leitura
e gravagao em
infomoagdiesos)
adidilbiiais

total de escrita
pendente

Suporta  Firewall
criptografi amigavel
credenciai a

(portas
estaticas)

verdadeiro verdadeiro verdadeiro verdadeiro

verdadeiro verdadeiro



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais
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Produto

Disk

Categoria

Host

Informacoes

OID do
VirtualDisk

Implementado

Odvatderistica/A Bspastoentado

trithudachine

Sistema
operacional de
host

IPS
Fabricante
Nome

OID

Descricédo da
API

Nome da API
Versdo da API

Nome da fonte
de dados

Data

ID do originador

Chave
originadora

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado
Implementado

Implementado

Implementado
Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

API

EC2 API

Protocolo Protocolo Portas de

utilizado

HTTPS

da
camada
de
transporte
utilizado

HTTPS

entrada
usadas

443

Switches Fibre Channel Brocade

saida
usadas ao

Portas de Suporta
autenticag

HTTPS

PriotB&olo
utilizado

HTTPS

Informacgoes
adicionais

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

HTTPS
HTTPS

HTTPS Informacoes

HTTPS
HTTPS
HTTPS

Requer
apenas
credenciai a
s "so6 de
leitura”

Suporta  Firewall
criptografi amigavel
(portas
estaticas)

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos e versdes suportados por este coletor de dados:

Modelos

Brocade incorporado 4100 Brocade 4900 8 Brocade

X6 Brocade X7 Brocade X6 Brocade M5424 Brocade

M6505 Brocade 40FC Brocade G610 Brocade G620
Brocade G630 Brocade DCX8510-4 Brocade
DCX8510-8 Brocade 7800 Brocade 7840 Brocade
6520 Brocade 6505 Brocade 6510 Brocade 5480
Brocade 5100 Brocade 5300 Brocade VA-5000

Brocade 200E-4 Brocade 4024-8 Brocade 300E-184,0

Versoes de firmware

v5,3 1b v8,2 2d v8,2 v8,2 v9,0 v9,0 v9,1 1c v9,1 v9,2
0b 1a.2c v8,0 2g v8,2 1c v8,2 v8,2 3d v8,2 1d v9,0
v9,0 1v9,1 0a v9,2 857687.2d v8,1 Ob v8,2 v8,2 3c
v8,2v9,0 1d 1e 01 v9,1 1d v9,1 Ob v9,2 01
v9,2.v8,0.2g v7,4.2h v7,4.2f v7,4.2c v7,4.2e v7 ,4.1e
v7,4.1b v7,4.2b1 v7,0.0a v7,4.1c v7,2.1d v7,4.2c
v7,2.2av7,0.1d v7,4.1b v6,4.2g v6,3.2b v6,4.2f
v6,2.1b v6,2.2b v6,2.2j1 Oh v6,2.0a v6,1.0c v6,1.2d

v8,1
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Produtos suportados por este coletor de dados:
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Produto

360

Categoria

Interrutor

WWN Alias

Zona

Membro da zona

Capacidades de
zoneamento

gigabits

Conetividade
sconhecida

e
garacterlstlcaIA

thiviNo
ID do dominio

Versao do
firmware

IP

Gerenciar URL
Fabricante
Modelo

Nome

Numero de série

Funcao do
interrutor

Estado do
interrutor

Estado do
interrutor

Tipo

VSAN ativado
WWN

Aliases de host
Tipo Objeto
Fonte

WWN

Nome da zona
Tipo

WWN

Configuragao
ativa

Nome da
configuragao

WWN

Implementado

Estado
Implementado

Implementado

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado
Implementado
Implementado
Implementado
Implementado
Folga

Implementado

Implementado

Implementado

Implementado

SSH

Protocolo
g86lizado

SSH
SSH

Informacoes
adicionais

SSH
SSH
SSH
SSH

Introducao
manual

SSH
SSH

SSH

SSH

SSH
SSH
SSH
SSH
SSH
SSH
SSH
SSH
SSH
SSH
SSH

SSH

SSH



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

desempenho
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Produto

Categoria

WiV Ve MgVl

Tempo limite de
eliminacéo da

Implementado

Canaptedstici®A Estado

nitoude porta

Total de erros de
porta

ID do servidor

Taxa de
fotogramas de
transito

Taxa de
fotogramas de
transito total

Taxa de
fotogramas de
transito

Tamanho médio
do quadro

Fotogramas TX

Taxa de rececéo
de trénsito

Taxa de transito
total

Taxa de
transmisséao de
trafego

Utilizacao
recebida pelo
trafego

Utilizacao total
de trafego

Utilizacao de
transmissao de
trafego

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APIs de gerenciamento usadas por este coletor de dados:

362

SNMP

Protocolo
utilizado

SNMP

SNMP
SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

WiV Ve MgVl

Eliminacao do
tempo limite dos
nfosmagietn
adicionais

Total de erros de
porta

Tamanho médio
do quadro de
trafego

tamanho médio
do quadro de
trafego

Utilizacao total
do trafego



API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

SNMP do SNMP SNMPv1, 161 verdadeiro verdadeiro verdadeiro verdadeiro

Brocade SNMPv2,
SNMPv3

SSH do SSH SSH 22 falso falso verdadeiro verdadeiro

Brocade

Configura¢ Introducao verdadeiro verdadeiro verdadeiro verdadeiro

ao do manual

assistente

de origem

de dados

Consultor de rede Brocade

Modelos e versdes suportados por este coletor de dados:
Versdes da API:
+ 1445

Produtos suportados por este coletor de dados:
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Produto

fundagao

364

Categoria

Malha

Informacoes

WWN Alias

Zona

Membro da zona

Capacidades de
zoneamento

Caracteristica/A
tributo

Nome
WWN

Descricédo da
API

Nome da API
Versao da API

Nome da fonte
de dados

Data
ID do originador

Chave
originadora

Aliases de host
Tipo Objeto
Fonte

WWN

Nome da zona
Tipo

WWN

Configuragao
ativa

Nome da
configuragao

WWN

Estado

Implementado
Implementado

Implementado

Implementado
Implementado

Implementado

Implementado
Implementado

Implementado

Implementado
Implementado
Implementado
Implementado
Implementado
Folga

Implementado

Implementado

Implementado

Implementado

Protocolo
utilizado

HTTP/S
HTTP/S
HTTP/S

HTTP/S
HTTP/S
HTTP/S

HTTP/S
HTTP/S
HTTP/S

HTTP/S
HTTP/S
HTTP/S
HTTP/S
HTTP/S
HTTP/S
HTTP/S
HTTP/S

HTTP/S

HTTP/S

Informacgoes
adicionais

Informacoes



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais
desempenho porta BB crédito Zero Implementado HTTP/S BB crédito Zero
Total Total
BB crédito Zero  Implementado HTTP/S BB crédito Zero
transmitido transmitido
BB crédito Zero  Implementado HTTP/S BB crédito Zero
MS transmitido MS transmitido
Descarte os Implementado HTTP/S
erros de porta
Class3
Erros de porta Implementado HTTP/S Erros de porta
CRC CRC
Erros de porta Implementado HTTP/S Erros de porta
Enc Enc
Erro de porta Implementado HTTP/S Erros de porta
curto-quadro devido a quadro
curto
Erro de porta Implementado HTTP/S Falha no link
Falha de ligagéo erros de porta
Perda de sinal Implementado HTTP/S Perda de sinal
de erro da porta de erros de porta
Perda de Implementado HTTP/S Perda de
sincronizacao de sincronizacao de
erro de porta erro de porta
Tempo limite de  Implementado HTTP/S Eliminagao do
eliminacao da tempo limite dos
transmisséao de erros da porta
erro de porta
Total de erros de Implementado HTTP/S Total de erros de
porta porta
APls de gerenciamento usadas por este coletor de dados:
API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada  saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

API REST HTTP/HTT HTTP/HTT 80/443
do PS PS

consultor

de rede

Brocade

verdadeiro verdadeiro verdadeiro verdadeiro
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Switches de malha Cisco MDS e Nexus

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

8978 C9396T C9513 C9718 K9 N5K C5696Q N77  3,25,28i6,2136,2176,2236,2336,247,311 1
6248UP-E16 C9396S K9 C9706 8GFC C5548UP N1137,31aN188,118,4 1a 8,4 2c 8,4 2f 8,5 2(8
N5K C7706 N77 6296UP DS-C92501 K9 C9506 528h6,211b6,2156,2216,236,29cN107,37,3
C9710 K9 C5596UP N5K C7710-C92221-C9148T DS- 7,31 N177,31bN118,318,4 2b 8,4 2¢ 8,4 1)5,2
K9-K9 DS-K9-K9 DS-48P-K9 DS-C9148-32P-K9 DS- 89 5,2 16,2 1326,2196,2296,297,11D10 1 11
C9148-16P-K9 DS-C9148-C9140-C9134 DS-C9148S- 7,31 N177,318,32 8,4 2a 8,4 2D 8,4 6a 9,2(5,2)
K9 DS-K9-C9124 DS-2-K9 DS-C9124-K9 5,0(1) 4,21k(3)N2(5,0) N2(4,13))3(4,04i) 5,0(N2)5,0(3)
3,13e(3)N2(5,0) 5,2(1a) 3a(2c) 4,1(8¢ 9,3 19,32 9,3
22 9,4 1

Produtos suportados por este coletor de dados:
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tributo utilizado adicionais

fundagao

367



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

368



Produto

Categoria

WWN Alias

Zona

Membro da zona

Capacidades de
zoneamento

Tipo
AT N
WMo

Aliases de host
Tipo Objeto
Fonte

WWN

Nome da zona
Tipo de zona
Tipo

WWN

Configuragao
ativa

Nome da
configuragéao

Comportamento
de Zoneamento
padrao

Controlo de
mesclagem

WWN

Folga

Egel%'gentado
Implementado
Implementado
Implementado
Implementado
Implementado
Implementado
Implementado
Folga

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

SNMP
§ﬂMﬁom
GtilizRdo
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

SNMP

Informacoes
adicionais

SNMP

SNMP

SNMP

SNMP
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Produto

Categoria

erro de porta
Total de erros de

E%r}gcteristicaIA
tiilmateervidor

Taxa de
fotogramas de
transito

Taxa de
fotogramas de
transito total

Taxa de
fotogramas de
transito

Tamanho médio
do quadro

Fotogramas TX

Taxa de rececéo
de transito

Taxa de transito
total

Taxa de
transmissao de
trafego

Utilizacao
recebida pelo
trafego

Utilizacéo total
de trafego

Utilizacdo de
transmissao de
trafego

Implementado

Estado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

API
utilizado

SNMP do SNMP
Cisco

da
camada
de
transporte
utilizado

SNMPv1
(apenas
inventario),
SNMPV2,
SNMPv3

entrada saida

usadas

161

Protocolo Protocolo Portas de Portas de Suporta

autenticag

usadas ao

SNMP

Protocolo
gtillizedo

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

SNMP

Requer
apenas

s "s6 de
leitura”

Suporta
criptografi amigavel
credenciai a

Total de erros de

PO a -
n ormagoes
adicionais

Tamanho médio
do quadro de
trafego

tamanho médio
do quadro de
trafego

Utilizacéo total
do trafego

Firewall

(portas
estaticas)

verdadeiro verdadeiro verdadeiro verdadeiro
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EMC Celerra (SSH)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

NSX VG8 VNX5600 5,6.38-17,1.76-4 7,1.79-8 8,1.9-184

Produtos suportados por este coletor de dados:
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Produto Categoria

Caracteristica/A Estado
tributo

Capacidade total Implementado
alocada

Capacidade total Implementado
utilizada

Tipo Folga

Virtual Implementado

APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta
utilizado da entrada saida autenticag
camada usadas usadas ao
de
transporte
utilizado
CLl do SSH SSH verdadeiro
Celerra

EMC CLARIiON (Navicli)

Modelos e versdes suportados por este coletor de dados:

Versoes de API

6,28 7,32 7,33

Modelos

CX4-120 VNX5200 VNX5400
VNX5500 VNX5600 VNX5700
VNX5800 VNX7600 VNX8000

Produtos suportados por este coletor de dados:

compativel com
thin Provisioning
para a camada

Protocolo trforoagdesn

utilizado aidicidnbds

SSH

SSH Capacidade total
em MB

SSH

SSH Este € um
dispositivo de
virtualizacao de
armazenamento
?

Requer  Suporta  Firewall

apenas criptografi amigavel

credenciai a (portas

s "s6 de estaticas)

leitura™

falso verdadeiro verdadeiro

Versoes de firmware

04.28.000.5.008 05.32.000.5.218
05.32.000.5.219 05.32.000.5.221
05.32.000.5.249 05.33.009.5.155
05.33.009.5.184 05.33.009.5.186
05.33.009.5.218 05.33.009.5.231
05.33.009.5.238 05.33.021.5.256
05.33.021.5.266
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Produto

Categoria

Mapa de volume

Mascara de
volume

Membro do
volume

WWN Alias

Thin Provisioning
EgpacteristicaIA
bribiito

Capacidade
utilizada

LUN

Controlador de
protocolo

Porta de
armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo
Capacidade

Nome
Classificagcao

Capacidade
bruta total

Redundancia

ID do conjunto
de
armazenamento

Capacidade
utilizada

Aliases de host
IP

Tipo Objeto
Fonte

WWN

Implementado
E2%io

Implementado
Implementado
Implementado
Implementado

Implementado

Folga
Implementado

Implementado
Implementado

Folga

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

CLI

gLI
rotocolo

Gtilizado

CLI

CLI

CLI

CLI

CLI
CLI
CLI

CLI

CLI
CLI

CLI
CLI
CLI

CLI

CLI

CLI

CLI
CLI
CLI
CLI
CLI

Informacoes
adicionais

Nome do lun de
back-end

Capacidade de
captura
instantanea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nivel de
redundancia
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Produto

Categoria

Pool de storage

Volume

Capacidade dos
StoragePools

Implementado

gg?ggteristicaIA I,:U;elae(mentado

tiilmateervidor

Capacidade
provisionada

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Taxa de
capacidade de
excesso de
Compromisso

Relagao
capacidade
utilizada

Chave

Outra
capacidade total

Outra
capacidade
utilizada

ID do servidor

Capacidade
reservada do
Snapshot

Capacidade
utilizada do
Snapshot

Taxa de
capacidade
usada do
Snapshot

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Chave

ID do servidor

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

CLI

gLI
rotocolo
Gtilizado
CLI

CLI

CLI
CLI

CLI

CLI

CLI
CLI
CLI

CLI
CLI

CLI

CLI

CLI

CLI
CLI

CLI

CLI
CLI

Informacoes
adicionais

Relatado como
uma série
temporal

Relatado como
uma série
temporal
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APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de
utilizado da entrada
camada usadas
de
transporte
utilizado
CLINAVI CLI 6389,2162
,2163,443
(HTTPS)/8
0 (HTTP)

EMC Data Domain (SSH)

Portas de Suporta Requer Suporta  Firewall

autentica¢ apenas criptografi amigavel

usadas ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro falso

Modelos e versdes suportados por este coletor de dados:

Modelos

DD2500 DD4200 DD4500 DD6300 DD670 DD6800

DD6900 DD9300 DD9400 DD990

Produtos suportados por este coletor de dados:
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Versoes de firmware

5,4.6.0-503967 5,5.0.9-471508 5,5.2.1-486308
6,1.0.5-567091 6,2.1.30-663869 6,2.1.50-680189
7.10.1.15-1078832 7.10.1.20-1090468 7,2.0.70-
686759 7,6.5.25-1078970.4.0-1017976 7,7.5.11-
1046187 7,7.0.40-691389 7,7
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Produto Categoria

Relagao
bruta/utilizavel

Caracteristica/A
tributo

ID do conjunto
de
armazenamento

Thin Provisioning
suportado

Capacidade total
alocada

Capacidade total
utilizada

Tipo
Virtual

Implementado

Estado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado

APls de gerenciamento usadas por este coletor de dados:

API
utilizado da

camada
de
transporte
utilizado

CLI do SSH SSH

dominio de

dados

EMC ECS

Protocolo Protocolo Portas de Portas de Suporta

entrada saida autenticag
usadas usadas ao
22 verdadeiro

Modelos e versdes suportados por este coletor de dados:

Modelos

ECS

Produtos suportados por este coletor de dados:

398

SSH taxa para
converter de
capacidade

Protocolo lricdmalcoes

utilizado adicicdaie bruta

SSH

SSH Se esse volume
interno é
compativel com
thin Provisioning
para a camada
de volume em
cima dele

SSH

SSH Capacidade total
em MB

SSH

SSH Este € um
dispositivo de
virtualizacao de
armazenamento
?

Requer Suporta  Firewall

apenas criptografi amigavel

credenciai a (portas

s "s6 de estaticas)

leitura”

verdadeiro verdadeiro verdadeiro

Versoes de firmware

3.6.1.33.7.0.6 3.8.0.6 3.8.1.1
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Produto

NO de storage

Categoria

Pool de storage

Nome
UulD

Carsiteristica/A
tributo

Incluir na
capacidade
DWH

Nome

Capacidade do
disco fisico (MB)

Grupo RAID

Relagao
bruta/utilizavel

ID do conjunto
de
armazenamento

Thin Provisioning
suportado

Capacidade total
alocada

Capacidade total
utilizada

Tipo
Virtual

Implementado

Implementado

Espéstoentado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado

APIs de gerenciamento usadas por este coletor de dados:

HTTPS
HTTPS

PriotB&olo
utilizado

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

IefsEmalpoes
adiiviarais

Uma maneira de
ACQ para
controlar quais
pools de
armazenamento
sao
interessantes na

capacidade
DWH

usado como
capacidade bruta
para pool de
storage

Indica se esse
storagePool é
um grupo raid

taxa para
converter de
capacidade
utilizavel para
capacidade bruta

Se esse volume
interno é
compativel com
thin Provisioning
para a camada
de volume em
cima dele

Capacidade total
em MB

Este € um
dispositivo de
virtualizacao de
armazenamento
N
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API Protocolo Protocolo Portas de Portas de
utilizado da entrada saida

camada usadas usadas
de
transporte
utilizado

API REST HTTPS HTTPS 443

DO EMC

ECS

Dell EMC Isilon / PowerScale (CLI)

Modelos e versdes suportados por este coletor de dados:

Suporta  Requer Suporta  Firewall
autentica¢ apenas criptografi amigavel

ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos Versoes de firmware

A200 A2000 A300 A3000 F800 H400 H500 H500-4U- 9.2.1.129.4.0.14 9.4.0.17 9.5.0.7 v8,0.0,6 v8,0.0,7

Single-128GB-1x1GE-2x10GE SFP mais-30TB-
1638GBG SSD H700 NL400 NL410 traceback (ultima
chamada mais recente): X210 X400 sudo Python

Produtos suportados por este coletor de dados:
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Produto

Categoria

Caracteristica/A
tributo

Capacidade total
alocada

Capacidade total
utilizada

Tipo
Virtual

Estado

Implementado

Implementado

Folga

Implementado

Protocolo
utilizado

SSH

SSH

SSH
SSH

compativel com
thin Provisioning
para a camada
tfomnagdesn
aidicidnbds

Capacidade total
em MB

Este € um
dispositivo de
virtualizacao de
armazenamento
5
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Produto

Categoria

Dados do n6 de
storage

Capacidade
bruta com falha

Implementado

Capactdeidticadh Bspastoentado

BibwagePools
Leitura de IOPS

Gravacao de
IOPS

Taxa de
transferéncia de
ficheiros lida

Taxa de
transferéncia do
sistema de
ficheiros

Leitura de IOPS

Total de IOPS

Gravacao de
IOPS

Chave
Total de laténcia
ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéo de
taxa de
transferéncia

Total de
utilizagéo

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

SSH

B&dtocolo
utilizado

SSH

SSH

SSH

SSH

SSH

SSH
SSH

SSH
SSH
SSH
SSH

SSH

SSH

SSH

Informacgoes
adicionais

Numero de IOPs
de leitura no
sistema de
arquivos

Gravacao de
IOPS do sistema
de arquivos

Gravacéo do
throughput do
sistema de
arquivos

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
€ gravagao em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado
Isilon SSH SSH SSH 22 verdadeiro falso verdadeiro verdadeiro

EMC PowerStore REST

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

PowerStore 1000T PowerStore 5000T PowerStore 2.1.1.13.2.1.03.5.0.2
5200T

Produtos suportados por este coletor de dados:
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Produto

desempenho

Mascara de
volume

Categoria

WWN Alias

Armazenamento

Iniciador
Controlador de

rotocolo
EaracteristicaIA

Trigouto

Aliases de host
Tipo Objeto
Fonte

WWN

Capacidade
bruta com falha

Capacidade
bruta

Capacidade
bruta extra

Capacidade dos
StoragePools

IOPS outros
Leitura de IOPS

Total de IOPS

Gravacao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravacao de
laténcia

ID do servidor

Implementado
Implementado

Estado
Folga

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APIs de gerenciamento usadas por este coletor de dados:

424

Informacoes
adicionais

Capacidade
bruta de discos
sobressalentes
(soma de todos
os discos que
sao
sobressalentes)

Numero de IOPs
de leitura no
disco



API Protocolo Protocolo Portas de Portas de
utilizado da entrada saida
camada usadas usadas
de
transporte
utilizado

API REST HTTPS
DO EMC
POWERS

TORE

HTTPS

EMC RecoverPoint (HTTP)

443

Modelos e versdes suportados por este coletor de dados:

Modelos

RecoverPoint

Produtos suportados por este coletor de dados:

Suporta  Requer Suporta  Firewall
autentica¢ apenas criptografi amigavel

ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Versoes de firmware

5,1.SP3.P1(g.69) 5,1.SP4.HF1(h.86)
5,1.5P4.P1(h.89)
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Produto

Categoria

N6 de storage

Sincronizacéao de
armazenamento

Virtual

Caracteristica/A
tributo

Tamanho da
memoria

Modelo
Nome

Contagem de
processadores

Numero de série

Estado

UuID

Versao

Modo
Modo Enum

Armazenamento
de origem

Volume de
origem

Estado

Estado Enum

Storage de
destino

Volume alvo

Tecnologia

Implementado

Estado

Folga

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

HTTPS

Protocolo
utilizado

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

Este € um
dispositivo de
virtualizacao de
brfoameangdesnto
adicionais
Memoria do
dispositivo em
MB

CPU do
dispositivo

texto livre que
descreve o
estado do
dispositivo

versao do
software

texto livre que
descreve o
estado do
dispositivo

tecnologia que
faz com que a
eficiéncia de
storage seja
alterada
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API Protocolo Protocolo

utilizado da
camada
de
transporte
utilizado
API REST HTTPS HTTPS
do
RecoverPo

int

CLI do EMC Symmetrix

Portas de Portas de Suporta
entrada saida autenticag
usadas usadas ao

443 verdadeiro

Modelos e versdes suportados por este coletor de dados:

Versoes de API

Vv10,0.0,0 V10,0.0,3 V10,0.3,6
Vv9,2.1,3Vv10,1.0,0 V10,1.0,3
Vv8,3.0,6 V9,1.0,15V9,2.0,0
Vv9,2.3,0V9,2.4,2V9,2.1,0
V10,0.4,1V9,2.3,4 V9,2.4,6

Modelos

PMax8000 Powermax_2000
Powermax_8000 VMAX-1
VMAX250F VMAX40K VMAX450F
VMAX950F

Produtos suportados por este coletor de dados:
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Requer Suporta  Firewall
apenas criptografi amigavel
credenciai a (portas

s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro

Versoes de firmware

5876.286.194 484 5978.711.711 1
5978.714.714 6 5978.714.714
(16F40000) Build 115
5978.479.479 539 5978.711.711 34
5978.714.714 61 5978.714.714
(175A0000) Build 372
5978.711.711 542 5978.714.714 49
5978.714.714 85 (175A0000) Build
179 5978.711.711 (175A0000)
Build 205 5978.711.711
(175A0000) Build 239
5978.711.711 (175A0000) Build
365 5978.711.711 (175A0000)
Build 374 5978.711.711
(175A0000) Build 448
5978.711.711 (175A0000) Build
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Produto

438

Categoria

Membro do
volume

WWN Alias

protocolo
Porta de

%rmazenam_ent
aracteristica/A

Trigouto
Disposicao
automatica em
categorias

Capacidade

Cilindros
Nome
Classificacao

Capacidade
bruta total

Redundancia

ID do conjunto
de
armazenamento

uuiD

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Estado
Folga

Implementado

Implementado

Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

Protocolo
utilizado

Informacoes
adicionais

indica se esse
storagepool esta
participando da
categorizagao
automatica com
outros pools

Capacidade de
captura
instanténea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nivel de
redundancia



Produto

desempenho

Categoria

Volume

Caracteristica/A
tributo

Taxa de acerto
do cache ler

Taxa de acerto
do cache total

Cache HIT Ratio
Write

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Escrever
pendente

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Protocolo
utilizado

Informacgoes
adicionais

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravagao em
todos os discos)
em MB/s.

total de escrita
pendente

439



APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta
utilizado da entrada saida autenticacg
camada usadas usadas ao
de
transporte
utilizado
symcli CLI 2707 verdadeiro
Symmetrix SMI-S HTTP/HTT 5988/5989 verdadeiro
SMI-S PS

Dell Unisphere REST

Modelos e versdes suportados por este coletor de dados:

Versoes de API Modelos

Vv10,0.1,3 v10,1.0,1 V10,1.0,5 Powermax_2000 Powermax_2500

V10,1.0,6 V9,2.4,7 V9,2.4,9 Powermax_8000 Powermax_8500
VMAX250F VMAX950F

Produtos suportados por este coletor de dados:

440

Requer Suporta  Firewall
apenas criptografi amigavel

credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro

falso falso verdadeiro

Versoes de firmware

5978.714.714 5978.714.714 build 6
5978.714.714 build 61
5978.714.714 build 85 6079.225.0
build 127 6079.225.0 build 216
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Produto

Categoria

Mapa de volume

Mascara de
volume

WWN Alias

Garpotedistica/A Bspastoentado

tritmatenamento
LUN

Controlador de
protocolo

Porta de
armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Implementado

Implementado

Folga
Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado

Implementado

PriotB&olo
utilizado

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

vittvddiliedydyd U

armazenamento

?

Informacgoes
adicionais

Nome do lun de

back-end
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Taxa de Implementado HTTPS Taxa total média
transferéncia do disco (leitura
total e gravagao em
Produto Categoria Caracteristica/A Estado Protocolo infomoagdiesos)
tributo utilizado adiditbiais
Gravagéao de Implementado HTTPS
taxa de
transferéncia
Escrever Implementado HTTPS total de escrita
pendente pendente
APls de gerenciamento usadas por este coletor de dados:
API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado
API Dell HTTPS HTTPS 443 verdadeiro verdadeiro verdadeiro verdadeiro
Unisphere
EMC VNX (SSH)

Modelos e versbes suportados por este coletor de dados:

Modelos

VNX5300 VNX5400 VNX5800 VNX7500

Versoes de firmware

Produtos suportados por este coletor de dados:
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Produto

456

Categoria

Mascara de
volume

WWN Alias

protocolo

Porta de
%rmazenam_ent

aracteristica/A

Trigouto
Iniciador

Controlador de
protocolo

Porta de

armazenamento

Tipo

Aliases de host
IP

Tipo Objeto
Fonte

WWN

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado
Implementado

Implementado

SSH

Protocolo
g86lizado

SSH
SSH

Informacoes
adicionais

SSH

SSH
SSH
SSH
SSH
SSH
SSH
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Produto

Categoria

Pool de storage

Volume

Capacidade dos
StoragePools

Implementado

gg?ggteristicaIA I,:U;elae(mentado

tiilmateervidor

Capacidade
provisionada

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Taxa de
capacidade de
excesso de
Compromisso

Relagao
capacidade
utilizada

Chave

Outra
capacidade total

Outra
capacidade
utilizada

ID do servidor

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Chave

ID do servidor

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:
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SSH

;SH
rotocolo
86lizado
SSH

SSH

SSH
SSH

SSH

SSH
SSH
SSH
SSH
SSH
SSH

SSH
SSH

SSH

SSH
SSH

Informacoes
adicionais

Relatado como
uma série
temporal



API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada
camada usadas
de
transporte
utilizado
VNX SSH SSH SSH 22

E CLI

EMC VNXe e Unity Unisphere (CLI)

autentica¢ apenas criptografi amigavel

usadas ao credenciai a (portas
s "s6 de estaticas)
leitura™
verdadeiro falso verdadeiro verdadeiro

Modelos e versbes suportados por este coletor de dados:

Modelos

Unidade Unidade Unidade Unidade 450F Unidade

480F Unidade 550F Unidade 600 Unidade 600F

Unidade 350F Unidade 300 Unidade 300F Unidade

650F Unidade 680 Unidade 680F Unidade 880
Unidade 880F VNXe3200

Produtos suportados por este coletor de dados:

Versoes de firmware

3.1.17.10223906 4.2.3.9670635 4.5.1.0.5.001
5.0.2.0.5.009 5.0.6.0.5.008 5.0.7.0.5.008
5.1.0.0.5.394 5.1.2.0.5.007 5.1.3.0.5.003
5.2.1.0.5.013 5.2.2.0.5.004 5.3.0.0.5.120
5.3.1.0.5.008 5.4.0.0.5.094
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Produto

Categoria

Volume

Mapa de volume

Mascara de
volume

Tecnologia

Caracteristica/A
tributo

Capacidade

Caminho de
jungao
Nome

Capacidade
bruta total

ID do conjunto
de
armazenamento

Thin Provisioning
UuID

Capacidade
utilizada

LUN

Controlador de
protocolo

Porta de
armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Implementado

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Folga
Implementado

Implementado

Implementado

Folga

HTTPS

Protocolo
utilizado

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

tecnologia que
faz com que a
eficiéncia de
biforgeagéies
allécimiaais
Capacidade de
captura
instantanea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nome do lun de
back-end
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tributo utilizado adicionais
desempenho Disco Leitura de IOPS Implementado HTTPS Numero de IOPs
de leitura no
disco

Total de IOPS Implementado HTTPS

Gravagéo de Implementado HTTPS
IOPS

Chave Implementado HTTPS
ID do servidor Implementado HTTPS

Taxa de Implementado HTTPS
transferéncia de
leitura
Taxa de Implementado HTTPS Taxa total média
transferéncia do disco (leitura
total € gravagao em
todos os discos)
em MB/s.
Gravacao de Implementado HTTPS
taxa de
transferéncia
APIls de gerenciamento usadas por este coletor de dados:
API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura”
utilizado
CLIVNXe HTTPS HTTPS 443 verdadeiro verdadeiro verdadeiro verdadeiro
Unisphere
EMC VPLEX
Modelos e versdes suportados por este coletor de dados:
Modelos Versoes de firmware
VPLEX 6.1.0.00.00.23 6.1.0.01.00.13 6.1.0.02.00.04

Produtos suportados por este coletor de dados:
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Produto

474

Categoria

Volume

Mapa de volume

Mascara de
volume

alocada

Capacidade total

&tilizada L.
aracteristica/A

Trigouto
Virtual

Capacidade

Nome

Capacidade
bruta total

Redundancia

ID do conjunto
de
armazenamento

Thin Provisioning
uuibD
Virtual

LUN

Controlador de
protocolo

Porta de
armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga
Implementado

Implementado

Implementado

Folga

HTTP/S

Protocolo
bifiliZa8o

HTTP/S

HTTP/S

HTTP/S
HTTP/S

HTTP/S

HTTP/S

HTTP/S

HTTP/S
HTTP/S

HTTP/S

HTTP/S

HTTP/S

HTTP/S
HTTP/S
HTTP/S

HTTP/S

HTTP/S

Capacidade total

?n[?olylr?\ acoes

adicionais

Este € um
dispositivo de
virtualizacao de
armazenamento
N

Capacidade de
captura
instanténea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nivel de
redundancia

Este € um
dispositivo de
virtualizacao de
armazenamento
o

Nome do lun de
back-end
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Produto

Categoria

Volume

N 1 GVG\SIU\J M
taxa de
transferéncia

Cardckeristica/A
tribzeod0

Capacidade
bruta

Capacidade total
Total de IOPS
Chave

Leitura de
laténcia

Total de laténcia

Gravacao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravacao de
taxa de
transferéncia

ity

Espéstoentado

Implementado

Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APIs de gerenciamento usadas por este coletor de dados:

API

CLIDO
EMC
VPLEX

EMC
VPLEX
API

Protocolo Protocolo Portas de Portas de Suporta
autenticag

utilizado

SSH

HTTP/HTT
PS

da
camada
de

transporte
utilizado

SSH

entrada
usadas

22

HTTP/HTT 80/443

PS

EMC XtremlO (HTTP)

saida
usadas ao

A

B&#ocolo Informacgoes

utilizado adicionais

SSH

SSH

SSH

SSH

SSH

SSH

SSH

SSH

SSH

SSH Taxa total média
do disco (leitura
e gravacgédo em
todos os discos)
em MB/s.

SSH

Requer Suporta  Firewall

apenas criptografi amigavel

credenciai a (portas

s "s6 de estaticas)

leitura”

verdadeiro verdadeiro verdadeiro verdadeiro
verdadeiro verdadeiro verdadeiro verdadeiro

Modelos e versdes suportados por este coletor de dados:
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Versoes de API Modelos Versoes de firmware

4226.216.3.16.3.26.3.364.0 1tijolos e 48TB 1X20TB 2 tijolos e  4,0.25-27 4,0.31-11 6,1.0-99_X2
251TB 2X20TB 3 tijolos e 283TB 4  6,2.1-36_X2 6,3.3-8_X2 6,4.0-
tijolos e 503TB 4X10TB 6X20TB  36_HOTFIX_2_X2
8X20TB

Produtos suportados por este coletor de dados:
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Produto

Categoria

Mascara de
volume

Controlador de  Implementado

E?Egg?é?isticaIA Estado
Trigouto Folga
Iniciador Implementado

Controlador de  Implementado
protocolo

Tipo Folga

HTTPS

Protocolo
bifiliZslo

HTTPS
HTTPS

HTTPS

back-end

Informacoes
adicionais
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Produto

gados do né de
I

Volume

ID do servidor

Implementado

gg?ggteristicaIA I,:U;elae(mentado

tiilmateervidor

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravacao de
laténcia

Relagao
bloqueada
parcial

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravacao de
taxa de
transferéncia

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

HTTPS

F|TTPS
rotocolo

HfiT&elo
HTTPS

HTTPS
HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

Informacoes
adicionais

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravacgédo em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada
camada usadas
de
transporte
utilizado
API REST HTTPS HTTPS 443
DO EMC
XTREMIO
NetApp e-Series

autentica¢ apenas criptografi amigavel

usadas ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos e versdes suportados por este coletor de dados:

Modelos

2650 2660 2704 2806 5600 5700

Produtos suportados por este coletor de dados:
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Versoes de firmware

8.10.15.0 8.20.11.60 8.20.16.0 8.20.5.60 8.40.0.3
8.40.60.2 8.63.0.2 8.72.0.0 8.72.1.0 8.72.2.0 8.73.0.0
8.74.2.0
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Produto

494

Categoria

Volume

Mapa de volume

Mascara de
volume

Virtual

Caracteristica/A
tributo

Capacidade

Tipo de disco
Nome

Capacidade
bruta total

Redundancia

ID do conjunto
de
armazenamento

Thin Provisioning
Tipo
UuID

Capacidade
utilizada

Virtual

Capacidade
escrita

LUN

Iniciador

Implementado

Estado

Implementado

Nao disponivel
Implementado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

RMI

Protocolo
utilizado

RMI

RMI
RMI
RMI

RMI

RMI

RMI

RMI

RMI
RMI

RMI

RMI

RMI

RMI

Este € um
dispositivo de
virtualizacao de
brfoameangdesnto
adicionais

Capacidade de
captura
instantanea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nivel de
redundancia

Este € um
dispositivo de
virtualizacao de
armazenamento
o

Capacidade total
escrita para este
volume por um
anfitriao em MB

Nome do lun de
back-end
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Produto

Categoria

Volume

Outra
capacidade

tilizada
&aracteristicaIA

tiilmateervidor

Taxa de acerto
do cache ler

Taxa de acerto
do cache total

Cache HIT Ratio
Write

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Implementado
Estado

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

RMI

Protocolo
Rfilizado

RMI

RMI

RMI

RMI

RMI
RMI

RMI

RMI

RMI

RMI

RMI
RMI

RMI
RMI

RMI
RMI

RMI

RMI

Informacoes
adicionais

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravagao em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado
API RMI TCP verdadeiro verdadeiro falso falso

SANtricity

HDS HCP (HTTPS)

Modelos e versbes suportados por este coletor de dados:

Modelos Versoes de firmware

Plataforma de conteldo Hitachi 9.6.2.37 9.6.3.33

Produtos suportados por este coletor de dados:

498



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

fundagao

499



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

500



Produto Categoria Caracteristica/A Estado Protocolo Informacgoes
tributo utilizado adicionais

501



Produto

desempenho

Categoria

Armazenamento

Dados do n6 de
storage

Capacidade total
alocada

Capactdeidtitaih
trtibzetda

Tipo

Virtual

Capacidade
bruta com falha

Capacidade
bruta

Capacidade
bruta extra

Capacidade dos
StoragePools

Chave
ID do servidor
Chave
ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéo de
taxa de
transferéncia

Total de
utilizagéo

Implementado

Espéstoentado

Folga

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:
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HTTPS

PriotB&olo
utilizado

HTTPS
HTTPS

dipacidgdegotal
adiditbthais

Este € um
dispositivo de
virtualizacao de
armazenamento
o

Capacidade
bruta de discos
sobressalentes
(soma de todos
os discos que
sdo
sobressalentes)

Taxa total média
do disco (leitura
€ gravagao em
todos os discos)
em MB/s.



API Protocolo Protocolo Portas de Portas de Suporta

utilizado da entrada saida autenticag

camada usadas usadas ao

de

transporte

utilizado
APIREST HTTPS HTTPS 9090 verdadeiro
DO HDS
HCP

Gerenciador de dispositivos HiCommand

Modelos e versdes suportados por este coletor de dados:

Versoes de API Modelos

8.6.48.7.78.8.18.8.38.8.5 D850XS HM700 HM800M R800

Produtos suportados por este coletor de dados:

Requer Suporta  Firewall

apenas criptografi amigavel
credenciai a (portas

s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro

Versoes de firmware

0988/J-W DKC:73-03 54-83-00/00
DKC:83-05-87/00-00/00 DKC:06-
68/00-73-03 DKC:40/00-05-50-83
SVP:48-40/00-05 SVP:80-83-92
SVP:80-06-52 SVP:69-40/00
SVP:40/00-05
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Produto

desempenho

Categoria

WWN Alias

Disco

MUl tviaa

Capactdeidtica/A Bspastoentado

triibzetda

Aliases de host

Tipo Objeto

Fonte

WWN

Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave
ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Total de
utilizagéo

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

514

LI

RRItSbI®O
bifili&zado

APl XML DO
HDS

APl XML DO
HDS

APl XML DO
HDS

APl XML DO
HDS

Exportar/CLI

Exportar/CLI
Exportar/CLI

Exportar/CLI
Exportar/CLI
Exportar/CLI

Exportar/CLI

Exportar/CLI

Exportar/CLI

Ml tvwiaal \\)UI ea
de todos os
discos no array)

Informacgoes
adicionais

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravacao em
todos os discos)
em MB/s.



API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

Utilitario Exportar/C falso falso falso falso

de LI

exportacéo

(USPV)/

SNM CLI

(AMS)

API XML API XML HTTP/HTT 2001 verdadeiro verdadeiro verdadeiro verdadeiro

do DOHDS PS

Gerenciad

orde

dispositivo

s

HiComma

nd

HDS HNAS (CLI)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

G600 HNAS 4100 14.6.7520,04

Produtos suportados por este coletor de dados:
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alocada

Capacidade total Implementado

tilizada
&aracteristicaIA Estado

Trigouto Folga

Produto Categoria

Virtual Implementado

APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta
utilizado da entrada saida autenticag
camada usadas usadas ao
de
transporte
utilizado
CLI DO SSH SSH 22 verdadeiro
HDS
HNAS

Armazenamento HPE Nimble / Alletra 6000

Modelos e versdes suportados por este coletor de dados:

Versoes de API Modelos

v1 AF40 AF80 HF60

Produtos suportados por este coletor de dados:

SSH Capacidade total
Protocolo ?n[?ovgagées
86lizado adicionais

SSH Este € um

dispositivo de
virtualizacao de
armazenamento
?

Requer Suporta  Firewall
apenas criptografi amigavel

credenciai a (portas
s "s6 de estaticas)
leitura”

verdadeiro verdadeiro verdadeiro

Versoes de firmware

5,0.3,100-575430-opt 5,2.1,600-
841103-opt
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Produto

530

Mascara de
volume

Categoria

WWN Alias

Iniciador
Controlador de

rotocolo
EaracteristicaIA

Trigouto

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado
Implementado

Estado
Folga

Implementado
Implementado
Implementado

Implementado

HTTPS
HTTPS

Protocolo Informacoes
titiliZ2slo adicionais

HTTPS
HTTPS
HTTPS
HTTPS



Produto

desempenho

Categoria

Armazenamento

Caracteristica/A
tributo

Capacidade
bruta com falha

Capacidade
bruta

Capacidade
bruta extra

Capacidade dos
StoragePools

IOPS outros
Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

Protocolo
utilizado
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

Informacgoes
adicionais

Capacidade
bruta de discos
sobressalentes
(soma de todos
os discos que
sdo
sobressalentes)

Nudmero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravacao em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

API REST HTTPS HTTPS 5392 verdadeiro falso verdadeiro verdadeiro

DO HP

NIMBLE

Huawei OceanStor (REST/HTTPS)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

5500 V3 6800 V3 V300R006C50

Produtos suportados por este coletor de dados:
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Produto

Categoria

Volume

Mapa de volume

Mascara de
volume

Virtual

Caracteristica/A
tributo

Capacidade

Caminho de
jungao
Nome

Capacidade
bruta total

Redundancia

ID do conjunto
de
armazenamento

Thin Provisioning
UuID

Capacidade
utilizada

Virtual

LUN

Controlador de
protocolo

Tipo
Iniciador

Controlador de
protocolo

Tipo

Implementado

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga
Implementado

Implementado

Folga

APIs de gerenciamento usadas por este coletor de dados:

HTTPS

Protocolo
utilizado

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

Este € um
dispositivo de
virtualizacao de
brfoameangdesnto
adicionais

Capacidade de
captura
instantanea
usada em MB

Capacidade
bruta total (soma
de todos os
discos no array)

Nivel de
redundancia

Este € um
dispositivo de
virtualizacao de

armazenamento
7

Nome do lun de
back-end
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

APIREST HTTPS HTTPS 8088 verdadeiro verdadeiro verdadeiro verdadeiro

do

OceanStor

da Huawei

APIREST HTTPS HTTPS 8088 verdadeiro falso verdadeiro verdadeiro

do Huawei

OceanStor

Performan

ce

IBM SVC (CLI)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

2076-112 2076-124 2076-12F 2076-212 2076-224 1.52516.1.01.6.1.57.8.1.117.8.1.137.8.1.5
2076-24F 2076-24G 2076-524 2076-624 2076-724 7.81.778.1.8813.58.1.3.68.2.1.118.2.1.88.3.1.2
2076-824 2077-24F 2077-324 4657-924 4662-6H2 8.3.1.58.4.0.10 8.4.0.11 8.5.0.10 8.5.0.11 8.5.0.12
9840-AE1 9843-AE2 9843-AE3 SVC 8.5.0.98.5.3.18.6.0.4

Produtos suportados por este coletor de dados:
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Produto

Categoria

Mapa de volume

Mascara de
volume

WWN Alias

Virtual

Caracteristica/A
tributo

Capacidade
escrita

Compressao
ativada

Encriptado
LUN

Controlador de
protocolo

Porta de
armazenamento

Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado

Implementado

SSH

Protocolo
utilizado

SSH

SSH

SSH
SSH

SSH

SSH

SSH
SSH

SSH

SSH
SSH
SSH
SSH
SSH

Este € um
dispositivo de
virtualizacao de
brfoameangdesnto
adicionais
Capacidade total
escrita para este
volume por um
anfitrido em MB

Nome do lun de
back-end
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U vVUHydy Ve ity A i

taxa de
transferéncia
Produto Categoria Camckeristica/A Espbatoentado B&#ocolo Informacgoes
tribzeod0 utilizado adicionais
Pool de storage Capacidade Implementado SSH
provisionada
Capacidade Implementado SSH
bruta

Capacidade total Implementado SSH

Capacidade Implementado SSH
utilizada
Taxa de Implementado SSH Relatado como
capacidade de uma série
excesso de temporal
Compromisso
Relagao Implementado SSH
capacidade
utilizada
Chave Implementado SSH
ID do servidor Implementado SSH
Volume Capacidade Implementado SSH
bruta

Capacidade total Implementado SSH

Capacidade Implementado SSH
utilizada

Capacidade Implementado SSH
escrita

Relagao Implementado SSH
capacidade

utilizada

Capacidade Implementado SSH
escrita

Chave Implementado SSH

ID do servidor Implementado SSH

APIs de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

CLIDO SSH SSH 22 verdadeiro falso verdadeiro verdadeiro

IBM SVC
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Infinidat Infinibox (HTTP)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

F4304 F4304T F6260 F6306 7.1.14.0

Produtos suportados por este coletor de dados:
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Produto

Categoria

Mascara de

protocolo

Porta de

%rmazenam_ent
aracteristica/A

Trigouto

Iniciador

volume

WWN Alias

Controlador de
protocolo

Porta de
armazenamento

Tipo

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

API

Infinidat
REST API

Microsoft Hyper-V

Protocolo Protocolo Portas de Portas de Suporta
autenticag
usadas ao

utilizado

HTTPS

da entrada saida
camada usadas

de

transporte

utilizado

HTTPS 443

Produtos suportados por este coletor de dados:
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HTTPS

Protocolo
bifiliZslo

HTTPS
HTTPS

Informacoes
adicionais

HTTPS

HTTPS
HTTPS
HTTPS
HTTPS
HTTPS

Requer Suporta  Firewall
apenas criptografi amigavel
credenciai a (portas

s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro
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Produto

Categoria

VirtualMachine
Disk

Host

Informacoes

Capacidade
provisionada

Implementado

Capactdeidtica/A Bspastoentado

triibzetda
OID

OID do
VirtualDisk

OID do
VirtualMachine

Contagem de
CPU de host

Velocidade da
CPU do host

Dominio anfitrido

Memoria

instalada do host

Modelo anfitrido

Contagem de
NIC

Velocidade da
NIC

IPS
Fabricante
Nome

OID

Tipo de
plataforma

Nome da fonte
de dados

Data

ID do originador

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado
Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

API

PowerShel
|

WMI

560

Protocolo Protocolo Portas de Portas de Suporta
autenticag

utilizado da
camada
de
transporte
utilizado

WS- HTTP

Managem

ent

WMI WMI

entrada
usadas

5985

135

saida
usadas ao

verdadeiro falso

verdadeiro falso

WMI

PHdtocolo
utilizado

WMI
WMI

Informacgoes
adicionais

WMI

WMI

WMI

WMI
WMI

WMI
WMI

WMI

WMI
WMI
WMI
WMI
WMI

WMI Informacoes

WMI
WMI

Requer Suporta  Firewall
apenas criptografi amigavel
credenciai a (portas

s "s6 de estaticas)
leitura™

falso verdadeiro

verdadeiro verdadeiro



Modo NetApp 7

Modelos e versdes suportados por este coletor de dados:

Versoes de API Modelos

1,121,17 1,19 1,20 1,21 FAS2220 FAS2240-2 FAS2240-4
FAS2554 FAS3210 FAS3250
FAS3270 FAS6240 FAS8040
FAS8060 N6070

Produtos suportados por este coletor de dados:

Versoes de firmware

8.1.1 7-Mode 7.3.4.4P6 7-Mode
8,2.3P2 7-Mode 8,2.3P3 7-Mode
8,2.3P6 7-Mode 8,2.4P4 7-Mode
8,2.4P5 7-Mode 8,2.5P3 7-Mode
8,2.5P5 7-Mode 8.2P4 7-Mode
Data ONTAP Release 7.3.3 Data
ONTAP Release 8,1
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Produto

Categoria

Mascara de
volume

Controlador de

rotocolo
EaracteristicaIA

Trigouto
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Folga

Protocolo
utilizado

back-end

Informacoes
adicionais
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Produto Categoria

Pool de storage

N 1 GVG\SIU\J M
taxa de
transferéncia

ity

Camckeristica/A Espbatoentado

tribzeod0

Capacidade
provisionada

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Taxa de
capacidade de
excesso de
Compromisso

Relagao
capacidade
utilizada

Capacidade total

de dados

Capacidade de

dados utilizados

Chave
ID do servidor

Capacidade
reservada do
Snapshot

Capacidade
utilizada do
Snapshot

Taxa de
capacidade
usada do
Snapshot

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta
utilizado da entrada
camada usadas
de
transporte
utilizado
NetApp 7 ZAPI ZAPI
modo
ZAPI

saida

Protocolo
utilizado

Requer

autentica¢ apenas

usadas ao

credenciai a

s "s6 de
leitura”

Suporta
criptografi amigavel

Informacgoes
adicionais

Relatado como
uma série
temporal

Relatado como
uma série
temporal

Firewall

(portas
estaticas)

verdadeiro verdadeiro verdadeiro verdadeiro
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NetApp Clustered Data ONTAP 8.1,1 mais

Modelos e versdes suportados por este coletor de dados:

Modelos

AFF-A150 AFF-A200 AFF-A220 AFF-A250 AFF-C800
AFF8040 AFF8080 CDvM200 DM5100F FAS2240
AFF-A400 AFF-A900 AFF-A700s AFF-C250 AFF-
A700 AFF-C190 AFF-A800 AFF-C400 AFF-A300-2
FAS2520 FAS2552 FAS2554 FAS2620 FAS2650
FAS2720 FAS2750 FAS3220 FAS3250 FAS500f
FAS6220 FAS8020 FAS8040 FAS8060 FAS8080
FAS8200 FAS8300 FAS8700 FAS9000 FAS9500
FASDvM300

Produtos suportados por este coletor de dados:

578
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8,28,28.3.28,39.1.09,1
9,1.3P9.11,11,11,11,11,11,11,11,11,11,11,11,11,11 1
1,11,11,11,11,11,11,11,11,11,11,11,11,11,11,11,11,1
1,11,11,11,11,11,11,11,11,11,11,11,11,11,11,11,11 1
1,11,11,11,11,11,11,11,11,11,11,11 8,3 8,3 8,3 9,1 9,1
9.12.19.14.19.15.19,39,39,39,49,49.5.09,569,5
9659,79,79,79,797979797989,89,89,89,8
9,89,89,89,89,8989999999,999999,9
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Produto

Categoria

Mapa de volume

Mascara de
volume

Caracteristica/A Estado

fritoufdado

Limite de IOPS
de QoS

Limite de QoS
EM MBPS

Limite de QoS
bruto

QoS - Politica
LUN

Controlador de
protocolo

Porta de

armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de

armazenamento

Tipo

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga
Implementado

Implementado

Implementado

Folga

Protocolo

tifilizslo

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

MIVMUWILIVY Ve

virtualizacao de

armazenamento

>
Informacoes
adicionais

Nome do lun de

back-end
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Produto

Categoria

Volume

Gravagéao de
Gaeadteristical/A
trilbaferéncia

Leitura da
utilizagéo
Total de
utilizagéo
Gravagéo de
utilizacéo
Chave

ID do servidor

Taxa de
transferéncia de
leitura

Gravagéao de
taxa de
transferéncia

Taxa de
transferéncia
total

Leitura de
laténcia

Gravacao de
laténcia

Total de laténcia

Leitura de IOPS

Gravagéao de
IOPS

Total de IOPS

Relagao
bloqueada
parcial

Implementado
Estado

Implementado

Implementado

Implementado

Implementado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APIls de gerenciamento usadas por este coletor de dados:

HTTPS

Protocolo
utilizado

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

WUVY VO MiIvUWUa)

em MB/s.

Informacgoes
adicionais

Taxa total média
do disco (leitura
e gravagédo em
todos os discos)
em MB/s.

Numero de IOPs
de leitura no
disco
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API Protocolo Protocolo Portas de Portas de
utilizado da entrada saida

camada usadas usadas
de
transporte
utilizado

API HTTP/HTT HTTP/HTT 80/443

NetApp PS PS

ONTAP

NetApp SolidFire 8,1 mais

Modelos e versdes suportados por este coletor de dados:

Suporta  Requer Suporta  Firewall
autentica¢ apenas criptografi amigavel

ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos Versoes de firmware
H410S-1 SF19210 SF2405 SF38410 SF4805 FC0025 11.1.0.72 11.3.1.512.3.0.958 12.3.1.103 12.3.2.3
FCNOO1 H410S-0 H610S-1 SF19210 SF2405 12.5.0.897 12.7.0.380 9.3.0.40

SF38410 SF4805

Produtos suportados por este coletor de dados:
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Produto

610

Categoria

Mapa de volume

Mascara de
volume

de QoS
IOPS min. Do

S%SracteristicaIA
isitd olitica

LUN

Mascara
necessaria

Controlador de
protocolo

Porta de
armazenamento

Tipo
Iniciador

Controlador de
protocolo

Porta de
armazenamento

Tipo

Implementado

Estado

Implementado
Implementado
Implementado
Implementado

Implementado

Folga
Implementado

Implementado

Implementado

Folga

HTTPS

Protocolo

tifilizslo

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS
HTTPS

HTTPS

HTTPS

Informacoes
adicionais

Nome do lun de

back-end
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Produto

Categoria

Volume

Outra
capacidade
&tilizada

Implementado

aracteristica/A Estado

tiilmateervidor

Capacidade
bruta

Capacidade total

Capacidade
utilizada

Relagao
capacidade
utilizada

Economia de
compressao total

Leitura de IOPS

Total de IOPS

Gravagao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

Relagao
bloqueada
parcial

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravacao de
taxa de
transferéncia

Total de
utilizacao

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APIs de gerenciamento usadas por este coletor de dados:

HTTPS
Protocolo
bifiliZslo
HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

Informacoes
adicionais

Numero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravagédo em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de
utilizado da entrada saida

camada usadas usadas
de
transporte
utilizado

API REST HTTPS HTTPS 443

do

SolidFire

NetApp StorageGRID (HTTPS)

Modelos e versdes suportados por este coletor de dados:

Suporta  Requer Suporta  Firewall
autentica¢ apenas criptografi amigavel

ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos Versoes de firmware
Webscale 11.6.0.11 11.6.0.7 11.7.0.4 11.7.0.8 11.8.0.5 3,1 3,4
3,54,0

Produtos suportados por este coletor de dados:
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Produto

620

Categoria

Pool de storage

UC‘HU\JI\JC‘UU M
nd usou
metadados em

MaBracteristicaIA
Niboeado local

Incluir na
capacidade
DWH

Nome

Capacidade do
disco fisico (MB)

Grupo RAID

Relagao
bruta/utilizavel

ID do conjunto
de
armazenamento

Thin Provisioning
suportado

Capacidade total
alocada

Capacidade total
utilizada

Tipo
Virtual

Estado
Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Folga

Implementado

Protocolo
bifiliZslo

HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

Informacoes
adicionais

Uma maneira de
ACQ para
controlar quais
pools de
armazenamento
sao
interessantes na
capacidade
DWH

usado como
capacidade bruta
para pool de
storage

Indica se esse
storagePool é
um grupo raid

taxa para
converter de
capacidade
utilizavel para
capacidade bruta

Se esse volume
interno é
compativel com
thin Provisioning
para a camada
de volume em
cima dele

Capacidade total
em MB

Este € um
dispositivo de
virtualizacao de
armazenamento
N
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WUVY VO MiIvUWUa)

em MB/s.
Gravagéao de Implementado
Produto Categoria Gaeadteristica/A Estado Protocolo Informacgoes
tribbaferéncia utilizado adicionais
Pool de storage Capacidade Implementado
provisionada
Capacidade Implementado
bruta
Capacidade total Implementado
Capacidade Implementado
utilizada
Taxa de Implementado Relatado como
capacidade de uma série
excesso de temporal
Compromisso
Relagao Implementado
capacidade
utilizada
Chave Implementado
ID do servidor Implementado
APIs de gerenciamento usadas por este coletor de dados:
API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado
APIREST HTTPS HTTPS 443 verdadeiro falso verdadeiro verdadeiro
do
StorageG
RID

Armazenamento Nutanix (RESTO)

Modelos e versdes suportados por este coletor de dados:

Modelos Versoes de firmware

HX3310 NX-8150-G5 HX3310 HX3321 HX5510 NX- 5.20.2.1 5.20.4.6 6.5.46.5.56.5.5.6 6.5.5.7 6.5.6.5
8155-G6 NX-8155-G7 XC640-10 NUCLEO XC740XD- 6.7.1.7 6,8 6.8.1
12 XC740XD-12

Produtos suportados por este coletor de dados:
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Produto

634

Categoria

Mascara de
volume

armazenamento
Controlador de

rotocolo
EaracteristicaIA

Trigouto

Porta de
armazenamento

Iniciador

Controlador de
protocolo

Tipo

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Folga

HTTPS

Protocolo
bifiliZslo

HTTPS

HTTPS
HTTPS

HTTPS

Informacoes
adicionais



Produto

desempenho

Categoria

Armazenamento

Caracteristica/A
tributo

Capacidade
bruta com falha

Capacidade
bruta

Capacidade
bruta extra

Capacidade dos
StoragePools

IOPS outros
Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

Protocolo
utilizado
HTTPS
HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS
HTTPS

HTTPS

HTTPS

Informacgoes
adicionais

Capacidade
bruta de discos
sobressalentes
(soma de todos
os discos que
sdo
sobressalentes)

Nudmero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravacao em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de
utilizado da entrada saida

camada usadas usadas
de
transporte
utilizado

NUTANIX HTTPS HTTPS 443

REST API

Oracle ZFS (HTTPS)

Modelos e versbes suportados por este coletor de dados:

Suporta  Requer Suporta  Firewall
autentica¢ apenas criptografi amigavel

ao credenciai a (portas
s "s6 de estaticas)
leitura™

verdadeiro verdadeiro verdadeiro verdadeiro

Modelos Versoes de firmware

Armazenamento Sun ZFS 7330 armazenamento Sun 1-1,1 2013.06.05.7.28

ZFS 7420 armazenamento Sun ZFS 7430

Produtos suportados por este coletor de dados:
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Virtual Implementado HTTP/S Este € um
dispositivo de
virtualizagao de

Produto Categoria Caracteristica/A Estado Protocolo brfoameagdesnto
tributo utilizado adicionais
Mapa de volume LUN Implementado HTTP/S Nome do lun de
back-end

Mascara Implementado HTTP/S

necessaria

Controladorde  Implementado HTTP/S

protocolo

Porta de Implementado HTTP/S

armazenamento

Tipo Folga HTTP/S

Mascara de Iniciador Implementado HTTP/S
volume

Controladorde  Implementado HTTP/S

protocolo

Porta de Implementado HTTP/S

armazenamento

Tipo Folga HTTP/S

desempenho Dados don6é de Taxade acerto  Implementado
storage do cache total

Total de IOPS Implementado

Chave Implementado

ID do servidor Implementado

Total de Implementado

utilizacao

APls de gerenciamento usadas por este coletor de dados:
API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel
camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

APIREST HTTP/HTT HTTP/HTT 215
DO PS PS

ORACLE

ZFS

verdadeiro verdadeiro verdadeiro verdadeiro

Pure Storage FlashArray (HTTP)

Modelos e versdes suportados por este coletor de dados:
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Modelos Versoes de firmware

DFSC1 FA-X20R3 FA-X50R2 FA-X70R3 FA-X70R4  6.1.216.3.16.3.106.3.96.5.16.5.26.5.4
FA-X90R2 FA-X90R3 FA-X90R3 FA-X90R4

Produtos suportados por este coletor de dados:
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Produto

654

Categoria

Mascara de
volume

WWN Alias

protocolo

Porta de
%rmazenam_ent

aracteristica/A

Trigouto
Iniciador

Controlador de
protocolo

Porta de

armazenamento

Tipo

Aliases de host
Tipo Objeto
Fonte

WWN

Implementado

Estado
Folga

Implementado

Implementado

Implementado

Folga

Implementado
Implementado
Implementado

Implementado

HTTP/S

Protocolo
bifiliZa8o

HTTP/S
HTTP/S

Informacoes
adicionais

HTTP/S

HTTP/S
HTTP/S
HTTP/S
HTTP/S
HTTP/S



Produto

desempenho

Categoria

Armazenamento

Caracteristica/A
tributo

Capacidade
bruta com falha

Capacidade
bruta

Capacidade
bruta extra

Capacidade dos
StoragePools

IOPS outros
Leitura de IOPS

Total de IOPS

Gravagéao de
IOPS

Chave

Leitura de
laténcia

Total de laténcia

Gravagéao de
laténcia

ID do servidor

Taxa de
transferéncia de
leitura

Taxa de
transferéncia
total

Gravagéao de
taxa de
transferéncia

Estado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

APls de gerenciamento usadas por este coletor de dados:

Protocolo
utilizado

Informacgoes
adicionais

Capacidade
bruta de discos
sobressalentes
(soma de todos
os discos que
sdo
sobressalentes)

Nudmero de IOPs
de leitura no
disco

Taxa total média
do disco (leitura
e gravacao em
todos os discos)
em MB/s.
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API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall

utilizado da entrada saida
camada usadas usadas
de
transporte
utilizado

API REST HTTP/HTT HTTP/HTT 80/443
do Pure PS PS
Storage

VMware vSphere (Web Services)
Modelos e versdes suportados por este coletor de dados:
Versdes da API:

* VMware vCenter Server 5.5.0 build-1750787
* VMware vCenter Server 5.5.0 build-3252642
* VMware vCenter Server 5.5.0 build-4180647
* VMware vCenter Server 5.5.0 build-9911218
* VMware vCenter Server 6.0.0 build-13638472
* VMware vCenter Server 6.0.0 build-14510545
* VMware vCenter Server 6.0.0 build-4541947
* VMware vCenter Server 6.0.0 build-5318200
* VMware vCenter Server 6.0.0 build-9313458
* VMware vCenter Server 6.5.0 build-10964411
* VMware vCenter Server 6.5.0 build-17994927
» VMware vCenter Server 6.5.0 build-18499837
* VMware vCenter Server 6.5.0 build-18711281
* VMware vCenter Server 6.5.0 build-19757181
* VMware vCenter Server 6.5.0 build-22499743
» VMware vCenter Server 6.5.0 build-7515524
* VMware vCenter Server 6.5.0 build-9451637
» VMware vCenter Server 6.7.0 build-16046713
* VMware vCenter Server 6.7.0 build-18485185
* VMware vCenter Server 6.7.0 build-19299595
* VMware vCenter Server 6.7.0 build-19832280
» VMware vCenter Server 6.7.0 build-20504362
* VMware vCenter Server 6.7.0 build-22509732
* VMware vCenter Server 6.7.0 build-22509751
* VMware vCenter Server 7.0.1 build-17491160

656
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s "s6 de estaticas)
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* VMware vCenter Server 7.0.3 build-19234570
» VMware vCenter Server 7.0.3 build-19717403
» VMware vCenter Server 7.0.3 build-20051473
* VMware vCenter Server 7.0.3 build-20150588
* VMware vCenter Server 7.0.3 build-20395099
* VMware vCenter Server 7.0.3 build-20845200
* VMware vCenter Server 7.0.3 build-20990077
» VMware vCenter Server 7.0.3 build-21290409
* VMware vCenter Server 7.0.3 build-21477706
* VMware vCenter Server 7.0.3 build-21784236
* VMware vCenter Server 7.0.3 build-22357613
* VMware vCenter Server 7.0.3 build-22837322
» VMware vCenter Server 7.0.3 build-23788036
* VMware vCenter Server 7.0.3 build-24026615
* VMware vCenter Server 8.0.1 build-22368047
* VMware vCenter Server 8.0.1 build-22742005
* VMware vCenter Server 8.0.1 build-23525738
» VMware vCenter Server 8.0.1 build-24005165
* VMware vCenter Server 8.0.2 build-22385739
* VMware vCenter Server 8.0.2 build-22617221
* VMware vCenter Server 8.0.2 build-23319993
* VMware vCenter Server 8.0.2 build-23504390
* VMware vCenter Server 8.0.2 build-23929136
* VMware vCenter Server 8.0.3 build-24022515
* VMware vCenter Server 8.0.3 build-24091160

Produtos suportados por este coletor de dados:
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R T I D 2

Nome do n6 Implementado Servigos da Web

Produto Categoria 8L?acteristicaIA Egelaeimentado g%\t”c?gg ga Web Informacoées
Trigouto Folga Btilizade®da Web adicionais
Informagdes Descrigédo da Implementado Servigos da Web
API
Nome da API Implementado Servigos da Web
Versao da API Implementado Servicos da Web

Nome da APl do Implementado Servigos da Web
cliente

Verséo da API Implementado Servigos da Web
do cliente

Nome da fonte  Implementado Servigos da Web Informacoes
de dados

Data Implementado Servigos da Web

ID do originador Implementado Servicos da Web

APIs de gerenciamento usadas por este coletor de dados:

API Protocolo Protocolo Portas de Portas de Suporta Requer Suporta  Firewall
utilizado da entrada saida autentica¢ apenas criptografi amigavel

camada usadas usadas ao credenciai a (portas
de s "s6 de estaticas)
transporte leitura™
utilizado

API REST Servigos HTTP/HTT 80/443 verdadeiro verdadeiro verdadeiro verdadeiro

do da Web PS

VMware
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Informacgoes sobre direitos autorais

Copyright © 2024 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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