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Descricao das janelas de autenticacao e caixas
de dialogo

Pode ativar a autenticagado LDAP a partir da pagina Configuragao/Autenticacao.

Pagina Configuracao/Autenticacao

Vocé pode usar a pagina Configuragao/Autenticagao para configurar o Unified Manager
para autenticar usuarios remotos que tentam fazer login na IU da Web do Unified
Manager.

Usando a pagina Autenticagcao remota, vocé pode configurar o Unified Manager para se comunicar com o
servidor de autenticacao para autenticar usuarios remotos.

Usando a pagina Autenticagdo SAML, vocé pode configurar o Unified Manager para se comunicar com um
provedor de identidade seguro (IDP) para autenticar usuarios remotos.

Pagina Autenticacao remota

Vocé pode usar a pagina Autenticagao remota para configurar o Unified Manager para se
comunicar com o servidor de autenticacao para autenticar usuarios remotos que tentam
fazer login na IU da Web do Unified Manager.

Vocé deve ter a fungdo Administrador do OnCommand ou Administrador do armazenamento.

Depois de selecionar a caixa de verificagao Ativar autenticagdo remota, pode ativar a autenticacdo remota
utilizando um servidor de autenticacdo.

» Servigo de autenticagao
Permite configurar o servidor de gerenciamento para autenticar usuarios em provedores de servigos de
diretério, como ative Directory, OpenLDAP ou especificar seu préprio mecanismo de autenticagdo. Vocé sé

pode especificar um servigo de autenticacao se tiver habilitado a autenticagao remota.

o Ative Directory

= Nome do administrador

Especifica o nome de administrador do servidor de autenticacao.
= Palavra-passe

Especifica a senha para acessar o servidor de autenticacao.
= Nome diferenciado base

Especifica a localizagdo dos usuarios remotos no servidor de autenticagéo. Por exemplo, se o
nome de dominio do servidor de autenticagao for ou@domain.com, o nome distinto base é
cn=ou, dc=domain, dc=com.

= Desative a Pesquisa de grupos aninhados


mailto:ou@domain.com

Especifica se deseja ativar ou desativar a opgao de pesquisa de grupo aninhado. Por predefini¢ao,
esta opgao esta desativada. Se vocé usar o ative Directory, podera acelerar a autenticagéo
desativando o suporte para grupos aninhados.

= Utilize a ligacéo segura

Especifica o servico de autenticacdo usado para comunicagao com servidores de autenticacao.

o OpenLDAP

= Vincular Nome distinto

Especifica o nome distinto do bind que é usado juntamente com o nome distinto base para
encontrar usuarios remotos no servidor de autenticagao.

= Vincular senha
Especifica a senha para acessar o servidor de autenticacao.
= Nome diferenciado base

Especifica a localizagdo dos usuarios remotos no servidor de autenticagéo. Por exemplo, se o
nome de dominio do servidor de autenticagao for ou@domain.com, o nome distinto base é
cn=ou, dc=domain, dc=com.

= Utilize a ligagao segura

Especifica que o LDAP seguro é usado para se comunicar com servidores de autenticagao
LDAPS.

o Qutros

= Vincular Nome distinto

Especifica o nome distinto do bind que € usado juntamente com o nome distinto base para
encontrar usuarios remotos no servidor de autenticagdo que vocé configurou.

= Vincular senha
Especifica a senha para acessar o servidor de autenticagao.
= Nome diferenciado base

Especifica a localizagao dos usuarios remotos no servidor de autenticacao. Por exemplo, se o
nome de dominio do servidor de autenticacao for ou@domain.com, o nome distinto base é
cn=ou, dc=domain, dc=com.

= Versao do protocolo
Especifica a versao LDAP (Lightweight Directory Access Protocol) suportada pelo servidor de
autenticacdo. Pode especificar se a versao do protocolo tem de ser detetada automaticamente ou
definir a versao para 2 ou 3.

= Atributo Nome Utilizador

Especifica o nome do atributo no servidor de autenticagdo que contém nomes de login de usuario
a serem autenticados pelo servidor de gerenciamento.
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Atributo de associagao de grupo

Especifica um valor que atribui a associagéo do grupo do servidor de gerenciamento a usuarios
remotos com base em um atributo e valor especificado no servidor de autenticagdo do usuario.

UGID

Se os usuarios remotos forem incluidos como membros de um objeto GroupOfUniqueNames no
servidor de autenticacao, essa opgao permitira que vocé atribua a associagao do grupo de
servidores de gerenciamento aos usuarios remotos com base em um atributo especificado nesse
objeto GroupOfUniqueNames.

Desative a Pesquisa de grupos aninhados

Especifica se deseja ativar ou desativar a opgao de pesquisa de grupo aninhado. Por predefini¢ao,
esta opgao esta desativada. Se vocé usar o ative Directory, podera acelerar a autenticagao
desativando o suporte para grupos aninhados.

Membro

Especifica o nome do atributo que o servidor de autenticagdo usa para armazenar informagoes
sobre os membros individuais de um grupo.

Classe Objeto Utilizador

Especifica a classe de objeto de um usuario no servidor de autenticagéo remota.
Classe Objeto Grupo

Especifica a classe de objeto de todos os grupos no servidor de autenticagdo remota.
Utilize a ligagao segura

Especifica o servico de autenticacdo usado para comunicagao com servidores de autenticacao.

Se pretender modificar o servigo de autenticagao, certifique-se de que elimina quaisquer
servidores de autenticagao existentes e adiciona novos servidores de autenticagao.

Area servidores de autenticagao

A area servidores de autenticagao exibe os servidores de autenticagédo com os quais o servidor de
gerenciamento se comunica para localizar e autenticar usuarios remotos. As credenciais para usuarios
remotos ou grupos sdo mantidas pelo servidor de autenticagao.

- Botoes de comando

Permite adicionar, editar ou excluir servidores de autenticacao.

o Adicionar

Permite adicionar um servidor de autenticagéo.

Se o servidor de autenticagdo que vocé esta adicionando fizer parte de um par de alta disponibilidade
(usando o mesmo banco de dados), vocé também podera adicionar o servidor de autenticagao do



parceiro. Isso permite que o servidor de gerenciamento se comunique com o parceiro quando um dos
servidores de autenticacao esta inacessivel.

o Editar
Permite editar as definigdes de um servidor de autenticacao selecionado.
o Eliminar
Exclui os servidores de autenticacao selecionados.
* Nome ou endereco IP

Exibe o nome do host ou o0 endereco IP do servidor de autenticagdo usado para autenticar o usuario no
servidor de gerenciamento.

* Porto
Exibe o numero da porta do servidor de autenticagao.

» * Teste de Autenticagao®
Este botdo valida a configuragéo do servidor de autenticagao autenticando um usuario ou grupo remoto.
Durante o teste, se vocé especificar apenas o nome de usuario, o servidor de gerenciamento pesquisara o
usuario remoto no servidor de autenticagdo, mas nao autenticara o usuario. Se especificar o nome de

utilizador e a palavra-passe, o servidor de gestédo procura e autentica o utilizador remoto.

N&o é possivel testar a autenticagao se a autenticagao remota estiver desativada.

Pagina Autenticagcao SAML

Vocé pode usar a pagina Autenticacdo SAML para configurar o Unified Manager para
autenticar usuarios remotos usando SAML por meio de um provedor de identidade
seguro (IDP) antes que eles possam fazer login na IU da Web do Unified Manager.

» Vocé deve ter a fungdo Administrador do OnCommand para criar ou modificar a configuracdo SAML.
« Tem de ter configurado a autenticagdo remota.

* Vocé deve ter configurado pelo menos um usuario remoto ou grupo remoto.

Depois que a autenticagdo remota e os usuarios remotos tiverem sido configurados, vocé podera selecionar a
caixa de selegao Habilitar autenticagdo SAML para habilitar a autenticagdo usando um provedor de identidade
seguro.

* *|DP URI*

O URI para acessar o IDP a partir do servidor do Unified Manager. Exemplos de URIs estéo listados
abaixo.

Exemplo de URI de ADFS:

https://win2016-dc.ntap2016.local/federationmetadata/2007-
06/federationmetadata.xml



Exemplo de Shibboleth URI:

https://centos7.ntap2016.local/idp/shibboleth
* Metadados IDP

Os metadados IDP em formato XML.

Se o URL de IDP estiver acessivel a partir do servidor do Unified Manager, vocé pode clicar no botéo
obter metadados de IDP para preencher este campo.

« Sistema anfitrido (FQDN)

O FQDN do sistema host do Unified Manager, conforme definido durante a instalagdo. Vocé pode alterar
esse valor, se necessario.

* *Host URI*
O URI para acessar o sistema host do Unified Manager a partir do IDP.
* Metadados do host

Os metadados do sistema anfitrido em formato XML.
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