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Preparando-se para a transicao NFS

Se o servigo NFS for licenciado e o servico NFS estiver em execucéo nos sistemas que
operam no modo 7, vocé precisara preparar manualmente o cluster e o SVM de destino
para a transicdo de configuragdes NFS. Vocé também deve estar ciente de quais
configuragdes sao transferidas.

Algumas configuragdes NFS que operam no modo 7 ndo sao suportadas no ONTAP. Algumas configuragdes
nao sao transicionadas pela ferramenta de transicdo de 7 modos e devem ser aplicadas manualmente ao
SVM.

Pré-requisitos para a transicao de configuragcoes NFS

As configuragdes NFS sao transferidas pela ferramenta de transicdo de 7 modos
somente quando certos pré-requisitos sao atendidos no sistema de 7 modos e no cluster.
Se alguma das condi¢des nao for cumprida, a ferramenta nao faz a transigao da
configuragao.

Pré-requisitos do 7-Mode

* O NFS deve ser licenciado.
» Se o MultiStore for licenciado, o NFS deve estar habilitado em todas as unidades do vFiler.

* O servico NFS deve estar em execucao nos sistemas 7-Mode durante a transicao.

Mesmo depois que o acesso do cliente é desconetado e vocé se prepara para iniciar a fase de
exportacao, o servigco deve estar em execug¢ao nos sistemas 7-Mode.

» Se vocé quiser fazer a transicéo de regras de exportagdo na memoria, vocé deve adiciona-las ao
/etc/exports arquivo antes da transigao.

A ferramenta de transicdo de 7 modos faz a transi¢cdo apenas das regras de exportagéo persistentes
definidas no /etc/exports arquivo.

Pré-requisitos do cluster
* O NFS deve ser licenciado.
Informacgoes relacionadas

"Documentacao do NetApp: ONTAP 9"

Transicao NFS: Configuragc6es com suporte e sem suporte,
além de etapas manuais necessarias

Algumas configuragées NFS nao sao transferidas para o ONTAP porque n&o s&o
compativeis com o ONTAP, ha diferencas de funcionalidade em relacido ao modo 7 ou
devem ser transferidas manualmente. Vocé deve verificar todos os erros de pré-


http://docs.netapp.com/ontap-9/index.jsp

verificagcdo e mensagens de aviso para avaliar o impactos de tais configuragcbes na
transigao.

Configuragées compativeis para transicao

Em alto nivel, as seguintes configuragbes NFS sao transferidas pela ferramenta de transigdo de 7 modos:

* Opcodes de NFS:
°nfs.udp.xfersize
°nfs.v4d.id.domain
°nfs.v4.acl.max.aces
°nfs.tcp.xfersize
° nfs.rpcsec.ctx.high
°nfs.rpcsec.ctx.idle
° nfs.response.trigger
°wafl.default nt user
° nfs.mount rootonly
° nfs.tcp.enable
° nfs.udp.enable
° nfs.response.trace
°nfs.v4.read delegation
°nfs.v4.write delegation
°nfs.v4.acl.enable
°nfs.vstorage.enable
°nfs.v3.enable
°nfs.v4.enable

* Regra de exportagdo de NFS:

Se a regra de exportagao for configurada com a opgéo -real, 0 caminho exportado (caminho de alias) sera
ignorado e a regra de exportacao sera configurada com o caminho real.

* Regras de exportacdo com seguranga Kerberos krb5p

Consulte os resultados da pré-verificagdo para obter detalhes sobre essas configuragées NFS.

Configuragées nao suportadas no ONTAP
As seguintes configuragcdes de NFS ndo sdo compativeis com o ONTAP:

» Exportacdes de NFS de subvolume que nédo sejam exportagdes de NFS no nivel de qgtree
* WebNFS



* PC-NFS
* NFSv2
» Cerco de clientes NFS a partir de um ou mais caminhos de sistema de arquivos

* Algumas opgdes de NFS

Consulte as mensagens de aviso de pré-verificagao para obter uma lista completa de opg¢des néo
suportadas.

Configuragoes que devem ser transferidas manualmente

Existem algumas configuracdes NFS compativeis com o ONTAP, mas nao séo transferidas pela ferramenta de
transicdo de 7 modos.

As configuragées NFS a seguir geram uma mensagem de aviso na operagao de pré-verificagdo e vocé
precisa aplicar manualmente as configuragdes no SVM:

» Configuracéo de auditoria NFS
* Opcoes de NFS:
° rpc.nsm.tcp.port
° rpc.nsm.udp.port
° rpc.mountd.tcp.port
° rpc.mountd.udp.port
° nfs.export.neg.timeout
° nfs.export.pos.timeout

° nfs.export.harvest.timeout Use 0 vserver nfs modify comando para modificar a
configuragdo de uma maquina virtual de storage (SVM) habilitada para NFS.

» Configuragao Kerberos

Configuragoes que sao funcionalmente diferentes no ONTAP

As seguintes configuragbes NFS sao funcionalmente diferentes no ONTAP:
* Regras de exportacado de NFS
» Cache de acesso de exportagdo NFS
* Comandos de diagnoéstico NFS
* Suporte para 0 showmount comando

* Criptografia NFS Kerberos

* Suporte a versdo NLM
Informacgoes relacionadas
Personalizar a transigéo das configuragdes do modo 7D.

"Gerenciamento de NFS"
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Como as exportacoes de NFS sao transferidas

Vocé precisa saber como as exportagcdes de NFS sao configuradas no SVM apéds a
transicdo. Talvez seja necessario executar algumas etapas manuais se as configuragdes
de exportacdo do modo 7 ndo forem suportadas no ONTAP.

Vocé precisa estar ciente das seguintes consideragdes sobre a transicéo de exportagdes de NFS:

» Se o volume raiz do SVM néo for exportado para permitir acesso somente leitura a todos os clientes NFS,
a ferramenta de transicdo de 7 modos criara uma nova politica de exportacao que permitira acesso
somente leitura para todos os clientes NFS e exportara o volume raiz do SVM com a nova politica de
exportacéo.

Para garantir que todos os volumes ou gtrees transicionados sejam montaveis, o volume raiz do SVM
deve ter acesso somente leitura para todos os clientes NFS.

* Quando os volumes do modo 7 com configuragdes de exportagdo que nao sdo compativeis com o ONTAP
sdo transferidos, esses volumes séo exportados para impedir o acesso a todos os clientes NFS.

As politicas de exportacdo para esses volumes devem ser configuradas manualmente apds a transigcao
para fornecer as permissdes de acesso necessarias.

* Quando os gtrees de modo 7D com configuragdes de exportagdo que ndo sao suportadas no ONTAP sao
transferidos, herdam a politica de exportacdo do volume pai.

As politicas de exportacdo para esses qtrees devem ser configuradas manualmente apos a transigéo para
fornecer as permissdes de acesso necessarias.

* No ONTAP, para que um cliente NFS monte uma qtree, o cliente NFS deve ter permissdes somente leitura
em todos os caminhos de jungao pai até o caminho de jungéo do volume raiz da SVM (isto &, /).

Para os clientes NFS montarem qtrees, o gtrees deve pertencer a um volume que tenha permissao
somente leitura. Sem as permissdes somente leitura no nivel do volume, os clientes NFS nao podem
montar a gtree.

+ Se 0 mesmo host for especificado na combinagao de listas de permissées somente leitura, leitura-
gravagao e acesso root, vocé devera avaliar as regras de exportagao transicionadas apos a transigéao para
determinar o privilégio de acesso apropriado para os hosts.

"Relatério técnico da NetApp 4067: Guia de praticas recomendadas e implementacao de NFS"

Exemplo: Modificando a politica de exportagcao de um volume para permitir o
acesso a uma qtree

Considere a seguinte regra de exportagao configurada no sistema de armazenamento de 7 modos
(192.168.26.18) que permite acesso de leitura/gravagao ao volume volstd10 e a gtree gtree1 para o cliente
NFS 192.168.10.10:

/vol/volstdl0/gtreel -sec=sys,rw=192.168.10.10,nosuid
/vol/volstdl0 -sec=sys,rw=192.168.11.11,nosuid

Ap6s a transicao, a politica de exportagéo do volume volsdt10 no ONTAP é como mostrado abaixo:


https://www.netapp.com/pdf.html?item=/media/10720-tr-4067.pdf

cluster-01::> export-policy rule show -vserver std 22 -

-instance

(vserver export-policy rule show)

Vserver:

Policy Name:
Rule Index:
Access Protocol:

Client Match Hostname, IP Address, Netgroup,

RO Access Rule:
RW Access Rule:

User ID To Which Anonymous Users Are Mapped

Superuser Security Types:
Honor SetUID Bits in SETATTR:
Allow Creation of Devices:

or Domain:

std 22

std 2226

1

any
192.168.11.11
sys

Sys

:65534

none

false

true

policyname std 2226

cluster-01::>

Apds a transicao, a politica de exportacao da qgtree qtree1 no ONTAP é como mostrado abaixo:

cluster-01::> export-policy rule show -vserver std 22 -policyname

std 2225 -instance
(vserver export-policy rule show)

Vserver:

Policy Name:

Rule Index:

Access Protocol:

IP Address, Netgroup,
RO Access Rule:

RW Access Rule:

User ID To Which Anonymous Users Are Mapped:

Client Match Hostname,

Superuser Security Types:
Honor SetUID Bits in SETATTR:
Allow Creation of Devices:
cluster-01::>

Para que o cliente NFS 192.168.10.10 acesse a qtree, o cliente NFS 192.168.10.10 deve ter acesso somente

leitura ao volume pai da gtree.

std 22

std 2225

1

any

or Domain: 192.168.10.10
SYys

SYySs

65534

none

false

true

A saida a seguir mostra que o cliente NFS tem acesso negado durante a montagem da qtree:



[root@192.168.10.10 ]# mount 192.168.35.223:/vol/volstdl0/gtreel
transition volume gtreemount:192.168.35.223:/vol/volstdl0/gtreel failed,
reason

given by server: Permission denied [root@192.168.10.10 1#

Vocé deve modificar manualmente a politica de exportacao do volume para fornecer acesso somente leitura
ao cliente NFS 192.168.10.10.

cluster-01::> export-policy rule create -vserver std 22 -policyname

std 2226 -clientmatch

192.168.10.10 -rorule sys -rwrule never -allow-suid false -allow-dev true
—-superuser none -protocol nfs

(vserver export-policy rule create)

cluster-01::> export-policy rule show -vserver std 22 -policyname std 2226
-instance

(vserver export-policy rule show)

Vserver: std 22
Policy Name: std 2226
Rule Index: 1
Access Protocol: any
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.11.11
RO Access Rule: sys
RW Access Rule: sys
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false

Allow Creation of Devices: true

W Vserver: std 22
Policy Name: std 2226
Rule Index: 2
Access Protocol: nfs
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.10.10
RO Access Rule: sys
RW Access Rule: never
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false
Allow Creation of Devices: true**

cluster-01::>



Exemplo: Como as regras de exportagao de qtree diferem no modo 7D e no ONTAP

No sistema de armazenamento 7-Mode, quando um cliente NFS acessa uma qgtree através do ponto de
montagem de seu volume pai, as regras de exportacao de gtree sdo ignoradas e as regras de exportagao de
seu volume pai estdo em vigor. No entanto, no ONTAP, as regras de exportagao de gtree sdo sempre
aplicadas se o cliente NFS é montado diretamente na qtree ou acessa a qtree através do ponto de montagem
de seu volume pai. Este exemplo é especificamente aplicavel para NFSv4.

O seguinte € um exemplo de uma regra de exportagdo no sistema de armazenamento de 7 modos
(192.168.26.18):

/vol/volstdl0/gtreel -sec=sys,ro=192.168.10.10,nosuid
/vol/volstdlO -sec=sys,rw=192.168.10.10,nosuid

No sistema de storage 7-Mode, o cliente NFS 192.168.10.10 s6 tem acesso somente leitura a gtree. No
entanto, quando o cliente acessa a gtree através do ponto de montagem de seu volume pai, o cliente pode
gravar na qtree porque o cliente tem acesso de leitura/gravagao ao volume.

root@192.168.10.10
root@192.168.10.10

[ ]# mount 192.168.26.18:/vol/volstdl0 transition volume
[ 1#
[root@192.168.10.10]# 1ls transition volume/gtreel
[ 14
[ 1#

cd transition volume/gtreel

root@192.168.10.10
root@192.168.10.10
new folder
[root@192.168.10.10]#

mkdir new folder
1s

No ONTAP, o cliente NFS 192.168.10.10 s6 tem acesso somente leitura a gtree gtree1 quando o cliente
acessa a qtree diretamente ou através do ponto de montagem do volume pai da gtree.

Apos a transigao, vocé deve avaliar o impacto da aplicagado das politicas de exportagéo de NFS e, se
necessario, modificar os processos para a nova maneira de aplicar as politicas de exportagao de NFS no
ONTAP.

Informacgoes relacionadas

"Gerenciamento de NFS"
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