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Preparando-se para a transicao SMB/CIFS

Se o servico SMB/CIFS estiver licenciado e o servico SMB/CIFS estiver em execucéo
nos sistemas 7-Mode, vocé devera executar manualmente algumas tarefas, como
adicionar a licenga SMB/CIFS e criar um servidor SMB/CIFS, no cluster de destino e
SVM para realizar a transicao de configuracoes SMB/CIFS.

Vocé também deve estar ciente de quais configuragdes sao transferidas. Algumas configuracées SMB/CIFS
operando no modo 7 nao séo suportadas no ONTAP. Algumas configuracdes n&do sdo transicionadas pela
ferramenta de transi¢cdo de 7 modos e devem ser aplicadas manualmente ao SVM.

Pré-requisitos para a transicao de configuracoes CIFS

As configuragdes CIFS sdo transferidas pela ferramenta de transicdo de 7 modos
somente quando determinados pré-requisitos sao atendidos no sistema e cluster de 7
modos. Se alguma das condi¢cdes nao for cumprida, a ferramenta néo faz a transi¢cao da
configuragao.

Pré-requisitos do 7-Mode

* Alicenga CIFS deve ser adicionada.

» Se a licenca MultiStore estiver ativada, o CIFS deve ser adicionado a lista de protocolos permitidos para a
unidade do vFiler que possui os volumes em transicao.

» O CIFS deve ser configurado e executado durante a transigéao.

Mesmo depois que o acesso do cliente é desconetado e vocé se prepara para iniciar a fase de
exportacéo, o servico CIFS deve estar em execucao nos sistemas 7-Mode.

* O tipo de autenticacdo para CIFS deve ser ative Directory (AD) ou Workgroup.

Pré-requisitos do cluster

* Alicenga CIFS deve ser adicionada.

* Os seguintes métodos de autenticagdo CIFS sao suportados em diferentes versdes do ONTAP:
o O Clustered Data ONTAP 8.2.x e 8,3.x suportam autenticagao AD.
> O ONTAP 9.0 ou posterior suporta autenticagdo AD e autenticagdo de grupo de trabalho.

« Atabela a seguir identifica qual método de autenticagéo deve ser usado no SVM de destino:

Método de autenticagao 7-Mode Método de autenticagao ONTAP 9 .5 ou método de
clustered Data ONTAP 8.2.x e autenticagao anterior
8,3.x.

AD AD AD

Grupo de trabalho AD Grupo de trabalho ou AD

» Vocé pode fazer a transigéo da configuragdo CIFS do modo 7 para o ONTAP se os dominios do AD nao



corresponderem entre o servidor CIFS de 7 modos e o servidor SVM CIFS de destino.

A ferramenta aciona um erro de bloqueio ignoravel quando uma incompatibilidade de nome de dominio do
AD é detetada. Para prosseguir com a transi¢cao, vocé pode reconhecer o erro de bloqueio.

» O servidor CIFS deve ser configurado manualmente antes da fase aplicar configuracéo (precutover).

Vocé pode criar o servidor CIFS no SVM das duas maneiras a seguir:



Se voceé quiser...

Transfira ou preserve a identidade do servidor CIFS
para o SVM de destino

Faca o seguinte...

You have the following two
options to create the CIFS
server:

. Aplicéavel para todas as
versdes do ONTAP:

+ * Antes da fase de provisionamento da SVM,
vocé deve reconfigurar o servidor CIFS no sistema
7-Mode usando uma identidade CIFS temporaria.

+ Essa reconfiguragao permite que a identidade
original do servidor CIFS seja configurada no SVM.
Vocé deve verificar se o servidor CIFS esta sendo
executado no sistema 7-Mode durante as fases
"provisionamento SVM™ e "Export & Halt™ com a
nova identidade temporaria. Essa agéo é
necessaria para ler configuragées CIFS a partir do
7-Mode durante a provisionamento da SVM e as
fases "Export & Halt™.

* Vocé deve configurar o servidor CIFS no SVM
de destino com a identidade CIFS de 7 modos
original.

* Depois que essas condigdes forem atendidas,
vocé podera executar a operacao
"provisionamento SVM" e, em seguida,
executar a operacgao "Exportar e interromper”
para permitir 0 acesso do cliente aos volumes
ONTAP.

a. Aplicavel as versodes 9,0 a 9,5 do ONTAP:

* Useovserver cifs modify comando para
alterar o nome do servidor CIFS (Nome
NetBIOS do servidor CIFS).

Usando esse recurso, vocé deve criar um
servidor CIFS no SVM de destino com uma
identidade temporaria e, em seguida, executar
a operagao ""provisionamento SVM"".

* Apds a fase "import™, vocé pode executar o
vserver cifs modify comando no cluster
de destino para substituir a identidade SVM
CIFS de destino pela identidade CIFS de 7
modos.



Se vocé quiser... Faca o seguinte...

Use uma nova identidade » Antes da fase ""provisionamento do SVM™",
vocé deve configurar o servidor CIFS no SVM
de destino com uma nova identidade CIFS.

* Vocé deve verificar se o servidor CIFS esta
ativo e em execucao no sistema 7-Mode
durante as fases "'provisionamento SVM™ e
"Export & Halt™.

Essa agao é necessaria para ler configuragoes
CIFS a partir do 7-Mode durante a "'disposig¢ao

SVM™ e "Exportar e parar™.

» Depois de verificar essas condicdes, vocé pode
executar a operagao ""provisionamento SVM™".

Depois, vocé pode testar as configuragdes da
SVM e depois se Planejar para realizar a
redugdo de storage.

Configuracoes CIFS suportadas e nao suportadas para
transicao para o ONTAP

Algumas configuracdes CIFS nao sao transferidas para o ONTAP porque néo sao
suportadas no ONTAP ou precisam ser transferidas manualmente. Vocé deve verificar
todas as mensagens de erro e aviso de pré-verificagdo para avaliar o impactos de tais
configuragdes na transicao.

Configuragées compativeis para a transigao
Em um nivel alto, a ferramenta de transi¢cdo de 7 modos faz a transigdo das seguintes configuragdes CIFS:

» Configuragcado CC preferencial CIFS
» Configuragdo de mapeamento do utilizador:
° /etc/usermap.cfg
°wafl.nt admin priv _map to root
» Usuarios e grupos locais CIFS
* Configuracao de link simbdlico e widelink (/etc/symlink.translations)
« Configuracéo de auditoria CIFS
» Compartilhamentos CIFS
» ACLs de compartiihamento CIFS
» Configuragao do diretorio base CIFS
* Opcodes CIFS:



° cifs.gpo.enable

° cifs.smb2.enable

° cifs.smb2.signing.required

° cifs.wins_ servers

° cifs.grant implicit exe perms
°cifs.restrict anonymous

» SMB2 ligagbes a servidores externos, como um controlador de dominio. O seguinte comando implementa
este suporte:

° cifs security modify -vserver SVMl -smb2-enabled-for-dc-connections

» Configuragao de bloqueio de arquivos nativo FPolicy

Consulte os resultados da pré-verificagdo para obter detalhes sobre essas configuragées CIFS.

Configuragoes que nao sao suportadas no ONTAP

As configura¢des de 7 modos a seguir ndo sdo suportadas no ONTAP. Portanto, essas configuragdes néo
podem ser transferidas.
* NT4, e tipos de autenticagao de senha
* Opcoes separadas para assinatura SMB1 e SMB2
« Estatisticas CIFS por cliente *
o Autenticacao para clientes anteriores ao Windows NT
 Auditoria de eventos de gerenciamento de contas para usuarios e grupos locais

* Entradas do UserMap com enderecos IP, nomes de host, nomes de rede ou nomes de rede com sub-rede
especificada em notagéo pontilhada

» Compartilhamentos CIFS com restricdo de acesso para contas de maquina

As contas de maquina podem acessar todos os compartilhamentos apoés a transicao.

Configuragoes que devem ser transferidas manualmente

Algumas configuracdes CIFS séo suportadas no ONTAP, mas nado séo transferidas pela ferramenta de
transicdo de 7 modos.

As configuragbes CIFS a seguir geram uma mensagem de aviso no pré-check. Vocé precisa aplicar
manualmente essas configuragées no SVM:
* Definicbes de antivirus
» Configuragdes de FPolicy
Os servidores FPolicy e antivirus de 7 modos nao funcionam com o ONTAP. Vocé deve entrar em Contato
com os fornecedores de servidores para atualizar esses servidores. No entanto, vocé nao deve desativar

os servidores FPolicy e antivirus de 7 modos até que vocé confirme a transi¢cado. Estes sdo necessarios no
caso de vocé decidir reverter a transicao.

» Configuragdes do BranchCache



« Configuragdo de mapeamento de carateres (charmap)

* Atributo Forcegroup de compartiihamentos CIFS para criar arquivos com um grupo UNIX especificado
Como grupo proprietario

+ O atributo Maxusers de compartilhamentos CIFS para especificar o nimero maximo de conexodes
simultaneas permitidas a um compartilhamento CIFS de 7 modos

» Configuracgdes de protecéo de acesso (SLAG) no nivel de armazenamento
* ACLs de nivel de compartilhamento com permissao de estilo UNIX

» Compartilne ACLs para usuarios e grupos UNIX

 Nivel de autenticacdo do LAN Manager

* Aliases NetBIOS

* Dominios de pesquisa CIFS

» Algumas opgoes CIFS

Consulte os resultados da pré-verificacdo para obter detalhes sobre essas opgoes.

Informagoes relacionadas

Personalizar a transigéo das configuragdes do modo 7D.

Consideragoes para a transicao de usuarios e grupos locais
CIFS

Vocé deve estar ciente das consideracdes para executar as operagoes de transicao ao
migrar usuarios e grupos locais CIFS.

» Atransicao de volumes de fornecimento de dados CIFS de uma controladora de 7 modos ou de uma
unidade do vFiler que tenha usuarios e grupos locais para uma SVM que tenha usuarios e grupos locais
CIFS nao BUILTIN néo é compativel.

O SVM precisa ter apenas usuarios locais e grupos BUILTIN CIFS para transigao.

* Vocé deve garantir que o numero de usuarios e grupos locais no modo 7 ndo exceda o limite de usuarios
e grupos locais para o ONTAP.

Vocé deve entrar em Contato com o suporte técnico se o0 nimero de usuarios e grupos locais no modo 7
exceder o limite definido no ONTAP.

* Uma conta de utilizador local com uma palavra-passe vazia ou contas de utilizador locais com palavras-
passe que contenham mais de 14 carateres no sistema de 7 modos sao transferidas para o software
ONTAP com a palavra-passe cifsUser@1.

Apds a conclusao da transicéo, vocé pode acessar esses usuarios a partir do sistema Windows usando a
senha cifsUser@1. Em seguida, vocé deve alterar manualmente a senha para esses usuarios locais
CIFS no SVM usando o seguinte comando:

cifs users-and-groups local-user set-password -vserver svm_name -user-name
user name.


https://docs.netapp.com/pt-br/ontap-7mode-transition/copy-free/task_customizing_configurations_for_transition.html

* Se o0 endereco IP da ferramenta de transicdo de 7 modos nao for alcancgavel a partir do software ONTAP
de destino, a ferramenta de transigéo de 7 modos bloqueia a transi¢ao de utilizadores e grupos locais
CIFS para o software ONTAP durante a fase de pré-verificagdo. Se este erro for apresentado durante a
fase de pré-verificagao, utilize o.

network ping -node local -destination ip address

Comando para certificar-se de que o endereco IP da ferramenta de transigdo de 7 modos esta acessivel a
partir do software ONTAP de destino. Vocé pode editar o \etc\conf\transition-tool.conf arquivo
que é instalado com a ferramenta de transi¢do de 7 modos para modificar qualquer opgéo de configuragao
usada pela ferramenta, como o endereco IP da ferramenta de transicdo de 7 modos.

* O SVM para o qual os usuarios e grupos locais sao transferidos deve ter um LIF de dados.

* Se um grupo local tiver varios identificadores de sistema de membros (SIDs) mapeados para um unico
usuario ou grupo de dominio no sistema de 7 modos, a ferramenta de transi¢do de 7 modos bloqueia a
transicao de usuarios locais e grupos para o ONTAP durante a fase de pré-verificagao.

Se vocé vir esse erro durante a fase de pré-verificacdo, vocé deve remover manualmente os SIDs
adicionais que sdo mapeados para um unico usuario ou grupo de dominio no sistema 7-Mode. Em
seguida, vocé deve executar novamente a operagao de pré-verificagdo com apenas um unico SID
mapeado para o usuario ou grupo do dominio.

"Fluxo de trabalho de solucéo de problemas: CIFS: O dispositivo conetado ao sistema nao esta
funcionando”

Informacgoes relacionadas

"Gerenciamento de SMB/CIFS"
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