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Certificados e chaves

Liste os certificados instalados usando a APl REST do
ONTAP

Pode listar os certificados instalados no cluster do ONTAP. Vocé pode fazer isso para ver
se um certificado especifico esta disponivel ou para obter a ID de um certificado
especifico.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
OBTER /api/security/certificates

Parametros de entrada adicionais para exemplos curl

Além dos parametros comuns com todas as chamadas de APl REST, os seguintes parametros também sao
usados no exemplo curl nesta etapa.

Parametro Tipo Obrigaté Descrigao
rio
max_records Consulta Nao Especifique o numero de Registros que vocé deseja
retornar.

Curl exemplo: Retornar trés certificados

curl --request GET \

--location "https://$FQDN IP/api/security/certificates?max records=3" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Exemplo de saida JSON

"records": [

{
"uuid": "dad822c2-573c-11lee-a310-005056aecc29",

"name": "vs0 17866DB5CO933E2EA",
" links": {
"self": {
"href": "/api/security/certificates/dad822c2-573c-1lee-a310-
005056aecc29"

}
}
b
{
"yuid": "7d8e5570-573c-11ee-a310-005056aecc29",

"name": "BuypassClass3RootCA",
" links": {
"self": {
"href": "/api/security/certificates/7d8e5570-573c-1lee-a310-
005056aecc29"

}
}
by
{
"uuid": "7dbb2191-573c-11lee-a310-005056aecc29",

"name": "EntrustRootCertificationAuthority",
" links": {
"self": {
"href": "/api/security/certificates/7dbb2191-573c-11lee-a310-
005056aecc29"
}
}
}
I
"num records": 3,
" links": {
"self": {
"href": "/api/security/certificates?max records=3"
by
"next": {
"href": "/api/security/certificates?start.svm id=sti2l4nscluster-

lgstart.uuid=7dbb2191-573c-11lee-a310-005056aecc29&max records=3"
}



Instale um certificado usando a APl REST do ONTAP

Vocé pode instalar um certificado X,509 assinado no cluster do ONTAP. Vocé pode fazer
isso como parte da configuragdo de um recurso ou protocolo do ONTAP que requer
autenticacao forte.

Antes de comecgar

Tem de ter o certificado que pretende instalar. Vocé também deve certificar-se de que todos os certificados
intermediarios estao instalados conforme necessario.

@ Antes de usar os exemplos de entrada JSON incluidos abaixo, certifique-se de atualizar o
public certificate valor com o certificado para o seu ambiente.

Passo 1: Instale o certificado
Vocé pode emitir uma chamada de API para instalar o certificado.

Método HTTP e endpoint
Essa chamada de APl REST usa o método e o endpoint a seguir.

Método HTTP Caminho
POST /api/security/certificates

Exemplo de curl: Instale um certificado de CA raiz no nivel do cluster

curl —--request POST \

--location "https://SFQDN IP/api/security/certificates” \
--include \

-—-header "Content-Type: application/json" \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Exemplo de entrada JSON

"type": "server ca",
"public certificate":

MIIDOTCCArkCFGYdznvIVvaY1VZPNfy4yCCyPphoMAOGCSgGSIb3DQEBCWUAMIGK
MOswCQYDVQQGEwWJVUzZELMAKGA1UECAWCTkMxDDAKBgNVBACMA1 JUUDEWMBOGA1UE Jc8Kh7NXERNMtgupGWZ Zn7mfXKYr40
N/+vgahIhDibS8YK5rflwbebfmrik9E2D+PEab9DX/1DL5RX4tZ1H20kyN2Ux0BR6
Fq716n1Hi/5yR0011xStN6SO7EP0Gak+KS1K41g+EcIKRoObPAMEQPS8WM] JuliTkb
5MmeYoIpWEUgJK7S0M6Tp/30bTh2CST3AWXiNxQTIDAQABMAOGCSgGSTb3DQERCWUA
A4IBAQABfBqOUROmMYxdfrj930yIiRoDcoMzvo8cHGNUsuhnlBDNnL203ghWEsS7s0
mIy6zFMGnyNYa0t4ilcFsGDKP/JuljmYHjvv+21HWnxH)To7A0QCNnXmQH5swoDbf
01Vjqgz80xz+PRJI+PA3dF5/8zqa”AR6QreAN/iFR++6nUglsbbM7w03tthBVMgo/hl
E9I2jV0ZsgMFujm2CYfMs4XkZtrYmN6nZA8JcUpDjIWcAVbOYurMnna9r420S3GB
WB/FE9Nn+P+F{fJyHI93KGCcCXbHSRF2pi3wL1Hi1lbvVuCjLRrhJ8U20I5mZoiXvABC
IpYuBcuKXLwAarhDEacXttVjC+Bg

Passo 2: Confirme se o certificado foi instalado

Execute o fluxo de trabalho "Liste os certificados instalados™ e confirme se o certificado esta disponivel.
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